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RESUMEN

Las redes de comunicaciones han experimentado un desarrollo vertiginoso en los
ultimos afios, sin embargo continuan enfrentando el factor sequridad que puede
afectar su eficiente aprovechamiento. Entre las alternativas existentes para
hacerle frente a dicho factor, se han destacado las llamadas Redes Privadas
Virtuales (VPN), tecnologia que proporciona un medio para usar una
infraestructura publica de red para el transporte de datos privados con el objetivo
de brindar acceso remoto a usuarios a sus redes privadas o brindar conexion a
redes privadas distantes. Las Redes Privadas Virtuales no escapan a los riesgos
de seguridad pero si cuentan con los elementos para minimizarlos. Dentro de
estos elementos se encuentran algoritmos de encriptacion, certificados digitales,
protocolos de encapsulamiento, hardware, software, sistemas de autenticacion y

otros que son tratados en este trabajo.

Los problemas con la seguridad existen igualmente en una intranet y los
mecanismos mencionados para contrarrestarlos son validos. La red publica estaria
conformada por un conjunto de subredes interconectadas de acceso libre y las
redes privadas estarian conformadas por subredes que conforman una Red
Privada Virtual. Este trabajo se orienta en el ambiente de Intranet brindando una
propuesta de implementacion de Red Privada Virtual en las redes de las Filiales
Territoriales de ETECSA para dar conectividad a las redes de gestion territoriales
asi como una guia de pasos que tiene en cuenta criterios de implementacion,
elementos de seguridad y que puede ser muy util al utilizar esta tecnologia en

Intranet.
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Introduccion

En los ultimos anos las redes se han convertido en un factor critico para cualquier
organizacion, cada dia en mayor medida por ella se transmite informacion vital y por tanto
dichas redes deben garantizar aspectos como seguridad, fiabilidad, alcance geografico y
efectividad en costos. Es entonces que existe la necesidad de instituciones y organismos

de intercambiar informacion de forma segura.

Una alternativa para crear una red completamente privada es arrendar circuitos, o
servicios dedicados similares, a los operadores de red publicos. Contar con enlaces
dedicados privados es una alternativa muy segura, confiable y rapida pero que esta
dejando de ser la preferida en muchos sectores, principalmente por los costos que se

asocian a este modo de conexion.

La seguridad en la red es cada vez mas importante, tanto para proteger la informacién en
transito en sesiones de acceso remoto, como en conexiones de redes internas, para ello
son fundamentales las soluciones que garanticen esta seguridad y es aqui donde juegan

su papel las Redes Privadas Virtuales (VPN, Virtual Private Network).

La tecnologia de Redes Privadas Virtuales esta disefiada para cubrir las necesidades de
privacidad que se incrementan con la tendencia actual de las empresas hacia operaciones
globales en donde ellas, sus sucursales y empleados deben conectarse a recursos
centrales y comunicarse entre si haciendo uso de accesos remotos confiables. Una Red
Privada Virtual es una red de datos de gran seguridad que permite el transporte de
informacion confidencial utilizando una red publica de datos como medio de transmision,
donde la transmision de los datos se realiza creando tuneles virtuales para asegurar la
confidencialidad e integridad de los datos transmitidos apareciendo como una
comunicacion privada a pesar de estar soportada en una red publica.

En Cuba no existe aun un despliegue masivo de la tecnologia de Red Privada Virtual, se
han realizado algunas investigaciones al respecto pero los Proveedores de Servicio de

Internet de nuestro pais no ofrecen, hasta el momento, estas soluciones a los usuarios



que lo requieren por lo que estas tienen que ser implementadas y administradas por parte

de los usuarios.

En estas condiciones identificamos la siguiente situacion en las filiales territoriales de
ETECSA: existen dos redes en una misma filial, la Red de Gestién (GesNet) y la Red
Gerencial separadas fisicamente como Unica via para garantizar la seguridad requerida
por la primera que se encarga del monitoreo, control y operaciéon de la técnica de
telecomunicaciones instalada en los territorios. Esto trae consigo que usuarios
autorizados de la red gerencial, en su mayoria administrativos cuyas funciones no son
exclusivas de la gestion, no tienen acceso a estudios de trafico telefénico,
completamientos de Ilamadas, estado de la técnica, y obtenerla se convierte en un
proceso engorroso. Por otra parte, la GesNet de los territorios se encuentra aislada de las
redes de los Centros de Gestion Regional y Nacional y en las condiciones actuales su

conexion requeriria de otro backbone similar al existente para la Red Gerencial.

El problema que se plantea entonces es la dificultad para acceder a la informacion de
gestion en las GesNet de los Centros de Supervision y Gestidon Territoriales de ETECSA
desde las redes gerenciales de los propios territorios y desde los centros regionales
debido a que no existe una solucion de red segura como pudiera ser una Red Privada
Virtual , asi como la no existencia de una guia de pasos, aplicable para implementar
Redes Privadas Virtuales seguras, teniendo en cuenta la variedad de tecnologias,

productos, arquitecturas y disimiles necesidades en aspectos de seguridad.

En este contexto es posible, analizando las técnicas y variantes para la implementacion
de Redes Privadas Virtuales, dictar recomendaciones en forma de guia que contribuyan a
una acertada implementacion de la tecnologia de Redes Privadas Virtuales asi como
proponer su implementacion en las Filiales Territoriales de ETECSA, consistiendo el
aporte de este trabajo en la utilizacion de esta tecnologia en el ambiente de una Intranet

empresarial

Para realizarla es necesario estudiar las técnicas, protocolos, arquitecturas que permiten
la implantacién de Redes Privadas Virtuales haciendo especial énfasis en el caso de su

implementacion sobre una Intranet.



En este trabajo se propone la utilizacion de la tecnologia de redes privadas virtuales en

los casos mencionados, teniendo como objetivos especificos:

1-

Evaluar las Redes Privadas Virtuales en cuanto a tipos, tecnologia de transporte,

seguridad de la informacion, encriptacion, calidad del servicio y protocolos.

Determinar que tipo de Red Privada Virtual y protocolos son factibles implementar en

los casos descritos.

Establecer una guia de implementacion de Redes Privadas Virtuales en las redes
gerenciales de ETECSA.

Obtener una propuesta de implementacién de la tecnologia de Redes Privadas

Virtuales en las redes gerenciales de ETECSA.

Para realizar este trabajo fue necesario llevar acabo las siguientes tareas:

Estudiar alternativas de Redes Privadas Virtuales

Estudiar los protocolos que se utilizan en las Redes Privadas Virtuales

Estudiar los protocolos de seguridad

Estudiar variantes de implementacion

Dictar una guia de pasos para la implementacion de Redes Privadas Virtuales en
intranets.

Disefiar una Red Privada Virtual, para la GesNet sobre la Intranet de ETECSA en

la Filial Territorial de Pinar del Rio, aplicando la guia de pasos propuesta.

Se han empleado los siguientes métodos:

Métodos Tedricos: Se ha realizado una extensa revision bibliografica en la
busqueda de informacion técnica referente a las Redes Privadas Virtuales

Métodos Valorativos: Para proponer que protocolos y elementos de seguridad se
utilizaran se ha procedido a la evaluacion de las tecnologias de seguridad que se
pueden aplicar en estas redes.

Métodos experimentales: Para aplicar la guia al implementar a modo de prueba
una Red Privada Virtual en la GesNet sobre la Intranet de ETECSA en Pinar del
Rio

El trabajo se presenta en tres capitulos.



En el Capitulo | se introducen los conceptos fundamentales de las Redes Privadas
Virtuales y generalidades de este tipo de redes que incluye la proteccion y seguridad, y se
hace un estudio de la situacion actual en cuanto a la introduccion de la tecnologia de Red

Privada Virtual analizando ventajas y perspectivas futuras.

En el Capitulo Il se abordan las tecnologias Red Privada Virtual basadas en IP y los
protocolos que se emplean en las mismas describiendo los mecanismos de

encapsulamiento y encriptacion asi como aspectos de su implementacion.

En el Capitulo Il se expone una guia de pasos para lograr una fluida implementacion de
esta tecnologia en ambiente de Intranet y se recoge la propuesta de implementacion
objeto de la investigacion que cuenta con experiencias practicas que avalan los

resultados.



1. Capitulo I: Generalidades de las Redes Privadas

Virtuales.

1.1 Introduccion a las Redes Privadas Virtuales

Con el crecimiento que han experimentado en la actualidad las redes de computadoras, el
intercambio de informacién a través de Internet se realiza de manera facil y veloz
reduciendo en tiempo y dinero los gastos de las empresas e instituciones aunque la

seguridad en dicho intercambio de informacion se ha convertido en un factor preocupante.

Existen herramientas de seguridad como los firewalls que evitan la entrada o salida de
datos de una red por usuarios no autorizados. Sin embargo, una vez que los paquetes
estan en Internet, datos como nombres de usuarios y contrasefias estan al alcance de
hackers e intrusos. En estas condiciones se hace necesario el uso de soluciones como la
Red Privada Virtual.

Una Red Privada Virtual es una red privada que conecta, mediante un proceso de
encapsulamiento y encriptacion de los paquetes de datos, distintos puntos remotos
mediante el uso de infraestructuras publicas de transporte como Internet. Esta tecnologia
posibilita intercambiar datos privados, previo proceso de encapsulado y cifrado, entre dos
equipos a través de una red compartida o publica de forma que emula un vinculo privado

punto a punto. [25]
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Fig. 1.1 Red Privada Virtual

La tendencia actual entre empresas e instituciones es mover sus aplicaciones
criticas de negocio a Intranets para mantener unidas a oficinas regionales y
usuarios moviles. Estas entidades requieren también extender su Intranet
incorporando clientes, proveedores y socios via Extranet. Para desarrollar estas
infraestructuras competitivas y econdémicas que permitan incrementar Ila

productividad y comunicacién las compaiiias lideres valoran tres opciones:

1. Conexion por médem telefénico: Las desventajas en que incurre este tipo
de conexiéon estan dadas por el costo de la llamada, que para el usuario
seria una llamada telefénica convencional, por lo que se pagaria segun el
tiempo de conexién, esto empeoraria si la llamada es de larga distancia;
por otra parte no se cuenta con la calidad y velocidad adecuadas que
estaria poco mas alla de los 40Kbps en orden descendente utilizando
modems V90. [4]

2. Conexion por linea privada o arrendada: En este caso la conexién entre las
dos entidades es por cables de pares de cobre o por fibra 6ptica de un
punto a otro. El costo de este enlace es elevado, ya que esta dado por una
tarifa mensual por kilometro de distancia sin importar el trafico cursado

por el enlace.[4]

3. Conexion a través de una Red Privada Virtual: Esta opcién ahorra en
inversion de infraestructura tecnolégica, administracion y mantenimiento,
integra varios servicios en un solo enlace, se eliminan las llamadas de
larga distancia que son sustituidas por llamadas locales al proveedor local,
o podria usarse un enlace dedicado a Internet ya establecido y se evitan
otros pagos por concepto de enlaces dedicados para la interconexiéon de

oficinas remotas. [4]

La comparacion de las opciones anteriores demuestra que la opcion de conexién a
través de una Red Privada Virtual es la mas éptima dado los ahorros en inversion
que ello implica. Este tipo de redes disminuye el costo del enlace seguro entre dos

sitios remotos.

1.2 Clasificacion de las Redes Privadas Virtuales



Las Redes Privadas Virtuales se pueden clasificar atendiendo a varios criterios:

= Red publica que la soporta

= Modo de transporte

= Uso de la Red Privada Virtual

= Sise implementan mediante software o hardware

= Segun sus arquitecturas [25]
1.2.1 Red publica de soporte

Las Redes Privadas Virtuales pueden establecerse sobre diferentes redes publicas,
Frame Relay, Internet, ISDN y en general sobre cualquier red de infraestructura publica
aunque no se debe perder de vista que las Redes Privadas Virtuales son redes privadas
construidas sobre la infraestructura de una red publica, por lo que es posible en lugar de
utilizar enlaces dedicados a redes de paquetes (como X.25, Frame Relay) para conectar
redes remotas, utilizar la infraestructura de Internet (o cualquier red publica), teniendo en
cuenta que para los usuarios la forma en que estan conectadas las redes es

transparente.[4]

Este ejemplo ilustra la conveniencia de econdmica de la Red Privada Virtual sobre

Internet:

Una red hipotética con 3 oficinas en Los Angeles, Houston y Boston y una en Londres con
una velocidad de 64 kbits’ s. Los célculos estan basados en promedios de precios

mensuales de un ISP en Estados Unidos [33].

Lineas VPN sobre VPN sobre
dedicadas Frame Relay Internet
Tarifas Anuales $133,272 $89,998 $38,400
Instalacion $2,700 $5,760 4 dispositivos de
encriptacion
VPN $16,000
Costo Total del 1er afio $135,972 $111,758 $54,400

Tabla 1. Ejemplo de conveniencia econoémica de las VPN



1.2.2 Modo de transporte

°

Mediante circuitos virtuales ATM

Para proveer Redes Privadas Virtuales con ATM (Asynchronous Transfer Mode, Modo
de Transferencia Asincrono) se reservan Circuitos Virtuales Permanentes (PVC) del
ancho de banda deseado entre las sedes que se desean unir. Esta solucion esta

entrando en desuso debido a las siguientes razones:

- Tiene el problema de que si se cuenta con N centros, y se desea conectarlos unos

con otros, hay que proveer N*(N-1)/2 enlaces que serian los PVCs, y esto puede
llegar a una cantidad excesiva, por ejemplo para interconectar 50 nodos, se

necesitan 2450 circuitos permanentes.

- El trafico actual mayoritario es IP. La gestion de las redes ATM es diferente del de

las IP, con lo que se tienen que duplicar dichos sistemas. Esto supone duplicar

esfuerzos tanto en operacion y mantenimiento como en recursos humanos. [34]

A través de tuneles tradicionales (GRE, Encapsulamiento por enrutamiento

genérico o tuneles IP-IP)

En las redes que no utilizan ATM como protocolo de transporte, se pueden
implementar tuneles IP. En este caso los datos viajan a través de la red como si
hubiese un enlace virtual entre cada nodo origen y cada nodo destino. Los tuneles IP
aportan pocas ventajas sobre los PVC ATM salvo la independencia del medio. Los
PVC sélo valen para ATM, y los tuneles al ser IP estan por encima del nivel fisico y de

enlace, siendo en teoria independiente del medio de transmision.[6]

El tunel mas comun es GRE el cual fue desarrollado por Cisco originalmente,
constituyen tuneles IP sobre IP cifrados, este tipo de tunel brinda mas posibilidades
que los tuneles IP-sobre-IP digamos por ejemplo, se puede transportar trafico

multicast e IPv6 sobre un tunel GRE.

Tipicamente la arquitectura implementada cuando se usan tuneles es hacer pasar

estos por un “Concentrador de Tuneles”, el trafico tipo “tinel” no es observado por los



routers, con lo que se pierde la informacién de la cabecera IP como los bits de
precedencia, impidiendo las politicas tradicionales de QoS. [6]

Utilizando IPSec (Modo Tunel)

El protocolo IPSec surgi6 a partir del desarrollo de IPv6. Empezd siendo una extensién
de la cabecera en IPv6 y debido a que cubria las necesidades de un gran numero de

clientes, se decidié implementar en parte para IPv4.

IPSec tiene como caracteristica principal la posibilidad de encriptar los datos
transmitidos, caracteristica que ha permitido su rapida difusién en el mundo

empresarial.

Entre las desventajas que puede presentar se destacan las siguientes:
e Es un protocolo complejo y de configuracién complicada.

e Requiere configuracion en el cliente.

A pesar de estos inconvenientes IPSec esta teniendo una gran difusion en las redes

actuales debido a la seguridad que proporciona tener los datos encriptados. [17]

Implementando MPLS

MPLS (Multiprotocol Label Switching, Conmutacion por etiquetado multiprotocolo), es
un protocolo de reciente creacion que se encapsula por encima de los protocolos de
nivel de enlace, pero por debajo de IP. Basicamente lo que se consigue es
decrementar el tiempo de resolucion del proximo salto para los paquetes IP. En la
actualidad esta teniendo un gran despliegue en el backbone de la red constituyendo
una seria amenaza para las redes ATM pero que ha tenido que adaptarse a ésta para

una correcta interoperacion. [3]

Este protocolo esta siendo estandarizado por el IETF, y se ha definido un método para
ofrecer IP Red Privada Virtual en la red utilizando MPLS, tratados en la RFC 2547 bis,

que aborda los requisitos de los suministradores de servicios Red Privada Virtual.



Modelo VPH de Capa 3 Modelo YPH de Capa 2

Acceso IP Acceso FRTATM /
(Capa3) Ethernet{Capa2)

RFC2547 bis L2 MPLS YPH
BGP/MPLS YPH Contruccion

Tunelizacion MPLS

Red IPMPLS

Fig. 1.2: Modelo MPLS VPN.

Usando este método se pueden suministrar tuneles entre routers virtuales, instalados
en los routers de extremo del proveedor que estan dedicados a grupos cerrados de

usuarios especificos, formando asi la Red Privada Virtual.

El protocolo de sefializacion usado para MPLS es RSVP (Protocolo de Reservacion de
Recursos). Este es un estandar en Internet para la reserva de recursos que permite
reservar anchos de banda minimos, permite la gestién del trafico segun su origen y
tipo. Actualmente representa la forma mas completa y sencilla de implementacion de

técnicas de ingenieria de trafico. [2]
1.2.3 Uso de la Red Privada Virtual

En este enfoque existen dos variantes:

= Red Privada Virtual para acceso remoto.
La Red Privada Virtual para brindar acceso remoto es muy usada por usuarios
moviles que requieren acceso remoto para conectarse. Los proveedores ofrecen
este servicio para ayudar a los clientes a conectarse a intranets y extranets desde
donde se encuentren situados.

= Red Privada Virtual como Intranet y Extranet
Una Red Privada Virtual como extranet e Intranet enlaza oficinas remotas, socios

comerciales, clientes y comunidades de intereses sobre una infraestructura



compartida con la misma politica de una red privada. Ambos servicios crean
tuneles sobre la red IP, tomando los estandares para establecer una conexién

punto a punto segura. [4]
Se pueden especificar los casos siguientes:

1. Acceso remoto a Redes Privadas Virtuales a través de Internet:
Para la conexion de dos puntos remotos existen opciones como la conexion con
modem por linea telefénica o mediante linea arrendada, con las desventajas
imputables al costo de la llamada o del enlace respectivamente y a la velocidad
posible a alcanzar. Con el uso de las Redes Privadas Virtuales se disminuye el costo
de enlace privado entre dos sitios remotos, utilizando Internet para establecer el
circuito virtual o tunel que conectara un local con otro y pudiendo ser utilizada para
aplicaciones de Intranet o Extranet; los costos de Internet son independientes de las

distancias entre los puntos. [7]
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Fig. 1.3 Uso de VPN para conectar usuario remoto de una red a través de Internet
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En este caso el usuario llama al numero telefonico local correspondiente al NAS
(Servidor de Acceso a la Red) de su ISP (Proveedor de Servicio de Internet),
posteriormente, el software VPN crea una red privada virtual entre el usuario que

marca y el servidor corporativo de VPN a través de Internet.

2. Conexion de Redes Privadas Virtuales remotas a través de Internet.

La conexion de redes privadas virtuales remotas con una central se logra proveyendo

en cada red un router que la conecta con el router del backbone sobre un enlace LAN

o WAN.

Los elementos de costos primarios incluirian:

° Routers para el campo y el backbone.

° Servicios de telecomunicaciones, en particular de larga distancia. El costo del
backbone de la Intranet, en dependencia del volumen de trafico puede saltar de



las decenas de miles de ddélares mensuales a cientos de miles en igual periodo

de tiempo.
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Fig. 1.4: Intranet de una compaiiia sin VPN.

Con una Red Privada Virtual, la Intranet backbone WAN es reemplazada por
Internet. El nuevo costo para esta configuracién incluye el despliegue y mantenimiento
de compuertas VPN en los campos remotos y el despliegue y mantenimiento de un
servidor VPN en la central. A esto se le suma aquello que debe pagar cada localidad
por el acceso a Internet.

Los beneficios que ofrece el empleo de una Red Privada Virtual en este campo

incluyen:
o La eliminacion de los routers de backbone.
° La eliminaciéon de la administracion del sistema, configuracion, y soporte

técnico para routers, y de la necesidad de diseiar y darle mantenimiento a
tablas de rutas.

° La eliminacion de los servicios de larga distancia, que como mismo ocurre
con el caso del acceso remoto, esto resulta en grandes ahorros.

En lugar de utilizar un vinculo WAN dedicado de larga distancia y caro entre las
distintas redes, los enrutadores se conectan a Internet mediante vinculos WAN
dedicados con un ISP local. Asi, cualquiera de los enrutadores inicia una conexion
VPN de enrutador a enrutador a través de Internet. Una vez conectados, los
enrutadores pueden reenviarse entre si transmisiones de protocolos enrutadas o

directas mediante la conexién VPN. [4]

Existen dos métodos para utilizar las Redes Privadas Virtuales en la conexiéon de las

redes de area local a sitios remotos.

e Uso de lineas dedicadas para conectar una sucursal LAN corporativa: tanto los
routers de la sucursal como los de la intranet corporativa pueden utilizar la linea

dedicada local al ISP para conectarse a Internet. El software de la Red privada



Virtual utiliza las conexiones de ISP locales e Internet para crear una red privada

virtual entre el router de la sucursal y el router corporativo.

e Uso de una linea de marcacion para conectar una sucursal a una LAN corporativa:
el router en la sucursal puede llamar al ISP local. El software de la Red Privada
Virtual utiliza la conexion al ISP local para crear una red privada virtual entre el

router de la sucursal y el router de la central corporativa a través de Internet.
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Fig. 1.5 Uso de una VPN para conectar dos sitios remotos.
1.2.4 Basada en software o hardware

Las Redes Privadas Virtuales pueden implementarse por hardware, con el
encapsulamiento, la encriptacion y otras funciones incluidas en el hardware o pueden ser
implementadas por software ejecutandose en computadoras con buenas prestaciones,
sobre sistemas operativos Linux, Windows NT, Windows 2000. Estas maquinas pueden
estar funcionando como servidores de la red, como cortafuegos o maquinas dedicadas

como servidores VPN. [4]

La solucién por software consiste en instalar el software VPN en las computadoras que ya
estan funcionando como cortafuegos o servidores aunque esto trae como consecuencia la
disminucion del rendimiento de las mismas, por ejemplo, el proceso de encriptacion es
uno de los mas importantes en una Red Privada Virtual y es un proceso que incluye una
serie de operaciones matematicas. Implementar una soluciéon VPN que utilice el algoritmo
DES trae como consecuencia una disminucion del 40% en el rendimiento de la
computadora que lo realice y usando Triple DES se afecta ain en mayor medida. Si la
computadora se dedica solo a funciones VPN, la solucién VPN puede tener ventajas

sobre una solucion hardware, la mas importante es que ofrece flexibilidad pues si el trafico



aumenta es relativamente facil y barato instalar una computadora mas rapida, instalar el

mismo software VPN y cargar la configuracion. [6]

Estos sistemas son ideales para las situaciones donde los dos puntos de conexion de la
Red Privada Virtual no estan controlados por la misma organizacion, o cuando los
diferentes cortafuegos o routers no son implementados por la misma organizacién. Este
tipo de Red Privada Virtual ofrece el método mas flexible en cuanto al manejo de trafico
que puede ser enviado a través de un tunel, en funcion de las direcciones o protocolos, en
cambio en las Redes Privadas Virtuales por hardware, todo el trafico es enrutado por el

tunel. Permite hacer un enrutamiento inteligente de una manera mucho mas facil.[4]

Los sistema basados en Cortafuegos se implementan con software de cortafuegos
(firewall). Tienen las ventajas de los mecanismos de seguridad que utilizan los
cortafuegos, incluyendo el acceso restringido a la red interna, realizan la traduccién de
direcciones NAT (Network Address Translation) y satisfacen los requerimientos de
autentificacion. Muchos de los cortafuegos comerciales aumentan la proteccion quitando
al nucleo del Sistema Operativo algunos servicios peligrosos, y les provee de medidas de
seguridad adicionales que son mucho mas utiles para los servicios de Red Privada Virtual.
El rendimiento en este tipo de implementacion también decrece ya que no se tiene

hardware especializado de encriptacién. [17]

Existen “chips” con disefos especificos para encriptar y desencriptar datos asi como para
compactarlos. El hardware disefado y desarrollado para la tecnologia VPN ofrece
ventajas significativas de rendimiento sobre una solucién por software. La tendencia
general va dirigiéendose a soluciones por hardware. Sin embargo, es mas costoso
actualizar el hardware aun cuando se aprecie que actualmente los precios del hardware
VPN han descendido.

1.2.5 Arquitectura de la Red Privada Virtual

Segun sus arquitecturas las Redes Privadas Virtuales se pueden clasificar en:
=  Dependiente
= |ndependiente
= Hibrida



Dependiente: Son aquellas en las que el proveedor de servicios brinda completamente la
soluciéon VPN y se encarga de controlar el tunel, el rendimiento, la seguridad y los

requerimientos de administracion.
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Fig. 1.8 VPN dependiente
Entre sus caracteristicas se encuentran:

= Todos los sitios VPN tienen una interfaz con un punto de presencia del proveedor
de servicios, ya sea mediante una linea arrendada o un servicio conmutado.

= Todo el trafico de y hacia el usuario final es encapsulado/desencapsulado en el
punto de presencia

= El proceso de tunel entre el usuario final y la infraestructura de Internet es
transparente al usuario final quien solo ve el trafico nativo, IP, IPX, NetBeui.

= La organizacién se encarga de la seguridad de los usuarios y de sus posibilidades

de acceso [7]

Independiente: La organizacién se encarga de todos los requisitos de la Red Privada

Virtual, dejandole al Proveedor de Servicios el transporte. El proveedor de servicios sélo



ve el trafico de Internet , sin poder determinar cual pertenece a Internet y cual a la Red
Privada Virtual.
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Fig 1.9 VPN independiente

Todos los sitios participantes intercambian trafico IP con el punto de presencia del
proveedor. El trafico se encapsula/desencapsula en los sitios de la organizacion. Es util
para las organizaciones que deseen controlar el total de operaciones diarias, el total de
los costos... [7]

Hibrida: Las Redes Privadas Virtuales hibridas son una combinacién de las Redes
Privadas Virtuales dependientes y las independientes, que pueden establecerse cuando el
ISP implementa y administra algunos de los dispositivos VPN, mientras que otros los debe

manipular la organizacion.
1.3 Encapsulamiento.

Las redes privadas virtuales crean un tunel virtual dedicado de un sitio a otro para
transferir datos entre dos redes similares sobre una red intermedia. Se llama
"encapsulamiento” a la tecnologia que encierra un tipo de paquete de datos dentro del

paquete de otro protocolo, por ejemplo IPX dentro de IP, PPP dentro de IP o sea



involucra tres protocolos diferentes: el protocolo pasajero que representa el protocolo de
nivel superior que debe encapsularse; el protocolo encapsulador que es el protocolo que
sera empleado para la creacion, mantenimiento y destruccion del tunel de comunicacion;

y el protocolo portador sera el encargado de realizar el transporte de todo el conjunto. [6]

La tecnologia de tuneles VPN afiade otra dimensién al proceso de tuneles antes
nombrado encapsulamiento, ya que los paquetes encapsulados estan encriptados de
forma que los datos son ilegibles para los extrafios y viajan a través de Internet hasta que
alcanzan su destino donde se separan y vuelven a su formato original.

Se considera que las Redes Privadas Virtuales se encuentran en una zona de seguridad,
con un tunel especial alrededor de ellas. Lo anterior se refiere desde el punto de vista
I6gico ya que en realidad no hay tuneles y tampoco se les da a los paquetes de tunel
virtual prioridades especiales, siguen siendo datagramas. Lo que afiade seguridad son
los procesos de encriptacion y autenticacion, que se pueden utilizar con los paquetes en
el tunel. Algunos enfoques de VPN encapsulan todos los paquetes antes de encriptarlos,
otros encriptan solo los contenidos de los paquetes encapsulados, no las cabeceras. Es la
encriptacion, no el encapsulamiento, el proceso que anade seguridad en las Redes
Privadas Virtuales. [6]
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Fig. 1.10: Representacion del proceso de encapsulamiento.

La figura anterior muestra como se encapsulan losO datos en una conexion VPN donde un
cliente que se encuentra fuera de su red y accede a la informacion del servidor de la red

corporativa a través de Internet.
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Encriptacion.

Todas las Redes Privadas Virtuales tienen algun tipo de tecnologia de encriptacion
que esencialmente empaqueta los datos en un paquete seguro. La encriptacion es
considerada tan esencial como la autenticacion ya que protege los datos
transportados de ser vistos y entendidos en el viaje de un extremo a otro de la
conexion. Las técnicas de encriptacion de clave secreta y de clave publica son

aplicables a las Redes Privadas Virtuales.

En la encriptacion de clave secreta, se utiliza una contrasefa secreta conocida por
todos los participantes que necesitan acceso a la informacion encriptada. Dicha
contrasefa se utiliza tanto para encriptar como para desencriptar la informacion. Este
tipo de encriptacion tiene como desventaja el hecho de que al ser la contrasefa
compartida por todos los participantes, debe mantenerse secreta, al ser revelada,
debe ser cambiada y distribuida a los participantes, con lo cual se puede crear de esta

manera algun problema de seguridad. [18]

La encriptacion de clave publica implica la utilizacion de dos claves, una publica y una
secreta. La primera es enviada a los demas participantes. Al encriptar, se usa la clave
privada propia y la clave publica del otro participante de la conversacion. Al recibir la
informacion, ésta es desencriptada usando su propia clave privada y la publica del
generador de la informacion. La gran desventaja de este tipo de encriptacion es que

resulta ser mas lenta que la de clave secreta.[18]

En las Redes Privadas Virtuales, la encriptacion debe ser realizada en tiempo real, por

lo que los flujos encriptados a través de una red se crean utilizando encriptacion de clave

secreta.

El protocolo mas usado que provee encriptacion dentro de las Redes Privadas
Virtuales es IPSec, que consiste en un conjunto de propodsitos del IETF que delinean

un protocolo IP seguro para IPv4 e IPv6. [26]



1.5 Calidad de Servicio en las Redes Privadas Virtuales (QoS)

La calidad de servicio puede definirse como la posibilidad de asegurar y medir una serie
de parametros que describen el grado de servicio recibido por el usuario. Teniendo esto
en cuenta, la problematica de la calidad de servicio en las Redes Privadas Virtuales esta
ligada al tipo de tecnologia subyacente utilizada. Los parametros que definen la calidad de
servicio son basicamente: ancho de banda, retardo, variacion de retardo, perdida de

paquetes y disponibilidad. [30]

Las Redes Privadas Virtuales sobre servicios portadores de nivel 2 (ATM, FR) disfrutan de
los mecanismos de estos protocolos para asegurar estos parametros. Por tanto, la
verdadera problematica, que no es exclusiva de las VPN, reside en la capacidad de IP

para ir mas alla de un servicio best-effort (del mejor esfuerzo)

De manera sintética, es posible decir que existen dos aproximaciones para abordar la

problematica de la calidad de servicio en redes IP:

1. ElI Modelo de Servicios Integrados (IntServ)
2. El Modelo de Servicios Diferenciados (Diffserv)

El modelo IntServ adopta lo que se puede denominar “aproximacién por flujo”. Se envian
peticiones de reserva de ancho de banda por cada peticion o flujo que se establece. El
requerimiento de que RSVP deba ser interpretado por el conjunto de equipos en medio y
la carga que esta sefalizacién puede suponer sobre los mismos ha hecho que se

cuestione su capacidad para ser desplegado en redes grandes.

El modelo DiffServ adopta lo que se puede denominar “aproximacion por Clase de
Servicio”. Mediante la codificacion del byte ToS de los paquetes IP (rebautizado DS), en
los extremos de la red se clasifican los paquetes como pertenecientes a diferentes Clases
de Servicios, cada una de las cuales esta caracterizada por un tratamiento diferente en el
nucleo de la red. Este tratamiento hace referencia a cédmo se ubican en las colas, los
paquetes en diferentes buffers, cdmo se gestionan y priorizan cada uno de ellos por
medio de una funcion de planificacion y que politica se sigue en caso de congestion de

buffers (conformado de trafico, descarte selectivo). [36]

Las limitaciones de escalabilidad del Modelo IntServ, hacen de DiffServ la opcion mas

aceptada en el mercado. De hecho, su principio de funcionamiento es la base de las



politicas de gestion de trafico IP (clasificacion de trafico sobre la base de parametros
como direccion IP origen, direccion IP destino, puerto y tratamiento de buffers
diferenciado) que actualmente implementan las redes de operadores y algunas

corporaciones.

Lo fundamental a entender del modelo DiffServ, y de las técnicas empleadas actualmente,
es que no se asegura de manera determinista para cada flujo determinados parametros
de QoS, como es el caso de un circuito ATM, sino que se forman agregaciones de trafico.
Asi, un operador puede integrar las conexiones de usuarios pertenecientes a diferentes
Redes Privadas Virtuales dentro del mismo agregado, teniendo por tanto todas ellas el
mismo tratamiento a nivel de red. Este tratamiento podra ser diferente al que tengan los
usuarios de su oferta de acceso gratuito a Internet, pero actualmente sélo un trabajo de
ingenieria de red y dimensionamiento correcto de la misma podran hacer que se respeten
determinados valores de retardo o pérdida de paquetes. MPLS-TE (Trafic Engineering)
permitira en el futuro el mapeo de los valores del byte DS en diferentes “trayectos
virtuales” o LSPs (Label Switched Paths) que podran ser enrutados selectivamente en la

red del proveedor de servicios, pero todavia esta en fase de estandarizacion. [1]

Otro aspecto muy importante es el que hace referencia a la clasificacion de los paquetes.
Dado que el valor del byte DS puede ser modificado en cualquier equipo intermedio, una
calidad extremo a extremo solo sera alcanzable cuando todos los elementos involucrados
en la cadena (dominio DiffServ) actuen regidos por las mismas politicas, lo que de

momento descarta Internet.
1.6 Ventajas de las Redes Privadas Virtuales.

La principal ventaja de usar una Red Privada Virtual es que permite disfrutar de una
conexion a red con todas las caracteristicas de la red privada a la que se quiere acceder.
El cliente VPN adquiere totalmente la condicion de miembro de esa red, con lo cual se le
aplican todas las directivas de seguridad y permisos de una computadora en esa red
privada, pudiendo acceder a la informacion publicada en ella a través de un acceso
publico. Al mismo tiempo, todas las conexiones de acceso a Internet desde el ordenador

cliente VPN se realizaran usando los recursos y conexiones que tenga la red privada.
Oftras ventajas que se pueden mencionar son:

e Privacidad y seguridad garantizada en sus comunicaciones.



e Altas prestaciones y fiabilidad.

e Integridad, confidencialidad y seguridad de los datos.

e Reduccion de costos.

e Sencilla instalacion del cliente bajo cualquier sistema operativo.

e Los algoritmos de compresion optimizan el trafico del cliente. [7]

Desde el punto de vista econdmico, una red privada virtual ayuda en la reduccién de
gastos de administracion pues el costo de una red se divide en: equipo 20%,
implementacion 30% y administracion 50%, al utilizar una Red Privada Virtual se delega la
administracién y el mantenimiento de la red al proveedor de servicios. [35]

De esta forma una empresa se ahorra en inversion de infraestructura tecnoldgica,
administracién y mantenimiento, y ademas, puede integrar varios servicios en un solo
enlace. Como ejemplo, se eliminan las llamadas de larga distancia, las cuales son
sustituidas por llamadas locales al servidor de Internet, por lo que también desaparecen

los pagos por concepto de enlaces dedicados para la interconexion de oficinas remotas.

Segun estudios realizados por Forrester Research las organizaciones que adoptan Red

Privada Virtual ahorran de un 30 — 80% a sus equivalentes redes privadas [12], ya que:

= Eliminan las lineas arrendadas entre sitios separados por largas distancias.

= Eliminan las llamadas de larga distancia a través de la red telefénica conmutada
mediante modems.

= Les permite pagar solo por el uso actual de la red o por el trafico enviado.

= Minimiza el disefio de la red y las responsabilidades de administracion.

= Explotan las nuevas generaciones de redes publicas de infraestructuras robustas
para proporcionar mas capacidades y alternativas confiables a las redes privadas.

= La presencia global de Internet hace a las Redes Privadas Virtuales mas flexibles

que las redes privadas.

En el caso de los Proveedores de Servicios de Internet adoptar esta tecnologia le trae
beneficios relacionados fundamentalmente con la ampliacion de sus ofertas y el
establecimiento de un ambiente seguro con poco costo y la gran dependencia de sus

clientes que realizan comercio electronico. Ademas puede agregarse:

= Posibilidad de brindar una gran cantidad de servicios de valor afiadido.

= Una gran oportunidad de negocio con ingresos sustanciales



= Posibilidad para atraer y expandir clientes corporativos.
= QOportunidad para establecer relaciones con grandes organizaciones.
= Influencia de la infraestructura existente para el rapido establecimiento de nuevos

servicios con poca inversion. [7]

Por otra parte los servicios de valor afiadido sobre Red Privada Virtual dan mas ganancias

que los establecidos sobre lineas privadas.
1.7 Perspectivas futuras

La retransmision de trama es el servicio de datos mas ampliamente usado para las
conexiones entre dependencias. Sin embargo, el uso de las tecnologias VPN IP para las
dichas conexiones entre establecimiento esta creciendo en importancia, debido a que en
ciertos casos presentan una mayor rentabilidad econdmica con relacion a las tecnologias
tradicionales de las Redes Privadas Virtuales aunque frente a la caida de los precios de
los servicios de retransmision de tramas, la tecnologia VPN IP debe solucionar un numero
de barreras si quiere competir en precio/rendimiento con la tecnologia establecida basada
en los circuitos. Estas barreras incluyen la ausencia de la Calidad de Servicio (QoS)
extremo a extremo para el trafico VPN IP. Los suministradores de servicios deben poder
ofrecer a las empresas clientes contratos de niveles de servicio (SLA) en relacion con los
rendimientos de QoS de la Red Privada Virtual extremo a extremo, en vez de las
garantias actuales en las estadisticas de perdidas de paquetes y de latencia en el centro
de la red, debido a que estas ultimas no se pueden correlacionar con el rendimiento de un

servicio VPN particular. [4]

Actualmente las tecnologias preferidas para suministrar VPN son IPSec y MPLS que
ademas son las estandarizadas por el IETF. Las operadoras estan en un proceso de
migracién de redes ATM a redes IP puras con MPLS. Esta migracién se aconseja por la
rentabilidad econémica que aporta MPLS y por las herramientas que proporciona para la
realizaciéon de ingenieria de trafico, QoS y el despliegue rapido y sencillo de Red Privada
Virtual.

MPLS esta adquiriendo protagonismo en los backbones e IPSec en los clientes. La
tendencia a medio plazo sera utilizar IPSec para encriptacion de datos y MPLS para la
provision de servicios como Red Privada Virtual y la optimizacién de trafico dentro de la

red del proveedor.



Las VPN MPLS incluyen:

1.8

Una oferta administrada escalable que puede soportar miles de sitios por VPN y
centenares de miles de Redes Privadas Virtuales por proveedor de servicios.

La asignacioén de ruta 6ptima de trafico del cliente a través de la red del proveedor
de servicios.

La Clase del IP de Servicios (CoS) para clases multiples de servicios y prioridades
dentro de una Red Privada Virtual y entre ellas.

El soporte para Redes Privadas Virtuales multiples con el acuerdo de nivel de
servicios (SLAs) para la calidad de servicios (QoS)

Provision inherente de la privacidad y QoS de ATM sin tunneling ni encriptacion.

La habilidad del proveedor de servicios de implementar servicios manejados
economicos.

La entrega de servicios independiente del acceso o tecnologia de transporte.

El apoyo transparente para direcciones IP privadas, sin requerir de traduccion de
direcciones para apoyar a sus subscriptores independientes que tienen un espacio
de direccion de superposicion.

Una base para el despliegue futuro de servicios adicionales, como la voz y
multimedia.

La provisién de servicios es sencilla: una nueva conexién afecta a un solo
enrutador.

Tiene mayores opciones de crecimiento modular.

Permite mantener garantias QoS extremo a extremo, pudiendo separar flujos de
trafico por aplicaciones en diferentes clases, gracias al vinculo que mantienen el
campo EXP de las etiquetas MPLS con las clases definidas a la entrada.

Permite aprovechar las posibilidades de ingenieria de trafico para poder garantizar
los parametros criticos y la respuesta global de la red (ancho de banda, retardo,

fluctuacion...), lo que sea necesario para un servicio VPN completo [3].

Conclusiones del capitulo

Las Redes Privadas Virtuales se definen como redes que se extienden mediante
procesos de encapsulamiento y encriptacion de los paquetes de datos, a distintos
puntos remotos mediante el uso de infraestructuras publicas de transporte.

Se clasifican segun su uso, sobre que red publica funciona, segun su arquitectura

y si es implementada por software o hardware.



En Cuba los Proveedores de Servicios de Internet (ISP) no ofrecen soluciones
VPN vy las empresas no las implementan debido al desconocimiento de esta
tecnologia, la ausencia de una guia de pasos que facilite el disefio e
implementacion de estas y la desconfianza, por parte de administradores y

usuarios, de la seguridad en las Redes Privadas Virtuales.

El protocolo de Red Privada Virtual mas utilizado es el IPSec



2. Capitulo ll: Encapsulamiento y encriptacion en las
Redes Privadas Virtuales

En las Redes Privadas Virtuales se aplican mecanismos de encapsulamiento para lo cual
se hace uso de protocolos como PPTP y L2TP que crean tuneles virtuales para la
comunicacion a través de la red publica y mecanismos de seguridad como la encriptacion
los cuales han ido evolucionando como certificados digitales, firmas digitales ademas de
mecanismos de autenticacion. El protocolo IPSec por las caracteristicas de seguridad que

garantiza es el mas usado actualmente en las Redes Privadas Virtuales.
21 VPN IP

El enfoque general de VPN [P tradicional gira alrededor de tres procesos:

encapsulamiento, encriptacién y autenticacion.

El encapsulamiento no es mas que encapsular cada paquete IP en otro paquete IP antes
de ponerlo en la Internet. Los protocolos de encapsulamiento VPN iniciales fueron L2F,
desarrollado por Cisco, y PPTP, desarrollado por Microsoft. El IETF (Internet Engineering
Task Force) disefié un tercer protocolo, L2TP, como alternativa para el fabricante neutral.
Debido especificamente a razones de seguridad, este ultimo protocolo se adecud a
IPSec, también creado por IETF. [25]

La encriptacion es considerada tan esencial como la autenticacion, ya que protege los
datos transportados de ser accedidos y entendidos en el transporte de un extremo a otro
de la conexion. Todas las Redes Privadas Virtuales tienen algun tipo de tecnologia de

encriptacion que esencialmente empaqueta los datos en un paquete seguro.

La autenticacién en Redes Privadas Virtuales se realiza mediante un nombre de usuario y
una contrasefia pero con necesidades mayores de aseguramiento de validacién de
identidades. La autenticacion es llevada a cabo generalmente al inicio de una sesion, y
luego aleatoriamente durante el curso de la misma, para asegurar que no exista un tercer
participante que se haya inmiscuido en la comunicacion. La autenticacion también puede
ser usada para asegurar la integridad de los datos que son procesados con un algoritmo
de hashing para derivar un valor incluido en el mensaje como una suma de comprobacion.
Cualquier desviacion en esta suma, indica que los datos fueron corrompidos en la

transmision o interceptados y modificados. [6]

2.2 Mecanismos de seguridad.



Los mecanismos de seguridad de las Redes Privadas Virtuales se implementan mediante

protocolos dentro de los que se relacionan:

MPPE (Microsoft Point-to-Point Encryption, Cifrado punto a punto de MS): Se
utiliza para encriptar los datos de las transmisiones. Es un algoritmo de cifrado de
clave de 128 bits que utiliza RSA RC4. Proporciona confidencialidad de paquetes
entre el cliente de acceso remoto y el servidor de acceso remoto o de tuneles, y
resulta util cuando no hay seguridad IP (IPSec). MPPE es compatible con NAT

(Network Address Translation).

CHAP (Challenge/Handshake Authentication Protocol, Protocolo de autenticacién
por desafio mutuo): Los clientes de acceso remoto pueden enviar de forma segura
sus credenciales de autentificacion a un servidor de acceso remoto. Una variante

implementada para los sistemas Windows de Microsoft es el MS-CHAP.

IPSec (Seguridad de protocolo Internet):

IPSec es un conjunto de recomendaciones y protocolos definidos para proteger
intercambios de datos sobre IP mediante encriptacion a nivel de red, lo que
permite proveer una seguridad extremo a extremo. Incluye el soporte de servicios
de confidencialidad (encriptacion), autentificacion (garantia de la identidad del
emisor), integridad (garantia de que el contenido no ha sido modificado) y

metodologia para el intercambio de claves de encriptacion. [11]

El soporte de estas funcionalidades se realiza afiadiendo a cada paquete IP
cabeceras adicionales. La denominada AH (Authentication Header), se encarga de
procurar la integridad y autenticidad de los datos, mientras que la cabecera ESP
(Encapsulation Security Payload) se encarga de la confidencialidad, integridad y
autenticidad de los mismos. AH y ESP proporcionan control de acceso. Pueden

ser aplicados solos o en combinacion para proporcionar la seguridad deseada.
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Fig. 2.1: Protocolos IPSec

IPSec puede proteger cualquier protocolo corriendo sobre IP, sobre cualquier
medio sobre el que funcione IP y puede proteger cualquier mezcla de protocolos
de aplicacion corriendo sobre una combinacién compleja de medios de

comunicacion. [9]
IPSec opera en dos modos posibles:

El modo transporte (se emplea sobre los equipos terminales, sin modificar la
cabecera original del paquete) es el que usa un anfitrion que genera los paquetes.
En modo transporte, las cabeceras de seguridad se afiaden antes que las
cabeceras de la capa de transporte (ej., TCP, UDP), antes de que la cabecera IP
sea afadida al paquete. En otras palabras, un AH afiadido al paquete cubrira el
resumen criptografico de la cabecera TCP y algunos campos de la cabecera IP de
extremo a extremo, y una cabecera ESP cubrira el cifrado de la cabecera TCP y

los datos, pero no la cabecera IP de extremo a extremo.



e El modo tunel (coloca una nueva cabecera IP que enmascara las direcciones de la
cabecera original) se usa cuando la cabecera IP de extremo a extremo ya ha sido
adjuntada al paquete y uno de los extremos de la conexion segura es solamente
una pasarela. En este modo, las cabeceras AH y ESP se usan para cubrir todo el
paquete, incluida la cabecera de extremo a extremo, y se afiade una nueva
cabecera IP al paquete que cubre solo el salto al otro extremo de la conexion

segura (aunque eso puedan ser varios saltos de distancia).

Asi mientras que en el modo Transporte solo se encriptan los datos, en el Modo Tunel
se encripta la cabecera IP original y se emplea cuando alguno de los extremos (IPSec

Proxy) realiza la encriptacion en vez de los equipos host. [26]
2.2.1 Asociaciones de Seguridad

IPSec define la posibilidad de utilizar diferentes algoritmos de encriptacion o integridad,
tanto de clave publica, también denominados de encriptacion asimétrica porque se utilizan
dos claves, una conocida o publica para encriptar y otra secreta para que el receptor
pueda desencriptar la informacion, como de clave privada denominados de clave
simétrica porque se utiliza la misma clave para encriptar y desencriptar la informacién).
[11]

La provision de nuevos usuarios dentro de la VPN se realiza mediante la definicion y
configuracion de Asociaciones de Seguridad o SAs (Security Association) entre los
extremos de la sesion IPSec.

Una SA la compone la informacion que necesita una entidad IPSec para soportar un
sentido del trafico (saliente o entrante) de una conexion de un protocolo IPSec. El
contenido de una SA variara para cada conexion y puede incluir claves de autenticacién

o cifrado, algoritmos especificos, tiempos de vida de las claves, direcciones IP.

Una SA indica a un dispositivo IPSec cdmo procesar paquetes IPSec entrantes o como
generar paquetes IPSec salientes. Los dispositivos IPSec insertan un campo en la
cabecera de IPSec (Indice de Parametros de Seguridad) para asociar un cierto datagrama
a la SA adecuada en las maquinas que los procesen. Los dispositivos IPSec almacenan

las SAs en una base de datos (SAD). Los estandares definen diferentes SAs.

Ambos modos de IPSec ofrecen la posibilidad de cambiar el tiempo de vida de la

Asociacion de Seguridad (SA). Se puede considerar el tiempo de vida por defecto cuando



la sensibilidad de los datos en el tunel demanda la sustitucion de las llaves de
encriptacion y la reautentificacion de cada dispositivo con una actitud mas agresiva.

Cambiando estos valores se incrementa los niveles de seguridad, pero también el
procesamiento en el extremo VPN. El comportamiento por defecto del cambio de clave SA
es para situar la nueva clave en parte de la vieja clave, para disminuir los recursos de

procesamiento.

Perfect Forward Secrecy (PFS) genera una nueva llave sobre una nueva base mediante
la exponenciacién Diffie-Hellman (DH) cada vez que una nueva SA de modo rapido (QM)
necesita una nueva generacion de la llave. Asi también, esta opcion incrementa el nivel

de seguridad pero al mismo tiempo aumenta el procesamiento.

La fortaleza de la exponenciacion Diffie-Hellman es configurable; se soportan los grupos 1
(768 bits), 2 (1024 bits) y 5 (1536 bits). [9]

2.2.2 Protocolos que componen IPSec.

IPSec esta compuesto por tres protocolos: AH (Authentication Header), que
proporciona un servicio de autenticacion a nivel paquete; ESP (Encapsulating
Security Payload), que permite contar con encriptacion mas autenticacion; e IKE
(Internet Key Exchange), encargado de negociar parametros de conexion,

incluyendo llaves para los otros dos protocolos.

AH es el protocolo de IPSec utilizado para proveer servicios de integridad de datos,
autenticacion del origen de los datos. Es un estandar definido en el RFC 2402. La
principal diferencia entre la autenticacion provista entre ESP y AH tiene que ver con la
cobertura, ESP no protege los campos del encabezado IP a menos que sean
encapsulados por ESP (modo tunel). El encabezado de protocolo (IPv4, IPv6 o extension)
que inmediatamente precede al encabezado AH contendra el valor 51 en su campo de
protocolo (IPv4) o siguiente cabecera (IPv6). Puede aplicarse solo o junto a ESP. [19]

Su propésito es:

e Detectar alteraciones del contenido de un paquete

e Autenticar la identidad del que lo envia, bien como usuario o por su direccion IP.



La siguiente figura muestra la cabecera AH, todos los campos son obligatorios y el campo

reservado no se utiliza y su valor debe ser cero.

Siguients Cabecers Leonoitud {Reservada)
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Fig. 2.2: Formato AH

Siguiente Cabecera: Identifica el tipo de los siguientes datos después de la
cabecera de autenticacion.

Longitud: Especifica la longitud de AH

Reservado: Uso futuro

SPI: En combinacion con la IP de destino y protocolo de seguridad,
unicamente identifica el SA para este datagrama. Normalmente es elegido por
el destinatario cuando se establece la SA.

Numero de secuencia: Contador incremental. Se inicializa en cero al
establecerse una SA. Uso: Evitar que alguien repita paquetes en la red
(proteccion anti-repeticion).

Datos de autenticacion: Es de tamafio variable. Contiene el ICV (Integrity
Check Value). El algoritmo de autenticacién que utilice MACs (Message
Authentication Codes) MD5 o SHA —1. [19]

ESP es un encabezado de protocolo insertado en el datagrama IP para proveer servicios

de confidencialidad, autenticacién del origen de datos, anti-repeticion e integridad de
datos a IP [26]. Es un estandar definido en el RFC 2406. El encabezado ESP se inserta
después del encabezado IP antes del encabezado del protocolo de capa superior (modo

transporte) o antes del encabezado IP encapsulado (modo tunel) [20]

Su propésito es proporcionar:

e confidencialidad

e autenticidad

e integridad



e confidencialidad del flujo de trafico (en modo tunel)

El formato ESP incluye todo el datagrama, excepto la cabecera IP.

indice de parametros de seguridad (SPI

Umers de secuencia

[Ciatos de carga il

Rellana (0-255 bytes)

Longitud de rallena Cabecera siguiarte

Dratos de autenticacion (multiplo de 32 bits)

Fig. 2.3: Esquema representativo del funcionamiento de IPSec.

e SPI (Indice de parametros de seguridad ): En combinacién con la IP de destino y
protocolo de seguridad, unicamente identifica el SA (Asociacion de seguridad) para

este datagrama.

e Numero de secuencia: Contador incremental. Se inicializa en cero al
establecerse una SA (Asociacon de seguridad). Uso: Evitar que alguien repita
paquetes en la red (anti-repeticion)

e Datos de carga util: Es de longitud variable, contiene los datos descritos por el
campo Next Header. Datos que se trasnmiten

e Relleno

e Longitud de Relleno: Longitud de los bytes que le preceden

e Siguiente cabecera: Identifica el tipo de dato contenido en el campo de datos
utiles. Numero de la primera cabecera en los Datos de carga util (IPv6), o numero
de protocolo de nivel superior en los Datos de carga util (IPv4).

e Datos de autenticacion: Es de tamano variable. Contiene el ICV (Integrity Check

Value). Opcional, solo si lo establece la SA. En este caso, no se precisa AH. [20]



El encabezado ESP se inserta después del encabezado IP y antes del protocolo superior
(TCP, UDP, ICMP, etc) o antes de cualquier encabezado IP que haya sido previamente
insertado. En las figuras siguientes se muestran las posiciones de ESP en modo

Transporte y modo Tunel.
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Fig. 2.4: Posiciéon de ESP en modo transporte

e Solo para implementaciones en maquinas finales.

e No da confidencialidad a la cabecera IP.
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Fig. 2.5: Posiciéon de ESP en modo tunel

e Para implementaciones en maquina finales o en pasarelas

e Da confidencialidad también a la cabecera IP. [20]

IKE (Internet Key Exchange): El IETF renombré la combinacion ISKAMP/OAKLEY como
IKE. ISAKMP combinado con el protocolo de intercambio de llaves OAKLEY, constituye
uno de los mas populares conjuntos de protocolos para la implementacion y negociacion
de sesiones VPN. Este conjunto integrado de protocolos negocia automaticamente la

conexion y manipula el intercambio de llaves entre el emisor y el receptor.

= |SAKMP (Internet Security Association and Key Management Protocol):
Proporciona un marco de operacion para la gestion de claves de Internet y el
soporte de protocolo especifico para negociar los atributos de seguridad. No
establece las claves de sesion. Es el marco conceptual para la autenticacion y el
intercambio de claves y la negociacion de una SA.[23]

=  Qakley:
Diffie-Hellman (DH) para establecer las claves de sesidn en los routers o hosts

puede utilizarse solo o con el ISAKMP se necesita negociacion de atributos. [15]

Caracteristicas:



e Emplea mecanismos de cookies para prevenir el ataque de sabotaje del
procesador.

e Habilita la negociacion de grupos (parametros globales de DH)

e Utiliza numeros unicos para protegerse del ataque de repeticion

e Habilita el intercambio de valores publicos de DH.

e Protocolo que establece una clave compartida de forma segura entre dos
partes

e Usa intercambio de claves Diffie — Hellman

e Encaja en el marco propuesto por ISAKMP para establecer asociaciones de
seguridad (SA) IPSec.

e El protocolo establece una SA ISAKMP

e Una vez esta establecida, mecanismos ligeros para establecer mas SAs.

La configuracion de una SA puede ser, en funcion de las caracteristicas del producto
concreto utilizado, manual, mediante la configuracion de sus parametros descriptivos
(claves a utilizar y protocolo de encriptacion, principalmente) en cada extremo o

dinamicamente mediante IKE.

IKE creara un tunel seguro entre las dos entidades que negocian la SA para IPSec. Este
proceso requiere que ambas entidades se autentifiquen mutuamente y establezcan sus
claves. Esta autentificacion puede ser realizada por varios métodos. Uno de estos
métodos requiere la preconfiguracion en los equipos de lo que se denominan claves pre-
compartidas (pre-shared keys), mientras que otros lo evitan mediante el uso de
certificados digitales e interaccion con una Autoridad de Certificacion (CA, Certification

Authority), lo que posibilita disponer de una solucién mucho mas escalable.

Una vez culminada esta etapa, se obtiene una SA para IKE, lo que permite el comienzo
de la negociacion de la SA para IPSec. Una vez establecida, ambos extremos podran

comenzar a comunicarse de una manera segura. [23]
2.2.3 Mecanismos de encriptacion

La encriptacion es basicamente transformar datos en alguna forma que no sea legible sin
el conocimiento de la clave o algoritmo con el cual se realizé la modificacion (un algoritmo
es el proceso matematico mediante el cual se protege la informacion, la clave es el cédigo
o el numero secreto necesarios para leer, modificar o comprobar los datos protegidos). El

propodsito es mantener oculta la informacién que se considera privada a cualquier persona



o sistema que no tenga permitido verla. La encriptacion en general requiere el uso de
informacion secreta para su funcionamiento la cual es llamada “llave” o “clave”. Algunos
sistemas de encriptacion utilizan la misma llave para cifrar y descifrar los datos, otros

utilizan llaves diferentes.

Sélo las claves deben ser secretas pues la seguridad de un sistema estratégico se basa
totalmente, o de forma esencial en el secreto de la clave [21]. El conocimiento del
algoritmo empleado no permite acceder a la informacién protegida si se desconoce la
llave utilizada. Por lo tanto se debe poner énfasis en el correcto almacenamiento, control,

vida util y destruccion de las claves generadas y utilizadas.

Algoritmos Simétricos: Utilizan la misma llave para encriptar y desencriptar. Estas claves
cambian frecuentemente y se les conoce como claves de sesion cuando se generan
aleatoriamente. Comparados con los algoritmos de claves publicas son mucho mas

rapidos y por lo tanto son utilizados para encriptar grandes cantidades de datos.
Existen diversos algoritmos de cifrado en bloques de llave Unica, entre ellos estan:

= DES (Data Encryption Standard): esquema de encriptacion simétrico desarrollado
en 1977, posteriormente se desarrollo una version DES implementada por
hardware (DEA). En general, utiliza una clave simétrica de 64 bits, de los cuales 56
son usados para la encriptacion, los 8 restantes son de paridad y se usan para la
deteccion de errores en el proceso.

= Triple-DES: aplica tres veces sucesivas el algoritmo DES con secuencia de cifrado
y descifrado combinando la utilizacién de dos claves.

= Lucifer: precursor del DES

= NewDES: Utiliza bloque de 64 bits y llave de 120 bits

IDEA: bloques de 64 bits con llaves de 128 bits

MMB: bloques y llaves de 128 bits [R6]

Algoritmos asimétricos: Los algoritmos de clave publica (asimétricos) utilizan dos claves
diferentes y relacionadas, una clave publica y otra clave privada, esta ultima es mantenida
en secreto por duefio de la misma y la publica es distribuida a quien la requiera. Cuando
una clave es utilizada para encriptar, se debera utiliza la otra para desencriptar el

mensaje.

Los algoritmos de clave publica son mas lentos que los algoritmos simétricos en varios

o6rdenes de magnitud. En consecuencia, se utilizan en forma combinada con un



algoritmo simétrico encriptando una clave de sesion con la clave publica del
destinatario del mensaje. Estos sistemas se conocen como Hibridos. También se
utilizan para firmar digitalmente un mensaje encriptando con la llave privada del

emisor. De esta manera cualquier persona puede verificar el origen del mensaje. [R6]
2.2.3.1 Infraestructura de Claves Publicas (PKI)

En la practica, no es razonable usar secretos compartidos con anterioridad por lo que es
necesaria una PKI (Public Key Infraestructure). El término infraestructura de claves
publicas (PKI) se utiliza para describir las directivas, los estandares y el software que
regulan o manipulan los certificados y las claves publicas y privadas. En la practica, PKI
hace referencia a un sistema de certificados digitales, entidades emisoras de certificados
(CA) y otras entidades de registro que comprueban y autentican la validez de cada parte
implicada en una transaccion electronica. Los estandares de la infraestructura de claves
publicas siguen evolucionando, aunque se estén implementando de forma generalizada

como elemento necesario del comercio electronico. [26]
2.2.3.2 Certificados digitales.

Un certificado de claves publicas se utiliza para autenticar y asegurar el intercambio de
informacion en Internet, extranets e intranets. Al emisor y firmante del certificado se le
conoce como entidad emisora de certificados (CA). Es una declaracion firmada
digitalmente que enlaza el valor de una clave publica a la identidad del tema que posee la

clave privada permanente.

Al firmar el certificado, la entidad emisora (CA) atestigua que la clave privada asociada a

la clave publica del certificado esta en posesion del tema indicado en el certificado.

Una CA es una especie de notario publico que se encarga de certificar la autenticidad y
credibilidad de individuos, aplicaciones, entidades y datos. Una Infraestructura de Llave
Publica (PKI, Public Key Infrastructure) estd compuesta por una jerarquia de CAs que se
certifican unas a otras. Un usuario o una aplicacion confia en la jerarquia de CAs para

establecer relaciones de confianza con otros usuarios o aplicaciones. [14]

Los certificados pueden emitirse con objetivos diferentes, entre ellos la autenticacion de
usuarios y servidores Web, la seguridad del correo electronico (S/MIME), de IP, nivel de

sockets seguros, seguridad en el transporte (SSL/TLS) y firma de coédigo. En el



certificado, el tema puede especificarse con varios nombres, como nombre principal de

usuario, de directorio, DNS. Los certificados también contienen:

1- Periodo de validez

2- Numero de serie del certificado que la entidad emisora de
certificados garantiza como unico.

3- El nombre de la entidad que emitio el certificado y la clave

utilizada para firmarlo.

4- Identificador de la directiva seguida por la emisora de
certificados.

5- Los usos del par de claves.

6- La ubicacion de la Lista de Revocacion de Certificados

(CRL). Una CRL se firma con la clave privada de la CA para garantizar su

integridad.

El formato mas comun se define en la version 3 del estandar internacional ITU-T X.509.
RFC 2459, un perfil de X.509v3, clarifica los campos definidos en X.509v3

Uno de los primeros elementos a implementar para dar seguridad a una VPN seria
aprovechar la capacidad que tiene IPSec de autenticar los extremos de la comunicacién
mediante certificados digitales. El uso de certificados digitales elimina el problema de la
distribucidn de claves ya que un certificado digital, al ser publico, puede ser distribuido por

un canal inseguro.

Implantar un sistema PKI para emitir certificados digitales permite tener el control absoluto
de la emision, renovacion y revocacion de los certificados digitales usados en la VPN, su
utilizacion no se limita sélo a las VPN sino que la misma infraestructura puede utilizarse

para aplicaciones como cifrado de correo electrénico, firma digital, etc. [29]
2.3 Autenticacion en las Redes Privadas Virtuales

Con el uso de certificados digitales, se garantiza la autenticacién de los elementos
remotos que generan el tunel, pero es necesario autenticar a los usuarios remotos y esto

depende de dénde se almacene el certificado digital y la clave privada:

e Si el certificado digital y la clave privada se almacenan, protegidos por un PIN, en
una tarjeta inteligente que el usuario lleva consigo, si se esta autenticando al

usuario. Actualmente existen en el mercado Clientes IPSec compatibles con el



estandar PKCS#11 que permiten la lectura de una tarjeta inteligente para obtener
un certificado.

e Si el certificado digital y la clave privada se almacenan en el propio equipo, no se
esta autenticando al usuario, sino al equipo. Para autenticar al usuario, algunos
fabricantes de sistemas VPN han afadido un segundo nivel de autenticacion. El
uso de contrasefias (passwords) es un nivel adicional de seguridad, pero no es el
mas adecuado, ya que carecen de los niveles de seguridad necesarios en este
tipo de entorno: son facilmente reproducibles, pueden ser capturadas y realmente
no autentican a la persona, ya que la autenticacion se basa en un solo factor (lo
que una persona conoce). La forma mas adecuada de autenticar a los usuarios
remotos, a falta de tarjetas inteligentes, es el uso de sistemas de autenticacién
fuerte. Estos sistemas se basan en la combinaciéon de dos factores, lo que la
persona tiene (un token o autentificador) y lo que la persona sabe (un PIN,
Personal Identification Number). Por ejemplo, las tarjetas de cajero automatico
utilizan una forma simple de autenticacién de dos factores porque para usarla es
necesario tener la tarjeta (“algo que se tiene”) y saber el PIN (“algo que se sabe”).
[29]

Autorizacién y control de acceso: Una vez que se conoce quien esta al otro lado del tunel,
mediante el uso de certificados digitales y sistemas de autenticacion fuerte, es necesario,
para ganar en seguridad, controlar donde estan accediendo las oficinas y usuarios
remotos. Este control de acceso se puede realizar utilizando sistemas de control de
acceso o cortafuegos, y sistemas de autorizacién. De esta manera se aplican politicas de

acceso a determinados sistemas en funcion de usuarios o grupos de usuarios.

Como cualquier otra red, una VPN, requiere de establecer politicas de seguridad lo que
implica instalar, en diferentes partes de la red, herramientas de autentificacion, sistemas

de encriptacion y detectores de intrusos [13]
2.4 Seguridad del protocolo IPSec

La Seguridad de Protocolo de Internet (IPSec) es una proteccion eficaz para las redes
privadas contra ataques desde Internet. Define un conjunto de servicios de proteccion
basados en criptografia y protocolos de seguridad. Los Unicos equipos que deben saber
sobre la proteccion de IPSec son el remitente y el receptor en la comunicacion.

Los protocolos IPSec combinan IP tunneling con la autenticacion reforzada,
encriptacion e integridad. La autenticacion asegura que los remitentes y receptores son
quienes ellos dicen ser, la encriptacion mantiene en secreto datos de usuario y las
verificaciones de integridad aseguran que nadie altera los datos del paquete que viaje por



la VPN. IPSec ofrece multiples niveles de seguridad y varios algoritmos de encriptacion y
de enlace y los protocolos de intercambio de claves para negociar las conexiones e
intercambio de las claves criptograficas.[11]

El disefio de TCP/IP (IPv4) no esta concebido teniendo en cuenta aspectos de seguridad.
Es por eso que la seguridad en IPv4 pasa por una de estas alternativas; Seguridad en las

aplicaciones, uso de cortafuegos o uso de IPSec.
Existen tres caracteristica de IPv4 que tienen implicaciones para la seguridad.

e Independencia del medio y/o protocolo (IP over everything): IP incluye un sistema
de direccionamiento independiente del medio/protocolo. Incluyendo gestion de
encaminamiento. El sistema de direccionamiento no asegura que las direcciones
de emisor y receptor sean auténticas: Un datagrama IP, independiente de lo que
diga su direccion de origen.

e Transporte de datos sin estado (orientado a datagrama): Cada paquete recibe
tratamiento independiente. No hay reserva de recursos. Protocolos y aplicaciones
por encima de IP

e Servicio no fiable: IP ofrece un servicio no fiable en dos sentidos, ya que no se
garantiza la entrega de un datagrama y no se comprueba la integridad de los
datos del datagrama. TCP se encarga de asegurar la entrega mediante

asentimientos y retransmisiones.

La seguridad es una de las grandes ventajas que presenta IPv6. Este protocolo de
comunicacion incluye, de forma obligatoria e intrinseca en su nucleo, la especificacion de

seguridad IPSec. Con IPv6 todo el trafico de la red va a ser autenticado. [9]

La implementacién de IPSec en la capa de red habilita un nivel alto de proteccion sin
demasiados problemas. Al desplegar IPSec no es necesario realizar ningun cambio en las
aplicaciones existentes o sistemas operativos. Otros mecanismos de seguridad que
operan por encima de la Capa de red, como Secure Sockets Layer (SSL), solo
proporcionan seguridad en las aplicaciones que saben como utilizar SSL, como por

ejemplo los exploradores de Web.

La implementacion de IPSec en la capa de red proporciona proteccion para todos los
protocolos IP y de capa superior en el conjunto de protocolo TCP/IP, como TCP, UDP,
ICMP e incluso en los protocolos personalizados que envian trafico en la capa IP. La
primera ventaja de asegurar informacion en esta capa es que todas las aplicaciones y



servicios que utiliza IP para el transporte de datos se pueden proteger con IPSec sin que

se produzca ninguna modificacion en estas aplicaciones o servicios. (para asegurar

protocolos distintos a IP, se han de encapsular los paquetes mediante IP).

- Proteccion basada en criptografia

IPSec protege los datos de modo que a un intruso le resulte sumamente dificil o imposible

interpretarlos. Para proteger la informacién se utiliza una combinaciéon formada por un

algoritmo y una clave. Mediante las claves y los algoritmos basados en criptografia se

consigue un alto grado de seguridad. IPSec ademas reduce significativamente la

posibilidad de que se produzcan ataques a través de la red gracias a caracteristicas como

las siguientes:

Administracion automatica de claves

1- Generacion de claves

Para habilitar una comunicacién segura, dos equipos deben poder establecer la
misma clave compartida, sin transmitirla a través de la red. IPSec utiliza el algoritmo
Diffie-Hellman para posibilitar este intercambio de claves y proporciona el material

para la generacion de las demas claves de cifrado.

Los dos equipos inician el calculo Diffie-Hellman y, después, intercambian un
resultado intermedio de forma publica y segura (mediante la autenticacion). Ninguno
de los equipos envia la clave real. A partir de la informacion compartida en el
intercambio, cada equipo genera una clave secreta, que es la misma en los dos
casos. Los usuarios expertos pueden cambiar la configuracion predeterminada de la

clave de cifrado de datos y del intercambio de claves. [10]

2 - Longitud de las claves

Cada vez que se incrementa en un bit la longitud de una clave, el numero de claves
posibles se duplica, con lo que se dificulta exponencialmente el descubrimiento de la
clave. La negociacion de la seguridad IPSec entre dos equipos genera dos tipos de
claves secretas compartidas: claves maestras y claves de sesidon. Las claves
maestras son largas, con 768 6 1024 bits. Estas claves se utilizan como origen del
que se derivan las claves de sesion. Las claves de sesion se derivan de la clave
maestra de manera estandar, una clave de sesion para cada algoritmo de cifrado e

integridad necesario. [10]



3- Generacién dinamica de claves

IPSec puede generar automaticamente claves nuevas durante una comunicacion.
Asi se evita que un intruso tenga acceso a toda la comunicacion mediante una sola
clave. Los usuarios expertos pueden cambiar los intervalos predeterminados para la

generacion de claves.[10]
Servicios de seguridad

1 -Integridad

La integridad protege la informacion de la modificacion no autorizada durante el
trafico, lo que garantiza que la informacion recibida coincida exactamente con la
enviada. Se utilizan funciones de hash para marcar o sefalar de forma Unica cada
paquete. El equipo de destino comprueba la firma antes de abrir el paquete. Si la
firma (y, por lo tanto, el paquete) ha cambiado, se descarta el paquete para evitar un

posible ataque a través de la red.[10]

2 -Autenticacion
La autenticacion permite comprobar el origen y la integridad de un mensaje al
asegurar la identidad genuina de cada equipo. Sin autenticacion de alto nivel, un

equipo desconocido es sospechoso, asi como la informacion que envia.[10]

3- Confidencialidad (cifrado de datos)

Con la confidencialidad se garantiza que los datos solo sean revelados a los
destinatarios previstos. Cuando se selecciona, se utiliza el formato Carga de
seguridad encapsuladora (ESP) de paquetes IPSec. Los datos de los paquetes se
cifran antes de la transmision, con lo que se asegura que no se pueden leer durante
la misma, aunque el paquete sea supervisado o interceptado por un intruso. Sélo el
equipo con la clave secreta compartida puede interpretar o modificar los datos. Los
algoritmos del Estandar de Cifrado de Datos (DES, Data Encryption Standard) de
Estados Unidos, DES y 3DES, se utilizan para proporcionar la confidencialidad de la

negociacion de la seguridad y del intercambio de datos de aplicaciones.

4- Aceptacion (o imposibilidad de repudio)
Garantiza que el remitente de un mensaje sea la Unica persona que puede haber

enviado el mensaje; el remitente no puede negar que ha enviado el mensaje.



5- Reproduccién no permitida

También se conoce como impedimento de reproduccién o proteccién frente a
repeticion. Garantiza la exclusividad de cada paquete IP. Los mensajes capturados
por un intruso no se pueden volver a utilizar ni reproducir para establecer una sesién

ni obtener acceso a la informacion ilegalmente.
Negociacion de seguridad IPSec

Antes de que se pueda intercambiar informacion asegurada, ha de establecerse
un contrato entre los dos equipos. A este contrato es al que se denomina
Asociaciéon de Seguridad (SA). En una SA, los dos equipos acuerdan el modo de
intercambiar y proteger informacion. [10]

1- Asociaciones de seguridad

Esta combinacién de una directiva y claves define los servicios, mecanismos vy
claves de seguridad comunes utilizados para proteger la comunicacion de un lugar
a otro. ElI SPI es un valor unico e identificable en la SA utilizado para distinguir
entre multiples asociaciones de seguridad que existen en el equipo receptor. Por
ejemplo, pueden existir multiples asociaciones si un equipo se comunica con
seguridad con multiples equipos a la vez. Esta situacion tiene lugar principalmente
cuando el equipo es un servidor de archivo o un servidor de acceso remoto que
sirve a multiples clientes. Sin embargo, un equipo puede tener multiples SA con un
solo equipo. En estos caso, el equipo receptor utiliza el SPI (en combinacién con la
IP de destino y el protocolo de seguridad, unicamente identifica el SA para este
datagrama) para determinar que SA se utilizara para procesar los paquetes de
entrada.

Para establecer este contrato entre los dos equipos, el IETF ha establecido un
método estandar de asociacion de seguridad y una resolucién de intercambio
clave que combina la Asociacion de seguridad de Internet, el protocolo de
administracion clave (ISAKMP) y el protocolo de generacién de clave Oakley.
ISAKMP centraliza la administracion de asociacion de seguridad, reduciendo el
tiempo de conexion. Oakley genera y administra las claves autenticadas utilizadas

para asegurar la informacion.

Este proceso protege no solo las comunicaciones entre equipos, sino también los

equipos remotos que solicitan el acceso seguro a una red corporativa o cualquier



situacién en la que la negociacion para el equipo de destino final (o punto final) se
esta realizando mediante un encaminador de seguridad u otro servidor proxy. En
la ultima situacion, a la que se denomina Modo de cliente ISAKMP, las identidades

de los puntos finales se esconden para seguir protegiendo la comunicacion.

Para asegurar una comunicacion segura y con éxito, ISAKMP/Oakley (IKE,
Internet Key Exchange) realiza una operacion de dos fases. Se asegura la
confidencialidad y la autenticacion durante cada fase mediante la utilizacion del
cifrado negociado y los algoritmos de autenticacion acordados entre los dos
equipos. Con las tareas divididas en las dos fases, se agiliza la escritura cuando

resulte necesario. [10]
2- Intercambio de clave

Durante la fase inicial, los dos equipos establecen la primera SA, denominada
ISAKMP SA. (Esta SA se nombra con el fin de diferenciar entre las SA
establecidas en cada una de las dos fases). Oakley proporciona proteccion de
identidad durante este intercambio, permitiendo una discrecion absoluta. De esta
manera, se ayuda a evitar los tipos de ataque de red mas comunes que se centran

en las identidades intrusas.
El proceso de negociacion de seguridad durante esta fase comprende:
- Negociacion de directiva.

Determina:

e El algoritmo de cifrado: DES, 3DES, 40bitDES o ninguno.

e El algoritmo de integridad: MD5 o SHA.

e El método de autenticacion: Certificado con clave publica, clave compartida
previamente o Kerberos V5 (la opcién predeterminada en Windows 2000).

e El grupo Diffie-Hellman.
- Intercambio de informacién clave:

Tiene como resultado que cada equipo disponga de la informacién necesaria para
generar la clave compartida secreta (la clave principal) para la ISAKMP SA. Las
claves reales no se intercambian nunca, Unicamente la informacion publica que

necesita Diffie-Hellman para generar la clave secreta compartida. El servicio



Oakley de cada equipo genera la clave principal utilizada para proteger la
autenticacion. [9]

- Autenticacion

Si se produce un error en la autenticacion, no se puede proceder con la
comunicacion. Independientemente del método de autenticacion utilizado, la carga

de identidad esta protegida contra la modificacién y la interpretacion.

La ISAKMP SA se utiliza para iniciar la segunda fase de las negociaciones de
seguridas, combinado con el protocolo de intercambio de llaves Oakley: (IKE), es
de los mas populares protocolos para la implementaciéon y negociacion de
sesiones VPN. [9]

- Proteccioén de informacion

Se negocia un par de SA en nombre del servicio IPSec y se les denomina IPSec
SA. El proceso de negociacion de seguridad durante esta segunda fase

comprende:
1. Negociacién de directiva.

Que determina:
° El protocolo IPSec: AH, ESP.
o El algoritmo de integridad: MD5, SHA.
o El algoritmo de cifrado: DES, 3DES, 40bitDES o ninguno.

Se llega a un acuerdo comun, y se establecen dos SA: una para las

comunicaciones de entrada y otro para las comunicaciones de salida.

Oakley renueva el material escrito y se generan nuevas claves secretas
compartidas para autenticar y, posiblemente, cifrar los paquetes. Si se necesita
una nueva clave, se produce un segundo intercambio Diffie-Hellman. Si la clave o
SA no ha caducado, Oakley renueva el material escrito procedente del intercambio

Diffie-Hellman que se ha realizado durante el intercambio clave. [9]
2. Las SAvy las claves se pasan a la unidad IPSec, junto con el SPI.

Toda la negociacion esta protegida por la ISAKMP SA. Excepto el encabezado
ISAKMP de los paquetes, todos los paquetes de mensajes estan cifrados y la firma

de integridad que aparece tras el encabezado ISAKMP autentica el mensaje.



Oakley impide repeticiones de mensajes de negociacion al proporcionar la
proteccion de anti-repeticion.

El proceso de reintento de mensaje automatico es casi idéntico al proceso descrito
en la negociacion de intercambio de clave, con una excepcion: si este proceso
llega a finalizar por cualquier razon durante la segunda o mas importante
negociacion de la misma ISAKMP SA, se intenta una nueva negociaciéon de la
ISAKMP SA. Si se recibe un mensaje para la fase de proteccién de informacion sin

establecer una ISAKMP SA, se rechaza.

La capacidad de utilizar una unica ISAKMP SA para las multiples negociaciones

de SA de IPSec agiliza el proceso de negociacion de seguridad. [9]

2.4.1 Funcionamiento de IPSec
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Fig. 2.6: Esquema representativo del funcionamiento de IPSec.

1. La unidad de IPSec en el equipo A comprueba la lista de filtro IP en una directiva
para buscar la correspondencia con la direccion o el tipo de trafico de los paquetes
de salida.

2. La unidad de IPSec notifica a ISAKMP para iniciar las negociaciones de seguridad
con el equipo B.

3. El servicio ISAKMP en el equipo B recibe una solicitud de negociaciones de
seguridad.

4. Los dos equipos realizan un intercambio de clave, establecen un ISAKMP y una
clave secreta compartida.

5. Los dos equipos negocian el nivel de seguridad para la transmision de
informacion, establecen un par de IPSec SA y las claves para asegurar los
paquetes IP.



Al utilizar la IPSec SA y clave de salida, la unidad de IPSec en el equipo A firma
los paquetes por integridad, y cifra los paquetes si se ha negociado la
confidencialidad.

La unidad IPSec en el equipo A transfiere los paquetes al tipo de conexién
apropiado para la transmisién al equipo B.

El equipo B recibe los paquetes asegurados y los transfiere a la unidad de IPSec.

9. Al utilizar la SA y la clave de salida, la unidad de IPSec en el equipo B comprueba

10.

la firma de integridad y descifra los paquetes.
La unidad de IPSec en el equipo B transfiere los paquetes descifrados a la unidad
TCP/IP, que los transfiere a la aplicacion de recepcion.

Los usuarios de A 'y B no ven ninguno de los procesos. Los enrutadores en la ruta
de informacion entre los interlocutores no necesitan IPSec. De manera automatica
envian los paquetes IP cifrados al destino. Sin embargo, si un enrutador funciona
como un cortafuego, puerta de seguridad o servidor proxy, debe habilitar el filtrado

especial para habilitar los paquetes IP asegurados y poder pasar. [9]

2.5 Redes Privadas Virtuales con IPSec

El tunel es la ruta de informacién logica a través de la cual viajan los paquetes

encapsulados. Para los interlocutores de origen y de destino originales, el tunel suele ser

transparente y aparece simplemente como otra conexién punto a punto en la ruta de

acceso a la red. Los interlocutores desconocen los enrutadores, servidores proxy u otras

puertas de enlace de seguridad entre los extremos del tunel. Cuando el tunel se combina

con la privacidad que puede garantizar IPSec, se puede utilizar para implementar redes

privadas virtuales (VPN).

Hay disponibles dos tipos de tuneles que utilizan IPSec:

1.

2.6

Protocolo de tunel de nivel 2 (L2TP/IPSec), con el que L2TP administra el
encapsulamiento y el tunel para cualquier tipo de trafico de red e IPSec en modo
de transporte proporciona la seguridad de los paquetes de tunel L2TP.

IPSec en modo de tunel, con el que IPSec realiza la encapsulamiento del trafico
IP. [9]

Protocolos de encapsulamiento



El enfoque general de VPN IP tradicional es encapsular cada paquete IP en otro paquete
IP antes de ponerlo en la red publica. El paquete saliente se dirige a la pasarela (gateway)
VPN o cliente VPN creando un tunel a través de la red escondiendo la direccion del ultimo

destino.

Dos protocolos VPN iniciales son L2F, desarrollado por Cisco, y PPTP, desarrollado por
Microsoft (basados en el Protocolo Punto a Punto, PPP). El IETF ( Internet Engineering
Task Force) disefid un tercer protocolo, L2TP como una alternativa para el vendedor
neutral. Posteriormente, debido mayormente a las preocupaciones de seguridad los tres

protocolos se adecuaron a IPSec.
2.6.1 Protocolo Tunel Punto a Punto (PPTP)

Es una especificacion de protocolos desarrollada por varias compafias, Ascend
Communications, U.S. Robotics, 3Com Corporation, Microsoft, y ECI Telematics. Su
principal ventaja esta en soportar protocolos no IP asi como su principal inconveniente es
su unica encriptacién y autenticacion estandar. Este protocolo tiene problemas de
seguridad y se aconseja implementarlo para evitar la entrada de intrusos nobles pero no
es invulnerable. Se disefid originalmente como una forma de encapsular protocolos no
TCP/IP (como IPX) para poder ser transmitidos por Internet usando GRE (Generic
Routing Encapsulation). Por tanto es una tecnologia de red que admite VPNs
multiprotocolo, permitiendo asi a los usuarios remotos el acceso seguro a redes
empresariales a través de Internet u otras redes al marcar el niumero de acceso a un ISP
o al conectarse directamente a Internet. PPTP simula un tanel para el trafico IP, IPX o
NetBEUI en paquetes IP, esto permite ejecutar de forma remota aplicaciones que

dependen de determinados protocolos de red.

Como protocolo de tunel, PPTP encapsula datagramas de cualquier protocolo de red en
datagramas IP, que luego son tratados como cualquier otro paquete IP. La gran ventaja
de este tipo de encapsulamiento es que cualquier protocolo puede ser enrutado a través

de una red IP, como Internet.
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Fig. 2.7: Conexion VPN que usa PPTP.
Tipos de conexion para las VPN basadas en PPTP:

e El usuario remoto puede conectarse a un ISP que provee el servicio de PPTP
hacia el servidor RAS ( el usuario remoto establece una conexién PPP con el ISP,

que luego establece la conexion PPTP con el servidor RAS ).

e El usuario remoto puede conectarse a un ISP que no provee el servicio de PPTP
hacia el servidor RAS vy, por lo tanto, debe iniciar la conexién PPTP desde su
propia maquina cliente. Esto es aplicable también en un ambiente Intranet ( el
usuario remoto se conecta al ISP mediante PPP y luego “llama” al servidor RAS
mediante PPTP. Luego de establecida la conexion PPTP, para cualquiera de los
dos casos, el usuario remoto tendra acceso a la red corporativa como si estuviera

conectado directamente a la misma )

e Conexion de dos redes privadas a través de Internet o una Intranet (existe una
conexion PPTP preestablecida entre dos redes, por lo que los usuarios no tienen

que establecer ninguna conexién con los servidores VPN ) [16]
2.6.1.1 Técnica de encapsulamiento de PPTP

La técnica de encapsulamiento de PPTP se basa en el protocolo GRE, que puede ser
usado para realizar tuneles para protocolos a través de Internet. La version para PPTP,
denominada GREv2, anfade extensiones para temas especificos como Call Id
(Identificador de llamada) y velocidad de conexién.

El paquete PPTP esta compuesto de una trama PPP (que contiene el paquete de carga
correspondiente a la red privada), por un encabezado GREv2 y un encabezado IP. El
encabezado IP contiene las direcciones IP de origen y de destino que corresponden al
cliente VPN y al servidor VPN. El encabezado GREV2 contiene informacion sobre el tipo
de paquete encapsulado y datos especificos de PPTP concernientes a la conexion entre
el cliente y servidor. Por ultimo, el paquete de carga es el paquete encapsulado, que en el



caso de PPP, el datagrama es el original de la sesidén PPP que viaja del cliente al servidor

y que puede ser un paquete IP, IPX, NetBEUI, entre otros. [16]
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Fig. 2.9: Encapsulamiento PPTP para una trama PPP.

El paquete IP resultante se enmarca en un protocolo de enlace para cualquiera de los
medios a través de los cuales el paquete viaja, ya sea Ethernet, Frame Relay, PPP, entre

otros.
2.6.1.2 Cifrado de la trama PPTP

La trama PPP se cifra con el Cifrado punto a punto de Microsoft (MPPE, Microsoft Point-
to-Point Encryption) que usa claves de cifrado de los procesos de autenticacion MS-CHAP
o EAP-TLS. Los clientes de red privada virtual deben utilizar el protocolo de autenticacién
MS-CHAP o el protocolo de autenticacion extensible (EAP, Extensible Authentication
Protocol), para poder cifrar las cargas de las tramas PPP. PPTP aprovecha el cifrado PPP

subyacente y encapsula una trama PPP cifrada anteriormente.

Es posible utilizar una conexion PPTP no cifrada en la que la trama PPP se envie como

texto sin formato. Sin embargo, este tipo de conexién PPTP sin cifrado no se recomienda



en conexiones VPN a través de Internet, ya que las comunicaciones de este tipo no son

seguras.
2.6.1.3 Opciones de PPTP para la autenticacion.

Para la autenticacion, PPTP tiene tres opciones: CHAP, MS-CHAP y aceptar cualquier
tipo, incluso texto plano. Si se utiliza CHAP, estandar en el que se intercambia un
“secreto” y se comprueba que ambos extremos de la conexidn coincidan en el mismo, se
utiliza la contrasefa del sistema operativo como secreto. MS-CHAP es un estandar
propietario de Microsoft y resulta ser una ampliacion de CHAP. Para la tercera opcion, el
servidor RAS aceptara CHAP, MS-CHAP o PAP (Password Autenthication Protocol), que

no encripta las contrasefas.
2.6.1.4 VPN de acceso remoto basadas en PPTP

Los servicios VPN proporcionan acceso a una intranet corporativa a los clientes de

acceso remoto que establecen conexiones PPTP a través Internet.

Mediante los siguientes pasos se describe qué ocurre durante el intento de conexion de

un cliente y un servidor VPN basados en PPTP:

El cliente VPN crea un tunel PPTP con el servidor VPN.
El servidor envia un desafio al cliente.

El cliente envia una respuesta cifrada al servidor.

Ao b=

El servidor contrasta la respuesta con la base de datos de cuentas de

usuarios.

o

Si la cuenta es valida y tiene permisos de acceso remoto, el servidor acepta la
conexion de acuerdo con las directivas de acceso remoto y las propiedades de la
cuenta de usuario del cliente VPN.

En los pasos 2 a 4 el cliente VPN y el servidor VPN utilizan los protocolos de
autenticacion CHAP o para una mayor seguridad el MS-CHAPv2. El envio de las
credenciales del cliente puede variar en otros protocolos de autenticacion.

2.6.2 Protocolo tunel nivel 2 (L2TP)

El principal competidor de PPTP en soluciones VPN fue L2F. Con el objetivo de mejorar
L2F se combinaron las mejores caracteristicas de PPTP y L2F para crear un nuevo
estandar llamado L2TP que opera en el nivel de enlace del modelo OSI y al igual que
PPTP soporta clientes no IP y encapsula las tramas PPP, que a su vez encapsulan los

protocolos IP, IPX o NetBEUI, con lo que permiten que los usuarios ejecuten de forma



remota aplicaciones que dependen de protocolos de red especificos. L2TP utiliza el
protocolo de autenticacion y cifrado IPSec para los servicios de cifrado afadiendo
seguridad a la transmisién. La combinacién de L2TP e IPSec se conoce como L2TP sobre
IPSec. [13]
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Figura 2.10: Representacion del L2TP.
2.6.2.1 L2TP e IPSec

IPSec y L2TP se combinan para proporcionar tuneles y seguridad para los paquetes IP,
IPX y de otros protocolos que viajen por cualquier red IP. IPSec también puede realizar
tuneles sin L2TP, pero solo se recomienda para la interoperabilidad, cuando una de las

puertas de enlace no admite L2TP o PPTP.
= Encapsulamiento IPSec

El mensaje L2TP resultante se empaqueta a continuacion con un encabezado y un
finalizador de Carga util de seguridad de encapsulamiento (ESP, Encapsulating
Security Payload) de IPSec, un finalizador de autenticacion IPSec que proporciona
autenticacion e integridad de mensajes y un encabezado IP final. El encabezado
IP contiene las direcciones IP de origen y de destino que corresponden al cliente
VPN vy al servidor VPN. [25]
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Figura 2.11: Encapsulamiento L2TP e IPSec para un datagrama PPP.
2.6.2.2 Tuneles IPSec

El motivo principal por el que se utiliza el modo de tunel IPSec es para la interoperabilidad
con otros enrutadores, puertas de enlace o sistemas finales que no admiten la tecnologia
de tuneles de VPN L2TP/IPSec o PPTP. El modo de tunel IPSec se admite como
caracteristica avanzada solo en casos de tuneles de puerta de enlace a puerta de enlace
y para determinadas configuraciones de servidor a servidor o de servidor a puerta de

enlace.

El modo de tunel IPSec no se admite para casos de VPN de acceso remoto a clientes.

Debe utilizarse L2TP/IPSec o PPTP para VPN de acceso remoto a clientes.
Los dos formatos de paquetes IPSec se pueden utilizar también en modo de tunel:

Modo de tunel ESP

El encabezado IP original (que es el encabezado del paquete original) contiene
normalmente las direcciones de origen y destino definitivas, mientras que el
encabezado IP externo contiene las direcciones de origen y destino
correspondientes a las puertas de enlace de seguridad. El formato de tunel ESP
siempre proporciona una gran integridad y autenticidad para el trafico que pasa por
el tunel. El tunel ESP se utiliza principalmente para ofrecer privacidad a los paquetes
del tunel mediante el cifrado DES o 3DES. El nivel de cifrado se especifica en la
accion de filtrado de la regla del tunel y, por tanto, también se puede configurar sin

cifrado si el contenido del trafico que pasa por el tunel no requiere privacidad.
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Fig. 2.12 : Representacion de un tunel ESP.

En la figura anterior, el paquete original se encapsula mediante los nuevos
encabezados IP y ESP entre el origen y el destino definitivos. El area Firmada
indica dénde se ha protegido el paquete con integridad. El area Cifrada indica que

puede estar cifrado el paquete original completo.

La informacion del encabezado IP nuevo se utiliza para enrutar el paquete desde
el origen al extremo de destino del tunel, normalmente una puerta de enlace de
seguridad. El encabezado IP ESP nuevo no esta protegido por el hash de
integridad. Este es el disefio RFC de IETF que permite que los componentes de
red modifiquen el encabezado de los paquetes segun sea necesario a fin de
ofrecer servicios adicionales, por ejemplo, cambiar las direcciones IP de origen y
destino, o asignar una mayor prioridad a unos paquetes respecto a otros. [9]

Modo de tunel AH
El modo de tunel AH no proporciona la privacidad mediante el cifrado del

contenido del tunel, sélo una gran integridad y autenticidad.
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Figura 2.13: Representacion de un tanel AH.

El paquete entero esta firmado para la integridad, incluido el encabezado de tunel
nuevo. Por tanto, no se pueden cambiar las direcciones de origen y destino una
vez el paquete es enviado por el origen del tunel. El disefio RFC de IETF todavia
permite que los componentes de red modifiquen algunos campos del encabezado
IP nuevo para asignar prioridad a determinados paquetes y eliminar paquetes

antiguos o extraviados. ESP y AH se pueden combinar para proporcionar tuneles,



que incluyen tanto integridad para el paquete entero como confidencialidad para el
paquete IP original. [9]

Como resultado, las conexiones de red privada virtual basadas en L2TP son una
combinacién de L2TP e IPSec, ambos protocolos deben ser compatibles con el cliente
VPN vy el servidor VPN.

El encapsulamiento de L2TP sobre paquetes IPSec consta de dos niveles:

1. Encapsulamiento L2TP
Una trama PPP (un datagrama IP, un datagrama IPX o una trama NetBEUI) se
empaqueta con un encabezado L2TP y un encabezado UDP.

2. Encapsulamiento IPSec
El mensaje L2TP resultante se empaqueta a continuacion con un encabezado y un
finalizador de Carga util de seguridad de encapsulamiento (ESP, Encapsulating
Security Payload) de IPSec, un finalizador de autenticacion IPSec que proporciona
autenticacion e integridad de mensajes y un encabezado IP final. El encabezado
IP contiene las direcciones IP de origen y de destino que corresponden al cliente
VPN vy al servidor VPN.[251]

2.6.2.3 IPSec: Técnica de cifrado del protocolo L2TP

El mensaje L2TP se cifra con los mecanismos de cifrado IPSec que usan claves de

cifrado generadas en el proceso de autenticacion IPSec.

Es posible tener una conexion L2TP que no esté basada en IPSec (no cifrada) en la que
la trama PPP se envia en texto sin formato. Sin embargo, este tipo de conexién L2TP sin
cifrado no se recomienda en conexiones VPN a través de Internet, ya que las

comunicaciones de este tipo no son seguras.

Las redes privadas virtuales (VPN) utilizan el cifrado en funcion del tipo de servidor al que
se conecten. Si la conexion VPN esta configurada para conectar con un servidor PPTP,
se utiliza el cifrado MPPE. Si la conexion VPN esta configurada para conectar con un

servidor L2TP, se utilizan los métodos de cifrado IPSec.
2.6.2.4 VPN de acceso remoto basadas en L2TP

Se puede utilizar el acceso remoto para proporcionar acceso a una Intranet corporativa a

los clientes de acceso remoto que establecen conexiones L2TP sobre IPSec a través de



una red publica, ademas el servidor de acceso remoto admite varias conexiones L2TP

sobre IPSec, con una configuracion determinada que incluye:

Configurar la conexion a la red publica.

Configurar la conexion a la Intranet.

Configurar el servidor de acceso remoto como enrutador de una Intranet
corporativa.

Configurar el servidor de acceso remoto para clientes L2TP.

Configurar los puertos L2TP.

Configurar filtros L2TP sobre IPSec.

La figura muestra los elementos de un servidor de acceso remoto que proporciona acceso

remoto basado en L2TP a una Intranet corporativa.
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Fig. 2.14: Elementos de una VPN basada en L2TP.

En la configuracion anterior se supone que los certificados de equipo ya estan instalados

en el servidor VPN vy los clientes de acceso remoto. Los certificados de equipo son

necesarios para las conexiones L2TP a través de IPSec.

Seguridad en el intento de conexion:

Los pasos siguientes describen qué ocurre durante el intento de conexidén de un cliente
VPN basado en L2TP a través de IPSec con un servidor VPN L2TP.

La asociacién de seguridad IPSec se crea mediante certificados de equipo, ISAKMP

(Protocolo de Administracion de claves y asociacion de seguridad Internet) y el protocolo

de generacion de claves Oakley.

Ao b -

El cliente VPN crea un tunel L2TP con el servidor VPN.
El servidor envia un desafio al cliente.
El cliente envia una respuesta cifrada al servidor.

El servidor contrasta la respuesta con la base de datos de cuentas de usuarios.



5. Si la cuenta es valida y tiene permisos de acceso remoto, el servidor acepta la
conexion de acuerdo con las directivas de acceso remoto y las propiedades de la
cuenta de usuario del cliente VPN.

El servidor de acceso remoto debe autenticar a los clientes VPN de acceso remoto para
que éstos puedan tener acceso o generar trafico en la red. Esta autenticacion es un paso
diferente del inicio de sesidon. Después la autorizacion y la autenticacion, y tras conectar a
la LAN, los clientes VPN de acceso remoto estan sujetos a la seguridad, tal como si
estuvieran en la oficina. El administrador puede controlar con precision la informacion
disponible para los clientes VPN de acceso remoto y limitar su disponibilidad en caso de
una ruptura de la seguridad.

2.7 Sistemas operativos para servidor VPN

2.7.1 Microsoft Windows 2000 Advanced Server

La caracteristica VPN incluida en el sistema operativo Windows 2000 ofrece flexibilidad
del servidor sin poner en peligro el rendimiento y la escalabilidad propios de los

dispositivos hardware.

A peticion de Microsoft Corporation, en diciembre de 1999 NSTL (National Software
Testing Lab), la organizacion de pruebas de hardware y software independiente lider en el
mundo, comprobd el rendimiento de la caracteristica Red Privada Virtual (VPN) incluida
en el sistema operativo Windows 2000 Server. Como resultados de estas pruebas se
informo6 que, en cuanto al reenvio de paquetes, la caracteristica VPN de Windows 2000 es
comparable a los dispositivos VPN basados en hardware lideres de la industria. Las otras
pruebas realizadas por NSTL confirman que Windows 2000 puede ofrecer un rendimiento
adecuado como dispositivo VPN general. Si se agrega IPSEC se puede conseguir un
rendimiento aun mayor con VPN de Windows 2000 utilizando L2TP/IPSec. [28]

En Windows 2000 Advanced Server se configura el servicio VPN a través del Servicio de

enrutamiento y acceso remoto que incorpora el mismo, el cual proporciona:

e Servicios de enrutamiento de multiprotocolo LAN a LAN, LAN a WAN, red privada
virtual (VPN, Virtual Private Network) y de traduccion de direcciones de red (NAT,
Network Address Translation).

e Servicios de acceso remoto de acceso telefénico y VPN.



2.71.1 Servicio de enrutamiento y acceso remoto

El Servicio de enrutamiento y acceso remoto es un servicio integrado uUnico mediante el
cual el servidor de Windows 2000 puede funcionar como un servidor de acceso remoto,
un servidor VPN, una puerta de enlace o un enrutador (IP, IPX y AppleTalk).

Al proporcionar acceso remoto, el Servicio de enrutamiento y acceso remoto admite PPP

(el protocolo de acceso telefénico estandar).

Si se utiliza como enrutador, el Servicio de enrutamiento y acceso remoto admite
enrutamiento local (de LAN a LAN) y remoto (marcado a peticion). Ademas de las
conexiones de acceso telefonico, Frame Relay, ISDN o X.25, la conexién puede
establecerse en la forma de una conexién directa a la red corporativa o de una conexion
VPN de sucursal punto a punto a través de Internet. Este servicio admite los protocolos de

control de enrutamiento OSPF y RIP2 para redes IP. [24]
2.7.1.2 Enrutamiento en MS Windows 2000 AS

Se le denomina enrutador de Windows 2000 al equipo que ejecuta Windows 2000 Server
y el servicio de enrutamiento y acceso remoto, que suministra servicios de enrutamiento
LAN y WAN.

Algunas caracteristicas del enrutador de Windows 2000 relacionadas con VPNs:

o Filtrado de paquetes IP e IPX para seguridad y rendimiento.

e Enrutamiento de marcado a peticién a través de vinculos WAN y LAN de acceso
telefénico.

e Compatibilidad de la red privada virtual (VPN) con el Protocolo de tunel punto a
punto (PPTP) y el Protocolo de tunel de capa 2 (L2TP) a través de la Seguridad de
protocolos de Internet (IPSec).

e Compatibilidad estandar del sector con el Agente relé del Protocolo de
configuracion dinamica de host (DHCP) para IP.

o Compatibilidad con la creacion de tuneles mediante tuneles IP en IP. [24]

2.7.1.2 Componentes de las redes privadas virtuales de MS
Windows 2000 Advanced Server

Las redes privadas virtuales de Windows 2000 constan de los siguientes componentes:



e Servidores de red privada virtual (VPN): Puede configurar el servidor VPN para
proporcionar acceso a toda la red o restringir el acceso a solo los recursos del
servidor VPN.

e Clientes VPN: Los clientes VPN son usuarios individuales que obtienen una
conexion VPN de acceso remoto o enrutadores que obtienen una conexion VPN
de enrutador a enrutador. Los equipos que ejecutan Windows 2000 Server con los
Servicios de enrutamiento y acceso remoto (RRAS) pueden crear conexiones VPN
de enrutador a enrutador. Los clientes VPN también pueden ser un cliente de
PPTP o un cliente de L2TP sobre IPSec.

e Protocolos de LAN y de acceso remoto: Los programas de aplicacion utilizan los
protocolos de LAN para transportar informacién. Los protocolos de acceso remoto
se utilizan para negociar conexiones y proporcionar el entramado para los datos
del protocolo LAN que se envian a través de los enlaces de la red de area externa
(WAN). Para las conexiones VPN, el acceso remoto de Windows 2000 admite el
protocolo de acceso remoto PPP.

e Protocolos de tunel: Los clientes VPN utilizan los protocolos de tunel para crear
conexiones seguras a un servidor VPN. Windows 2000 incluye los protocolos de
tunel PPTP y L2TP.

e Compatibilidad con Internet: Las redes privadas virtuales Windows 2000
proporcionan servicios completos para VPN en Internet o Intranet. Puede
configurar un equipo con Windows 2000 Server como servidor VPN, lo que ofrece
conexiones seguras a los clientes de acceso remoto o a los enrutadores de
marcado a peticion.

e Opciones de seguridad: La seguridad de dominio e inicio de sesion de Windows
2000, la compatibilidad de host de seguridad, el cifrado de datos, el Servicio de
usuario de acceso telefénico de autenticacion remota (RADIUS, Remote
Authentication Dial-In User Service), las tarjetas inteligentes, el filtrado de
paquetes IP y el Id, del que llama proporcionan acceso de red seguro a los clientes
VPN. [28]

La figura muestra todos los componentes de las redes privadas virtuales y las posibles
configuraciones. Se tiene en cuenta que la implementacion y la configuracion real de una

red privada virtual de Windows 2000 puede variar.
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Figura 2.15 Componentes de las redes privadas virtuales de Windows 2000.
2.7.2 Linux

Para brindar soporte para el protocolo IPSec para el kernel de Linux actualmente existe
una herramienta llamada FreeS/WAN (Free Secure over WAN) producto de la evolucion

de otras como S/WAN que funciona pasarela (gateway) VPN.

FreeS/WAN se ejecuta sobre varias versiones de Unix y Linux (Linux Red Hat v.8 es la
recomendada) permite mantener un estandar que posibilita realizar conexiones hacia
otras implementaciones FreeS/WAN, ademas de manejar con el estandar IPsec tantos
puntos VPN como soporte el hardware y establecer Redes Privadas Virtuales con un alto
nivel de encriptacion en los datos y conexiones de gran ancho de banda. Cabe destacar

que es posible utilizar FreeS/WAN con hardware dedicado para encriptacion.
FreeS/WAN consta de 3 partes fundamentales:

KLIPS: es el soporte del protocolo IPsec dentro del kernel Linux. Implementa AH, ESP, y
manejo de paquetes dentro del kernel. El protocolo AH provee autenticacion de paquetes

a nivel kernel. El protocolo ESP provee encriptacion mas autenticacion.

PLUTO: Se encarga de negociar las conexiones con otros sistemas. El protocolo IKE es el

encargado de negociar los parametros de una conexion entre las dos partes participantes.

Diferentes scripts: Automatizan la tarea de administracion del Gateway FreeS/Wan
agregando rutas cuando sea necesario.

Existen tres formas de instalar FreeS/WAN en la computadora:



e Activando y probando FreeS/WAN si esta incluido en el sistema operativo
(no son muchos los que lo incluyen; Debian, Mandrake, SuSE Linux,
Coenctiva)
e Instalando los RPM
e Instalando desde fuentes
Tipos de Conexiones:
Punto a Red: Un usuario que soporta IPSec se conecta a una red. Puede acceder a

cualquier punto de la misma de manera segura y confiable.

Red a Red: una red accede a otra conectandose con IPSec. Se puede acceder en

cualquier maquina de ambas redes de manera segura y confiable.

Road-Warrior: Esta denominacién es generalmente aplicada a host que se conectan a
una red “segura” pero que tienen IP variable y el tipo de conexion es indiferente para
FreeS/WAN, el unico requisito es que este conectado a la misma red “insegura”, en este
caso la red publica, y una computadora que acceda a la misma a través de Dial-Up,
ADSL, Cable-M&édem, etc.

Uno de los puntos fuertes y diferenciadores de FreeS/WAN sobre otras implementaciones
es el llamado OE (Oportunistic Encription). El mismo permite que dos gateways
FreeS/WAN se comuniquen entre si encriptando él trafico, incluso si los administradores
nunca han tenido contacto previo y ninguno de los sistemas tenga predefinido informacién

del otro.

Para esto ambos sistemas deben tomar la informacion de autenticacién que necesiten de
DNS, asi la administracion, solo ingresa informacion en el sistema DNS y setean el
gateway con OE. Para esto se necesita contar con algin servidor DNS que soporte

DNSSEC. Esta técnica brinda dos grandes beneficios:

= Reduce el esfuerzo administrativo enormemente para IPSec. Un administrador
configura el gateway FreeS/WAN, y todo lo demas es automatico, la necesidad de
configurar de manera “tinel” desaparece.

= Permite crear un ambiente en el cual la privacidad es un defecto. Todo él trafico

sera encriptado siempre que el otro lado lo permita.

OE no es todavia un estandar dentro del protocolo IPSec, pero, actualmente se encuentra

en proceso de demostracion para la futura incorporacion dentro de IPSec. [22]



2.8 Conclusiones del capitulo

Las Redes Privadas Virtuales enfrentan riesgos de seguridad que pueden ser
minimizados con wuna correcta aplicacion de elementos como protocolos de
encasulamiento, de encriptacion, certificados digitales, sistemas de autenticacion fuerte,
control de acceso, topologia de la red. Esto no garantiza que se eviten todas las
penetraciones a la red, pero si garantiza seguridad a la informacién que se intercambia, a
través de tecnologias probadas, implementadas correctamente, con una adecuada

politica de seguridad, monitorizacién y gestion posterior.



3. Capitulo lll: Propuesta de utilizacion de la tecnologia
VPN en intranets gerenciales de ETECSA.

3.1 Tendencias en las guias de implementacion de Redes

Privadas Virtuales.

Teniendo en cuenta la variedad de tecnologias, productos y arquitecturas que se
involucran en la tecnologia de VPN, el hecho de contar con una guia de implementacién
al implantar una VPN puede considerarse una gran ayuda para cualquier organizacion asi
como también lo son criterios para seleccionar dentro de un amplio rango de elementos

de seguridad aquellos que le anaden seguridad a la informacion que se intercambia. [5]

La tendencia en cuanto a este tipo de guia es que las mismas sean especificas de un
producto o de una solucion, tanto de software como de hardware, dentro de estas se
encuentran la guia de disefio de la compafia Netigy [27] y documentos de Cisco [9]. Para
obtener esta guia se tomaron ideas de varias de ellas aunque la concepcion no es similar

pues esta no se ajusta ni recomienda ningun fabricante.

La guia obtenida constituye una orientacion general que deja espacio a decisiones

aunque se pretende siempre recomendar qué parametro o elemento seleccionar.

Para la correcta aplicacion de estas guias de implementacion de Redes Privadas

Virtuales, se requiere culminar una serie de etapas de analisis, disefio e implementacion.
[3]

Para conformar esta guia de pasos para ser utilizada en la implementacion de una Red
Privada Virtual soportada en Intranet se dividié la misma en tres etapas. La primera de
estas etapas contiene un analisis de la situacion que amerita la aplicacion de esta
tecnologia, la definicion de las caracteristicas de la red a implementar asi como las
necesidades técnicas y organizativas. Una segunda etapa se encarga de definir el disefio
de la red y los protocolos, mecanismos y configuraciones a implementar asi como sus

parametros. La tercera etapa abarca la implementacién y puesta a punto de la red.

3.1.1 Guia de implementacion de Redes Privadas Virtuales en

intranets



Etapa 1: Evaluacion de necesidades

Paso 1- Evaluar la necesidad de implementacién de la VPN.

Evaluar el problema a solucionar asi como los servicios que se necesitan brindar y los
niveles de seguridad que se requieren. Se considera necesario ademas realizar
comparaciones, en cuanto a los aspectos mencionados anteriormente afiadiendo el factor
costo de implementacion para comparar con otras variantes como enlaces conmutados o

alquilados.

Paso 2- Definir clases de accesos que deben garantizarse
De acuerdo a las necesidades segun las cuales se decide implementar una VPN en la
intranet, pueden definirse tres tipos de conexion externas a la misma.

- Acceso remoto a la VPN mediante la linea telefénica conmutada o arrendada

- Acceso a la VPN desde la intranet "publica" que la soportara.

- Acceso desde otra VPN

Paso 3- Elegir si la VPN se implementa basada en software o en hardware

En una VPN a implementarse por software debe garantizarse compatibilidad entre el
software cliente y el servidor, las facilidades de instalacién de los software asi como

estandarizar las configuraciones para lo distintos accesos.

La VPN implementada por hardware ofrece mayor nivel de seguridad y rendimiento por lo
que al tomar esta decision el elemento principal a considerar es el econdmico, aunque
también son muy importantes aspectos como compatibilidad entre los extremos en el caso
de que la solucion involucre hardware de varios fabricantes o integraciones de hardware o
software. Por ultimo también debe tenerse en cuenta la existencia de hardware en la red

actual que pueda utilizarse para la VPN anadiéndole software especifico.

Paso 4- Definir las necesidades técnicas (equipamiento, sistemas operativos de servidor y
cliente, redundancia fuentes de alimentacion).

Las necesidades de equipamiento para la implementacion de una VPN y la redundancia
requerida, los software a explotar asi como la cantidad de usuarios dependen del tipo de

VPN a implementar

Es necesario definir los niveles de redundancia que necesita la implementacién a

efectuarse, se debe considerar la redundancia para los dispositivos involucrados en forma



de duplicidad de componentes criticos (fuentes de alimentacion, unidades centrales) o
redundancia entre los enlaces, en esta decision influira el aspecto econdémico. Puede

decidirse no incluir redundancia en el desarrollo inicial y hacerlo con posterioridad.
Paso 5- Garantizar la existencia de una politica de seguridad

La existencia de una politica de seguridad y su correcta aplicacién es vital para garantizar
los requerimientos de la seguridad en una VPN. En el caso de estar soportada por una
intranet, la politica de seguridad de esta contribuye a la seguridad y fiabilidad de la
informacién en la VPN ya que existe la posibilidad de que usuarios de la intranet también
lo sean de la VPN y en este caso es necesario minimizar los riesgos por ataques de virus,

riesgos de operacion o accesos sin autorizacion.
Etapa 2: Diseino

Paso 6- Esquematizar la topologia de la red
Con el objetivo de colocar posteriormente los dispositivos VPN que se incorporaran es
importante contar con un esquema de la red actual, especificando el hardware y el

software que se utiliza hasta el momento.

Debe definirse ademas el tamano de la VPN que se puede indicar como pequefa,
mediana o grande. Para definir que tamafo tendra la red que se implantara es necesario
tener en cuenta la cantidad de usuarios que accederan por acceso remoto y la cantidad

de sitios que se conectaran.

Pequena Mediana Grande
# de accesos simultaneos hasta 50 hasta 500 mas de 500
# de sitios remotos hasta 20 entre 100 y 200 mas de 200
Niveles de seguridad altos altos altos

Tabla 2 Elementos para acotar el tamaino de la red

Paso 7- Definir el protocolo de encapsulamiento a utilizar.
Teniendo en cuenta la posibilidad de implementar los protocolos PPTP, L2TP e IPSec de
acuerdo con las caracteristicas de configuracion y niveles de seguridad que proveen, se

define el protocolo a utilizar en cada conexion.



PPTP: Protocolo de tunel que encapsula tramas PPP que a su vez encapsula
datagramas de cualquier protocolo de red en datagramas IP y utiliza el cifrado
MPPE.

L2TP: Protocolo estandar de tunel para Internet, encapsula tramas PPP que a su vez
encapsula otros protocolos y utiliza IPSec para los servicios de cifrado para afiadir

seguridad a la transmision.

IPSec: Proporciona seguridad para todos los protocolos IP y de capa superior en el
conjunto de protocolos TCP/IP, permitiendo proteger todas las aplicacionesy
servicios que utilizan IP para el transporte de datos. Se combina con L2TP para

realizar tuneles aunque puede realizarlos sin L2TP (IPSec modo tunel).

L2TP sobre IPSec: Es la combinacion de estos protocolos para asegurar encapsulamiento

y cifrado para los paquetes de cualquier protocolo que viajen por la red.

Parametro Valor recomendado

Encriptaciéon de los datos 3DES

Integridad de los datos

Llaves de asociaciones de seguridad (SA)

IKE

Diffie-Hellman

Modo

SHA

Certificados Digitales

3DES

Grupo2 (1024 bits)

L2TP sobre IPSec

Tabla 3 Parametro de IPSec [Kaufman, 1999]

Paso 8- Definir mecanismo de autenticacion:
Para VPN IPSec hay dos métodos de autenticacion: las llaves pre-compartidas (IKE) y los

certificados digitales (PKI) por lo que debe escogerse entre uno de ellos.

La ventaja de usar las llaves pre-compartidas es que constituyen una manera

relativamente facil y barata pero no es muy escalable.



Por otra parte los certificados digitales son una opcidbn mas escalable para la

autenticacion del extremo de red pero requieren la implantacion de una autoridad emisora

de certificados o la compra de certificados a una tercera.

Servicios de autenticacion externos deben ser empleados para la autenticacion del

usuario en un acceso remoto VPN. Esos servicios facilitan el desarrollo de un acceso

remoto VPN y proporciona escalabilidad para que crezca el uso de la VPN dentro de la

organizacion.

El uso de servicios de autenticacion externos facilita el desarrollo permitiendo a la

organizacion sincronizar las cuentas de usuarios con la autenticacion del usuario VPN.

Se debe decidir entre:

- NT Domain Authentication
- RSA Escurrid

- LDAP

- RADIUS

Paso 9- Definir modo de asignacién de direcciones IP a clientes

Se escoge entre:

1-

Un servidor de DHCP existente: entre sus ventajas cuenta con la facilidad de
configuracion y de arrancada. La direccion IP del servidor de DHCP solo es
necesario definirla en la pasarela VPN, la desventaja es que la informacién de
responsabilidad es limitada y descentralizada y las trazas de los dispositivos de
red incluiran la direccion IP de un cliente que solo podra resolverse analizando
manualmente varias trazas (por ejemplo las trazas del servidor DHCP y las del
fichero de trazas de la pasarela VPN).

Un rango de direcciones internas de la VPN: la ventaja de usar un rango de
direcciones internas a la pasarela VPN es la relativa facilidad de configuracion vy el
aumento de la limitacion de responsabilidad. Como el rango de direcciones puede
definirse facilmente en la pasarela y ser distinto de aquellos definidos en el
servidor DHCP, los eventos relacionados con el acceso remoto VPN pueden
discernirse facilmente de la actividad de la LAN simplemente por la direccion IP.
La desventaja de este enfoque es la existencia de dos rangos de direcciones en
dos dispositivos diferentes y la necesidad de revisar ambos ficheros de trazas para

localizar la direccion IP de un usuario



3- Un servidor RADIUS: La ventaja de usar un servidor RADIUS para asignar
direcciones estaticas a los usuarios VPN es que para localizar una direccion IP de
un usuario no es necesario revisar varios ficheros de trazas. A cada usuario
siempre se le asigna la misma direccion y localizarla se hace faciimente
analizando el servidor RADIUS. La desventaja esta en la complejidad de

configuracion.

Etapa 3: Implementacion
Paso 10- Analisis costo-beneficio

Después de realizar el analisis de los costos de brindar los servicios necesarios sin la
VPN vy los costos de instalacion de la VPN, se debe realizar un analisis costos-beneficio
asi como de los nuevos servicios que se ofrecen para asegurar que ha sido correcta la

eleccion de la tecnologia en la solucion del caso.

Paso 11- Implementacién

La implementacion depende de la solucidn escogida pues la configuracion cambia segun
el software o hardware que se instale y los protocolos que se determine utilizar. Este
implementacion parte de la base de que los sistemas operativos y equipos estan
funcionando y que tienen configurados los elementos de red. Es en esta etapa donde se
sigue los pasos de configuracion y conexion del equipamiento especificos de cada

solucion.

3.2 Ejemplo de aplicacion de la guia en el caso de las redes
gerenciales de ETECSA.

Caso: Implementacion de Red Privada Virtual en la Red de Gestion (GesNet) para ser

soportada sobre la intranet de la Filial Territorial de ETECSA en Pinar del Rio.
Etapa 1. Evaluacion de necesidades
Paso 1- Evaluar la necesidad de implementacion de la VPN.

En las condiciones actuales existe, en cada Filial de ETECSA en los territorios, una red
gerencial y una red de gestion (GesNet), separadas fisicamente debido a los

requerimientos de seguridad de esta ultima que ademas de la supervision de la técnica de



telecomunicaciones instalada se encarga de la operacion y el mantenimiento de la misma,
por lo que muchas de sus posiciones accionan sobre dicha técnica. La llamada red
gerencial, cliente de CubaData, cuenta con un backbone FR a 128 kb/s y un backup X.25
a 64 kb/s que garantiza la conectividad con la WAN de ETECSA. Para garantizar la
conexion nacional de la GesNet de los territorios se requerira otro backbone con iguales
caracteristicas en cada territorio o la valoracion de otras alternativas. Por otra parte, el
personal vinculado a las actividades de supervision y gestion no operativamente (personal
administrativo) se encuentran en el compromiso de mantener su computadora en una u
otra red, en un caso prescinden de la informacién de supervision y gestion en tiempo real
que se ha garantizado mediante aplicaciones en ambiente WEB y en otro caso prescinden
de los servicios de la intranet que estan implementados de forma tal que constituyen la

principal herramienta para el intercambio de informacion dentro de la empresa.

Con el objetivo de garantizar accesos seguros de usuarios de la red gerencial a la
informacion de gestion asi como hacer un uso eficiente del backbone y el equipamiento
instalado actualmente que permitira la conexion de la GesNet del territorio con los Centros
de Supervision y Gestion Regional y Nacional, es que se considera proponer la
implementacion de una VPN en las GesNet siendo soportada sobre la intranet gerencial

como una solucién que permite la transmisioén segura de datos.

Paso 2- Definir clases de accesos que deben garantizarse segun las necesidades de

acceso a la informacion

Necesidad Clase de acceso a Seguridad Situacion actual
garantizar requerida
Acceso seguro a la Acceso a la Alta No es posible

informacion de gestion al informacion de la
personal autorizado no VPN (GesNet) desde
vinculado directamente la intranet Gerencial
con la supervision u que la soportaria.

operacion de la GesNet

Cliente - Servidor
(personal administrativo)

Acceso a la informacion Acceso remoto Alta No es posible

de gestion al personal seguro a la



autorizado de los centros
telefénicos cuya técnica
de telecomunicaciones se
gestiona remotamente en

el Centro de Supervision y

informacién de la
VPN (GesNet)
mediante modems y
enlaces conmutados

0 permanentes.

Gestion Territorial ~. 4o - Servidor

(GesNet).

Acceso a la informacion Acceso a la Alta No es posible
de gestién de una GesNet informacion de

territorial desde un Centro gestion territorial

de Supervision y Gestion desde otras VPN.

Regional o Nacional Servidor-Servidor

(enrutador-enrutador)

Tabla 4 Accesos necesarios a garantizar con la implementacién de la VPN
Paso 3. Elegir el tipo de VPN a implementar

En el caso en cuestion valorando los requerimientos de seguridad y rendimiento de la
VPN a implementar, teniendo en cuenta las posibilidades de administracién del hardware
(router) en las redes gerenciales y el aspecto econémico se decide implementar la VPN
por software.
Microsoft Window 2000 Advanced Server como servidor de VPN y Microsoft Window 2000

Professional como cliente VPN garantizando la compatibilidad entre cliente y servidor.

Se utilizaran las herramientas VPN que ofrece el Sistema Operativo

Paso 4. Definir las necesidades técnicas para la implementacion.

Dado que se implementara una VPN por software las necesidades de equipamiento se

minimizan identificandose las siguientes:

1- Computadora Pentium Ill o superior, 800MHz o mas, 256 Mbyte de RAM. Fungira
como servidor de VPN que, aunque no tiene que ser especificamente para este
proposito, es lo mas aconsejable pues al priorizar las tareas como servidor de VPN



su rendimiento se ve seriamente afectado desde el punto de vista de otra
aplicacion que se ejecute.

2- Dos tarjetas de red (10/100 Mbps Fast Ethernet).

3- Tarjeta multipuerto y modems instalados en el servidor VPN.

4- Servicios telefénicos para el acceso conmutado
(La cantidad de puertos, modems y servicios telefonicos necesarios en la
implementacion se definen en el paso 6)

5- Garantizar la conectividad del servidor de VPN hacia las dos redes, Red Gerencial
y Red GesNet (VPN). 100 m Cable UTP categoria V, conectores RJ45,
protectores de red.

6- Garantizar el funcionamiento 6ptimo del equipamiento activo actualmente instalado
en las dos redes que sera el utilizado para la implementacién, en este caso dos
switchs Horizon Modelo VH 2402S de 24 puertos (10/100) y router Cisco 3640.

La redundancia a implementar en este caso comprende la duplicidad de fuentes de
alimentacién implementada en el local de servidores de GesNet y la que se implementara

en relacion con el sistema operativo (Discos espejos, clones de particiones u otros).
Paso 5. Garantizar la existencia de una politica de seguridad

Desde el momento en que usuarios de la intranet u otras VPN tendran acceso a la VPN
de la GesNet territorial resulta imprescindible el cumplimiento de las medidas de
seguridad contempladas en el Plan de Seguridad Informatica (confeccionado en cada
entidad de ETECSA de acuerdo con sus particularidades) y en los reglamentos para el
uso de las redes y sus recursos, debiendo cubrirse como riesgos principales aquellos que
pueden tener lugar por ataque de virus, errores de operacion por parte del usuario e
incorrecto manejo de la politica de complejidad e individualidad de nombres de usuarios y

contrasefas.
Etapa 2: Disefio

Paso 6. Esquematizar la red
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Fig. 3.3 Conexion de dispositivos después de la implementacion de la VPN

El Unico cambio de hardware estara relacionado con la inclusién de la computadora que

funcionara como servidor VPN y que estara conectada a las dos redes.



La red que se implementara estara dimensionada para soportar hasta 16 accesos
remotos (8 accesos simultaneos), no mas de 3 conexiones de Redes Privadas Virtuales
remotas y 20 accesos desde la Intranet (todos con niveles altos de seguridad) por lo que

clasifica como una red pequena

Por tanto se necesitaran:
- Una tarjeta multipuerto de 8 puertos
- 8 modems instalados al servidor de VPN

- 8 servicios telefénicos
Paso 7- Definir el protocolo de encapsulamiento a utilizar.

Se utilizara la combinacion de protocolos L2TP sobre IPSec para garantizar

empaquetamiento y cifrado en la transmisién de los paquetes de datos.

Parametros de IPSec.

Parametro Valor configurado
Encriptacion de los datos DES de 56 bits
Integridad de los datos SHA-1
Llaves de asociaciones de seguridad (SA) Certificados Digitales
IKE DES de 56 bits
Diffie-Hellman Grupo 2 (1024 bits)
Modo L2TP sobre IPSec

Paso 8- Definir mecanismo de autenticacion.

Al implementar L2TP sobre IPSec se determina utilizar como mecanismo de
autenticacion Certificados Digitales para lo cual se configurara una entidad

emisora de certificados en el servidor de VPN. [Ver Anexo 3]

El servicio de autenticacion externo que se usara sera el NT Domain Authentication, el
servidor de VPN se configurara como controlador de Dominio y contara con Directorio

Activo.



Paso 9: Definir modo de asignacion de direcciones IP a clientes

El modo de asignacién de direcciones a implementar sera la definicion de un rango de
direcciones internas a la pasarela VPN que se configura a la par que se configura el
servidor de VPN para diferenciar los accesos por VPN de cualquier otro acceso que se

implemente. [Ver Anexo 2]

Etapa 3: Implementacion

Paso 10: Analisis costo-beneficio

Realizando una comparacion entre la posible satisfaccion de las necesidades segun las

condiciones actuales y una vez implementada la VPN:
Segun condiciones actuales:

- No esta implementada ninguna variante que permita el acceso a la GesNet por lo
cual no existe una valoracion econémica pero tiene implicaciones negativas en el
flujo de la informacién dentro de la empresa.

- Sise implementa un nuevo backbone para garantizar la gestion regional y nacional

se necesitaria:

Concepto Costo
Hardware
- Router Cisco 3600 1699.00
- Modems FR 1417.50

-  Redundancia

. Modems Crocus ~237.95

. Interfaces V.35 80.00
Puerta Nodo TX Datos CubaDATA 800.00 (600 + 200 del CIR 128)
Gastos de Instalacion 1000.00

Total 443445 (Cada GesNet territorial,



Implementando una VPN:

- Se garantizan los accesos a la GesNet para lo cual no existe una valoracion
econdémica pero tendra implicaciones positivas en el flujo de la informacion dentro
de la empresa.

- Siseimplementa una VPN en la GesNet:

Hardware
- Computadora P4 2.66GHz 256MB RAM ~700.00
HD 80GB
- Tarjetas de Red 2 Tarjetas ~30.00
- Tarjeta Multipuerto RS232 1 ~95.00
(8 puertos)
- Modems 8 Modems ~1200

Autoridad de Certificado “CA” (si se En esta implementacién no -

decidié comprarla) se comprara sino que se
configura una entidad
emisora de certificados.

Gastos de Instalacion -



total serian 15, por
tanto 31125)

Se observa que la alternativa mas atrayente desde el punto de vista econdmico es la
implementacion de la Red Privada Virtual. La cifra aproximada de implementacién en
todas las gerencias seria $31125, lo que representa un ahorro de $35391 si se comparan

estas dos alternativas.
Paso 11: Implementacion
En la computadora que realizara las funciones de servidor VPN:

1. Instalar el Sistema Operativo Windows 2000 Advanced Server y Directorio Activo
(dominio: vpn.pri.tel.etecsa.cu). Crear usuarios en este dominio con permiso de
acceso remoto que serian aquellos que accederian remotamente a la VPN

2. Configurar de las dos interfaces de red: para la red oculta (VPN, GesNet) y para la
red publica (red gerencial).

Detalles:
Red Publica (Red ETECSA Gerencia Pinar del Rio)
= Red: 192.168.63.0
= Direccion IP de la interfaz de red para la red publica: 192.168.63.30
= Gateway: 192.168.63.1
Red oculta (Red GesNet)
* Red: 192.168.64.0
= Direccion IP de la interfaz de red para la red oculta: 192.168.64.40
* No se especifica Gateway
[Ver Anexo 1]

3. Instalar y configurar la tarjeta multipuerto (8 puertos) y modems.

4. Habilitar y configurar el Servicio de enrutamiento y acceso remoto del Sistema
Operativo Windows 2000 Advanced Server.

- Configurar el servidor como Servidor de VPN [Ver Anexo 2, figura 2]

- Verificar los protocolos requeridos en este servidor para los clientes VPN. En este
caso TCP/IP [Ver Anexo 2, figura 3]
- Seleccionar cual de las dos interfaces se utilizara para acceder a VPN

remotamente, desde la Intranet que la soporta o desde otra VPN: Se

selecciona la interfaz de red publica. [Ver Anexo 2, figura 4]



- Seleccionar el método de asignacion de direcciones IP a los clientes remotos.

Para esta implementacion se determina utilizar un rango de direcciones
internas de la VPN. Rango: Direccién IP de inicio - 192.168.64.45

6]

Direccion IP final -192.168.64.84

Numero total -40 [Ver Anexo 2, figuras 5y

Configurar puertos para permitir hasta 8 conexiones por acceso conmutado y 20
accesos desde la Intranet utilizando como protocolo de encapsulamiento el L2TP.
[Ver Anexo 2, figura 7] (En el anexo solo se muestran 3 conexiones de acceso
remoto y 3 puertos para que sea posible mostrar toda la ventana)

Configurar las interfaces de conexién enrutador — enrutador para la conexion de
hasta 3 Redes Privadas Virtuales remotas especificando que se utilizara como
protocolo de encapsulamiento L2TP. [Ver Anexo 2, figuras 8 y 9]

Configurar la ruta estatica para cada conexion enrutador — enrutador. Cada
conexion tendra como credenciales el nombre de la cuanta de usuario autorizado
en el servidor enrutador de la otra red oculta [Ver Anexo 2, figuras 10y 11]

Instalar el servicio CA (Certification Authority, entidad emisora de certificados
digitales) como componente del Sistema Operativo al ser el Certificado Digital el
mecanismo de autenticacion interno a emplear en esta implementacion. Configurar

este servidor como entidad emisora de certificados digitales. [Ver Anexo 3, figura1]

En los equipos remotos ya sean para el acceso remoto de clientes o el servidor

enrutador de otra VPN:

6.

Obtener en cada equipo que se conectara a la VPN el certificado digital desde la
entidad configurada en el paso anterior mediante el Microsoft Certificate Services,
especificando el Grupo DH (grupo 2, 1024 bits), y utilizar para la integridad de
datos el algoritmo de autenticacion SHA-1. [Ver Anexo 4] o mediante la Consola
de Administracion de Miscrosoft (MMC, Microsoft Management Console).
Configurar los acceso en los equipos ya certificados para la conexion a la VPN
desde la Intranet. Probar la conexion [Ver Anexo 5]

Configurar los acceso remotos en los equipos clientes ya certificados para la
conexion a la VPN por modem con las caracteristicas del paso 7

Configurar los acceso de VPN remotas (conexion enrutador — enrutador) en el

servidor VPN de la otra red. Desde la consola del servicio Enrutamiento y acceso



remoto se configuran las interfaces ya creadas durante la configuracion del
servicio [Ver Anexo 2, figura 9]

10. Pruebas de conexion [Ver Anexo 6]

11. Pruebas de captura de paquetes haciendo uso de la herramienta Sniffer Ethereal —
Network Protocol Analyzer Version 0.10. Se capturan paquetes en una
comunicacion entre estaciones de trabajo conectadas mediante una red publica y
paquetes en una comunicacion establecida entre dos estaciones de trabajo
conectadas mediante una Red Privada Virtual soportada sobre una red publica.
[Ver Anexo 7]

Con la aplicacion de esta guia se implementé experimentalmente la Red Privada Virtual
GesNet sobre la Intranet gerencial alcanzandose los resultados esperados desde el punto
de vista de conectividad [Ver Anexo 6] y de seguridad, en este aspecto en cuanto al
acceso a la red se requiere de un equipo certificado y de una cuenta de usuario en la VPN
y en cuanto a integridad de la informacion con la captura de paquetes, estos no pudieron
ser decodificados no siendo posible alterar la integridad de la informacion ni violar su

confidencialidad. [Ver Anexo 7]
3.3 Conclusiones del capitulo

Con la aplicacion de la guia obtenida en el epigrafe 3.1.1, se disefid una Red Privada
Virtual que garantiza la seguridad en los accesos remotos de clientes y de otras Redes
Privadas Virtuales remotas a las redes de gestion de la Filial Territorial de ETECSA en

Pinar del Rio.

Se implementé una Red Privada Virtual experimental asegurando todo el trafico hacia y
desde la red de gestion permitiendo evaluar el concepto de VPN, su funcionamiento y

pruebas de conectividad y seguridad que arrojaron los resultados esperados.

La guia obtenida permitio realizar la implementacion de una VPN de forma rapida y
organizada debido a que proporcioné una secuencia de pasos que facilité dicha tarea

tanto desde el punto de vista técnico como logistico.



Valoracion econémica

La implementacién de Redes Privadas Virtuales, que se propone en las intranets de las
redes territoriales de ETECSA con el objetivo permitir accesos autorizados a la Red de
Gestion garantizando los requerimientos de seguridad, resulta una alternativa factible
desde el punto de vista econdmico si se tiene en cuenta que la alternativa actual
comprende la implementaciéon de un segundo backbone en cada Filial Territorial con la
consecuente utilizacion de puertas en los nodos provinciales de CubaData y de

equipamiento costoso, routers y modems.
Comparacion de variantes:

Implementacion de un backbone

Concepto Costo
- Router Cisco 3600 1699.00
- Modems FR 1417.50

- Redundancia

. Modems Crocus 2 TS

. Interfaces V.35 80.00
Puerta Nodo TX Datos CubaDATA 800.00 (600 + 200 del CIR 128)
Gastos de Instalacion 1000.00
Total 4434.45

En la tabla anterior se reflejan los costos de la alternativa actual en una de las Filiales
Territoriales de ETECSA, por lo que esto se repetira en cada una de las Filiales

alcanzandose la cifra aproximada de $66516.75

En la siguiente tabla se establece el costo de implementacién de la VPN en una Filial

Territorial



Hardware
- Computadora P42.66GHz 256MBRAM 700,00
HD 80GB
- Tarjetas de Red 2 Tarjetas ~30.00
- Tarjeta Multipuerto RS232 1 ~95.00
(8 puertos)
- Modems 8 Modems ~ 1200

Autoridad de Certificado “CA” (si se En esta implementaciéon no -

decidié comprarla) se comprara sino que se
configura una entidad
emisora de certificados.

Gastos de Instalacion -

La cifra aproximada de implementacion en todas las gerencias seria $31125, lo que

representa un ahorro de $35391 si se comparan estas dos alternativas.



Conclusiones

° Habiendo estudiado documentacion relacionada con el tema VPN, se evalud la
factibilidad de implementar VPNs en ambiente de Intranet para hacer uso de las
diferentes tecnologias de seguridad lo que permite concluir que con la
implementacion de elementos como protocolos de encapsulamiento, protocolo
IPSec (algoritmos de encriptacion, certificados digitales), sistemas de
autenticacion fuerte es posible minimizar los riesgos de seguridad en las

comunicaciones inter-redes.

° Se obtuvo una guia de pasos para la implementacion de VPN en intranets que
cuenta con tres etapas: Evaluacion de la necesidad de implementacién de la VPN,

Disefno e Implementacion.

° Se realizaron pruebas del funcionamiento de la tecnologia de VPN en la Filial
Territorial de ETECSA en Pinar del Rio, teniendo por objeto la Red Gerencial
como red publica y la GesNet (Red del Centro de Supervision y Gestion Territorial)
como red oculta, asi también se simulé la conexion de dos VPNs (simulando la
conexion de la red de un Centro de Supervision y Gestion Regional con la de uno
Territrorial) haciendo uso de las herramientas que para ello brinda el sistema
operativo Microsoft Windows 2000 Advanced Server y la conectividad de la WAN
de ETECSA

° Con la aplicacién de la guia obtenida en el caso que se planted y las pruebas
realizadas quedoé elaborada la propuesta de implementacion de esta tecnologia

para las condiciones actuales de las redes gerenciales y GesNet en ETECSA.



Recomendaciones

° Incluir en la guia que se propone una etapa de verificacion, durante la cual se
hagan monitoreos a la Red Privada Virtual y se ataque su seguridad haciendo uso

de herramientas como sniffers.

° Realizar las pruebas correspondientes a la simulacion que se llevdo a cabo
conectando dos Redes Privadas Virtuales, para ello debe involucrarse la red del
Centro de Supervision y Gestion Regional y la red del Centro Territorial de Pinar
del Rio, las cuales se conectarian haciendo uso del backbone de la WAN de
ETECSA.

° Implementar en las redes de ETECSA la propuesta correspondiente al uso de la
tecnologia de Redes Privadas Virtuales, que serian soportadas por las intranets.

° Difundir y aplicar la guia obtenida en las intranets de instituciones que se interesen
por aplicar esta tecnologia.
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Glosario de Términos

Algoritmo Asimétrico

Algoritmo de Clave
Publica

Algoritmo Simétrico

Algoritmo de Hashing

ATM (Asyncronous
Transfer Protocol)

BGP (Border Gateway
Protocol)

CHAP

Criptografia

Datagarama

Encriptacion

Firewall

GRE, Generic Routing

Algoritmo que requiere dos claves diferentes, una para encriptar
y otra para desencriptar. Una llamada clave publica y la otra
clave privada. Un ejemplo es un algoritmo RSA

Ver algoritmo asimétrico

Algoritmo de encripcion que se caracteriza por usar la misma
clave para encriptar y desencriptar. Ejemplo de este tipo de
algoritmo son: DES e IDEA

Son algoritmos que permiten verificar la integridad de un
mensaje. Dado un mensaje de tamafo arbitrario produce una
salida de tamafio fijo. Ejemplo de este tipo de algoritmo: SHA,
MD5

Protocolo de transmision orientado a la conexion basada en
celdas de longitud fija (paquetes) de 53 bytes (incluyendo la
cabecera de 5 bytes).

Protocolo para el intercambio de informacion de ruteo entre
gateways y hosts en una red

Protocolo de autenticacion de intercambio de sefales de
reconocimiento.

Rama de la ciencia que estudia las técnicas por las cuales dos
entes pueden comunicarse a través de un canal inseguro de una
forma segura

Modo de transporte de paquetes donde los paquetes de una
misma comunicacion se enrutan independientemente y pueden
seguir diferentes rutas, por lo cual no hay garantia en la
secuencia de entrega

Acto por el cual un mensaje es codificado para transformarse en
un mensaje cifrado

Filtro de seguridad entra la red interna de una compaiia e
Internet, evitando el acceso de intrusos.

Protocolo de encapsulamiento, que puede encapsular una amplia



Encapsulation

ISDN (Integrated
Service Digital
Network)
LAN (Local  Area
Network)
RADIUS (Remote

Authentication Dial In
User Service)
Mensaje

Router

Texto cifrado

Texto Plano

variedad de tipos de protocolos dentro de tuneles IP

Sistema en el cual los datos digitales son transmitidos a 128kbps
en un par telefénico desde un usuario hasta un destino pasando
por la central telefonica que manipula la sefal analégica

Red que interconecta computadoras, terminales, servidores,
impresoras y otros periféricos sobre distancias cortas

Protocolo que permite al servidor RAS hacer la autentificacion de

un usuario a través de un servidor de atenticacion.

Cualquier informaciéon ya sea un archivo o una cadena de
caracteres

Dispositivo que maneja la conexion entre dos 0 mas redes de
computadoras identificando las direcciones alas que cada
paquete va dirigido y enrutandolo

Mensaje encriptado

Mensaje sin encriptar
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GRE, Generic Routing
Encapsulation

ISDN (Integrated
Service Digital
Network)
LAN (Local  Area
Network)
RADIUS (Remote

Authentication Dial In
User Service)
Mensaje

Router

Texto cifrado

Texto Plano

Protocolo de encapsulamiento, que puede encapsular una amplia
variedad de tipos de protocolos dentro de tuneles IP

Sistema en el cual los datos digitales son transmitidos a 128kbps
en un par telefénico desde un usuario hasta un destino pasando
por la central telefonica que manipula la sefal analégica

Red que interconecta computadoras, terminales, servidores,
impresoras y otros periféricos sobre distancias cortas

Protocolo que permite al servidor RAS hacer la autentificacion de

un usuario a través de un servidor de atenticacion.

Cualquier informaciéon ya sea un archivo o una cadena de
caracteres

Dispositivo que maneja la conexiéon entre dos 0 mas redes de
computadoras identificando las direcciones alas que cada
paquete va dirigido y enrutandolo

Mensaje encriptado

Mensaje sin encriptar



Anexo 1: Configuracién de las interfaces de Red del
Servidor VPN

- Configurando la interfaz de red para la conexién a la red publica se mantiene la
configuracion normal de esta red.

General |

Puede hacer que la configuracicn IP se asigne automaticamente si su
red es compatible con este recurso. De lo contrario, necesita consultar
con el administrador de la red cudl es |a configuracion IF apropiada.

" Obtener una direccién [P automaticamente

— Usar la siguiente direccidn IP:

Direccidn IP: 192 168 . B3 . 30

Mazcara de subred: I 28R .28R 285 . 0
Puerta de enlace predeterminada: I 192 0168 . B3 . 1

! [htener la direccitn del servidor DNS autométicamente

—{* Uszar las siguisntes direcciones de servidor DNS:

Sepvidor DMS preferido: I 192 0168 . B3 . 3
Servidor DMS alternativo: I . . .

Aceptar | Cancelar I

Figura 1. Configurando la interfaz de red para la conexién a la red publica

- Configurando la interfaz de red para la conexion a la red privada se configura
segun direcciones determinadas para esta red, no se configura Puerta de enlace y
DNS en dependencia de si existe en dicha red o no.

General I

Puede hacer que la configuracidn IP se azigne automaticamente =i su
red es compatible con este recurso. De lo contranio, necesita congultar
con el administrador de la red cudl ez la configuracion |P apropiada.

' Obtener una direccidn P autométicamente

—% Uszar la siguiente direccion |P:

Direccidn |P: 192 162 . B4 . 40

Mascara de subred: I T T TR
Puerta de enlace predeterminada: I . . .

1 [btener la direceitn del sepvidor DS autométicamente

—% Usar las siguientes direcciones de servidor DNS:

Servidor DMNS preferido: I . . .
Servidor DMS alternativo: I . . .

Avanzada...

Aceptar | Cancelar |

Figura 2. Configurando la interfaz de red para la conexidn a la red oculta



Anexo 2: Configuracion del Servicio de enrutamiento y acceso remoto

1- Ventana inicial.

é Routing and Remote Access

=10l x|

J Action  Wiew |J o= | | E%

Tree | SERVERVPN (local)

E Routing and Remote Access

Routing and Remote Access,

Help.

Server Status Configure the Routing and
SERVERYPN (local) Remote Access Server
To set up Routing and Remaote Access, on the
action menu, click Configure and Enable

| »

For more information about setting up a
Routing and Remaote Access server, see online

-]

Figura 1. Consola del servicio

2- Servidor VPN

Routing and Remote Access Server Setup Wizard

Common Configurations
Y'ou can select from several common configurations,

" Internet connection server
Enable all of the computers of this netwaork to connect ta the |nternet.

" Remote access server
Enable remote computers ta dial in to this netwark.

f* Mirtual private network [YPM] zerver

Enable remote computers to connect to this nebwork through the Intermet.

" Metwork router
Enable thiz network, to communicate with other nebworks.

" Manually configured server
Start the server with default zettings.

< Back I Mest » I

Cancel

Figura 2. Servidor VPN



3- Verificar los protocolos requeridos en este servidor para los clientes VPN.

Routing and Remote Access Server Setup Wizard ﬂ
Remote Client Protocols .
The protocols reguired for VPN access must be available on this server. %

Werify that the protocols required on thiz zerver for VPM clients are lizted below.

Protocols:
TCR/AR

% “Yes, all of the availsble pratocals are an this list

" Mg, | need to add protocals

< Back I Mest » I Cancel

Figura 3. Protocolos del cliente remoto

4- Seleccionar la interfaz para acceder a la VPN remotamente, desde la Intranet que la
soporta o desde otra VPN. Debe seleccionarse la interfaz de la red publica



Routing and Remote Access Server Setup Wizard ﬂ

Internet Connection e
Remate WYPM clients and routers use a single connection to access this server %”J

through the Internet,

Specify the Intermet connection that this zerver uzes.,

Internet connections:

Mame | Dezcription | |P Address

<Muointernet connection:
oculta B4.40 Realek RTLE129(A)ba..  192.168.64.40
ACom Fast Etherlink *L... ]

< Back I Mest » I Cancel |

Figura 4. Interfaz para acceder a la VPN desde la red publica

5- Seleccionar el método de asignacion de direcciones IP a los clientes remotos.

Routing and Remote Access Server Setup Wizard ﬂ

IP Address Assignment .
You can zelect the method for assigning IP addresses to remote clients. &.J

How do you want [P addreszes to be azsigned to remote clients™?

 Autornatically

If you uge a DHCP zerver to assigh addresses, confirm that it i configured properly.
If you do not uze a DHCP zerver, thiz server will generate the addreszes.

&+ From a specified range of addieszes

£ Back I Mext = I Cancel

Figura 5. Asignacion de direcciones




Rango: Para garantizar al menos 3 accesos desde otras VPN, 8 accesos
remotos simultaneos y hasta 20 accesos desde la Intranet que soporta la VPN.

Mew Address Range E3 |

Type a ztarting |P addresz and either an ending [P addresz or the number of
addreszes in the range.

Start IP addrezs: I 192 168 . B4 . 45

End IP address; I 1592168 . B4 . 84

Humber of addreszes: I a0

Cancel

d

Figura 6. Rango de direcciones de la red oculta

6 - Configuracion de puertos para accesos remotos y desde la Intranet que soporta la

VPN.
@ Routing and Remote Access !EI E
| action  View |J¢' - | B m| &[22
Tree I Porks
E_ Routing and Remote Access Marme 7 I Device I ':I Shatus
Y server Status T Direct Parallel (LPT1 PARALLEL Inactive
= [y YPNPRI (local) '@Mu:u:lem Port (SERIALL-O) SERIAL Inackive
B Routing Interfaces ¥ Madem Port (SERIALL- 1) SERIAL Inactive
1 B Remote Access Clients (0) " Madem Port (SERIAL1-3) SERIAL Inactive
2 Parts 22 Infrared Port (IRDAD-0) RDA Inactive
&2 TP Routing y 22 wan Miniport (L2TP) (YPN4-0) PN Inactive
%9 Remote Access Palicies 1A% an) minipart (L2TF) (WPN4-1) VPN Inactive
B Remote AccessLoaaing A a0 Miniport (L2TP) (WPN4-2) WPN Inactive
22 yan Miniport (PPTP) (WPNS-00 PN Inactive
1] | B

Figura 7. Vista de puertos



7- Configurar las interfaces para la conexion enrutador — enrutador. Seleccion del
protocolo L2TP

@ Routing and Remote Access

IS [=] E3

J Action  Wigw |J " -P|| |@

ﬁrE ; Fouting Interfaces

E Routing and Remote Access LAM and Demand Dial Interf... % | Tvpe | status
79 Server Status 22 Publica_53.30 Dedicated Enabled
= [y YPNPRI (local) E@meback Loopback, Enabled
- g Routing Interfaces E@Internal Internal Enabled
= Remote Access Clients (0) | 22 conesionpr Demand-dial Enabled
2 Ports & conexionhabl Dernand-dial Enabled
-2 IP Routing = conexionhab? Dernand-dial Enabled

% Remote Sccess Policies
l:l Remote Access Logging

<] | L
| |

Figura 8. Interfaces




conexionhabl HEL |

Generall Dptiu:unsl Security  Metwarking |

Type of YPH zerver | am calling:
ILa_I,Ier-E Tunneling Protocal [L2TP) j

Settingz |

LComponentz checked are used by thiz connection:

T Intemet Pratocal [TCPAP)
B File and Printer Sharing for Microsoft Networks
Client for Microzaft Metwork s

Install... Uninztall Froperties

Drezcription

Tranzmizzion Contral Protocol/nternet Protocol. The default
wide area netwark, protocol that provides communication
acrozs diverse interconnected netwarks.

k. I Cancel

Figura 9. Tipo de servidor de VPN

8- Configurar la ruta estatica para cada conexién enrutador — enrutador

@ Routing and Remote Access !E[
J Action  Wiew HQI' -P||||§
Tree I Stakic Routes
E Routing and Remote Access -D_estination ¥ | Mekbwork mask | Gateway | Intetface
-~ server Status 2 192,165.65.0 255.255.255.0  Mone conexionpr
(=) [Ca) WPHPRI {local) L) 197.168.68.0 255.255.255.0  Mone conexionhabl
----- B Routing Interfaces 5 197.168.69.0 255.755.255.0  Mone conesionhahz
----- B} Remate Access Clients (0)
----- = Parts
=2 1P Routing
B General

E Static Roukes

B} DHCP Relay Agent

LB TGMP

[]--% Remote Access Policies
-2 Remote Access Logging

4] | i
| | |

Figura 10. Rutas estaticas



Static Route l_ l_

conesionpr 7]
192 168 . B5 . 0
285,285,285, 0

=

Figura 11



Anexo 3: Instalar CA

Este servicio se instala como componente del Sistema Operativo al ser el Certificado

Digital el mecanismo de autenticacién a emplear en esta implementacién. Configurar

este servidor como entidad emisora de certificados digitales.

{23 Certification Authority

Jﬂctinn Wi |J¢ -P|||@|J r N

Tres I

MName

% Certification Authority (Local)

=-f£) WPNPR
-] Revoked Certificates

[ Tssued Certificates

(_Jdrevoked Certificates
[ 1Issued Certificates
I:IF'enu:Iing Requests
(_Failed Fequesks
DPD"E';.-‘ Settings

1]

Figura 1




Anexo 4: Obtencidén del certificado digital en el equipo

cliente

1- Solicitar un certificado a la entidad emisora VPNP

/3 Microsoft Certificate Services - Microsoft Internet Explorer

J Archiva  Edicion  Wer Fawvoritos  Herramientas  Ayuda |

J R R | 7t | QlBisqueda  [GFavoritos & AHistorial | NS 0 -
Jgireccién I@ hitkp:ffvpnprifcertsey) j Pra |JV|’nculos >

Microsoft Certificate

Welcome

You use this web site to request a certificate for your web browser, e-mail client,
or other secure program. Once you acguire a certificate, you will be able to
securely identify yourself to other people over the web, sign your e-mail

messages, encrypt your e-mail messages, and more depending upon the type
of certificate you request.

Select atask:
© Retrieve the CA cerificate or certificate revocation list
& Request a certificate
© Check on a pending certificate

MNext > |
[~

|@ ’_l_ (2 Intranet local 4
Figura 1. Sitio de la entidad emisora de certificados digitales

/B Microsoft Certificate Services - Microsoft Internet Explorer -al=|

J Archiva  Edicidn  Wer  Faworitos  Herramientas — Avuda |

J B A | fat ‘ QhBdsqueda [ Favoritos £ Historial ||%v S 0 -

Jgireccwén I@ http: ffvpriprifcertsry feertrqus, asp j @Ir a |JV|’ncuI05 2

-

Microsoft Certific:

Choose Request Type

Please select the type of request you would like to make

© User certificate request:

& Advanced request

|@ Lista lili (2 Intranet local 4
Figura 2.




3 Microsoft Certificate Services -

icrosoft Internet Explorer

J Archiva  Edicidn  Wer  Faworitos  Herramientas  Awuda |
J G atrds v = v @) fat | CiBlsqueda  [SeFavoritos £ &Historial | S0

Jgireccién I@ http:ffvprprifcertsryfcertrgad. asp j @Ira |J\u'\'nculos »

=l

Advanced Certificate Requests

Yol can request a certificate for yourself, another user, or a computer using one
of the following methods. Note that the policy of the certification authority {CA)
will determine the certificates that you can obtain.

@ Submit a certificate request to this CA using a form

 Submit a certificate request using a basebd encoded PKCS #10file or a
renewal request using a basef4d encoded PKCS #7 file.

 Request a certificate for a smart card on behalf of another user using the
Smart Card Enrollment Station.

You must have an envoliment agent certificate to submit a request for another user.

-
‘@ Lista ’_ ’_ (B Intranet local A

Figura 3.

/J Microsoft Certificate Services - Microsoft Internet Explorer
J Archivo  Edicion  Yer Favoritos  Herramientas  Awuda |
J Gards - o= - (D at | QiBisqueda (S Favoritos £ 4 Historial | NS -

Jgireccién I@ http:ffvpnprifcertsry fcertrgma, asp j 6>Ir 3 |J Yinculos **

Microsoft

Advanced Certificate Request

Certificate Template:
|Administrat0r j

Key Options:

CER: IMichsof‘t Base Cryptographic Providerw1.0 j
Key Usage: © Exchange Signature @ Both

. I— hin: 384 )
Key Size: 1024 Mas 1024 [common key sizes: 512 1029 )

& Create new key set
[ Set the container name =
" Use existing key set
" Enable strang private key pratection
Additional Options:

Hash Algorithm: ISHA—1 'l

Only wsed to sign request.

[ Save request to a PKCS #10 file

-

Aftributes: M
4 »

Subrmit > |

|@ ’_’_ (38 Intranet local
Figura 4.

S KN



3 Microsoft Certificate Services - Microsoft Internek Ex

J Archivo  Edicidn  Yer Faworitos  Herramientas — Awuda |

J A Abrds - o= - @ ol | @Eﬂsqueda [32] Favaritos @Histurial | »

Jgirecciufun @ http: ffvpnprifcertsevfcertfnsh, asp j Plra J'-.-'fnu:ulu::s »

=5

Microsoft Cerificate ;- YPRPR Home

Certificate Issued

The cerificate you requested was issued to you.

Install this cenificate

&1 Listo C | |EE ntranet local 4

Figura 5.

General I Detalles | Ruta de certificacidn I

=-4 Informacion del certificado

Qué hace este certificado:

+fzegura la identidad de un equipo remaoto i’
+Prueba su identidad a un equipo remoto

+Confirma que el software procede de una compariia de
software

*Protege el software de alkeraciones después de su ;I

Enviado a: ClienteYPl

Emitido por YPHPR

Yalido desde 14/01/2004 hasta 14/01/2006

Declaracion del emisor

Figura 6. Verificacion del certificado obtenido




Certificado

General Detalles | puka de certificacicn I

Mastrar:

d

Campo

| Walar

Usn de la clave
Us-:- mejorado de claves
PIantiIIa de certificado

Puntos de distribucidn CRL

Nnmbre alternativo del sujeta

IdentiFicador de clave de as...
IdentiFicador de la clave ds ...

P.cceso ala informacidn de a..

Firma digital , Cifrado de clave. ..
Autenticacian del cliente(1,3.6..,

Machine

7DCE 3476 S0A% F9EC 5660 0.,
1d. de clave=2DDE 24FD 1367...
[17Punto de distribucidn CRL: ...
[1]Aacceso a informacion de au...
Maorbre DMNS=tele_admin.vpn..

. =

Modificarprc-piedades...l Copiat en el archiva. ., |

Figura 7. Detalles del Certificado obtenido

General | Detalles  Ruta de certificacion |

2l

—Ruta de certificacion

Wer certificadn |

Estado del certificado:

Certificado valido.

Figura 8. Ruta




Anexo 5: Configurar la conexion para el acceso a la VPN
en los equipos clientes

Mediante el asistente para la configuracion de conexiones:

Asistente para conexion de red

Tipo de conexion de red
Puede seleccionar el tipo de conexion de red gue desea crear, bazandoze en la

configuracion y necesidades su red.

" Acceso telefénico a red privada
Conectar utiizanda mi linea telefdnica; madem o ISDM [RDSI).

' Acceso telefénico a Internet
Conectar a lnternet utlizando mi linea telefdnica [modem o 1SOM [RDSI).

' Conectar a una red privada a través de Intemnet
Crear una conexion de red privada virtual [YPH] o tinel a través de Internet.

" Aceptar conexiones entrantes

Permitir que atroz equipos =2 conecten al mio uzando una linea telefdnica, Intermet o
cable directo.

" Conectar directamente con otro equipo
Conectar utilizando mi puerto zere, paralelo o de inframojos.

< ftrds I Siguiente I Cancelar

Figura 1. Seleccionar tipo de conexién

Direccion de destino
;Cudl ez el nombre o direccidn del desting?

Ezcriba el nombre del host o direccidn [P del equipo o red a que g2 esté conectando.

Mombre de host o direccion 1P [como par &), microsoft.com o 123.45.6.78);:
192.168.62.20

< Atras I Siguiente>l Cancelar |

Figura 2. Direccion IP de la interfaz publica del servidor VPN




Conectarse a Conexion privada virkual il |

Mombre de IF'TUEb~31
LIZLIAN;

LContrazefia;

Ixxxxxxxxxxxxxxxx

LConectar I Cancelar Propiedades Ayyda

Figura 3. Autentificacion para el acceso a la VPN

Conexion privada virtual 2] =]

Generall Dpcinnesl Seguidad  Funciones de red |E0m|:|artir|

Tipo de zervidor WP al que estoy llamando:

Cliente para redes Microsoft

Irnetalar... Dezinztalar Propiedades

D ezcripoicn

Protocaolo TCRAP. El protocola de red de area extendida
predeterminado que permite |a comunicacion a raves de
redes diversas interconectadas.

Aceptar I Cancelar |

Figura 4. Propiedades de la conexién. Seleccion del protocolo L2TP/IPSec
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Estado de Conexidn privada wirtual

General | Detales I

— Conexidn
Estado: Conectado
Diuracidn: 00:29:14
—Actividad
. =) -
Enviado —— 1 ——  Recibido
Bytes: 13.042 8.581
Campresidn: 28% 21%
Emores: i 0
{Propiedades | Desconectar |

LCerrar |

Figura 5. Conexion ya establecida

2l x|

Estado de Conexion privada ¥irkual

Gereral Detales |

Propiedad | " alor :l
Tipo de servidor PPF

Tranzportes TCR/AP

Autenticacian b5 CHAP W2

Cifrada IPSEC IPSec, ESP 3DES
Compresidn MPPC

Entramado de winculoz mol...  Activado

Direccion |F del zervidaor 192 168.64.45

Direccion [P del cliente 192.168.64.47 =
a| »

Cerrar |

Figura 6. Detalles de la conexién. Protocolos usados










