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Resumen

RESUMEN

El control de los riesgos biologicos aplicado a los Centros de Reproduccion de
Entomdfagos y Entomopatogenos llevado a cabo por el Ministerio de Ciencia Tecnologia y
Medio Ambiente cobra vital importancia para el desarrollo de una agricultura sustentable,
pero también garantiza la preservacion del medio ambiente y del hombre por encima de
todo. Se pretende en el siguiente trabajo la creacion de un sistema web que facilite a los
especialistas de seguridad bioldgica asociados a las inspecciones ambientales estatales el
proceso de gestion de riesgo bioldgico. El sistema fue disefiado siguiendo la linea del
patron Modelo-Vista-Controlador (MVC) como aplicacion de la estrategia divide y
venceras. Se aplicaron para su implementacion tecnologias libres y ampliamente utilizadas

en la actualidad.



Abstract

ABSTRACT

The control of the biological risk applied to Centro de Reproduccion de Entomoéfagos y
Entomopatdgenos taken to stub by the Ministerio de Ciencia, Tecnologia y Medio
Ambiente has lot of importance to the development of a sustainable agriculture, but also it’s
guarantees the caring of the environment and of the human being above all. With this work
we have the purpose of creating web system that helps the specialists to work in the process
of step of biological. The system was designed following the line of the Model-View-
Controller (MVC) as an appliance of the strategy: Divide and you win. There were also
applied free and widely-used technologies for their implementation at the present time.
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Introduccion

INTRODUCCION

En la agricultura moderna se estudian las sucesiones ecoldgicas en las plantas cultivadas,
perfeccionando asi la lucha contra plagas y enfermedades cada vez mas resistentes a los
plaguicidas tradicionales. Cuba esta empefiada en el establecimiento de un nuevo modelo
agricola, y una de las tareas mas importantes y urgentes es encontrar las vias para reducir el
uso de los plaguicidas sintéticos para el manejo de plagas en general; el control bioldgico es
una de estas vias, de hecho constituye actualmente la alternativa principal. El uso de
organismos bioreguladores en el pais data de principio de siglo, pero no es hasta los afios
60s que se establecen programas mas completos para su estudio y aplicacion, alcanzando su
mayor desarrollo en la década del 80. Es justamente en 1982 que queda establecido
oficialmente como politica del estado cubano el Manejo Integrado de Plagas en el que se
considera el control biolégico como el método principal y uno de los elementos mas
importantes es la produccion de bioplaguicidas por método artesanal. En el contexto
mundial los agentes bioldgicos deben ser ubicados en grupos de riesgo que permitan a
posteriori el establecimiento de niveles de Seguridad Biologica.

En nuestro pais las entidades implicadas en la actividad anteriormente mencionada son los
Ilamados Centros de Reproduccion de Entomdéfagos y Entomopatégenos (CREE), los que
pertenecen en nuestra provincia a diferentes Organismos de la Administracion Central del
Estado (OACEs), y son controlados por el Ministerio de Ciencia, Tecnologia y Medio
Ambiente (CITMA).

ElI CITMA en Villa Clara, dirige, ejecuta, controla y fiscaliza de forma integrada la politica
del Estado y del Gobierno en materia de ciencia, tecnologia, innovacion, medio ambiente,
informacién cientifico técnica, gestion documental y las actividades de la normalizacion,
metrologia, gestion de la calidad y propiedad industrial en funcion del desarrollo sostenible.
La creacion del Ministerio de Ciencia Tecnologia y Medio Ambiente significa el inicio de
una nueva etapa cualitativa en el trabajo ambiental del pais. Esta institucion reconoce su
estrecha vinculacion con el desarrollo economico y social sostenible para hacer mas
racional la vida humana y asegurar la supervivencia, el bienestar y la seguridad de las

generaciones actuales y futuras.



Introduccion

La produccion de bioplaguicidas por método artesanal es eficiente como método ecoldgico
de combatir las plagas y malezas de los cultivos, pero no se puede obviar que la produccion
artificial de organismos tales como la Beauveria Bassiana, la Trichoderma y el Bacillus
thuringiensis conlleva un alto nivel de seguridad, pues son una amenaza latente para el
medio ambiente y el hombre si no se toman las medidas de seguridad bioldgicas
pertinentes. Por ejemplo, en la provincia de Villa Clara se eliminé la produccion de
Paecilomy celilacinus desde 1996 en los centros que la producian, con el antecedente de
que la mayoria del personal que lo usaba necesito atencion médica por dolencias
originadas por el uso del mismo. Las medidas antes mencionadas son monitoreadas por el
CITMA, encargado de inspeccionar con regularidad el cumplimiento de las mismas
mediante un cuestionario que recoge todos los aspectos a tener en cuenta para el
cumplimiento de las normativas establecidas para el logro de un adecuado control de riesgo
bioldgico.
Las encuestas son aplicadas en los CREE por especialistas de Seguridad Biologica y
requieren de un tratamiento computacional.
Por ello se define el siguiente problema de investigacion:
¢Cémo informatizar las encuestas que permiten establecer el control de los riesgos
biolégicos manejados por el Ministerio de Ciencia, Tecnologia y Medio Ambiente
(CITMA) de Villa Clara en los Centros de Reproduccién de Entomdfagos vy
Entomopatdégenos (CREE)?
Objetivo general:
Disefiar e implementar una aplicacion Web para el CITMA de Villa Clara que facilite el
control del riesgo bioldgico en los CREE.
Para cumplir con el objetivo general se definen los objetivos especificos:
¢+ Caracterizar las encuestas que se aplican para identificar los riesgos bioldgicos de
una entidad.
+ Disefiar el sistema para la gestion de riesgo bioldgico (GRB) con los requisitos de
la entidad.
« Implementar el sistema GRB con ambiente Web para manipular y publicar los

datos referentes a las encuestas para seguridad biologica.
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Para resolver los objetivos generales y especificos nos planteamos las siguientes preguntas
de investigacion:
¢+ Queé estructura tienen las encuestas que se aplican a las entidades para el control de
riesgos biologicos.
% ¢Qué regulaciones estan asociadas a los riesgos bioldgicos que inciden en la
provincia?
¢+ Que herramientas son adecuadas para el problema planteado.
Para darle solucion al problema cientifico se plantea la siguiente hipdtesis de
Investigacion:
Una aplicacion Web para el procesamiento de los indicadores y reglamentaciones
relacionadas con el riesgo bioldgico facilita el procesamiento de las encuestas a los
usuarios del negocio en los Centros de Reproduccion de Entomdéfagos y Entomopatdgenos

de la provincia.
La tesis se estructura en 3 capitulos:

Capitulo 1. Control biolégico en una agricultura sostenible y tecnologias para su
implementacién computacional. En este capitulo se abordan los principales términos y
conceptos relacionados con las tecnologias aplicables a la investigacion para poder dar
solucidn al problema planteado, profundizando en temas relacionados con la utilizacion de

portales Web para la publicacion de informacion.

Capitulo 2. Analisis, disefio e implementacion del sistema GRB. Este capitulo se
desarrolla sobre la fase de andlisis y disefio del sistema GRB. Se hace un analisis de los
requisitos funcionales y no funcionales de la aplicacion, se describen los actores y casos
de usos que interactian en el sistema y se realizan los diagramas necesarios para el

entendimiento y comprension del mismo.

Capitulo 3. Implementacion del sistema GRB. Este capitulo se dedica a la exposicién de
las herramientas escogidas para la implementacion del sistema GRB, como se estructura de
acuerdo al patron de disefio escogido y las principales facilidades que ofrece a cada uno de

SuUS usuarios.
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Finalmente se exponen las conclusiones, recomendaciones y bibliografia que pone en

evidencia el proceso de investigacion realizado por el autor.



Capitulo 1

CAPITULO 1. Control biolégico en una agricultura sostenible y

tecnologias para su implementacién computacional.

En el presente capitulo se describe el problema relacionado con el control bioldgico
Ilevado a cabo por el CITMA en la provincia de Villa Clara. Se realiza una descripcion de
los requisitos a tener en cuenta durante el proceso de inspeccion ambiental y de las
diferentes sanciones aplicadas ante la presencia de actos negligentes. Se resumen los
principales elementos de caracter teorico-practico relacionados con el estudio de
tecnologias y herramientas de software libre que permiten dar solucion efectiva al problema

planteado.
1.1 ¢Por qué la agricultura sustentable?

La Declaracion de Rio sobre “Medio Ambiente y Desarrollo”, en su principio primero y
tercero, plantea que los seres humanos ocupan el centro de las inquietudes por un
Desarrollo Sostenible y tienen derecho a una vida sana y productiva en armonia con la
naturaleza. El derecho al desarrollo debe cumplirse de forma que se satisfagan
equitativamente las necesidades de desarrollo y medio ambiente de la generacion presente y
futura (FAOQ., 1994).

La Agricultura Sustentable resulta una respuesta reciente a la preocupacién por la
degradacion de los recursos naturales y se asocia a tecnologias de avanzada, donde se
combinan los métodos tradicionales de conservacion del medio y el equilibrio bioldgico
con las técnicas modernas, utilizando equipos de alta tecnologia y semillas certificadas,
haciéndose énfasis en la recuperacion de los suelos, la diversificacion de las plantas,
realizando el control de plagas y enfermedades por medios naturales y remplazando en lo
mas posible los suministros externos que se pueden obtener cerca de la Granja (Garcia,
1993).

En los afios 50 tuvo mucho auge la utilizacion de los tdxicos agricolas, con la aparicion de
la resistencia de los organismos nocivos y los brotes de nuevas plagas y enfermedades
motivaron gque se comenzara a abandonar la agricultura de tendencia reduccionista para ir a
un primer paso hacia una mayor utilizacion de organismos parasitos, depredadores o

patdgenos, con el fin de mantener sus poblaciones que no causaran dafios econémicos, lo
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Capitulo 1

que constituia la Ilamada definicion clasica de control bioldgico, y en el cual, dicho sea de
paso la mayoria de los agricultores no confiaban con algunos resultados espectaculares y un
numero tal vez mayor de fracasos. A partir de la década del 60 se fueron desarrollando cada
vez mas las técnicas biologicas, y con ellas el pensamiento de los investigadores,
agricultores y empresarios, que comenzaron a percatarse de que la coexistencia pacifica con

las plagas era una estrategia mejor que la guerra a muerte (Castineira, 1995).
1.2 Control Bioldgico

El control biologico es una alternativa ecoldgicamente sana, donde se reproducen
artificialmente y se emplean organismos vivos llamados controladores que regulan el
accionar y hasta el tamafio de las poblaciones de insectos-plagas en el medio.

Es una tecnologia que se ha desarrollado a partir del conocimiento del modo que se
interrelacionan las comunidades de plantas y animales con la naturaleza (CITMA, 1999).

A diferencia con los insecticidas quimicos, los cuales crean una dependencia en su uso
ofreciendo Unicamente soluciones momenténeas o temporales; el control biol6gico puede
ser mas perdurable y aun permanente ya que contribuye a la restitucion del equilibrio
natural del ecosistema presentado como beneficio adicional al no ocasionar dafio o
complicaciones a la salud de productores-agricultores, consumidores y en los animales en
general. La restauracion del equilibrio natural en los agroecosistemas, unido a la
biodiversidad y el manejo adecuado de los cultivos; no solo regula las plagas, sino ayudan
también a conservar la energia, mejora la fertilidad del suelo, minimiza los riesgos y reduce
a largo plazo la dependencia de recursos externos al huerto o parcela del productor (Bernal
and Fernédndez, 1994).

1.2.1 Centros de Reproduccion de Entomdéfagos y Entomopatogenos (CREE).

Desde el colapso de las relaciones comerciales con el bloque soviético, Cuba ha estado
sufriendo una transformacion sustancial de sus sistemas de produccion agricolas y de
innovacion tecnologica. Las condiciones impuestas por la caida sorpresiva de las
importaciones de alimentos, petroleo y productos agroquimicos, asi como el embargo
norteamericano, enfrentan a Cuba un desafio historico: el desarrollo de una via endégena

hacia la autosuficiencia alimentaria y la produccion sostenible, basada en el remplazo de
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tecnologias importadas por insumos locales, por lo que el pais estd adoptando la
transformacion de un sistema convencional de manejo de plagas y malezas, en sistema
organico de manejo a nivel casi nacional, es por ello que se ha activado una red de “Centros
de Reproduccion de Entomofagos y Entomopatégenos (CREE)” que no son mas que
laboratorios equipados con las condiciones necesarias para la reproduccion y distribucion
masiva de hongos, bacterias y enemigos naturales
para las diferentes plagas en cooperativas, fincas estatales y pequefias propiedades
particulares.
Mediante la Ley No. 190 dictada por el consejo de Estado sobre: Medio Ambiente, de fecha
11 de julio de 1997 establece el principio que rige la politica ambiental del pais y las
normas basicas que regulan las acciones de los ciudadanos y la sociedad en general con el
fin de proteger el medio ambiente y contribuir a alcanzar los objetivos del desarrollo
sostenible del pais y por su articulo 12 inciso (h), dispone que corresponde al Ministerio de
Ciencia Tecnologia y Medio Ambiente (CITMA) en coordinacién con otros organismos
competentes, instrumentar la politica ambiental en materia de Seguridad Bioldgica y
controlar su implementacion.
En la actualidad se cuenta con 28 CREE en la provincia de Villa Clara distribuidos de la
siguiente forma:
CREE en Empresas Estatales: 20
++ Catorce ubicados en empresas de cultivos varios:

o CREE Cultivos Varios Yabu.

o CREE Cultivos Varios Sagua.

o CREE Cultivos Varios Quemados

o CREE Cultivos Varios Corralillo.

o CREE Cultivos Varios Cifuentes.

o CREE Cultivos Varios Cascajal.

o CREE Cultivos Varios Manacas.

o CREE Cultivos Varios Manicaragua.

o CREE Cultivos Varios Caibarién.

o CREE Cultivos Varios Remedios.
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X/
L %4

X/
°

X/
°

X/
o

X/
L X4

CREE Cultivos Varios Béez.
CREE Cultivos Varios Camajuani.
CREE Cultivos Varios Calabazar.
CREE Cultivos Varios Macun.

Dos ubicados en empresas tabacaleras:

(¢]

(¢]

CRRE en La Tabacalera EI Hoyo.
CREE en La Tabacalera La Estrella.

Dos ubicados en empresas ganaderas:

O

O

CREE Pecuaria Placetas.
CREE Pecuaria Vitrina.

Uno ubicado en empresa de café:

O

Uno ubicado en el Laboratorio Provincial de Sanidad Vegetal (FAO).

CREE de EMA Jibacoa.

Seis ubicados en politécnicos agropecuarios:

O

(o]

(o]

CRRE IPA Martin Torres (Manacas).
CREE IPA Valodia (Manacas).

CREE IPA Lidia Doce (Remedios).

CREE IPA San Martin (Manicaragua).
CREE IPA Crucero Aurora (Manicaragua).

CREE IPA Victoria Santa Clara (Santa Clara).

+» Dos ubicados en otro centros:

o

o

CREE del MININT.
CREE de la Agropecuaria de la FAR.
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Estos centros han estado produciendo sobre la base de dos lineas de produccion:
++ Entomopat6genos
o Bacillus thuringiensis
o Beauveria bassiana
o Verticillium lecanii
o Paecilomyces fumacerousus
o Trichoderma sp.
o Metharizium anisopliae
% Entomofagos
o Trichogramma sp.
o Telenomus sp.

o Euplectrus sp.
1.3  Control de riesgo bioldgico por el CITMA

Como ya hemos citado anteriormente es el CITMA el encargado de controlar los
laboratorios CREE, donde se manipula material de riesgo biologico de gran significacion
para el desarrollo de la agricultura, pero capaz también de afectar la salud del personal
implicado. Para establecer dicho control el CITMA establece un control denominado
Inspeccién Ambiental Estatal que se aplica mediante un modelo de encuesta regido por La
Resolucién Nro. 103 del CITMA con el propésito de velar por el cumplimiento de las
medidas pertinentes de acuerdo a las practicas y procedimientos de los obreros, las

condiciones de trabajo y el disefio de las instalaciones.
1.3.1 Encuestas

Las encuestas estdn compuestas por tres indicadores que actlan como separadores, ya que
cada uno de ellos contiene una serie de aspectos que constituyen los requisitos a cumplir
segun la categoria del laboratorio en cuestion. La categorizacion a la que se hace referencia
solo es de dos tipos (I 6 1), y esta dada por el nivel de seguridad bioldgica con que es
necesario trabajar de acuerdo al tipo de riesgo que impliquen los agentes bioldgicos
manipulados. A continuacién se comenta como estan estructuradas las encuestas antes

mencionadas.
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Las encuestas para ambos niveles de seguridad bioldgica exigen el cumplimiento de los
siguientes indicadores:

¢+ Requisitos de Disefio para Instalaciones.

++ Précticas y Procedimientos

++ Equipos de Seguridad
El disefio de estas instalaciones debe estar orientado de tal forma que el trabajo con el
material bioldgico nunca se relacione con las actividades de otra indole, ademéas debe
garantizarse las condiciones para que la limpieza y el mantenimiento que exige este tipo de
tareas no sea una dificultad.
Es primordial, ademas de la infraestructura, que se garanticen los recursos indispensables
para el trabajo con estos organismos, digase equipos de esterilizacion, de pipeteo, ropa
protectora con aditamentos especiales, entre otros.
Pero de nada valdria tener un laboratorio equipado y estructuralmente competente si el
personal que lo utiliza laboralmente no cumple con las medidas necesarias para la
preservacion del medio y de si mismo. Es por ello que se hace necesario tener un control

estricto sobre las acciones de los trabajadores.
1.3.1.1 Encuesta para nivel de seguridad biol6gica de tipo |

Esta encuesta es aplicada a los laboratorios que se encuentran produciendo material
biolégico con un caracter menos nocivo para la salud del medio ambiente y la del ser
humano. Primeramente es necesario recoger el nombre del laboratorio que se inspecciona y
el organismo al que pertenece el mismo.
Requisitos de disefio para instalaciones.
Las instalaciones que se correspondan con este nivel de seguridad bioldgica deben estar
disefiadas conforme a los presupuestos que se establecen a continuacion:

a) Cuenta con una cerca perimetral.

b) Dispone de areas para comer, beber y fumar.

c) Posee espacio o locales para manejar y almacenar en condiciones seguras los

materiales peligrosos.

d) Con relacién a los contornos de hermetizacion:
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Posee locales con espacio para aplicar con toda seguridad los métodos de
laboratorio y facilitar la limpieza y el mantenimiento.

Los techos, paredes y pisos, asi como las uniones entre éstos, son lisos y faciles de
limpiar, impermeables a los liquidos y resistentes a la accion de las sustancias
quimicas y productos desinfectantes utilizados en el laboratorio.

Las paredes son continuas hasta el techo y las uniones entre éstas y el piso estaran
provistas de rodapié sanitario.

Los pisos deben ser antideslizantes.

Existe exceso de tramos horizontales para suprimir la acumulacién de polvo.
Poseen espacio suficiente para guardar articulos de uso inmediato asi como para
almacenamiento a largo plazo fuera de las zonas de trabajo.

Las puertas se encuentran protegidas adecuadamente contra el fuego, sefializadas,
dotadas de mirillas y disefiadas de forma tal que permitan el paso de todos los
equipos.

Las ventanas poseen mallas contra invertebrados en caso de abrirse.

Aparecen los tragaluces y claraboyas.

. Cuentan con una antecamara.

Con relacion a los sistemas técnico-ingenieros:

1. El sistema de ventilacion, en los casos que se requiera, estd disefiado para
eliminar vapores de liquidos inflamables, aerosoles y sustancias quimicas
peligrosas antes de alcanzar concentraciones dafiinas.

2. Los sistemas auxiliares deben:

2.1 Cuenta con un suministro seguro y estable de agua potable que evita la
conexion entre las conductoras de agua destinada al laboratorio y las de agua
para beber.

2.2 Dispone de un suministro de electricidad seguro y de suficiente capacidad.

2.3 Posee un suministro seguro de gas en cada zona de trabajo.

3. Disponer de un sistema de alumbrado que cumpla con los parametros de

iluminacidn establecidos en la legislacion vigente para toda clase de actividades.

11
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4. Las tuberias y los conductos no empotrados en la pared estan separados de las
mismas y cubiertos con material aislante.

5. En cada laboratorio hay lavamanos con agua corriente, instalados
preferiblemente cerca de las salidas.

f) Con relacion al mobiliario:

1. Las superficies de las mesetas son impermeables al agua y resistentes a la accion
de los desinfectantes, acidos, alcalis, solventes organicos y al calor moderado.

2. El mobiliario es fuerte, queda espacio entre mesas, armarios y otros muebles, asi
como debajo de los mismos, a fin de facilitar la limpieza.

3. Estan ubicados de forma tal que evite accidentes y sea resistente a la accion de
productos quimicos.

g) Con relacion a los sistemas de emergencia

1. Las salidas de emergencia, estan sefializadas e iluminadas; y ubicadas de forma tal, que

no sea necesario atravesar areas de riesgo.

1 Los sistemas de seguridad comprenden medios de proteccion contra
incendios y accidentes eléctricos, duchas e instalacion para lavados oculares para casos
de emergencia, asi como, sistemas de proteccién contra intrusos.

2 Cuentan con locales para primeros auxilios, equipados y facilmente accesibles de
acuerdo con las caracteristicas de cada instalacion.

3 Poseen un sistema de iluminacion de emergencia para facilitar, con seguridad, la salida
del laboratorio.

h) Disefio de la instalacion:

1. Se tiene en cuenta la existencia de locales para la instalacion de autoclaves u otros

equipos con servicios especialmente adaptados, con el objetivo de tratar los desechos

bioldgicamente peligrosos.

2. Esté debidamente sefializada la instalacion.

3. El disefio de la instalacion permite el aislamiento de los invertebrados infectados de los

no infectados.

4. Los accesos Yy salidas de las salas de invertebrados se realiza a través de antecamaras, en

las que se sitGan trampas para cada tipo de insecto en aras de prevenir el escape.
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5. Las puertas estan construidas, de forma tal, que se evite el escape de los invertebrados.

6. Las ventanas cuentan con una proteccion capaz de evitar la fuga del invertebrado que se

esté trabajando.

7. Todas las entradas de tuberias o hendiduras en las paredes estan selladas.

8. Poseen contenedores u otros dispositivos para confinar los invertebrados.

Préacticas y Procedimientos

El personal que trabaje en estas instalaciones debe cumplir las reglamentaciones las

siguientes:

a)

b)

f)

9)

h)

Tienen elaborados por escrito todos los procedimientos y ubicados en cada
puesto de trabajo, debiendo éstos estar aprobados por la estructura que atiende la
seguridad biologica en la instalacion.

Se mantiene el laboratorio organizado y limpio, eliminando todo lo que no tenga
relacion directa con el trabajo.

No se pipetea con la boca.

Se cumple con los requisitos de No fumar, beber, ni aplicarse cosméticos en las
areas de trabajo de los laboratorios.

Se guardan alimentos o liquidos, para el consumo humano o animal, en los
refrigeradores donde se guarde material bioldgico.

Se elaboran alimentos o infusiones para el consumo humano en las areas de
trabajo de los laboratorios, incluidas las de medios de cultivo, cultivo de tejido,
fregado y preparacion de materiales y areas de autoclaves.

Se descontamina, con un desinfectante apropiado, las superficies de trabajo al
menos una vez al dia, preferiblemente al terminar el trabajo y en cualquier
momento que ocurra un derrame, salpicadura u otro incidente y comprobar la
descontaminacion.

Se Lavan las manos después de manipular agentes biologicos y al salir del
laboratorio.

Se transita por los locales fuera del laboratorio utilizando las batas y otros
medios individuales de proteccion con los cuales se trabaja el material

bioldgico.

13



Capitulo 1

)

K)

Se disminuye la formacién de aerosoles al ejecutar los procedimientos de
laboratorio.

Se registran todos los procedimientos que involucren agentes bioldgicos.

Se descontamina, en autoclave, todos los desechos que hayan sido expuestos a
material biolégico antes de evacuarlos y desecharlos del laboratorio, si la
instalacion no cuenta con un sistema final de tratamiento de residuales, o antes

de volver a utilizarlos.

m) Se embalan e identifican los materiales que se deban sacar de la instalacion para

P)

q)

1y

autoclaveado o incineracion y asi evitar riesgos de escape accidental durante su
traslado.

Poseen un programa de lucha contra roedores e invertebrados.

Registran y notifican a la estructura encargada de la seguridad bioldgica en la
instalacion, al funcionario responsable o al Director de esta Ultima, después de
tomadas las medidas previstas en el Plan de emergencia, todos los accidentes y
exposiciones directas para su esclarecimiento y toma de las acciones
complementarias.

Utilizan los equipos de proteccidn personal, cuando sea necesario proteger los
ojos y la cara de salpicaduras o impactos, asi como guantes en toda operacion
que implique contacto directo con material infeccioso o fluidos que lo
contengan.

Adoptan precauciones extremas al utilizar jeringuillas y agujas, debiéndose
restringir éstas, fundamentalmente, para la inoculacion a los animales de
laboratorio y extraccién de sus fluidos.

Desinfectan los instrumentos y medios de medicion y control utilizados en el
laboratorio.

Almacenan gases comprimidos y sustancias inflamables en las areas de trabajo
ni en refrigeradores que no estén protegidos contra explosiones.

Utilizar los pasillos o escaleras para colocar materiales u otro tipo de objetos
gue puedan obstruir el paso del personal.

Se entrena y capacita al personal para el trabajo en el laboratorio.
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v) Se cierra la instalacion, excepto cuando el personal autorizado se halle
trabajando.

w) Se ejecutan a la vez, solamente, aquellos experimentos que impliquen
infestacion con un mismo agente biologico. Una vez concluidos éstos, se
procede a la descontaminacion con agentes apropiados.

x) Utilizan sobrebata, gorro antes de entrar a la instalacion y lavar las manos antes
de abandonar esta.

y)

Equipos de Seguridad
En el disefio de estas instalaciones deben preverse, ademas de los equipos establecidos para
el nivel de seguridad bioldgica anterior, los siguientes:

a) Poseen utensilios para la manipulacion de cristaleria rota.

b) Poseen Gabinetes de seguridad bioldgica certificados clase | o Il, en los casos en
que intervengan agentes bioldgicos que se transmitan por el aire.

c) Poseen frascos y tubos con tapon de rosca.

d) Poseen incineradores equipados con dispositivos de postcombustion y
eliminacion de humo si son sustitutivos de las autoclaves.

1.3.1.2 Encuesta para nivel de seguridad bioldgica de tipo 11

Se necesita aclarar que la encuesta para el nivel de seguridad bioldgica de tipo Il posee una
estructura casi idéntica a la del primer nivel. La diferencia radica en que se necesita un
mayor control de riesgo, pues en estos laboratorios el material biol6gico manipulado es méas
agresivo, esto trae como consecuencia que por cada indicador se tengan en cuenta un
nimero de aspectos adicionales durante la inspeccion. En el siguiente ejemplo por
simplicidad s6lo mostraremos los requisitos adicionales.

Requisitos de disefio para instalaciones con nivel de seguridad bioldgica de tipo 11.

Las instalaciones que se correspondan con este nivel de seguridad bioldgica deben cumplir
con los parametros de disefio establecidos para el nivel anterior, ademas de lo que se
expone a continuacion:

a) Con relacion a los sistemas técnico - ingenieros.
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1. Los drenajes del piso estan provistos de trampas que se mantienen llenas con agua o
desinfectantes, a su vez deben preverse valvulas de no retorno.
2. Garantizar sistemas de climatizacion y ventilacién que aseguren una temperatura entre
+20 y +25 grados Celsius y una humedad relativa no superior al 70%.
3. Las descargas de aire del sistema de ventilacion y climatizacion estan alejadas de las
tomas de aire, debiendo independizarse éstos del resto de los sistemas del edificio.
4. Esta protegido el sistema de abastecimiento pablico de agua contra el reflujo, por un
dispositivo adecuado.
5. Disponen de fuentes independientes para suministrar electricidad a los equipos
esenciales.
b) Con relacion a los contornos de hermetizacion.
1. Disefiar segun el principio de caja en caja con los siguientes requerimientos:
1.1 Cuentan con espacio suficiente en los pasillos para que las puertas abran hacia fuera.
1.2 Disponen de un paso sanitario.
c) La instalacién esta equipada con puertas de cierre automatico.
d) Los equipos para la climatizacion y la ventilacion estan dotados con filtros adecuados
para evitar el pase de invertebrados a través de ellos.
e) Cuentan en las antecamaras con dispositivos de vacio para eliminar los insectos de las
ropas Yy otras partes del cuerpo.
Préacticas y Procedimientos para nivel de seguridad biologica de tipo I1.
El personal que trabaje en estas instalaciones debe cumplir, ademas de las reglamentaciones
establecidas para el nivel de seguridad biolégica anterior, las siguientes:
a) Se encuentran identificadas las puertas de acceso al area de trabajo con el simbolo
de riesgo bioldgico y los siguientes datos
1. Agentes bioldgicos utilizados.
2. Nombre y teléfono del jefe del laboratorio u otro personal responsable.
3. Personal autorizado a acceder al laboratorio y sus requerimientos especiales.
b) Se mantienen los agentes bioldgicos en contenedores cerrados, cuando no sean

utilizados.
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f)

9)

Se prohibe la utilizacion de jeringuillas con sus respectivas agujas como reemplazo
de las pipetas para material infeccioso.

Se retapan las agujas después del uso y son desechadas en contenedores apropiados.
Estan etiquetadas las unidades de almacenaje como refrigeradores y congeladores,
con el simbolo de riesgo bioldgico e indicar las clases de agentes almacenados en
ellas.

Se cuenta con un método seguro de evacuacion de desechos segun los
requerimientos ambientales vigentes.

Se inmuniza al personal que manipule los agentes que se trabajan en este nivel de
seguridad bioldgica, con las vacunas correspondientes a los microorganismos que

habitualmente trabaja.

Equipos de Seguridad para nivel de seguridad biologica de tipo II.

En el disefio de estas instalaciones deben preverse, ademas de los equipos establecidos para

el nivel de seguridad biol6gica anterior, los siguientes:

a)
b)

c)
d)

Poseen utensilios para la manipulacion de cristaleria rota.

Poseen Gabinetes de seguridad biologica certificados clase 1 o 1l, en los casos en
que intervengan agentes bioldgicos que se transmitan por el aire.

Poseen frascos y tubos con tapon de rosca.

Poseen incineradores equipados con dispositivos de postcombustion y eliminacion

de humo si son sustitutivos de las autoclaves.

1.4 Procesamiento de las encuestas.

La forma en que se procesan estas encuestas consiste en ir marcando aquellos requisitos

con los que cumple el CREE que estd siendo inspeccionado. Una vez terminada la

operacion se necesita almacenar las encuestas como constancia de la realizacion de un

proceso que se repite en el periodo de tiempo que el CITMA estime necesario con el fin de

progresar sobre la base de las dificultades detectadas en inspecciones anteriores.

1.5 Reportes.

Los reportes constituyen el medio por el cual el CITMA visualiza y controla los resultados

arrojados por las inspecciones ambientales. Se tienen, de acuerdo a las necesidades de la

institucion, cuatro tipos de reportes diferentes que satisfacen las necesidades de los
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especialistas del centro para sus labores e informes. Veamos como estan estructurados cada
uno de ellos:

1.5.1 Evaluacion del CREE.

Los resultados de un laboratorio en especifico estan dados por el por ciento del total de
aspectos, que representan aquellos que han sido marcados como positivos durante la
realizacion de la encuesta. Se conoce ademas que al CITMA le es de utilidad conocer de
forma mas especifica donde radican las mayores dificultades, y por ello también se hacen
calculos de porcentaje por cada uno de los indicadores. En cuanto al valor cuantitativo de
las evaluaciones, son evaluados de satisfactorio aquellos que alcancen un resultado por
encima del 90%, de aceptable mayor que 50% y menor o igual a 90%y de insuficiente por
debajo o igual al 50%. A continuacion se observa a manera de ejemplo la estructura de este
tipo de reporte para un laboratorio con Nivel de Seguridad Bioldgica Il:

Primeramente se muestra el nombre del CREE al que pertenece dicho reporte y luego el
resultado por cada indicador de acuerdo al nivel de seguridad que corresponda y finalmente
un resultado general donde se consideran todos los aspectos sefialados de positivos como
un todo sobre el total de requisitos. Se muestra a manera de ejemplo un fragmento de este

tipo de reporte.

Requisitos de Disefio Nivel de Seguridad Bioldgica I:

74.29% aceptable
Equipos de Seguridad Nivel de Seguridad Bioldgica I:
100% satisfactorio

Requisitos de Disefio para Nivel de Seguridad Bildgica Il:

40% Insuficiente

Evaluaciéon General del CREE:

61.63% aceptable

Tabla 1.1 Evaluacion del CREE.
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1.5.2 Evaluacion por Organismo.

Con los reportes para un organismo determinado se tiene en cuenta un proceso similar al
anterior, pues los criterios de evaluacion son los mismos, la diferencia radica en el volumen
de datos a procesar, pues se calcula igualmente el porciento de aspectos positivos dentro de
cada indicador y también de manera general, pero de todas las encuestas realizadas a cada
uno de los laboratorios que pertenezcan a dicho organismo.

A modo de ejemplo se comenta la estructura del siguiente reporte:

Primeramente se notifica el nombre del organismo encuestado y la cantidad de laboratorios
que contiene. Luego se establece un criterio de evaluacién por cada uno de los indicadores
dependiendo del nivel al que pertenezca y finalmente se ofrece un resultado definitivo, por

ejemplo:

Requisitos de Disefio Nivel de Seguridad | 54.29%
Bioldgica I:

Practicas y Procedimientos para Nivel de | 57.58%

Seguridad Bioldgica II:

Evaluacion General del organismo: 52.33%

Tabla 1.2 Evaluacion por organismo.
1.5.3 Evaluacion de los CREE en V.C.
La utilidad de este reporte radica en el conocimiento por parte del CITMA del estado en el
que se encuentra la provincia de Villa Clara de forma general. Este reporte es muy similar a

los anteriores pero se tienen en cuenta todos los CREE que pertenecen a la provincia sin

considerar al organismo al que pertenezca cada uno en particular.
1.5.4 Reporte de Aspectos.

El reporte de aspectos brindan la posibilidad de conocer, de la cantidad de organismos y sus
laboratorios correspondientes, el total de requisitos de cada tipo que han sido, o no,

seleccionados durante el proceso de inspeccion. De esta forma se conoce con exactitud
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aquellos aspectos que son objeto frecuente de incumplimiento. Se mostrara a continuacion
un ejemplo simplificado de la estructura de este tipo de reporte:

Se da a conocer primero la cantidad de laboratorios y organismos que existen en la
provincia y luego se muestra por indicador, dependiendo del nivel de seguridad bioldgica al
que pertenece, el total de cada aspecto. Veamos un fragmento del reporte antes

mencionado.

Requisitos de Disefio para el nivel de Seguridad Bioldgica |

14 a) Cuenta con una cerca perimetral.

18 b) Dispone de éareas para comer, beber y fumar.

De las Préacticas y Procedimientos para el nivel de Seguridad Bioldgica I.

6 a) Se registran todos los procedimientos que involucren agentes bioldgicos..

21 b) Se mantiene el laboratorio organizado y limpio, eliminando todo lo que no
tenga relacion directa con el trabajo.

De los Equipos de Seguridad para el nivel de Seguridad Bioldgica I.

8 a) Cuentan con dispositivo de pipeteo.

5 b) Cuentan con Autoclaves, u otros equipos para la descontaminacion.

18 c) Poseen ropa protectora apropiada para la labor que realiza, como guantes, gafas
protectoras y pantallas faciales.

Requisitos de Disefio para el nivel de Seguridad Bioldgica Il.

24 a) La instalacidon esta equipada con puertas de cierre automatico.

14 b) Los equipos para la climatizacién y la ventilacion estan dotados con filtros

adecuados para evitar el pase de invertebrados a través de ellos.

Précticas y Procedimientos para los Equipos del Nivel de Seguridad Bioldgica I1.

13 a) Se mantienen los agentes biol6gicos en contenedores cerrados, cuando no sean

utilizados.

21 b) Se prohibe la utilizacion de jeringuillas con sus respectivas agujas como

reemplazo de las pipetas para material infeccioso.

16 c) Se retapan las agujas después del uso y son desechadas en contenedores

apropiados.
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De los Equipos de Seguridad para el nivel de Seguridad Biologica II.

23

a) Poseen utensilios para la manipulacion de cristaleria rota.

24

b) Poseen Gabinetes de seguridad bioldgica certificados clase | o 11, en los casos

en que intervengan agentes bioldgicos que se transmitan por el aire

Tabla 1.3 Evaluacion por organismo.

1.6 Contravenciones.

Las contravenciones son la manera de sancionar las negligencias, recogidas en las

encuestas, cometidas por el personal que labora en estas entidades con un riesgo bioldgico

potencial, es por ello que respecto a la inspeccion ambiental estatal se establecen por el

CITMA en el Articulo 6 del Decreto Ley No. 200 De las contravenciones en materia de

medio ambiente, e indica las multas que para cada caso se establecen:

1.7

a) dificultar o impedir el acceso de los inspectores ambientales estatales a las areas o
lugares a ser inspeccionados, 200 pesos y 2 250 pesos;

b) incumplir con las medidas dictadas por la inspeccion ambiental estatal para la
adopcion de medidas correctivas de adecuacién a las disposiciones ambientales
vigentes, 200 pesos y 2250 pesos;

c) no proporcionar la informacion que le sea debidamente requerida por los
inspectores ambientales estatales en el desempefio de sus funciones, entregar
informacién inexacta u ocultar datos u otras informaciones solicitadas para el
normal desempefio de la inspeccién ambiental estatal, 200 pesos y 2 250 pesos;

d) continuar desarrollando un proceso o actividad pese a haberse determinado por el
inspector ambiental competente su paralizacidn o suspensién, de conformidad con el

Articulo 43 de la Ley, 250 pesos y 5000 pesos.

Aseguramiento tecnoldgico.

Esta seccion aborda un conjunto de tecnologias y herramientas para el desarrollo de

aplicaciones que seran utilizadas para la implementacion computacional del sistema

propuesto. Se ha procurado, a peticion del CITMA, la utilizacién de medios presupuestales

acordes a la politica de la no dependencia de tecnologias propietarias.
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1.7.1 Software Libre.

El software libre (en inglés free software) es la denominacion del software que respeta la
libertad de los usuarios sobre su producto adquirido y, por tanto, una vez obtenido puede
ser usado, copiado, estudiado, modificado, y redistribuido libremente. Segun la Free

Software Foundation, el software libre se refiere a la libertad de los usuarios para ejecutar,

copiar, distribuir, estudiar, modificar el software y distribuirlo modificado.

El software libre suele estar disponible gratuitamente, o al precio de costo de la
distribucion a través de otros medios; sin embargo no es obligatorio que sea asi, por lo
tanto no hay que asociar software libre a "software gratuito” (denominado usualmente
freeware), ya que, conservando su caracter de libre, puede ser distribuido comercialmente
(software comercial). Anadlogamente, el "software gratis™ o "gratuito™ incluye en ocasiones
el codigo fuente; no obstante, este tipo de software no es libre en el mismo sentido que el
software libre, a menos que se garanticen los derechos de modificacion y redistribucion de
dichas versiones modificadas del programa.
Desde hace varias décadas los paises mejor situados econdmicamente han apostado por
monopolizar y privatizar las tecnologias de punta restringiéndoles al resto el acceso y el
beneficio que representa su uso. No fue hasta el afio 1984 cuando el denominado padre del
software libre, Richard Stallman, decide comenzar su proyecto Illamado GNU, y un afio
mas tarde decide fundar la Fundacion del Software Libre (FSF, del inglés Free Software
Foundation) (Stallman, 2004), a partir de este momento nace una alternativa para la
excesiva globalizacion corporativa que tiene la potencialidad de acabar con la
monopolizacion de la tecnologia y puede llevar a un nuevo modelo de economia en este
sentido. Veamos algunas de las ventajas propiciadas por esta terminologia:
< Bajo costo de adquisicidn: Se trata de un software econdmico ya que permite un
ahorro de grandes cantidades en la adquisicién de las licencias.
< Innovacion tecnoldgica: esto se debe a que cada usuario puede aportar sus
conocimientos y su experiencia y asi decidir de manera conjunta hacia donde se
debe dirigir la evolucion y el desarrollo del software. Este es un gran avance en la

tecnologia mundial.
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< Independencia del proveedor: al disponer del cddigo fuente, se garantiza una
independencia del proveedor que hace que cada empresa o particular pueda seguir
contribuyendo al desarrollo y los servicios del software.

< Escrutinio pablico: esto hace que la correccion de errores y la mejora del producto
se lleven a cabo de manera rapida y eficaz por cada uno de los usuarios que lleguen
a utilizar el producto.

< Adaptacion del software: esta cualidad resulta de gran utilidad para empresas e
industrias especificas que necesitan un software personalizado para realizar un
trabajo especifico y con el software libre se puede realizar y con costes totales de
operacion mucho mas razonables.

< Lenguas: aungue el software se cree y salga al mercado en una sola lengua, el hecho
de ser software libre facilita en gran medida su traduccion y localizacion para que

usuarios de diferentes partes del mundo puedan aprovechar estos beneficios.
1.7.2 NetBeans.

NetBeans es un entorno de desarrollo integrado libre, una herramienta para programadores
pensada para escribir, compilar, depurar y ejecutar programas; hecho principalmente para el
lenguaje de programacion Java, pero puede servir para cualquier otro lenguaje de
programacion. Existe ademas un nimero importante de médulos para extenderlo. Permite
crear aplicaciones web con PHP 5, un potente debugger integrado y ademas viene con
soporte para Symfony un gran framework MVC escrito en php. Al tener también soporte
para AJAX, cada vez mas desarrolladores de aplicaciones LAMP o WAMP, estan
utilizando NetBeans como IDE. Este software, ademas de apegarse a la politica seguida por
un gran numero de empresas en Cuba respecto al uso y desarrollo de herramientas y
tecnologias de software libre, ofrece rapidez en el procesamiento de datos, tiene alta
capacidad para soportar estructuras de almacenamiento complejas, da la posibilidad de
construir interfaces graficas de usuario utilizando la llamada Programacion Visual, ente

otras facilidades que ofrece.

1.7.3 Lenguajes apara aplicaciones web.

23



Capitulo 1

En la actualidad existen varios lenguajes de programacién para el desarrollo de aplicaciones
web, estos han ido surgiendo debido a las tendencias y necesidades de las plataformas.

Desde los inicios de Internet, fueron surgiendo diferentes demandas por los usuarios y se
dieron soluciones a través de lenguajes estaticos, con el paso del tiempo y el desarrollo
tecnoldgico fueron surgiendo nuevos problemas a dar solucion. Esto dio lugar a desarrollar
lenguajes de programacion para la web dinamica, que permitieran interactuar con los
usuarios y utilizaran sistemas de Bases de Datos. Los lenguajes se dividen en dos tipos del

lado del cliente y del lado del servido.
1.7.3.1 HyperText Markup Language (HTML).

HTML define varios aspectos de una pagina web, incluyendo titulos, negritas, italicas,
imagenes, parrafos y conexiones de hipertexto a otros recursos, es por ello que puede ser
comparado con el procesamiento de palabras. El texto de un archivo de un procesador de
palabras puede ser formateado de varias formas.HTML es estandarizado y multiplataforma.
En efecto, un documento que sea preparado utilizando marcas HTML puede ser leido
utilizando una variedad de navegadores web, como Netscape, Explorer o Linux. El
navegador interpreta las marcas HTML en un archivo y presenta la informacion formateada

como una pagina web (Pérez, 2007).
1.7.3.2 Cascading Style Sheets (CSS).

Es un lenguaje usado para definir la presentacion de un documento estructurado escrito en
HTML o XML (y por extension en XHTML). La idea que se encuentra detras del
desarrollo de CSS es separar la estructura de un documento de su presentacion. La
informacion de estilo puede ser adjuntada como un documento separado o en el mismo
documento HTML. En este ultimo caso podrian definirse estilos generales en la cabecera

del documento o en cada etiqueta particular mediante el atributo "<style>".

Usar este lenguaje nos proporciona las siguientes ventajas:
¢+ Control centralizado de la presentacion de un sitio web completo con lo que se

agiliza de forma considerable la actualizacion del mismo.
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¢+ Separacion del contenido de la presentacion, lo que facilita al creador, disefiador,
usuario o dispositivo electronico que muestre la pégina, la modificacién de la
visualizacion del documento sin alterar el contenido del mismo, solo modificando
algunos parametros del CSS.

¢+ Optimizacion del ancho de banda de la conexion, pues pueden definirse los mismos
estilos para muchos elementos con un solo selector; o porque un mismo archivo
CSS puede servir para una multitud de documentos.

% Mejora en la accesibilidad del documento, pues con el uso del CSS se evitan
antiguas practicas necesarias para el control del disefio (como las tablas), y que iban
en perjuicio de ciertos usos de los documentos, por parte de navegadores orientados

a personas con algunas limitaciones sensoriales.
1.7.3.3 PHP: Hypertext Preprocessor.

Es un lenguaje de programacion interpretado, disefiado originalmente para la creacion de
paginas web dinamicas. Se usa principalmente para la interpretacion del lado del servidor.
Tiene la capacidad de ser ejecutado en la mayoria de los sistemas operativos tales como
UNIX (y de ese tipo, como Linux), Windows y Mac OS X, y puede interactuar con los
servidores web mas populares. Permite la conexidn a diferentes tipos de servidores de bases
de datos tales como MySQL, PostgreSQL, Oracle, ODBC, DB2, Microsoft SQL Server,
Firebird y SQL.ite.

A continuacion se hace referencia a algunas de las ventajas que aporta este lenguaje:
¢ Orientado al desarrollo de aplicaciones web dindmicas con acceso a informacién
almacenada en una base de datos.

¢ EIl cddigo fuente escrito en PHP es invisible al navegador web y al cliente ya que es
el servidor el que se encarga de ejecutar el codigo y enviar su resultado HTML al
navegador. Esto hace que la programacion en PHP sea segura y confiable.

++ Capacidad de conexion con la mayoria de los motores de base de datos que se
utilizan en la actualidad, destaca su conectividad con MySQL y PostgreSQL.

¢ Es libre, por lo que se presenta como una alternativa de facil acceso para todos.

Permite aplicar técnicas de programacion orientada a objetos.
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++ Si bien PHP no obliga a quien lo usa a seguir una determinada metodologia a la
hora de programar (muchos otros lenguajes tampoco lo hacen), ain haciéndolo, el
programador puede aplicar en su trabajo cualquier técnica de programacion o de
desarrollo que le permita escribir codigo ordenado, estructurado y manejable. Un
ejemplo de esto son los desarrollos que en PHP se han hecho del patron de disefio
Modelo Vista Controlador (MVC), que permiten separar el tratamiento y acceso a
los datos, la légica de control y la interfaz de usuario en tres componentes

independientes.
1.7.3.4 JavaScript.

Java Script es un lenguaje interpretado, es decir, que no requiere compilacién, utilizado
principalmente en paginas Web, con una sintaxis semejante a la del lenguaje Java y el
lenguaje C. Al contrario que Java, Java Script no es un lenguaje orientado a objetos
propiamente dicho, ya que no dispone de herencia, es mas bien un lenguaje basado en
prototipos, ya que las nuevas clases se generan clonando las clases base (prototipos) y

extendiendo su funcionalidad (Goodman, 2001).

Todos los navegadores interpretan el codigo Java Script integrado dentro de las paginas
Web. Para interactuar con una pagina Web se provee al lenguaje Java Script de una
implementacién del Document Object Model (DOM) (E., 2008).

Se venia utilizando en paginas Web HTML, para realizar tareas y operaciones en el marco

de la aplicacion Unicamente cliente, sin acceso a funciones del servidor. Java Script se
ejecuta en el agente de usuario al mismo tiempo que las sentencias van descargandose junto
con el cddigo HTML (VILA, 2001).

1.7.4 Sistemas Gestores de Base de Datos.

Un SGBD puede definirse como un paquete generalizado de software, que es ejecutado en
un sistema computacional anfitrion, centraliza los accesos a los datos y actua de interfaz
entre los datos fisicos y el usuario. Las principales funciones que debe cumplir un SGBD se
relacionan con la creacion y mantenimiento de la BD, el control de accesos, la

manipulacion de datos de acuerdo con las necesidades del usuario, el cumplimiento de las

26



Capitulo 1

normas de tratamiento de datos, evitar redundancias e inconsistencias y mantener la
integridad.
Algunas de las Ventajas de los SGBD son:
¢ Proveen facilidades para la manipulacion de grandes volumenes de datos (ver
objetivos). Entre éstas:

o Simplifican la programacion de equipos de consistencia.

o Manejando las politicas de respaldo adecuadas, garantizan que los cambios
de la base seran siempre consistentes sin importar si hay errores
correctamente, etc.

o Organizan los datos con un impacto minimo en el codigo de los programas.

o Bajan drasticamente los tiempos de desarrollo y aumentan la calidad del
sistema desarrollado si son bien explotados por los desarrolladores.

« Usualmente, proveen interfaces y lenguajes de consulta que simplifican la

recuperacion de los datos.

Algunos de los SGBD que existen son:

% Oracle

*» SQL Server

¢ PostgreSQL

s MySql
De los gestores anteriormente mencionados uno de los mas populares es MySQLya que es
un sistema de gestion de bases de datos relacional, multihilo y multiusuario con mas de seis
millones de instalaciones.
MySQL es un sistema de administracion de bases de datos relacional (RDBMS). Se trata de
un programa capaz de almacenar una enorme cantidad de datos de gran variedad y de
distribuirlos para cubrir las necesidades de cualquier tipo de organizacion, desde pequefios
establecimientos comerciales a grandes empresas y organismos administrativos. MySQL

compite con sistemas RDBMS propietarios conocidos, como Oracle, SQL Server y DB2.

MySQL incluye todos los elementos necesarios para instalar el programa, preparar
diferentes niveles de acceso de usuario, administrar el sistema y proteger y hacer volcados

de datos. Puede desarrollar sus propias aplicaciones de base de datos en la mayor parte de
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1os lenguajes de programacion utilizados en la actualidad y ejecutarlos en casi todos 1os
sistemas operativos, incluyendo algunos de los que probablemente no ha oido nunca
hablar. MySQL utiliza el lenguaje de consulta estructurado (SQL). Se trata del lenguaje
utilizado por todas las bases de relacionales, que presentaremos en una seccion posterior.
Este lenguaje permite crear bases de datos, asi como agregar, manipular y recuperar datos
en funcidn de criterios especificos(GILFILLAN, 2001).

1.8 Conclusiones parciales.

El problema planteado por el CITMA para el control bioldgico es importante para la
seguridad en las empresas y las personas .Dicho control se lleva a cabo por el CITMA
mediante encuestas que requieren un tratamiento computacional acorde a los usuarios de
sistema, usualmente desde lugares remotos .La politica del CITMA para el desarrollo de las
aplicaciones informaticas es el uso de software libre, por lo que la revision realizada en este

sentido cubre las necesidades para la creacion del sistema solicitado.
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CAPITULO 2. Anélisis y disefio del sistema GRB

En el presente capitulo se abordaran los temas referentes al analisis y disefio del sistema
propuesto para la gestion de riesgo bioldgico. Se realiza un analisis de los requisitos
funcionales y no funcionales, se describen los actores y casos de usos que interacttan en el

mismo Yy se realizan los diagramas necesarios para su entendimiento y comprension.
2.1 Descripcion de los requerimientos

La identificacion de los requerimientos funcionales y no funcionales para el sistema
propuesto como parte del proceso del desarrollo del software ha sido de vital importancia,
ya que por las propiedades que los caracterizan contribuyen a que el producto sea mas

atractivo, usable, rapido, confiable y finalmente exitoso.

Segun (Jacobson and Booch, 2000) en el libro El proceso Unificado de Desarrollo de
Software el requisito funcional se define como el «requisito que especifica una accién que
debe ser capaz de realizar el sistema, sin considerar restricciones fisicas; especifica
comportamiento de entrada/salida de un sistema». Por otra parte, el no funcional es
definido como el requisito que «especifica propiedades del sistema, como restricciones del
entorno o de implementacion, rendimiento, dependencias de la plataforma, mantenibilidad,
extensibilidad o fiabilidad. Este requisito especifica restricciones fisicas sobre un requisito

funcional».
2.1.1 Requisitos funcionales

Como habiamos dicho anteriormente los requisitos funcionales del sistema definen el
comportamiento interno del software, son declaraciones de los servicios que deben ser
proporcionadas por el sistema, especifican la manera en que éste debe reaccionar ante

determinadas situaciones, pueden declarar explicitamente lo que el sistema no debe hacer.
Para el sistema propuesto en particular se resaltan los siguientes:

R1: Autenticar usuario

Se debe permitir al usuario introducir su nombre de usuario y contrasefia al sistema.

Permitir validar datos introducidos del usuario.

29



Capitulo 2

R2: Gestionar usuario

Permitir registrar usuario segun los roles definidos.
Permitir modificar la cuenta del usuario.

R3: Gestionar las encuestas

Permitir la creacion de nuevas encuestas.

Permitir eliminar las encuestas.

Permitir modificar las encuestas.

R4: Gestionar Reportes

Permitir mostrar datos estadisticos de los laboratorios.

Permitir mostrar la evaluacion de cada CREE.

Permitir mostrar la evaluacion de los CREE a nivel provincial.

Permitir mostrar la evaluacion de los organismos.
R5: Gestionar Laboratorios

Permitir insertar un nuevo laboratorio.

Permitir editar los laboratorios.

Permitir eliminar los laboratorios.

R5: Gestionar Organismos

Permitir insertar un nuevo organismo.

Permitir editar los organismos.

Permitir eliminar los organismos.

2.1.2 Requisitos no funcionales

Son restricciones de los servicios o funciones ofrecidas por el sistema (tiempo de respuesta,

capacidad de almacenamiento, fiabilidad, etc.). Usualmente son aplicadas al sistema en su
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totalidad, surgen a traves de las necesidades del usuario (restricciones de presupuesto,
politicas de la organizacion, etc.).

Por lo tanto el sistema de manera general debe:

Ser lo mas interactivo posible.

Estar disefiado sobre la arquitectura cliente/servidor.
Son necesarios los siguientes recursos de Hardware:

Debido a que su complejidad no es alta, la computadora no requiere de un nivel superior de

prestaciones para ejecutar el mismo.

La entidad donde se instalard el sistema debe contar con los siguientes recursos de

software:
PHP.
Servidor de Base de Datos: MySQL.

Sistema Operativo: Es un software multiplataforma por lo que puede ser usado en

diferentes sistemas operativos (Windows, Linux o0 MAC).
Cliente:

Navegador Web: Mozilla Firefox, Oracle, Google Chrome.

2.2 Modelado del Sistema utilizando UML.

El modelado es una parte central de todas las actividades que conducen a la produccién de
un buen software. Segun (IVAR JACOBSON and RUMBAUGHEN, 2004) a través del

modelado se consiguen cuatro objetivos fundamentales:
Los modelos nos ayudan a visualizar cdmo es, 0 queremos que sea, un sistema.
Los modelos nos permiten especificar la estructura o el comportamiento de un sistema.

Los modelos nos proporcionan plantillas que nos guian en la construccion de un sistema.
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Los modelos documentan las decisiones que hemos adoptado.

Se necesito del lenguaje UML durante el andlisis y disefio para visualizar, especificar,
construir y documentar el sistema, ya que es uno de los lenguajes mas conocido y utilizado
en la actualidad para especificar o describir métodos y procesos. En otras palabras, es el

lenguaje en el que estéa descrito el modelo.
2.2.1 Descripcion de los actores del sistema

Teniendo en cuenta que la definicidn de actores del sistema engloba a toda entidad externa
al sistema que guarda una relacion con éste y que le demanda una funcionalidad. Esto
incluye a los operadores humanos pero también incluye a todos los sistemas externos,
ademas de entidades abstractas, como el tiempo; entonces podemos decir que la aplicacion
cuanta con dos tipos de usuarios, el especialista de seguridad bioldgica y el administrador,
en la figura 2.1 se observa cémo esta justifica la presencia de cada uno de ellos para la

implementacién del sistema segun el rol que ocupan.

Actores Justificacion

Usuario Es el actor encargado de realizar las encuestas a los diferentes

Especialista de CREE pertenecientes a el organismo que se le ha sido asignado,

Seguridad Biolégica este se autentica en el sistema, puede crear nuevas encuestas,

acceder a los resultados de las evaluaciones, ya sean agrupados

por Organismos, de la provincia o Unicamente de un laboratorio en

especifico.
Usuario Este actor posee todos los privilegios del sistema, tiene todas las
Administrador funcionalidades del usuario registrado ademas de otras, se encarga

de administrar los usuarios de la aplicacién y la configuracion del
sistema, ademas tiene acceso a todas las funcionalidades de la

aplicacion.

Tabla 2.1Actores y privilegios
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2.2.2 Diagrama de Caso de Uso del sistema

Los sistemas no actuan de forma aislada, sino que interacttan con actores ya sean humanos
0 mecanicos que lo utilizan con algin determinado objetivo y esperan que su

funcionamiento ocurra de manera predecible.

Un caso de uso es un fragmento de funcionalidad del sistema que proporciona al usuario un
resultado importante. Los casos de uso representan los requisitos funcionales. Todos los
casos de uso juntos constituyen el modelo de casos de uso, el cual describe la funcionalidad
total del sistema (IVAR JACOBSON and RUMBAUGHEN, 2004), es una descripcion de
los pasos o las actividades que deberéan realizarse para llevar a cabo algun proceso. Los
personajes o entidades que participardn en un caso de uso se denominan actores. En el
contexto de ingenieria del software, un caso de uso es una secuencia de interacciones que se
desarrollaran entre un sistema y sus actores en respuesta a un evento que inicia un actor
principal sobre el propio sistema. Los casos de uso se emplean para capturar el
comportamiento deseado del sistema en desarrollo, sin tener que especificar coémo se
implementa ese comportamiento. Los casos de uso proporcionan un medio para que los
desarrolladores, los expertos del dominio y los usuarios finales del sistema lleguen a una
comprension comun del sistema. Ademas, los casos de uso ayudan a validar la arquitectura
y a verificar el sistema mientras evoluciona en su periodo de desarrollo. Segun se desarrolla
el sistema, los casos de uso son realizados por colaboraciones, cuyos elementos cooperan

para llevar a cabo cada caso de uso.

Los casos de uso bien estructurados denotan s6lo comportamientos esenciales del sistema o
de un subsistema, y nunca deben ser excesivamente genéricos ni demasiado especifico
(BOOCH et al., 1998).

En la figura 2.1 se muestra el diagrama de casos de uso de la aplicacidn propuesta, teniendo
en cuenta los requisitos funcionales antes mencionados. En el diagrama se recogen los
requisitos funcionales de la aplicacion que se le ofrecen al administrador y a los

especialistas de la seguridad bioldgica.
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Especialista de [S;guridad Biologica

Figura 2.1 Diagrama de Casos de Uso

2.4. Descripcion de los casos de uso del sistema

A continuacion se realiza una breve descripcion de los casos de uso del sistema en cuanto a
quien son sus actores, el propdsito y un resumen del flujo de actividades de cada uno e

especifico:

. Especialista de Seguridad Bioldgica, Administrador.
Actores:
f Acceder al sitio.
Propaosito:
Resumen: El caso de uso comienza cuando el usuario introduce sus datos correspondientes en el
formulario para acceder al sitio.
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Tabla 2.2 Descripcion del caso de uso: Autenticar usuario

Gestionar Encuesta.

Caso de uso:

Actores: Especialista de Seguridad Biologica, Administrador.

Proposito: Crear e insertar una nueva encuesta.

Modificar las encuestas.
Eliminar las encuestas.

Resumen: El caso de uso comienza cuando el usuario accede a
cualquiera de las tres opciones brindadas para esta
funcionalidad, ya sea crear una nueva encuesta para llenarla
con los datos que arroje la inspecciéon y posteriormente
insertarlas, seleccionar una encuesta determinada para
realizarle alguna modificacion y finalmente dado una
encuesta en especifico eliminarla.

Tabla 2.3 Descripcion del caso de uso: Insertar encuesta

Came a6 Gestionar Reportes

Actores: Especialista de Seguridad Biologica, Administrador.

Proposito: Obtener evaluacion de cada CREE en especifico.

Obtener evaluacion por organismo.
Obtener datos estadisticos.
Resumen: El caso de uso comienza cuando el usuario necesita acceder

a la informacién arrojada como resultado de la aplicacion de
las encuestas, ya sea obtener la evaluacion de cada CREE,

por organismos o de la provincia en general.

Tabla 2.4 Descripcion del caso de uso: Gestionar Reportes
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Gestionar Laboratorios

Caso de uso:
Actores: Administrador.
Propdsito: Adicionar, modificar sus datos o eliminar los laboratorios.
Resumen: El caso de uso comienza cuando el usuario necesita acceder
a la informacion correspondiente a cada CREE.
Tabla 2.5 Descripcion del caso de uso: Gestionar Laboratorios
Caso de uso: Gestionar Organismos
Actores: Administrador.
Propdsito: Adicionar, modificar sus datos o eliminar los laboratorios.
Resumen: El caso de uso comienza cuando el usuario necesita acceder
a la informacion correspondiente a cada organismo.
Tabla 2.6 Descripcion del caso de uso: Gestionar Organismos
Caso de uso: Gestionar usuario
Actores: Administrador.
Propdsito: Adicionar, eliminar o modificar usuario.
Resumen: El caso de uso se inicia cuando el administrador desea

adicionar un nuevo usuario, eliminar uno existente o

modificarlo.

Tabla 2.7 Descripcion del caso de uso: Gestionar usuario
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2.2.3 Diagrama de actividad

Un diagrama de actividades representa los flujos de trabajo paso a paso de negocio y
operacionales de los componentes en un sistema, se utilizan para modelar los aspectos
dindmicos de un sistema. Generalmente, esto implica modelar los pasos secuenciales (y
posiblemente concurrentes) de un proceso computacional. Con un diagrama de actividades
es posible modelar el flujo de un objeto conforme pasa de estado a estado en diferentes
puntos del flujo de control. Los diagramas de actividades pueden utilizarse para visualizar,
especificar, construir y documentar la dinamica de una sociedad de objetos, o0 pueden

emplearse para modelar el flujo de control de una operacion.

Los diagramas de actividades no son s6lo importantes para modelar los aspectos dinamicos
de un sistema, sino también para construir sistemas ejecutables a través de ingenieria

directa e inversa (Booch and Rumbaugh, 1999).

A continuacion se presenta en la figura 2.2 y 2.3 los diagramas de actividades para el
proceso de Gestion de Riesgo Bioldgico, correspondientes a los casos de usos Gestionar

Encuestas y Gestionar Reportes.
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Seleccionar menu de gestion de encuestas
( )

Mostrar opciones de gestion de encuestas

Mostrar datos de las
Cnsertarenmesta para NSB-I) ( SRS Gnsenarencuesta para NSB-ID

Modificar encuesta Eliminar encuesta

¢ Otra opcion de encuestas?

No Si

Figura 2.2 Diagrama de actividades: Gestionar Encuesta

Si se observa la figura 2.2 el usuario debe seleccionar la opcién referente a la gestion de
encuestas del menu horizontal, acto seguido se muestra un mend donde podra elegir si
realizar una encuesta para el NSB-1, para el NSB-I1 o requerir los datos de las encuestas; de
elegir esta Ultima opcién se mostrara un listado con los datos referentes a todas las
encuestas almacenadas y entonces podra eliminar o modificar una en especifico, segln sea

su eleccion.
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(Selecdonarmu‘megesﬁénderepams )\/

Mostrar opciones de gestion de reportes

( Evaluacion del CREE Evaluacion por organismo )

Evaluacion de los CREE Estadistica de
enVC laboratorios

¢ Seleccionar otro reporte?

No Si

Figura 2. 3 Diagrama de actividades: Gestionar Encuesta

En la figura 2.3 se muestra la secuencia de pasos del proceso relacionado con la gestion de
los reportes. Una vez seleccionado la opcidn referente a esta funcionalidad del sistema se
despliega un menu que brinda la posibilidad de escoger entre cuatro reportes diferentes
asociados a los datos de gestion de riesgo, ya sea: la evaluacion de un CREE en especifico,
de los CREE en la provincia de Villa Clara, los resultados por organismos o la estadistica

de los laboratorios, segun se necesite.
2.2.4 Modelado de Datos Conceptual (Diagrama Entidad-Relacion)

El modelo obtenido permite mostrar la informacion que se usa en el sistema pues esta
determinado a representar los elementos que intervienen en él y sus relaciones. Este disefio

se adapta a las condiciones impuestas por el negocio, pues da cumplimento a las
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necesidades del mismo. Estd conformado por seis tablas que se relacionan y permiten
observar el desarrollo del flujo de trabajo en el negocio. Este modelo fue orientado a cubrir
integramente los procesos y lograr flexibilidad para posibles futuras modificaciones,

evitando en caso que se necesite, una reestructuracion completa.

organismo laboratorio
indicador

encuesta posee %

=

: M 1 , 1
tiene respuesta <7 relacionada pregunta

Figura 2.4 Diagrama de la base de datos: Modelo Entidad-Relacién

2.2.5 Diagrama de Despliegue

El diagrama de despliegue aparece cuando se realiza el modelado de los aspectos fisicos de
los sistemas orientados a objetos. Un diagrama de despliegue muestra la configuracion de

nodos que participan en la ejecucion y de los componentes que residen en ellos.

Los diagramas de despliegue se utilizan para modelar la vista de despliegue estitica de un
sistema. La mayoria de las veces, esto implica modelar la topologia del hardware sobre el
que se ejecuta el sistema. Los diagramas de despliegue son fundamentarme diagramas de

clases que se ocupan de modelar los nodos de un sistema.

Un diagrama de despliegue es un diagrama que muestra la configuracion de los nodos que
participan en la ejecucién y de los componentes que residen en ellos. Graficamente, un

diagrama de despliegue es una coleccion de nodos y arcos (Booch and Rumbaugh, 1999).
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Servidor Web
Servidor MySQL
<<component>> g]
Gestion de Riesgo Biologico TCP/IP <<component>> a
Gestion de Riesgo Biologico
<<component>>
Apache 2.4 Handler Apache Lounger
TCP/IP
 Jod
Navegadores:
PC Cliente Mozilla Firefox
Opra
s<component>> @[ | F--c-ooso-osoosooosoooooooooooooo Google Chrome
Navegador Web

Figura 2.5 Diagrama de despliegue

En la figura 2.8 se muestra el diagrama de despliegue de la aplicacion propuesta. El
diagrama esta compuesto por un servidor Web, un servidor de base de datos y un conjunto

de maquinas para el cliente.

La maquina del cliente permite a los usuarios la interaccion de manera directa con la
aplicacion. El servidor Web es el encargado de ejecutar el cddigo PHP, asi como interactuar
con el servidor de bases de datos y garantizar la fortaleza de la interaccién entre cliente y

servidor.
2.2.6 Diagrama de Navegacion

En este sistema un estado se representa por una pagina que conforma una vista en el
navegador. Los diagramas de navegacion estan formados por un conjunto de estados y sus
correspondientes enlaces, a partir de los cuales un usuario puede transitar de un estado a
otro. Los enlaces del sistema varian de acuerdo al estado de autenticacion del usuario. Parra
el sistema GRB so6lo se modelan dos diagramas de navegacion, dado que se le ofrecen
distintas funcionalidades a igual numero de usuarios diferentes. Véase a continuacion las

figuras 2.6 y 2.7.
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Insertar encuesta
para NSB-|

Gestion de reportes

Evaluacion por organismo )

Evaluacion de los CREE en Villa
Clara

Figura 2.6 Diagrama de navegacion: Usuario especialista de seguridad biolégica.

El diagrama de navegacion de la figura 2.6 muestra los estados por los que ha de transitar el
usuario especialista de seguridad bioldgica, sus privilegios dentro del sistema estaran

limitados solo a la gestion de las encuestas y reportes.
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Autenticarse

Navegacion de usuario
especialista de seguridad
biologica

Gestion de
laboratorios

Editar laboratorio

%Gesﬁén de organismos

\ .
/{ Cerrar sesion l

Figura 2.7 Diagrama de navegacion: Usuario administrador.
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En este diagrama se observa los estados por los que transita el usuario administrador. Véase
que son claras las diferencias, en cuanto a privilegios brindados por el sistema, entre el

usuario administrador y el especialista de seguridad bioldgica.
2.3 Patron de disefio Modelo-Vista-Controlador (MVC)

Para la posterior implementacion del sistema GRB se ha determinado seguir la filosofia que
propone el patron de disefio Modelo-Vista- Controlador por su uso frecuente en
aplicaciones Web y teniendo en cuenta que la separacion de los datos de una aplicacion, la
interfaz de usuario y la logica de control en tres componentes distintos, permite un alto

nivel de flexibilidad, escalabilidad, claridad en el disefio y mantenimiento.
A continuacion se ofrece una breve descripcion del patron:

% Modelo:
o Contiene el nucleo de la funcionalidad (dominio) de la aplicacion.
o Encapsula el estado de la aplicacion.
o No sebe nada / independiente del Controlador y la Vista.
< Vista:
o Es la presentacion del Modelo.
o Puede acceder al Modelo pero nunca cambiar su estado.
o Puede ser notificada cuando hay un cambio de estado en el Modelo.
%+ Controlador:

o Reacciona a la peticion del Cliente, ejecutando la accion adecuada y creando
el modelo pertinente
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"
[

Vista |\ Maodelo
5

NS

Figura 2.8 Representacion del patréon Modelo-Vista-Controlador.

Aunque se pueden encontrar diferentes implementaciones del patron Modelo-Vista-

Controlador, el flujo que sigue el control generalmente es el siguiente:

X/
L X4

*
L X4

X/
L X4

X/

L X4

X/
°

El usuario interactta con la interfaz (por ejemplo pulsa un botén de enlace).
El controlador recibe (por parte de los objetos de la interfaz-vista) la notificacion de
la accion solicitada por el usuario. El controlador gestiona el evento que llega,

frecuentemente a través de un gestor de eventos handler o callback.

El controlador accede al modelo actualizandolo de acuerdo a la solicitud del
usuario. Los controladores complejos estan a menudo estructurados usando un
patron de comando que encapsula las acciones y simplifica su extension.

El controlador delega a los objetos de la vista, la tarea de desplegar la interfaz de
usuario. La vista obtiene sus datos del modelo para generar una interfaz apropiada
para el usuario donde refleja los cambios en el modelo.

La interfaz de usuario espera nuevas interacciones del usuario, comenzando el ciclo

nuevamente.

2.10 Conclusiones parciales

Se parte de los requerimientos, tanto funcionales como no funcionales, para realizar el

analisis y disefio del sistema propuesto mediante el modelado de sus caracteristicas

principales utilizando el lenguaje UML, se definieron los actores que interacttan con el
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sistema y sus casos de usos correspondientes y se toma la decision de emplear el patrén de
disefio basado en el Modelo-Vista-Controlador para enfrentar la solucion al problema

siguiendo la estrategia divide y venceras.
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CAPITULO 3. Implementacion del sistema GRB

En este capitulo se dan a conocer las herramientas usadas para la implementacion del
sistema GRB, como se estructura segun el patron de disefio escogido, las facilidades que
brinda a los usuarios, ya sea al administrador o al especialista de seguridad biolégica, con el

fin de lograr un uso mas efectivo del mismo.
3.1 Herramientas de implementacion usadas en GRB.

Para la implementacion del sistema propuesto fue indispensable realizar un proceso de
seleccion de las herramientas adecuadas, el resultado fue el siguiente:

+¢+ Servidor Apache.

++ Servidor de base de datos MySQL.

+* NetBeans como entorno de desarrollo.

«+ JavaScript, CSS, HTML como lenguajes del lado del cliente y PHP del lado del

servidor.
3.2 MVC en el sistema GRB.

Como resultado de la fase de disefio realizada en el capitulo anterior se llego a la
conclusién de usar el patrén de disefio Modelo-Vista —Controlador, ya que con este enfoque
pretende separar la capa visual grafica de su correspondiente programacion y acceso a
datos, algo que mejora el desarrollo y mantenimiento de la Vista y el Controlador en
paralelo, ya que ambos cumplen ciclos de vida muy distintos entre si.

Para la creacién del Sistema para la Gestién de Riesgo Bioldgico se distribuye el cddigo en
ocho mddulos: encuesta, indicador, laboratorio, organismo, pregunta, respuesta, sistema y

usuario. Véase la figura 3.1.
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1), encuesta

f
1)) indicador
-1 ), laboratorio
-1}, organismo
@1}, pregunta
1)) respuesta
+- 1), sistema

+-1 ), usuario

Figura 3.1 Médulos del sistema GRB

La mayoria de los modulos contienen tres capas que fueron nombrados en GRB como

modelos, vistas y controladores. Se utiliza en todo momento para mostrar lo anteriormente

descrito el modulo encuesta.

), encuesta

[#-1 ), controladores
#-1 ), modelos
#-1)) vistas

Figura 3.2 Estructura del médulo encuesta.

3.2.1 Modelos

Esta capa garantiza la légica e integridad de los datos, ademés de los medios de

comunicacion con la base de datos ya sea para extraer, insertar o actualizar informacion.

Veamos mas detalladamente en las siguientes figuras.

modelos
-}-1 ), entidades
i @ encuesta.php
s @j encuestaModelo.php

Figura 3.3 Estructura de la capa modelos.
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[F] class encuesta {

var $id enc, SnomLab, SnomCrg, Smulta, $fecha,$nivel;
[[] function __construct(s;d_enc, SnomLab, $nomCrg, Smulta, S$fecha, Snivel) {
$this->id enc = §id enc;
Sthis->nomLab = SnomLab;
Sthis->nomCrg = $nomOrg;
$this->multa = $multa;
$this->fecha = $fecha;
Sthis->nivel = Snivel;
= ¥
Figura 3.4 Fragmento de la estructura interna de la clase encuesta.
En la figura anterior se observa el fragmento de codigo que define, en este caso, la ldgica
del tipo de dato encuesta.
] public function eliminar($id) {
$sgl="delete from encuesta where id enc='$id'";
DBAccess: :consultaDB($s3gl):;
- }
] public function insertar(Scbij) {
$s3gl= "insert into encuesta worLab, nomOrg, multa, fecha, nivel alues
('S$obj->nomLab’, 'Sobj->nomCrg’', '$Sobj->multa’, 'Sobj->fecha', Sobj->nivel)"” ;

DBAccess: :consultaDB($sgl);

Figura 3.5 Fragmento de la estructura interna de la clase Modelo.

Se expone un fragmento con la composicion de los métodos eliminar e insertar, donde

claramente se observa la interaccion con la base de datos.
3.2.2 Vistas

Es la capa donde se almacenan las interfaces que seran cargadas dinamicamente durante el

proceso de interaccion con el usuario, cada una serd mostrada segun la solicitud requerida.
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{mg NSB_I.php

bl NSB_II.php

listarEncuesta.php

navbarEncuesta.php
l;;_:a utilEncuesta.php

fug encuestaVista.php

Figura 3.6 Estructura de la capa vistas.
Se observa claramente en figura 3.6 como dentro de la carpeta GUIhtml se tienen

almacenadas las interfaces referentes al médulo encuesta que van han ser Ilamadas desde la

clase encuesta segun la decision del usuario.

function mostrar form listar (Sencuestas) {
Stemplate[] $GLOBALS['VIEW DIR']."/navbarEncuesta -
Stemplate[] = S$GLOBALS['VIEW DIR']."/listarEncuesta =
['LAYOUT']:

include S$GLOBALS

b

i)

']

|

]
e
|

y

[

Figura 3.7 Fragmento de la estructura interna de la clase encuestaVista.

Se expone el cédigo de los métodos que se activan cuando el usuario necesita listar las
encuestas y sus principales caracteristicas (mostrar_form_listar) o cuando se requiere
mostrar la estructura de una encuesta para el nivel de seguridad biol6gica de tipo |

(mostrar_encuesta_NSB_1). Fijese en cémo se realiza la llamada a las diferentes interfaces en el

interior de dichos métodos.
3.2.3 Controladores

El modulo controladores es el encargado de responder a eventos que son usualmente
acciones del usuario e invoca cambios en el modelo y probablemente en la vista. Es decir,

que en el sistema GRB hace la funcién de enlace entre las vistas ofrecidas al usuario y las
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solicitudes de este para, en muchas ocasiones, acceder o modificar la informacion de la
base datos desde el modelo.

3-1)) controladores
P A Eﬁ encuestaControlador.php

Figura 3.8 Estructura de la capa controladores.

Es notorio que para el sistema solo se necesitd una clase encuestaControlador dentro del
modulo controladores que fuera capaz de establecer una especie de conexidn entre la vista y
el modelo. Para ello esta clase debera contar con objetos de las clases encuestaVista y
encuestaModelo, descritas en secciones anteriores, para poder establecer un puente entre
estas dos Ultimas. Véase la figura a continuacion.

class encuestaControlador {

private
private

function __construct(Sacc;o: = 11_.8id = 0) ¢
lo = new respuestaModelo():

new encuestaVista():
v($this, Saccion), $id):;

Figura 3.9 Fragmento de la estructura interna de la clase encuestaControlador.
Una vez creados los objetos que se observan en la figura 3.9 se pueden implementar

métodos que utilicen otros métodos de las clases encuestaModelo, encuestaVista y

respuestaModelo, para lograr un mayor entendimiento referirse a las figuras 3.10, 3.11 y
3.12.

function mostrar NSB I() {

v

§this->encuestaVista->mostrar encuesta NSB I():

Figura 3.10 Método mostrar_encuesta_NSB_I de encuestaControlador.
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El método de la figura 3.10 se implementd para invocar a un método de la clase
encuestaVista, ya que solo se necesita mostrar al usuario la interfaz de la encuesta para el

nivel de seguridad de tipo | y para ello no se realiza ninguna modificacién en el modelo.

function eliminar ($id) {

"y AN

this->listar():

Figura 3.11 Método eliminar de encuestaControlador.

Este método es totalmente lo contrario del anterior, pues aqui la modificacion a la base de
datos desde el modelo es eminente y el usuario no tendra cambios en la vista en la que se

encuentra.

Hh
1)
o]
0
ct
'»J
o
[
Pt
1]
ct
I+
b |
-

" 0

encuestas = $this->encuestaModelo->listarTodos ()
staVista->mostrar form listar (fencuestas);

Figura 3.12 Método listar de encuestaControlador.

Aqui se observa la forma clasica de enlace entre la vista y el modelo a través del
controlador, pues se invocan métodos de ambas clases dada la necesidad de solicitar

informacidn que tiene que ser extraida de la base de datos y luego mostrada.
3.2.4 Otros componentes del MVC en el sistema GRB.

Logicamente que los modulos sobre los que se ha hecho referencia anteriormente no

conforman en su totalidad el sistema, es necesario:
+» Establecer la conexion con la base de datos, que en GRB se ha implementado
mediante la clase DBAccess.
+» Implementar una interfaz principal que contendra la parte invariable de la vista
gue se le presenta al usuario y dentro de la misma se van cargando dindmicamente

para ser mostrados los datos segun se soliciten. Esto se ha hecho en la clase layout.
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+»+ Tener en algun sitio el trabajo con sesiones. En el sistema propuesto se
implementa en la clase index a través de la funcion session_start().

+»+» Almacenar los ficheros con extension .ccs, .js y las imagenes que dan presencia al
sistema.

A continuacion se mostrara una imagen donde se destacan los recursos antes mencionados.

= fip cree
. [-ljg Source Files
=), common
Egd DBAccess.php
j &d layout.php
bl modeloInterfaz.php
-1}, modulos
=1}, recursos
1)) css
-1 ), desecho
1), home
:y ), img
B s
[ container.swf

‘ @ index.php
-l Indude Path

Figura 3.13 Estructura de los médulos del sistema GRB.

3.4 Ambiente de trabajo para el usuario especialista de seguridad biolégica.

Por cuestiones de seguridad se establece, como prerrequisito, pasar por un portal de
autenticacion antes de tener acceso a cualquier funcionalidad brindada por el sistema que

este asociada con la informacion de valor para la institucion.
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T TR

Gestion de Riesgo Biologico

Por un Ambiente Saludable

Usuario

Password

" Aceptar

Figura 3.14 Portal de autenticacion.

Una vez que el usuario introduzca sus datos y el sistema valide que sean los

correctos, de

acuerdo al rol que se le ha sido asignado, se le mostrara una interfaz de inicio que dispone

de un mend que permite la interaccion directa con la informacién necesaria; dicha

informacion puede ser restringida si el usuario solo contiene el rol de especialista de

seguridad bioldgica, a diferencia del administrador que si goza de todos los privilegios.
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Gestion de Informacion A Inicio » Encuestas Q Reportes O Cerrar Sesion

b\l S50 e

Gestion de Riesgo Biologico

Por un Ambiente Saludable

GRB

La Agricultura Sustentable resulta
una respuesta reciente a la
preocupacion por la degradacién de
los recursos naturales y se asocia a
tecnologias de avanzada, donde se
combinan los métodos tradicionales
de conservacién del medio y el
equilibrio biolégico con las técnicas
modernas, utilizando equipos de alta
tecnologia y semillas certificadas,
haciéndose énfasis en la
recuperacion de los suelos, la
diversificacion de las plantas,
4 lo el control de plagas y
dades por medios naturales.

Figura 3.15 Interfaz de inicio para el usuario especialista de seguridad biologica.

Al especialista de seguridad biologica se le permite acceder a diferentes funcionalidades

como:
El menl Encuestas, que es desplegado para ofrecer tres opciones a elegir.

Encuesta para NSB-I, donde se ofrece una interfaz disefiada para la elaboracion de las

encuestas de este nivel aplicadas a los CREE. Ver figura 3.16.

Encuesta para NSB-II, donde igualmente se ofrece una interfaz para la elaboracion de las

encuestas pero ahora de un nivel superior.

Listar encuestas, que ofrece un listado de todas las encuestas con los datos que caracterizan
a cada una de ellas, ademas de poder modificarlas o eliminarlas. Ver figura 3.17 y 3.18.
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Nueva Encuesta para el NSB-I

nombre del laboratorio

Las instalaciones que se correspondan con este nivel de seguridad biologico
deben estar diseriadas conforme a los presupuestos que se establecen a
continuacion:

Figura 3.16 Interfaz de Encuesta para NSB-I.

Se aclara que estas encuestas contienen una gran cantidad de aspectos que la hacen muy
extensa, por lo que dificulta mostrarlas a plenitud. El trabajo en esta interfaz se reduce a
llenar la solicitud del sistema en cuanto al nombre del laboratorio y su organismo
correspondiente y luego seleccionar los aspectos que durante la inspeccidn se recojan como
positivos. No se muestra imagen para la encuesta con NSB-II, pues es casi idéntica a la
anterior salvo por una determinada cantidad requisitos adicionales que no modifican
significativamente su aspecto visual.
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Laboratorio Organismo multa Fecha ! nivel | Editar Eliminar

Agrofar CMININT ; i
! i : | Modificar | Eliminar

C.Varios Cascajal : i @ ]
D : i Modificar |

CultivosC. Varios i MINAGRI | 2014-06-15 12 | @ i
Q.Guines Lugardita i i ! i Modificar | Eliminar

Figura 3.17 Interfaz Listar Encuesta.

Esta interfaz expone las caracteristicas mas generales de las encuestas, desde aqui se puede
eliminar o modificar una encuesta. Si se decide modificar se obtiene como resultado la vista

de la figura a continuacion.

Las instalaciones que se correspondan con este nivel de seguridad biolo:
deben estar disefiadas conforme a los presupuestos que se establec
continuacion: =

%

e

Figura 3.18 Interfaz Modificar Encuesta.
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Esta vista permite a los usuarios observar con detalle el contenido de una encuesta
seleccionada, y sobre todo brinda la posibilidad de modificarlo para la subsanaciéon de

errores u otras cuestiones de interes.
El mend Reportes, que al ser desplegado ofrece cuatro opciones a elegir.

Reporte de Aspectos, que muestra una interfaz con todos los aspectos que contiene una
encuesta y la cantidad de veces que han sido seleccionado cada uno durante todas las

inspecciones realizadas. Ver figura 3.19.

Evaluacién del CREE, que brinda la posibilidad de buscar el laboratorio al que se le
necesita realizar este reporte y luego muestra los resultados correspondientes en una

interfaz que se ofrece en la figura 3.20.

Evaluacién por organismo, que al igual que en el anterior, se debe buscar primeramente la

entidad para luego obtener dicho resultado. Ver figura 3.21.

Evaluacion de los CREE en Villa Clara, se muestra una interfaz muy similar a las dos
anteriores pero los resultados responden a todos los laboratorios de la provincia. Ver figura
3.22.
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Cantidad Pregunta

1. Posee locales con espacio para aplicar con toda seguridad los métodos de
! laboratorio y facilitar la limpieza y el mantenimiento. il

! 3. Las paredes son continuas hasta el techo y las uniones entre estas y el
. piso estaran proivistas de rodapies sanitarios.

! 7. Las puertas se encuentran protegidas adecuadamenta contra el fuego,
! sefializadas, dotadas de mirillas y disefiadas de forma tal que permitan el
1 paso de todos los equipos.

4 ! 9. Aparecen los tragaluces y claraboyas.

Figura 3.19 Interfaz Reporte de Aspectos.
El reporte visualizado en la figura 3.19 es sumamente Util para el CITMA, pues al ser
contados cada uno de los aspectos a evaluar durante todas las encuestas es posible conocer
con especificidad donde radican las mayores dificultades. Se aclara que s6lo se muestra,

por su extensa composicion, un pequefio fragmento de la interfaz.
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Evaluacion del CREE: Agrofar

oY -_— s
; [

Parametro Porciento | Evaluacién

. - .- - -3
R

3
P

Practicas y Procedimientos para Nivel de Seguridad Bioldgica I: 41.67% deficiente
e
Requisitos de Disefio Nivel de Seguridad Bioldgica II:  10% ! deficiente

Equipos de Seguridad Nivel de Seguridad Bioldgica II: ; ! deficiente

Figura 3.20 Interfaz Evaluaciéon del CREE.

Esta interfaz es obtenida al desplegar la opcion Evaluacion del CREE, en ella se exponen
los resultados por cada uno de los indicadores de acuerdo al nivel de seguridad bioldgica al
que pertenecen y también muestra un resultado general que es quien cuantifica la

evaluacion general del laboratorio.
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Informe por Organismo: MINAGRI

Cantidad de Laboratorios 11

Parametro

Equipos de Seguridad Nivel de Seguridad Biol6gica II: 31.82%

Evaluacién general: 52.33% aceptable

Figura 3.21 Interfaz Evaluacién por Organismo.

Esta vista es desplegada al optar por la Evaluacion por Organismo, basicamente se tienen
en cuenta los mismos criterios de evaluacidn del reporte anterior, s6lo que ahora se necesita
agrupar la informacion referente a todos los CREE pertenecientes a un organismo

determinado.
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Parametro ! Evaluacion

| aceptable

: aceptable

aceptablé

. deficiente

Equipos de Seguridad Nivel de Seguridad Biolégica II: 27.27% deficiente

Figura 3.22 Interfaz Evaluacion de los CREE en Villa Clara.
Esta interfaz se obtiene al desplegar la opcion Evaluacion de los CREE en VC, de los cuatro
diferentes reportes es este el mas general, pues su criterio de evaluacion va dirigido a la

provincia en general.
3.5 Ambiente de trabajo para el usuario administrador.

El administrador, al igual que el usuario, tiene que autenticarse para poder acceder a los
servicios que brinda el sistema GRB, por lo que es necesario que introduzca sus datos
personales a través de la misma interfaz que se le presenta al usuario especialista de

seguridad bioldgica.
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Gestién de Informacion

Alnicio » Encuestas Q Reportes W Laboratorios W Organismos A Gestion de Usuarios O Cerrar Sesion

N b

Gestion de Riesgo Biolégiéo

Por un Ambiente Saludable

GRB

La Agricultura Sustentable resulta
una respuesta reciente a la
preocupacion por la degradacion de
los recursos naturales y se asocia a
tecnologias de avanzada, donde se
combinan los métodos tradicionales
de conservacion del medio y el
equilibrio biolégico con las técnicas
modernas, utilizando equipos de alta
tecnologia y semillas certificadas,
haciéndose énfasis en la
recuperacion de los suelos, la
diversificacién de las plantas,
alizando el control de plagas y
ades por medios naturales.

Figura 3.23 Interfaz de inicio para el usuario administrador.

Como se puede apreciar en la figura 3.23 el administrador goza de privilegios adicionales

respecto a los demas usuarios, a continuacion se detallara cuales son los mismos.

El men0 Laboratorios, deja ver un listado con el nombre de cada laboratorio y el organismo
al que pertenece, ademas se puede modificar, afiadir o eliminar un laboratorio (CREE)
escogido. Ver figura 3.24, 3.25.

El mend Organismos, que es bastante similar al anterior, pues ofrece también un listado
pero sélo con el nombre de los organismos e igualmente se puede modificar, afiadir o

eliminar un organismo escogido. Ver figura 3.26, 3.27.

El men( Gestién de Usuarios, es similar en cuanto a apariencia a los anteriores y ofrece

tambien la posibilidad de modificar, afiadir o eliminar un usuario. Ver figura 3.28 y 3.29.
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Laboratorio

Abel Santa Maria MINIAGRI | @ Editar @ Eliminar

C.Varios Cascajal : MINIAGRI . @ Editar i Eliminar

C.Varios 5. Grande ; ! @ Editar i Eliminar

Afadir

Figura 3.24 Interfaz Laboratorios.

Es notorio en esta interfaz las posibilidades que se dan a escoger segin lo que necesite el

usuario, ya sea editar, eliminar o afiadir un nuevo laboratorio.

Listar

Anadir

Figura 3.25 Interfaz Editar Laboratorios.

Esta vista es desplegada al escoger la opcidn Editar, nos da la posibilidad de modificar el
nombre del laboratorio o del organismo en caso de haberse producido algun error con

anterioridad al teclear los mismos. Se aclara que para las restantes dos opciones no se
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mostrard imagenes porque, a pesar de diferir en funcionalidad, la interfaz es visualmente la

misma.

i Eliminar

! & Eliminar
MININT | @ Editar { W Eliminar

Listar

Afadir

Figura 3.26 Interfaz Organismo.

Este listado es muy parecido al de los laboratorios, tanto en su aspecto como en las
funcionalidades brindadas al usuario.

nombre del organismo
Guardar

Figura 3.27 Interfaz AfiadirOrganismo.
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Esta es la vista desplegada al presionar la opcién de Afiadir, luego s6lo bastara con llenar el
campo con el nombre del organismo que se desee insertar y presionamos el boton Guardar
para que quede registrado en la base de datos del sistema.

T

Eliminar

- e« — = 'e =

! @ Eliminar

gordito ; @ Editar ! il Eliminar

! @ Editar

Listar

Afadir

Figura 3.28 Interfaz Gestion de Usuarios

Este listado, salvo por los atributos propios de un usuario, es como los anteriores. Es
posible editar, eliminar o afiadir un usuario.
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SEogin . login
JqlI Listar

Pass  pass Afadir

Nombre nombre

Rol rol

Guardar

Figura 3.29 Interfaz Anadir Usuario.

Esta vista es el resultado de presionar la opcion Afadir. Mediante esta interfaz el
administrador puede afiadir un nuevo usuario al sistema, asignandole el login, el nombre, el
rol e incluso su contrasefia. Se aclara que la interfaz desplegada al escoger la opcién Editar,

aungue con diferente funcionalidad, posee la misma apariencia por ello no se mostrara.

3.6 Conclusiones parciales

En este capitulo se de las herramientas indispensables para la creacion del GRB, se expone
con cierto nivel de detalles la manera en la que fue estructurado siguiendo el patrén de
disefio Modelo-Vista-Controlador y se describe como trabajar con el sistema propuesto,
brindando la informacion necesaria para contribuir a que los usuarios estén preparados y le
saquen el mejor provecho para que puedan explotar al maximo las facilidades que ofrece.
La informacion estd estructurada en correspondencia con el rol de cada usuario y

acompariada de imagenes que facilitan la navegacion por dicha aplicacion.
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Conclusiones

CONCLUSIONES

¢+ Se caracterizaron las encuestas que se aplican para identificar los riesgos biologicos

de una entidad.

%+ Se realiz6 un andlisis previo de los requisitos solicitados por el CITMA para el

posterior disefio del sistema utilizando las herramientas de modelado adecuadas.

s Se implemento el sistema GRB con ambiente Web, para permitir al CITMA la
manipulacion y publicacion de las encuestas automatizadas, garantizando la

seguridad e integridad de los datos manejados.
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Recomendaciones

RECOMENDACIONES

Para trabajos e investigaciones que se realicen posteriores al presente sistema se
recomienda:
+¢+ Estudiar los sistemas de trabajo del CITMA a nivel nacional para extender el uso

del sistema GRB a otras provincias.

++ Establecer un sistema de alertas para la identificacion de entidades con riesgo

bioldgico potencial.
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