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RESUMEN

El envio de SPAM ha pasado de ser un problema «molesto» a un grave problema
para el correcto funcionamiento del servicio de correo en Internet. Muchas
organizaciones como la Universidad Central «Marta Abreu» de Las Villas y
usuarios domésticos ven afectado su rendimiento, pues su ancho de banda de
conexion se ve limitado, ademas de emplear tiempo diario para eliminar estos
mensajes no deseados de sus buzones. En la actualidad, se han desarrollado
diferentes técnicas anti SPAM pero el problema aun no se ha erradicado por
completo, pues lo spammers estan en constante desarrollo, convirtiendo al SPAM
en un arma que evoluciona a diario. Para intentar evitar y atenuar este problema
en las redes conectadas a Internet y en especial en la red de la UCLV es
necesario conocer el origen del mismo, su evolucion y algunas de las técnicas o
combinacién de técnicas utilizadas para evitarlo y combatirlo. Las soluciones
propuestas se basan en software libre y accesible a todos. EI EXIM y el

spamassassin son el eje central del mecanismo de control propuesto.
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INTRODUCCION

INTRODUCCION

En la actualidad, tener un buzon de correo implica automaticamente recibir
publicidad. Da igual que el buzon sea fisico o electronico. Sin embargo, el bajo
costo del envio de los mensajes de correo electronico y el enmascaramiento de su
remitente ha dado lugar a una verdadera invasion de correos electrénicos no

solicitados, también llamados SPAM.

Este fendbmeno es considerado hoy un grave problema de las redes conectadas a
Internet. Proporcionando pérdidas desde todas las aristas para los acreedores del
servicio, pues ademas del consumo del ancho de banda de conexiéon implica
tiempo perdido, aspectos que influyen poderosamente en la productividad de una
empresa o usuario. Por tanto, es indispensable para cualquier usuario, institucion
0 empresa trazar e implementar estrategias y herramientas que permitan, sino la

eliminacion total, al menos la eliminacion parcial del mismo.

A nivel mundial combatir el SPAM es una necesidad, pues la nueva era incluye el
SPAM gréfico, el politico y los asociados a fraudes acentuando aun mas sus
perjudiciales caracteristicas. Subrayando que este fenOmeno est4 en constante
desarrollo por la evolucion que experimenta a diario haciéndose mas dificil lograr

identificarlo por la inclusién de nuevas técnicas para evadir los filtros anti SPAM.

La red de la Universidad Central «Marta Abreu» de Las Villas, producto a su
conexion a Internet no ha quedado exenta del problema, atentando asi contra su

Optimo rendimiento y evidenciandose todos los efectos que trae consigo el SPAM.

Luego de realizar un analisis de los recursos que este fenbmeno consume surgio

la necesidad de combatir el SPAM esta institucion, pues en la UCLV no se existia
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INTRODUCCION

ninguna herramienta para atenuar el problema convirtiéndose esta probleméatica

en unos de los pilares de este trabajo de diploma.

La atenuacién de la incidencia del SPAM son las bases que sustentan a la
presente tesis de pregrado. Trazandose como objetivo general el desarrollo de
estrategias para contrarrestar el efecto del SPAM en redes conectadas a Internet.
En correspondencia con este objetivo se presentan los objetivos especificos

siguientes:
e Revisar bibliografia relacionada con el correo electronico y el SPAM.
e Identificar las causas, efectos y caracteristicas del SPAM.
e Analizar criticamente las diferentes técnicas anti SPAM.

Las fuentes bibliogréficas consultadas durante la realizacién del proyecto abarcan
preferentemente aquellas soluciones anti SPAM desarrolladas en los ultimos afios
para servidores Exchange y UNIX!, los cuales estan presente en la red UCLV. Se
abarca lo relativo a la excelente integracién del Exim4 con spamassassin. Se
efectia en ese sentido un riguroso estudio documental de las fuentes
bibliogréaficas, fusionandose el método analitico-sintético y el empirico mediante la

practica de la observacion.
Organizacion del informe

El objetivo general y los objetivos especificos se desarrollan mediante una

estructura légica que basada en:
e Introduccion.
e Capitulo | Correo y SPAM: pasado y presente.
e Capitulo Il Herramientas y estrategias para el control del SPAM.

e Capitulo Il Situacion red UCLV.

! En este trabajo los sistemas operativos Linux quedan incluidos siempre que se mencione al UNIX.
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INTRODUCCION

e Conclusiones.
e Recomendaciones

En el capitulo | «Correo y SPAM: pasado y presente», luego de realizar una
basqueda bibliografica sobre el correo y el SPAM de ver las causas que lo
originan, las consecuencias para Internet y algunas formas de evitarlos se crea un
texto que permitiran obtener la cultura necesaria para enfrentar el problema

planteado.

El capitulo Il «<Herramientas y estrategias para el control del SPAM», plantea las
distintas estrategias tanto globales como locales que minimizan el SPAM, analiza
las diferentes técnicas para el filtrado y realiza un analisis de los productos anti
SPAM asi como sus proveedores, haciendo énfasis en la solucion éptima para el

correcto funcionamiento de un servidor de correo y la atenuacion del SPAM.

En el capitulo Il «Situacion red UCLV», primeramente se hace una analisis de la
red de la universidad, luego la proposicion e implementacion de la solucion anti
SPAM lograda y por ultimo el andlisis econdomico que indica la rentabilidad del

proyecto ejecutado.

Finalmente, la totalidad de este trabajo pretende que se comprenda mejor el
problema del SPAM vy lo dificil que es combatirlo y eliminarlo. Se muestra que se
pueden lograr soluciones muy prometedoras siempre y cuando se mantenga la

supervision y el control de este problema.
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CAPITULO 1. CORREO Y SPAM: PASADO Y PRESENTE

Una de las aplicaciones mas importantes de este fendmeno mundial que es
Internet es el correo electrénico. Quizas sea la primera que llegue a la mente de la
mayoria de las personas que usan la red de redes. Cada dia mas personas saben
lo que es una direccion de correo electrénica, que es un “e-mail” y como se envia

y se recibe.

En este capitulo abordaremos este tema desde un punto de vista técnico pero sin
olvidar los principales hechos y situaciones que nos llevan a nuestro problema

principal: el SPAM.

1.1 Correo electrénico

El correo electrénico, también llamado e-mail (electronic mail), es una forma de
enviar mensajes que contengan no solo texto entre personas usando un
computador u otro dispositivo compatible segin (Chavez, 2000). Estos mensajes 0
«cartas electronicas» se escriben en una computadora local y se envian a través
de las redes de computadoras a sus destinatarios, quienes junto al remitente
deben disponer de una direccion de correo electrénica valida en un servidor de

correo.

En realidad el correo electrénico es muy parecido al correo tradicional, aunque

tiene varias diferencias, en la tabla 1.1 se puede observar esto:
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CAPITULO 1: CORREO Y SPAM: PASADO Y PRESENTE

Tabla 1.1. Comparacién entre el correo tradicional y el correo electrénico

Servicio Costo Tiempo Copias Informacién
Correo se paga cada algunos dias se realiza una solo textos
tradicional | mensaje (sellos, a una cada

papel, sobres) copia
Correo servicio privado minutos a con solo textos, fotos,
electrénico | y gratuito cualquier parte indicar las ejecutables
del mundo direcciones etc.

Como se aprecia, el correo electronico es mucho mas versatil que el correo
tradicional pero su mayor ventaja es que logra enviar gran volumen de informacion

en muy poco tiempo y con mayor fiabilidad.

El servicio de correo fue de los primeros que ofrecido la red ARPANET ver
(Menéndez, 2004). Al principio el s6lo enviaba mensajes de texto con mayor o
menor rapidez entre pocos usuarios. En la actualidad, es posible enviar todo tipo
de datos binarios, permitiendo incluir como parte del mensaje imagenes, sonidos,

ficheros binarios, programas y ejecutables.
Para poder usar el servicio de correo electronico hacen falta tres elementos:
e Un cliente que origine un correo usando una herramienta adecuada que
cumpla los estandares existentes.

e Uno o varios servidores que acepten, encaminen y entreguen el correo.

e Un destinatario que tome el correo desde su servidor y lo muestre usando
un programa similar y completamente compatible con el usado para

enviarlo.

Un servidor de correo técnicamente no es Mas que un programa que esta en
escucha en un ordenador por el puerto 25 TCP y que cumple determinadas

funciones, respondiendo a ciertos datos de entrada que recibe, ver (Osmosis,
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CAPITULO 1: CORREO Y SPAM: PASADO Y PRESENTE

2007). En si, gestiona la entrada y salida de correos desde y hacia Internet o sin

salir de la propia Intranet.

Estos servidores no necesariamente deben pertenecer a la red de Internet, pues
se pueden enviar correos electronicos a usuarios de otras redes a través de
computadoras llamadas mail gateways o relay servers que permiten la

comunicacion.

Una caracteristica importante del e-mail, es que si un usuario tiene un acceso
limitado a Internet, con su cuenta de correo puede sacar mucho provecho a

servicios como el FTP, listas de correos, Web entre otros.

Es muy importante saber lo que es una direccion de correo electronico cuando

hablamos de este tema, consultar (Chavez, 2000).

Una direccion de correo electronico es la forma que tenemos de especificar al
programa de correo electrénico, el lugar o persona a la que queremos enviar el

mensaje en concreto. La direccion de correo electronico tiene la siguiente forma:
usuario@pcorigen.dominio

Primero se pone el usuario, indica el buzén de correo electrénico correspondiente
a la persona a la que va destinado el mensaje. Después se coloca un simbolo que
se denomina arroba y a continuacion el nombre del dominio donde tiene cuenta el

usuario.

Hay varios tipos de dominios en Internet. Normalmente suelen tener como maximo
3 letras que los identifican, como los asociados con cada pais, ver (Graphics,
2007)

1.1.1 Protocolos que intervienen en una aplicacion de correo electronico

El Protocolo Simple de Transferencia de Correo (Simple Mail Transfer Protocol,

SMTP) es un protocolo estandar basico de Internet del nivel de aplicacion utilizado
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CAPITULO 1: CORREO Y SPAM: PASADO Y PRESENTE

para la transmision de correo electronico a través de una conexion TCP/IP, opera
sobre el puerto 25 y es basado en texto. Constituyo el principal protocolo utilizado
para la transmision de correo electrénico a través de Internet pero como no
permitia anexar archivos, soportaba solo ASCII de 7 bits y sus lineas no excedian
los 1000 bytes, fue necesaria su actualizacion. En la actualidad se utiliza el
Protocolo Simple de Transferencia de Correo Extendida (Extended Simple Mail
Transfer Protocol, ESMTP). Este nuevo protocolo que extiende los servicios de
SMTP, permite anexar archivos, soporta diferentes tipos de contenidos, y define

los siguientes tipos de codificacion:
e 8 BitTime: Datos binarios de 8 bits.
e Chuncking: Mensajes en partes o trozos (chunks)
e Check Point: Soporta transacciones de correo.
e Pipelining: Mdltiples comandos en un solo envio.
e Size: Muestra el maximo tamafno de los mensajes que acepta.
¢ DSN: Proporciona notificaciones de estado de entrega de mensajes.
e ETRN: Acepta solicitudes remotas de procesamiento en cola.
e Enhanced Status Codes: Muestra una lista con los codigos de

errores mejorados

Para encontrar el servidor SMTP de un dominio dado, se utilizan los registros
intercambiadores de correo (Mail Exchanger, MX) en la zona de autoridad
correspondiente a ese mismo dominio contestado por un servidor de DNS. Los
registros MX, también pueden manejar el trafico de anfitriones que no estan
conectados a la red, como UCCP o FidoNet, que necesitan un gateways de

correo.

Este protocolo esta compuesto por un grupo de comandos esenciales que seran
descritos a continuacion pero primero se debe analizar lo que seria una sesion

comun en un servidor SMTP o de correo. El ejemplo muestra el uso de la
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CAPITULO 1: CORREO Y SPAM: PASADO Y PRESENTE

aplicacion telnet para enviar un correo.
Cliente: $ telnet 127.0.0.1 25

Servidor: Trying 127.0.0.1... Connected to localhost.localdomain(127.0.0.1).
Escape character is "V]. 220 nombre.dominio ESMTP Sendmail 8.13.1/8.13.1;
Sat,18 Mar 2007 16:02:27 -0600

Cliente: HELO localhost.localdomain

Servidor: 25 nombre.dominio Hello localhost.localdomain[127.0.0.1], pleased to

meet you

Cliente: MAIL FROM:fulano@localhost.localdomain

Servidor: 250 2.1.0 <fulano@localhost.localdomain>... Sender ok

Cliente: RCPT TO:root@localhost.localdomain

Servidor: 250 2.1.5 <root@localhost.localdomain>... Recipient ok
Cliente: DATA

Servidor: 354 Enter mail, end with "." on a line by itself

Cliente:

Subject: Mensaje de prueba

From: fulano@localhost.localdomain

To: root@localhost.localdomain

Hola. Este es un mensaje de prueba.
Adios.

Servidor: 250 2.0.0 k2IM2RjA003987 Message accepted for delivery

Cliente: QUIT
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CAPITULO 1: CORREO Y SPAM: PASADO Y PRESENTE

Servidor: 221 2.0.0 nombre.dominio closing connection

Servidor: Connection closed by foreign host.

Ahora una breve explicacién de esta secuencia.

HELO hostname:

Abre una seccion con el servidor de correo, permitiendo al cliente identificarse a si
mismo. El ESMTP adiciona el comando: EHLO y las respuestas de dicho

comando.

MAIL FROM direccion@decorreo.com

Indica el remitente del mensaje.

RCPT TO direccion@remota.com

Indica los destinatarios del mensaje.
DATA

Le indica al servidor de correo que todo lo que va detras de él, es el cuerpo del
mensaje. Es importante destacar, que el final del mensaje queda especificado con
(354 End data with ".") que da por terminado el mismo una vez que encuentre un

punto solo en una linea a parte.
QUIT
Cierra la seccion

La descripcion completa de los protocolos SMTP y ESMTP estan definidas en el
RFC 821y el RFC 2821 respectivamente, segun (Society, 2001)
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CAPITULO 1: CORREO Y SPAM: PASADO Y PRESENTE

1.1.2 Correo electronico y la resolucién de nombres

El sistema de resolucion de nombres (Domain Name System, DNS) ver
(Querétaro, 2006) se utiliza para distintos propositos descritos por (Smaldone,

2006). Los mas comunes son:

e Resolucion de nombres: Dado el nombre completo de un host (por ejemplo
blog.smaldone.com.ar), obtener su direccion IP (en este caso,
208.97.175.41).

¢ Resolucién inversa de direcciones: Es el mecanismo inverso al anterior.
Consiste en, dada una direccion IP, obtener el nombre asociado a la

misma.

« Resolucion de servidores de correo: Dado un nombre de dominio (por
ejemplo gmail.com) obtener el servidor a través del cual debe realizarse la

entrega del correo electronico (en este caso, gmail-smtp-in.l.google.com).

Normalmente los usuarios de correo electrénico redactan sus mensajes usando un
cliente de correo y enviandolo a través de un servidor SMTP provisto por su
proveedor de servicios de Internet (Internet Service Provider, ISP) o a través de un
sistema de correo via Web (webmail). En cualquier caso, una vez que el mensaje
es recibido por el servidor, debe ser entregado al destinatario y aqui interviene el

sistema DNS:

1. El servidor emisor solicita al DNS la entrada MX del dominio del receptor
del mensaje. EI MX busca el nombre del servidor o los servidores

encargados de recibir los mensajes destinados a determinado dominio.

2. El DNS devuelve el nombre completo de un host (Fully Qualified Host
Name, FQHN): y la direccion IP del mail Exchange. El FQHN esta formado
por el hostname, seguido de un punto y su correspondiente nombre de

dominio.

3. El servidor del emisor se conecta al puerto 25, mediante TCP, del servidor

del destinatario y entrega el mensaje segun el protocolo SMTP.

4. El proceso podra continuar si el servidor receptor del mensaje no es el
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CAPITULO 1: CORREO Y SPAM: PASADO Y PRESENTE

ultimo de la cadena, pues existen servidores que actian como puertas de
enlace o gateways de correo electronico, y que se encargan de recibir los
mensajes de determinados dominios para luego enviarlos a otros

servidores.

1.2 ¢Qué es el SPAM?

El desarrollo alcanzado por la Internet trajo consigo un mayor volumen de
intercambio de informacion, asi como mejoras en las técnicas para este
intercambio. El correo electrénico como herramienta propia también evolucioné
paralelamente, aumentando el nimero de servidores de correos y de usuarios por
servidores. El crecimiento del nimero de clientes con correo electrénico fue un
factor que favorecio a la utilizacion de esta herramienta para divulgacion global de
informacién con fines tanto comercial como informativo, de aqui surgio el correo
no solicitado o el llamado SPAM ver (Wikipedia, 2007c).

Originalmente SPAM se llamé al jamdn con especias (Spiced Ham) producido por
Hormel en 1926 como el primer producto de carne enlatada que no requeria
refrigeracion segun (Panda, 2007). Esta caracteristica hacia que estuviera en
todas partes, incluyendo en los ejércitos americanos y rusos de la segunda guerra
mundial. El uso del término SPAM para relacionarlo con la recepcién de
informacién no deseada surge probablemente en Internet en los afios “80 segun
(Templeton, 2004a) y (MailxMail.com, 2007). Proviene de un famoso montaje del
grupo comico inglés Monty Python, en el que unos vikingos dentro en una tienda
acompafian con una molesta cancién la insistencia del propietario de que toda la
comida que proporciona esta hecha con SPAM. Tal vez, por esta razén, se ha
utilizado el término para calificar el correo electrénico no solicitado, convirtiéndose

en una de las mayores molestias para las personas en la red.

Contrario al correo basura o junk mail que recibimos en nuestros buzones
ordinarios (fisicos, en papel), el recibo de correo por la red le cuesta a un buen

namero de personas, tanto en la conexion como en el uso de la red misma. El
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SPAM representa pérdidas directas al destinatario ademas del tiempo empleado

para eliminarlos.

Inicialmente Internet no permitia su uso comercial, pero es el uso comercial el que
sostiene su infraestructura. Por lo tanto, la definicibn en ese entonces se referia
exclusivamente a «correo no solicitado» y tenia implicito que no era comercial.
Hoy, con el uso comercial de la gran red, este correo no solicitado se puede
separar en el comercial, o sea, el que quiere venderle algo; y el informativo, que le
informa de un evento u ofrecimiento que no implica una pérdida econémica para el

receptor.

La palabra «<SPAM» aplicada al e-mail significa Correo Electronico Masivo No
Solicitado (Unsolicited Bulk Email, UBE) segun (Project, 2007)

e No solicitado significa que el Receptor no dio un permiso verificable para
que se le envie el mensaje.

e Masivo significa que el mensaje es enviado como parte de una coleccién
mayor de mensajes, donde todos tienen el contenido sustancialmente
idéntico.

Entonces, una definicion técnica de SPAM seria:

Un mensaje electrénico es SPAM si:

« La identidad personal del receptor y el contexto son irrelevantes porque el

mensaje es igualmente aplicable a muchos otros receptores potenciales.

« No se puede verificar que el receptor haya dado un permiso deliberado,

explicito, y aun, revocable para que el mismo sea enviado.

e La transmision y la recepcidén del mensaje parece a juicio del receptor dar

un beneficio desproporcionado al remitente.
1.2.1 Evolucién del SPAM en Internet

Existen fuentes que citan el comienzo del SPAM en el afio 1994 segun
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(Padron, 2007). El 12 de abril de dicho afio un abogado estadounidense y su
esposa, utilizaron un programa informatico para ofrecer los servicios de su
bufete a seis mil foros de Internet (grupos de USENET) algo que molesté a
varios millones de usuarios. Como consecuencia por los ataques fueron
desconectados de Internet y posteriormente, perdieron su licencia de

abogados segun (Wikipedia, 2007a).

En realidad, es posible que el primer SPAM generado lo fuera en 1978,
cuando Gary Thuerk un comercial de la empresa DEC ver (Fernandez,
2005), envid un mensaje anunciando sus nuevos sistemas informéticos.
Entonces Internet era aun Arpanet segun (Hauben, 2004), y el envio de un
mensaje a casi seiscientas personas, también causd malestar generalizado,
si bien éste tenia interés para algunos de los que lo recibieron afirma
(Templeton, 2004b).

El correo no solicitado, aun sin existir estadisticas muy fiables, se estima que
ha ido creciendo de forma exponencial ver (Cortés, 2002), siendo, hoy dia un
problema acuciante para muchas personas y organizaciones segun (Chacén,
2006). Algunas personas que empezaron a enviar de forma masiva, tras ser
reprendidos, se dieron cuenta de su error, otras se han acabado convirtiendo
en profesionales del método, conocidos como spammers, que hacen uso de
todo tipo de tacticas para asegurar que son capaces de enviar correo a todos
los puntos del planeta. Estos «profesionales», incluso, ofertan sus servicios a
compafias privadas. Segun entre el 45% y el 60% del correo recibido en
Internet en el afio 2003 ha sido SPAM vy la situacidon no hace sino agravarse
con el paso del tiempo como se muestra en la figura 1.1 donde se representa
un gréfico con la evolucion de este fenomeno desde diciembre del 2002 a

mayo del 2004 segun (Fernandez, 2005).

El SPAM, en Internet es un problema global, ya que tanto los sistemas que
generan el correo basura, como los responsables de su envio, estan
distribuidos por todo el mundo, no existiendo aun medidas capaces de

eliminarlo por completo, aunque ya fuera un problema reconocido desde
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1975 por Jon Postel, cocreador del correo electronico, (Postel, 1975).

Evolucion del porcentaje de spam recibido en
Internet

-
(=]

[=1]
5]

[=1]
o

5]
5]

1%
o

% spam

Lo
(=T |
1 I

(4]
(%]

diciembre 2002
enero 2003 |
febrero 2003 4
marzo 2003 -
abril 2003 -
mayo 2003 4
junio 2003
julio 2003 4
agosto 2003
septiembre 2003 -
octubre 2003 -
noviembre 2003 -
diciembre 2003 -
enero 2004
febrero 2004 -
marzo 2004 -
abril 2004 -
mayo 2004

Fecha
(Fuente: Brightmail/Symantec)

Figura 1.1. Evolucién del porcentaje de SPAM recibido en Internet.

1.2.2 Tamafio del SPAM

El tamafio de los mensajes SPAM, al igual que el de los mensajes legitimos,

puede variar como se muestra en la figura 1.2. Segun (Kalinin yVlosava, 2007).
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Figura 1.2 Tamafio promedio del correo en Internet.

En Internet los mensajes, tanto SPAM como legitimos, son en su mayoria (un
35%) de entre 1 a 5 KB. Ademas, en la distribucion del tamafio en el intervalo de
10 a 20 KB de los mensajes SPAM se observa un pico elevado (28,4%) con

respecto al de los mensajes legitimos y la razon esta en que gran cantidad de
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esos mensajes SPAM, corresponden al llamado «SPAM gréfico». En realidad el

tamanfo de la gran mayoria de mensajes SPAM (95,6%), esta en el intervalo entre

5y 40 KB, pues de los mensajes que no superan 1 KB (1% es SPAM) y los

mensajes pesados, el tamafio es mayor a 80 KB (3,4% es SPAM).
1.2.3 Objetivos del SPAM

Si bien algunos mensajes no deseados tienen como objetivo la difusion de
mensajes filosoficos, politicos o incluso religiosos enviados por personas
comprometidas con una causa. Estos suponen hoy dia una pequefia parte
del correo no deseado, ya que la gran mayoria del SPAM tiene fines
lucrativos. La figura 1.3 da una idea de los temas més frecuentes usados por

los envios de SPAM segun (Kalinin yVlosava, 2007).

25,2% m Estafas informaticas

® Educacion
® Finanzas personales
® Ordenadores e Internet

j—
a " B Ocio y viajes
B Servicios de publicidad electronica
dh B SPAM para adultos
1 Otros articulos ¥ servicios

Figura 1.3. Temas mas frecuentes usados por los envios de SPAM.

Claramente, son los fines lucrativos los que mueven a los spammers a enviar
cantidades ingentes de correo, pero, ¢realmente vale la pena? La respuesta
es si, sblo basta hacer unos calculos muy sencillos. El costo de enviar un
correo no solicitado para el spammer es muy bajo, casi nulo si se usan
técnicas ilegales y la venta de un producto que le interesa a un porcentaje
muy pequefio, digamos, un 0.1% de la poblacion puede dejar un determinado
margen, digamos que dos euros. Mas aun si lo que se venden son productos
comunes como por ejemplo, una aspirina como si fueran productos
milagrosos a precios elevados. Si el SPAM se envia a un millon de personas
los beneficios de un solo envio indiscriminado seran de dos mil euros. Parece

razonable pensar que, a mas direcciones, mas lucro, hasta llegar al suefio de
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muchos spammers, disponer de todas las direcciones de los usuarios de

Internet del planeta.

Ciertamente, una actividad suficientemente lucrativa. Sin embargo, estas
direcciones de correo y las mismas tacticas del spammer, pueden ser utilizadas
para llevar a cabo ataques aun mas lucrativos, si estos son fraudulentos o tienen
fines ilegales. Por esto, recientemente se han empezado a observar ataques
dirigidos a usuarios de entidades bancarias con el afdn de engafarles y obtener
las contrasefias de acceso a sus cuentas para asi poder transferir su dinero a
otras cuentas. Estos ataques, conocidos como phishing, han afectado a un
elevado numero de entidades conocidas, incluyendo servicios en Internet
(American Online, Amazon, eBay, MSN, Paypal, Yahoo!), bancos norteamericanos
(Bank of America, Barclays, Citibank, SunTrust, U.S. Bank), alemanes (Deutsche
Bank, Postbank), espafioles (Banesto, Banco Pastor, BBVA, BBK, Caja Madrid), e

ingleses (NatWest), entre otros.

La tactica para llevar a cabo estos ataques es similar, enviar correo no solicitado a
millones de direcciones, esperar que alguno de éstos use los servicios bancarios
gue se estan suplantando y que caigan en la trampa. El crecimiento de este tipo
de ataques a lo largo del afio 2005 ha sido gigantesco, en su estudio, la compafia
MessagelLabs indica que ha detectado 18 millones de correos asociados a

ataques de phishing en 2005.
1.2.4 Técticas parala recoleccion de direcciones de correo

Los spammers hacen uso de distintas técnicas para obtener las direcciones de
correo a las que luego envian correo de forma indiscriminada. Algunas de estas
técnicas utilizan informacion publica y otras pueden llegar a considerarse un delito
en muchos paises. Las utilizadas mas frecuentemente segun (Fernandez, 2005)

son:

« Recogida de informacion publicada en grupos de noticias (USENET),
servidores Web, salas de chat y listas de correo incluso suscribiéndose a
las mismas. De éstos extraen no solo direcciones de correo de usuarios (de

las cabeceras de los mensajes) sino también servidores de correo o
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gateways existentes en Internet.

La utilizacion de diccionarios de palabras y nombres comunes contra

servidores de correo para identificar direcciones vélidas en éstos.

El ataque a sistemas informaticos, a través de instrucciones remotas
(habitualmente a lineas con conexién a Internet doméstica), o bien a través
del envio de virus o troyanos. El objetivo es hacerse con el control del
ordenador personal de un usuario para recoger informacion de las

direcciones de correo que éste almacena en su equipo: libreta de

direcciones, correos enviados y recibidos, etc.

Se han realizado varias pruebas para evaluar la capacidad de los spammers
para obtener direcciones de correo segun (Technology, 2003). Estas pruebas
muestran que de las direcciones publicadas en servidores Web conocidos,
del 86% al 97% son recogidas y utilizadas en un plazo inferior a un mes por
los spammers segun (Fernandez, 2005). El porcentaje para el caso de
direcciones de correo utilizadas para publicar informacién en foros de
USENET es cercano al 85%. Si bien el porcentaje se reduce en el caso de
direcciones publicadas en servidores Web poco publicitados (un 50% de las
direcciones publicadas en paginas personales) o en otros servicios (como las
bases de datos de WHOIS) que aun no estan siendo aprovechados. Algunas
veces los spammers utilizan distintos mecanismos para comprobar si las
direcciones asi obtenidas son vdlidas. Por ejemplo, una tactica habitual
consiste en enviar un correo a la direccion y comprobar si el correo se recibe
0 «rebota» 0 bien se envian correos con imagenes incrustadas (que muchos
programas de correo mostrardn de forma automatica) cuyos nombres
incluyen marcas identificativas y estan disponibles en servidores en Internet.
Una vez enviado el mensaje, el spammer analiza los registros de acceso al
servidor de donde el usuario intenta recoger la imagen. Asi, puede identificar
facilmente si el correo utilizado esta siendo o no leido realmente. Igualmente,
muchos mensajes de correo basura incluyen indicaciones del procedimiento

que debe seguirse para darse de baja de la listas de correo en la que el

Proposicion de estrategias para contrarrestar el efecto del SPAM en la Intranet de la UCLV

17



CAPITULO 1: CORREO Y SPAM: PASADO Y PRESENTE

usuario ha sido incluido. En realidad, cuando el usuario sigue estas
indicaciones, lejos de borrar su direccion, ayuda a confirmar al spammer que
una persona efectivamente esta leyendo esa direccion de correo. Los grupos
que se dedican a este oscuro negocio se intercambian estas listas de
direcciones. Ademas, las ponen a la venta (muchas veces haciendo sus
ofertas a través de mas correos basura), distribuyéndolas en CD-ROMs. No
se han realizado muchos andlisis de estos CD-ROMs, pero Rejo Zenger,
investigador holandés miembro de una fundacion anti SPAM, ha publicado un
analisis (Zenger, 2004) que indica que, tras eliminar direcciones
sintacticamente incorrectas, direcciones genéricas y duplicadas, el CD-ROM
contenia alrededor de seis millones de direcciones de correo vélidas. Menos
direcciones de las que prometia el vendedor (poco mas de la mitad) pero adn

asi un numero muy elevado.

En la actualidad algunas de las formas utilizadas por los spammers para

obtener direcciones de correo pueden ser evitadas:

e Mediante una correcta configuracion o supervision de los sistemas de
correo, Si se evita enviar informacion a usuarios externos de
direcciones de correo legitimas con respuestas automaticas o si se
controla el envio y recepcion de «cadenas de mensajes» a y desde

Internet.

e Con un correcto control de los ordenadores personales (0

corporativos), para evitar la infeccién de troyanos o virus.

e Con una correcta configuracion del programa utilizado por un usuario
como su cliente de correo para evitar enviar informacion que pueda
ayudar a un spammer incluyendo evitar la carga automatica de
imagenes (u otros contenidos) de servidores remotos, no enviar
respuestas automaticas a correos (incluyendo los acuses de recibo,

los mensajes de vacaciones o ausencias temporales).

e También es necesario concientizar a los usuarios finales de aquellas

actividades que pueden convertirles en objetivo del SPAM, incluyendo
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la instalacion de software ilegal, la introduccion de informacion
personal en servidores no confiables, o la compra de productos

anunciados a través del SPAM.
1.2.5 Consecuencias del spam para internet

Las consecuencias del SPAM en Internet son nefastas. Atacan a un servicio
«estrella» de Internet: el correo electronico, haciendo que su usabilidad se
vea reducida, y obliga a los usuarios de éste a lidiar con el correo no
solicitado que reciben, discriminando qué correo es legitimo, cual no lo es y
borrandolo de sus buzones. Al final, cuando el volumen de SPAM es
insoportable, el usuario se ve forzado a abandonar la direccion de correo y

utilizar otras direcciones como sus direcciones personales.

El hecho de que los spammers dispongan de un elevado numero de
direcciones de correo validas también hace posible que aquellos individuos
gue tengan la intencion de difundir un ataque, como pueda ser un nuevo
virus, un troyano o algun otro ataque especializado (como los ataques de
phishing) pueda extender mas facilmente el contenido malicioso a muchas

mas victimas potenciales.

La difusion inicial y la propagacion de estos ataques son consecuentemente
mucho mayores. Esto lleva, al final, a una pérdida de confianza de los
usuarios en la propia tecnologia, con consecuencias sobre los servicios
electrénicos, incluido el comercio, y va directamente en contra de los
esfuerzos que realizan los organismos y empresas para desplazar servicios
tradicionales (desde la compra de entradas de cine a la oferta de servicios de

la administracion publica) a Internet.
1.2.6 Labatallalegal y global contra el SPAM

En muchos paises se ha abogado por una solucién legislativa nacional contra
el SPAM. La Directiva de la Unidn Europea 2002/58/EC, del 12 de julio de
2002 ya hace referencia (en su articulo 40) a la necesidad de un
consentimiento previo de la persona para el caso de las comunicaciones

enviadas para el marketing directo (independientemente del método utilizado,
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ya sea fax, correo electronico o SMS). En Espafia, la Ley de servicios de la
sociedad de la informacion y del comercio electronico (habitualmente
denominada LSSI) prohibe el envio de comunicaciones comerciales sin
consentimiento previo, dejando un tratamiento en mayor profundidad a los
cédigos de conducta de corporaciones, asociaciones y organizaciones

comerciales, profesionales y consumidores.

Desde el 1 de julio de 2006 entr6 en vigor la nueva redaccién de la ley «De la
publicidad» en la Federacion de Rusia afirma (Naumov, 2006), en la cual
aparecié una seccion 7 que regula la publicidad «difundida por las redes de
comunicacion electrénica». Esto significa que el SPAM, por primera vez, ha
guedado bajo la jurisdiccion de la legislacion rusa asegura (Kalinin yVlosava,
2007).

Otras legislaciones comunitarias, como la legislacion francesa, belga,
austriaca, danesa, finlandesa, italiana y del reino unido, contienen medidas
similares. Existen leyes mas tardias contra el envio no solicitado como puede
ser la ley 108-187 (conocida como CAN-SPAM ACT) norteamericana de
diciembre de 2003. Esta ley no criminaliza el envio de correo no solicitado,
por lo que ha tenido muchos detractores, pero si criminaliza la utilizacién de
gateways para ocultar el remitente y el hecho de no responder a las
solicitudes del usuario de excluirse de la lista de correo. En cierta medida, la
ley estadounidense deberia obligar a los spammers a utilizar sus propios
servidores con lo que deberia ser posible trazar su actividad. La ley contra
los mensajes electrénicos no solicitados con fines comerciales (SPAM Act)
australiana, aprobada también en diciembre de 2003, exige consentimiento
previo, la inclusion de informacién valida del remitente, y la respuesta
obligada del remitente a las solicitudes de eliminacion de la lista, imponiendo
sanciones muy elevadas en caso de incumplimiento. Ademas, al igual que la
legislacion espariola, la ley de proteccion de datos australiana (Privacy Act)
ilegaliza la recogida indiscriminada de direcciones de correo sin
consentimiento del usuario final. Sin embargo, las leyes contra el SPAM ven

reducida su eficacia al tratarse de un problema que, como muchos otros
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relacionados con redes teleméticas mundiales, tiene un &mbito que supera al
nacional. Asi, existe un gran numero de paises sin legislacion especifica que
se pueden convertir en paises utilizados por los spammers para ocultar sus
verdaderas identidades y mantener su negocio en marcha. Hay que tener en
cuenta que, segun la lista ROKSO de Spamhaus ver (Spamhaus, 2004), un
proyecto dedicado a combatir el SPAM en Internet, s6lo son doscientas
organizaciones o personas individuales las responsables del envio del 80%
del SPAM que se genera en Internet. Un efecto inmediato de estas
legislaciones ha sido la detencion de algunos spammers reconocidos 0 una
reduccion o abandono de su actividad al considerarse ilegal en el pais en el
que estos residen. Conviene recalcar que casi un 77% de las organizaciones
listadas en el indice ROKSO tienen sede en Estados Unidos. Estas leyes
estdn siendo utilizadas para detener y juzgar a spammers por su
incumplimiento. Adn siendo Estados Unidos, como se indica en la figura 1.4,
la mayor fuente de SPAM confirmado por (Kalinin yVlosava, 2007), no se ha
notado aun el efecto del CAN-SPAM Act. Por ello, esta por verse un efecto
importante de estas legislaciones en el nivel de SPAM que se genera en

Internet.

B EEUU
m China
m Rusia
m Alemania

B |nglaterra
m Francia

B (Otros paises

Figura 1.4. Paises de donde proviene el SPAM

1.3 Evolucion alargo plazo

La evolucién del SPAM a largo plazo es, en vista de la evolucién de estos
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ultimos afos desalentadora a pesar de los esfuerzos realizados afirma
(Fernandez, 2005). Por un lado, el volumen de SPAM recibido no hace sino
aumentar, por otro lado, se detectan cada vez mas las vinculaciones entre
grupos dedicados al SPAM y grupos dedicados a otras actividades ilegales,
como son la propagacion de contenidos maliciosos o la realizacion de
fraudes a través de Internet. Ademés, el fendmeno del SPAM esta
traspasando las barreras de Internet y esta empezando a llegar a otros
servicios. La telefonia movil sufre también el envio de SPAM a través del
servicio de mensajes cortos (Short Message Service, SMS), si bien es
posible que el costo de dichos mensajes, y la inexistencia de gateways
gratuitos de mensajeria a moviles desde Internet, haya influido en que este
fenébmeno no haya cobrado aun las mismas proporciones. Otros servicios
sufren el azote del SPAM son la mensajeria instantanea, los diarios en linea
(blogs), los foros de noticias via Web y los servicios de edicion colaborativa
en linea via Web (wikis). El efecto del SPAM no es muy acusado aun en la
mensajeria instantdnea debido a que, en muchas de estas redes, no es
posible enviar mensajes de forma indiscriminada a usuarios que no han
«aceptado» al remitente dentro de su grupo de «amigos». Si bien es posible
que los spammers se aprovechen de vulnerabilidades en estos protocolos (o0
en equipos controlados remotamente) para llevar a cabo este tipo de envio
de mensajes, como ya ha sucedido con virus que han afectado a algunos
sistemas de mensajeria instantdanea. Los otros servicios en linea
mencionados han sufrido en mayor o menor medida este tipo de ataques,
siendo mayor cuando para estos servicios se han utilizado programas muy
difundidos y conocidos, lo que ha facilitado la generacion de herramientas
automaticas para esta tarea. Este efecto se ha venido reduciéndose en
dichos servicios en cuanto se introducia la obligacion de los usuarios de
registrarse a los mismos. Un ultimo servicio en Internet que ha empezado a
sufrir también el SPAM es el servicio telefénico a través de Internet (Voz
sobre IP). Aunque la incidencia del SPAM, denominado en estos casos spit,

ha sido inferior debido al menor nimero de usuarios. Sin embargo, es posible
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gue los mecanismos de control sobre el protocolo sean insuficientes para

evitar este problema cuando sea utilizado por un mayor volumen de usuarios.
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CAPITULO 2. HERRAMIENTAS Y ESTRATEGIAS PARA EL
CONTROL DEL SPAM

No existen aun soluciones, ni técnicas, ni politicas, para hacer que el SPAM
desaparezca o reduzca su incidencia de forma significativa en Internet.
Tampoco existe aun desafortunadamente, un consenso en las
modificaciones que deben realizarse al sistema de intercambio de correo
electronico (el protocolo SMTP o la infraestructura utilizada en Internet para
transmitir correos) para reducir la incidencia de éstos. En la actualidad solo
se tienen herramientas y estrategias que permiten minimizar el impacto del
SPAM en cierta area delimitada, estando los resultados en base a la correcta

eleccion e implantacion de estas herramientas y estrategias.

2.1 ¢Como combatir el problema?

El problema del SPAM se debe abordar desde distintos frentes. Desde un
punto de vista local, las organizaciones que sufren el problema del SPAM
tienen que implementar soluciones para evitar que éste alcance dimensiones
poco manejables para sus usuarios y deberan tratar el problema como un
riesgo mas asociado a la utilizacién del correo electrénico en Internet. Mas
adelante se detallardn algunas estrategias que se pueden seguir para
intentar abordar el problema del SPAM dentro de una organizacion (empresa,

institucion, etc.).

Sin embargo, las soluciones en el ambito local, deben considerarse
soluciones a corto o medio plazo ya que, si bien pueden evitar la aparicion, o

reducir la incidencia del correo no solicitado, se hace a costa de recursos de
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la organizacion (ya sean personales o materiales) y, a medida que aumente
el fenbmeno del SPAM en Internet, también lo haran los recursos que este

fendmeno consume, ver (Fernandez, 2005).

Las soluciones en el ambito global para este problema son mas complejas,
por un lado, se debe llevar a cabo cambios en los sistemas de intercambio de
correo electronico para intentar reducir la incidencia del SPAM o hacer mas
facil su deteccién y eliminacion. Por otro, se deben abordar cambios en la
seguridad de los sistemas informéticos (tanto en los sistemas finales de los
usuarios o de las empresas como en los sistemas de los proveedores de
acceso a Internet) para hacer mas dificil que los sistemas informaticos sean
utilizados para estos envios indiscriminados y para que, en caso de
detectarse un envio de correo masivo, se pueda determinar su fuente con
exactitud y atajar el problema. Esto, claro esta, sin perder de vista que el
problema del SPAM, hoy en dia asociado al correo electronico, puede
extenderse con facilidad a otras tecnologias y que puede ser necesario, por
tanto, adaptar las soluciones adoptadas para este servicio a otras
tecnologias en Internet o disefiar las nuevas tecnologias teniendo presente

esta amenaza.

2.2 Asegurar laidentidad del remitente

Un namero muy elevado del correo no solicitado enviado hoy en dia utiliza
direcciones de correo inexistentes. En algunos casos, se utilizan direcciones
de correo validas (extraidas de las mismas bases de datos utilizadas para el
envio) pero que nada tienen que ver con el spammer haciendo muy dificil

determinar el origen el correo no solicitado.

Por esto los usuarios normales, no acostumbrados al problema, responden
con sus quejas al usuario original que, o bien no existe, o0 nada tiene que ver
con el spammer. Generando intercambios de correos inutiles que o seran
devueltos (porque el remitente no existe) o seran respondidos con sorpresa

por parte del remitente.
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La unica forma efectiva de identificar la fuente del SPAM es a través de un
analisis detallado de las cabeceras del correo recibido. Algunas de estas
cabeceras, generadas por sistemas intermedios que el spammer no controla,
ayudan a determinar el sistema real que ha originado el envio (su direccion
IP). Sin embargo, este sistema no esta, en muchos casos, relacionado con el
spammer sino que esta siendo utilizado por éste para el envio del correo,
puede ser un ordenador doméstico, o un servidor proxy o un gateway de
correo mal configurada. Lo Gnico que se puede hacer en estos casos es
reportar el problema al responsable del sistema (0 con el responsable
administrativo del rango de direcciones IP en las que esta ubicado,

generalmente el proveedor de acceso) y esperar a que éste lo resuelva.

2.3 Certificacion digital del remitente

Soélo es posible garantizar con seguridad la correccién del remitente (el valor
del campo From: en un mensaje) cuando el correo ha sido firmado, utilizando
para ello certificados publicos digitales con una cadena de confianza
suficiente. Esta puede ser una practica Gtil dentro de una organizacion, o en
el ambito estatal (si los ciudadanos de un pais tienen certificados digitales y
saben utilizarlos), y es ya una realidad para los usuarios de correo que hacen
uso de certificados PGP 6 GPG de manera informal. Sin embargo, la
extension de esta practica a nivel global es dificil, por la propia dificultad de
extender sistemas de criptografia de clave publica a nivel mundial. Cabe
recordar que aun no existen autoridades de certificacion a ese nivel y es
posible que no existan en mucho tiempo dejando de lado (pero no olvidando)
la posibilidad de la certificacién del remitente con mecanismos criptograficos,
no existe un mecanismo para asegurar que el remitente del correo es quien
dice ser, pero si se estan desarrollando mecanismos para que se pueda
determinar qué gateway de correo son las que deberian enviar mensajes
asociados a un determinado dominio de correo. Si bien aun no existe un
estandar concreto el objetivo de estos sistemas es que los propietarios de un

dominio concreto puedan decir: «éstos son los servidores de correo que
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estan autorizados a enviar correo diciendo que viene de mi dominio». En este
caso se trata de certificar el dominio en el From del «sobre» de un correo
electronico (como se define en el RFC2821), no de verificar el remitente
indicado en el cuerpo del mensaje, que es la direccién de correo electrénico
origen del mismo (definido en el RFC2822). Han surgido multiples iniciativas
compitiendo entre si, y la gran mayoria de ellas usa el DNS para que los
responsables de los dominios almacenen informacion indicativa de los

servidores de correo reconocidos para el dominio.

Basicamente, un servidor de correo que reciba una conexion de otro sistema,
contrastaria la direccion IP de éste con las direcciones IP publicadas por los
administradores del dominio en la informacion del DNS. Si esta direccion se
encuentra dentro de las direcciones o redes indicadas, se permitiria el envio de

correo, en caso contrario, se rechazaria.

La solucidén técnica que parece haber cobrado mas fuerza es el convenio de
remitentes (Sender Policy Framework, SPF) ver (Mehnle, 2006) y (Cea, 2007), una
soluciéon para la que ya existen implementaciones para los programas de
transporte de correo mas utilizados (Courier, Exim, Microsoft Exchange, Postfix,
Qmail, y Sendmail). La propuesta inicial promulgada por Microsoft (Caller-ID) ha
terminado fusiondndose con SPF para constituir una nueva propuesta (Sender-ID)
gue intenta ofrecer autenticidad del remitente final (no del sistema que envia el
correo), segun (Microsoft, 2007). Casualmente, el afdn de Microsoft por patentar
estas técnicas ha llevado a que el grupo de trabajo de la Internet Engineering Task
Force (IETF) que las desarrollaba MARID ver (IETF, 2004), tuviera que disolverse
en agosto de 2004 .

Aunque aun esta por ver el grado de implementacion de esta Ultima propuesta,
SPF ya esta siendo utilizada por un elevado numero de dominios. Este tipo de
soluciones no tiene como objetivo solucionar el problema del SPAM, pero si
pueden ayudar a determinar si el dominio de un correo ha sido falseado (porque lo
remite un gateway no reconocido por los administradores del dominio), algo que

puede ser indicativo del intento de envio de SPAM. En el caso de que los
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spammers utilicen también ellos mismos este mecanismo, como ya esta
sucediendo con SPF, no se podria utilizar la comprobacion para identificar SPAM.
Sin embargo, esto permitiria asociar el correo no solicitado a una serie de
dominios concretos, y asi facilitar la capacidad de reportar el incidente y de
intervenir en contra del responsable administrativo del dominio, los servidores de
correo de éste o el proveedor de acceso a Internet que le proporciona la
conectividad. Ademas, de llegar el caso en que todos (spammers y remitentes
legitimos) utilizaran registros SPF, se podrian entonces introducir esquemas de
reputacion de dominios de forma que, por ejemplo, un dominio reconocido y
suficientemente acreditado dispusiera de mayor credibilidad que un dominio recién
creado o de un dominio que se sabe esta siendo utilizado para enviar correo no

solicitado.
2.4 Eliminacion de los gateways de reenvio

Los mecanismos de envio de mensajes basado en almacenamiento y reenvio
(store & forward) dan pie a la utilizacién de gateways intermedios o relays que
pueden utilizar tanto clientes como servidores para enviar correo dirigido a otros
servidores distintos. Supuestamente estos gateways han de incluir identificacion
del servidor previo, pero en algunos casos debido a una mala configuracion, esto
no es asi. La mala utilizacion de estos gateways de correo por parte de los
spammers hace que baste tener un sistema de correo conectado a Internet mal
configurado, es decir, que permita el reenvio de correo desde cualquier sistema en
Internet, para que una organizacion se incluya en algunas de las listas negras
utilizadas para el control de SPAM algunas de las denominadas (Real-Time Block
List, RBL), ver (Wikipedia, 2007b). De hecho, en la actualidad, la gran mayoria de
las conexiones de envio de correo se realizan contra los sistemas encargados de
gestionar un dominio (identificados por los registros MX, de Mail Exchange, en el

DNS) sin utilizar gateways de reenvio.
2.5 Estrategias locales contra el SPAM

Una organizacion que quiera evitar los problemas que el correo no solicitado

genera en su propia infraestructura y en sus usuarios, debe desarrollar soluciones
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con distintos enfoques. Por un lado se pueden plantear soluciones técnicas al
problema y por otro, también son necesarias soluciones de tipo organizativo y
social. En cualquier caso, las soluciones reduciran el riesgo asociado con una
conexion a Internet, pero no lo eliminaran por completo. Realmente, la Unica
solucién que puede evitar que el problema del SPAM desaparezca de forma
irremisible es el no intercambiar correo electrénico con Internet, una solucién algo
drastica y, en muchos casos, inviable. Asi pues, habra que asumir que cualquier
solucién introducida podra resolver el problema, en mayor o menor medida, pero
no lo resolverd por completo. Generalmente una combinacion adecuada de
distintas soluciones puede ayudar a reducir el problema en mayor medida que una
soluciéon en exclusiva, por muy bien que ésta se lleve a cabo. Algunas soluciones

organizativas segun (Fernandez, 2005) serian:

e La definicion de una politica corporativa en cuanto a la utilizacion del correo
electronico en la organizacion, que especifique tanto las actividades
permitidas como las no permitidas en relacién con el uso del servicio de

correo.

e La formacion del personal técnico para que éstos realicen una correcta
configuracion y supervision de los sistemas de correo, de forma que sean
capaces de reaccionar ante un incidente asociado al envio masivo de

correo no solicitado.

e Proporcionar informacion a los usuarios sobre la politica de uso definida por
la organizacion, los problemas del correo no solicitado, los mecanismos
para evitar el problema, asi como las actuaciones recomendadas en el caso

de detectar un problema relacionado con el correo no solicitado.

Las soluciones técnicas al SPAM son muy variadas y podran implementarse unas
u otras en funcion de los requisitos de la organizaciéon. Es decir, no adaptara la
misma solucién un proveedor de acceso a Internet que una organizacion. El
primero debe ofrecer un sistema de filtrado de correo como medida de proteccion
a un elevado nimero de usuarios dispares, el segundo debe introducir un sistema

de filtrado que implemente las politicas de uso internas, obligando su

Proposicion de estrategias para contrarrestar el efecto del SPAM en la Intranet de la UCLV 29



CAPITULO 2. HERRAMIENTAS Y ESTRATEGIAS PARA EL CONTROL DEL SPAM

cumplimiento. En general suelen consistir en la instalacion de sistemas de filtro de
SPAM (mediante sistemas especificos de filtrado) y en la instalacion de sistemas
para reducir el impacto del SPAM a través del control de las comunicaciones a
nivel de red de la organizacién (implementando sistemas de gestién de ancho de
banda).

2.5.1 Sistema de filtrado

Los sistemas de filtrado disponibles en la actualidad se pueden dividir en funcién
de su ubicacién y en funcion de la tecnologia que utilizan. En la mayor parte de los
casos es recomendable combinar los distintos sistemas de filtrado disponibles, ya

gue son complementarios entre si.
2.5.2 Ubicacioén del sistema de filtrado

En funcidon de su ubicacion se puede hablar, al igual que en el caso de tecnologias
de antivirus, de filtrado en el gateway de la organizacion, en los agentes de
transporte de correo (Mail Transport Agent, MTA), o de filtrado en el cliente de
correo 0 en los agentes de usuario de correo (Mail User Agent, MUA). Los
sistemas de filtrado de gateways tienden por tener que aplicarse a un conjunto
mayor de usuarios, a ser menos adaptables y a tener politicas de filtrado
relativamente permisivas, mas detallado, no se pueden permitir falsos positivos,
mensajes reconocidos como SPAM cuando en realidad no lo son. En este dltimo
caso el usuario deseara recuperar el correo y los mecanismos para ello pueden no
estar disponibles o ser de utilizacion compleja, puede ser necesario proporcionar
acceso al gateway. Esto obliga a que los mensajes descartados en el gateway
tengan que ser revisados manualmente por los administradores en caso de que se
desee su recuperacion, pero es en el gateways donde una organizacion es capaz
de aplicar aquellos filtros que mas se adecuen a la politica de uso que haya
definido. Estos filtros podran estar instalados como primera punto de entrada de
correo a la organizacion directamente expuesta a Internet o tras el gateway de
primer nivel de la organizacion, que realizaria un almacenamiento temporal del

correo entrante, como se observa en la figura 2.1.

En el caso de que exista un gateway con capacidad de deteccion y eliminacion de
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virus, su instalacion podra ser anterior o posterior a la misma.

gateways usuarios

=] E]
servidor de
correo

usuarios

Internet —

grafe ways servidor de
correo

Figura 2.1 Ubicacion del sistema de filtrado

No existe realmente una configuracion 6ptima ya que la instalacién dependera del

nivel de virus y SPAM que reciba la organizacion y de los recursos que consuman

las soluciones utilizadas, antivirus y anti SPAM. En general, los gateways de

correo entrante segun (Fernandez, 2005) podrian:

Rechazar el correo y generar un rebote (bounce) al remitente cuando se
detecta que es SPAM. Si bien esto era aceptado hace algunos afios ya no
lo es pues, como se ha comentado previamente, la gran mayoria de las
direcciones origen son falseadas rutinariamente y, de enviarse un rebote,

se enviaria a un tercero que en realidad no ha enviado el correo.

Aceptar el correo e introducirlo en una cuarentena cuando se determina que
es basura. La cuarentena se convierte en un elemento adicional a
gestionar, ya que los usuarios querran extraer de la misma correos

legitimos mal identificados.

Aceptar el correo, marcarlo como correo no solicitado (afadiendo
cabeceras especificas 0 cambiando alguna cabecera, habitualmente el
asunto del mensaje) y tramitarlo, dejando al cliente de correo que decida

qgué hacer con él.
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e Rechazar el correo dentro de la comunicacibn SMTP (generando errores
5xx 0 4xx) cuando se determina que es basura basandose en el andlisis

dado por las reglas o filtros implementados.

Esta ultima forma evita el SPAM generado por sistemas zombi ver (Marcelo.ar,
2005) ya que éstos habitualmente no reintentan el envio, algo que si haran los
gateways de correo legitimos bien configurados. También se puede implementar
una solucién denominada greylisting, ver (Harris, 2004) y (Lundgren, 2004) en la
que se bloquean temporalmente los sistemas no conocidos, anotando su acceso
en una base de datos. Posteriormente, si se realiza una nueva conexion del
mismo sistema, se acepta el correo si el remitente y receptor coinciden con el
intento de envio anterior. Esto reduce el correo basura a costa de introducir un
retardo en el correo recibido de servidores desconocidos, ya que se hace
obligatorio un reenvio para éstos. Como ventaja adicional, un sistema no podra
introducir correo si falsean (utiliza de forma aleatoria) las direcciones de remitente

0 destinatario.

Los filtros de SPAM, especialmente cuando se basan en filtrado de contenidos,
analisis de mensaje suponen un importante esfuerzo computacional, con lo que su
tasa de entrada o salida de mensajes sera inferior a la soluciones de gateway de
correo tradicionales. Asi, puede ser recomendable un gateway previo que
almacene el correo entrante o saliente. De hecho, éste es el disefio que algunos
fabricantes de productos anti SPAM han escogido para poder garantizar el
almacenamiento de correo en situaciones de alta carga. No obstante, en este
caso, no serd posible rechazar el correo antes de que éste entre en la
organizacion, teniendo que descartarse, por tanto, la uUltima de las posibilidades

para el tratamiento del correo basura descritas anteriormente.
2.5.3 Tecnologias de filtrado

En funcion de la tecnologia se distinguen los sistemas de filtrado en dos grupos

afirma (Fernandez, 2005):

e Sistemas de filtrado heuristicos. Implementan un conjunto de reglas

especificas para detectar el SPAM.
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e Sistemas de filtrado adaptativos. Basados en aprendizaje estadistico y

generalmente implementados con filtros bayesianos.

La tecnologia de filtrado basada en heuristicos analiza los correos, e intenta
determinar si es o no SPAM en funcién de si cumple o no unas caracteristicas

predefinidas. La figura 2.2 muestra el diagrama de esta tecnologia de filtrado.

Buzones
" Solucién Anti- | Aativirus deros
Spam heuristico = de
L% gateway

Figura 2.2 Instalacion de una solucién anti SPAM heuristica en el gateway.

Algunas de estas comprobaciones son aplicables a un funcionamiento en el
gateway Yy otras pueden utilizarse indistintamente de la ubicacién. Algunos de los
elementos habitualmente utilizados en este andlisis son: palabras clave en el
cuerpo o cabecera, composicion del mensaje (como se utiliza el lenguaje HTML),
origen especifico del correo (direcciones IP que lo han generado vy
comprobaciones con listas negras, RBLs o DNSBLSs), configuracion asociada al
DNS del sistema remoto que envia el correo, comprobaciones de los servidores de

correo asociados a un dominio (utilizando SPF ¢ Sender-1D), etc.

Generalmente la tasa de falsos positivos (correos rechazados que son legitimos)
dependera de cada chequeo realizado, pudiéndose producir bloqueos de correos
deseados. Ademas, los spammers tienen como objetivo encontrar mecanismos
para esquivar estas reglas y modifican constantemente los contenidos de sus
correos, lo que hace necesario revisar las reglas utilizadas e introducir nuevas

reglas a medida que los contenidos varian y éstas dejan de ser validas.

El aprendizaje estadistico, por otro lado, se basa en la generacion automatica de

reglas mediante un sistema al que se le «ensefia» qué es SPAM y qué no lo es,
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de forma que este genera reglas para detectarlo de forma automatica. La figura

2.3 muestra un diagrama de esta tecnologia.

Buzones
internos

______________________ Fed Interna

Antivirus
de
gateway

Solucién Anti-
Spam estadistico

Figura 2.3 Instalacion de una solucion anti SPAM estadistica en el gateway.

Las reglas se generan analizando el mensaje completo (cabeceras y cuerpo) y
sirven para crear clasificaciones (grupos) de correo no solicitado de forma que sea
posible determinar, con un cierto grado de confianza, si un correo nuevo luego de
efectuado el andlisis pueda agruparse como no deseado. Esta tecnologia es util
para extraer reglas no evidentes del SPAM y es capaz de adaptarse a los nuevos
tipos de correo no solicitado que van surgiendo, siendo necesario, sin embargo, un

aprendizaje permanente.

Estos sistemas de aprendizaje se implementan habitualmente en los agentes de
correo del usuario final, dado que el usuario puede ir «enseflando» al sistema
marcando el correo que recibe como SPAM. También es posible implementarlos
en sistemas de gateway, pero para ello es necesario utilizar direcciones falsas que
se publican con el objeto de que las utilicen los spammers y cuyos buzones

alimentan constantemente a la herramienta de aprendizaje.
2.5.4 Gestion del ancho de banda

Es importante recalcar que, si bien una solucion de filtrado puede ayudar
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mucho a reducir el problema del SPAM, el simple hecho de recibir correo
(para posteriormente descartarlo) supone un consumo importante de
recursos para la organizacion. En el caso de que tenga una efectividad del
100%, se estaran gastando ademas, recursos que dependen directamente

del volumen de correo manejado.

En el caso de sufrir una oleada de intentos de envio de SPAM, no sélo seria
necesario ser capaz de absorberlo (disco suficiente en los gateways para
almacenarlo) sino que seria necesario tratarlo con cuidado, para que éste no
afecte al correo legitimo. Al incrementarse la entrada de correo no solicitado
y su tamafio se incrementan también las necesidades de disco y CPU de los
sistemas que lo tratan de forma equivalente. Un ejemplo muy claro de este
problema es la situaciéon de muchos proveedores de acceso a Internet que
estan sufriendo, dia a dia, los embiste de los spammers y tienen que revisar
e incrementar el nimero de sistemas que dedican para tratar el correo de sus
usuarios y ser capaz de absorber, al mismo tiempo, el correo no solicitado
gue les llega. La implementacion de sistemas de filtrado puede aliviar el
problema a corto plazo, pero a largo plazo es necesario implementar otras
soluciones para controlar el volumen del correo. Por esto es necesario
complementar los sistemas de filtrado con sistemas de gestion del ancho de
banda, que permitan, por un lado, controlar y ralentizar la entrada de correo
basura y por otro, garantizar que otros servicios que hagan uso de la misma
linea de conexién a Internet, no se vean afectados en caso de sufrir un envio
masivo de correo; la figura 2.4 indica como seria la implementacion de esta
solucion. Al mismo tiempo debe garantizarse que los intercambios de correo
con servidores de correo de confianza (servidores de correo corporativos en
oficinas remotos, clientes prioritarios o proveedores de Internet locales) es

priorizado frente al intercambio con servidores de correo desconocidos.

Para ello se pueden utilizar sistemas genéricos de gestion de ancho de
banda existentes en el mercado y capaces de gestionar multiples protocolos
de Internet. Estos sistemas pueden utilizarse para implementar criterios de

gestion de ancho de banda para los servicios que una organizacién utiliza o
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provee en Internet aplicando su politica corporativa, si la hubiera.

En la entrada se puede priorizar ios
servidores de correo mas habituales

Conftrol de ancho
de banda

%—Jﬂﬂ__ Pasarela
’_7_.__ : - de correo
[ [
: || En la salida se puede analizar los servidores
Se pueden generar estadisticas de correo con los que MAs Nos comunicamos

perodicas y analizar ef consumao en
trempo real

Figura 2.4. Solucién para la gestién de ancho de banda.

También es posible utilizar programas en servidores de correo que sean capaces
de imponer un cierto control del ancho de banda. Estos servidores de correo
modificados realizan también comprobaciones del correo entrante que recibe
(origen de la conexion, identificacion del remitente en el «sobre» del correo, etc.)
para intentar determinar si puede tratarse de un correo no solicitado, en caso de
serlo, ralentizan la conexion del sistema remoto, por ejemplo, respondiendo a las

ordenes que éste envia en la conversacion SMTP mas despacio de lo habitual.
2.6 Las empresas y sus productos anti SPAM

Hasta la fecha, diversos son los productos desarrollados por grandes y pequefias
empresas para combatir el SPAM. Aunque el problema no ha desaparecido
completamente si se evidencian mejores rendimientos en la detencion y aun mas
cuando se utiliza la combinacion de dos o mas productos. Como la dltima
generacion de correos no deseados incorporan tacticas sofisticadas como
aleatoriedad extrema, ocultamiento del origen, y evasion de filtros mediante el uso
de HTML, se obliga al constante desarrollo de los filtros para mantener inmunidad

y robustez frente al SPAM.
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Entre las empresas lideres en esta tarea se encuentran SPAMfighter, Symantec y
McAfee con toda una gran gama de productos anti SPAM los cuales se
encuentran a disposicién en los sitios correspondientes, esto no quiere de decir
gue son los Unicos con prestigios en el mercado, pues tenemos al spamassassin
creado por Justin Mason que tiene muy buen rendimiento en la detencion de los
correos no deseados, no pertenece a ninguna de estas empresa y ademas es un

software libre.

Entre la diversidad de productos existentes encontramos los destinados a usuarios
MUA como el Mozilla, el Outlook y los destinados a servidores MTA como el
spamassassin, el SpamFighter Exchange Module y el McAfee GroupShield, pero
en realidad los destinados a servidores son mejores por ser mas efectivos. Esta
efectividad radica en la centralizacion de las actividades como la creacion,
instalacion y mantenimiento de reglas que posibilite el funcionamiento del
producto, alejando al usuario de estas acciones que resultan engorrosas y

requieren de experiencia en el tema.

2.7 Filtrado anti SPAM en Servidores Microsoft Exchange 2007

Para el filtrado del SPAM en servidores basados sobre Windows como

Microsoft Exchange 2007 tenemos diferentes software:
e Symantec Mail Security 8200
e SpamFighter Exchange Module
e SPAMfighter Hosted SPAM Filter
o SPAMfighter SMTP Anti SPAM Server
e McAfee GroupShield

Uno de los mas aceptados es el médulo SPAMfighter Exchange (SEM), porque es
la solucién anti SPAM més facil de usar para servidores de Microsoft Exchange en
pequefias y medianas empresas, creado por SPAMfighter, compafia lider en
Europa en tecnologia anti SPAM y actualmente protege a mas de 2.500 empresas

en todo el mundo
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Hay 2 versiones basicas de este programa que se muestran y comparan a

continuacion.

Tabla 2.1. Comparacién entre la dos versiones del modulo SPAMfighter Exchange

SPAMfighter | SPAMfighter
Standard Pro

Caracteristicas

Proteccion automatica de «correo real»
Proteccion de maltiples cuentas de correo
Lista negra de dominios y direcciones
Denuncia de SPAM con sélo un clic
Gestion automatica de la Lista Blanca

Protege contra el "phishing™, robo de identidad y otras
estafas electronicas

< S RRRRIS

Disponible en 18 idiomas

Derecho a utilizar SPAMfighter en una

LRSI TR AR RRRARR

empresa/organizacion o
Herramienta exclusiva de filtrado de idioma - Bloquee .
correos en idiomas que no comprende ¢
Opcion de desplazar la barra de herramientas en .
Microsoft Outlook ¢
Servicio de Soporte de primera calidad - Respuesta en .
menos de 24 horas, consulta gratuita por teléfono ¢
Entradas ilimitadas en las Listas Negra y Blanca =
Opcidn de eliminar la firma SPAMfighter de sus .
correos -
Cliente de correo libre de publicidad -::r \/
Precio (incluye todas las actualizaciones y soporte Gratis US$29

técnico)

Este filtro anti SPAM es muy simple de usar. El SPAM es autométicamente

trasladado a la carpeta de SPAM, pues conforme llega el correo, el servidor
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Exchange lo envia a sus destinatarios, el SEM realiza una firma encriptada cifrada

Unica para cada mensaje y la envia al servidor de SPAMfighter para ser evaluada.

Si el servidor SPAMfighter determina que un mensaje es SPAM, se lo notifica al

SEMy es trasladado a la carpeta de SPAM del usuario.

Este modulo esta alimentado por 3.239.760 SPAMfighters de 215 paises o
areas y cuando un numero suficiente de SPAMfighters denuncia el mismo
correo  SPAM, este es inmediatamente eliminado de todos los
SPAMfighters y usuarios del SEM. Esto implica una proteccion instantanea
sin configuracion o mantenimiento perfecta para pequefias y medianas

empresas que trabajan con poco o ningun personal técnico.

El Modulo SPAMfighter Exchange se integra perfectamente con Microsoft
Exchange Server, es muy rapido, permite una administracién e instalacion
facil y es transparente al usurario aunque proporciona control individual para
los usuarios si los administradores lo deciden asi. También ofrece informes,
de manera que los administradores pueden revisar estadisticas acerca de
cuantos mensajes el SEM esta filtrando, cuantos usuarios estan disponibles,

etc.
Caracteristicas:
e Proteccion inmediata contra SPAM y Phishing
e Seguroy libre de mantenimiento
e Privacidad garantizada, sus correos nunca abandonaran la red
e Filtro de SPAM opcional por usuario
e Cero Posibilidades de indisponibilidad debido a SEM
e Procesado de SPAM y estadisticas de bloqueo
e Recomprobacion del buzén del Servidor cada 60 minutos

e Funciona automaticamente sin configuracion
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e Facil de wusar para los usuarios terminales, el SPAM es

automaticamente trasladado a la carpeta de SPAM
Requisitos para la instalacion:
Sistema Operativo: Microsoft Windows Server 2000 o mas nuevo
Servidor de correo: Microsoft Exchange Server 2000. 2003 o 2007
Software adicional: Internet Information Services
Microsoft .NET Framework (1.1 SP1 0 2.0)
Microsoft Data Access Components 2.7
Memoria Ram: 256 MB minimo
Espacio en disco: 10MB

Procesador: Velocidad de la CPU 1000 MHz

2.8 Exim4 Agente de transporte de Correos para servidores Unix

Exim (Experimental Internet Mailer) es un agente de transporte de correo
desarrollado por la Universidad de Cambridge ver (Garcia, 2001). El proyecto
comenzo en el afio 1995 y su objetivo principal era crear un MTA para ser usado
en la universidad. Sin embargo, desde el comienzo, el sistema fue utilizado por
otros organismos e instituciones que fueron accediendo al producto en base a

distribucion personal ya que las primeras versiones nunca fueron anunciadas.

Este MTA fue creado en base al cédigo fuente de Smail 3 (de Ron Karr) y puede
ser utilizado en la mayoria de los sistemas UNIX (entre ellos Linux). El servidor
puede compilarse en sistemas operativos Windows pero se recomienda que sea
utilizado en produccion sobre la familia UNIX. Se distribuye sin costo bajo la
licencia GPL de la FSF por lo que es un software libre que satisface perfectamente

las necesidades de un servidor SMTP normal.

A partir de la version 4 lanzada en Febrero del afio 2002, se introducen cambios
importantes respecto a la versién 3, destacandose las politicas de control de

correo entrante denominadas listas de control de acceso (Access Control Lists,
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ACL) que incorpora quizas el mecanismo mas sofisticado y mas flexible para el
filtrado del SMTP en tiempo real.

Las ACL se pueden utilizar para evaluar si aceptar o rechazar los pasos de la
transaccion del mensaje entrante, el inicio de una conexion desde un host remoto
0 algunos comandos SMTP como el HELO/EHLO, MAIL FROM y el RCPT TO
explicadas en (De CocK y otros., 2006).

Las listas de control de acceso consisten en una serie de declaraciones o de
reglas que se evallan en orden, hasta que se tome una accién definitiva. Cada
regla comienza con el verbo de la accion, por ejemplo acepta (accept), advierte
(warn), requiere (require), difiere (defer), o niega (deny), seguido por una lista de
condiciones, de opciones, y de otros ajustes referente a la misma afirma (De CocK
y otros., 2006).

Un ejemplo simple de una regla es la siguiente aplicada a RCPT TO.

deny
meszage = relay not permitted
'host= = +relay from hosts
'domains = +local domains : +relay to domains
delay = 1m

Esta regla no hace mas que rechazar el RCPT TO, sino fue entregado por un host
de la lista de host "+relay from_hosts" o un dominio de la lista de dominio
"+local_domains" o "+relay_to_domains". Considerando que antes de publicar la

respuesta SMTP “550”, el servidor esperara un minuto.

Es preciso destacar que para evaluar una ACL en particular en una etapa dada de
la transaccion del mensaje, necesitas sefialar uno de los controles de la politica de
Exim a esa ACL.

Por ejemplo, utilizar el acl_rcpt_to mencionado anteriormente para evaluar el
RCPT TO, la seccién principal de tu archivo de la configuracién de Exim antes de
comenzar las palabras claves debe incluir:

acl swtp ropt = acl ropt to

Para crear una lista completa de tales controles de la politica.
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La version actual es la 4.66 y esté disponible desde el 2006, cuenta con 88.179
lineas de codigo fuente y mas del 98% del cdodigo fuente de la distribucion esta

escrito en lenguaje C.

Exim es utilizado usualmente en conjunto con Clamav (antivirus liberado bajo la
licencia GPL) spamassassin (proyecto de la Apache Software Foundation para el
control de correo SPAM, liberado bajo licencia Apache2) y control de blogueo

mediante listas dinamicas basadas en DNS.
2.8.1 Escritura general del fichero de configuracién de Exim

El fichero de configuracion se divide en 6 bloques. Cada bloque esta separado del
siguiente por la palabra “end”, excepto el dltimo que no lleva “end”. Todos los
bloques deben aparecer, si alguno se encuentra vacio tiene que aparecer el “end”

de todos modos. Los bloques son los siguientes:

1. Configuracién principal: aqui van las directivas principales de
configuracion, las preferencias como el nombre de nuestra maquina, a

guién se le hace relay, y otros.

2. Transports: Cuando se sabe definitivamente como y a dénde se va a
enviar un determinado mensaje, el transport correspondiente es el que se
encarga de hacerlo. Cada transport tiene un driver que indica el tipo de
reparto. Ejemplos de drivers: “appendfile”, que concatena el mensaje a un
fichero (para folders UNIX normales), “smtp” que hace una conexién a un

smtp para enviar.

3. Directors: Cuando un mensaje va a una direccién local, se busca un
director que sepa qué hacer con ella. Son los que se encargan de buscar

en el fichero de aliases, etc. El orden es importante.

4. Routers: cuando una direccion no es local, se busca el primer router que

sea capaz de enviarla. El orden es importante.

5. Retry: Aqui se especifica el tiempo que tiene que transcurrir hasta que se

considere que un mensaje no se puede enviar.

6. Reescritura: Aqui estan las reglas de reescritura de cabeceras.

Proposicion de estrategias para contrarrestar el efecto del SPAM en la Intranet de la UCLV 42



CAPITULO 2. HERRAMIENTAS Y ESTRATEGIAS PARA EL CONTROL DEL SPAM

2.9 spamassassin

spamassassin es una herramienta realizada por Justin Mason en el 2001 como
una opcion para el filtrado de correo SPAM, consiste en un mecanismo heuristico
basado en reglas y ponderaciones predefinidas incorporados en un algoritmo
bayesiano afirma (Committee, 2007). Es una integracion de elementos que
combinan varias técnicas para la deteccion de SPAM. Originalmente registrado
por DeerSoft, posteriormente adquirido por Network Associates, actualmente

opera bajo la Licencia Apache Software Foundation.

Sus caracteristicas primarias son:

e Chequeo de la cabeza del mensaje.

e Chequeo del cuerpo del mensaje.

e Filtrado con técnicas Bayesianas.

e Chequeo automatico de direcciones en listas blancas y negras.
e Chequeo manual de direcciones en listas blancas y negras.

e Bases de datos de colaboracion para la identificacion del SPAM (DCC,

Pyzor, Vipul's Razor,).
e DNS Blocklists, conocido como RBLs o Realtime Blackhole Lists.

El producto realiza un analisis de cada mensaje, aplicando una serie de reglas

predefinidas, las cuales en conjunto son el corazén del sistema de deteccion.

Aprovecha estas reglas rapidas para identificar el 95% de los mensajes, dado que
la gran mayoria de los spammers no escriben su propio cédigo y utilizan algun
sistema abierto que adiciona encabezados. Es relativamente sencillo identificar
cuando se altera un mensaje, destacando que por defecto intenta reforzar sus
propias reglas con la filtracion Bayesiana, siendo mas eficaz con la entrada real

del usuario.

Ante el surgimiento de spamassassin la reaccion de algunos spammers fue
empezar a utilizar encabezados que simulaban ser legitimos durante el envio

masivo de mensajes, por ejemplo desde Outlook Express.
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2.9.1 Las primeras reglas de filtrado

El spamassassin realiza un analisis en los encabezados o el cuerpo del mensaje
para identificar coincidencias de patrones, (por ejemplo: Haga dinero facil...),
basquedas de resolucion de DNS (por ejemplo: sco.com, 127.0.0.1, etc.) o
también una verificacion (checksum) del mensaje. Sin embargo audn en
encabezados modificados, un mensaje correcto contiene un identificador valido

Unico.

<00e601c4926f$468d5870%. ...
<008901c48e89%3efc91a0%....
<0b5301c49704%2741bee0$. ...

<006d01c493f3$c570da60s. ...
<002801c32fd1$5f6598f0%

Aun Outlook Express incluye en forma automatica un identificador para la fecha en

el identificador de cada mensaje.

Message-ID: <00e601c4926f$468d58709. ...
Message-ID: <008901c48e89$3efc91a0s. ...
Message-ID: <0b5301c49704$2741bee0S§. ... %
Message-ID: <006d01c493f3$c570da603. ...
Message-ID: <002801c32fd1$5f6598f05. ...

Message-ID: <0b5301c4970432741bee0s. ...

Se genera el identificador del mensaje y se compara, permite incorporar la regla
MSGID_OUTLOOK_INVALID la cual detecta un 25% del SPAM.

Las principales caracteristicas del spamassasin son:

Aleatorio: permiten utilizar una plantilla para el envio masivo de mensajes,

incluyen mecanismos que toman algun valor del entorno. La regla
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PERCENT_RANDOM permite identificar un 17% del SPAM.

Verificacion por Checksum: Las bases de datos Vipul Razor, Pyzor, DCC
Permiten revisar cuando un mismo mensaje se envia a una gran cantidad de
sistemas o destinatarios, permite su deteccion al adicionar un encabezado o firma
y compararlo con alguno de estos sistemas que manejan listas validas (Whitelists).
Se puede configurar spamassassin para reportar a estos sistemas el envio de
SPAM.

Reglas: Se cuenta con una serie de reglas predefinidas que nos permitirdn iniciar

la ponderacién del mensaje, por ejemplo:
« 20_porn.cf indicadores de encabezados porno
+« 20_dnsbl_tests.cf para las pruebas de Listas Negras DNS
« 20_phrases.cf identifica frases para ser removido

Otras caracteristicas a tener en cuenta en esta herramienta es que ninguna regla,
por si sola, puede marcar un mensaje como SPAM y que adiciona la posibilidad de
aprender a clasificar el mensaje en base a un grupo de carpetas, en donde el
usuario previamente han incluido sus mensajes basura (SPAM) y mensajes
validos (HAM). Esta operacion le permite a spamassassin «aprender» a identificar

cada correo.

Las reglas de alguna forma son el corazén el spamassassin. Hay varios sitios en
Internet que crean juegos de reglas diariamente. Estos juegos de reglas se

agrupan en estructuras que se denominan canales.

El spamassassin a través de la utilidad sa-update puede sintonizarse a uno o
varios de estos canales manteniendo asi sus bases de datos y reglas actualizadas

para poder mejorar la calidad de la clasificacion.
Verdaderos Negativos (HAM).

Son aquellos mensajes en que el usuario y SA estan de acuerdo en que no son
SPAM. Adiciona el encabezado X-Spam-Status con la leyenda NO y X-Spam-

Checker-Version con la version utilizada por SA.
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Verdaderos Positivos (SPAM).

Son aquellos mensajes en que el usuario y SA estan de acuerdo en que es SPAM,
adiciona los encabezados X-Spam-Level, X-Spam-Status, y X-Spam-Flag. Si se
habilita la opcion rewrite_subject se adiciona en el titulo del mensaje
*****S PA M*****.

2.9.2 Instalacion

SA se escribié para entornos basados en UNIX que incluyan Perl, de preferencia
5.6.1 o recientes. Se requieren los mddulos ExtUtils::MakeMaker, File::Spec,
Pod::Usage, HTML::Parser, Sys::Syslog, DB_File, Digest::SHA1, y Net::DNS. Se
pueden consultar tres sitios de referencia Vipul'sRazor

(http://razor.sourceforge.net), Pyzor (http://pyzor.sourceforge.net ), y DCC (

http://www.rhyolite.com/anti-spam/dcc/ ).

2.10 Para contener la situacion

Varios y diversos son los productos disponibles tanto gratis como rentados para
hacer frente al problema, ejemplo de ello es el spamassassin, las reglas del
Exim4, el Outlook entre otros obteniendo una buena inmunidad. Los filtros anti
SPAM hasta ahora desarrollados, constituyen una herramienta muy factible.
Incluyen nuevas reglas para el filtrado que deben estar bien definidas y
configuradas, subrayando la actualizacion constante de la mismas, pues
generalmente una regla de filtrado puede dejar de ser efectiva en tan solo una
semana, por la rapida evolucion de las técnicas realizadas por spammers para
burlar los filtros, unas de las caracteristicas que convierte en un verdadero reto la
eliminacion radical del problema de Internet. Hoy al menos se puede contener la

situacion.
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3.1 Red UCLV

La Universidad Central «Marta Abreu» de Las Villas cuenta con una red con mas
de 2000 computadoras repartidas por 13 nodos y 14 Sedes Universitarias y un
directorio de més de 10000 usuarios, ver distribucion en la figura 3.1 que muestra

la estructura logica de la red UCLV.

ESTRUCTURA LOGICA
RED UCLV

Figura 3.1. Estructura logica de la red UCLV.

El nodo central estd formado por 24 servidores y un minimo de 2 servidores en
cada uno de los nodos que forman el Campus Universitario, afirma (Lopez, 2007),
ver figura 3.2
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HODO PFUERTA

Figura 3.2. Nodo central

El backbone de distribucion de la universidad esta constituido por un tendido de
fibra optica multimodo (62.5/125um) el cual conecta la totalidad de las facultades y
dependencias del campus universitario, ademas existe un enlace de fibra Optica
monomodo (9/125 um) con la Estacion Experimental y la direccién del proyecto
VLIR (Casa Belga), ver (Lépez, 2007). Su estructura se basa en una tipologia
fisica en estrella con tres niveles jerarquicos. El primer nivel se encuentra en el
nodo principal de conmutacion de la red ubicado en «La Puerta» donde existe un
patch-panel que conecta todos pares de hilos de fibra Optica que se difunden por
la universidad. El segundo nivel esta representado en el Centro de Estudios de la
Informatica (CEIl), en el Edificio Administrativo (U4) y el nodo ubicado en el edificio

de Ciencias Sociales y Humanisticas (CSH),

El nodo de conmutacion de la red universitaria, descansa sobre un switch con
estructura modular modelo LanMaker 5000. La red universitaria se conecta al

exterior utilizando un Modem Telindus a través de una linea arrendada contratada
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a ETECSA, en la frontera de la red universitaria se encuentra un router Cisco 2800
encargado del encaminamiento entre la Red UCLV vy el exterior, el mismo cuenta
con dos interfaces conectadas al switch Rapier configuradas con el objetivo de
independizar el trafico generado por la red del MES (reduniv) del trafico generado
por el acceso a Internet. Por otra parte, al switch Rapier se conectan los
servidores ubicados en «La Puerta» y el switch LanMaker, quedando conectada
de esta forma toda la red de la universidad a través del backbone. Ademas de los
elementos antes mencionados, existe un router Cisco 2600 para atender el
Servicio de Acceso Remoto con capacidad para 8 conexiones telefonicas, este
dispositivo esta directamente conectado al switch Rapier. La figura que se muestra

en el Anexo 4 ilustra con mayor claridad la estructura fisica de la red.

3.2 Situacién actual

La UCLYV al igual que los demas centros de educacion superior de nuestro pais es
una red disefiada para el apoyo a la docencia y la investigacion. Por ello existen

un grupo de reglamentaciones para controlar el uso del correo electrénico.

De forma resumida se puede decir que hay dos grupos de usuarios en cuanto a
correo electronico. Uno que tiene entrada y salida solo nacional y otro que puede

enviar y recibir correos desde cualquier dominio.

Esta clasificacién ahorra un poco de trabajo, pues las reglas se pueden simplificar
y evitar que una gran parte de los usuarios de la red no tenga problemas de
SPAM. Es bueno tener presente que casi la totalidad del SPAM que llega a la
UCLYV no tiene dominios .CU (Cuba).

Para el caso de los usuarios que si tienen acceso desde dominios diferentes a .CU
se hacen varias validaciones. Por ejemplo se trata de identificar el nombre del
servidor desde donde estan enviando los correos, se intenta validar si es una

direccion vélida, y se comprueba que no se esté en listas negras.

Para analizar en detalle la configuracion actual y las mejoras implementadas se
debe separar el esquema en dos partes segun el flujo de correos: la entrada y la

salida
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Salida de correo.

La salida esta controlada por los servidores de Exchange que son los usados para
dar la cara a los usuarios de la red y donde estan almacenados todos los buzones
y los correos. Se usan las listas de Active Directory de correo Internacional y

correo Nacional para validar quien puede salir y quien no.

Luego los correos van al servidor con direccion 10.12.1.24 para ser entregados a
través de Internet, antes de salir, se adiciona al final del correo un pie de firma

identificando el servicio de la UCLV.

servidores Exchanges

F\l Internet
J

router Cisco

200.55.145.12

% 4

facultades

Como el proceso de salida no estad asociado con problemas de SPAM, y en la
UCLV no se generan, no hay instalados muchos controles para este problema.
Solo se hace un control de la cantidad de destinatarios que lleva un correo y si es
un namero muy alto se bloquea el correo alertando al administrador del sistema

para prevenir la aparicion en una lista negra como productores de SPAM.
Entrada de correo.

La entrada de correos es el problema mayor en cuanto a control de SPAM. Como

se muestra en la figura 3.1 los correos pueden entrar por dos estaciones de forma
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aleatoria, esto se hace para garantizar redundancia en el servicio.

En esos dos servidores se analiza cada uno de los correos que entran. Se
bloquean o se aceptan en base a los siguientes datos: IP de origen, nhombre del

servidor que envia, direccion de la persona que envia y direccion del destinatario.

Si el correo pasa este primer chequeo realizado por las reglas del MTA Exim4,
deberd ser evaluado para ver si es SPAM o no. Para eso se pasa por el
spamassassin, que se esta configurado para usar las reglas suministradas por

saupdates.openprotect.com

sarvidores Exchanges
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Figura 3.1. Servidores de Correo en la UCLV

Es bueno tener presente que una vez que el correo entr6 completamente al
servidor no tiene mucho sentido descartarlo, pues ya consumié el tiempo y la parte
del canal de comunicaciones que estamos cuidando. Es por ello que se hace muy
importante tratar de validar el correo antes de que entre completamente, 0 sea,
solo con las lineas HELO, MAIL FROM, RCPT TO.

Si el correo pasa todas estas verificaciones se entrega entonces a los Exchanges

para que sea almacenado en buzoén del usuario final.
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3.3 Configuracion de Exim4

La ACL mas importante del Exim en cuanto a control de entrada es la check_rcpt
porque en el momento en que se aplica ya que se tienen los principales datos del

correo y no se ha aceptado en el cuerpo que es lo que mas tamafo ocupa.

A continuacién se explica paso a paso las reglas establecidas en los servers de la
UCLV. Estas reglas son bastante geneéricas asi que pueden ser facilmente

portadas a otros servidores.

Se aceptan todos los mensajes generados localmente. Se usa como método de

pruebas. También para los correos generados por WebMail.

acl_check_rcpt:
accept
hosts =:

Se crean cuatro listas, dos para tener nombres y las direcciones IP de los server
gue se aceptaran siempre, pues se consideran seguros. Y dos listas mas para lo

contrario, o sea, los que nunca se aceptaran.

accept
domains = +local_domains
senders = Isearch;/etc/exim4/whitelist_from

accept

domains = +local_domains

hosts = Isearch;/etc/exim4/whitelist_ip
deny

message = sender envelope address $sender_address is locally blacklisted here
senders = Isearch;/etc/exim4/blacklist_from

deny
message = sender IP address $sender_host_address is locally blacklisted here.
hosts = Isearch;/etc/exim4/blacklist_ip

Se controlan varias formas erroneas de presentacion de maquinas que

generalmente son usadas por spammers.

deny
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lhosts = +relay_from_hosts
condition = ${if match {$sender_helo_name}{\N"[*.:].*[.:][*.:]+$\N} {noHyes}}
message = Tu HELO es incorrecto $sender_helo_name

deny
condition = ${if eq{$sender_helo_name}{$interface_address{yes}{no}}
message = You are not $sender_helo_name | am S$interface_address
log_message = Tu no eres $sender_helo_name

deny
lhosts = +relay_from_hosts
condition = ${if match_domain{$sender_helo_name}{+local_domains}{yes}no}}
message = You are not $sender_helo_name | am
log_message = $sender_helo_name es una IP local

deny
lhosts = +relay_from_hosts
condition = ${if isip{$sender_helo_name}{yes}{no}}
condition = ${if eq{$sender_helo_name}{$sender_host_address{no}{yes}}
message = You are not $sender_helo_name
log_message = Tu IP no es la misma que la que dices $sender_helo_name

deny
condition = ${if match {$sender_helo_name}{\N~[A-Z0-9]+\.[a-z]+$\NHyes}{no}}
condition = ${if match {$sender_helo_name}{\N"[0-9]+\.[a-z]+$\N}{no}Hyes}}
message = You are not $sender_helo_name
log_message = Virus HELO grepword $sender_helo_name

deny
lhosts = +relay_from_hosts
condition = ${if match {$sender_helo_name}

{(backup.Ist|localhost.localdomain){yesHKno}}
message = $sender_helo_name does not exist
log_message = HELO no existente $sender_helo_name

deny
lhosts = +relay_from_hosts
condition = ${if eq{$sender_helo_name}{}{yesKno}}
message = HELO esta vacio

deny
lhosts = +relay_from_hosts
condition = ${if match {$sender_helo_name}{\NM[.*\]$\N}{yes}{no}}
condition = ${if eq{$sender_helo_name}{[$sender_host_address]{noKyes}}
message = You are not $sender_helo_name
log_message = [IP]!=real IP

Después de este punto, se han descartado la mayoria de los correos generados
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por spammers. Corresponde ahora afinar un poco mas las reglas evitando por

ejemplo caracteres no permitidos.

deny
local_parts = " *[@%/]] : M\
message = Denegado por localparts

deny
domains = +local_domains
local_parts = CHECK_RCPT_LOCAL_LOCALPARTS

message = restricted characters in address

deny
domains = !+local_domains
local_parts = CHECK_RCPT_REMOTE_LOCALPARTS

message = restricted characters in address

warn
message = X-Host-Lookup-Failed: RevDNSlookup failed for $sender_host_address

(${if eq{$host_lookup_failed{1}{failed{deferred}})
condition = ${if and{{def:sender_host_address}!def:sender_host_name}}\

{yesHno}}

Se chequea que el server que esta intentando enviar no esté en alguna lista negra

o reportado como open relay.

drop
lhosts = +relay_from_hosts
message = found in $dnslist_domain
dnslists = in.dnsbl.org/$sender_address_domain : \

list.dsbl.org : \
relays.ordb.org : \
sbl-xbl.spamhaus.org

Se aceptan los correos provenientes de los servers a los que se le da servicio de

salida.

accept
hosts = +relay_from_hosts
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Se hace una verificacion de la persona que esta enviando el correo.

accept
domains = +local_domains
verify = sender/callout

Se niega el resto.

deny

message = relay not permitted

Después de estas reglas la mayoria de los correos que no son validos quedan
descartados. Toca entonces el turno al spamassassin de validar si el correo es un
SPAM o no.

Para eso se acepta el cuerpo del correo y se le pasa al programa spamc que es el
gue devolvera una clasificacion de SPAM o no. De esa clasificacion dependera

gue el EXIM deje seguir al correo o simplemente lo borre.

3.4 Anélisis econémico

El analisis economico del las pérdidas que representaba el SPAM para la UCLV

queda descrito en la tabla 3.1.

Las cifras demuestran que mas que una necesidad, era una urgencia la
realizaciéon de alguna medida para combatir el fenébmeno, surgiendo asi la idea de
la realizacion de este proyecto que monetariamente no requeria de inversion
alguna siendo completamente rentable, pues solo se utilizan las potencialidades
de software libres, como el Exim y el spamassassin para encontrar la solucion

Optima y asi disminuir las pérdidas a la institucion por concepto de SPAM.

3.5 Al final de todo

El Exm4 es un MTA estable y flexible creado para sistemas UNIX. Permite poner
reglas con buen resultado en el filtrado SMTP y asi como la integraciébn con
spamassassin, que a la vez permite una configuracion para varios tipos de reglas

creando una herramienta fortisima contra el SPAM.
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La herramienta que se propone para atenuar el problema del SPAM existente en

la UCLV es la integracion del Exim4 y el spamassassin.

Tabla 3.1. Pérdidas por concepto del SPAM en la UCLV

Coste del SPAM
NUmero de empleados
Correos diarios recibidos por la organizacion

Salario medio anual de un empleado

Correo diario por empleado

Porcentaje de SPAM recibido

SPAM recibido

Tiempo para leer y borrar un correo SPAM
Pérdida de productividad diaria por empleado
Pérdidas en productividad anual por empleado
Dias de productividad perdidos en la empresa
Coste de pérdidas por empleado anual

Pérdidas de productividad anual

Tasa de respuestas

Correos SPAM respondidos

Tiempo para responder un correo

Pérdida de productividad diaria por empleado

Pérdidas en productividad anual por empleado
Dias de productividad perdidos en la empresa
Coste de pérdidas por empleado anual

Coste de la respuesta al SPAM anual

Coste total para la organizacion anual (MN)

1062
21240

6370,8%

20

30%

6

10
0,01667
4,35
192,49
11,52%

12242,21%

1,00%
0,06
3
0,003
0,783
34,65
2,07%

2203,6%

14445,81%

empleados

correos al dia

(estimado)
correos
segundos
horas
horas

dias

correos
minutos
horas
horas

dias

Coste por hora trabajada
Coste por minuto trabajado

Coste por dia trabajado

Numero de dias laborables
Horas a la semana
Horas trabajadas al dia

Horas trabajadas al afio

Ancho de Banda (BW)

Precio mensual

BW ocupado por SPAM en %

Pérdidas mesual

Perdidas anules

Coste total para la

organizacién anual (c.u.c)
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2.65%
0,04417%

21,24,%

261

40

2088

1 MB
1300 c.u.c
30%

390 c.u.c

4680 c.u.c

4680 c.u.c
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Tras el cumplimiento del objetivo principal de este trabajo diploma y mediante la

realizacion de las tareas técnicas se concluye que:

1 El SPAM es un verdarero problema para el funcionamiento 6ptimo y rentable

de las redes conectadas a Internet.
2 La red de la UCLV no escapa a la problematica mundial asociada al SPAM.

3 Para combatir el problema se debe garantizar la correcta seleccion,
implementacion y configuracion de la herramienta para el filtrado, asi como la

preparacion del personal asociado a esta tarea.

4 No es posible eliminar radicalmente el SPAM, pero si se pueden tomar varias

medidas para atenuar su incidencia.
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Recomendaciones

1 Actualizar constantemente las reglas del Exim4 y del spamassassin debido a

que las mismas pueden caducar en pocos dias.

2 Profundizar en el estudio de las reglas Exim4 para que el solo sea capaz de
detectar qué correo es SPAM, sin la ayuda del spamassassin mejorando asi

la disponibilidad del canal y comunicaciones para otras tareas.

3 Identificar a los usuarios de la red con el problema del SPAM y sus

concecuencias, asi como del correcto uso del correo electrénico.

4 Crear una via para que los usuarios de la UCLV retroalimenten a los
administradores con los correso de SPAM que los reciben de forma que se

puedan ajustar mejor los clasificadores.
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