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RESUMEN

Debido a la enmarcacion que estan teniendo actasnies redes de telecomunicaciones y
las limitantes que surgen producto de la gran ddmajue existe y del crecimiento

exponencial del trafico que circula por la redybaido surgiendo en los Ultimos afios una
alternativa a las redes tradicionales, las redisidas por software (SDN, por sus siglas en
inglés), una arquitectura de red emergente questaach como capaz de ofrecer un control
mas flexible y dindmico a la hora de gestionarigéfib y funciones de red, concepto que
esta revolucionando las Telecomunicaciones . Aatecpn las SDN, pero mas reciente aun,
se viene investigando otro concepto novel, lassatidambricas de area local definidas por
software (SDWLAN, por sus siglas en inglés). Esarologias ofrecen un amplio panorama
de investigacion y se prevé que en un futuro seabake de una nueva era de las
comunicaciones. Tomando todo esto como motivaaioel eresente trabajo se realizara un

estudio de las SDN y especificamente de las SDWLAN.

Primeramente, se analizan los fundamentos teddeo®ste tipo de redes, incluyendo
arquitectura, protocolo OpenFlow, principales colanlores, entre otros. Se fundamentan
dos de las principales aplicaciones de las SDWLAbSteriormente se caracterizan las
herramientas de simulacién mas utilizadas y sdzamalas principales funcionalidades de
Mininet-WiFi, la herramienta de simulacion por éeceia de las SDWLAN. Finalmente se
crean diferentes escenarios de SDWLAN medianteptscrile Python, utilizando el

controlador POX, se simulan en Mininet-WiFi y sengoueba su correcto funcionamiento

en cada caso.
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INTRODUCCION

INTRODUCCION

Durante muchos afos se viene generando un crec¢arfigrte y sostenido de las redes de
telecomunicaciones, resultado de una demanda aaanayor por parte de los usuarios.
Este crecimiento, desordenado por basarse engioagr modelos no escalables, demostré
que las infraestructuras y arquitecturas tradidemgresentan serias limitaciones de
adaptacion, flexibilidad y crecimiento: por lo gee ha hecho necesario realizar un cambio
de enfoque sobre las arquitecturas de redes.

El problema radica en el esquema de control trani#dj el cual se basa en un enfoque no
centralizado. La administracion de los diferentps@os por separado, teniendo Unicamente
un plano de control distribuido, no provee la fiekiad, escalabilidad, y dinamica que las
redes actuales requieren. Estas topologias tradiei® han llegado a ser extremadamente
complejas y dificiles de abarcar. Se plantea urnvawymradigma, basado en principios
abstractos y fundamentales. El estudio y analesissimétodos de aplicacion de los diversos
protocolos se realiza una Unica vez, creando austrees y utilizandolas para explicar y
modificar el funcionamiento de una red. De estanfgrla red se pone al servicio de los
operadores y programadores, y las diferentes foabidades se programan, configuran y
operan a un nivel de control centralizado, sin tenee lidiar con la distribucion de la
inteligencia. Se proponen nuevas arquitecturas ede que sean flexibles, escalables,
programables y capaces de soportar multiples sesyigue logren optimizar la forma en la
gue se opera, se disefia e interactla con las denés.a ello, se busca acompaiiar el creciente
despliegue de servicios de tipo “cloud computingg yirtualizacion de las funciones de red.
Es entonces SDN (Software Defined Networking) ufogume de arquitectura de red que
brinda la habilidad de programar directamente apenas de red, usando lenguajes y

sistemas operativos estandar. SDN permite realizartransicion, desde modelos de redes
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tradicionales hacia redes programables, que brifidaibilidad, agilidad, optimizacion y
virtualizacion.

La funcionalidad SDN les permite a los operadoesieed utilizar conceptos de programacion
para implementar técnicas de administracion y atquwedn automaticas, aplicar diversas
configuraciones en multiples equipos, y desacolaaraplicaciones que realizan estas
operaciones de los sistemas operativos de los slisfos de red. SDN permite a las
aplicaciones interactuar dinamicamente con losretifes procesos de la red, usando
estadisticas y diferentes parametros recibidosadenisma, junto con requerimientos
especificos, para desplegar de forma dinAmica uesguemas y configuraciones.

A la par con SDN se viene desarrollando el estdéiamtro concepto novel y del cual se
conoce muy poco aun, SDWLAN (Software Defined \WisslLocal Area Networks) Redes
Inalambricas de Area Local Definidas por Softwégenologia de red emergente en la cual
se centrara el presente proyecto de investigal@siEDWLAN permiten gestionar de forma
flexible los dispositivos inalambricos empleandocontrolador ,permiten crear reglas en el
flujo de datos y controlar el comportamiento de [wwametros de los dispositivos
inalambricos(canales, control de acceso, potermst@).Esta demostrado que existe una
mejora significativa en el rendimiento de una redtiéizar un controlador centralizado. Un
controlador SDN puede obtener informacion de Ispahitivos alrededor de cada punto de
acceso que contenga en su firmware el protocolmBlpw, permitiendo conocer toda la
topologia de la red. Con esa informacién, es peséducir la interferencia de los puntos de
acceso adyacentes mediante el control de la patdPar otra parte, SDWLAN puede hacer
gue multiples puntos de acceso actien como ungalo punto de acceso inalambrico
virtual, para evitar desconexiones de enlaces gsaDs.

Motivado por la importancia que esta teniendo hoyia las SDWLAN se plantea como
problema cientifico de esta investigacion el sigige

¢,Cudles son los principales retos que enfrentaBD&ELAN en la actualidad?

Como objetivo general se presenta el siguiente:
Desarrollar aplicaciones de NFV/SDN en las redakimbricas de area local.
Con vistas a alcanzar este objetivo general sendebmpletar una serie de objetivos

especificos que se resumen en los siguientes puntos
* Analizar las aplicaciones NFV/SDN en las redesamddricas.
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» Analizar la factibilidad de implementar SDN en red®lambricas.

* Simular en una herramienta de software diferergdesrarios de una red SDWLAN.
Este proyecto de investigacion esta estructuradeesrcapitulos. El capitulo 1 aborda todo
lo relacionado con las SDN, el protocolo OpenFleantajas, arquitectura, usos y se hace
una breve introduccion a las SDWLAN. En el capit@lse fundamentan dos de las
aplicaciones mas utiles y novedosas de SDN en Wiéd\, se realiza una caracterizacion
de las principales herramientas de simulacion esadple y se presenta un breve tutorial con
las principales funcionalidades de Mininet-WiFihkrramienta de simulacion por excelencia
de las SDWLAN. Por ultimo, en el capitulo tresealizan las simulaciones llevadas a cabo

en diferentes escenarios de SDWLAN y se analizandsultados obtenidos.
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CAPITULO 1. INTRODUCCION A SDWLAN

En este capitulo se recogen los aspectos fundaleende las Redes Definidas por
Software(SDN), partiendo de la necesidad de unampavadigma de red, los beneficios que
nos brinda la misma, sus aplicaciones principaéearquitectura y los controladores mas
usados y al final del capitulo se hace una bretredaccion a las Redes Inalambricas
Definidas por Software(SDWN).

1.1. Importancia de un nuevo paradigma de red.

Las arquitecturas de red existentes no satisfdamddmo las necesidades de los usuarios,
empresas y operadores de hoy en dia, los disefadi®redes se encuentran restringidos por

las limitaciones de las redes actuales, entredasg encuentran:

» Escalabilidad Limitada: La red se vuelve mas complicada con la adicionudwas

dispositivos que se deben configurar y gestionarualmente.

» Dependencia de proveedores:os operadores tratan de desplegar nuevos serdieios
respuesta rapida a las necesidades cambiantesgialio. Sin embargo, su capacidad
de respuesta se ve obstaculizada por los ciclsdendedores de productos. La falta
de interfaces estandar y libres limita la capacitlatbs operadores para adaptar la red
a sus entornos individuales. En redes pequefiascédabilidad no es bien estimada ya
gue no surgen las necesidades adecuadas parpersten la redes modernas, donde
la flexibilidad es algo de todos los dias, y coaddenimiento de los usuarios moviles,
se crea la necesidad de estar preparados paddusiém de nuevos usuarios y equipos
a la red, adaptarlos a la red actual y aseguraeséeqggan accesos a todos los recursos
proveidos por ella; las redes actuales no proveentgo de escalabilidad, ya que el

uso futuro de una red es generalmente impredet]{&[
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» Politicas inconsistentesimplementar una politica para toda la red sugener que
configurar miles de dispositivos y mecanismos. Eaneente estas redes requieren
mucha experiencia para su administracion, lo ecaoplde que el mantenimiento de las
mismas sea mas dinamico y acorde a las necesithdediatas de las empresas, para
configurar una politica de red, como una ACL o Qarfuna red estatica grande toma
mucho esfuerzo humano ir dispositivo en disposititimduciendo las configuraciones
necesarias, incluyendo que esto también esta saljetcor humano que puede ocurrir
al realizar tareas repetitivas tantas veces cormmeseesario, esto exacerbado por la
complejidad de las redes actuales, vuelve taréeilgfira los administradores de red
introducir cambios, por pequefios que sean, a lgtwacion légica de su red de
datos[3].

» Complejidad: las redes actuales han crecido tanto que se reada innumerables
protocolos adaptados para situaciones especiliicasal ha causado que se incremente
la complejidad al manejar una red de datos, camclasion de un nuevo dispositivo,
se debe configurar y modificar las configuraciodeda gran parte de los dispositivos
de red, creando una excesiva cantidad de trabaj ¢ste tipo de tareas. Los
departamentos de redes de las empresas prefierdermaalas redes de forma estaticas
(es decir, no afiadir nuevos equipos sélo en caserdecesario) para evitar al maximo
esta complejidad y, por ende, evitar también lkerinpcion del servicio que viene con

estas adiciones[4].

Este comportamiento de las redes no va acorde mpadamiento en el lado de los
servidores, donde las tecnologias como virtualdrabian proveido de una gran flexibilidad
al momento de la creacion de nuevos recursos catipatles, asi como optimizar al
maximo el recurso fisico disponible, creando urepaidad entre la flexibilidad de los
servidores con la estaticidad de las redes de,datqee generalmente causa inconvenientes

cuando se intentan integrar ambas en un espadaio[@hi

1.1.1 Nuevos comportamientos en las redes de datos

Con la aparicion de nuevos usos de la tecnologiafiaden nuevas maneras de tratar el

trafico de las redes, adaptandose a las necesidadas empresas:
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« Cambio en los patrones de traficotiempo atras, los datos que viajaban a través de
las redes siempre fueron considerados generalekeces no existia clasificacion en
los mismos por servicios, s6lo se implementaba rgdagl a nivel de VLAN para
agrupar las redes por usuarios y no por aplicasidfrela actualidad, existe una mayor
importancia en la clasificacion de los datos qusgawi por servicios o aplicacion, ya
que las prioridades en la disponibilidad de lossiae rigen por el tipo de servicio que
proveen y su importancia para el negocio.

Cuando las aplicaciones de red eran de tipo chegreédor, la informacion se obtenia
de una sola fuente y sélo iba en una via, dondkegite consumia lo que el servidor
enviaba; actualmente la informacion es solicitada puchos usuarios al mismo

tiempo, y asi mismo, la informacion es proveida pmrchos servidores, creando
muchas vias de comunicacion entre usuarios fiyadesvidores, que muy dificilmente

pueden ser manejada con las herramientas actwabeapadministracion de las redes
de datos[4].

» Generalizacion de los servicios de informacidérton la explosion de uso de teléfonos
inteligentes, existen muchos méas equipos que sectama la red administrada, por lo
gue es necesario proveer servicios rapidos y gtect estos nuevos dispositivos sin

afectar a los usuarios actuales de la red.

» Servicios en la nubecon la nube, se agregan nuevas variables ar\sises prestados
en una red, ya que pueden ser usados en nubesgsuipliivadas o hibridas, donde la
seguridad de la informacion es muy importante guditoria de la red es una medida
rutinaria; este tipo de servicios requieren esdadabl dinAmica para poder crecer

dependiendo de las necesidades.

La solucion a todas estas problematicas ocurreksurgimiento de las Redes Definidas por
Software (SDN), una arquitectura de red que segagpéano de control del plano de datos
para conseguir redes mas programables, automatizglilexibles. Con SDN se virtualiza

la red independizandola de la infraestructuradisigbyacente[5].
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1.2. Beneficios de SDN

Una vez que el control del software es separadbatélware y transformado en un entorno
mas abierto, los usuarios pueden obtener divesficios incluyendo los siguientes:

v" Vision unificada de la estructura de red Con el SDN se tiene una vision unificada
de la red, simplificando la configuracién, gestyéaprovisionamiento.

v Reduccion de costosAdemas de ser necesario un menor nimero de pyoédss, el
nivel de especializacion también es reducido condapendencia en relacion a los
grandes proveedores. El costo total de propied@®D]Ty los costos operacionales de
la infraestructura también son reducidos, propoago mas economia a los
administradores. En loBata Centers esa reduccion se refleja directamente en los
costos de interface, permitiendo la adopcion deciades mayores en el acceso,
como 40Gethernet Este tipo de velocidades permiten la reducciotaerantidad de
interfaces, lo que resulta en una reduccion desal cableado y OPEX[6].

v' Alta utilizacién : Una Ingenieria de trafico centralizada proporaiana vision global,
tanto en la oferta como en la demanda de recurslasred. Gestionar a través de esta
vision global el camino extremo a extremo que p&rmdnseguir una alta utilizacion
de los enlaces[1].

v/ Manejo mas rapido de fallos Los fallos, ya sean en un enlace o nodo, seayesti
mas rapido. Ademas, los sistemas convergen matarapnte hacia el objetivo 6ptimo
y el comportamiento es predecible[5].

v' Disponibilidad, confiabilidad y seguridad: Gracias a su capacidad de definicién de
politicas y reglas especificas, en un nivel bastagnanular, las arquitecturas SDN
pueden garantizar mayor disponibilidad, confiabitidy seguridad del ambiente, ya
que se elimina la necesidad de configuracion maauatividual a cada adicion o
cambio de elementos de red, reduciendo el riesgofatlas y consecuentes
indisponibilidades[7].

v’ Elasticidad en el cémputo Calcular la capacidad de los dispositivos deyado es
un factor limitador, al igual que el control y l@ggidn, reside en los servidores y
controladores externos.

v' Agilidad en el desarrollo de aplicacionestUna de las caracteristicas mas aclamadas
por sus defensores es la rapida respuesta de das bmsadas esoftwarea las
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demandas de negocios. Con una configuracion mdsesiyrcontrol centralizado, los

administradores de red consiguen adecuar la irtftestgra conforme la necesidad del
usuario final. La virtualizacion del ambiente del ngermite aun la definicion de

politicas de trafico escalables y flexibles — basagh la aplicacion. La idea principal
es permitir que alteraciones en las aplicacionesmi@vos despliegues se reflejen
directamente en la capa de red[1],[7].

v Actualizaciones sin impacto El desacoplamiento del plano de control respeatto
plano de datos, permite llevar a cabo actualizasiothe software sin pérdida de

paquetes o degradacién de la capacidad[7].

1.3. Aplicaciones de SDN

Las redes SDN tienen aplicaciones en una grandaatide entornos de red. Separando los
planos de control y de datos, las redes programakeleniten un control personalizado y una
oportunidad para eliminar middleboxes y con ellendificar el desarrollo y la
implementacion de nuevos servicios y protocolosoAtinuacion, se examinaran diferentes
entornos para los que han sido propuestas o apicaaluciones SDN:

» Big Data: El gerenciamiento, almacenamiento y acceso a los darporativos viene
cambiando significativamente en los dltimos afiok.mdsmo tiempo en que el
volumen de informaciones no-estructuradas aumemntporencialmente, las
arquitecturas de los Data Warehouses esta cambiaddptandose a las nuevas
necesidades y a las nuevas tecnologias propuesthis proveedores. Esos cambios
también demandan alteraciones en la arquitectutasdeedes y en el standard de
enrutamiento de los datos.

» Internet of Things:Las llamadas “Redes de sensores” y/o “Redes de miocauidon
entre maquinas (M2M)”, que daran origen a Intededias Cosas (loT, por sus siglas
en inglés), exigen que la latencia de las redetasm@nor posible, la disponibilidad
debe ser cercana a 100% y que los sistemas deidsgbuno interfieran en las
operaciones normal. En ese contexto, caractedgsticamo disponibilidad,

confiabilidad, flexibilidad y seguridad son fundartedes[7].
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» Movilidad: No resulta una novedad que los usuarios corposaéstain demandando
mas movilidad, exigiendo la posibilidad de acceslaistemas e informaciones en
cualquier momento, en cualquier lugar y usandogeueit dispositivo, incluido su
teléfono personal. Este cambio de comportamienttoslaisuarios esta alterando
también los patrones de trafico en las redes pebata Centers[4].

» Cloud Computing:Diferente del mundo cliente-servidor, en que la goiTacion es
bidireccional entre dos puntos, en el mundo Clasdiblicaciones necesitan acceder
a multiples bancos de datos y servidores, generaafico en multiples sentidos y
ampliando la complejidad del ambiente. Entregarisies de Tl con agilidad y en el
modelo “Self-Service” prepago por Cloud Computixgge que el procesamiento,
almacenamiento y capacidad de red sean escaldbles[8

1.4. Arquitectura de las SDN

v Plano de infraestructura o de datosDe manera similar a una red tradicional, el
plano de infraestructura estd compuesto por un uotmj de dispositivos,
conmutadores, enrutadorggerconectados entre si y formando una gran red. L
diferencia principal reside en el hecho de quedispositivos fisicos tradicionales
son ahora elementos que se especializan en elioeg@paquetes y no poseen un
control o software embebido para tomar decisionesfama autbnoma. La
inteligencia de la red ya no esta en los dispasstidel plano de datos y pasa a un
control l6gicamente centralizado llamado NOS (SistéOperativo de Red, por sus

siglas en inglés)[9].

v" Plano de control Es una entidad l6gica centralizada que tieneraibn de convertir
las solicitudes de las aplicaciones SDN en ordeaem los dispositivos de las capas
inferiores y asi proporcionarles a las aplicacidd®s! una vision abstracta de la red.
Es el responsable de tomar la decision sobre cawopbquetes deberan ser
reenviados por uno o mas elementos de red, asi demagrogramacion de los nodos
de la red para implementar la decision tomada. €Tien funcion de mantener
actualizada las tablas de reenvio de los dispositiel plano datos o infraestructura

basado en la topologia de la red o solicitudegdecsos externos. Por medio de este
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plano, se crea una vista centralizada de la tofohigyla red de datos, la cual permite
gestionar el flujo de datos en el plano de infraestira por medio de protocolos
estandares, también brinda una API para que dasthph de aplicacion se puedan
programar flujos y retroalimentar a la aplicaciéon informacion de la topologia de

red o el trafico de paquetes|[8],[10].

v Plano de aplicacion Permite crear aplicaciones para automatizar fame
configuracion, provision y despliegue de nuevosises en la red. Las aplicaciones
de esta capa pueden considerarse el cerebro eé teebido a ellas implementan la
l6gica de control que se traduce en mandos quersaados al plano de datos para
dictar el comportamiento de los nodos especialga&aoel reenvio de paquetes. Las
aplicaciones pueden definir la ruta a través aeitd los paquetes fluyen de un punto

a otro de la red[11].

1.5. Protocolo OpenFlow

El protocolo OpenFlow fue originalmente propuesimo una alternativa para el desarrollo
de protocolos experimentales en el campus de unaraidad, en donde es posible probar
nuevos algoritmos sin interrumpir o interferir damormal operacion del trafico y surgié a
raiz del proyecto de investigacion “OpenFldwabling Innovation in Campus Netwaiks
en la universidad de Stanford en el 2008[12].

OpenFlow se define como un protocolo emergenteigrtabde comunicaciones y es la
primera interfaz de comunicaciones estandar defiaittre los planos de control y datos de
una arquitectura de SDN. OpenFlow permite el acdesato y manipulacion del plano de
reenvio de los dispositivos de red tales como coadaues y routers, tanto fisicos como
virtuales. OpenFlow hace posible que se pueda melveontrol de la red fuera de los
dispositivos para centralizarlo l6gicamente en atwsare de control y establecer las
primitivas basicas para programar el plano de rieenv

El protocolo OpenFlow se implementa entre la irdraetura de los dispositivos de red y el
software de control de SDN. OpenFlow utiliza elaapto de flujos para identificar el trafico

de red basado en reglas de coincidencia prededigda pueden ser programadas de forma
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estatica o dinamica por el un controlador SDN lal @ermite definir cdmo el trafico debe
fluir a través de los dispositivos de red.

En la actualidad la estandarizacion de OpenFlow astargo de I®pen Networking
Foundationy lo hace a través de grupos de trabajo técnicoargados de la configuracion,
pruebas de interoperabilidad, y otras actividadgspdotocolo, ayudando a garantizar la
interoperabilidad entre los dispositivos de red oftvgare de control de diferentes

proveedores[6].

1.5.1. Funcionamiento de OpenFlow

OpenFlow aprovecha el hecho que las mayorias dawibshes Ethernet contienen tablas de
flujo (Flow-Table$, aunque cada una de estas son propia de losxdates, se han
identificado varias caracteristicas en comun ladesuson utilizadas por OpenFlow para
programar dichas tablas.

Cuando el primer paquete de un flujo llega al swiaste verifica las tablas de flujo con el
objetivo de encontrar coincidencias, si ningunaxcidencia es encontrada el paquete es
enviado al controlador y este es el encargadosirtar una entrada de flujo en la tabla del
switch, luego de insertar esta entrada los paggetesoincidan con la nueva entrada afiadida

se envian directamente a su destino sin la necedeanviarlo al controlador[6].

1.6. Controladores para SDN

Un controlador SDN ofrece una interfaz de prograémapara los conmutadores Openflow
de tal forma que, las aplicaciones de gestiorg\e&étr de la misma, pueden realizar tareas de
gestion y ofrecer nuevas funcionalidades. Un ctéadiay SDN puede ser descrito de forma
general como un sistema de software, o colecci@istiemas, que ofrecen:

» Gestion del estado de la red, que implica una daseatos. Estas bases de datos
sirven como un repositorio para la informacion akedlementos de red gestionados,
incluyendo el estado de la red, alguna informaaénconfiguraciéon temporal e
informacion sobre la topologia de la red[13].

e Un modelo de datos de alto nivel que captura l&ciones entre los recursos
gestionados, las politicas y otros servicios pdestgor el controlador. En muchos

casos estos modelos de datos se construyen uliizdtenguaje de modelado Yang.
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Un mecanismo de descubrimiento de dispositivogyltgpa y servicio; un sistema
de célculo de ruta y, potencialmente, otros sesside informacion centrados en la
red o en los recursos.

Una sesion de control segura sobre el ProtocolGatdrol de Trasmision (TCP)
entre el controlador y los agentes asociados eelémsentos de la red, por ejemplo,
con el uso del protocolo TLS (Seguridad en la Gigp@ransporte).[13]

Un protocolo basado en estandares (OpenFlow) feaer el estado de la red
impulsado por las aplicaciones de los elementasdie

Un conjunto de APIs, a menudo RESTful (Transfer@dei estado representacional)
gue exponen los servicios del controlador a lasagbnes de gestion. Esto facilita
la mayor parte de la interaccion del controladar estas aplicaciones. Esta interfaz
se representa a partir del modelo de datos queiltesas servicios y funciones del
controlador. En algunos casos, el controlador \Buson parte de un entorno de
desarrollo que genera el codigo de la API a pdefimodelo de datos.

Algunos controladores ofrecen entornos de desarmobustos que permiten la
expansion de las capacidades basicas del nuclaggsterior publicacion de las
APIs para los nuevos moédulos, incluyendo los gp@ian la expansion dinamica
de las capacidades del controlador.

Por tanto, en las SDN, es el controlador centrajusl dicta el comportamiento
general de la red a partir de los requerimientosadeaplicaciones. Ejemplos de
algunos controladores de codigo abierto existestas Beacon, Floodlight, NOX,
POX, Ryu, Trema y OpenDayLight (ODL). En la figurd se muestran

algunas caracteristicas de estos controladores.



CAPITULO 1. INTRODUCCION A SDWLAN

13

Beacon Floodlight NOX POX Trema Ryu OoDL
OF v1.0, OF v1.0,v1.2,
os:"’“;’lfw OF v1.0 0F1V‘I-q~ 51-3' OFVi0 1314 OFvi3 vi3vi4 15y OFvIO
P i 15 extensiones Nicira
_ " . ;2 Construccién de 2
: : ) MiniNet y MiniNet y MiniNety  MiniNety  MiniNety i boanacnts MiniNet y
Virtualizacion Open vSwitch Open Open Open Open skl do Open
vSwitch vSwitch vSwitch vSwitch smulescion vSwitch
lenguaje de
Dessrrolic Java Java C++ Python Rudy/C Python Java
Provee REST Si .
API NO Sl NO NO (Bésica) Si (Basica) Sl
Python+, Python+,
Interfaz Grafica Web Web QT4 QT4, WEB NO WEB WEB
Linux, Mac - . a
Soporte de 0S, Windows Lmuc))(,SMac ’ Llnuc))(,SMac " " Llnlg(,SMac
lataformas y Android para .o nux LT nux nux i
P Py Windows Windows Windows
moviles
Soporte de
OpensStack NO SI NO NO SI S| Sl
Multiprocesos Sl Sl Sl NO S| NO Sl
Tiempo en el - - - - - - .
mercado 5 afos 4 aios 8 afos 3 afos 4 afos 4 afos 3 afos
Documentacion Buena Buena Media Pobre Pobre Media Media

Figl.1 Caracteristicas de algunos controladoresFuente: Alejandro Garcia Centeno,2014

1.6.1 Caracteristicas de algunos controladores

A continuacion, se hara una breve descripcion dai& amo de los controladores mas
utilizados en las SDN, teniendo en cuenta parametamo lenguaje de desarrollo,

rendimiento, soporte de plataformas, interfaz geéfetc.

1.6.1.1 Controlador Beacon

Es un controlador OpenFlow de cddigo abierto bassddava creado en 2010. Se exploré
nuevas areas del espacio de disefio del control@genFlow, con un enfoque en ser
amistoso con el desarrollador, de alto rendimigntener la capacidad para iniciar y detener
aplicaciones nuevas o existentes en tiempo deaf@tiBeacon mostré sorprendentemente
alto rendimiento, y fue capaz de escalar linealmenh nucleos de procesamiento, manejo
de 12,8 millones de paquetes en mensajes por sequomd12 nucleos, mientras que se
construye utilizando Java. Beacon aprovecha metifibrerias de las bibliotecas en la
plataforma en un intento de maximizar la reutilidGacde cddigo y para aliviar la carga de
desarrollo tanto del controlador en si mismo, yalalfcaciones de usuario. La biblioteca mas

importante es la Spring, proporciona un marco hreontrol de los dispositivos de red
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utilizando el protocolo OpenFlow, y un conjunto d@plicaciones integradas que
proporcionan funcionalidad de plano de control coménte necesario.[9],[14].

1.6.1.2 Controlador Floodlight

El controlador Floodlight es un controlador Openfbte clase empresarial, con licencia de
Apache, basada en Java. Es apoyado por una cordw@atesarrolladores que incluyen una
serie de ingenieros de redes de conmutacion graestestrabaja entre el plano de datos y el
plano de control.

Floodlight esta disefiado para trabajar con el eréeinimero de switches, routers, switches
virtuales, y los puntos de acceso compatibles besténdar OpenFlow, a partir de Floodlight

v1.0, Floodlight tiene soporte completo para tddagaracteristicas OpenFlow 1.3. También
es compatible con versiones anteriores de OpenElOw(con soporte experimental para

OpenFlow 1.1 y 1.2). Expone todas las versionesnBlpg a través de una APl comun

generado por el proyecto Loxigen llamado OpenFlbaxi- [15]

1.6.1.3 Controlador NOX

Se trata de una plataforma para la creacion deaajpdnes de control de red. De hecho,
mientras que lo que ahora se llama SDN creci6 desarie de proyectos académicos (quizas
principalmente  SANE and Ethane), la primera teagi@lo SDN para obtener el
reconocimiento el verdadero nombre era OpenFlo)XNue desarrollado inicialmente en
Nicira Redes de lado a lado con OpenFlow - NOX duerimer controlador OpenFlow.
Nicira doné NOX a la comunidad de investigadore2@d8, y desde entonces, ha sido la
base de muchos y diversos proyectos de investigacida exploracion temprana del espacio
SDN.[16]

1.6.1.4 Controlador POX

Es ideal para comenzar en SDN usando Python endiWgdviac OS o Linux, desde el
mismo instante que se instala este controladoOganFlow en sélo unos segundos después
se puede utilizar su potencia. Esta dirigido ppgabtihente a la investigacion y la educacion,
y es usado para el trabajo en curso sobre la déimde las abstracciones y técnicas clave

para el disefio del controlador.
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POX es el hermano menor de NOX. En su esenciaaeglataforma para el rapido desarrollo
y creacion de prototipos de software de controkdautilizando Python. Es decir, en un nivel
muy basico, que es uno de un namero crecienteatieefvork, para ayudar a escribir un

controlador OpenFlow.

POX también va mas alla de esto. Ademas de seamefvork para interactuar con switches
OpenFlow, se esta usando como base para algubafoBan curso para ayudar a construir
la disciplina emergente d&oftware Defined Networkinge estd usando para explorar y
distribuir prototipos, SDN depuracion, virtualizacide redes, disefio del controlador, y
modelos de programacion. Soporta los mismos GUdryamientas de visualizacion como

NOX[17].

1.6.1.5 Controlador TREMA

Es un framework para programar un controlador SBNusto del programador, en los
lenguajes Ruby y C. Este entorno de programaciaergeun fichero de configuracion que

después puede ser ejecutado por Trema para comgeoctamo un controlador SDN.[2]

1.6.1.6 Controlador RYU

Es un componente framework para las redes defipiolasoftware. Ryu ofrece componentes
de software con API bien definidas que hacen qaef&al para los desarrolladores crear
nuevas aplicaciones de gestidén y control de laRgd.es compatible con varios protocolos
para la gestion de dispositivos de red, tales cOpenFlow, Netconf, DEEonfig etc. Ryu

es totalmente compatible con v1.0, 1.2, 1.3, 1Nigra Extensiones. Todo el codigo esta
disponible gratuitamente bajo la licencia Apaclte Ryu tiene una impresionante coleccion
de librerias, que van desde el apoyo a multiple®polos southbound y las operaciones de
procesamiento de paquetes diferentes de red. Gpaat® a los protocolos southbound, Ryu
soporta DE-CONFIG (Gestion OpenFlow y Configuratityotocol), OVSDB (Protocolo de
gestion de base de datos Openvswitch), NETCONFL&W (NetFlow y sFlow) y otros
protocolos de terceros. NetFlow es apoyado poroQisatros, y es especifico para una IP.
Los protocolos de muestreo de paquetes de sopageegacion NetFlow y sFlow, que se

utilizan principalmente para la medicion del trafae red. [13]
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1.6.1.7 Controlador OpenDayLight

Es una plataforma abierta para la programacioredesrpara permitir la SDN y NFV para
redes en cualquier tamafio y escala. El segundartaento de la comunidaddeliunt’ viene
con una nueva interfaz de usuario y un procesondtlacion mucho mas simple y
personalizable gracias a la utilizacion del cordenépache Karaf.

OpenDayLight es la combinacion de componentes fteya@ que incluye un controlador
totalmente conectable, las interfaces, protocolespldg-ins y aplicaciones. Con esta
plataforma comun tanto los clientes como los prdeeses pueden innovar y colaborar con
el fin de comercializar soluciones basadas en NISD.

En el comunicado de helio, la plataforma ha evol@aido OpenDayLight en otras areas
clave, como la alta disponibilidad y seguridad,a@sno el fortalecimiento y la adicion de
nuevos protocolos como OpenFlow, tipo de tabladhas,PacketCableMultimedia, y el
framework de politicas de aplicaciones y herranaenpara el servicio de funcion de

encadenamiento[8].

OpenDayLight puede ser el componente central desgraualquier arquitectura SDN.
Basandose en una fuente abierta SDN y el controMBY permite a los usuarios reducir la
complejidad operativa, extender la vida de la edteuctura de hardware existente y permitir
nuevos servicios y capacidades solo disponibled\N&th. Ya sea que la organizacion es un
proveedor de Tl de la empresa, un proveedor decgesve red o un proveedor de servicios
en la nube, puede comenzar a tomar ventaja de SBNWutilizando un controlador de

codigo abierto impulsado por la comunidad dispastan la actualidad[9].

1.7. Redes Inalambricas Definidas por Software (SDW)

Las Redes Inaldmbricas Definidas por Software awurd proporcionar el control
centralizado programatico de la red fuera de lagd®ude Acceso inaldmbricos (APS) ,los
cuales ponen en vigor las instrucciones recibidegigiones de politica) y permanecen
responsables por la transmision y recepcion digtdraobre los enlaces inalambricos[19].
La separacion de ambos planos de control y dategibtddo en el dominio inalambrico antes
gue SDN y OpenFlow. IETF estandariz6 el protocadCintrol de Aprovisionamiento de
Puntos de Acceso Inalambrico (CAPWAP) hace variws ael cual centraliza el control en

redes inalambricas, permitiendo que los ACs (acoegollers) administren WTPs (Wireless



CAPITULO 1. INTRODUCCION A SDWLAN 17

termination points) sobre una red inalambrica. Adenaexisten multiples soluciones de
propietarios (ej. Aerohive, Aruba, Cisco HDX,Mer@uickus) basado en controladores
externos responsables por la administracion daRs$20],[21].

Estas soluciones comerciales introducen un numeroextensiones para protocolos
estandarizados o para definir sus propias ARle eh controlador y APs .Mientras todas
estas soluciones han demostrado funcionar bieeschla, su costo es a menudo prohibitivo
para muchos despliegues y preocupante debido mdapacidad para las innovaciones
internas o de terceras aplicaciones[22].

SDWN se ha convertido en una emergente y significeama de investigaciéon de SDN,
incluyendo la creciente atencién de operadoresdizs moviles y las identificadas sinergias
a la Virtualizacion de las funciones de red (NA\W)s. emuladores de SDWN, por otro lado,
serian una opcion interesante para trabajar comidples dispositivos (APs y STAS) a la
escala razonable en los ambientes definidos expatados, permitiendo investigacion en
nuevas funciones SDWN, ademas de los conocidodibiesale la rica experimentacion por
la gran comunidad de usuarios de Mininet. Se progueeel emulador Mininet-WiFi tiene el
potencial para convertirse en una importante heera para la investigacion de SDN
inaldmbricas, habilitando los sistemas de redeknmaricas del mundo real y sea un
software (basado en Linux) de dispositivo de usufanial en un ambiente completamente
controlado rindiendo resultados de alta fidelidad @&oyo a la investigacion de
SDWNJ19],[23].

1.7.1 Introduccién a SDWLAN

Durante los ultimos afios, el mundo de las telecacagiones ha experimentado un
inesperado “boom” en el uso de los dispositivotaméricos, y un consecuente despliegue
de redes inaldmbricas extensivas en areas tales centros de negocios, aeropuertos,
campus universitarios o incluso ciudades entersts. $ftuacion ha dejado clara la necesidad
de soluciones incluyendo un conjunto de Puntosabe#o Inalambricos (APs) coordinados,
usualmente conocidos como “Enterprise Wi-Fi”. Auagoluciones comerciales existen,
estos son patentados, cerrados y costosos, lasarala mayoria de los casos las hace no

viable para muchas organizaciones. En este coni@xtmmunidad cientifica esta buscando
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propuestas para soluciones de coordinacion entreadiitando funciones avanzadas, €j:
balanceo de carga, planificacion de frecuenciantrabde energia[24],[25].

La constante instalacion, sea planificada o ndgpsldispositivos para el acceso inalambrico,
originan una interferencia reciproca y, por tatdajisminucion del rendimiento de la red,
convirtiéendose a la larga en un entorno inaldmbiieestable. Esta problemética seria
mejorada con la implementacion de una SDN) endalecérea local inaldambrica (WLAN =
Wireless Local Area Networka cual brinda la posibilidad de tener una redt@lizada y
flexible mediante la aplicacion de distintas regladiferentes flujos de datos, permitiendo
asi gestionar numerosos puntos de acceso eWuAd tradicional. La red inalambrica de
area local definida por software (SDWLANSoftware Defined WLANo sélo permite crear
reglas en el flujo de datos, sino también contrelasxomportamiento de los parametros de
los dispositivos inalambricos (canales, controhdeeso, potencia, etc.) [26],[27].

Una SDWLAN permite gestionar de forma flexible ¢ispositivos inalambricos, empleando
un controlador. Esta demostrado que existe unaresignificativa en el rendimiento de una
red al utilizar un controlador centralizado. Un ttolador SDN puede obtener informacion
de los dispositivos alrededor de cada punto desacgee contengan en su firmware el
protocolo OpenFlow, permitiendo conocer toda latogia de la red. Con esa informacion,
es posible reducir la interferencia de los puntacteso adyacentes mediante el control de
la potencia. Por otra parte, SDWLAN puede hacerrmukiples puntos de acceso actuen
como un solo gran punto de acceso inalambricoalirpara evitar desconexiones de enlaces
innecesarios[19],[27],[11].
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CAPITULO 2. APLICACIONES DE SDN/NFV EN LAS WLAN.

En el presente capitulo se comenzara describieadad las principales aplicaciones de
SDN/NFV en las redes inaldmbricas de area localAW). una conocida como Punto de

Acceso Virtual Ligero(LVAP) y otra como “ilusion dm gran AP”, luego se presentara una
descripcion concisa de las herramientas de sintiianas utilizadas en las SDN. Por ultimo,
se presentara un breve tutorial de Mininet-WiFihkxrramienta por excelencia de las

SDWLAN, donde se recogeran las principales fundidades que esta herramienta brinda.

2.1. Principales aplicaciones de SDN/NFV en las WLAN
2.1.1 Uso del Punto de Acceso Virtual Ligero (LVAP)

Uno de los principales problemas que surgen cusaedoordina una red inalambrica es que
las estaciones tienen sus propios algoritmos palecaonar el AP. Por lo tanto, cada
estacion es libre de seleccionar el AP al cualiasse; puramente en la base de decisiones
locales, no coordinadas con el resto de los cleristo complica la administracion del
cliente y resulta en problemas, €j.” el clientegego”, que nuca deja el AP al cual estuvo
conectado inicialmente. Otro problema es qukagldoff(transferencia desde un AP hacia
otro) normal puede incurrir en una demora de variestos de milisegundos. Este hecho
puede que no represente un gran problema parascistvicios, pero puede constituir una

limitacion severa para aplicaciones de tiempoceeaio VoIP o juegos en linea[28].

Una forma de solventar estos problemas es la in¢@dn de la abstraccién Punto de Acceso
Virtual Ligero (LVAP). La idea es que un AP fisigsara un LVAP diferente (el cual incluye
una MAC especifica) para la comunicaciéon con cadd.SPor lo tanto, la estacion
reconocera un solo AP, aun si actualmente se est@&nao entre un conjunto de ellos, asi

evitando la necesidad de re-asociacion.

Se puede decir que el LVAP viaja con la estaci@énasigna a un AP fisico cerca a la
ubicaciéon actual del terminal. Tanto como la estaciea solamente un simple AP, no se
tomara ninguna decision de roaming, asi posibdibara la red que soporte una
administracion coordinada de clientes. Esto esnalmdo sin ninguna modificacién en la
estacion en la cual corre el estdndar 802.11.
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Varias soluciones han sido propuestas para el asbVA\Ps, entre ellos se propuso un
protocolo para el intercambio de informacion eAtRs. Una limitacion de esta propuesta es
que, debido a la ausencia de un controlador cexntidh AP tiene que construir una lista de

APs vecinos por si mismo.

Otra solucién basada en LVAPs consiste en combim&protocoloSouthboundOpenFlow

y Odin. OpenFlow le dice a los switches internodadeAPs donde dirigir el trafico y el
protocolo Odin esté a cargo de los temas inalamdriel administrador central de la red Wi-
Fi corre dentro del controlador SDN, asi combinaahdas funcionalidades. El controlador
esta a cargo de crear un LVAP para cada termihaliad contiene cuatro campos: la MAC
real de la estacion, una MAC falsa para el AP paraunicarse con la estacion, el IP de la

estacion y el SSID para ser usado en la comunicg8p

Ademas, los algoritmos de administracion de loansas de radio corren como aplicaciones
en la cima del controlador, habilitando una distcibn éptima y dindmica de los STAs entre
los APs.

Sin embargo, esta solucion asume que todos losopEsn en el mismo canal, haciendo
imposible desarrollar una adecuada planificacionfrdeuencias, el cual constituye una
severa limitacion para sus usos en desplieguesstddhalmente, esta solucion presenta una
limitacién de escalabilidad, como enviar trama$aedcast no tiene sentido: cada LVAP
tiene que trasmitir periddicamente tramas unicas astacion usando la correspondiente
MAC falsa del AP.Handoversrapidos y perfectos son parte esencial de todasllag
soluciones porque las estaciones pueden ser fbdids dinamicamente. Por lo tanto, para
no interrumpir la sesién de usuario, una reasigmacie AP perfecta puede ser muy
conveniente cuando el usuario esta caminando,napsgeque una decision de balance de

carga se haga.

2.1.21lusién de “Un gran AP”

El concepto de “Un gran AP” es una abstraccion pbeates donde se prevé que todos los
APs en WLAN empresariales colaborativamente ofrewea ilusion para cada cliente,

haciéndoles creer que hay un solo AP con una gesnde cobertura. Cuando el cliente se
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mueve en el &rea de servicio, se equilibra la abiza de transmitir la sefial inalambrica para

realizar urhandoffde AP transparente al cliente y controlado de &d[2

Fig.2.1 llusion de un “Un gran AP”. Se le hace cer al usuario que hay un solo AP con un area de
cobertura muy grande y que siempre esta conectado este AP, aun cuando el AP asociado se ha
cambiado. Fuente: (Dong Shao,2014)

En la ilusion “Un gran AP”, cada cliente puede selamente un AP en el area de servicio,
desde el punto de vista del cliente, este creesmmepre se esta interactuando con un solo
AP, mientras este se puede estar realmente comdoican diferentes APs, en las WLAN
empresariales el AP asociado al cliente juega déss:r “receptor y retransmisor”, y
transmisor. En direccion de subida, AP es “receptatransmisor” que recibe los paquetes
de cliente, responde ACKs a los clientes y envipetes al backbone alambrado que entrega
paquetes a sus destinos. En direccion de bajadaed el transmisor, cada paquete destinado

al cliente es primero entregado al AP asociaddieite y luego envido al cliente.

La sefial inalambrica se transmite de forma tal puede ser escuchada por los nodos
cercanos. Por lo tanto, los paquetes de los chembeden ser recibidos por varios APs
simultaneamente. La clave para lograr la ilusion‘de gran AP” es un mecanismo de
transferencia de AP rapida y transparente al didrd transferencia de AP deberia ocurrir
sin interrupcion de trafico continuo del cliente. Biede lograr esto desde dos direcciones.
En direccidon de subida, se deja al AP viejo paearedibir paquetes del cliente y responder
ACK y dejar que el nievo AP reciba paquetes y redpcACK en nombre del viejo AP. En
esta forma “receptor y retransmisor “del clientenbaron sin notificar al cliente. En

direccion de bajada[29].

Se direccionan todos los paquetes al nuevo AP,degeal nuevo AP enviar paquetes al

cliente. Para hacer creer al cliente que los paguyatovienen todavia del AP asociado, el
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nuevo AP envia paquetes con la vieja BSSID. Apamahte, se puede lograr un cambio
silencioso del “receptor y retransmisor” y transmidel cliente tanto como para asegurar
gue en cualquier momento hay uno y solo un AP y@&weo esos servicios para el cliente.

Esto implica un alto grado de cooperacion entre ABlshackbone cableado.

2.2. Herramientas de Simulacion.

2.2.1 Mininet

Mininet es un emulador de red o de forma mas mecis sistema de emulacién de red
basado en la manipulacién y organizacidtetivork emulation orchestration sysjem
Permite virtualizar hosts, switches y enlaces ennadeo (kernel) de Linux. Usa una
virtualizacion muy ligera para realizar un sistegou@ simula una red completa, ejecutando
el mismo kernel, sistema y cddigo de usuario. Ust e Mininet se comporta como una
maquina real. Los programas que se pueden ejezmnpién paquetes a través de la red, que
parece una interfaz de red con su correspondiegibeidad y retardo. Los paquetes son
procesados por un switch o router, muy parecidios awitches y routers Ethernet reales.
Resumiendo, los hosts, switches, enlaces y codtyma virtuales de Mininet son reales
Gnicamente que se ha empleado software en vezrdedra, y el comportamiento es muy
similar[30].
Mininet aporta una serie de beneficios:
* Velocidad: ya que crear una red es relativameriéyao requiere de mas de unos
segundos.
» Posibilidad de crear infinitos tipos de topologias
* Puede ejecutar programas de los que se dispongangaguina Linux, como puede
ser, por ejemplo, Wireshark.
* Permite personalizar los paquetes enviadastomize Packet forwardijiglos
switches de Mininet pueden ser programados usdriRi@mcolo OpenFlow.
» Diferentes formas donde ejecutar Mininet: en undgtiy en un servidor, en una
maquina virtual o en un sistema nativo de Linux.

e Compartir resultados.
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* Facilmente de usar: mediante scripts de Pythomedgn crear y ejecutar diferentes
experimentos de Mininet.
* Mininet es un programa Open-Source.
» [Esta bajo un activo desarrollo y mejora continua.
Aunque Mininet aporta una gran cantidad de bermfidambién tiene una serie de
limitaciones, entre otras, las mas importanteda®siguientes:
v' Usa un Unico ndcleo de Linux para todos los hastsales por lo que no se puede
ejecutar software que dependa de Windows u otsbansas operativos.
v" Necesidad de utilizar un controlador Openflow iretegiente.
v" No posee una nocion de tiempo virtual, esto sigaifiue las medidas estaran basadas
en tiempo real y por lo tanto los resultados senas rapidos que en la situacion
real[30].

2.2.2 Mininet-WiFi

Mininet-WiFi es una extension de Mininet. Los deskadores de este aumentaron las
funcionalidades de Mininet afiadiendo estacione®\§$y Puntos de Acceso(APs) basados
en el driver de dispositivos inalambricos mas coméiiinux, Mac 802.11-SoftMac3.Esta
extension de Mininet tiene nuevas abstracciondases que soportan NICs inalambricas y
emulan enlaces conservando todas las virtualizesioligeras nativas y funciones
OpenFlow/SDN, también se afiaden atributos comod&idon y el movimiento relativo de
las estaciones moviles. Mininet-WiFi extiende eldigp base de Mininet, afiadiendo,
modificando clases y scripts. Por lo tanto, MiniMaFi afiade nuevas funcionalidades y

conserva aquellas que tenia Mininet[31],[32].

2.2.3 MiniEdit

MiniEdit se trata de un editor GUI para Mininet yrihet-WiFi. Esta herramienta es capaz
de crear y ejecutar diferentes simulaciones dec@dp a su vez, configurar los elementos

de esta red y guardar la topologia.
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2.2.4 Visual Network Description (VND

VND es una plataforma web que tiene una interfafica para la creacién de topologias de red SDN
a ser utilizadas en la simulacion y andlisis demié@mas. VND permite realizar experimentos de
SDN, generando scripts de Mininet en Python, I@desuestan relacionados con el escenario de la
red, las tablas de flujo y las configuraciones daes@uality of Service VND genera archivos

compatibles con ns-3[33].

2.3. INTRODUCCION AL USO DE MININET-WIFI.
2.3.1 Caracterizacion de Mininet-WiFi.
2.3.1.1 Mininet-WiFi y Movilidad.

Mientras el emulador de redes SDN Mininet puedesado para probar movilidad, Mininet-
WiFi ofrece mas opciones para emular escenarioplejos donde varias estaciones estaran
cambiando los switches a los cuales estan conectisfitoinet-WiFi afiade nuevas clases que
simplifican el trabajo de programacion requeridoipgestigadores para crear escenarios de
movilidad[34].

2.3.1.2 Emulaciéon de WLAN .

Mininet-WiFi incorpora los drivers inalambricos 84AC 802.11 de Linux, la interfaz de
configuracion inalambrica c¢fg80211 y los drivers d@mulacion inalambrica

mac80211 hwsim en sus puntos de acceso.[24]

El driver mac80211 hwsim es un simulador para sallib-Fi. Este puede ser usado para
crear interfaces virtuales Wi-Fi que usan el driderLAN inaldmbrica 802.11 SoftMAC.
Usando esta herramienta investigadores pueden enmlanlace Wi-Fi entre maquinas
virtuales. El driver 80211 hwsim les permite ailogestigadores emular los mensajes de
control de protocolo WiFi pasando entre puntosateso inaldmbricos virtuales y estaciones
moviles virtuales en un escenario de emulacionede Por defecto ,80211_hwsim simula

condiciones perfectas, las cuales significan queaygpérdidas de paquetes o corrupcion[2].

Se puede usar Wireshark para monitorizar el trafia@mbrico pasando entre los puntos de
acceso inalambricos y las estaciones inalambricasales en los escenarios de redes de
Mininet-WiFi. Pero, resultara dificil capturar tiéd de control inalambrico en las interfaces
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estandares WLAN como apl-wlanO porque el kerneliquita los mensajes de control
inaldmbrico y cabeceras antes de hacer tréaficostas a@nterfaces disponibles para los
procesos de usuario como Wireshark. Se tendrarmgt&ar herramientas adicionales y se
seguira un complejo procedimiento para habilitanehitoreo del trafico WiFi en la interfaz

apl-wlan0.Un método més facil esta disponible[25]:
Buscar la interfaz hwsimO en el punto de acceduilitaala y monitorizar el trafico en esta.

La interfaz hwsimO repite las comunicaciones eragalacia las interfaces inalambricas

simuladas tales como apl-wlan0 sin quitar ningatecera 802.11 o control de trafico.[34]
2.3.1.3 La grafica de Mininet-WiFi.

Ya que las posiciones de los nodos es un aspepiartamte en redes WiFi, Mininet-WiFi
provee una exposicion grafica mostrando la ubicad&los nodos WiFi en una gréfica. La
gréfica puede ser creada llamando este método arll&Python de Mininet-WiFi. Esta
grafica mostrara puntos de acceso inalambricopssigiones en el espacio y expondra las
afectaciones de los parametros en el rango dergadla La grafica no mostrarq ningun
elemento de red cableado tales como los switchestaciones de Mininet, conexiones

Ethernet entre puntos de acceso, estaciones desf82].
2.3.2 Un Punto de Acceso

La red mas simple es la topologia por defectoydd consiste de un AP con dos estaciones
inalambricas. El Punto de Acceso es un switch dadeca un controlador. Las estaciones
son hosts[35].

Este ejemplo demuestra como capturar trafico deaanaldmbrico y la forma en que un
punto de acceso Open Flow maneja trafico WiFi eninterfaz wlan.

Capturando trafico de control inalambrico en MitHidéFi.
Para ver trafico de control inalambrico primerasae Wireshark:

wifi:~$ sudo wireshark &

Entonces se inicia Mininet-WiFi con el escenariaetkpor defecto usando el comando
debajo:

wifi:~$ sudo mn --wifi
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Luego, se habilita la interfaz hwsimO.La interfazsimO es la interfaz de software creada
por Mininet-WiFi que copia todo el trafico hacialés las interfaces inaldmbricas virtuales
en el escenario de red. Esta es la forma masgacl monitorear todos los paquetes en
Mininet-WiFi[34].

mininet-wifi> sh ifconfig hwsimO up

Ahora en Wireshark, se refrescan las interface®gd se comienza a capturar paquetes en
la interfaz hwsimO.

Luego se envia un ping desde la estacion (stilgstacion 2 (sta2)
mininet-wifi> stal ping sta2

En Wireshark se ven las tramas inalambricas y éopietes ICMP encapsulados en tramas
inalambricas pasando a traves de la interfaz hwsimO

Capturing from hwsimo0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

BAOmRE Qes2EZEFI=EAaQQE
L] | Apply a display filter ... <Ctrl-/> = '] Expression... =+
Interface |phy2.mon = | Channel |1-2.412GHz ~ | |20 MHz ~ 802.11 Preferences
No. Time Source Destination Protocol Length Info =
1296 127.7955576.. 02:00:00:00:02:00 Broadcast 802.11 131 Beacon frame, SN=8, FN=0, Flags=.......
1297 127.8979175.. 02:00:00:00:02:00 Broadcast 802.11 131 Beacon frame, SN=8, FN=0, Flags= .
1298 128.0058553.. 02:00:00:00:02:00 Broadcast 802.11 131 Beacon frame, SN=8, FN=0, Flags= -
1299 128.1023431. 02:00:00:00:02:00 Broadcast 802.11 131 Beacon frame, SN=0, FN=0, Flags= -
1380 128.2046196.. 02:00:00:00:02:00 Broadcast 802.11 131 Beacon frame, SN=8, FN=0, Flags= -
1301 128.3072393.. 02:00:00:00:02:00 Broadcast 802.11 131 Beacon frame, SN=8, FN=0, Flags=.. .
1302 128.4095742. 02:00:00:00:02:00 Broadcast 802.11 131 Beacon frame, SN=0, FN=0, Flags=.......
1303 128.5120227.. 02:00:00:80:02:00 Broadcast 802.11 131 Beacon frame, SN=8, FN=0, Flags= -
1384 128.6145540.. 02:00:00:00:02:08 Broadcast 802.11 131 Beacon frame, SN=8, FN=0, Flags= -
1365 128.6709574.. 10.06.0.1 10.6.0.2 ICMP 140 Echo (ping) request id=0xBed8, o

13606 128.6709624.. 02:00:00:00:00:00 (02:.. 24 Acknowled
1367 128.6709764.. 10.0.0.1 10.8.0.2 ICMP 140 Echo (ping) request id=0xBed8, seq=2/..
1308 128.A7A9773.. 02:0A:AA:AR:AZ:A0 ([A?:.. 8&A7.11 ?4 Acknowlednement. Flans=........ T
Frame 1306: 24 bytes on wire (192 bits), 24 bytes captured (192 bits) on interface 0
Radiotap Header v@, Length 14
802.11 radie information
IEEE 802.11 Acknowledgement, Flags: ........
Type/Subtype: Acknowledgement (0x081d)
w Frame Control Field: 0xd40@
. ..00 = Version: @
.... B1.. = Type: Control frame (1)
1101 .... = Subtype: 13
b Flags: 0x00
.000 0000 0080 0000 = Duration: O microseconds
Receiver address: 02:00:00:00:00:00 (02:00:00:00:00:00)

{v~~

© 7 Frame (frame), 24 bytes Packets: 2722 - Displayed: 2722 (100.0%) = Profile: Default

Figura 2.2 Captura de tramas inaldmbricas pasando &avés de la interfaz hwsim0. Fuente: Autor

Para comprobar si los flujos han sido creados:

dpctl dump-flows
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2.3.3 Mltiples puntos de Acceso

Cuando se crea un escenario de red con dos o mésule acceso inaldmbricos, se pueden
apreciar mas funciones disponibles en Mininet-WiEn esta parte se creara una topologia
linear con tres puntos de acceso, donde una estasi@onectada a cada punto de acceso.
Correr Mininet-WiFi y crear una topologia linealhcwes puntos de acceso:

wifi:~$ sudo mn --wifi --topo linear,3

Desde la ejecucion del comando se puede apreciay [zored es creada y cada estacion es
asociada con cada punto de acceso.

*** Creating network

*** Adding controller

*** Adding hosts and stations:

stal sta2 sta3

*** Adding switches and access point(s):
apl ap2 ap3

*** Adding links and associating station(s):
(ap2, apl) (ap3, ap2) (stal, apl) (sta2, ap2) (sta3 )
*** Starting controller(s)

cO

*** Starting switches and access points
apl ap2 ap3 ...

*** Starting CLI:

mininet-wifi>

Se puede verificar la configuracion usando los caina CLI de Mininet net y dump. Por
ejemplo, se puede correr el comando net para s@&olaxiones entre nodos:

mininet-wifi> net
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stal stal-wlanO:None

sta2 sta2-wlanO:None

sta3 sta3-wlan0:None

apl lo: apl-ethl:ap2-ethl

ap2 lo: ap2-ethl:apl-ethl ap2-eth2:ap3-ethl

ap3 lo: ap3-ethl: ap2-eth2

c0

Desde el comando net arriba, se puede ver queapplap3 son conectados todos en una
distribucion lineal por enlaces Ethernet. Para akagcuales puntos de acceso son visibles
a cada estacion, se usa el comamndo

mininet-wifi> stal iw dev stal-wlanO scan | grep ss id

SSID: ssid_apl

SSID: ssid_ap2

SSID: ssid_ap3
Para verificar el punto de acceso al cual estaatade cada estacion actualmente se usa el
comando de enlace iw. Por ejemplo, para ver elgpdatacceso al cual esta conectado la
estacion stal se usa el siguiente comando:
mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:03:00 (on stal-wlan0)

SSID: ssid_apl

freq: 2412

RX: 1853238 bytes (33672 packets)

TX: 7871 bytes (174 packets)
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signal: -30 dBm

tx bitrate: 54.0 MBit/s

bss flags:  short-slot-time
dtim period: 2
beacon int: 100

mininet-wifi>

2.3.3.1 Un escenario de movilidad simple

En este ejemplo, cada estacion esta conectaderardés puntos de acceso inalambricos. Se
puede usar el comandw para cambiar cada punto de acceso al que estétadaecada

estacion. Si se quisiera cambiar la asociacionale sl cual estd asociado con apl, a ap2:

mininet-wifi> stal iw dev stal-wlanO disconnect
mininet-wifi> stal iw dev stal-wlanO connect ssid_a p2
Se verifica el cambio con el comando de eniace
Mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:04:00 (on stal-wlan0)
SSID: ssid_ap2
freq: 2412
RX: 112 bytes (4 packets)
TX: 103 bytes (2 packets)
signal: -30 dBm

tx bitrate: 1.0 MBit/s
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bss flags:  short-slot-time
dtim period: 2
beaconint: 100

mininet-wifi>

Se aprecia que la estacion stal esta ahora ascoadg?2.

2.3.3.2 Flujo OpenFlow en escenarios de movilidad

Ahora se muestra como maneja el controlador esémaso. Para ello, se va a generar trafico
entre la estacion 1y la estacion 3. Para sabédirkasciones IP basta con escribir el comando
dump Una vez que se conocen las direcciones IP destasiones se va a abrir una ventana

externa para una de las estaciones:

mininet-wifi> xterm sta3

Desde esta nueva ventana se enviara un ping tatadesl:

root@mininet-wifi:~# ping 10.0.0.1

Ahora se correra Wireshark para observar el flej@genFlow, como recordatorio decir
que hay que capturar en la interfaz de loopbadadla #taar los paquetes usar 'of".

Tras esto, en el cliente Mininet, se puede compriaiseflujos en cada punto de acceso:

mininet-wifi> dpctl dump-flows

Se puede observar flujos en los puntos de accgs®, pero no en el 1, esto se debe a que
ahora la estacion 1 esta conectado al punto des@@cpor lo que todo el trafico va por los

puntos de acceso 2 y 3. Si lo que se quiere ebayeeflujo en los tres, basta con volver a la
configuracién que se tenia inicialmente ya que estl que se habia modificado. Se debe

tener en cuenta que al hacer esto el controladesmapaz de detectar las situaciones en las
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gue una estacion se mueve y cambia de punto deaapoe lo que se debe borrar los flujos

con el siguiente comando:

mininet-wifi> dpctl del-flows

Para evitar esta situacion se debe usar un cotroilaas avanzado como puede ser

OpenDayLight

2.3.4 API Python y scripts

Mininet provee una API Python con la cual los umsapueden crear scripts Python que
crean las topologias personalizadas. Mininet-Wikeade esta API que soporta un ambiente
inalambrico. Cuando se usa el comando de Minmetcon la opcion wifi para crear
topologias de Mininet-WiFi, no se tiene acceso s flancionalidades méas extendidas
proveidas en Mininet-WiFi. Para acceder a las fumes que permiten emular el
comportamiento de nodos en una LAN inalambricaesesitan las extensiones de Mininet-
WiFi para la API Python. Los desarrolladores deiketrWiFi afiadieron nuevas funciones
a Mininet que soportan emulacion de nodos en uneartginalambrico. Mininet-WiFi afiade
los métodos addStation addBaseStatiory un métodomodifiedaddLinkpara definir el
ambiente inalambrico. Existen ejemplos de scriptsmuestran como usar la mayoria de las
funciones en Mininet-WiFi. Los ejemplos de scrigésMininet-WiFi estan en el directorio

~/Mininet-wifi/examples.

2.3.4.1 Estacion Base y métodos de punto de acceso

En un escenario simple, se puede afiadir una estacid punto de acceso con los siguientes

métodos en un script Python de Mininet-WiFi:

Afadir una nueva estacion llamada stal, con too®garametros puestos a valores por

defecto:

net.addStation( 'stal')

Afadir un nuevo punto de acceso llamado ap1, cdD §fl-ssid, y todos los otros

parametros puestos a valores por defecto:
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net.addBaseStation( 'apl’, ssid="new_ssid")

Afadir una asociacion inalambrica entre estacipanto de acceso, con valores por

defecto para atributos de enlace:
net.addLink( apl, stal)

Para escenarios mas complicados, mas parametévsdesponibles para cada método. Se
puede especificar la direccion MAC, direccion IBicacion en el espacio tridimensional,
rango del radio y méas. Por ejemplo, el siguientigm define un punto de acceso y una
estacion, y crea una asociacion (una conexionnaiéa) entre los dos nodos y aplica
algunos parametros de control de trafico, afadieadwicciones de ancho de banda, una

tasa de error, y una demora de propagacion:

Afadir una estacion y verificar el método de enadfn inalambrico, la direccion MAC de la
estacion, direccion IP, y posicion en el espaaitmal:

net.addStation( 'stal’, passwd='123456789a', encryp t='wpa2', mac='
00:00:00:00:00:02', ip="10.0.0.2/8', position='50,3 0,0")

Afadir un punto de acceso y especificar el métadertriptacion inalambrico, SSID, modo

inaldmbrico, canal, posicion, y rango de radio:

net.addBaseStation( 'apl’, passwd='123456789a’, enc rypt='wpa2', ss
id="apl-ssid', mode="g', channel="1', position=" 30,30,0', range
=30)

Afadir una asociacién inalambrica entre una estagidn punto de acceso y especificar
propiedades de enlace de ancho de banda méaxiraajdasror, y retardo:

net.addLink( ap1, stal, bw="11Mbps', loss='0.1%", d elay="15ms")

Para activar el control de asociacién en una rddties, se puede usar el método
associationControkl cual hace que Mininet-WikButomaticamente escoja para una estacion
base a&ual punto de acceso esta se conectara basandelsgego entre estaciones y puntos
de acceso. Por ejemplo, usar el siguiente métadoysar la primera sefial mas fuerte cuando

se determine conexiones entre estaciones y puatasa#so:
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net.associationControl( 'ssf')

2.3.4.2 API Clasica de Mininet

La API Python de Mininet-WiFi todavia soporta Igsos de nodos estandares de Mininet-
switches, hosts y controladores. Por ejemplo: Raaair urhosthay que tener presente que
este host tiene una interfaz Ethernet a diferencia de desdionsque tienen interfaces

inalambricas.

net.addHost( 'h1")

Afadir un switch:
net.addSwitch( 's1')

Afnadir un enlace Ethernet entre dos nodos. Notesgse usa addLink para conectar dos
puntos de acceso juntos (y se esta usando el misdestructura por defecto), Mininet-WiFi

crea un enlace Ethernet entre ellos

net.addLink( s1, hl)
Afadir un controlador:
net.addController( 'c0")

Usando la API Python, se puede construir una tgpalque incluye hosts, switches, estaci

ones, puntos de acceso, y multiples controladores.

2.3.4.3 Red Mininet-WiFi y la posicion de los nodos

Es posible afiadir informacién relacionada con kiqén de los nodos. Por ejemplo:

apl = net.addBaseStation( ‘'apl’, ssid= 'ssid-apl’, mode= 'g',

channel="1",position='10,30,0', range="20")

2.3.4.4 Trabajando con Mininet-WiFi durante la ejecicién

Los scripts pueden ser ejecutados tanto corriemdotdmente el script:
wifi:~/scripts $ Sudo ./XXXXXXX.pY

Como siendo parte de un comando de Python:

wifi:~$ sudo python XXXXXXxX.py
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Es muy posible que una vez que se tenga creadtrmsesipt no deje ejecutarlo debido a
gue no tiene permisos, por lo que previamente h@yajorgarle los permisos necesarios,

mediante las instrucciones siguientes:

chmod 777 XXXXXXXX.pY
Cuando el escenario esta corriendo se puede redgenacion de la red desde la ventana
de comandos, pero también del intérprete de Pytharsu vez, se pueden realizar cambios

en la configuracion de los nodos.
Algunos de los datos que se pueden obtener son:

- La posicion:

mininet-wifi> position apl

- La distancia:

mininet-wifi> distance apl sta2

- Informacién (nimero de asociaciones, potencid)pS

mininet-wifi> info apl
Intérprete de Python para la recoleccion de datos

Para obtener el rango de un punto de acceso osta@Ea:

mininet-wifi> py apl.range

Para ver qué estacion esta conectada con un peatocdso:

mininet-wifi> py apl.associatedStations

Para ver el nimero de estaciones asociadas a tmgriacceso:

mininet-wifi> py apl.nAssociatedStations

Para ver qué punto de acceso esta asociado atanees

mininet-wifi> py stal.associatedAp

Otros datos que se pueden obtener de esta formka gmiencia, el SSID, el canal y la

frecuencia de cada nodo inalambrico.
2.3.4.5 Realizacién de cambios durante la ejecucion

Para cambiar el punto de acceso al que esta cdoecta
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stal.moveAssociationTo('stal-wlan0', ‘apl’)

Cambiar la coordenada del punto de acceso o dedaién:
stal.moveStationTo('40,20,40"

Para cambiar el rango:
stal.setRange(100)

2.3.5 Movilidad

La caracteristica mas importante que ofrece MirNkiti respecto a Mininet es el soporte
sobre la movilidad de las estaciones. En esta,psgtpuede ver cOmo manejar y crear un
escenario donde las estaciones se muevan a lodafgspacio y van cambiando de puntos
de acceso a los que se conectan, basandose eocdaiaf36].

2.3.5.1 Movilidad y la API de Python
Para realizar movimiento en linea recta hay quelasanétodoset.StartMobility
y net.mobility Por ejemplo, para mover de un punto a otro uteiés a lo largo de

60 segundos:
net.startMobility( start ime=0)

net.mobility( 'stal’, 'start’, time=1, position="10 ,20,0")
net.mobility( 'stal’, 'stop’, time=59, position="30 ,50,0")
net.stopMobility( stopTime=60 )

Si lo que se quiere es que el movimiento sea alease pueden utilizar alguno de los
siguientes métodos: RandomWalk  TruncatedLevyWalk, RandomDirection,
RandomWayPoint, GaussMarkov, ReferencePoint, Tinl@v&ommunity Por ejemplo:
net.startMobility(startTime=0, model="RandomDirecti on', max_x=60,

max_y=60, min_v=0.1, max_v=0.2)

En este ejemplo se puede observar un pardmetrauA@gjel encargado de las asociaciones

de control:

- iif (Least-Loaded-First)
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- ssf (Strongest-Signal-First)
2.3.5.2 Test con iperf

Para ver como responde el sistema al trafico sieae@unping, cuando ya se haya realizado
eseping. Se inicia un serviddperf en la estacion[35]:

mininet-wifi> stal iperf --server &

Tras esto, se abrira una ventana de comando eostiio len una estacion con el comando

xtermya mencionado.

mininet-wifi> xterm h1l

Ahora se iniciara un cliente iperf en esta ventameva que se ha abierto con xterm:
# iperf --client 10.0.0.2 --time 60 --interval 2

Cuando se pasa de un punto de acceso a otroeb tséfpara. Para que vuelva a haber trafico
es necesario limpiar las tablas de flujo, ya goe sl controlador puede funcionar de manera
incorrecta. Para ello, basta con el siguiente coloj@4]:

mininet-wifi> dpctl del-flows
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CAPITULO 3. SIMULACION DE ESCENARIOS DE PRUEBA
MEDIANTE MININET-WIFI.

En el presente capitulo se realizaran varias peuebad escenarios diferentes mediante la
herramienta de simulacion, previamente descritanindi-WiFi, con el propédsito de ver

como se comportan las SDWLAN, se analizaran varawametros tanto en condiciones de
estaticidad como en movilidad y se hara uso deomtralador remoto en cada uno de los

ejemplos.

3.1. Controlador seleccionado para el desarrollo di@royecto

Saber elegir o seleccionar un controlador es myppitante en el disefio de una red SDN,
ya que no todos cumplen con los mismos objetivestd@n limitados a tareas muy especificas.
Para este proyecto se escogié POX, el cual sog@tiatas versiones de OpenFlow, cuenta
con una interfaz OpenFlow para python y esta dagtirprincipalmente a la investigacion y
educacion, ademas de su facil implementacion y BSDX provee de componentes ya
ejecutables y programados por sus desarrolladargsython. Los componentes que se

pueden citar son los siguientes:

> forwarding.l2_learning Este complemento hace al switch OpenFlow marejars
como un switch de capa 2. Hace que el switch aprdimdcciones, ademas los flujos

gue se aplican son exactamente coincidentes parayaria de campos.

» forwarding.I3_learning Complemento que es parecido con el anteriorosglie
éste actla y posee funcionalidades como el switchaga 3. Aprende y escucha
sobre las IP que encuentra y maneja peticiones @Rbtocolo de Resolucion de

Direcciones).

» samples.spanning_tre€&racias a este componente se puede crear u@adéada
topologia de red, construye gpanning tregy desconfigura el flujo en los puertos

del switch que no estan en la topologpanning tree.

» Web.webcoreEste componente inicia un servidor web con ungegodOX. Otros
componentes pueden ser l0s que interactien cooassf@nent&veb. web.corpara

gue provean contenido dindmico o estatico.
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» MessengerEste componente proporciona una interfaz paraPgue funcione con
procesos externos, tratada como una API ya quenhacicacion se la emplea por
otros componentes llamados de transporte. Este amuenpe esta libre de uso para
TCP y HTTP.

» Openflow.of 01 Este componente permite la comunicacion entrsioees de
switches Openflow 1.0.

» Openflow.discoveryComponente que envia mensajes LLDP (deteccidéodiesren
una red) programados hacia los switches Openflow pader revelar la topologia

actual de la red.

» Openflow.debugeste componente hace que POX realice busquedas srensajes
Openflow.

» Openflow.keepaliveComponente que fuerza a POX a enviar soliceetio’ a los
switch conectados para ver el tiempo de demorasjmiesta por parte de los switch.

» Proto.dhcp_clientEs un componente de cliente DHCP. No es tan aitispmismo,
pero en conjunto con otros componentes puede leegar de utilidad.

» Proto.pong EI componentgong es ineficiente ya que solo mira las solicitudes

ICMP (al hacer ping) y los responde.

Para el proyecto se selecciono el componiemtearding. 12_learningya que es el que mas
se ajusta a los requerimientos de las redes giisefearan. En los anexos Il y IV se explican
los pasos para la instalaciéon y ejecucion de POX.

3.2. Escenario de prueba 1: Estaciones fijas inaldricas con autentificacion

Para la realizacion de esta topologia se utdizéditor de Python que viene incluido en el
sistema operativo Ubuntu 16.@kdites el editor de texto libre oficial del escrito@oome.
Mininet-WiFi permite exportar las APl de Python patrear redes personalizadas y
utilizando el comandpython /xxxx.pge pueden ejecutar las topologias creadas Erulafig
3.1 se puede observar la topologia de este esagnamila figura 3.2 el codigo utilizado para

esta topologia.
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Controlador POX

Fig. 3.1 Topologia de red del primer escenario de'pebas. Fuente: Autor.

#! Jusr/bin/python
‘autor:Ramon Estrada de la Torre’

from mininet.net import Mininet
from mininet.node import Controller ,RemoteController, OVSKernelAP,O0VSSwitch
from mininet.cli import CLI

from mininet.log import setLoglLevel,info
from mininet.link import TCLink

=]

def topology():
"Create a network."”
net = Mininet(controller=RemoteController, link=TCLink, accessPoint=0VSKernelAP)

print "*** Creating nodes”

stal = net.addStation('stal',ip="10.0.0.1/24",passwd="'123456789a', encrypt='wpa2') # encrypt=(wpa,wpa2,wep)
sta2 = net.addStation('sta2', ip="10.0.0.2/24" ,passwd="'123456789a', encrypt='wpa2') # encrypt=(wpa,wpa2,wep)
sta3 = net.addStation('sta3',ip="10.0.0.3/24",passwd="'12345678%b"', encrypt="wpa2') # encrypt=(wpa,wpa2,wep)
stad4 = net.addstation('stad’',ip="10.0.0.4/24",phsswd='123456789b', encrypt='wpa2') # encrypt=(wpa,wpa2,wep)
sta5 = net.addStation('sta5',ip="10.0.0.5/24" ,passwd="'123456789c', encrypt='wpa2') # encrypt=(wpa,wpa2,wep)
sta6é = net.addStation('sta6',ip="10.0.0.6/24",passwd="'123456789c', encrypt='wpa2') # encrypt=(wpa,wpa2,wep)

apl = net.addAccessPoint('apl’', ssid="wifil", mode="g
encrypt=(wpa,wpa2,wep)

ap2 = net.addAccessPoint('ap2', ssid="wifi2", mode="b", channel="6", passwd='123456789b', encrypt='wpa2') #
encrypt=(wpa,wpaz2,wep)

ap3 = net.addAccessPoint('ap3', ssid="wifi3", mode="g", channel="11", passwd='123456789¢c|', encrypt='wpa2')
# encrypt=(wpa,wpa2,wep)

print "***Configurando controlador remoto"

c® = net.addController('c®', controller=RemoteController,ip="192.168.6.3",port=6633)

, channel="1", passwd='123456789a', encrypt="wpa2') #

print "*** Configurando nodos wifi"
net.configureWifiNodes()

print "*** Asociando estaciones”
net.addLink(ap1,ap2)
net.addLink(ap2,ap3)
net.addLink(sta1l,ap1)
net.addLink(sta2,apl)
net.addLink(sta3,ap2)
net.addLink(sta4,ap2)
net.addLink(sta5,ap3)
net.addLink(sta6,ap3)
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print "*** Starting network
net.build()

cO.start()

apl.start([c@©])
ap2.start([ce])
ap3.start([ce])

print "*** Ruaning «
CLI(net)

print *** Stopping
net.stop()

if name — 31
setlLogLevel( 'infao')
topology()

Fig. 3.2 Cddigo Python de Topologia de red del prier escenario de prueba. Fuentiutor.

En el codigo representado se tiene lo siguienten®d® de Acceso y 6 estaciones, las
estaciones se reparten por los APs, el apl tiemectado las estaciones stal y sta2, el ap2
tiene conectado sta3 y sta4 y ap3 tiene conectadoyssta6. Lo primero en el codigo es
importar las librerias de Mininet para crear el ABR¢go se instancia un objeto Mininet como
se aprecia en el cédigo, después se crean lasoestsidos APs y el controlador que en este
caso va a ser un controlador remoto (Ver anexod®)agregan las relaciones entre ellos y
finalmente se inicializan todos los dispositivos.dste caso a las estaciones se le introducen
los siguientes parametros: direccion IP, protoda@@ncriptacion WPA-2 y contrasefia para
autentificarse con el correspondiente AP ya quettas estaciones como los AP van a
utilizar el protocolo de encriptacion WPA-2. A |éd’s se le introducen los siguientes

parametros: SSID, modo, canal, protocolo de eraiph y contrasefia.

Al ejecutar el archivo topol.py se crea en la madauirtual las interfaces virtuales y al
mismo tiempo se compila el codigo de la emulacida sg ha desarrollado. En la figura 3.3
se muestra como se realiza el llamado de la tofmlsg puede apreciar como se afiaden y

activan todos los dispositivos incluyendo el colaiior remoto.



CAPITULO 3. SIMULACION DE ESCENARIOS DE PRUEBA MEBNTE MININET-WIFI

41

raymond@raymond-VirtualBox:~$ sudo python
[ sudo] p WO f 2

nning
arting

t-wifi> l

Fig.3.3 Llamado en Mininet-WiFi del c4digo python. Fuente: Autor.

Una vez creada la red se procede a comprobar €lictcionamiento haciendo un ping a
todos los nodos mediante el comarnuiagall, como se puede observar en el fragmento de
abajo hubo respuesta entre todos los dispositingsesdidas de paquetes.

Fig.3.4 Verificaciéon de conectividad de red. Fuente: Auto
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Para verificar los enlaces que tiene la red seatdl comando net, con esto solo se puede
ver las conexiones de los puntos de acceso, yaarue las estaciones estan conectadas de

forma inalambrica seria necesario utilizar otro ando.

mininet-wifi>

Fig.3.5 Conexiones de red del primer escenario ded. Fuente: Autor.

Con el comandstal iw dev stal-wlan0 lirde verifica las conexiones de cada estacion, en
este caso de la estacion stal, para ir comprodamdmexion de las demas estaciones habria

que ir cambiando por cada estacion como se mussieafigura 3.6.

tal-wlan® 1link
:00 (on stal-wlano)

K

wlano)

mininet-wi

Fig.3.6 Verificacion de la conexion de las estacies del primer escenario de red. Fuente ufor.
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Préoximamente se procede a comprobar las tablasijdecfeadas por el controlador en los
nodos de la red, para ello se emplea el comdpdt dump-flowy en la figura 3.7 se puede

apreciar las tablas de flujo de los Puntos de Acee4, ap2 y ap3.

dump-flows

durat

Fig.3.7 Tablas de flujo. Fuente: Autor.

A continuacion, se realizara una serie de captwtgando el analizador de protocolos
Wireshark, para observar el comportamiento de estenario a otro nivel, observando el
trafico OpenFlow vy el trafico de datos en este made, para ello se realizara un ping entre
stal y stab. Se capturara en diferentes interfaoesenzando por la deopback luego en

la apl-wlanly por ultimo en ldaawsimO.

Se habilita Wireshark a capturar en la interfatodpback y se obtendra lo siguiente:
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Capturing from Loopback: lo x

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

7 i = e =
Ama® XN Qe=msEF | @ Q| IE
[ W [openflow_va Ed=3 -] Expression... +
No. Time Source Destination Protocol Lengtt Info -
582 79.004145009 10.0.0.1 10.0.6.5 OpenFl.. 182 Type: OFPT_PACKET_IN
583 79.032254913 192.168.6.3 192.168.6.3 OpenFl.. 146 Type: OFPT_FLOW_MOD
584 79.032297440 192.168.6.3 192.168.6.3 TCP 66 48304 — 6633 [ACK] Seq=917 Ack=745 Win=86 Len=0 TSval=11387..
585 80.005895215 10.0.0.1 10.0.0.5 OpenFl.. 182 Type: OFPT_PACKET_IN
586 80.020427745 192.168.6.3 192.168.6.3 OpenFl.. 146 Type: OFPT_FLOW_MOD
587 80.020454543 192.168.6.3 192.168.6.3 LI 66 48306 - 6633 [ACK] Seq=917 Ack=745 Win=86 Len=0 TSval=11412.
588 80.020945635 10.0.0.1 10.0.0.5 OagnFl 182 Type: OFPT_PACKET_IN
589 80.023312088 192.168.6.3 192.168.6.3 OpenFl.. 146 Type: OFPT_FLOW_MOD
590 80.023334080 192.168.6.3 192.168.6.3 TCP 66 48308 —~ 6633 [ACK] Seq=917 Ack=745 Win=86 Len=0 TSval=11412.
591 80.023630389 10.0.0.5 10.0.0.1 OpenFl. 182 Type: OFPT_PACKET_IN
592 80.025554697 192.168.6.3 192.168.6.3 OpenFl. 146 Type: OFPT_FLOW_MOD
593 80.025737984 10.0.0.5 10.0.0.1 OpenFl. 182 Type: OFPT_PACKET_IN
594 80.028349607 192.168.6.3 192.168.6.3 OpenFl.. 146 Type: OFPT_FLOW_MOD
80.028596460 .0. 95 182 Type: OFPT_PACKET_IN
596 80.030097587 192.168.6.3 192.168.6. OpenFL. 146 Type: OFPT_FLOW_MOD
597 80.030116993 192.168.6.3 192.168.6.3 TCP 66 48304 — 6633 [ACK] Seq=1033 Ack=825 Win=86 Len=0 TSval=1141.
598 80.062105212 192.168.6.3 192.168.6.3 TCP 66 48308 —~ 6633 [ACK] Seq=1033 Ack=825 Win=86 Len=0 TSval=1141.
599 80.066266292 192.168.6.3 192.168.6.3 TCP 66 48306 — 6633 [ACK] Seq=1833 Ack=825 Win=86 Len=0 TSval=1141. -

vvwww

Fig.3.8 Captura de trafico en la interfaz de loopbek.

00
40
10
01
00
00
06
00
e8

28

e
6c
7d
Ba
00
00
[¢]c]
c9
b
1b
2b

08 00 45 00
06 83 c@ a8
7b ©c 86 18
bd ce 00 01
01 bd 00 62
00 00 04 00

00 5d 1c 99
e Of 10 11

2e 2f 30 31

Frame 595: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface 0
Ethernet II, Src: 00:00:00_90:00:00 (00:00:00:00:00:00), Dst: 00:00:00_90:00:00 (00:00:00:00:00:00)

Internet Protocol Version 4, Src: 192.168.6.3, Dst: 192.168.6.3

Transmission Control Protocol, Src Port: 48304 (48304), Dst Port: 6633 (6633), Seq: 917, Ack: 745, Len: 116
OpenFlow 1.0

HS%&' () '+, -./01
234567

Fuente: Autor.

En esta captura se pueden ver las peticiones adistitas y el protocolo OpenFlow.

En la siguiente figura se observa la captura entéafaz de uno de los nodos: apl-wlanl,

donde se obtienen paquetes del protocolo ICMP, AREDP.
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Capturing from apl-wlanl X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
= KT | P = —
ARAdOmIRE QensEFISFAQAQE
[W [openflow_v4 D +| Expression.. +
No.  Time ____Source Destination Protocol | Lengtt Info I R —
1 0.000000000 10.0.0.1 10.0.0.5 ICHMP 98 Echo (ping) request 1d=0x@b7e, seq=220/56320, ttl=64 (repl.
2 0.000434563 10.0.0.5 10.0.0.1 ICMP 98 Echo (ping) reply  id=0x@b7e, seq=220/56320, ttl=64 (requ..
3 0.998991405 10.0.0.1 10.0.0.5 ICHP 98 Echo (ping) request id=0x8b7e, seq=221/56576, ttl=64 (repl..
40.999482016 10.0.0.5 10.0.0.1 ICHP 98 Echo (ping) reply  id=6x@b7e, seq=221/56576, ttl=64 (requ..
51.,998337341 10.0.0.1 10.0.0.5 9 ICMP 98 Echo (ping) request 1id=0x0b7e, seq=222/56832, ttl=64 (repl.
6 1.099879856  10.6.0.5 10.0.0.1 % 1CHP 98 Echo (ping) reply  id=x6h7e, seq=222/56832, tt1=64 (requ..
7 2.999727950 10.0.0.1 10.0.0.5 IcmMp 98 Echo (ping) request 1d=0x0b7e, seq=223/57088, ttl=64 (repl..
8 3.000164083 10.0.9.5 10.0.0.1 ICHP 98 Echo (ping) reply  id=0x@b7e, seq=223/57088, ttl=64 (requ..
9 3,998804205 10.0.0.1 10.0.0.5 ICMP 98 Echo (ping) request 1id=0x@b7e, seq=224/57344, ttl=64 (repl..
10 4.000696425 10.0.0.5 10.0.6.1 IcHp 98 Echo (ping) reply  1d=0x@b7e, seq=224/57344, ttl=64 (requ.
11 4.033387166 02:00:00:00: 94 BG 02:00:00:00:60:00  ARP 60 Who has 10.0.0.1? Tell 10.0.0.5
12 4.033450192 02:00:00:00: 02:00 :104:00 42 10.0.0,1 1s at 02:00:00:00:00:00
3 5.0001257: 10.0.0.1 0.0.0. ICMP 98 Echo (ping) request id=0xeb/e, seq=225/57600, ttl=64 (repl.
14 5,001624808  10.0.0.5 10.0.0.1 ICHP 98 Echo (ping) reply  id=0x@b7e, seq=225/57600, ttl=64 (requ..
15 6.002212020 10.0.0.1 10.0.0.5 ICHP 98 Echo (ping) request 1id=0x@b7e, seq=226/57856, ttl=64 (repl..
16 6.003925768  10.0.0.5 10.0.0.1 ICHP 98 Echo (ping) reply  id=0x@b7e, seq=226/57856, ttl=64 (requ..
17 7.003203448 10.0.0.1 10.0.0.5 ICMP 98 Echo (ping) request 1id=0x@bie, seq=227/58112, ttl=64 (repl. |
187004880480 10.0.0.5 9.0.0.1 IOW 98 Echo (ping) reply  d-Oxible, seq-221/56112, ttl-6d (requ. .|
b Frame 12: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
» Ethernet II, Src: 02:00:00:00:00:00 (02:00:00:00:00:00), Dst: 02:00:00:00:04:00 (02:00:00:00:04:00)

» Address Resolution Protocol (reply)

00 0200 0 00 00 00 08 06 00 01 ........ .....
020200 00000000 0aeRBOOL ................
g0 GaGe €065 L A

© D

Fig.3.9 Captura de trafico en la interfaz ap1-wlanl Fuente: Autor.

Por dltimo, se realiza la captura en la intetiazsimO,pero previamente hay que activarla
con el siguiente comand ifconfig hwsimO up
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File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

1 G 7 s = B 2 B = =

AN &A@ N QenEFIEQAQAQE

[ | openflow_v1 EHED -] Expression.. +

No. Time Source Destination Protocol Lengtt Info Al
1197 31.312358368 02:00:00:00:04:00  02:00:00:00:00:00  882.11 156 QoS Data, SN=46, FN=0, Flags=.p....F.
1198 31.312359780 02:00:00:00:06:00 (. 802.11 24 Acknowledgement, Flags=........
1199 31.334559337 02:00:00:00:08:00 Broadcast 802.11 155 Beacon frame, SN=0, FN=0, BI-100, SSID=wifi3
1200 31.334652306 02:00:00:00:06:00 eRoadcast 802.11 155 Beacon frame, SN=0, FN=0, BI=100, SSID=wifil
1261 31.334720356 02:00:00:00:07:00 Broadcast 802.11 142 Beacon frame, SN=0, FN=0, BI=100, SSID=wifi2
1202 31.436615140 02:00:00:00:08:00 Broadcast 802.11 155 Beacon frame, SN=0, FN=0, Flags=........ , BI=100, SSID=wifi3
1203 31.436622388 02:00:00:00:06:00 Broadcast 802.11 155 Beacon frame, SN=0, FN=0, Flags= BI=100, SSID=wifil
1204 31.436626722 02:00:00:00:07:00 Broadcast 802.11 142 Beacon frame, SN=0, FN=0, Flags= BI=100, SSID=wifi2
1205 31.539078507 02:00:00:00:08:00 Broadcast 802.11 155 Beacon frame, SN=8, FN=0, SSID=wifi3
1206 31.539094099 02:00:00:00:06:00 Broadcast 802.11 155 Beacon frame, SN=0, SSID=wifil

1207 31.539100678 02:00:00:00:07:00 Broadcast 142 Beacon

1208 31.642498126 02:00:00:00:08:00 Broadcast 802.11 155 Beacon frame,
1209 31.642513970 02:00:00:00:06:00 Broadcast 802.11 155 Beacon frame,
1210 31.642521220 02:00:00:00:07:00 Broadcast 802.11 142 Beacon frame,
1211 31.743818597 02:00:00:00:08:00 Broadcast 802.11 155 Beacon frame,
1212 31.743826396 02:00:00:00:06:00 Broadcast 802.11 155 Beacon frame,
1213 31.743829296 02:00:00:00:07:00 Broadcast 802.11 142 Beacon frame,
1214 31,846220543 02:00:00:00:08:00 Broadcast 802.11 155 Beacon frame,

Frame 1207: 142 bytes on wire (1136 bits), 142 bytes captured (1136 bits) on interface ©
Radiotap Header v@, Length 22

802.11 radio information

IEEE 802.11 Beacon frame, Flags: ........

IEEE 882.11 wireless LAN management frame

vwvwww

60 00 16 00 Of 6O 00 00
00 92 85 09 a0 00 80 00
62 00 G0 00 07 00 02 00
d5 a2 c5 51 05 00 64 00
32 01 04 82 84 0b 16 03
30 14 01 00 06 Of ac 04
00 Of ac 02 6c 00 3b 02
00 00 @0 40 dd 18 00 50
B0 @0 27 a4 0B 0@ 42 43

6c
00
08
11
01
01

20d5a2¢5510500 ........1...
WIFHHLTT ...
00 97 @0 00 00 2b 21  .....
80 00 05 77 69 66 69 .

06 05 04 01 62 00 00
00 00 Of ac 94 01 80 OB....... .......s
80 7f 08 04 00 00 00
62 01 01 00 00 03 a4
80 62 32 2f 00 ot aasBC ALD2/.

f2
5e

Fig.3.10 Captura de trafico en la interfaz hwsimoO.

SSID=wifi2

oo BI=100,
1

SN=0, .., BI=100, SSID=wifid
SN=0, , BI=100, SSID=wifii
SN=0, ...., BI=100, SSID=wifi2
SN=0, FN= .., BI=100, SSID=wifi3
SN=0, = , BI=100, SSID=wifii
SN=0, FN=@, Flags=........, BI=100, SSID=wifi2
SN=0, FN=, Flags=........, BI=100, SSID=wifi3 o
Fuente: fou.

En esta captura se observan las tramas IEEE 80galfjue se trata de una conexién

inalambrica la de este escenario, y mediante et&tddz es como mejor se observan este tipo

de tramas.
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3.3. Escenario de prueba2: Red Mesh Simple

~ Controlador POX

Fig. 3.11 Topologia de red del segundo escenario pleiebas. Fuente: Autor.

#Iﬂysr/btn/python
'Autor:Ramon Estrada de la Torre'

from mininet.net import Mininet

from mininet.node import Controller, RemoteController ,UserAP,0OVSKernelAP
from mininet.cli import CLI

from mininet.log import setLoglLevel

from mininet.link import TCLink

def topology():
"Create a network."
net = Mininet(controller=RemoteController, link=TCLink, accessPoint=0VSKernelAP)

print "*** Creating nodes"

h1 = net.addHost('hl', mac="00:00:00:00:00:11")
h2 = net.addHost('h2', mac='00:00:00:00:00:12")
h3 = net.addHost('h3', mac="00:00:00:00:00:13")
h4 = net.addHost('h4', mac='00:00:00:00:00:14")
apl = net.addWirelessMeshAP('apl', ssid='ssid-apl', mode='g', channel='6")
ap2 = net.addWirelessMeshAP('ap2', ssid='ssid-ap2', mode='g', channel='6")

cl1 = net.addController('c®', RemoteController,ip="192.168.6.3",port=6633)

print "*** Configuring wifi nodes”
net.configureWifiNodes()

print "*** Associating Stations”
net.addLink(h1, ap1l)
net.addLink(h2, ap1l)
net.addLink(h3 ,ap2)
net.addLink(h4 ,ap2)
net.addMesh(apl, ssid="RED-MESH')
net.addMesh(ap2, ssid="RED-MESH')

47
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print "*** Starting network"”
net.build()

cil.start()

apil.start([c1])
ap2.start([c1])

print "*** Running CLI
CLI(net)

print "*** Stopping network
net.stop()

if name == ' main
setLogLevel( 'info')
topology()

Fig.3.12Cdédigo Python de Topologia de red del segundo esegio de prueba. Fuente: Autor.

Esta topologia consiste en el funcionamiento b&$gcona simple retheshcon dos Puntos
de Acceso conectados inalambricamente y 4 hostsaaes alambradamente a los Puntos
de Acceso, repartidos dos por cada AP. Como seepaiecbciar se utiliza un controlador

remoto al igual que en el escenario previo.

Una vez llamada la topologia en Mininet-WiFi y aaala red se comprobara su

funcionamiento haciendo un ping entre los diferehiasts.

mininet-

Fig.3.13 Prueba de conectividad de la red del segim escenario. Fuente: Autor.

En la figura se aprecian los pings realizados, cobdndose el correcto funcionamiento de
la red.
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3.4. Escenario de Prueba3: Estaciones fijas inalamibas con control de asociacion

Controlador POX

Fig. 3.14 Topologia de red del tercer escenario geuebas.

#!/usr/bin/pytho
'Autor:Ramon Estrada de la Torre'

from
from
from
from
from

def topology():

mininet.net import Mininet
mininet.node import Controller,RemoteController, OVSKernelAP
mininet.link import TCLink
mininet.cli import CLI
mininet.log import setLoglevel

"Create a network."
net = Mininet(controller=RemoteController, link=TCLink, accessPoint=0VSKernelAP)

print "ses
stal = net.
sta2z = net.
sta3 = net.
apl =
ap2 =

Creating nodes"

addStation('stal’', mac='00:
addStation('sta2’', mac='00:
addstation('sta3’', mac='00:
net.addAccessPoint('apl’', ssid='
net.addAccessPoint('ap2', ssid='ssid-ap2', mode=

00:00:00:00:02",
00:00:00:00:03"',
00:00:00:00:04"',
ssid-apl’', mode=

Fuente: Autor

ip='10.0.0.2/8"'
ip='10.0.0.3/8'
ip='10.0.0.4/8"
'g', channel="1'

'g', channel='6",

,position='10,20,0"',range="10")
,position='50,20,0',range="10")
,position='30,20,0',range="10")
, position='15,30,0',range="'20")
position='55,30,0"',range="20")

c1 = net.addController('c1l', controller=RemoteController,ip="192.168.6.3",port=6633)

print "res

Configuring wifi nodes"”

net.configureWifiNodes()

print "eee

Creating links”

net.addLink(ap1, ap2)
net.addLink(ap1l, stal)
net.addLink(ap1l, sta2)
net.addLink(ap2,sta3)

print "ees

net.build()

cl.start()

Starting network"

apl.start([c1])
sz.start([cl])
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I
net.plotGraph(max_x=160,max_y=160)

'""association control"""
net.associationControl('ssf"')

print "*** Running CLI
CLI(net)

print "*** Stopping network"
net.stop()

if __name__ == '__main
setLogLevel('info')
topology()

Fig.3.15 Caodigo Python de topologia de red del tesc escenario de pruebas. Fuente: Autor.

En este ejemplo se crean dos estaciones y tresafdasla nodo se le afiade la informacién
de posicion y rango de alcance para mostrar swacibit espacial en la grafica de Mininet-
WiFi. Las estaciones stal y sta2 se asocian ay &®Estacion sta3 se asocia al ap3 y entre
ambos puntos de acceso se crea un enlace alambBmuiose ejemplificar4 una funcion
interesante que brinda el Mininet-WiFi, la cual siste en control de asociacion
“associationContrdl un mecanismo que optimiza el uso de los AP, asteiacion puede
ser ‘ssf (Strongest Signal Firstjonde la estacion se va a asociar al AP del aralla la
sefial mas fuerte dsf” (Least Loaded Firtdonde la estacién se asociara al AP que tenga
menos enlaces y en este caso se podra notar ctarforesion afectara la topologia creada.

e Mininet-WiFi Graph

140

100 |

meters
8

apl Sp2
20| - etal,  sta3.  sta2

o >0 20 &0 80 100 150 140 i60
meters

Fig.3.16 Visualizacién de la topologia del tercerseenario de pruebas. Fuente: Autor.



CAPITULO 3. SIMULACION DE ESCENARIOS DE PRUEBA MEBNTE MININET-WIFI

51

En la grafica de la figura 3.16 se distingue lacabion espacial de cada nodo, se aprecia
como stal y sta3 se encuentran conectadas a apfrasigue sta2 esta conectada a ap2,
discrepando con el codigo de la topologia, estarecporque las estaciones quedan

estrictamente en el area de cobertura de los AdPscuales se encuentran conectados.

Ahora se modificara el cédigo de la topologia caepdra incrementar el rango de alcance

de los APs a 40 metros y se afadira otra estasiad)(

e M‘ininet-WiFi Graph

L3
140
120
100 |
<
% 80
=
60
40 | stad
arl - 2 ap2
20 otal stal: sta2
0 |

o 20 40 60 80 100 120 140 160
meters

Fig.3.17 Visualizacién de topologia modificada deetcer escenario de red. Fuente: Autor.

En este caso como se ve las estaciones sta3, staz ge encuentran en la convergencia de
las areas de cobertura de ambos APs.

Para comprobar a que AP se encuentra conectad&si@d#on se empleara el comasto

iw dev sta-wlanO link :
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mininet-wifi> s 2 1 3 .  1link
Connected to 1 12-wlano)

bss flags:
dtim period:
b
3 ink
Connecte O 90 :00:C€ B (6 Ffa3-wlan®)

mininet-wi ; -
Connected to € - P4:00 (o tad-wlano)

Fig.3.18 Verificacién de la conexion de las estacies del tercer escenario de pruebas. Fuente: Autor

Es evidente que cada estacién se encuentra coaedtpdnto de acceso del cual percibe la
sefial mas fuerte. Si se quisiera equilibrar la aatg los AP una opcion factible seria
desconectar sta4 de apl y conectarlo a ap2 comoestra en la siguiente figura:
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-wlano
14-wlLano
-wlan®

(on

MBit/s

short-slot-time

I 00
Fig.3.19 Reconexién de una estacién a otro Punto deceso.  Fuente: Autor.

Por ultimo, para ver como responde el sistemaafictr se realizara un ping desde sta2 a

sta4.

Fig.3.20 Prueba de ping entre dos estaciones. [Rtes Autor.

El Ping llega a su destino, luego se iniciara un senvipgerf en la estacion sta2.

001

default)

Fig.3.21 Instalacion de un servidor iperf en una ¢acién. Fuente: Autor.

Ahora se ejecutara el comando dump para saberdecthn IP de sta2, donde se inici6 el

servidoriperf.
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th2:None pi

None pi

Fig.3.22 Verificacion de las direcciones IP de lastaciones.  Fuente: Autor.

Tras esto se abrird una ventana de comando erc@tadl comandatermy se iniciara un
clienteiperf alli.

"Node: stad4”

root

Fig.3.23 Cliente Iperf en un nodo para comprobar tafico de datos. Fuente: Autor.

En la figura 3.20 se ve la transferencia de datde®distintos intervalos cada 2 segundos y

el ancho de banda de transferencia en Mbits/stdecksnte al serviddperf.
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3.5. Escenario de prueba 4: Movilidad, Control de Aociacion y Handover

#! /usr/bin/python

'AUF

from
from
from
from
from

or :Ramon

mininet.
mininet.
.link import TCLink
.cli import CLI

mininet.

mininet
mininet

Estrada de 1la Torre’

net import Mininet
node import Controller, OVSKernelAP,RemoteController

log import setLoglLevel

def topology():
"Create a network."
net = Mininet(controller=RemoteController, link=TCLink, accessPoint=0VSKernelAP)

if

print "*** Creating nodes"”

stal
sta2
sta3
stas
stas
staé
sta7
stas8

LU L L | O (I [

ap1
ap2

net.addStation('stal', mac='00:00:00:00:00:02"'
net.addStation('sta2’
net.addStation('sta3
net.addstation('stad’
net.addStation('stas’
net.addStation('stas’
net.addStation( 'sta7’
net.addStation( 'stag’

ip='10.
ip="10.

.2/8' ,position='40,40,0',range=10)
.3/8' ,position='40,60,0',range=10)
.4/8' ,position='60,40,0',range=10)
.5/8',position='60,60,0',range=10)
.6/8',position='80,40,0',range=10)
.7/8' ,position='80,60,0',range=10)
.8/8' ,,position='100,40,0',range=10)
.9/8"' ,position='100,60,0',range=10)

B
mac='00:00:00:00:00:03"',

mac='00:00:00:00:00:04"', ip='10.
mac='00:00:00:00:00:05"', ip='10.
mac='00:00:00:00:00:06"', ip='10.
mac='00:00:00:00:00:07"', ip='10.
mac='00:00:00:00:00:08"', ip='10.
mac='00:00:00:00:00:09', ip="10.

3
3
3
H]
3
3
’
’

o000 QQOQ@
oo Q@QeQ@®

net.addAccessPoint('apl’', ssid="'ssid-ap1l', mode='g', channel="1', position='50,50,0',range=30)
net.addAccessPoint('ap2', ssid="ssid-ap2', mode="g', channel='6"', position='70,50,0', range=30)

ap3 = net.addAccessPoint('ap3', ssid='ssid-ap3', mode='g', channel='11', position='90,50,0',range=30)

cl = net.

addController('cl', controller=RemoteController,ip="192.168.6.3",port=6633)

print "#*** Configuring wifi nodes"
net.configureWifiNodes()

print "*** Associating and Creating links"
net.addLink(ap1, ap2)
net.addLink(ap2, ap3)

print "*** Starting network"
net.build()
cl.start()

apl.starfi[cl])
apz.start([c1])
ap3.start([c1])

""uncomment to plot graph"""
net.plotGraph(max_x=120, max_y=120)

“""association control™™™
net.associationControl( 'ssf’')

rerseed”

net.seed(1)

net.startMobility(time=1p, model='RandomWayPoint', max_x=120, max_y=120, min_v=0.3, max_v=0.5)

print "*** Running CLI"

CLI(net)

print "*** Stopping network"”
net.stop()

name

— == "'__ _mailn_
setLoglLevel( 'info')

topology()

Fig.3.24 Cddigo Python de topologia de red del cuarescenario de pruebas. Fuente: Autor.

En la figura se describe un escenario de movilidad 8 estaciones y 3 APs, se crean enlaces

entre apl y ap2, ap2 y ap3, se emplea la furesdociationContropara las conexiones de

las estaciones y el modelo de movilidad usado é&&artlomWayPoingste es un tipo de

movimiento donde los nodos se mueven alrededongrinto de referencia como su propio

nombre lo indica. En este caso también se ejercguiidi elhandoverde las estaciones o la
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transferencia desde un Punto de Acceso hacia ydroue las estaciones van a estar en

continuo movimiento.

=
- i
150 . Mininet-WiFi Graph
100
w L.
= :
2 e0| . S - W~ - b SO — - - | Lo Sa6. .. sta8 .
g : am:—an2+aP3 :
a0 | Stal Sta3 ... _.gtas . Sta7
20 |
o - .
o 20 40 60 80 100 120
meters

Fig.3.25 Visualizacién de topologia del cuarto estario de pruebas. Fuente: Autor.

En la figura se ve como en un principio se encaenibicados los nodos espacialmente. Las
estaciones stal, sta2, sta3 y sta4 se encuentraotados a apl, sta7y sta8 estan conectados
a ap3, stab y sta6 a simple vista no se distinguenal punto de acceso se encuentran
conectados, por lo que para saberlo se empleacireindaw dev:
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mininet 5 ) WL s 1ink
Connec sta6-wland)

Fig.3.26 Verificacidon de conexién de estaciones drlarto escenario de pruebas. Fuente: Autor.

Se aprecia que ambas estaciones estan conectgulaxabe acceso ap2.

Luego se hara un ping entre stal y sta8

Fig.3.27 Comprobacion de conexidn entre dos estas&s.  Fuente: Autor.

Se observa en la figura anterior que el ping quense& alcanza su destino.

Tras un tiempo las estaciones cambian de posicadgunas se reconectan a otros puntos de
acceso como se ve en la figura, mientras que @iedan desconectadas al no lograr alcanzar
ningun punto de acceso. Ahora se realizara un @mig las estaciones sta5 y sta7 y otro

entre sta6 y sta8.
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k
otad &tas ]
+tab
stasg
apl —  ap2 @02 ap3
Sta7
=ta3
ostal gta2
20 40 60 80 100
meters

Fig.3.28 Visualizacién de topologia transcurrido urtiempo.  Fuente: Autor.

54 time=31.6 ms

120

Fig.3.29 Verificacion de conexién entre dos estacies. Fuente: Autor.

En este caso el ping entre sta6 y sta8 alcanzéstind, mientras que el otro no, ya que como

bien se puede ver en la figura 3.25 sta5 no see@treuconectada a ningun AP en ese instante.

También se aprecia facilmente como la estacionsg#a@conecto a apl y sta8 a ap2.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

En el presente trabajo se cumplieron con los atgetpropuestos, primeramente se realizd
un estudio de las SDN y de las SDWLAN particularteedonde se abordaron las principales
caracteristicas y potencialidades de este tipediesr,lo cual contribuye a la sistematizacion
de los conocimientos sobre el tema, se disefia@nasos virtuales de topologias de redes
SDWLAN , luego se simularon en Mininet-WiFi ,compamdo el correcto funcionamiento

de la red y del controlador (POX) ,asi como todasflincionalidades que nos brinda esta

herramienta .

1. En la ejecucion de las pruebas del proyecto sengrazon algunas dificultades
importantes para mencionar: para iniciar, la heieata Mininet-WiFi es muy
sensible a la sintaxis a través del lenguaje pytlosrscripts en python para crear las
topologias personalizadas son muy sensibles, dealpequefio detalle puede hacer
que no corra el emulador; al controlador, en eat® POX, debe asignarsele el
datapath correcto de una interfaz inalambrica de la maquinaal, es decir la
direccion IP y el puerto por el que estara escubhaasi como activar uno de los
modulos que se ajuste a la necesidad de la relb cantrario también presentara
problemas para correr, debido a todo esto se tuearyertir mucho tiempo en la
validacion de las instrucciones escritas llevandmades retrasos en la obtencién de

los resultados.

2. La documentacion respecto a SDN en combinacidénredes inalambricas en las
diferentes lineas de informacion es hallada mugges, respecto a la meta en este

proyecto, la documentacion de SDWLAN en particelamuy escasa lo que llevo a
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trabajar en el principio prueba y error para ireolgndo resultados. Es necesario que
la comunidad cientifica siga investigando y dedkamdo aplicaciones de SDN en
redes WLAN, tema novel del cual queda mucho pasvany por aportar.

3. Se dieron aportes valiosos para la instalacioruején y utilizaciéon del emulador
Mininet-WiFi y el protocolo OpenFlow 1.0 en conjargon el controlador POX lo
cual puede ser muy util y servir como apoyo pararfis investigaciones en el tema;
al finalizar este proyecto se dispone de una mate de pruebas que permitira a
otros el estudio de las SDN y SDWLAN mediante MatikViFi y el controlador
POX.

4. SDN permite que gran parte de los dispositivosoguéorman las tradicionales redes
inalambricas de area local puedan ser incorporadosa red definida por software
con poca inversion econdémica; se pueden actudtigdirmwares de los dispositivos

de la red de datos sustituyéndolos por uno querto@mpenFlow.

Recomendaciones

v' Se recomienda en futuras investigaciones realizaicomparacion de rendimiento y
desempeiio entre redes WLAN tradicionales y redé&/ISAN empleando recursos
de hardware y software reales. Para los routeksimde la serie WRT54G ya existe
un firmware que trae compilado el protocolo Openkkel OpenWRT, lgual permite
implementar escenarios SDWLAN reales con OpenFleste escenario brindaria
una oportunidad real para la migracion total d&/l2AN a una SDWLAN con todas
las ventajas que la misma conlleva.

v' Se propone hacer una comparacion entre una SDWILgsN yr otra SDWLAN
emulada, también realizar simulaciones mas congplgjadiante el Mininet-WiFi
utilizando otro controlador mas avanzado.

v" Una propuesta interesante seria la utilizacionat@s interfaces fisicas conectadas

entre si junto a escenarios de Mininet-WiFi, pelando la comunicacion entre ellos.
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ANEXOS

Anexo | Instalacion de Mininet-WiFi

Para la instalacion de Mininet-WiFi sus desarralagd crearon un script que permite la

instalacion directa desde el sitio:

sudo apt-get update
sudo apt-get install git make
git clone https://github.com/intrig-unicamp/minine t-wifi
cd mininet-wifi
sudo util/install.sh -Wnf3vpw
En esta Ultima linea de cddigo lo que se estazaalo es la eleccion de los paquetes que se
pretenden instalar, los cuales son los siguientes:
W: instala dependencias Mininet-WiFi
n: install Mininet dependencies + core _les
f: instala OpenFlow
3: instala OpenFlow 1.3
v: instala Open Vswitch
p: instala el controlador OpenFlow POX

w: instala Wireshark

Anexo Il Instalacion Wireshark

Para la instalacion del Wireshark basta con es@ibla ventana de comandos el

siguiente comando:
sudo apt-get install wireshark



ANEXOS

65

Anexo Il Requerimientos e instalacion de POX

POX requiere de una version de Python 2.7. POXecbgjo los Sistemas Operativos
Windows, Mac OS y Linux. Muchos desarrollos se hacho en Mac OS, ocasionalmente
se ha probado para los otros sistemas operativigsidemanera,; la diferencia existente es
el tiempo de como una funcion se lleva a cabo codeo los reportes de errores se realizan.
POX puede ser usado con el intérprete estandarytterP (Python), pero también es
soportado en PyPy.

La instalacion del controlador POX se realiza wéisade las siguientes lineas de comando:
sudo apt-get install git

git clone https://github.com/noxrepo/pox

Anexo IV Ejecucion de POX.

Se deberéa ingresar al directorio donde se encu@id y a continuacion ejecutar el

controlador El script queiniciara el controladores:

Jpox.py log level -
DEBUGsamples.pretty log forwarding.|2_learning

La forma generalparainicializar POX esconla siguienteestructura:

Jpox.py --[opciones] [OpenFlow_version] —

[IP_controlador —  —[puerto] —[otros_componentes ]

El campo opciones incluye acciones adicionales cactivar la funcionalidad d#ebug,los
siguientes componentes indican la version de Openkhplementada;la direccion IP del
controlador y el puerto por donde se estan escuchks peticiones de conexion de los
dispositivos ; el campo otros_componentes haceamte a las diferentes funcionalidades
gue se pueden iniciar ,dependiendo del comportdamique se requiera en el switch
(hub,switch de capa 2,switch de capa 3).En estgepto se activaran las funcionalidades

para que el switch actue como un switch de aprajellZ.
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raymond@raymond-VirtualBox:
raymond@raymond-VirtualBox:
POX ©0.2.6 / Copyrig S
[core ] POX
[core
[core ] PlLatform 1is
[core 1
[openflow.of_0©1 ]
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s.pretty_log forwarding.l2_learning

(carp) going P
] Running on CPython (2.7.12/Nov 19 2016 06:48:10)

Linux-4.4.0-21-generic-i686-with-Ubuntu-16.04-xenial

OX ©.2.0 (carp) is up.
istening on 0.0.0.0:6633

Fuente: Autor.

En la figura se observa la inicializacion del madtdrwarding_|2_learningy que se

estableci6 la conexion con el switch virtual.

[

File Edit View Search

raymond@raymond-vVirtualBo
raymond@raym

ight

ore

[ core

[core

.04-xenial

[core

[openflow.of_01

[openflow.of_01

[openflow.of_0O01

[ forwarding.12_learning

[openflow.of_01

[forwarding.1l2_learning
penflow.of_0©1

[forwarding.1l2_learning

[packet

[packet

[packet

[packet

[packet

[packet

[packet

Fig.A2 Mensajes generados por

Terminal

raymond@raymond—VirtualBox: ~/pox

Help
X:~$

log.level --DEBUG samples.pretty_loc
2011-2613 McCauley,
POX ©0.2.0 (carp) going up...
Running on CPython (2.7.12/Nov 19 2016 06:48:10)
Platform is Linux-4.4.0-21-generic-i686-with-Ubuntu-16

James

POX ©.2.90 (carp) is up.
Listening on 0.0.0.0:6633

[None 1] closed
[00-00-00-00-00-03 2] connected
Connection [00-00-00-00-00-03 2]
[0oO-00-00-00-00-02 3] connected
Connection [00-00-00-00-00-802 3]
[00-00-00-00-00-01 4] connected
Connection [00-00-00-00-00-01 4]

(ipv6) warning IP packet
(dns) parsing questions:
(ipv6) warning IP packet
(dns) parsing questions:
(ipv6) warning IP packet
(dns) parsing questions:
(ipv6) warning IP packet

POX

data incomplete (114 of 149)
next_question: truncated
data incomplete (114 of 149)
next_question: truncated
data incomplete (114 of 149)
next_question: truncated
data incomplete (114 of 170)

Fuente: Autor.

En esta figura se ven los mensajes que genera BOM linea 1 se muestra la version, el
afo y el autor. En 2,3y 4 se inicia POX sobrehdb 16.04. En 5 y 6 el controlador arranca
y comienza a escuchar en el puerto 6633. De 7s& E3tablece la conexidn con los Puntos
de Acceso y en las lineas restantes se realinati@acion de los flujos relacionados con el

moéduloforwarding. 12_learning



