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RESUMEN

La modelacion y simulacion de las Redes de Comunicaciones ha tenido una
incidencia considerable sobre el desarrollo de las Telecomunicaciones, ya que estas
herramientas facilitan el estudio y agilizan los proyectos de investigacién y desarrollo.

Ademas estas herramientas permiten a las empresas de Telecomunicaciones el
andlisis del desempefio de sus redes, el comportamiento de equipos y de sus
aplicaciones. A los investigadores les permite indagar sobre nuevos protocolos, redes

y tecnologias mas complejas.

Estudios recientes muestran la existencia de una gran diversidad y cantidad de
herramientas de modelacién y simulacion en el mundo. Unas han ido evolucionando
con el tiempo y se han convertido en lideres dadas sus amplias facilidades y enormes

librerias de modelos con estandares de redes, protocolos, enlaces y equipos.

La enseflanza de las Redes de Comunicaciones no ha estado ajena a este proceso y
por ello se han utilizado diferentes herramientas de software con amplias capacidades
para el estudio de las redes, convirtiéndose las herramientas de software de

modelacion y simulacién en un elemento activo de aprendizaje.

En este trabajo se concentra el andlisis sobre la Herramienta OPNET Modeler y sus
potencialidades en la ensefianza de los Sistemas de Telecomunicaciones, tanto en el
nivel de pregrado, como de postgrado. En el mismo se hace un recorrido por las
Universidades del mundo, los centros de investigacion y las empresas que lo emplean
en este campo de las Comunicaciones.

A partir de ahi se han seleccionado una serie de laboratorios con sus objetivos para la

ensefianza de las Redes |, Redes Il y Redes lll.

Evaluandose la capacidad y el alcance que tiene la herramienta OPNET Modeler para
analizar los resultados y su impacto en la ensefianza de los Sistemas de

Telecomunicaciones.
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Introduccién

Como parte de las politicas de desarrollo del pais en las universidades se han
introduciendo programas de modelacion y simulacién en diversas disciplinas y en
especial en la de Sistemas de Telecomunicaciones, tanto en pregrado como en el
postgrado. Por lo que toda una nueva generacién de ellas se ha ido extendiendo su

uso en las empresas de Telecomunicaciones y otras relacionadas.

Se han desarrollado durante afios diferentes herramientas profesionales para la
modelacion y simulacion de Redes de Comunicaciones, de tipo LAN, MAN, WAN, etc.
Entre ellas podemos mencionar al COMNET (CACI), Netcracker, OMNET++, ClickNet,
OPNET (Optimized Networks), Network Simulator (NS), etc. Entre los mas conocidos
en los ambientes universitarios estaban el COMNET Ill y el IT GURU, sin embargo el
OPNET Modeler ha ido tomando un lugar cimero con el de cursar de los afios.
También en el campo de las investigaciones y analisis profesionales del
comportamiento de redes se emplean en mayor medida el Network Simulator (NS) y el
OPNET Modeler.

En Cuba, el empleo de las herramientas de Modelacién y Simulacién de Redes para la
ensefianza de los Sistemas de Telecomunicaciones en la educacién somete a este
sistema a nuevos retos, el desarrollo de los actuales modelos de Intranet e Internet
permiten potenciar el uso de diversas plataformas para la Modulacién y Simulacion, lo
gue unido al nivel metodolégico del profesor, el tiempo de dedicacion a su labor, la
integracion entre el sistema educativo y la sociedad y las politicas de informatizacion y
capacitacion del profesorado, constituyen premisas para desarrollar proyectos en este
sentido y ventajas que permiten sustituir la falta de un ancho de banda tecnoldgica,
fundamentalmente en materia de telecomunicaciones y otros elementos de la

infraestructura material necesaria para ello.

En la UCLV, por la importancia que le acontece se han desarrollado trabajos de
diploma y de doctorado abordando esta tematica y se han puesto en marcha disimiles
proyectos con el objetivo de actualizar e incorporar nuevos métodos que permitan el
aprendizaje y la formacion del estudiante en ambientes no presenciales y dando un

mayor peso al esfuerzo y la preparacion autosuficiente e individual.

Hoy, el impacto de la Modulacion y Simulacion de redes de comunicacion estriba en el

hecho de que apoyada en las potencialidades que le brindan una herramienta ejemplar
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como el OPNET Modeler, puede resolver problemas de espacio y/o tiempo llevando el

conocimiento hasta quienes lo necesitan.

Ante estos nuevos cambios y avances, como respuesta a los nuevos programas de
formacion universitaria puestos en marcha por la Universidad Central “Marta Abreu” de
las Villas (UCLV) y otros centros del pais, se hace necesario el perfeccionamiento de
la ensefianza de las redes de comunicaciones haciendo uso de la herramienta
OPNET, que permita a los estudiantes su formacién integral empleando los recursos

gue tienen a su disposicion.
Como situacion del problema se plantea la interrogante siguiente:

¢,Como implementar un conjunto de escenarios de redes para la ensefianza de los
Sistemas de Telecomunicaciones que se ajusten a los objetivos del nuevo plan de

estudio D en las asignaturas Redes I, Il y IlI?

Siendo el objetivo general de este trabajo, el de desarrollar un conjunto de
laboratorios de modelacion y simulacién con la herramienta OPNET Modeler para la

ensefianza los Sistemas de Telecomunicaciones.
Y como objetivos especificos:

e Hacer un estudio de las terminologias y caracteristicas mas importantes que
definen la modulacién y simulacion en OPNET.

e Realizar una busqueda del empleo de la Modelacion y Simulaciéon con la
herramienta OPNET para la ensefianza de Sistemas de Telecomunicaciones en
universidades, centros de investigacion y empresas.

o Perfeccionar el empleo de las herramientas de Modelaciéon y Simulacién de
Redes, en la ensefianza de las materias correspondientes a la disciplina Sistemas
de Telecomunicaciones, en especial las asignaturas de Redes |, Redes Il y Redes
11

e Determinar la situacion actual que presenta la utilizaciéon de las herramientas de
Modulacion y Simulacion en el proceso de aprendizaje a nivel mundial y nacional.

o Organizar y estructurar los laboratorios de manera tal que permita potenciar las
habilidades y cumplir los objetivos definidos por el nuevo plan de estudio D.

Luego con este trabajo se espera contribuir al mejoramiento de la calidad de la

ensefianza, tanto asi como lograr la formacion de valores y habilidades necesarias

para los futuros profesionales del pais, ofreciéndoles a los mismos novedosos

métodos y herramientas.
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La implementacion de esta plataforma educativa brinda una mayor fiabilidad en el
manejo y control de los contenidos e informacion que se pondra a disposicién de los
estudiantes, permitiéndole al profesorado ser un mediador en el proceso de

aprendizaje que necesariamente esté presente en dicho proceso.

Los estudiantes podran disponer de su tiempo y sus necesidades individuales
permitiéndole a su vez interactuar con sus comparferos y fomentar el trabajo en

colectivo.

Con la ejecucién del mismo se dan soluciones a problematicas existentes vinculadas
al aumento de la matricula en las universidades y en especial en la carrera de
Telecomunicaciones donde el trabajo independiente del estudiante asume un rol
mayor. Ademas con la implementacion de estos laboratorios se da cumplimiento a los
objetivos que presenta el nuevo plan de estudio D, asi como la creacion de las
habilidades profesionales necesarias para los futuros ingenieros en

Telecomunicaciones y Electrénica.

Los resultados de esta investigacién poseen una aplicacion practica y teérica de gran
trascendencia para todos los profesores, investigadores y estudiantes que haran uso
de la herramienta OPNET.

Cabe destacar que para la realizacion del proyecto se cuenta con experiencias
anteriores en otras asignaturas (Telematica I, Il y Redes de Telecomunicaciones)
donde se han podido llevar a la practica algunos trabajos de diplomas y tesis de

Maestrias y doctorados.

Como parte de la investigacion y para la elaboracion del proyecto, asi como la
determinacion del problema, las variables, los objetivos, las tarea e interrogantes
cientificas se hizo previamente una revision de la bibliografia técnico-especializada
gue serd ampliada con posterioridad para la construcciéon del marco teérico de
referencia general de la blsqueda y la delimitacion y caracterizacion de los
laboratorios.

El informe de la investigacion se estructurara en introduccion, capitulario,
conclusiones, referencias bibliogréaficas y/o bibliografia y anexos.

El capitulo | analiza el empleo de la herramienta de modelacién y simulacién OPNET
modeler en universidades de prestigio, tanto en pregrado como en postgrado,

empresas y centros de investigacion.
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En el Capitulo Il se ejecuta la descripciébn y organizacién de los laboratorios
desarrollados para su empleo en las asignaturas Rede |, Redes Il y Redes lll, a partir

de la experiencia mundial.

En el capitulo Il se muestran los resultados alcanzados en las corridas bajos
diferentes escenarios y condiciones que permiten afirmar las habilidades propuestas

en cada uno de los laboratorios.

Capitulo 1: Herramienta OPNET.

1.1 Introduccion:
El acelerado desarrollo de las técnicas de procesamiento y de las
nuevas tecnologias de la informacién; ha provocado que las Redes de
Comunicaciones entren en una era de incesantes transformaciones que les
permitan ajustarse, al incansable avance de la Cienciay la Técnica.
Este desarrollo permanente de las comunicaciones, asi como la aparicién de
servicios de red novedosos y cada vez mas complejos, han llevado a los
proveedores de tecnologias, a las empresas de telecomunicaciones, a las
universidades y a los grupos de investigacion, a desarrollar
principalmente tres técnicas para evaluar el desempefio de las diferentes
tecnologias de red; dichas técnicas son: el analisis, la simulacién y la experimentacion
[14].
Sin embargo, considerando la complejidad de las nuevas topologias, los
protocolos y el tradfico de las redes, es generalmente imposible
construir un modelo analitico que pueda cubrir todos los aspectos técnicos.
Por lo tanto, la mayoria de las técnicas analiticas son utilizadas solamente
para la evaluacion del desempefio de wuna red en funcionamiento. Por
otro lado, generalmente resulta costoso construir una red experimental para
evaluar su desempefio. Por estas razones, los programas computacionales
que permiten similar diferentes tecnologias de telecomunicaciones, son
ampliamente utilizados; ya que facilitan el analisis de las redes y representan
ademas, una reduccién en los costos y en el tiempo del disefio y planeacion de los
nuevos sistemas de comunicaciones.
Por lo que ha surgido un &rea dentro de las telecomunicaciones, dedicada al
desarrollo de herramientas computacionales para la simulacion de redes;
permitiendo evaluar el desempefioc de milltiples tecnologias dentro de
arquitecturas de red mas complejas y verificar el comportamiento dinamico de

algoritmos, protocolos y aplicaciones. Y a su vez, hacer estudios de
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trafico y enrutamiento para la detecciébn de posibles fallas antes, durante vy

después de la implementacion fisica.

Con

respecto al proceso ensefianza-aprendizaje, las simulaciones de

sistemas de telecomunicaciones, constituyen un importante complemento a la

conceptualizacion tedrica, ya que estas herramientas facilitan el estudio y

comprension de los conceptos tedricos; especialmente en instituciones que no

cuentan con la posibilidad de experimentar sobre redes fisicas [1] [4].

1.2 Clasificacion de las Herramientas de Modelacién y Simulacion.

Las herramientas de software para el estudio y andlisis de redes, se pueden

clasificar, segun el enfoque y las caracteristicas, de la siguiente manera [9]:

Software especifico de simulacion: Programas que permiten
describir modelos sin programar, cuentan con ambientes totalmente gréficos
y son mas faciles de usar. En contraparte por ser rigidos, estan limitados solo
a algunas aplicaciones. Algunas herramientas son: NCTUns, COMNET
IIl, OPNET Modeler, CISCO Packet Tracer, KIVA, FLAN.

Lenguajes Especificos de Simulacion (LES): como su nombre lo indica, son
lenguajes de proposito especifico, que permiten controlar el tiempo simulado
(cual evento o proceso es el siguiente), la generacién de nimeros aleatorios y
la realizacion de célculos estadisticos. Los LES son mas versatiles, ya que sus
limitaciones son mas reducidas debido a la posibilidad de simular una amplia
variedad de tecnologias y modelos de red. Entre los lenguajes de
simulacion mas conocidos estan GPSS, SIMULA, SIMSCRIP, MODSIM,
Sim++, PARSEC, JAVASIM.

Lenguajes de Propédsito General (L.P.G.), Este tipo de lenguajes no
siempre  contienen librerias  especializadas, los cual dificulta la
implementacion de dispositivos de red dentro de procesos de simulacion.
Esto eleva el tiempo necesario para desarrollar una simulacion. En
esta categoria se pueden ubicar a lenguajes de programacién de alto nivel
como: C++ y Java.

Simulacién de nivel fisico. Estos programas de simulacién, contienen
generalmente librerias que facilitan el analisis de algunos parametros del nivel
fisico de las redes, mediante simulaciones de eventos continuos. Dentro
de este grupo se encuentran: el TOPSIM, LABVIEW, MATLAB vy el

MathCad, entre otros.
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1.3 Herramientas para la Modelacion y Simulacion de Redes.
Entre las herramientas mas utilizadas a nivel académico y empresarial para |a

modelaciéon y simulacion de redes de comunicaciones, se destacan: COMNET llI,
OPNET Modeler, FLAN, NCTUns, KIVAy OMNET++.

Este trabajo se concentra en el estudio en la herramienta OPNET Modeler, donde se
podra apreciar que es hoy una de las mas empleadas en las Universidades, en el

ambito de las investigaciones y de las aplicaciones.

1.3.1 OPNET Modeler.

La herramienta de Ingenieria de Redes Optimizadas (OPNET) es una creacién de la
empresa OPNET Technologies Inc., que tiene sucursales en varios paises del mundo.
El programa tiene la capacidad de simular redes enteras con varios nodos. Este
incluye todos los niveles del modelo de referencia OSI, desde los enlaces fisicos hasta
demandas de aplicaciones. Su funcion primaria, de acuerdo al sitio web de OPNET es
de soportar grupos de planificacion de redes y el desarrollo de aplicaciones. OPNET
Modeler es capaz de simular gran cantidades de trafico y rendir informes detallados al
final de cada simulacién, incluyendo tablas de ruta para una multitud de protocolos de
ruta en varios puntos al mismo tiempo, informes de carga de red y el tiempo de
convergencia. Los proyectos de OPNET Modeler consisten en escenarios facilmente
creados y comparados. Para cada escenario, diferentes datos y topologias de red
puede ser analizado. El OPNET Modeler ofrece hasta cuarto modos de simulacion:
Simulacion de evento discreto (DES), Andlisis de Flujo (AS), ACE de prediccidn rapida

y simulacion hibrida, el cual es una derivacién de DES.

1.3.1.1 Caracteristicas distintivas de OPNET Modeler.
El mismo es una plataforma amplia para el desarrollo de sistemas de Comunicaciones
y entre sus principales caracteristicas estan:

1. Mecanismo jerarquico de la modelacion: En OPNET Modeler se adopta el
modelo con una estructura jerarquica que es similar al sistema actual. El mas
bajo es el modelo de proceso que usa como base el programa C o C++y el
OPNET se apropia de las funciones fundamentales para lograr una variedad de
algoritmos. El segundo es el modelo del nodo lo que esta hecho de diferentes
modelos de funciones, caracteristicas reflejadas de hardware y software. El
modelo de nivel mas alto utiliza una variedad de modelos de equipos, enlaces y

protocolos de redes, que permiten reflejar una red actual.
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2. Modelacion orientada a objeto: OPNET Modeler utiliza esta caracteristica en
el sentido que cada tipo de nodo utiliza el mismo modelo de nodo y de acuerdo
a los diferentes parametros especificos fijado al objeto.

3. Diversidad y actualidad de modelos: OPNET Modeler brinda una gama
amplia de modelos estandares de redes: x25, ATM, Ethernet, TCP/IP, OSPF,
BGP, RIP, RSVP, Frame Relay, FDDI, WIFI, MPLS, PNNI, DOCSIS,
UMTS, IP Multicast e IP M6vil. Asi como modelos de diferentes fabricantes:
3COM, CISCO, SUN y otros.

4. Modelacidn grafica: Sin importar a que sea modelo de red, de nodo, de
proceso o el enlace de transmisién, los paquetes méviles en la red y mucho
mas, en OPNET Modeler todos utilizan el editor de grafico para lograr el
modelo.

5. Mecanismos flexibles: En el modelo de proceso, utilizando FSM (Finite State
Machine), C/C++y OPNET Modeler que se apropia de las funciones del nucleo
gue son mas de 400, ejecuta equipos personalizados o desarrolla una
investigacién de protocolos bajo un acuerdo y algoritmo. El cédigo de fuente en
OPNET Modeler esta abierto para que los usuarios puedan afiadir y modificar
el codigo de la fuente como sea necesario.

6. Generacién de estadisticas de los datos: Durante la simulacion, el usuario
puede personalizar para recoger datos estadisticas.

7. Anadlisis comprensivo: Incluye herramientas poderosas como el médulo
denominado Ambiente de Caracterizacion de Aplicacioens (Application
Characterization Environment ,ACE) cuya funcidn principal es simular el
comportamiento de todos aquellos servicios ubicados en el nivel de aplicacion
teniendo en cuenta la topologia disefiada. También se dispone del médulo
Network Doctor, el mddulo de Andlisis de flujo y otras herramientas. Estas
brindan un diagnéstico para la exactitud y la credibilidad de los disefios de la
red de simulacion. Al mismo tiempo, pueden ejecutar un andlisis detallado del
rendimiento de la red.

8. Animacion: Durante la corrida de una simulacion se pueden visualizar
claramente la transmision de paquetes que intervienen en el flujo de datos y

mostrar el proceso dinamico de modelos.

1.3.1.2 Modelos de OPNET.
El desarrollo de los modelos se realiza jerarquicamente, mediante la

interconexion de nodos de multiples tecnologias, utilizando diferentes tipos de
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enlaces. En OPNET MODELER, se implementan tres tipos de modelos [10]: modelo

de red, modelo de nodos y modelo de procesos.

1. Modelo de proceso: Este proceso simula la conducta de un solo objeto y

utiliza FSM para modelar. Dentro de cada estado, cualquier codigo de C/C++y
la funcion de una biblioteca especializada para el programa del disefio, define
el control de flujo que modula entre las funciones. Ellos utilizan el diagrama del
estado que de acuerdo con los estandares industriales para describir el estado
dentro de los modulos de funcion y el control de flujos entre estados.

Modelo de Nodo: Establece el modelo del nodo que esta hecho a partir de un
modelo correspondiente de protocolo, el nivel de modelo convertiria a cada
proceso en el proceso de modelo a equipo, y puede reflejar las caracteristicas
del mismo. El equipo es utilizado para definir la estructura de los nodos de red
y describe el flujo de datos entre médulos que se encuentra en los nodos. A
través del editor de nodos de redes, se puede describir la jerarquia de
protocolos, y describiendo el flujo de datos entre los médulos de funcién, se

logra un aparato de red o una arquitectura del sistema.

Modelo de redes: Este modelo convierte los equipos que estan establecidos
en el modelo de nodo dentro de la red de Internet, se edita la topologia de la
red haciendo un modelo de comunicacion en el modelo de base para avanzar
lentamente en el area de trabajo y asi poder facilmente configurar la topologia

de lared, y asi las propiedades del equipo pueden estar configurados.

A través del mecanismo de los tres niveles, el modelo de los tres niveles y el
protocolo actual, el equipo, el nivel de red que esta montada por el OPNET,
estan en correspondencia y puede revelar las caracteristicas actuales
relacionadas con la red.

1.4. OPNET Modeler en las Universidades
La firma OPNET ofrece su software de forma libre para las universidades para la

ensefianza y la investigacion. Mas de 25 000 profesores universitarios utilizan los

productos de OPNET en Ingenieria Eléctrica, Ciencias de la Computacion, Sistemas

de Gestién de la Informacién y disciplinas relacionadas. . [32]

Con el software OPNET se dispone de:

Biblioteca de modelos en cédigo fuente para mas de 800 protocolos y modelos
de vendedores de equipos, incluyendo modelos especializados tales como:
UMTS, MANET, MPLS, WIMAX, IPv6 y mas.

Modelacion y Simulacién avanzada, con simulacion de eventos discretos,
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modelos analiticos y tecnologias hibridas que ofrecen alta fidelidad y
simulaciones escalables.

- Los participantes en el programa de Universidades pueden obtener el
Mantenimiento a precios asequibles.

- También la firma ofrece entrenamiento libre para los participantes en su
programa.

- Acceso de intercambios en la Comunidad de participantes, donde se
comparten ideas, iniciativas y éxitos.

- Como aspecto importante se ofertan una gran cantidad de herramientas
para la ensefianza, en especial los manuales de laboratorio para libros de
textos. . .[33] . [35]

El programa de Universidades de OPNET también ofrece una edicién de

software de la herramienta conocida como IT Guru® Academic Edition

basada en ofrecer cursos para niveles introductorios.

OPNET Modeler permite recoger datos de una red a través de procedimientos cliente
servidor y utilizando las Bases de Informacion de Gestién (MIB) de los dispositivos de
red, permite una mayor facilidad a la hora de crear escenarios de simulacién cercanos
alarealidad [33].

Otra caracteristica importante muy utilizada tanto en la docencia como en la
investigacion es el médulo ACE cuya funcién principal es simular el comportamiento
de todos aquellos servicios ubicados en el nivel de aplicacién teniendo en cuenta la
topologia disefiada. Ejemplos de esto son la representacion de servicios de telefonia,
de aplicaciones web, entre otras. Las aplicaciones de la red son parte del protocolo de
red (en el sentido que intercambian mensajes con otras aplicaciones en otras
maquinas) y es en parte un programa de aplicacion tradicional (en el sentido que se
interactda con otros usuarios).

El moédulo ACE en OPNET brinda una visualizacion poderosa y capacidades
diagnéstico que ayuda en el analisis de la aplicacion de la red. ACE brinda informacion
especifico sobre la causa principal de los problemas de la aplicacion. ACE también
puede ser utilizado para para predecir el comportamiento de la aplicacion bajo
diferentes escenarios. ACE toma como aporte una carpeta real localizada y capturada
utilizando cualquier analizador del protocolo o agentes de captura de OPNET.

Asi mismo, OPNET Modeler posee otro médulo con interesantes funcionalidades para
los objetivos de este proyecto, el Analisis de Trafico (FA). Esta aplicacion es capaz de
simular el trafico en la red de una forma permanente de tal forma que se puedan

identificar los cortes del servicio y las variaciones de la calidad del mismo.
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Dentro de OPNET el modulo de Simulacion de Eventos Discretos (Discrete Event
Simulation, DES) es el responsable de poner en funcionamiento el VNE. Es decir, el
moddulo DES es el verdadero simulador y analizador de donde se pueden obtener las
estadisticas de interés.

Existe un mdédulo adicional que permite identificar errores de configuracion en el
modelo simulado antes de implantar la red, este es denominado Net Doctor.

Una vez definidos los modulos se describird someramente el funcionamiento del

interfaz de usuario [33].

1.4.1 Universidades de Europa.

A continuacién se enumeran algunas de las universidades del continente europeo que

utilizan la herramienta OPNET Modeler en pregrado, postgrado e investigaciones:

1. Enla Universidad de Essex en Reino Unidos en el Departamento de Sistemas
Electrénicos para los estudiantes de pre grado y post grados. .[28]

2. Enla Universidad de Koblenz-Landau en Alemania en sus programas de pre
grado y post grado. .[31]

3. Enla Universidad publica de Navarra en Espafia en el Departamento de Redes
y Servicios Telematicos en sus programas de pre grado y post grado. .[30]

4. Enla Universidad Politécnica de Madrid en Espafia en el Departamento de
Ingenieria de Sistemas Telematicos en sus programas, de post grado. .[18]

5. Enla Universidad de Oviedo en Espafia en la especialidad de Ingenieria de
Telecomunicaciones, en la asignatura de Arquitectura de Redes, Sistemas y
Servicios; en los programas de pre grado y post grado. .[19]

6. En la Universidad Auténoma de Madrid, Espafia en la asignatura Arquitectura
de redes 1 en su programa de pre grado. .[20]

7. Universidad Oberta de Caralunya, Espafa se utiliza en el postgrado, en
especial se han desarrollado tesis para la ensefianza. .[34]

8. En la Universidad de Rennes 1, en Francia en el departamento de Redes,
Telecomunicaciones y Servicios para los programas de post grado. .[25]

9. En la Universidad de British Columbia en Inglaterra en el Departamento de
Ingenieria Computacional y Eléctrica para los programas de pre grado y post
grado. .[24]

10. En la Universidad de Derby, Reino Unido en el Departamento de Redes para la
asignatura de Disefio de Redes y Mantenimiento para los programas de pre
grado y post grado. .[27]

En todas ellas se aprecia su empleo en la ensefianza de VolP en redes WAN
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corporativas en proyectos de cursos, protocolos como Ethernet en LANSs, Protocolos
de Ruteo como RIP y OSPF en las asignaturas de redes para los estudiantes del
pregrado, evaluando la calidad de servicio de teléfonos moviles en la red de Alta
Velocidad de baja enlace en acceso de paquetes (HSDPA) en programas post grados
y el andlisis, modelacién y configuracion de videos de baja demanda sobre redes de

cable para en las tesis de doctorado.

1.4.2 En Latinoamérica.

A continuacién se enumeran algunas de las universidades de Latinoamérica que

utilizan la herramienta OPNET Modeler en pregrado, postgrado e investigaciones:

1. En la Universidad Javeriana en Colombia en el Departamento de Ingenieria
Electrdnica en los programas de post grado. .[21]

2. En La Universidad de las Américas en México en el Departamento de
Computacién, Electrénica y Mecatronica. .[22]

3. En la Universidad de Chile en el Departamento de Ingenieria Eléctrica en la
asignatura Redes de Computadores en los programas de pre grado. .[23]

4. En la Instituto Superior Politécnico” José Antonio Echevarria” en la Habana
Cuba (CUJAE), en el Departamento de Redes en la asignatura de Redes para
los programas de pre grado y post grado. .[16]

5. En la Universidad Central “Marta Abreu” de las Villas en Cuba, en el
Departamento de Telecomunicaciones y Electrénica en las asignaturas de

Redes en los programas de pre grado y postgrado. . [17]

En todas ellas se aprecia su empleo en la ensefianza de los basicos conceptos
relacionados con el funcionamiento de las redes de computadores y las tecnologias de
mayor utilizacion hoy en dia a través de clases magistrales, laboratorios
demostrativos, y simulaciones mediante OPNET que permita afianzar los temas

principales.

1.4.3 En los Estados Unidos:

A continuacién se enumeran algunas de las universidades Estadounidenses que

utilizan la herramienta OPNET Modeler en pregrado, postgrado e investigaciones:

1. En la Universidad de California, Davis en el Departamento Ingenieria y

Ciencias Computacional para los programas de pre grado y post grado. .[26]
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2. Enla Universidad de Massachussets Dartmouth en el Departamento de Ciencia

y Tecnologia para los programas de pre grado y post grado. .[33]

En todas ellas se aprecia su empleo en la ensefianza de la familiarizacion con el
software desde el inicio, partiendo por el proceso de registro, instalacion y
configuracion, para luego conocer el funcionamiento del mismo siguiendo el tutorial

que presenta el programa.

1.5 Investigacién
Ademas de las ventajas de empleo de esta herramienta en las Universidades por

profesores y estudiantes, las mismas también son utlizadas por miles de
profesionales de empresas comerciales, instituciones de Investigacion y Desarrollo,
organizaciones de la defensa, proveedores de servicios y fabricantes de equipos de
redes.

Anualmente se desarrolla el evento conocido como OPNETWORK, el cuél examina en
su conferencia anual el estado del arte en aplicaciones y el desempefio de redes.
Tomandose un tema especifico para cada conferencia anual, pero en el mismo se
abarcan todas las aplicaciones. [36]

En el Anexo 1 en las tablas se muestran los moédulos que la firma OPNET ofrece, pero
en el ella se puede apreciar que existen restricciones para el empleo de algunos de
ellos, ya que la firma OPNET no los puede comercializar si no esta autorizada dicha
licencia por el Departamento de Defensa estadounidense, tal como se estipula en el

documento anexo (Discrete Event Simulation, Model Library). . [Anexo 1]

1.6 Conclusiones parciales:
Queda demostrado que la herramienta de Modelacién y Simulacion OPNET Modeler

es utilizada hoy en dia en el mundo, tanto en universidades, empresas comerciales,
instituciones de Investigacion y Desarrollo, organizaciones de la defensa, proveedores
de servicios y fabricantes de equipos de redes.

Posibilitando la planeacién y disefio de nuevas topologias, servicios de red, analisis
de trafico, protocolos y aplicaciones.

Representa un ahorro sustancial de los costos, permitiendo efectuar cambios vy
experimentos que resultarian muy costosos, dificiles o hasta imposibles de realizar sobre

el sistema real.
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Capitulo Il. Organizacion de los Laboratorios

2.1. Introduccién

Tal como se pudo apreciar en el capitulo anterior, la herramienta OPNET Modeler se
utiliza ampliamente en las Universidades y muchos profesores de prestigio de estas en
sus libros la recomiendan para la adquisicién de habilidades.

Luego en este capitulo se profundizara en el empleo de la herramienta en la
ensefianza de pregrado mediante los laboratorios para las asignaturas Redes |, Redes
Il'y Redes lll. Para ello se ha tomado la experiencia del libro de texto escogido en el
Plan D por la Comision Nacional de la Carrera de Telecomunicaciones y Electrénica,
titulado “Computer Networks: A System Aproach “, el cual recomienda en su 5ta.
Edicion del 2011 (igual que en todas sus anteriores ediciones), como manual de
laboratorios el libro “Network Simulation, Experiments Manual“, donde se utiliza la
herramienta OPNET. [33] [35]

Es importante aclarar que ademas de los experimentos anteriormente mencionados,
se ha tomado experiencia de otros realizados en diversas partes del mundo y se han
organizado los experimentos acorde a los contenidos y las habilidades planteadas en
el programa analitico de cada una de las asignaturas Redes |, Il y III.

Por cuestiones de espacio se van a mostrar de forma sintetizada los 21 experimentos
de laboratorios disefiados, sacados de un documento elaborado de cerca de 116
paginas con todos sus detalles. A continuacion se describira la estrategia trazada y

los objetivos trazados en cada uno de los experimentos.

2.2 Laboratorios para Redes |
En total se desarrollaron 9 laboratorios para esta asignatura de pregrado, dando

cumplimiento a las habilidades trazadas en el programa analitico de la asignatura.
Habilidades:

e Utilizar herramientas de software para el aprendizaje de redes.

e Comparar las diferentes interfaces de nivel fisico.

¢ |dentificar los medios de transmisidn y seleccionarlos segun la aplicacion.

¢ Instalar diferentes tipos de conexiones de red en una PC.

e Disefiar el cableado de un edificio, segun los estandares internacionales de

cableado.
¢ Instalacion y configuracion de tarjetas de red (NIC).
e Probary evaluar Interfaces de comunicacion serie.

e Distinguir y describir las caracteristicas de los protocolos de nivel de enlace.
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e Configurar conexiones a Internet de banda estrecha y banda ancha ( PPP y
PPPOE) en una PC.

e Analizar redes LAN y sus tramas MAC.

e Saber cablear y conectar elementos de una red.

e Configurar conexiones inalambricas.

e Saber aplicar, a través de un proyecto, los elementos basicos de disefio de
redes locales.

e Seleccionar los dispositivos de interconexion para LAN.

e Configurar Conmutadores (Switch), en especial VLAN.

e Utilizar herramientas de software para la modelacion y simulacién de redes

LAN sencillas.

2.2.1 Laboratorio # 1 Topologias de Redes LAN

Objetivo:

- Utilizar eficazmente la herramienta OPNET Modeler para el analisis de redes de
comunicaciones.

Objetivos especificos:

- Emplear el editor de proyectos se puede construir de forma rapida una topologia red
LAN,

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea, en realidad el mismo accede a la documentaciéon que hay que
instalar también.

Tareas a desarrollar en el Laboratorio:

Analizar la posible expansion de una red LAN Ethernet de una empresa con topologia
de estrella. Partir de una red sencilla 10Base T de 30 estaciones con topologia de
estrella que se tiene en el primer piso del edificio, con un servidor de Base de datos y
hay que afadirle otra red de 20 estaciones con topologia de estrella que va a estar en
el segundo piso.

Luego su tarea consiste en desarrollar las habilidades de desarrollar un proyecto con
diferentes escenarios, donde conforme de forma rapida la topologia de estrella. Con el
empleo del editor de proyectos se puede construir de forma rapida una topologia red
LAN, Posteriormente analizar el desempefio de la red en un primer escenario y
después cuando le afiada mas carga ver en ese segundo escenario si no hay

problema con la carga afiadida.
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Por dltimo conocer como recolectar las principales estadisticas que miden el

desempefio de las redes LAN y analizarlas a fin de sacar conclusiones importantes.

2.2.2 Laboratorio # 2 Trafico en las redes LAN
Objetivo:
« Utilizar eficazmente la herramienta OPNET Modeler para el analisis de redes de

comunicaciones.

Objetivos especificos:

- Establecer configuraciones con aplicaciones y perfiles de tréfico.

- Simular multiples escenarios simultdneamente que permitan ver resultados de
forma comparativa.

Habilidades:

Saber trabajar con la Herramienta OPNET

Saber determinar los parametros que describen el desempefio de una red LAN.
Preparacion Previa:

Estudiar la conferencia “Modelacion y simulacion de Redes con OPNET".
Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea, en realidad el mismo accede a la documentacién que hay que
instalar también.

Tarea:

Analizar el comportamiento de una red LAN Ethernet de una empresa. Partir de una
red sencilla 100 Base T de 10 estaciones con topologia de estrella que se tiene en el
primer piso del edificio, con un servidor de Aplicaciones y hay que interconectarla con
otra red 100 Base T de 10 estaciones con topologia de estrella que va a estar en el
segundo piso y que van a utilizar los mismos servicios. A partir de esta interconexion
de esas dos redes LAN mediante un Switch que esta en el nodo central y al mismo se
le conectara un servidor de aplicaciones para la empresa..

Esto provoca retardos debido a un trafico existente debido a diferentes servicios de
correo electronico (E-mail), transferencia de ficheros (FTP), de nombre de dominio
(DNS), de otros protocolos que se utilizan etc...

Luego el problema radica en determinar co6mo se incrementa trafico de correo
(E-mail) y el trafico FTP de la red a medida que se incrementa el niumero de
usuarios en lared.

Por lo que se requiere modelar primero el trafico FTP y de E-mail sobre la red

con esa cantidad de usuarios y después con el doble de usuarios. En este caso
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no hay necesidad de modelar en detalles cada tipo de red LAN que hay en las oficinas

y es mejor simular estas como simples redes 100 Base T

2.2.3 Laboratorio # 3 Recoleccion de datos y corridas de simulaciones
Objetivo:
e Utilizar eficazmente la herramienta OPNET Modeler para el andlisis de redes
de comunicaciones.
Objetivos especificos:
- Establecer configuraciones con aplicaciones y perfiles de tréafico.
- Simular multiples escenarios simultdneamente que permitan ver resultados de
forma comparativa.
Habilidades:
Saber trabajar con la Herramienta OPNET.
Saber determinar los parametros necesarios a recolectar para analizar el desempefio
de una red LAN.
Saber determinar los parametros a establecer para ejecutar la corrida de la simulacion.
Preparacion Previa:
Estudiar la conferencia “Modelacion y simulacion de Redes con OPNET”".
Tarea:
Realizar el andlisis de los parametros a recolectar y los parametros de la corrida de

tres escenarios diferentes de redes LAN conmutadas.

2.2.4 Laboratorio # 4 Redes Ethernet (CSMA/CD)

Objetivo:

- Determinar la operacion de una red Ethernet.

Objetivos especificos:

- La simulacién de este laboratorio permitira examinar el rendimiento de la red
Ethernet bajo diferentes escenarios.

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea, en realidad el mismo accede a la documentaciéon que hay que
instalar también.

Tarea:

Ethernet es un ejemplo de la tecnologia mas general de red local CSMA/CD (Carrier
Sense, Multiple Access with Collision Detect). Ethernet es una red multi-acceso, es
decir un conjunto de nodos envian y reciben cuadros sobre un enlace compartido. EI **

sentido de la carrera” en CSMA/CD quiere decir que todos los nodos pueden
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distinguir entre un enlace desocupado y uno ocupado. La parte de la “"deteccion de
colision”” quiere decir que un nodo escucha mientras transmite y asi detecta cuando
un cuadro transmitido es interferido (por una colisién) por un cuadro transmitido por
otro nodo. Ethernet es un protocolo persistente porque un adaptador con cuadro para
enviar transmite con una probabilidad de uno cuando una linea ocupada se queda
desocupada.

En este laboratorio se montara una red de 14 nodos conectados por un enlace coaxial
en una topologia bus. El enlace coaxial se opera a un ritmo de 10 Mbps. Se estudiara
como la razon de transferencia de la red es afectada por la carga de la red asi como el

tamafio de los paquetes.

2.2.5 Laboratorio #5 Interconexion de Redes LAN
Objetivo:

e Validar el funcionamiento de una interconexion de redes LAN.
Objetivos especificos:

a) Establecer configuraciones con aplicaciones y perfiles de trafico.

b) Simular multiples escenarios simultdneamente que permitan ver resultados de

forma comparativa.

c) Interconectar subredes LAN

d) Utilizar diferentes modelos de Redes LAN
Preparacion Previa:
Estudiar la conferencia “Modelacion y simulacion de Redes con OPNET".
Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea
Tarea a desarrollar en el laboratorio:
Desarrollar la interconexion de 4 subredes LAN que estan situadas en locales
diferentes de un edificio de 4 pisos y que son interconectadas al nodo central de la
Facultad de Ingenieria Eléctrica (LANFIE). Los 300 usuarios de las subredes acceden
a servicios de correo electrénico (E-malil), transferencia de ficheros (FTP), de nombre
de dominio (DNS), de sitios web (HTTP), etc. Luego el problema estriba en determinar
como el incremento de usuarios provoca retardos en los servicios ofrecidos en la red
LANFIE.
Luego hay que analizar cdmo se comporta el trafico de mensajes de correo vy el
trafico de transferencia de ficheros (FTP) de la red a medida que se incrementa el
namero de usuarios de una forma que no afecte el desempefio de la red. Hay que dar
solucion modelando primero el trafico FTP y de E-mail sobre la red con una cantidad

de usuarios y después con el doble de usuarios.
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En este caso no hay necesidad de modelar en detalles cada tipo de red LAN que hay

en las oficinas y es mejor simular estas como simples objetos.

2.2.6 Laboratorio # 6 Redes Inaldmbricas (WLAN)

Objetivo:

- Analizar el funcionamiento de las redes inalambricas.

Objetivos especificos:

- Analizar las técnicas de control de acceso MAC (Medium Access Control)

- Valorar las diferentes opciones de este estandar.

- Analizar el rendimiento de estas redes bajo diferentes escenarios.

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea, en realidad el mismo accede a la documentaciéon que hay que
instalar también.

Tarea:

El estdndar IEEE 802.11 brinda una conexion inaldmbrica a estaciones
computarizadas que necesita des plegamiento rapido como computadoras potables. El
subnivel MAC (Medium Access Control) en el estandar incluye two métodos
fundamentales de acceso: ElI DCF (distributed coordination funtion) y el PCF (point
coordination function). ElI DCF utiliza el enfoque de CSMA/CA (carrier sense multiple
access con collision avoidance). El DCF es implementado en todas las estaciones de
la WLAN. El PCF es basado sobre votacion para determinar la proxima estacion de
transmitir. Las estaciones en una infraestructura de la red implementa opcionalmente
el método PCF.

2.2.7 Laboratorio #7 Redes LAN Conmutadas (Switching LAN)

Objetivo:

- Determinar el comportamiento de las redes LAN conmutadas

Objetivos especificos:

- Examinar el rendimiento de diferentes implementaciones de redes de areas locales
conectadas por conmutadores (Switch) y Concentradores (Hub).

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea,

Tarea:

En este laboratorio se montara redes de LAN conmutados utilizando dos dispositivos
diferentes de conmutacion: hubs y conmutadores. Un hub remite cualquier paquete

gue llega sobre cualquiera de sus entradas, sobre todas las salidas sin importar el
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destino del paquete. Mientras que un conmutador remite los paquetes entrantes a una
0 mas salidas en dependencia del destino o destinos de los paquetes. Usted estudiara
como la razén de transferencia y la colision de paquetes en una red conmutada son

afectadas por la configuracion de la red y los tipos de conmutadores utilizados.

2.2.8 Laboratorio # 8 Redes de Area Local Virtuales (VLAN)
Objetivo:
« Analizar el comportamiento de las redes de Area Local Virtuales (VLAN).

Objetivos especificos:
- Estudiar como dividir una red fisica en varias redes logicas utilizando redes de area
local virtuales (VLAN) con el beneficio de decrecer el dominio colision y afiadiendo la

seguridad.

Habilidades:

Determinar los pardmetros que describen el desempefio de una red VLAN.

Preparacion Previa:

Estudiar la conferencia “Modelacion y simulacion de Redes con OPNET".
Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea.

Tarea:

En este laboratorio se considera una red de una universidad con dos departamentos.
Cada departamento tiene 3 redes de area local. La primera es para los profesores, la
segunda es para los trabajadores de la universidad y la Gltima es para los estudiantes.
Esta universidad tiene 3 servidores: Uno es para la investigacion, el segundo es para
la base de datos de los recursos humanos y el tercero es para los cursos en la red
como (e-learning).

En el primer escenario, el montaje de la red permite a todos los miembros de ambos
departamentos el acceso a los tres servidores. En este escenario si un intruso (hacker)
conecta su computadora a uno de los conmutadores también tendra acceso a los
servidores.

El segundo escenario utiliza la facilidad de conformar VLAN para permitir el acceso al
servidor de investigacion a los profesores solamente. A los trabajadores el servidor de
la base de datos de los recursos humanos y a los estudiantes el servidor de e-learning.
En este caso se limita el acceso a la informacion en los servidores y se logra una

reduccion del trafico de difusién (broadcast).
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En el tercer escenario, un Enrutador (Router) es afiadido para permitir una
comunicacion entre diferentes las diferentes VLAN. Esto es necesario para una
comunicacion entre los estudiantes y los profesores. También se permite el acceso de
a los servidores de investigacion y de aprendizaje (e-learning). El resultado de las
corridas mostrara que al hacer VLAN decrece también la carga sobre algunos de los

enlaces en la red.

2.2.9 Laboratorio #9 Protocolo de Nivel de Enlace Punto a Punto (PPP).
Objetivo:

- Determinar la eficiencia de una conexién mediante el protocolo Punto a Punto (PPP)
- Objetivos especificos:

- Configurar y analizar el rendimiento de una interconexién mediante el protocolo PPP.
Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea, en realidad el mismo accede a la documentaciéon que hay que
instalar también.

Tarea:

En este laboratorio se montaran dos redes LAN interconectadas mediantes
enrutadores que utilicen el protocolo Punto a Punto y se determinara la eficiencia de
dicho enlace.

2.3 Laboratorios para Redes Il
En total se desarrollaron 7 laboratorios para esta asignatura de pregrado, con el

objetivo de dar cumplimiento a las habilidades trazadas en el programa analitico de la
asignatura.
Habilidades:
e Asignar direcciones IP a una red.
¢ Analizar los protocolos TCP/IP mediante herramientas de software (Sniffers).
e Seleccionar los dispositivos de interconexion para Intranets e Internet.
e Configurar Routers /Conmutadores (Switch) de Capa 3.
e Configurar el protocolo de enrutamiento mas acorde a las caracteristicas de la
red.
e Seleccionar el protocolo de aplicacién necesario de acuerdo a los objetivos
perseguidos en la red.

e Utilizar herramientas para la gestién de las redes y sus servicios.
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e Seleccionar los mecanismos de defensa de seguridad.
¢ Planificar las politicas de seguridad de una red.
e Utilizar herramientas de modelacion y simulacion para analizar el

comportamiento de aplicaciones en Intranets.

2.3.1 Laboratorio # 10 Redes IP

Objetivo:

- Analizar el funcionamiento del protocolo de Interconexion version 4 (IP v4)..
Objetivos especificos:

- Construir de forma rapida una topologia de red IP.

- Configurar y analizar el rendimiento de una red IP.

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea, en realidad el mismo accede a la documentacién que hay que
instalar también.

Tarea:

IP (Internet Protocol) es un protocolo de nivel de la red sin conexidn que interconecta
redes. La funcién de IP es trabajar por los protocolos del nivel de transporte como TCP
y UDP. Como tal, IP es situado por debajo del nivel de transporte. A su vez, IP
depende en las tecnologias de nivel de conexién de datos, como Ethernet y Token
Ring, para transmitir paquetes a otros maédulos de IP.

En este laboratorio analizamos la importancia de la compresion de datos utilizando un

enlace rapido.

2.3.2 Laboratorio #11 Redes IPv6

Objetivo:

- Analizar el comportamiento del protocolo de Interconexién IP v6.

Objetivos especificos:

- Construir de forma rapida una topologia red IPv6.

- Configurar y analizar el rendimiento del modelo IPv6.

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea, para IP v6.

Tarea:
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El protocolo de Interconexion IPv6 es una nueva version del protocolo, sucesor del
IPv4. En este laboratorio se describe como utilizar los ficheros y el uso de los modelos

de Redes IPv6, para eventos discretos de simulacion y el analisis de flujo.

2.3.3 Laboratorio #12 TCPy el control de la congestidn en Internet
Objetivo:

- Analizar el comportamiento de los algoritmos de control de la congestién

puestos en aplicacion por el protocolo de Control de la Transmision TCP.

Objetivos especificos:

- Implementar diferentes escenarios para simular estos los algoritmos de control

de la congestién mas empleados en las implementaciones de TCP.,

Preparacion Previa:
- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea, para TCP y Control de la Congestién.
Tarea:
La interconexidon TCP garantiza una entrega en regla y confiable de una corriente de
bytes. Esto incluye un mecanismo de control de flujo para la corriente de bytes que
permite que el receptor limite la cantidad de datos que el emisor pueda transmitir en un
instante dado. Adicionalmente TCP pone en aplicaciéon un mecanismo de control de la
congestién muy afinado. La idea de este mecanismo consiste en regular el flujo de
cuan rapido TCP envia los datos para mantener el emisor lejos de sobrecargar la red.
El concepto de control de la congestion de TCP es para cada fuente para determinar
cuanta capacidad esta disponible en la red, tal que este sepa cuantos paquetes
pueden estar en transitO seguros. EI mismo mantiene un estado variable para cada
conexion, llamada ventana de congestion, la cual es utilizada por la fuente para limitar
la cantidad de datos que es permitido tener en transito en un momento dado.
TCP utiliza un mecanismo llamado incremento aditivo/decremento multiplicativo, que
reduce la ventana de congestién cuando el nivel de congestion aumenta e incrementa
la ventana de congestion cuando el nivel de congestion decrece.
TCP interpreta los tiempos de espera o pausa (time out) como signo de congestion.
Cada vez que un tiempo de pausa ocurre, la fuente fija la ventana de congestion a la
mitad de su valor precedente. Esta reduccién a la mitad corresponde al mecanismo de
decrecimiento multiplicativo. A la ventana de congestion no le es permitido caer por
debajo del tamafio de un simple paquete (el tamafio del segmento maximo de TCP o

MSS). Cada vez que la fuente envia exitosamente paquetes meritorios de una ventana
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de congestidn, entonces afade el equivalente de un paquete a la ventana, siendo esta
la parte del mecanismo de incremento aditivo.

TCP utiliza un mecanismo llamado de arranque lento que incrementa la ventana de
congestién aceleradamente a partir de un arranque frio de conexiones TCP. El mismo
incrementa la ventana de congestidon exponencialmente y no linealmente.

TCP utiliza un mecanismo llamado retransmisién rapida y recuperacion rapida,
heuristico que algunas veces acciona la retransmision de un paquete sacado tan
pronto como el mecanismo de pausa normal.

En este laboratorio se establecerd una red que utiliza TCP como un protocolo de
transmisién de extremo a extremo y se analiza el tamafio de la ventana de congestion

con diferentes mecanismos.

2.3.4 Laboratorio #13  Protocolo de Informacién de Rutas (RIP)

Objetivo:

- Determinar el funcionamiento del protocolo RIP en redes Internas.

Objetivos especificos:

- Configurar y analizar el rendimiento del protocolo RIP.

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea, en realidad el mismo accede a la documentacién que hay que
instalar también.

Tarea:

En este laboratorio se montara una red que utiliza RIP como un protocolo de ruteo. Se
analizaran las tablas de ruta generadas en lo Enrutadores y observara como RIP no es

afectado por los fallos de enlace.

2.3.5 Laboratorio #14  Protocolo Primero la Trayectoria mas Corta (OSPF)
Objetivo:

- Determinar el funcionamiento del protocolo OSPF en redes Internas

- Objetivos especificos:

- Configurar y analizar el protocolo de enrutamiento OSPF (Open Shortest Path First)
(OSPF).

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea, en realidad el mismo accede a la documentacion que hay que

instalar también.



Tarea:

En el laboratorio de RIP (Routing Information Protocol) se discutié el RIP siendo un
ejemplo candnico de un protocolo de enrutamiento construido sobre el algoritmo de
distancia y vectores. Cada nodo construye un vector que contiene las distancias de
todos los de mas nodos y distribuye ese vector a su vecino inmediato. El enrutamiento
entre estados es la segunda mayor clase del protocolo de enrutamiento infra-dominio.
La idea basica atras del protocolo de enrutamiento es simple: Cada nodo sabe cémo
llegar a su vecino que estad conectada de forma directa y si aseguramos que la
totalidad de este conocimiento es diseminado a todos los nodos, entonces cada nodo
tendra suficiente conocimiento de la red como para construir un mapa completa de la
red.

Cuando un nodo tiene el mapa completa de la topografia de la red, es capaz de decidir
la mejor ruta a tomar para cada destino. El calculo de esas rutas esta basada en un
algoritmo bien conocido de la teoria de graficos—Dijkstra’'s shortest-path algorithm.

OSPF introduce otro nivel de jerarquia al enrutamiento al permitir el particionalmente
de un dominio en areas. Esto significa que un router dentro de un dominio no tiene que
saber necesariamente como llegarle a cada red en ese dominio. Puede ser suficiente
para el saber como llegar a un area precisa. Por eso hay una reduccién en la cantidad
de informacién que debe ser transmitido y almacenado en cada nodo. Ademas OSPF
permite mltiples rutas al mismo destino que se le asigna el mismo costo y causara un
trafico que serd distribuido de forma uniforme sobre los routers.

En este laboratorio usted montara una red que utiliza OSPF como protocolo de
enrutamiento. También analizara las tablas de enrutamiento generado por los routers y
observara como las rutas resultantes son afectados cuando se asigna areas y cuando

se habilita el balance de carga.

2.3.6 Laboratorio # 15 Protocolo de Puerta de Borde (BGP)

Objetivo:

- Determinar el funcionamiento del protocolo BGP en la interconexion de sistemas
auténomos (inter-dominios).

Objetivos especificos:

- Analizar el comportamiento de diferentes escenarios para un protocolo de ruta inter-
dominio.

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice

su Tutorial en Linea.
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Tarea:

En este laboratorio se implementa una red con tres sistemas auténomos (AS)
diferentes. El protocolo RIP (Routing Information Protocol) serd utilizado como el
protocolo de ruta intra-dominio y el BGP como el protocolo de ruta inter-dominio. En se
mismo se analizaran las tablas de ruta generadas en los Enrutadores, asi como los

efectos de aplicar una simple politica.

2.3.7 Laboratorio#16  Cortafuegos y Redes Privadas Virtuales (VPN).
Objetivo:
- Determinar el comportamiento de un Cortafuegos (Firewalls) y de Redes
Privadas Virtuales como elementos de seguridad de redes en Internet.

Objetivos especificos:

- Analizar la seguridad de una red mediante el empleo de un cortafuegos

(Firewalls)
- Analizar la seguridad de la interconexion de redes mediante Redes Privadas
Virtuales (VPN)
Preparacion Previa:
- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda
(Help) utilice su Tutorial en Linea.

Tarea:
Las redes de las computadoras son recursos tipicamente compartidos y usada para
muchas aplicaciones de multiples razones. A veces los datos transmitidos entre
procesos de aplicaciones es confidencial y los usuarios de las aplicaciones prefieren
gue sea confidencial los datos transmitidos.
Un firewall es un router especialmente programado que esta situado entre un sitio y al
resto de la red. Es un router en el sentido que esta conectado a dos o mas redes
fisicas y que manda paquetes de una red a la otra, también filtra los paquetes que
fluye atreves de él. Un firewall permite al administrador de sistema implementar una
politica de seguridad en un lugar centralizado. Los firewalls con filtros son simples y
son los mas usados. Son configurados con una tabla de direcciones que caracteriza
los paquetes que seran enviados o no.
Una VPN es un ejemplo de una red de conectividad controlada sobre una red publica
como el internet. Las redes VPN utilizan un concepto que se llama tanel IP (IP tunnel),
que utiliza la conexién punto a punto entre pares de nodos que estan separados por
una cantidad arbitraria de redes. La conexion virtual es creada dentro del router en la

entrada del tunel brindandole una direccion IP del router al otro extremo de router.
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Cuando el router por la entrada del tanel quiere enviar un paquete atraves de esta
conexion virtual, encapsula el paquete dentro un datagrama IP. La direccién del
destino en la cabecera de IP es la direccién del router al otro extremo del tunel,
mientras que la direccién en la entrada le corresponde al router encapsulado.

En este laboratorio se implementara una red donde los servidores son accedidos por
internet por clientes con privilegios diferentes. También estudiara como los firewalls y
las VPN pueden brindar seguridad a la informacién dentro los servidores al mismo

tiempo manteniendo el acceso para los clientes con el privilegio apropiado.

2.4. Laboratorios para Redes Il
En total se desarrollaron 5 laboratorios para esta asignatura de pregrado, con el

objetivo de dar cumplimiento a las habilidades trazadas en el programa analitico de la

asignatura.

Habilidades:

e Modelar y analizar el desempefio de redes Frame Relay y ATM.

o Determinar el desempefio de Redes IP/MPLS.

e Seleccionar las redes de transporte para la interconexion de redes LAN.

e Valorar el desempefio de diferentes aplicaciones en Internet.

e Calcular problemas de mediana complejidad en cuanto al dimensionamiento de
redes NGN.

2.4.1 Laboratorio # 17 Redes de Conmutacion de Paquetes X.25
Objetivo:

- Analizar el comportamiento de una red de conmutacion de paquetes X.25.
Objetivos especificos:

- Construir de forma rapida una red X.25.

- Configurar y analizar el rendimiento de diferentes redes X.25.

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea.

Tarea:

El X25 es un protocolo de red de datos en paquetes conmutados que define una

recomendacion internacional para el intercambio de datos y el control de informacion



entre el usuario (host), el Data Terminal Equipment (DTE) y un nodo de la red, Data
Circuit Terminating Equipment (DCE).

El X25 usa un servicio orientado a la conexion que asegura que los paquetes son
transmitidos en orden. También define tres niveles basados en los primeros 3 niveles
del sistema abierta de interconexidn (OSI). Los tres niveles son: El nivel fisico, el nivel

de enlace y el nivel de paquetes.

2.4.2 Laboratorio # 18 Redes de Retransmisiéon de Tramas (Frame Relay).
Objetivo:
- Analizar el desempefio de redes Frame Relay
Objetivos especificos:

e Determinar el rendimiento de esta aplicacién sobre una WAN.

e Valorar la influencia del cambio de la velocidad de los circuitos virtuales

permanentes (PVC) en el rendimiento de las Redes Frame Relay.

Preparacion Previa:
Primeramente es importante leer la informacién disponible en los tutoriales de OPNET
gue se trata de la configuracion de Frame Relay.
Tarea:
Frame Relay estd orientado a conexion, es una tecnologia poco fiable que esta
basada sobre circuitos virtuales. Un circuito virtual debe ser montado entre la fuente y
el destino antes del intercambio de cualquier dato. La mayoria de los Frame Relay que
brindan servicios soportan circuitos virtuales permanentes (PVC), que son conexiones
duraderas comparadas con los circuitos virtuales (SVC), cuales son conectados en
tiempo de llamada. Cuando los PVC son montados, algunos parametros que gobierna
su comportamiento son aceptados.
Esto incluye el ritmo de informaciéon cometido (CIR), committed burst trate (Bc) y
excess burst rate (Be). El CIR es el ritmo (en bits por segundo) que el proveedor de
servicio garantiza al cliente. El ritmo de burst cometido especifica cuan rapido los
datos pueden ser enviados. Por ejemplo un cliente que tiene un contrato para CIR de
64Kbps y un Bc de 32Kbits/100ms. En este caso el cliente puede enviar 64Kbits por
segundo pero no mas de 32Kbits en cualquier periodo de 100ms. Los proveedores del
servicio de Frame Relay aceptaran datos adicionales sobre CIR y lo transmitirdn si
habra capacidad en exceso en la red en ese tiempo. La cantidad de datos en exceso
que sera cargada es definida por el Be. Cualquier cuadro de datos que son enviados
en exceso de CIR es marcado con el bit de derecho para descartar. Estos cuadros son

descartados primero en el evento de congestion.
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2.4.3 Laboratorio #19 Modo de Transferencia Asincrénico, Redes ATM
Objetivo:

- Analizar el desempefio de redes ATM.

Objetivos especificos:

- Construir de forma rapida una topologia red ATM.

- Examinar el efecto de los niveles de adaptacion ATM y las clases de servicio sobre el
rendimiento de una red.

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea.

Tarea:

El modo de transferencia asincrénico (ATM) es una tecnologia orientado a conexién y
paquetes conmutados. Los Paquetes que son conmutados en una red ATM son de un
longitud fijo, 53bytes y se llaman celdas. El tamafio de la celda tiene un efecto
particular sobre la efectividad del trafico de voz cargado. El nivel de adaptacion (AAL)
de ATM se sienta entre ATM y los protocolos de paquetes con longitud variable que
puede usar ATM como IP. La cabecera de AAL contiene la informacién que se
necesita en el destino para resemblar las celdas individuales al mensaje original.
Como el ATM fue disefiado para soportar todo tipo de servicios, incluyendo voz, video
y dato, se sinti6 que los diferentes servicios tendrian diferentes necesidades AAL.
AAL1 y AAL2 fueron disefiados para soportar aplicaciones como voz que necesita un
ritmo de bit garantizado. AAL3/4 y AALS brinda apoyo para los paquetes de datos
corriendo sobre ATM.

ATM es capaz de brindar calidad de servicio (QoS) a través de sus cinco clases de
servicio: CBR, VBR-rt, VBR-nrt, ABR y CBR (ritmo constante de bit), las fuentes
transmiten un rio de trafico de un ritmo fijo. CBR es adaptado al trafico de voz que
usualmente necesita circuito conmutado. Por lo tanto es importante para CBR llamar a
las empresas. Como ATM siempre necesita una de fase sefalizacion antes de enviar
datos, UBR permite las fuentes especificar un ritmo maximo en que usara para enviar.
Los conmutadores pueden usar esta informacion para decidir si admite y rechazan un
nuevo circuito virtual (VC).

En este laboratorio montaremos una red ATM que cargara tres aplicaciones: voz,
Email y FTP. Se estudiara como la elecciéon de un nivel de adaptacion y las clases de

servicio puede afectar el rendimiento de las aplicaciones.
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2.4.4 Laboratorio #20 Redes IP/MPLS.

Objetivo:

- Determinar el desempefio de Redes IP/MPLS.

Objetivos especificos:

- Construir diferentes escenarios de Redes IP/MPLS.

- Investigar el rendimiento de las aplicaciones a través de la MPLS.

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea.

Tarea:

MPLS (Multi-Protocol Label Switching) es una tecnologia de conmutacién multi-nivel
que usa etiquetas para determinar como los paquetes son re-emitidos a través de la
red. EI OPNET Modeler incluye varias tecnologias complementarias que usted puede

usar para modelar y analizar las redes de MPLS.

2.45 Laboratorio #21 Aplicaciones Cliente- Servidor en Internet.

Objetivo:

- Valorar el desempefio de diferentes aplicaciones en Internet.

Objetivos especificos:

- Determinar el trafico de las aplicaciones mas utilizadas en Internet, asi como las
nuevas de VolP, videoy TV.

-Construir de forma rapida una topologia red ACE (Application Characterization
Environment).

-Determinar el comportamiento de las aplicaciones.

Preparacion Previa:

- Familiarizarse con el OPNET Modeler y en especial mediante su ayuda (Help) utilice
su Tutorial en Linea.

Tarea:

Las aplicaciones de la red son parte del protocolo de red (en el sentido que
intercambian mensajes con otras aplicaciones en otras maquinas) y es en parte un
programa de aplicacion tradicional (en el sentido que se interactlia con otros usuarios).
La ACE en OPNET brinda una visualizacién poderosa y capacidades diagndstico que
ayuda en el andlisis de la aplicacion de la red. ACE brinda informacion especifico
sobre la causa principal de los problemas de la aplicacién. ACE también puede ser

utilizado para para predecir el comportamiento de la aplicaciéon bajo diferentes
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escenarios. ACE toma como aporte una carpeta real localizada y capturada utilizando
cualquier analizador del protocolo o agentes de captura de OPNET

En este laboratorio usted analizara el rendimiento de la aplicaciéon FTP, los probables
cuellos de botellas para el escenario de la aplicacién bajo investigacion y estudiara la
sensibilidad de la aplicacién a diferentes condiciones de la red tal como ancho de
banda y pérdida de paquetes. El rastreo fue capturado sobre una red real que esta
mostrado en la figura por debajo, también esta importado dentro del ACE. La
aplicacion FTP corre sobre esa red; el cliente se conecta al servidor sobre un circuito
de Frame Relay a 768 Kbps con una latencia de 36 ms. La aplicacién FTP descarga
una carpeta de 1MB en 37 segundos. Un tiempo normal de una descarga de una

carpeta de ese tamafio es de 11 segundos.

2.5 Conclusiones Parciales
Se dispone de 21 experimentos de laboratorios para las asignaturas Redes I, Il y 11l
gue cubren el sistema de conocimientos y la mayoria de las habilidades planteadas

en el programa analitico de las mismas.
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Capitulo lll. Andlisis y Resultados de los Laboratorios.

3.1 Introduccién

En este capitulo se presenta un analisis y los principales resultados alcanzados en los
21 experimentos de modelacion y simulacion desarrollados para las asignaturas de
Redes I, 11y 1l

3.2 Resultados de Laboratorios para Redes |

A continuacion se muestran los resultados de los 9 laboratorios desarrollados y
analizados de acuerdo a sus objetivos para la asignatura Redes I.

3.2.1 Laboratorio # 1 Topologias de Redes LAN
De la red LAN Ethernet se presenta un gréafico de la carga de la red Ethernet en

(bits/seg) contra el tiempo de simulacién en minutos de un nodo en la red.
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En el mismo el estudiante puede observar que hay un pico de carga sobre el servidor
inicial de 7,000 bits/segundo. Por lo que el mismo servird como linea de medida para

cuando se la aflada mayor carga en una segunda opcion o escenario.

3.2.2 Laboratorio # 2 Tréfico enlas redes LAN
En este experimento el estudiante analiza el retardo en segundos entre dos escenarios

en la red LAN Ethernet. Un escenario tiene pocos usuarios y el otro con el doble de
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usuarios.
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A partir del grafico se puede apreciar que el escenario con pocos usuarios sufre

menos en cuanto el retardo se trata asi garantizando una mejor calidad de servicio.

3.2.3 Laboratorio # 3 Recoleccion de datos y corridas de simulaciones
En este experimento el estudiante puede apreciar una comparacion de trafico de

correos recibido en paquetes por segundo entre dos escenarios el escenario Ethernet

y el escenario Ethernet-LANSs.
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A partir del grafico se puede apreciar que no hay cambios y producto del papel de la
red conmutada.

3.2.4 Laboratorio # 4 Redes Ethernet (CSMA/CD)
En este experimento el estudiante puede apreciar como se afecta la razon de

transferencia de la red al incrementarse la carga y el tamafio de los paquetes, bajo el
principio de CSMA/CD..

] itguru _-_ @l@

Traffic Sink_Traffic Received (packets/sec)l.avwerage
226

P —

1650 / \
1258 /

o I

|

| | I I I
o s00 1000 1500 2000

JTraffic Source, Troffic Sent (packets/seclaverage

La razén de transferencia de Ethernet disminuye cuando la carga es muy alta a causa

de la alta frecuencia de colisiones que ocurren en la red, dado por mecanismo de
control de acceso al medio CSMA/CD.

3.2.5 Laboratorio# 5 Interconexion de Redes LAN

En este experimento el estudiante debe determinar el rendimiento de una red LAN
formada a partir de la interconexion de subredes LAN. Donde se tienen diferentes
servicios en un servidor. Para ello se plantearon dos escenarios, uno con una cantidad

de usuarios y en el otro el doble.

En los resultados los estudiantes pueden apreciar como la carga promedio (average)
en paquetes por segundo varia apreciablemente en el SERVER_FIE, la cual es
I6gicamente superior al duplicar los usuarios. Sin embargo el retardo en la red se
estabiliza en 1.2 ms para los dos escenarios:
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El gréfico de retardo para los dos escenarios se muestra a continuacion:
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3.2.6 Laboratorio # 6 Redes Inaldmbricas (WLAN)

En este experimento el estudiante puede valorar el parametro razén de transferencia y
comparar el rendimiento de la funcion de coordinacion distribuido (DCF) que se
emplea en todas las estaciones de la WLAN con la funcién de coordinacién de punto
(PCF) que se basa sobre la de encuesta (polling), para determinar la préxima estacion

de transmitir.
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De acuerdo al los resultados el estudiante puede ver que la DCF es mas estable y mas

utilizada en comparacion con la PCF

3.2.7 Laboratorio # 7 Redes LAN Conmutadas (Switching LAN)

En este experimento el estudiante debe analizar el comportamiento de una red LAN
utilizando Concentradores (Hub) y el de una red LAN conmutada (Switching).

En el mismo se puede apreciar que la razén de transferencia recibida con el segundo
escenario, HubAnd Switch, es mas alta que el del escenario OnlyHub ya que la
presencia de un Concentrador o Repetidor no segmenta el trafico, mientra que un

conmutador es mas efectivo a cualquier destino.
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3.2.8 Laboratorio # 8 Redes de Area Local Virtuales (VLAN)
En este experimento el estudiante puede apreciar la importancia de hacer redes LAN
virtuales y como el mismo contribuye a segmentar el trafico de difusién y también a

mejorar la seguridad.
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En el grafico anterior se puede apreciar como la razon de transferencia se

reduce a 10 000 bps cuando hay establecida una VLAN.

3.2.9 Laboratorio #9
En este experimento el estudiante se relaciona con el protocolo Punto a Punto (PPP)

Protocolo de Nivel de Enlace Punto a Punto (PPP).

en una conexioén entre dos enrutadores.
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En el grafico anterior se observa como el promedio de la razén de transferencia en

bit/segundos entre el Router 1 y el 2 ida (azul) es mas alta que entre los dos
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enrutadores de vuelta (roja). Esta claro que el trafico del Router 1 a 2 es mas elevado

gue del router 2 a 1 porque depende en qué sentido esta configurado el enlace.

3.3 Laboratorios para Redes Il

A continuacién se muestran los resultados de los 7 laboratorios desarrollados y
analizados de acuerdo a sus objetivos para la asignatura Redes Il.

3.3.1 Laboratorio # 10 Redes IP v4

En este experimento el estudiante puede valorar la influencia del tamafio de los
paquetes IP v4. Para ello se utilizan dos escenarios, uno con datos comprimidos y
otro con datos no comprimidos y se determina el retardo en segundos.
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Para el estudiante resulta evidente que la linea (roja) representando datos no
comprimidos tiene un nivel mayor de retraso ya que sus paguetes son mas grandes

asi toman mas tiempo de un punto al otro en comparacion la de la linea roja.

3.3.2 Laboratorio # 11 Redes IPv6

En este experimento el estudiante aprende utilizar los ficheros y el uso de los modelos
de Redes IPv6, para eventos discretos de simulacion y el analisis de flujo.
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En el grafico anterior el estudiante puede comparar entre el trafico de multidifusion
(multicast) recibido en paquetes/segundo y el trafico enviado en paquetes/segundo de

una estacion. Es evidente que el trafico recibido es superior al enviado.

3.3.3 Laboratorio#12 TCPy el control de la congestién en Internet
En este experimento el estudiante establecera una red que utiliza TCP y se analiza el

tamarfo de la ventana de congestion con diferentes mecanismos.
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En el grafico se aprecia el resultado de un enlace con dos escenarios configurados de
tal manera que descartan paquetes pero a diferencia del escenario Drop-NoFast, el
escenario Drop-Fast (la linea roja) representa el escenario con las tecnicas de
ratransmisién rapida. Por el grafico se puede apreciar que el escenario Drop-Fast es

estable en cuanto la transmision de paquetes se trata.

3.3.4 Laboratorio #13  Protocolo de Informacién de Rutas (RIP)
En este laboratorio el estudiante se montara una red IP que utiliza RIP como

protocolo de ruteo. EI mismo permite analizar las tablas de ruta generadas en lo

Enrutadores y observara como RIP es afectado por los fallos de enlace.

El grafico que puede observar el estudiante representa los resultados de un escenario
denominado “No-Faliure” donde las tablas no tienen fallos y el escenario denominado

“Faliure” donde las tablas de la ruta tienen fallos.
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3.3.5 Laboratorio #14  Protocolo Primero la Trayectoria mas Corta (OSPF)
En este experimento el estudiante puede analizar las rutas de la demanda de trafico
entre los Enrutadores denominados RouterB y RouterH. Como esta es una red

balanceada, el trafico puede tomar una ruta como la otra a su destino.

RouterB RouterC RouterE RouterG RouterH

En la siguiente figura el trafico que sale del router A al router C toma el camino del
costo mas bajo.
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[ o
RouterE RouterG RouterH

RouterB RouterC

3.3.6 Laboratorio # 15 Protocolo de Puerta de Borde (BGP)

En este experimento el estudiantes implementa una red con tres sistemas autbnomos
(AS) diferentes. El protocolo RIP (Routing Information Protocol) sera utilizado como el
protocolo de ruta intra-dominio y el BGP como el protocolo de ruta inter-dominio. En se
mismo se analizaran las tablas de ruta generadas en los Enrutadores, asi como los
efectos de aplicar una simple politica.

En el experimento se obtiene el grafico representativo de los tres escenarios. El
primer escenario No.BGP utiliza RIP como el protocolo de ruta, el escenario BGP
utiliza el protocolo BGP de ruta inter dominio y por ultimo el escenario BGP-Policy que
sus tablas de ruta son afectadas por una politica. Como se puede ver en la figura el

ultimo escenario registra la mayor promedio de trafico recibido en bytes/segundo.
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3.3.7 Laboratorio #16  Cortafuegos y Redes Privadas Virtuales (VPN).

En este experimento el estudiante implementa una red donde los servidores son
accedidos desde Internet por clientes con privilegios diferentes. También implementa
Cortafuegos (firewalls) y las VPN para brindar seguridad a la informacién dentro los
servidores al mismo tiempo manteniendo el acceso para los clientes con el privilegio

apropiado.

Sales A

H MNoFirewall
B Firewall
W Firewall _%FHK
time__awverage (in Client DB_Traffic Received (bytesfsec))
15.0

ves A\
IRAT

O 10m 20m 30m A0 50m 6E0m

En el gréfico se puede apreciar que la estacion denominada “Sales A” se encuentra
fuera de la zona protegida por el Cortafuego no puede acceder a ningin dato del
servidor cuando el cortafuego estd activado. Pero la misma puede utilizar un tanel
virtual (VPN) para enviar solicitudes de la base de dato al servidor asi accediendo a la
informacion. Finalmente el escenario sin ningun corta fuego es facil el acceso a la

informacion de cualquier intruso.

3.4. Laboratorios para Redes llI
A continuacién se muestran los resultados de los 5 laboratorios desarrollados y

analizados de acuerdo a sus objetivos para la asignatura Redes |l

2.4.1 Laboratorio # 17 Redes de Conmutacion de Paquetes X.25

En este experimento el estudiante pudo onstruir de forma rapida una red X.25, asi
como configurar y analizar el rendimiento de ella.

El gréfico representa una comparacion de la razén de transferencia (bits/segundo) de
ida y vuelta en un enlace duplex punto a punto. En sentido de la ida a nota mas

transferencia que de vuelta porque el enlace esta configurado de tal manera.
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3.4.2 Laboratorio # 18 Redes de Retransmision de Tramas (Frame Relay).
En este experimento el estudiante puede analizar el desempefio de redes Frame

Relay con diferentes CIR contratados.

:_i-Ft . Download Response Titme {sec)

El grafico anterior muestra una comparacion de velocidades del ritmo de informacién
cometido (CIR) lo cual es utilizado en el protocolo Frame Relay para garantizar el
servicio al cliente. El cliente con un CIR de 128k puede enviar y también descargar
mas paquetes que el cliente con un CIR de 64k. También por ser este protocolo una
tecnologia poco fiable, se ve que el CIR con 128k mas estable en comparacion con el
de 64k asi evitando el descarte de paquetes
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3.4.3 Laboratorio #19 Modo de Transferencia Asincréonico, Redes ATM

En este experimento el estudiante puede construir de forma rapida una topologia red
ATM y ademas examinar el efecto de los niveles de adaptacion ATM y las clases de
servicio sobre el rendimiento de una red.

En el mismo puede obtener un grafico comparativo del retraso de paquete de voz de
la combinacion CBR_UBR (Azul) lo cual es constante con el resultado del UBR
solamente. Esta tecnologia necesita una combinacion de CBR y UBR para que
funcione adecuadamente por eso el resultado de retraso de este variante esta a lo

minimo.
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3.4.4 Laboratorio #20 Redes IP/MPLS.

En este experimento el estudiante logra construir diferentes escenarios de Redes
IP/MPLS e investigar el rendimiento de las aplicaciones a través de la MPLS

A continuacién se muestra a través la aplicacion FTP de cliente, una comparacién
entre el trafico recibido y el trafico enviado en (paquetes/segundo). Se puede apreciar
gue el trafico enviado se eleva drasticamente hasta el punto 0.23 de alli empieza a
bajar gradualmente hasta llegar al punto 0.022 donde el trafico enviado queda igual al

trafico recibido.
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3.4.5 Laboratorio #21 Aplicaciones Cliente- Servidor en Internet.

En este experimento el estudiante puede determinar el trafico de las aplicaciones mas
utilizadas en Internet, asi como las nuevas de VolP, video y TV. Para ello debe
construir de forma rapida una topologia red en el Ambiente de Caracterizacién de
Aplicaciones (ACE) y determinar el comportamiento de las aplicaciones.

En este grafico se puede apreciar los resultados de la aplicacion FTP en segundos
contra la aplicacion de tiempo de respuesta de la aplicacion en segundos. Note que

tiene un pico en 31 segundos. Por lo que el mismo servira como linea de medida.
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Conclusiones:
En el desarrollo de este trabajo queda demostrado que la herramienta de

Modelacion y Simulacion OPNET Modeler es utilizada hoy en dia en el mundo,
tanto en universidades, empresas comerciales, instituciones de Investigacion y
Desarrollo, organizaciones de la defensa, proveedores de servicios y
fabricantes de equipos de redes.

La misma posibilita la planeacién y disefio de nuevas topologias, servicios de
red, analisis de trafico, protocolos y aplicaciones.

Lo que representa un ahorro sustancial de los costos, permitiendo efectuar
cambios y experimentos que resultarian muy costosos, dificiles o hasta
imposibles de realizar en forma real.

Los 21 experimentos de laboratorios que se elaboraron para las asignaturas
Redes |, Il y lll cubren el sistema de conocimientos y la mayoria de las

habilidades planteadas en el programa analitico de las mismas.
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Recomendaciones:
- Continuar perfeccionando los experimentos e incorporar nuevos

temas no tratados en este trabajo.
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ANEXO1:

Standard / Specialized Models

Contributed**

APPLICATION CBR Remote Login / TELNET Megaco (H.248)
Custom Self-Similar Traffic (RPG) cRTP
Database VBR MPEG-2
Email Voice SIP in the 3GPP IMS
Snoop
FTP VolP —SIP, RTP, H.323, AS-SIP Video On Demand
HTTP Video SIP & MIP integration
MOS Dejitter Buffer m within IMS
Print
TRANSPORT TCP (ECN, Reno, New Reno, SACK, Accelerator 4000 i Stop-N-Wait
Tahoe)
UDP SCPS-TP (TAO)
Performance Enhancing Proxy
(PEP) m
ROUTING BGP OSPFv3 DSBM
EIGRP PNNI m(for ATM Networks) Dynamic Distributed
Distance Vector (for ATM RIP OBGP+
Networks) RIPrTg Static Distributed
Static Routes
IGRP
ISIS
OSPF
MULTICASTING | IGMP
PIM-SM

Static RP / Auto RP

NETWORK IPv4 Mobile IPv6 E ASI
IPv6 E HSRP Multistage
Juniper DiffServ WRED Interconnection
RSVP Network
Mobile IPv4 Network Initiated
Handover (NIHO)
REAP
MPLS & CSPF Signaling (LDP / RSVP-TE)

Fast Reroute

Tunneling Over MPLS (6PE)

IGP Extensions (OSPF-TE / ISIS-TE) VPN
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QUALITY 802.1p FIFO
of SERVICE CAR / Policing LLQ with Rate Limit
ca PQ
DWFQ / CBWFQ TOS / DSCP - based classification
DWRR / MDRR/ MWRR WRED/ RED
MAC ATM (including IMA) Frame Relay Banyan Multistage
ATM Hierarchical PVP & LANE Cell Switch
CSMA, CSMA/CA, CSMA/CD LAPB CAN
DPT / SRP Link Aggregation (including CEDAMA-PB
Ethernet (coax, 10baseT, EtherChannel)
100baseT, 1000baseX, SNA beep
10 Gbps) Spanning Tree Delay-Sensitive
FDDI Token Ring Polling Scheme
Fiber Channel VLAN Port-based (PVSTP, MSTP, DQDB WAN (802.6)
RSTP) Ethernet OAM
X.25 Firewire IEEE 1394b
RPR (802.17)
Slotted ALOHA
DOCSIS
Media Redundancy
Protocol (MRP)
TDM AN/TTC-39A(V)3 m DSVT i Circuit Switching
AN/TTC-39A(V)4 m ISDN VTCaz
AN/TTC-39D i Media Gateway (PSTN to VolP, SS7
AN/TTC-39E (CDS) m VOATM) m
REDCOM HDX &
AYTTEAZE REDCOM IGX i
AN/TTC-46 (LENS) m SB-3865 m
AN/TTC-47 (NCS) m SMU m
AN/TTC-48 (SENS) m STU-Ill @
DNVT
PHYSICAL Custom Link Models (OPNET PPP DVB-DAVIC
Pipeline Stages) DVB-T
DSL SLIP Infiniband
ISDN IrDA
SONET 11850
Linear Lightwave
UPnP
MULTIPLEXERS [AN/FCC-100(V)7 @ Promina 800 m

AN/FCC-100(V)9 m
IDNX-20, IDNX-90 m
Promina 100 m
Promina 200

Promina Device Creator m
Promina (Ethernet/ATM) @
Timeplex CX-1500 @
Timeplex Link/2+*** m
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Promina 400 m

ENCRYPTION HAIPE KIV-7HSA @
KG-82 m KIV-7HSB @
KG-84m KIV-19
KG-84Am KIV-19A m
KG-84Cm KIV-19M
KG-94 m KG-75m
KG-94Am KG-95-2m
KG-175-E10 @ KG-175 (TACLANE) m
KG-175-E100 m KY-57 m
KG-194 Motorola NES @
KG-194Am Red Eagle INE 100m
KIV-7m Thales SONET Datacryptor m
KIV-7HS m

E

Implies optional model to be purchased separately.

B JCSS (formerly NETWARS) model- Restricted availability. Authorization from the US Dept. of Defense is
required to obtain this model.

Please contact OPNET Sales for more information.

B Government-Off-The-Shelf (GOTS) model. Restricted availability. Authorization from the US Dept. of
Defense is required

to obtain this model. Please contact OPNET Sales for more information.
** Support and advice provided by OPNET user community.

***Developed by Service Organization (SPAWAR, AFCA).
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Wireless

Standard / Specialized Models

Contributed**

MACE Wireless LAN (802.11a, b, e, g, n) WiMAX (802.16) Mesh
WiMAX (802.16-2004 and 802.16e-2005) = Mode
LTE (model development consortium)E WiMedia (802.15.3b)
GPRS
UMTS = GSM
SMART MAC Bluetooth
TDMA Ad hoc SMART MAC
AMPS
ZigBee (802.15.4) CDPD
Gilbert-Elliot BER
Interworked WLAN_UMTS
LSMF
MBMS-enabled UMTS
network
MANET/ROUTING | AODV Mobile Mesh Routing
M-TCP
DSR TDMA v2
Qe TETRAPOL
OLSR Wireless MAN
WLAN handover model
OSPFv3
TORA
MODULATIONE | BPSK MSK
CCK PSK
DPSK QAM
FSK QPSK
GMSK
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MOBILITY & Arbitrary trajectories Mobility Pattern Generators
HLA mobility updates Random Direction
Random Waypoint

PROPAGATION®E |CCIR Longley-Rice Rayleigh
Free Space TIREM E Ricean
Hata Walfish-lkegami Two-Ray

TERRAIN E DEM
DTED
OpenfFlight™

ANTENNA Antenna Pattern — 9 vendor specific with pattern viewer and editor

PATTERNS E Antenna conversion from 2D definitions to 3D

Antenna APIs for complex antenna patterns

Isotropic
UMTS Cell m
UMTS Sector E

TACTICAL RADIOS

AN/ARC-114***
AN/ARC-190*** m
AN/ARC-204***
AN/ARC-230*** m
AN/PSC-5 (A,C,D) m
EPLRS (Discrete Event) &
EPLRS m

Falcon Il @

Generic UHF/VHF/HF Radios
(Long range

HF communication) m

Harris Megastar 155 m

Harris RF 7800w [

HaveQuick @

INC

JTIDS*** m

JREAP @

Link 11 m@

Link 16 (Discrete Event) @

Link 16 & JRE Gateway *** m
MBITR

SINCGARS 11

Waveform Translation Gateway @

MULTIPLEXERS | AN/GRC-226 1 AN/TRC-170(V)2*** m

AN/GRC-239m AN/TRC-170(V)3*** @

AN/MRC-142 @ SRC-57 @
SATELLITE Amplifier Bandwidth AN/WSC-6(V)*** m
CAPABILITY m Amplifier Gain Bent Pipe Satellite Links i

Amplifier Noise Figure

Antenna APIs for complex antenna patterns
Antenna conversion from 2D definitions to 3D
Antenna Pattern — 9 standard vendor models,
with pattern viewer and editor

CSCO Satellite node model (TSSP partial, TDM

and FDMA) i
DSCS, CSCl m

and FDMA) i

DSCS Satellite node model (TSSP partial, TDMA

FDMA Satellite (no longer partial)
Channel Characteristics (Bandwidth, Data Rate, GBS
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Frequency, Unlimited Partitions, Signal Power,
Spreading Code)

Modulation Schemes — 19 standard with editor
for customization

Orbital Trajectory — 6 degrees

Orbital Viewing

Satellite Phase

Satellite Start / Stop time

STK Integration — Orbital Data

AN/FSC-78 m

AN/GSC-39m

AN/GSC-52 @

AN/TSC-85B m

AN/TSC-85C m

AN/TSC-93B m

AN/TSC-93Cm

AN/TSC-94A m

AN/TSC-100A

AN/TSC-152 @

AN/USC-59 m

AN/USC-60A m

GBS Satellite node m

GBS Satellite Links

GBS Satellite Terminal node @

Generic Terminal and Space Segment 1
JIPM (Joint IP Modem) m

Low Earth Orbit Satellite**

Standard Tactical Entry Point @

Satellite IP Backbone**

TCP Protocol Enhancing Proxy (PEP)
Teleportm

TSC-94 Satellite Terminal node

TSC-85 Satellite Terminal node m

TSSP, ETSSP, ETSSP3G (TDMA and FDMA) m
TSR-4 GBS m

UHF DAMA***

UHF DAMA Satellite System***

UHF DAMA with SRAP 1

UHF Satellite node model (TSSP partial, TDMA
and FDMA) m

Vendor Devices

Standard / Specialized Models

ROUTERS 3Com Coyote Point Motorola
& SWITCHES Extreme NEC
Alcatel-Lucent F5 Nortel
Avici FORE (now part of Ericsson) Radware (including AI'teon) .
Brocade Any custom model using Device
Cabletron (now part of HP Creator
Siemens) .
Cisco Juniper
SERVERS E AMD HP Sun
Compaq IBM
Dell Intel
ANTENNA E Antel
Dapa
Ems
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FIREWALLS Checkpoint Cisco PIX
Cisco ASA Juniper NetScreen
Cisco FWSM SideWinder G2 Firewall ®
Integration with 3rd Party Products
Standard / Specialized Models
TOPOLOGY / AlterPoint Device Authority Cisco WAN Manager Opsware Network Automation

CONFIGURATION & ATM ASCII Files Device Configuration Files Systems
CiscoWorks Network HP Network Node Manager SMARTS In-Charge
Automation Lucent Naviscore XML
Systems (NAS)
CiscoWorks LMS
TRAFFICE ASCII file Fluke Networks OptiView Spreadsheet
Cisco NetFlow Collector Console
CFlowd NavisXtend
NetScout nGenius
LOADS E ASCII file InfoVista Server Statseeker
Concord eHealth (CA) MRTG XML (with topology import)
HP Openview Performance
Insight
SERVERS E BMC Patrol Perform HP Openview Performance Microsoft Perfmon
BMC Patrol Visualizer Agent XML
CA Unicenter NSM HP Openview Performance
Manager
NetlQ AppManager
SATELLITEm® AGI STK
EXTERNAL Co-sim ETS API (External Tool Support) HLA
INTERFACES E System-in-the-Loop
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