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PENSAMIENTO

“Si conoces a los demés y te conoces a ti mismo, ni en cien batallas correras peligro; si
no conoces a los demas, pero te conoces a ti mismo, perderas una batalla y ganaras otra;
Si no conoces a los demas ni te conoces a ti mismo, correras peligro en cada batalla.”

Sun Tzu, El Arte de la Guerra
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RESUMEN

El presente trabajo tiene como objetivo principal una propuesta de sistema de seguridad
aplicada al entorno de la infraestructura de red y servicios informaticos de la Division de
Desoft Villa Clara. Para ello se parte de los principios determinantes de la seguridad
informética aplicada a redes de datos y entornos de virtualizacion. Ademas se realiza un
estudio de la multiplataforma de virtualizacion Proxmox.

Se realiza una caracterizacion de los entornos de red de la Division, haciéndose énfasis
en las debilidades infraestructurales. Se identifican posibilidades para un mejoramiento
del sistema de seguridad y se hace un levantamiento de la tecnologia de hardware
existente en la Division recomendandose la mas idénea para el entorno de virtualizacion;
proyectandose hacia un crecimiento futuro, teniendo en cuenta las prestaciones que
brinda esta Empresa a sus usuarios y clientes.

Por ultimo se formaliza una propuesta de mejoras para el sistema de seguridad con que
cuenta la Empresa actualmente, la arquitectura de red, los servicios (desde las
perspectivas del lado del usuario); proponiéndose un grupo de herramientas para la,
supervision de servicios, deteccion de intrusos, andlisis de trafico y gestibn que
garantizan la confidencialidad de los paquetes que viajan a través de la red de datos. Se
tendran en cuenta las herramientas de software libre, previamente probadas sobre
magquinas virtuales.

Palabras clave: Supervision de los servicios, herramientas, vulnerabilidades, seguridad,
virtualizacion



ABSTRACT

This paper's main objective is to propose a security system applied to the environment of
network infrastructure and IT services at the Division Desoft Villa Clara. The starting point
gegins with the determining principles of information security applied to data networks and
virtualization environments. In addition, a study of cross-platform virtualization Proxmox is
performed with a characterization of network environments, doing emphasis on
infrastructural weaknesses and. identifying possibilities for improvement of the security
system and a survey of existing hardware technology to recommend the most suitable for
virtualization environment projecting toward future growth, taking into account the benefits
provided by this company to its users and customers.
Finally a proposal for improvement security system currently available to the company,
network architecture, services (from the perspective of the user side) is formalized;
proposing a set of tools, service monitoring, intrusion detection, traffic analysis and
management to ensure confidentiality of packets traveling through the data network. Free
software tools, pretested on virtual machines are taken into account.

Keywords: Monitoring services, tools, vulnerabilities, security, virtualization
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INTRODUCCION

Desde la invencion de los ordenadores y de las tecnologias de la informacién hasta el
presente, su desarrollo tecnolégico ha ido creciendo cada afio de forma vertiginosa.
Nunca antes en la historia una tecnologia completamente nueva se ha propagado por
todo el mundo con tal velocidad y con tan gran penetracion de practicamente todas las
actividades humanas. [1]

En 1969 naci6 ARPANET con el objetivo de desarrollar protocolos de comunicacion que
permitiesen la comunicacién entre las redes conectadas (a través de radio y satélite, y
por otros medios). EI ARPANET era una red experimental disefiada para apoyar la
investigacion militar; en concreto, investigaban sobre como construir redes que pudiesen
resistir desastres parciales (como ataques de misiles) y seguir funcionando. La
ARPANET original se convirti6 en Internet. Internet se baso en la idea de que habria
multiples redes independientes con un disefio bastante arbitrario, empezando por
ARPANET como red pionera de conmutacion de paquetes, pero que pronto incluiria
redes satelitales, redes terrestres de radio y otras redes. Internet tal y como la
conocemos hoy en dia plasma una idea técnica subyacente fundamental, que es la de
red de arquitectura abierta. [2]

El desarrollo de Internet ha creado un ambiente en el que millones de ordenadores en
todo el mundo estan todos conectados el uno al otro. Entre 2000 y 2015 la penetracion de
Internet se ha multiplicado casi por siete, pasando de 6,5 al 43 por ciento de la poblacion
mundial. La proporcién de hogares con acceso a Internet aumentd del 18 por ciento en
2005 al 46 por ciento en 2015[3]. Ademas, el acceso a esta red es bastante ubicuo y
barato, lo que permite a cualquier ladron en el mundo atacar su equipo,
independientemente de su ubicacion fisica. Las computadoras personales son ahora
también baratas. Los atacantes pueden facilmente adquirir y establecer en varios
ordenadores diferentes sistemas operativos y realizar la busqueda de vulnerabilidades
explotables. La busqueda de vulnerabilidades en los sistemas que controlan permite a los
atacantes refinar su codigo de explotacion antes de usarlo en los sistemas actuales.
Después de encontrar una nueva vulnerabilidad y desarrollar un exploit, pueden atacar
sistemas similares en todo el mundo. [4]

En la medida que las empresas, universidades, centros de investigacion y demas
instituciones se han hecho mas dependientes de las TIC, surge la necesidad de verificar
gue estas funcionan correctamente. La seguridad de las redes de transmision de datos
constituye una de las direcciones de investigacibn mas importantes en la actualidad a
nivel mundial. El creciente desarrollo dado por los avances en diversas ramas como la
electronica, la automatica, las telecomunicaciones y la informatica, asi también como la
utilizacion de nuevos medios de transmisién han diversificado el uso de estas y
convertido en medio esencial para el correcto funcionamiento y avance de las sociedad
moderna.[5]

Los sistemas de gestion de la seguridad que existen en las diferentes organizaciones no
son lo suficientemente potentes y eficientes. Muchas veces debido a la falta de
planificacion por parte de la direccidbn de estas organizaciones para el desarrollo e
implementacion de programas estratégicos de seguridad que protejan y garanticen las
TIC frente a las amenazas del entorno actual. [5]

Existen diferentes herramientas para diagnosticar el estado de un entorno informético
para asi sugerir soluciones integrales. Estas soluciones proporcionarian métodos seguros
a acciones cotidianas inseguras, es decir, implicarian a los protagonistas del proceso
informatico que son, desde los usuarios normales hasta los usuarios mas avanzados con
niveles de responsabilidad alto y privilegios dentro del entorno de red, en buenas
practicas de manejo y gestion de las TIC.[6]
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En los ultimos afios la seguridad informatica en Cuba ha ido tomando un rol protagénico
de gran importancia, dado que nuestro pais no queda exento de todas las amenazas
existentes en el mundo enfocadas a dafiar las TIC. Cuba es un pais en desarrollo
economico que se encuentra afectado por el bloqueo econdémico impuesto por EEUU.
Actualmente existen muchos sitios en Internet que no pueden ser accedidos desde
nuestro pais, debido a que se encuentran bloqueados solo para Cuba y en ocasiones la
obtencion de software, libros, manuales, etc. se hace muy dificultosa. Es por eso, que en
ocasiones se hace necesaria la utilizacion de vias alternativas para la obtencion de este
tipo de materiales, por lo que cualquier pérdida de esta informacion que pueda ser
provocada debido a un delito informético, contaminacién por virus o desastre natural
provocaria pérdidas considerables a la economia de cualquier empresa en particular y
por lo tanto al pais.

La Division Desoft Villa Clara tiene como mision fundamental la informatizacion de la
sociedad cubana. En esta empresa se maneja informacién de caracter sensible respecto
a los proyectos de caréacter nacionales que se desarrollan en la entidad. La ocurrencia de
cualquier desastre natural o de otra naturaleza, por ejemplo contaminacién por virus,
provocaria la interrupcion del flujo de trabajo en el sistema informatico. Es por eso
proponer un sistema de seguridad que proponga un grupo de soluciones de seguridad
para mejorar la seguridad existente en la Division de Desoft Villa Clara, utilizando las
grandes ventas que brindan las herramientas del software libre, es la es la finalidad de
este trabajo.

Planteamiento del problema

En la actualidad la confidencialidad, la integridad y la disponibilidad de la informacion
existente en la empresa de Desoft Villa Clara son aspectos de vital importancia para esta
empresa, debido a que en ella se maneja informaciébn sensible y confidencial
perteneciente a proyectos de caracter nacional, y la ocurrencia de un desastre podria
ocasionar perdidas de informacién asi como la interrupcion temporal de la continuidad de
los procesos informaticos que alli se desarrollan.

Objetivo general
Diseiar un sistema que mejore la seguridad actual en la empresa Desoft Villa Clara,

proponiendo para ello tecnologias de hardware y empleando herramientas de software
libre para la gestion, control y supervision de la seguridad en la red de computadoras.

Objetivos especificos

¢ Definir los requisitos necesarios que debe cumplir un sistema de seguridad para el
ambito empresarial.

e Seleccionar una tecnologia de hardware que cumpla con las necesidades de la
empresa.

e Seleccionar herramientas de software libre que permitan mejorar la gestion, el
funcionamiento y seguridad de la red de area local.

¢ Realizar el disefio y modelado del Sistema de Seguridad.

e Implementar con maquinas virtuales herramientas de gestién y supervision que
permitan comprobar la seguridad de los paquetes que viajan a través de la red.



INTRODUCCION | 2016

Estructura de la Tesis

Este trabajo esta estructurado en tres capitulos:

Capitulo I: Se definirdn los requisitos necesarios que debe cumplir un sistema de
seguridad para el ambito empresarial. Ademas, se desarrollara un estudio de las
principales tecnologias de hardware y herramientas de software libre que permitan
mejorar la gestion, el funcionamiento y seguridad de la red de area local.

Capitulo 1l: Consiste en seleccionar la tecnologia de hardware que cumpla con las
necesidades de la empresa y las herramientas de software libre que se ajusten al entorno
de red de la misma. Ademas se realizara el disefio y modelado del Sistema de Seguridad
empleando, para ello las herramientas seleccionadas.

Capitulo lll: Se desarrollard la implementacién con maquinas virtuales de herramientas
de gestién y supervision que permitan comprobar la seguridad de los paquetes que viajan
a traves de la red.
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CAPITULO I: FUNDAMENTOS TEORICOS SOBRE LA SEGURIDAD
EN REDES PARA AMBITO EMPRESARIAL

En este capitulo se hace un analisis sobre los principios fundamentales de la seguridad
en redes de datos, asi como el uso de las herramientas de software libre mas utilizadas
en auditorias informaticas y las tecnologias de hardware para la virtualizacion.

1.1  Definicidén de seguridad de la informacién

El disefio de un sistema de seguridad depende de como se lleven a la practica los
servicios fundamentales de identificacion, autorizacién, autenticacion, no repudio,
integridad y confidencialidad.

Existen muchos autores que han definido el gran valor e importancia que tienen para las
organizaciones el resguardo de la informacion; en [Nist95] se define:

“La proteccién de un sistema de informacién automéatico consiste en aplicar en orden los
objetivos de preservar la integridad, accesibilidad, y confidencialidad de los recursos del
sistema de informacién (estos pueden incluir hardware, software, firmware, informacion,
datos, y telecomunicaciones).”

Esta definicion introduce tres objetivos principales, que son los conceptos mas
importantes de seguridad en los sistemas de computacion.

Confidencialidad: este término abarca dos conceptos:

Confidencialidad de los datos: asume que la informacién privada o confidencial no debe
ser hecha accesible o visible de forma individual a personas no autorizadas.

Privacidad: Asume que el control individual o influencia que la informacién puede brindar
es adquirida o almacenada por quien o0 quienes estén autorizados a revelar esa
informacion.

Integridad: Este término asume dos conceptos relacionados:

Integridad de los datos: Asume que la informacion o programas son cambiados
solamente de una manera especifica y autorizada.

Integridad del sistema: Asume gue un sistema representado en su funcionamiento de un
modo determinado, debe ser libre de manipulacion deliberada e inadvertida y no
autorizada del sistema.

Accesibilidad: Asume que el sistema trabaja correctamente y los servicios no son
denegados a los usuarios autorizados.

Estas tres formas de conceptos son frecuentemente referidas como CIA Triad (Anexo 1).
Estos tres conceptos envuelven los objetivos fundamentales de la seguridad para ambos,
datos e informacion y servicios del sistema de computacion. Por ejemplo, el NIST
Standards for Security Categorization of Federal Information and Information Systems
(FIPS 199) lista la confidencialidad, la integridad y la accesibilidad como los tres objetivos
principales de seguridad para la informacién o sistemas de informacion. La FIPS 199
brinda una util caracterizacion de estos tres objetivos en términos de requerimientos y la
definicion de una perdida de seguridad en cada categoria.

Confidencialidad: Preserva restricciones autorizadas en el acceso y revelacion de la
informacion, incluye medios de proteccion personal a la privacidad y al propietario de la
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informacion. Una pérdida de confidencialidad es la no autorizada accesibilidad a la
informacion.

Integridad: Resguarda de maodificaciones inapropiadas o destruccién de la informacion,
incluye aseguramiento de la informacién, no repudio y autenticidad. Una pérdida de
integridad es la no autorizada modificacion o destruccion de la informacion.

Accesibilidad: Asegura a tiempo un fiable acceso y uso de la informacién. Una pérdida de
accesibilidad es el rompimiento del acceso o el uso de la informacion, o un sistema de
informacion.

Aunque el uso de la CIA Triad define estos objetivos de seguridad como mejores
establecido, en algunos campos de seguridad son necesarios otros conceptos
adicionales, que no vienen representados en la figura anterior. Dos de los conceptos
mas comunmente mencionados son:

Autenticidad: La propiedad de inicio genuina debe verificarse que sea fiable, y
confidencial en la validez de transmisién, de un mensaje, 0 mensaje originado. Esto
significa verificar que los usuarios son quienes dicen ser ellos que son y que cada acceso
al sistema es un acceso de la fuente real.

Identificacién: Es la meta de la seguridad que genera los requerimiento para las acciones
de una entidad al ser trazadas singularmente en esta entidad. Este apoya al no repudio,
defecto de aislamiento, deteccion de instruccién y prevencién, para posteriormente
apoyar las acciones de recuperacion y accién legal. Porque realmente un sistema seguro
no es una meta factible, se debe ser capaz de trazar una brecha de seguridad al
responsable del identificador. El sistema debe contar con un registro de sus actividades
para permitir posteriormente un analisis forense de las trazas y determinar las brecha de
seguridad en el sistema. [14]

La autenticacion, autorizacion y no repudio son elementos dados al disefiar un sistema
de seguridad, pueden usarse al mantener la seguridad del sistema con respecto a la
confidencialidad, integridad y accesibilidad. Conociendo cada uno de estos seis
conceptos y como se relacionan cada uno con otro ayudan a implementar un disefio
profesional y seguro en un determinado sistema de seguridad. Cada componente es
critico en la seguridad total, con el fallo de uno de estos componentes puede resultar
comprometida la seguridad de cualquier sistema. [15]

1.1.1 Normas y estandares relacionados con la seguridad en redes de datos

Las WLAN estan basadas en el estandar IEEE (Institute of Electrical and Electronics
Engineers) 802.11x, que fue el primero desarrollado por IEEE en el afio 1997. Describe
las normas a seguir por cualquier fabricante de dispositivos Wireless para que puedan ser
compatibles entre si. Fue diseflado para soportar un alcance medio, aplicaciones con
tasas de datos mas altas, tales como redes Ethernet, y para direccional estaciones
moéviles y portétiles. El estdndar abarca los protocolos 802.1x, TKIP (Protocolo de Claves
Integra — Seguras — Temporales) y AES. Se implementa en WPA (Wi-Fi Protected
Access).

La ISO/IEC 27000, es un conjunto de estandares desarrollados -0 en fase de desarrollo
por ISO (International Organization for Standardization) e IEC (Internacional
Electrotechnical Commission), que proporcionan un marco de gestion de la seguridad de
la informacion utilizable por cualquier tipo de organizacién, publica o privada, grande o
pequefia.
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El profesor Edward Humphreys, coordinador del grupo de trabajo responsable de los
sistemas de gestiébn de seguridad de la informacion (SGSI) de ISO, subraya: “Para
garantizar la seguridad en el panorama digital actual, todas las organizaciones, sea cual
sea su tamafio, deben establecer un marco de trabajo de gestion como punto de partida
para hacer frente a los riesgos cibernéticos. La norma ISO/IEC 27001 se disefid para
ayudar a las organizaciones a hacerlo. La norma es el lenguaje comun’ del mundo
cuando se trata de evaluar, tratar y gestionar los riesgos relacionados con la informacion”.

A continuacion, se presentan las ultimas revisiones y adiciones de la serie ISO/IEC 27000
—todas publicadas en 2015—, que forman parte de la “caja de herramientas de riesgos
cibernéticos” ISO/IEC 27001, para ayudar a mantener estos riesgos bajo control.

Proteccion de la informacion en la nube (ISO/IEC 27017)

Se acaba de publicar un nuevo cédigo de practicas para los controles de seguridad de la
informacion de los servicios en la nube, la norma ISO/IEC 27017. La nube es una de las
innovaciones mas utilizadas en el frenético mundo actual del comercio y los negocios. A
medida que el servicio gana adeptos, los usuarios estan exigiendo garantias de que los
datos almacenados y procesados en la nube estan seguros. Por su propia naturaleza, el
mercado de los servicios en la nube es global, con proveedores repartidos por amplias
zonas geogréficas, y los datos se transfieren de forma rutinaria a través de fronteras
nacionales. Por ello, contar con unas directrices internacionales es esencial.

Segun Satoru Yamasaki, uno de los revisores que trabajaron en la norma, “ISO/IEC
27017 ayudara a los proveedores de servicios a llegar a un entendimiento comun con sus
clientes con respecto a los controles de seguridad adecuados y la forma de
implementarlos. Esta norma internacional para los controles de seguridad en la nube
facilitar4 el desarrollo y la expansién de unos sistemas de computacion en la nube
seguros”.

Las nuevas directrices son el resultado de una iniciativa conjunta de los principales
desarrolladores del mundo de las normas internacionales —IEC, ISO e ITU— para
garantizar la maxima difusion.

Soluciones integradas para servicios (ISO/IEC 27013)

Cada vez hay mas organizaciones que estan optando por combinar un sistema de
gestion de la seguridad de la informacién (ISO/IEC 27001) con un sistema de gestion de
servicios (ISO/IEC 20000-1). Un sistema integrado implica que una organizacion puede
gestionar de manera eficiente la calidad de sus servicios, procesar los comentarios de los
clientes y resolver problemas garantizando a la vez la seguridad de la informacion.

ISO/IEC 27013 ofrece una estrategia sistematica para facilitar la integracion de un
sistema de gestién de la seguridad de la informacion con un sistema de gestion de
servicios, lo que se traduce en menores costos de implementacion y evita la duplicacién
de esfuerzos, ya que solo se necesita una auditoria, en lugar de dos, para obtener la
certificacion.
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Comunicaciones intersectoriales e interorganizacionales (ISO/IEC 27010)

Cuando una organizacion comparte informacién con otra, ¢,como pueden ambas tener la
certeza de que sus datos estaran seguros? ISO/IEC 27010 es una adicién sectorial a la
caja de herramientas de ISO/IEC 27000, que ofrece directrices para la iniciacién, la
implementacién, el mantenimiento y la mejora de la seguridad de la informacion en las
comunicaciones interorganizacionales e intersectoriales. Incluye principios generales
sobre la manera de cumplir con estos requisitos utilizando la mensajeria establecida y
otros métodos técnicos. Se espera que la norma fomente el crecimiento de las
comunidades globales de intercambio de informacién.

Como el Dr. Mike Nash, uno de los revisores de la norma ISO/IEC 27010, sefala, “la
norma ISO/IEC 27010 basicamente personaliza y aplica las normas ISO/IEC 27001 e
ISO/IEC 27002 a la comunicacién entre organizaciones. Contar con esta norma
proporciona a una organizacion la tranquilidad de que la informacion que ha compartido
con otra no sera revelada por accidente”. Esta norma es particularmente relevante para la
proteccién de la infraestructura nacional critica, en la que el intercambio seguro de
informacion confidencial es esencial. Su uso esta también extendido entre los equipos de
respuesta a incidentes de seguridad.

Detectar y prevenir ciberataques (ISO/IEC 27039)

¢,Como pueden las organizaciones detectar y prevenir las intrusiones cibernéticas en sus
redes, sistemas y aplicaciones? Las practicas recomendadas muestran que tienen que
ser capaces de saber cuando y como se produce una intrusién en su red, sistema o
aplicacion. También deben estar preparadas para identificar la vulnerabilidad que se ha
aprovechado y los controles que se deben implementar para prevenir intrusiones
similares en el futuro. Una forma de hacerlo es usar un sistema de deteccion y
prevencion de intrusiones (SDPI).

ISO/IEC 27039 proporciona directrices para preparar e implementar un SDPI y cubre
aspectos tan cruciales como la seleccion, la implementacién y el uso. La norma resulta
especialmente util en el mercado actual, donde hay muchos productos y servicios de
SDPI de codigo abierto y comercialmente disponibles basados en diferentes tecnologias
y estrategias. La norma ISO/IEC 27039 guia a las organizaciones en todo el proceso.

Auditoria y certificacion (ISO/IEC 27006)

Cada vez mas organizaciones estan recurriendo a las auditorias de certificacion de
terceros para demostrar que cuentan con un sistema solido de gestién de la seguridad de
la informacion (SGSI) que se ajusta a los requisitos de la norma ISO/IEC 27001. La
norma ISO/IEC 27006 establece los requisitos que los organismos de certificacion y
registro deben cumplir para ser acreditados y poder ofrecer servicios de certificacién con
la norma ISO/IEC 27001.

“ISO/IEC 27006 es una acreditacion de referencia para los organismos de certificacion
que ofrecen servicios relacionados con la norma ISO/IEC 27001”, explico el profesor
Humphreys, que afadié: “Esto es importante porque la acreditacion de organismos de
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certificacion proporciona confianza adicional en el proceso de auditoria y credibilidad en
el certificado que otorgan”. [16]

La ISO la precede una historia de evolucion a través de los afios (ver Figura 1.1)

1995 ~ 1998 ( 2002 ( 2005 - 2007 - 2013

| eBs7799 \ +BS77992 | +BS7799-12002

= —

+ 150 27001:2005 +15027001:2007 150270012013

~

Figura 1.1: Historiay evolucién de ISO 27001

Un SGSI (Sistema de Gestién de Seguridad de la Informacion) proporciona un modelo
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la
proteccién de los activos de informacién para lograr objetivos de negocio.

El analisis de los requisitos para la proteccion de los activos de informacion y la
aplicacion de controles adecuados para garantizar la proteccién de estos activos de
informacién, contribuye a la exitosa implementacion de un SGSI.

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) en las empresas ayuda a
establecer estas politicas, procedimientos y controles en relacion a los objetivos de
negocio de la organizacion.

La certificacion de un SGSI es un proceso en el que una entidad de certificacion externa,
independiente y acreditada audita el sistema, determinando su conformidad con ISO/IEC
27001, su grado de implantacién real y su eficacia y en caso positivo, emite el
correspondiente certificado. El proceso de gestion de seguridad de la informaciéon puede
ser observado en el Anexo 2:

El circulo de DEMING se constituye como una de las principales herramientas para lograr
la mejora continua en las organizaciones o empresas que desean aplicar a la excelencia
en sistemas de gestion.

El conocido Ciclo Deming o también se le denomina el ciclo PHVA que quiere decir segun
las iniciales (planear, hacer, verificar y actuar) o ingles PDCA (Plan, Do, Check, Act). [Ver
Anexo 2]

1.1.2 Vulnerabilidad en redes de datos

Una vulnerabilidad de seguridad es un defecto o debilidad en el disefio, implementacion o
funcionamiento de un sistema que podria ser utilizado para violar su seguridad. Una
vulnerabilidad de seguridad no es un riesgo, amenaza o ataque.

También puede ser definida una Vulnerabilidad como una debilidad de un activo o control
gue puede ser explotada por una 0 mas amenazas. [ISO/IEC 27000].

Una vulnerabilidad de la seguridad es una imperfeccion o debilidad que va ser explotada
o violada en un sistema, o de la informacion que contiene este ultimo. Si la vulnerabilidad
existe, entonces es posible para una amenaza realizarse satisfactoriamente a menos que
se tomada una media.



CAPITULO I. FUNDAMENTOS TEORICOS SOBRE LA SEGURIDAD EN REDES PARA | 2016
AMBITO EMPRESARIAL

Las recomendaciones de la UIT-T reconocen cuatro tipos de vulnerabilidades:

1. Modelo amenazas de vulnerabilidades, él es el resultado del fallo al prever
posibles futuras amenazas.

2. El disefio y especificacion de vulnerabilidades, el cual es resultado de errores o
descuidos en el disefio de un sistema o protocolo y se hace inherentemente
vulnerable.

3. Implementacion de vulnerabilidades, el cual es introducido por errores o
descuidos durante la implementacion del sistema o protocolo.

4. Operacion y configuracion de vulnerabilidades, el cual se origina del inapropiado
uso de las opciones en la implementacion o despliegue débil de politicas y
practicas (semejantes a fallos o uso de encriptacién en una red inalambrica).[18]

1.2 Laarquitectura de seguridad OSI

El valorar efectivamente la seguridad necesaria de una organizacion y al evaluar varios
productos y politicas de seguridad, el responsable de la administracién para la seguridad
necesita de algunas vias sistematicas de definir los requerimientos para la seguridad y
caracterizar el aprovechamiento al satisfacer estos requerimientos.

La ITU-T3 Recommendation X.800, Security Architecture for OSI, define semejante
sistema de aprovechamiento. El OSI arquitectura segura es util al administrar como una
via de organizacién las tareas de proveer la seguridad. Ademas, esta arquitectura fue
desarrollada como un estandar internacional, los vendedores de computadoras y
comunicaciones tienen que desarrollar los requerimientos de seguridad para sus
productos y servicios que son relacionadas a la definiciébn estructural de servicios vy
mecanismos.

La seguridad de la arquitectura OSI, es enfocado en los ataques, mecanismos y servicios
de seguridad. Estos pueden ser definidos:

e Ataques de seguridad: Cualquier accion que comprometa la seguridad de la
informacion.

e Mecanismos de seguridad: Un mecanismo que es disefiado para detectar,
prevenir o recobrarse de los ataques de seguridad.

e Servicios de seguridad: Un servicio que mejora la seguridad de los sistemas de
procesamiento de datos y de la transferencia de la informacion. Tiene en cuenta
los ataques de seguridad y hace uso de uno o varios mecanismos de seguridad.

1.3 Amenazas de seguridad
Una amenaza es definida como la causa potencial de un incidente no deseado, que
puede provocar dafios a un sistema o a la organizacién. [ISO/IEC 27000]

Una amenaza de la seguridad es definida como una potencial violacion de la seguridad.
Ejemplos de estas amenazas incluyen:

1. No autorizada revelacion de la informacion.
2. No autorizada destruccién o modificacion de los datos, equipos u otros recursos.

3. Robo, desaparicion o pérdida de la informacién u otros recursos.
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4. Interrupcién o denegacion de servicios.

5. Impersonal, o enmascarado como una entidad autorizada.

Estas amenazas pueden ser accidentales (algunas muchas veces llamadas inadvertidas)
o intencional y pueden ser activas o pasivas. Una amenaza accidental es una con
intencion no premeditada, semejante como un sistema o software con mal
funcionamiento o un fallo fisico. Una amenaza intencional es la realizada por alguien
comprometido a realizar un acto deliberado. Las amenazas intencionales pueden
alcanzar un rango desde la casual exploracién, usando herramientas accesibles y de facil
monitored, 0 un avanzado ataque para un sistema especialmente conocido. Cuando una
amenaza intencional es realizada es llamada un ataque. Una amenaza activa es una que
el resultado algunas veces cambia el estado u operacion de un sistema, semejante como
alteracion de datos o destruccién del equipamiento fisico. Una amenaza pasiva no abarca
los cambios de estados. Escuchar e interceptar las lineas de teléfono son ejemplos de
amenazas pasivas. [18]

1.4  Principales ataques de seguridad realizada a las redes de datos

Un sistema informatico esta compuesto por tres partes: el hardware, el software y los
datos. A cualquiera de estos tres componentes pueden ser dirigidos los ataques, Yy los
mismos pueden ser separados segln su taxonomia, en: interrupcién, intercepcion,
modificacion y fabricacion. [19]

1- Interrupcién: Existe cuando un recurso de un sistema es destruido, o se hace
indisponible o inusable. Es un tipo de ataque a la disponibilidad del recurso.

2- Intercepcién: Ocurre cuando una parte no autorizada logra capturar el objeto
siendo éste, un receptor no autorizado. Esta parte podria ser una persona, un
programa o una computadora. Ejemplos incluyen conectar dispositivos a una red
de datos privada para capturar paquetes de transmision, o el copiado ilegal de
archivos y programas.

3- Modificacién: Esto se logra cuando ademas de ganar el acceso al recurso, se
modifica y reenvia al destino. Este ataque es a la integridad de los datos, donde
por ejemplo se podrian cambiar valores en un archivo o una base de datos, alterar
un programa para que funcione distinto, o modificar los mensajes transmitidos en
una red.

4- Fabricacion: Es cuando una parte no autorizada genera objetos en el sistema. Se
considera un ataque a la autenticidad, y como ejemplos se puede enumerar el
agregado de filas o registros a una base de datos, la insercion de paquetes a una
red, o en mayor escala, el envio de mensajes desde un servidor de correo
electrénico controlado, mediante el reemplazo de la identidad de origen del
remitente. [Ver Anexo 3]

Todos estos ataques se pueden realizar aprovechando distintas vulnerabilidades de los
sistemas operativos. Los mas comunes se pueden clasificar en: [19]:

o Bugs: El bug es un error de software generado durante el proceso de creacion del
mismo cuando no se contemplan todos los posibles estados que el sistema puede
tomar en tiempo de ejecucion. Los errores mas comunes pueden ser: division por
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cero, un ciclo infinito, desbordamiento de buffer (buffer overflow y underflow),
utilizacion de variables no inicializadas, acceso a un area de memoria restringida.

Backdoors: También llamado “puerta trasera”, es una secuencia especial en el
codigo, generada por el programador, para modificar el normal flujo del sistema. Estos
métodos de modificacion de accesos también pueden ser instalados a partir de
programas maliciosos como el conocido puerta trasera o el Sony/BMGrootkit.

Acceso fisico: Otra forma de acceder a los datos es de forma directa a la terminal, con
herramientas como OphCrack o John the Ripper con los que se puede facilmente
obtener el nombre de cuenta de administrador y sus contrasefas, y asi lograr tener el
control completo de la computadora.

Bomba Ldgica: Es uno de los mecanismos mas viejos de amenaza computacional. Es
una rutina que hace que un programa que funciona adecuadamente, en una fecha,
momento determinado o condicion especifica, “explote”, o generalmente deje de
funcionar adecuadamente, pudiendo de manera optativa dafiar informacion.

Caballo de Troya: Es un programa Util o aparentemente Util que tiene comandos o
procedimientos ocultos y que cuando es invocado, realiza funciones no queridas o
dafiinas, generalmente para tomar el control de la maquina.

Bacterias: Son programas que no corrompen explicitamente archivos sino que su
funcion es replicarse a si mismas, realizando como principal dafio, que el sistema se
sature (disminuya su potencia computacional, espacio libre de memoria RAM, espacio
libre en disco, etc.).

Virus: Tal y como ocurre con los homénimos biol6gicos, son programas ocultos que
se replican y liberan en determinadas fechas, o momentos, una carga letal, que
generalmente involucra la destruccién de informacion en el sistema infectado, desde
algun archivo de manera aleatoria, hasta todos los discos del sistema infectado.

Spyware: Los programas espias son aplicaciones que recopilan informacién sobre
una persona u organizacion sin su conocimiento. La funcion mas comun que tienen
estos programas es la de recopilar datos sobre el usuario y distribuirlo a empresas
publicitarias. Dado que el spyware usa normalmente la conexion de una computadora
a Internet para transmitir informacién, consume ancho de banda, y por lo tanto puede
verse afectada la velocidad de transferencia de datos de dicha computadora.

Rootkits: Es una herramienta, o grupo de ellas que tiene como finalidad esconderse si
misma y esconder a otros programas, procesos, archivos, directorios, llaves registro y
puertos, que permiten al intruso mantener el acceso a un sistema remotamente
comandar acciones o extraer informacién sensible. Existen para una amplia variedad
de sistemas operativos, como Linux, Solaris o Microsoft Windows. En los sistemas
Unix/Linux, existen varias aplicaciones para rootkits, entre los mas populares se
encuentran el chkrootkit y el rkhunter.

Worms: Los gusanos son semejantes a los virus en el sentido de que se esparcen,
pero estan orientados a otro tipo de contagio, intentando detectar debilidades en
determinados programas que atienden servicios, como pueden ser servidores Web,
Ftp, mails, entre otros. Una vez que encuentran una vulnerabilidad, envian un
mensaje que produce un mal funcionamiento en el servidor, donde queda una copia
del worm, el cual comienza a escanear desde ese servidor otras redes. Generalmente
terminan por agotar los recursos computacionales de estos servidores, de toda la red,
y a veces de toda Internet.

11
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e Ingenieria Social: Proviene del estudio sistemético que realizan los atacantes, de las
debilidades humanas. Para ello utilizan técnicas y mensajes que hacen uso de
diferentes mecanismos, incluso del subconsciente, y normalmente de sentimientos de
avaricia, solidaridad, compasion, ira, actualidad, desinformacion, etc. Un clasico
ejemplo es el envio de un email con la URL modificada, de un aviso de cambio de
contrasefas del homebanking, obviamente redirigida a un sitio malicioso dedicado a
recolectar usuarios y contrasefas de usuarios bancarios.

e Spam: Esta técnica se basa en la recoleccién de grandes bases de datos de correo
electrénico por parte de robots que recorren la web en busca de emails. Es fuente
comun de posteriores infecciones con virus y otras plagas masivas.

e Scam: Es una técnica especifica de Spam que normalmente sirve para obtener
informacion privada y claves, para posteriormente acceder a sistemas del usuario y
realizar hurto de informacién o bancaria, basado generalmente en los miedos del
atacado.

1.5 Servicios de seguridad

X.800 define un servicio de seguridad como un servicio que es provisto por una capa de
protocolo de comunicacion de sistemas abiertos y que asegura una adecuada seguridad
de los sistemas o de los datos transferidos. Esta es definida en RFC 4949, la cual
proporciona la siguiente definicién: es un proceso o servicio de comunicacién que es
provisto por un sistema al dar una especifica y aceptable proteccién a los recursos de un
sistema; la implementacion de los servicios de seguridad, politicas de seguridad son
implementados por mecanismos de seguridad. X.800 dividido estos servicios en cinco
categorias y catorce servicios especificos. (Ver Anexo 4). [20]

1.6 Mecanismos de seguridad
El Anexo 5 lista los mecanismos de seguridad definidos en X.800, y en el anexo 6,

basado en un X.800, puede ser observada la relacién entre los servicios de seguridad y
los mecanismos de seguridad. [21]

Las politicas de seguridad deben estar sostenidas sobre tres pilares fundamentales:

e Prevencién: Utilizando métodos de autenticacion, identificacion, control de acceso,
transmision segura, plataformas heterogéneas, sistemas honeypot, etc.

e Deteccién: A través de programas de auditoria como Tripwire o Nagios,
encargados de realizar chequeos de integridad, proveer y presentar informacion al
instante sobre el estado actual del sistema.

e Respuesta: Implementando métodos de resguardo (backup) y software de analisis
forense (para detectar que hizo el intruso y que vulnerabilidad explotd).

12
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1.6.1 Mecanismos de prevencion y deteccién mas usados en los sistemas Unix

¢ Unicidad: Consiste en incluir en los datos un nimero de secuencia, fecha/hora,
ndmero aleatorio, o alguna combinacion de los anteriores para verificar la
integridad de los mismos.

e Control de enrutamiento: Permite enviar informacion por zonas clasificadas y a su
vez permite solicitar y establecer rutas alternativas en caso de violaciones de
seguridad.

e Trafico de relleno: Consiste en enviar trafico falso junto con los datos validos para
gue el atacante no pueda diferenciar los reales de los espurios. Vinculado
directamente con la esteganografia, es una forma de ocultar informacion en
objetos que puedan llegar a pasar desapercibidos (como ocultar un arbol en un
bosque).

e Cifrado: Fundamental para garantizar la seguridad de la informacion. Consiste en
aplicar un proceso de transformacion a un texto claro mediante un célculo
matematico y asi obtener un texto cifrado, incomprensible para entidades no
autorizadas.

e Gestion de claves: Abarca la generacion, distribucién, almacenamiento, tiempo de
vida, destruccion y aplicacién de las claves de acuerdo a la politica de seguridad
aplicada.

o Cortafuegos: Son conjuntos de aplicaciones o equipos ubicados entre dos redes
gue establecen la politica de acceso entre las partes.

o Filtrado de paquetes: En este caso se realiza una lectura pormenorizada de la
cabecera de cada paqguete y en funcién a una serie de reglas se permite el paso
de los mismos o dicha trama es descartada. Los mismos pueden ser analizados
verificando el protocolo utilizado las direcciones de origen/destino, o los puertos
de origen/destino.

e Proxy de aplicaciéon: Es un software encargado de eliminar las conexiones a
servicios tales como FTP o Telnet, y permiten Unicamente la utilizacion de
servicios en donde se encuentra un proxy. Por ejemplo, si la puerta de enlace
posee un Proxy solo para las conexiones HTTP y FTP, el resto de los servicios no
estaran disponibles.

e Monitoreo de la Actividad: Es indispensable para garantizar la seguridad del
sistema, mantener monitoreada la actividad de las aplicaciones de seguridad, y
asi poder detectar a tiempo los ataques a los que puede estar siendo sometido.

1.7 Modelos de seguridad

Un modelo general, que es referenciado por muchos autores para la seguridad en redes
puede observarse en el Anexo 7. Cuando un mensaje va a ser transferido desde un punto
a otro utilizando cualquier servicio de Internet. Dos partes, quienes son las principales en
la transaccion, pueden cooperar para que tome lugar el intercambio. Un canal de
informacion logica es establecido para definir una ruta a través de Internet desde la
fuente al destino y por el cooperativo uso de los dos protocolos principales de
comunicacion (TCP/IP).
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1.7.1 Seguridad por oscuridad

La seguridad por oscuridad, a veces llamada seguridad por ocultacién, es un método que
utiliza el secreto de disefio o implementacién para asegurar que basicamente, por
desconocimiento, no se encontraran los puntos débiles de dicho sistema.

1.7.2 Seguridad del perimetro

En La seguridad basada en la defensa perimetral apunta a reforzar los puntos de acceso
0 conexion de nuestra red privada con la red externa. Para ello se tiene que evaluar y
planear qué tipos de acceso requiere el sistema, implementar sistemas de seguridad para
bloguear el resto del trafico (por ejemplo firewall o proxy), proteger esos Unicos puntos
vulnerables, y ahi mismo ubicar sistemas de monitoreo y deteccion de intrusos para que
den aviso al administrador del sistema y asi poder ejecutar acciones defensivas a tiempo.

1.7.3 Seguridad en profundidad

La seguridad en profundidad asume que cada una de las medidas tomadas pueden ser
rotas por algun atacante. Sin embargo, a medida que se agreguen capas en el sistema
de seguridad, la probabilidad de que el atacante pueda esquivar todas y cada una de
ellas sin ser descubierto disminuye proporcionalmente.

1.8 Herramientas de seguridad sobre software libre en redes de datos

La supervisién de la seguridad integra conocimientos sobre Auditorias de Seguridad,
Andlisis de Datos, Deteccion de Vulnerabilidades, Seguridad Perimetral, Implementacion
de Politicas, Deteccion de Intrusos y Supervision del Trafico entre otros.

Garantizar un adecuado nivel de seguridad en una red implica entre otras cosas que es
necesario supervisar de manera continua y automatica los servicios que se ofrecen en la
misma para detectar posibles fallos o alteraciones del sistema asi como a posibles
intrusos. Es de vital importancia la seleccion de herramientas de supervisién adecuadas a
cada finalidad que estén acordes con las condiciones reales en cuanto a hardware y
software de la empresa en que seran utilizadas.

1.8.1 Metodologia de una prueba de penetracion

Una Prueba de Penetracion es el proceso utilizado para realizar una evaluaciéon o
auditoria de seguridad de alto nivel. Una metodologia define un conjunto de reglas,
practicas, procedimientos y métodos a seguir e implementar durante la realizacion de
cualquier programa de auditoria en seguridad de la informacion. Una metodologia de
pruebas de penetracién define una hoja de ruta con ideas Utiles y practicas comprobadas,
las cuales deben ser manejadas cuidadosamente para poder evaluar correctamente los
sistemas de seguridad.

1.8.2 Tipos de Pruebas de Penetracion:
Existen diferentes tipos de Pruebas de Penetracion, las mas comunes y aceptadas son

las Pruebas de Penetracion de Caja Negra (Black-Box), las Pruebas de Penetracion de
Caja Blanca (White-Box) y las Pruebas de Penetracion de Caja Gris (Grey-Box). [22]

14



CAPITULO I. FUNDAMENTOS TEORICOS SOBRE LA SEGURIDAD EN REDES PARA | 2016
AMBITO EMPRESARIAL

1.8.2.1 Pruebade Caja Negra

No se tienen ningun tipo de conocimiento anticipado sobre la red de la organizacién. Un
ejemplo de este escenario es cuando se realiza una prueba externa a nivel web, y esta es
realizada solo con el detalle de una URL o direccion IP proporcionado al equipo de
pruebas. Este escenario simula el rol de intentar irrumpir en el sitio web o red de la
organizacién. Asi mismo simula un ataque externo realizado por un atacante malicioso.

[22]

1.8.2.2 Pruebade Caja Blanca

El equipo de pruebas cuenta con acceso para evaluar las redes y ha sido dotado de
diagramas de la red y detalles sobre el hardware, sistemas operativos, aplicaciones, entre
otra informaciéon antes de realizar las pruebas. Esto no iguala a una prueba sin
conocimiento, pero puede acelerar el proceso en gran magnitud con el propdésito de
obtener resultados mas precisos. La cantidad de conocimiento previo conduce a realizar
las pruebas contra sistemas operativos especificos, aplicaciones y dispositivos de red
que residen en la red, en lugar de invertir tiempo enumerando lo que podria posiblemente
estar en la red. Este tipo de prueba equipara una situacion donde el atacante puede tener
conocimiento completo de la red interna. [22]

1.8.2.3 Pruebade Caja Gris

El equipo de pruebas simula un ataque realizado por un miembro de la organizacion
inconforme o descontento. El equipo de pruebas debe ser dotado con los privilegios
adecuados a nivel de usuario y una cuenta de usuario, ademas de permitirle acceso a la
red interna. [22]

1.8.3 Evaluacion de Vulnerabilidades y Prueba de Penetracion

Una evaluacién de vulnerabilidades es el proceso de evaluar los controles de seguridad
interna y externa para identificar las amenazas que planteen una seria exposicién para
los activos de la organizacion.

La principal diferencia entre una evaluacion de vulnerabilidades y una prueba de
penetracion, radica en que las pruebas de penetracibn van mas alla del nivel de
Unicamente identificar vulnerabilidades, y van hacia el proceso de su explotacién, escalar
privilegios, y mantener el acceso en el sistema objetivo. Mientras que la evaluaciéon de
vulnerabilidades proporciona una amplia visién de las fallas existentes en los sistemas,
pero sin medir el impacto real de estas para los sistemas en consideracion. [22]

1.8.4 Metodologias de Pruebas de Seguridad

Existen diversas metodologias Open Source que tratan de conducir o guiar los
requerimientos de las evaluaciones en seguridad. La idea principal de utilizar una
metodologia durante la evaluacién, es ejecutar diferentes tipos de pruebas paso a paso
para poder juzgar con mucha precision la seguridad de un sistema. Entre estas
metodologias se enumeran las siguientes: [22]
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e Open Source Security Testing Methodology Manual (OSSTMM)
http://www.isecom.org/research/

e The Penetration Testing Execution Standard (PTES)
http://www.pentest-standard.org/

e Penetration Testing Framework
http://www.vulnerabilityassessment.co.uk/Penetration%20Test.html

o OWASP Testing Guide
https://www.owasp.org/index.php/Category:OWASP_Testing Project

e Technical Guide to Information Security Testing and Assessment (SP 800-115)
http://csrc.nist.gov/publications/PubsSPs.html

¢ Information Systems Security Assessment Framework (ISSAF)

http://www.oissg.org/issaf

1.8.5 Introduccién a Kali Linux

Para realizar las auditorias de seguridad, pruebas de penetracion y vulnerabilidades en la
red de datos se utilizara a Kali. El sistema operativo Kali es una plataforma basada en
GNU/Linux Debian y es una reconstruccién completa de BackTrack, la cual contiene una
gran cantidad de herramientas para capturar informacion, identificar vulnerabilidades,
explotarlas, escalar privilegios y cubrir las huellas, entre estas se encuentran las
populares Hydra, Maltego, Ettercap o Zaproxy. Como la mayoria de distribuciones Linux
es de coédigo abierto y gratuito asi como la mayoria de sus herramientas. Las
aplicaciones se encuentran divididas por secciones, dependiendo de qué ramo de
seguridad abarquen. (Ver Anexo 8).

1.8.6 Caracteristicas de kali Linux

Como fue mencionado con anterioridad Kali Linux es una completa reconstruccion de
BackTrack Linux, y se adhiere completamente a los estandares de desarrollo de Debian.
Se ha puesto en funcionamiento toda una nueva infraestructura, todas las herramientas
han sido revisadas y empaquetadas, y se utiliza ahora Git para el VCS. Seguidamente se
pueden observar algunas de sus caracteristicas mas importantes:

e Mas de 300 herramientas de Pruebas de Penetracion
e Es Libre y siempre lo sera

e Git (Arbol de codigo abierto)

e Cumple con FHS (Filesystem Hierarchy Standart)

e Amplio soporte para dispositivos inalambricos

e Parches al Kernel para inyeccion.

¢ Entorno de desarrollo seguro

o Paquetes y repositorios firmados con GPG y repos.

e Varios lenguajes
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e Completamente personalizable
e Soporte ARMEL y ARMHF

1.8.7 Sistemas de supervision
1.8.7.1 Técnicas de Deteccion de Sniffers

La deteccién de sniffers en la red de datos es una de las principales tareas que tiene un
administrador para garantizar que la seguridad de red no se violada por ningan usuario
0 intruso ya sea dentro o fuera de la misma.

1.8.7.2 Técnicas locales de deteccion

Esta es la forma mas trivial de localizar un sniffer. Si se dispone de acceso local a la
maquina, en los sistemas operativos de la familia Unix se dispone de una utilidad
comunmente usada pero pocas veces con atencion. El comando ifconfig informa, ademas
del estado de las interfaces, si la misma se encuentra en modo promiscuo o0 no. Una
buena practica es verificar el estado de las interfaces con este comando periédicamente,
y una manera de automatizarlo seria agregando dicha tarea en el crontab para que, en
caso de descubrir que ha cambiado a modo promiscuo, envie un alerta al administrador
de la red (también podria deshabilitar la misma inmediatamente). Es evidente que la no
deteccién temprana de una posible violaciéon de seguridad puede hacer que el atacante
disponga de tiempo como para sustituir el ejecutable ifconfig o cmp compilando uno de
similares caracteristicas pero que no informe el cambio de funcionamiento de la interfaz
de red; o de la misma manera, deshabilitar la tarea programada en el crontab. Igualmente
la integridad de los ficheros ejecutables es facilmente comprobable utilizando funciones
resumen como MD5 o SHA-1.

1.8.7.3 Técnicas de deteccidén remota

Existen numerosas técnicas de deteccion de sniffers para el segmento de red, aunque
hay que tener en claro que las mismas tienen ciertas limitaciones porque en general hay
posibilidades de que igualmente existan sniffers en la red sin ser detectados, o también,
maquinas completamente inocentes que sean detectadas como falsos positivos. Estas
técnicas se pueden clasificar en las que son dependientes del sistema operativo, y las
que no.

1.8.7.3.1 Técnicas dependientes del sistema operativo

Como su nombre lo indica, estas técnicas aprovechan algun fallo del sistema operativo (0
de su subsistema encargado del TCP/IP) para reconocer que una placa de red se
encuentra en modo promiscuo. Con un muy buen rendimiento cuando se exploran
méaquinas donde coincide exactamente la version del sistema operativo utilizado, la gran
desventaja es la cantidad de falsos negativos que genera.
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1.8.7.3.2 Técnicas no dependientes del sistema operativo

En general, estas técnicas son menos fiables ya que suelen basarse en suposiciones
sobre el comportamiento de determinados sniffers. A continuacién se detallan diversas
técnicas de esta metodologia.

1.8.7.3.3 Pruebas de DNS

Los test de DNS se basan en la suposicion de que los sniffer transforman las direcciones
IP en sus correspondientes nombres para facilitar la lectura del trafico en su
presentacion. Si este es el caso, se podria tratar de "engafiar" al sniffer con paquetes
falsos que contengan una IP nueva. Todas las maquinas, al ver que esta IP no les
pertenece, descartaran dichos paquetes. Pero el sniffer, queriendo convertir la IP en un
nombre, y al no disponer el mismo en su cache local, hara una consulta de DNS y de esta
forma revelara su situacion.

1.8.7.3.4 Pruebas de latencia

En este caso, el método se aprovecha de la condicion de que en modo promiscuo, los
paquetes se rechazan o aceptan a nivel de aplicacion (ya que todos pasan al kernel como
propios). En forma normal esto ocurriria a nivel de hardware lo que implicaria tiempos
menores de respuesta si se analizan las estadisticas de trafico. Es por eso que lo Unico
que hay que hacer es analizar dichos tiempos. Aunque lamentablemente es posible evitar
ser detectado como sniffer si se monitorea en busca de una drastica inundacion de trafico
en la red, de manera que en este caso se pudiera cambiar la placa de red de modo
promiscuo a modo normal; técnica de evasion ya implementada en varios de los sniffers
actuales.

1.8.7.3.5 Pruebas ARP

Se puede enviar una peticion ARP al objetivo con toda la informacién necesaria pero con
la MAC ADDRESS errénea. Una maquina que no esté en modo promiscuo nunca vera
ese paquete, puesto que no era el destino original, por lo tanto no contestara. Si en
cambio, la placa de red se encuentra en modo promiscuo, la peticion ARP sera
considerada y el kernel la procesara contestando y quedando evidenciada.

1.8.7.4 Sistemas de deteccidn de intrusos

Un Sistema de Deteccion de Intrusos o IDS es un programa utilizado para detectar
accesos no autorizados a una red, técnica relativamente nueva que se agrega a los
métodos ya conocidos de defensa, basicamente para recolectar informacion utilizando
plugins como sensores que buscan patrones o firmas de ataques conocidos analizando el
trafico de una red. Estos sistemas de deteccién pueden almacenar dichas sefiales y dar
avisos de alerta al administrador de la red, o actuar en forma reactiva por ejemplo,
reprogramando el firewall de la red o intercambiando informacién con otro componente de
la seguridad del sistema.
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1.8.7.4.1 NIDS

Sistema de deteccion de intrusos en una red. Busca detectar anomalias que inicien un
riesgo potencial, tales como ataques de denegacion de servicio, detectores de puertos
abiertos o intentos de entrar en un ordenador analizando el trafico en la red en tiempo
real. Para ello, analiza todos los paquetes, buscando en ellos patrones sospechosos. Los
NIDS no sélo vigilan el trafico entrante, sino también el saliente o el trafico local, ya que
algunos ataques podrian ser iniciados desde el propio sistema protegido. A pesar de la
vigilancia, su influencia en el trafico es casi nula. Para que los NIDS sean efectivos, han
de ser actualizados periédicamente. En caso de detectar un ataque contra el sistema,
puede tomar medidas protectoras. Un aspecto negativo de los NIDS actuales es su
complicacién a la hora de obtener las opciones de configuracion 6ptimas para su
ejecucion. De otro modo, obtendremos demasiados falsos positivos (falsas alarmas, con
gran cantidad de informacion que luego un administrador tendra que procesar) o pasara
sin advertir ciertos ataques.

1.8.7.4.2 HIDS

Sistema de deteccién de intrusos en un host. Busca detectar anomalias que indican un
riesgo potencial, revisando las actividades en la maquina (host). Puede tomar medidas
protectoras. Las funciones de este tipo de software son muy similares a las de los IDS.
Poseen funcionalidades que permiten configurar varios HIDS repartidos dentro de la red
para enviar sus resultados a un servidor centralizado que los analizar4 en busca de los
riegos y emitira alertas.

1.8.7.4.3 Psad

El servicio es un detector de intrusos y un analizador de logs de iptables. Consta de tres
servicios ligeros que analizan los logs de Iptables, para detectar los escaneos de puertos
y otro trafico sospechoso. Ademas, psad se nutre de las firmas del detector de intrusos
Snort, para detectar accesos de programas del tipo “backdoor” (EvilFTP, GirlFriend)
herramientas para ataques DOS (mstream, shaft) y otras mas avanzadas de escaneo de
puertos.

1.8.7.4.4 Arpwatch

La herramienta Arpwatch utilizado para deteccion de anomalias en direcciones MAC,
corre bajo Linux y esta en los repositorios de las principales distribuciones, puede ser
instalada con apt-get, yum, rpm, etc. Esta herramienta es muy Util para detectar ataques
via arp-spoofing.

1.8.7.5 Sistemas de Prevencién de intrusos

Un Sistema de Prevencién de Intrusos (IPS) es un dispositivo que ejerce el control de
acceso en una red informética para proteger a los sistemas computacionales de ataques
y abusos. La tecnologia de Prevencion de Intrusos es considerada por algunos como una
extension de los Sistemas de Deteccion de Intrusos (IDS), pero en realidad es otro tipo
de control de acceso, mas cercano a las tecnologias cortafuegos.

Los IPS fueron inventados de forma independiente por Jed Haile y Vern Paxon para
resolver ambigiiedades en el monitoreo pasivo de redes de computadoras, al situar
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sistemas de detecciones en la via del tréfico. Los IPS presentan una mejora importante
sobre las tecnologias de cortafuegos tradicionales, al tomar decisiones de control de
acceso basados en los contenidos del trafico, en lugar de direcciones IP o puertos.
Tiempo después, algunos IPS fueron comercializados por la empresa One Secure, la cual
fue finalmente adquirida por NetScreen Technologies, que a su vez fue adquirida por
Juniper Networks en 2004. Dado que los IPS fueron extensiones literales de los sistemas
IDS, contindan en relacion.

También es importante destacar que los IPS pueden actuar al nivel de equipo, para
combatir actividades potencialmente maliciosas.

Los IPS se categorizan por la forma que detectan el trafico malicioso:
e Deteccién Basada en Firmas

e Deteccidén Basada en Politicas

e Deteccién Basada en Anomalias

o Deteccién Honey Pot (Jarra de Miel)

1.8.7.6 Supervision de vulnerabilidades y disponibilidad de los servicios

Sistema que constantemente monitoriza una red de computadoras buscando problemas
causados por servidores sobrecargados y/o caidos, conexiones de red, u otros
dispositivos fallidos y luego notifica al administrador de esa red (via email, teléfono celular
u otras alarmas). Las de medicién son tiempo de respuesta, disponibilidad y tiempo de
funcionamiento, aunque las métricas de consistencia y fiabilidad estan empezando a
ganar popularidad.

1.8.7.7 SIEM

El acrénimo SIEM se atribuye a los analistas de Gartner Amrit Williams y Nicolett Marcos
y se deriva de dos tecnologias independientes, pero complementarias: el Administrador
de Eventos de Seguridad (SEM por sus siglas en inglés) y el Administrador de
Informacion de Seguridad (SIM por sus siglas en inglés). Durante la Ultima década, estas
dos tecnologias han convergido en una Unica solucién conjunta conocida hoy como
SIEM. SEM fue una solucién tecnol6gica que se centré en el seguimiento de eventos de
seguridad en tiempo real, asi como la correlacién y el procesamiento. Estos eventos de
seguridad eran tipicamente alertas generadas por un dispositivo de seguridad de red,
tales como un cortafuego o un Sistema de Deteccion de Intrusos (IDS por sus siglas en
inglés). SIM, por otra parte, se centré en el analisis histérico de la informacién del archivo
de registro para apoyar las investigaciones forenses y los informes. SIM a menudo
analiza los mismos eventos que SEM, pero no lo hace en tiempo real. SIM centraliza el
almacenamiento de registros y archivos, busqueda y analisis de funciones y, sélidas
capacidades de presentacion de informes. Los sistemas SIEMs combinan las
capacidades de cada una de estas tecnologias en una Unica solucién, de hecho, las
soluciones SIEM actuales con frecuencia incorporan una funcién de gestion de registros
mucho mas amplia. [30]
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1.8.7.7.1 ARQUITECTURA BASICA DE LOS SISTEMAS SIEM

Los sistemas SIEM pueden ser comparados con una maqguina compleja que posee un
gran numero de partes donde cada una realiza un trabajo especifico e independiente.
Todas estas partes deben colocarse a trabajar juntas adecuadamente o de lo contrario el
sistema caera en caos [30]. La figura 1.2 muestra la arquitectura basica de este tipo de
sistemas.

Registro Analisisy Micleo de Reglas
Dispositivo _ de .| Normalizacion _ _ | Almacenamiento
L L -
Fuente Coleccién de Registros Niicleo de de Registros
Correlacion
~
™,
™,
!
™,
,
Monitoreo

Figura 1.2. Arquitectura basica de un sistema SIEM [30]

A continuacion se describen las partes 0 médulos que aparecen en la figura.

Dispositivo Fuente: La primera parte de un sistema SIEM es el dispositivo que captura la
informacién. Un Dispositivo Fuente es el dispositivo, aplicacién que recupera los registros
que se almacenan y procesan en el SIEM. El dispositivo de origen puede ser un
dispositivo fisico en la red (como un router, un switch, o algun tipo de servidor), aunque
también pueden ser los registros de una aplicaciébn o cualquier otra informacion que
puede adquirirl como por ejemplo cortafuego (firewalls), servidores proxy, IDS, Sistemas
de Prevencion de Intrusiones (IPS por sus siglas en inglés), bases de datos, entre otros.
Su comunicacion con el resto del sistema puede ser mediante protocolos estandares o
protocolos privativos, dependiendo del fabricante de sistema [30].

Registro de Coleccion: La siguiente parte del sistema es el dispositivo o la aplicacion de
flujo de registro, el cual obtiene de alguna manera todos los registros de los dispositivos
fuentes para luego transportarlos al SIEM. Actualmente, la recoleccion de datos ocurre de
diferentes maneras y a menudo depende del método implementado dentro del sistema
final, pero en su forma mas basica, los procesos de recopilacion de registros se pueden
dividir en dos métodos fundamentales de coleccion: o el Dispositivo Fuente envia sus
registros al SIEM, lo que se llama el método de empuje, o el SIEM se extiende y recupera
los registros del dispositivo de origen, lo cual se llama el método de extraccion. Cada uno
de estos métodos tiene sus aspectos positivos y negativos cuando se utilizan en un
determinado entorno, pero ambos logran obtener los datos desde el dispositivo de origen
en el SIEM. [30]

Analisis/Normalizacion de Registros: En este punto, los registros estan todavia en su
formato original en el repositorio centralizado y por tanto no resultan muy Utiles para el
sistema. Para que estos registros resulten utiles para el SIEM se les debe dar un formato
estandar, lo cual se conoce como normalizacion. La normalizaciéon de los eventos no sélo
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hace que sean faciles de leer estos registros, sino que también facilita y permite un
formato estdndar para la generacion de reglas del sistema, lo que significa que cada
SIEM se encarga de las reglas de normalizacion de diferentes maneras. El resultado final
es que todos los registros poseen el mismo aspecto dentro del sistema. Con frecuencia,
antes de la normalizacion de los datos, se realizan copias de los registros, las cuales se
almacenan en su formato original dentro del Log Storage. [30]

Nucleo de Reglas/Nucleo de Correlacion: Este componente se encuentra dividido en 2
segmentos, el Nucleo de Reglas y el Nucleo de Correlacion de Reglas. El Nucleo de
Reglas amplia la normalizacién de los eventos con el fin de activar alertas en el SIEM
debido a las condiciones especificas en estos registros. Estas reglas generalmente
vienen predefinidas en el sistema, pero también se pueden definir reglas personalizadas.
Por lo general, se pueden escribir estas reglas usando una forma de légica booleana para
determinar si se cumplen condiciones especificas y analizar patrones en los campos de
datos [30], pero se debe tener precaucién para evitar el establecimiento de reglas de
correlacion demasiado complejas o demasiadas reglas, ya que cada nueva norma
aumentard exponencialmente los requisitos computacionales y, eventualmente, pueden
hacer que el proceso de correlacion resulte ineficaz [30]. La funcion del Nucleo de
Correlaciéon es comparar todos los eventos normalizados de diferentes fuentes con las
reglas anteriormente creadas.

Almacenamiento de Registros: Este es usado para facilitar el trabajo en un Unico almacén
de datos, facilitando la relacién entre las diferentes funciones del SEM y las funciones
forenses e informes del SIM. Su acoplamiento puede parecer sencillo, pero puede
presentar una serie de retos y consideraciones. Este puede ser una base de datos, un
archivo de texto plano o un archivo binario [30], ubicado de forma central o distribuida en
dependencia al tamafio de la empresa, la cantidad de datos que son recogidos, y la
infraestructura de TIC (Tecnologias de Informacion de Comunicacion)

Monitoreo: Una vez que el SIEM tenga todos los registros y los acontecimientos que se
han procesado, se necesita hacer algo atil con la informaciéon. Un SIEM tendra una
interfaz de consola y una interfaz que bien puede ser o basarse en una aplicacion Web.
Ambas interfaces le permiten visualizar y analizar todos los datos almacenados en el
SIEM, facilitando de esta manera la gestibn del sistema, pues brinda a los
administradores una Unica vision de todo el entorno. También aqui se puede desarrollar
el contenido y las reglas que se utilizan para extraer la informacién de los eventos que se
estan procesando [30].

1.8.7.8 OSSIM

La sigla OSSIM se deriva para Open Source Security Information Management
(Herramienta de Codigo Abierto para la Gestion de Seguridad de la informacion), OSSIM
no es una herramienta Unica, al decir OSSIM se entiende que es un conjunto de
herramientas unidas en un solo programa que facilita el analisis, visualizacién y la gestion
de manera centralizada de los eventos que ocurren en los diferentes componentes de la
infraestructura IT de la empresa, obteniendo de esta forma mayor efectividad a la hora
del monitoreo y de encontrar errores u vulnerabilidades en la seguridad de la red.

OSSIM es una herramienta que ayuda mucho en el monitoreo de la red, permitiendo
controlar algo tan basico desde un log de la contrasefia mal digitada hasta un posible
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ataque que se esté dando a nuestra infraestructura. Esta herramienta trae incorporada
cerca de 22 Funciones, todas estas son Open Source capaces de correlacionarse y asi
poder tener el control centralizado.

1.8.7.8.1 Caracteristicas de OSSIM

Ossim trae un conjunto de caracteristicas que permite al administrador de red gestionar
de forma mas eficiente la seguridad interna de los servidores, de la red de datos y voz,
entre las cuales poden ser mencionadas los siguientes:
e Es gratuito.
Monitoreo centralizado.
Analiza el comportamiento de nuestra Red
Presenta informes técnicos.
Realiza un andlisis de los posibles riesgos y anomalias en la red.
Controla los posibles ataques/intruso en la red.
Monitorea el excesivo trafico que se pueda generar.
Presenta una interfaz grafica web amigable hacia al Administrador
Permite recolectar logs de los servidores sin importar que distribucién de Linux
tenga instalado.
o El cliente recolector de logs que se instala en Windows es muy sencillo de
configurar.
¢ Realiza pruebas de vulnerabi