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RESUMEN

El Sistema de Seguridad y Control Automatizado para Microcomputadoras en Red
(SISCAM-R) es un sistema que propone el control de los medios de hardware y software de
microcomputadoras ubicadas en pequefios dominios. Este es un sistema que controla
automaticamente cualquier anomalia que se presente en los medios de hardware o software
de una computadora personal ya sea por algin cambio de dispositivo 0 por su rotura, asi

como por la instalacion de un nuevo software o desinstalacion de uno existente.

En el sistema disefiado el control se establece a través de reportes emitidos en periodos de
tiempos previamente establecidos donde se efectia una comparacion de las encuestas
realizadas a cada computadora personal y los registros de los medios que debe disponer

cada una de ellas.

Con el desarrollo de este sistema se pretende minimizar en gran medida el robo o cambio
no autorizado de medios de hardware pertenecientes a las microcomputadoras del CDICT;
ademas de otros centros que necesiten emplearlo; asi como una planificacion de los ciclos
de mantenimiento a las estructuras de software y hardware de los distintos medios de

cémputo.

El SISCAM-R se encuentra en fase de prueba para poder generalizar su funcionamiento en

el CDICT vy otras areas de la UCLV que lo deseen.
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INTRODUCCION

Con el aumento del nimero de computadoras disponibles en la Universidad y por ende la
cantidad de laboratorios y locales con estos medios se hace mucho mas complejo el control
fisico y de la utilizacion de estos dispositivos. Esta diversidad de medios y locales, unido al
descontrol por parte de algunas autoridades, ha motivado que se hayan cometido robos de

computadoras y la adulteracion de componentes del hardware en otras.

A fin de evitar estos hechos se han perfeccionado los mecanismos de control y la
reglamentacion vigente para el control de las computadoras personales en cada area. Por
ello se establecio que se recogiera en una planilla las caracteristicas técnicas de cada una de
las computadoras de que dispone cada entidad de la Universidad, este control se debe
actualizar cada vez que se efectué alguna modificacion en el medio y es responsabilidad de
la administracion de cada area su ejecucion. Esta medida aungue significa un avance en
cuanto a los controles establecidos carece de sistematicidad y objetividad toda vez que se
puede efectuar una alteracion en las caracteristicas técnicas de alguna computadora
personal y no ser detectada por los usuarios de la misma puesto que desconocen las
caracteristicas técnicas del medio o simplemente no es de su responsabilidad velar por este
tipo de control. Por ello disponer de un medio automatizado de control permanente de la
integridad fisica de las computadoras personales de un area es de vital importancia.

En el presente trabajo se realizé un analisis de los sistemas existentes con el objetivo de
tratar el problema actual, una vez terminados estos analisis se determind que habia que
crear un nuevo sistema con funcionalidades acordes al problema especifico que se presenta
en estas instituciones debido a que los anteriores no cuentan con todas las herramientas

necesarias para el uso que se propone.
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Para identificar y dar solucion en un periodo de tiempo pequefio a las violaciones se

necesita un sistema centralizado capaz de realizar encuestas a cada una de las computadoras
de modo automatico por tanto se propone la creacion del Sistema de Seguridad y Control
Automatizado para Microcomputadoras en Red (SISCAM-R) que tiene como funcidn
principal el control de los medios de hardware y software de las computadoras ubicadas en
el Centro de Documentacion e Informacion Cientifico Técnica (CDICT) de nuestra
universidad, ademas debe ser adaptable a cualquier otra dependencia que requiera de su
utilizacion.

El sistema a crear debe poseer arquitectura cliente — servidor, es decir de manera
centralizada, en un servidor o computadora con los requerimientos necesarios para que
funcione el servicio correctamente. El sistema debe basar su funcionamiento en un pedido
de reporte a cada una de las computadoras conectadas a la red LAN del centro en cuestion.
Cada PC de manera individual debe responder a la peticion hecha por el sistema enviando
un reporte que contiene la informacion relacionada con los principales dispositivos de
hardware y todos los software instalados, asi como las fechas de modificacion o cambio de
ambos. Los reportes obtenidos se almacenan en una base de datos en el servidor donde se
comparan con un modelo de referencia para cada grupo de computadoras ubicadas por la
funcion que realiza y por tipo. Se pueden obtener 3 casos diferentes de reportes. El primero
es el reporte que no se puede realizar porque la maquina esta apagada o desconectada de la
red, en este caso se guarda un reporte con un mensaje que indique que no se pudo realizar
la tarea por alguna de las causas anteriores. El segundo caso es el reporte sin incidencias o
sea un reporte que después de comparar con la referencia esta correcto, en este caso se
almacena en la base de datos con un mensaje indicando que todo esta en orden. El tercero
de los casos es el mas critico de todos y es cuando el reporte comparado presenta
diferencias o violaciones, entonces se envia una alarma visual al personal establecido para
que tome una decision al respecto y ademas se almacena en la base de datos como una

incidencia.

Adicionalmente el sistema debe contar con un cronograma de mantenimientos que es
elaborado por el personal con autoridad para establecer estas tareas. Con esta funcién todos
los usuarios que utilicen estas computadoras conocerdn cuando se veran afectados los

servicios por mantenimiento o reparacion y podran planificarse con tiempo para evitar la
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menor cantidad de afectaciones posibles. El sistema esta planificado para que funcione

sobre plataforma Windows. EI SISCAM-R debe tener una interfaz visual donde el usuario
puede autentificarse utilizando login y contrasefia y accede a los servicios establecidos

segun su nivel de jerarquia.

Objetivo General:

Desarrollar el Sistema de Seguridad y Control Automatizado de Microcomputadoras en
Red (SISCAM-R) que disponga de un control de cada estructura de hardware y software
instalados en cada una de las computadoras del centro, asi como disponer de un

cronograma de mantenimiento e incidencias de cada una de ellas.

Objetivos Especificos:

1. Analizar los antecedentes de este tipo de software. Estudiar algunos software de
gestién remota a fin de agilizar el proceso de creacion basandolo en soluciones

existentes.

2. Disefar el software que se desea producir y sus funcionalidades usando los métodos

propuestos en la Ingenieria de Software.

3. Implementar el Sistema de Seguridad y Control Automatizado y realizar pruebas

piloto que validen su utilidad y eficiencia.

Para dar cumplimiento a estos objetivos se utilizaron como técnicas en la recoleccion de la

informacidn el analisis documental y la consulta a expertos.

Con el disefio, desarrollo e implementacion del SISCAM-R se pretende alcanzar los

siguientes resultados:

1- Centralizar el control de medios de hardware y software de las computadoras

conectadas a la red informatica del CDICT.

2- Minimizar en gran medida las violaciones o anomalias presentadas con respecto a

estos medios.

3- Mantener informados a los usuarios del CDICT sobre la fecha en que se programan

los mantenimientos o reparaciones para evitar la menor afectacion posible.



Organizacién del Informe:

Este trabajo estd estructurado en 3 capitulos. En el primer capitulo se hace una revision
bibliografica del tema a tratar y se exponen las caracteristicas de cada uno de los sistemas a
los que tenemos acceso y que realizan funciones similares al que se propone. Se demuestra
la necesidad de implementar un nuevo software que se adapte a los requerimientos
necesarios. En el segundo capitulo se aborda todo lo relacionado con el nuevo sistema sus
caracteristicas, estructura, funcionalidades y disefio. Para el tercer capitulo se reservan los
resultados del sistema en la fase de prueba, el analisis econdmico y algunos elementos que

justifiquen los resultados positivos del SISCAM-R.



CAPITULO 1. Sistemas de Diagndstico e Informacion.

1.1 Introduccién

Dada la problematica de robo y violaciones a los medios de hardware y software de los distintos
centros universitarios, asi como los sistemas de control establecidos al efecto, se tuvo que
investigar acerca de software capaces de eliminar estas desventajosas situaciones y permitir un

mejor control de los medios.

En el analisis del caso se abordan varios sistemas de diagnostico e informacion que presentan
diferentes formas de obtencién de la informacion sobre los medios en cuestion. En el desarrollo
del capitulo se analizan y comparan las diferentes estructuras de estos sistemas, tipo de reporte,
extensiones que poseen, interfaz grafica, nivel de informacion obtenida sobre los dispositivos y

programas instalados, etc.

1.2 Comando DxDiag de Windows.

El modo maés simple de conocer los principales medios de hardware y software que usa cualquier
PC con Windows 98 y Sistemas Operativos superiores es utilizando el comando DxDiag. Para

utilizar el comando se realizan las siguientes operaciones:

Inicio \ Ejecutar \ dxdiag  para Windows en espafiol

Start \ Run\ dxdiag  para Windows en inglés



:E Escriba el nombre del programa, carpeta, documento o

recurso de Internet que desea que Windows abra,
Abrir:

Cancelar

Acepkar

Figura 1. 1. Ejecutar / Run

Una vez realizados los pasos descritos anteriormente estamos en presencia de la manera mas

Examinar...

simple de obtener la informacion del hardware y software de las computadoras modernas.

Sistema | Archivos de Direct | Pantalla | Sonido 1

wisitar las paginas secuencialmente.

Informacion del sistema

Sonido 2 | Mdsica | Entrada | Fed

Fecha v hara actuales:
MNombre del equipo:
Sistema operativa:
Idioma:

Fabricante del sisterna:
Modelo del sistema:
BIOS:

Procesador:

Memoria:

archivo de paginacion:

Version de Direct:

Maz apuda

Esta herramienta informa detalladamente acerca de los componentes v controladores de Directy instalados en su siskema. Le permite probar
|a Funcionalidad, diagnosticar problenas v cambiar la configuracion de su sistema para un mejor Funcionamiento,

Si sabe cudl es la causa del problema, haga clic &n la ficha superior apropiada. Sino es asi, utilice el botén inferior "Pagina siguiente" para

La pagina "Mas ayuda” lista otras herramientas que pueden ayudarle a resokver su problema que esta experimentando.

dominga, 12 de abril de 2009, 18:43:37

ARYAN

Microsoft Windomws %P Professional §3.1, compilacion 2600}
espariol {configuracion regional; espariol)

PCCHIPS

P17G

Default Systenm BIOS

Intel(R) PenbiumiR) Dual CPL E2140 @ 1.60GHz (2 CPUS)
1016ME RAM

336ME usados, 1341ME disponibles

Directy 9,0c {4.09,0000.0904)

W comprabar firmas digitales de los Laboratorios de calidad de hardware de Windows (wHOLY

Ayuda

DxDiag 5.03.2600.2180 Unicode Copyright @ 1998-2003 Microsoft Corporation. Reservados todos los derechos,

| Paq. =ig. | | Guardar la informacidn... Salir

Figura 1. 2. Herramienta de Diagnostico de Direct X

Se muestra la pantalla mas general que brinda el comando, de la que se obtienen las
caracteristicas esenciales que se desean conocer. Esta funcionalidad cuenta ademas con otras
pestafias donde se encuentran informaciones sobre el funcionamiento de software vy

configuraciones para mejorar el rendimiento de nuestra computadora. También se encuentran



mas detalles sobre hardware y ayudas para realizar los cambios correctamente. Esta herramienta
basica permite ademas realizar un reporte en modo texto que constituye un elemento primordial
en este trabajo. Una vez conocida la informacion se necesita almacenarla para tener constancia
de los medios y en caso de anomalias comparar lo que se tenia anteriormente y lo que se tiene
ahora y en base a esto tomar decisiones para resolver el problema presentado. (Corporation,
2007).

1.3 Sistemas de Diagnostico e Informacion Anteriores.

Fue necesario avanzar en el modo de conocer la informacion y diagnéstico de hardware y
software. A nivel mundial se dieron a la tarea de desarrollar herramientas mucho mas complejas
para lograr el fin perseguido. Algunas empresas o corporaciones como es natural privatizaron sus
productos, otras las pusieron a disposicion de la comunidad informatica. Lo cierto es que en
Cuba ya sea por cualquiera de estas vias o por otras no mencionadas se dispone de manera

general de algunas de estas herramientas.

1.3.1 AIDA32.

La primera de estas herramientas de diagndstico es el AIDA 32 o como se le conoce

comunmente AIDA.

Generacion de Informes con Aida32

Aida32 es un programa de auditoria muy completo. Permite obtener informacion de un equipo
muy variada: dispositivos de hardware conectados a la placa base(motherboard), sistema
operativo, parametros del servidor, caracteristicas del monitor, dispositivos de almacenamiento,
informacidn de las DirectX(conjunto de componentes [DirectDraw, Direct3D, DirectSound, DirectPlay y
Directinput] creado por la compariia Microsoft para la obtenciéon del mayor rendimiento por parte de los

dispositivos gréficos, ejemplo las tarjetas gréaficas.), programas instalados, informacion de la red,

parametros varios de configuracion y una comparativa de la memoria. (Lancharro, 2003)

Toda esta informacién se puede mostrar en diversos informes. Aida32 permite generar informes
con toda o parte de la informacion y mostrarlos de diferente forma. Los formatos de salida son

los siguientes:



Texto simple: Txt.
HTML.: HyperText Markup Language (Lenguaje de Marcas de Hipertexto).

MHTML.: [Mime HTML] Multipurpose Internet Mail Extension HyperText Markup Language

(Protocolo de Transferencia de Hipertexto Multiuso de la Extension del Correo del Internet).
XML.: Extensible Markup Language (Lenguaje de Marcas Extensible).

CSV: Comma-Separated Values.

MIF: Mapinfo Data Interchange file.

INI: Esta es una extension de archivo para denotar ficheros de configuracion utilizados por

aplicaciones de los sistemas operativos Windows.

ADO: ActiveX Data Objects (Es uno de los mecanismos que usan los programas de
computadoras para comunicarse con las bases de datos, darles 6rdenes y obtener resultados de
ellas.

Especialmente interesante es el formato ADO. Eligiendo y configurando en las preferencias esa
opcidn se pueden insertar los resultados del informe en una base de datos. Si en un futuro se
quieren ampliar los informes del programa con estadisticas que no estdn se puede hacer
estudiando la informacién que hay en la base de datos. Entre las bases de datos con las que
trabaja esta Access, Oracle, SQL Server y MySQL, cuyas estructuras vienen incluidas con
Aida32. (Cotarelo, 2004)
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Figura 1. 3. Herramienta de Diagnéstico e Informacion AIDA32

1.3.2 SiSoftware SANDRA.

La segunda de las herramientas es el SiSoftware-Sandra (nombre completo del software) o
simplemente Sandra como se conoce comunmente. Este programa combina, a partes iguales, el
analisis exhaustivo del sistema operativo con las herramientas més utiles para el mantenimiento

del ordenador y el software de los dispositivos asociados.

Las cualidades de SiSoftware Sandra se dejan ver desde que se ejecuta el programa, su interfaz
gréfica, elaborada y dividida en categorias, asi como la gran cantidad de asistentes que incorpora,

hacen de este programa una de las mejores opciones para el diagnostico e informacion.

La deteccion de dispositivos asociados es fiable, aunque un tanto lenta en algunas ocasiones. Si
el dispositivo de hardware mas reciente, no es localizado con exactitud, siempre se puede

recurrir a la actualizacion automatica del programa y sus bases de datos.

Una de sus mejores cualidades es la cantidad de pruebas de rendimiento que incorpora, lo que

permite comparar los resultados de este sistema con otros de caracteristicas parecidas. Ademas,


http://www.sisoftware.net/
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también ayuda a resolver pequefios problemas de rendimiento que se puedan presentar.
(TOOGLE, 2009)
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Figura 1. 4. Herramienta de Diagnostico e Informacion SiSoftware SANDRA

1.3.3 EVEREST ULTIMATE EDITION

Everest Ultimate Edition tiene como antecedente a los programas de dominio publico ASMDemo
for DOS, AIDAL6 y por altimo AIDA32 (compatible con Windows), creado por el hingaro
Tamas Miklds en el afio 1995. EVEREST Ultimate Edition es un sistema lider de la industria de
diagnostico y en la evaluacion comparativa como solucion para los usuarios de PC, basado en
tecnologia EVEREST. (Corporate, 2009)

El Everest Ultimate Edition brinda informacion sobre los siguientes elementos de una

computadora personal:
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Periféricos. Dispositivos de Hardware conectados al PC.
Procesador (marca, creador, modelo.)
Sistema Operativo.

Memoria.

Procesos activos.

Configuracion de red local.
Temperatura.

Gestion de energia.

Tipo de placa base.

Monitor.

Servidores.

Multimedia.

Y otros dispositivos.

El EVEREST es muy popular en la actualidad pues a diferencia de sus antecesores tiene

caracteristicas que permiten una notable mejoria tales como:

Trabajo por pestanas.

La interfaz del programa se encuentra divida en dos pestafias diferentes. Por un lado “Favoritos”
y por otro “Men0”. Dentro de cada una de ellas se localizan diferentes opciones. En la de
“Menu0” se puede visualizar toda la informacién acerca de los anélisis. Y en “Favoritos” se

agregan diferentes opciones a las que se recurran con cierta periodicidad.


http://www.mp3.es/es/index.php?title=Sistema_Operativo&action=edit&redlink=1
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Sencilla metodologia de trabajo.

La metodologia de trabajo que ofrece la aplicacion es muy sencilla. El andlisis se realiza de
manera automatica cuando se inicia la utilidad. Una vez que se ingresa al programa, todos los

datos se encuentran a disposicién del usuario.

Informes detallados.

Todos los informes que ofrece la herramienta estan claramente detallados. Dependiendo del tipo
de consultas y los datos que requieran seran los resultados que se podran observar. El software

cuenta con un asistente de informes.

Barra de ayuda.

Dentro del programa, el usuario se encontrara con una barra que le da la posibilidad de ingresar a
diferentes clases de ayuda. En la misma en encuentran opciones que permiten contactarse con

soporte en linea, y encontrar informacion del programa.

Visualizacion de Datos.

A la hora de ver datos, el usuario podra hacerlo de una manera totalmente sencilla y cémoda, ya
que el programa ofrece una visualizacion similar a la que se puede disfrutar en el explorador de

Windows.

Sistema de comparaciones.

Everest Ultimate Edition cuenta con un sistema de comparaciones que otorgan la posibilidad de
contrastar diferentes aspectos de funcionamiento, lo que acarrea como resultado la obtencion de

mejores resultados en todos los aspectos.

Detalle de configuraciones.

En esta opcidn se pueden localizar todas las configuraciones que se utilizan en el ordenador. A
diferencia de otras aplicaciones, en ésta se puede observar detalladamente algunos datos

importantes en caso de desear su modificacion.

Las pruebas que realiza el EVEREST se hacen especificamente en los sectores de: memoria,
discos duros, unidades de almacenamiento, seguridad, dispositivos de hardware, red local y
DirectX. Los resultados de las mismas, se podran observar claramente organizados en una

estructura de arbol.


http://www.mp3.es/Es/DirectX
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También es posible generar logs e informes a partir de la informacion que interese, exportando
un documento *.txt o * HTML. Ademaés el programa incluye enlaces Web para expandir los

datos obtenidos y, en algunos casos, descargar los ultimos controladores requeridos.

En la actualidad, Everest Ultimate Edition continla estando a la vanguardia de los programas
dedicados a la medicidn, reconocimiento y optimizacién de ordenadores, siendo un lider de su
categoria y esto lo demuestra el gran nimero de usuarios que lo emplean para el reconocimiento

de dispositivos de hardware y software. (Corporate, 2009)
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Figura 1. 5. Herramienta de Diagndstico e Informacion Everest Ultimate Edition

Datunn: 12,04 /200049
Zeik: 231642

CPU Takk: 1200 ~MHz
CPUZ auslastung: O &

Figura 1. 6. Datos del Everest que se muestran fuera de la ventana estandar.


http://www.mp3.es/es/index.php?title=Txt&action=edit&redlink=1
http://www.mp3.es/es/index.php?title=HTML&action=edit&redlink=1
http://www.mp3.es/es/index.php?title=Web&action=edit&redlink=1

Condiciones gue debe reunir una computadora para el empleo del Everest Ultimate Edition

Requerimientos Minimos

Procesador: 1.3 GHz.

Memoria RAM: 128 MB.

Tarjeta Grafica: 64 MB RAM.

Espacio Libre en el Ordenador: 10 MB.

Sistema operativo: Windows 90/ME/2000/XP/Vista/7.

Requerimientos Recomendados

Procesador: 2.4 GHz o superior.

Memoria RAM: 512 MB o superior.

Tarjeta Grafica: 128 MB RAM o superior.

Espacio Libre en el Ordenador: 115 MB o superior.

Sistema operativo: Windows 98/ME/2000/XP/Vista/7.

Tabla de Versiones del software(Corporate, 2009).

. Fecha de
Version ) Aporte destacado
Lanzamiento

Everest  Ultimate 19 de octubre de Soporte para tecnologia de 2 y 4 procesadores
Edition 3.5 2006 de Intel Core 2.

14



Everest  Ultimate _ Aplicacion para barra lateral de Windows
- 5 de abril de 2007 |
Edition 4.0 Vista, soporte para OpenGL.

Everest  Ultimate 10 de octubre de Soporta PCI Express 2.0. Nuevo método de
Edition 4.2 2007 medicion.

Everest Ultimate 20 de marzo de )
. Soporta hasta 6 microprocesadores.
Edition 4.5 2008

Everest Ultimate 6 de septiembre Soporte mejorado para OpenGL 3 vy
Edition 4.6 de 2008 procesadores Intel Centrino y AMD Xeon. .

Everest Ultimate 5 de febrero de Soporta OpenGL 3.0, Windows 7 y nuevo
Edition 5.0 2009. modulo de alertas.

15
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1.3.4 DAMEWARE

El Dameware es otra de las herramientas que permite tener reportes de las computadoras
conectadas a la red ademas de otras funcionalidades de control tales como visualizaciéon de las

PC conectadas en ese momento, acceso remoto y control de IP. (International, 2009).

Esta herramienta solo se menciona porque sus funcionalidades estan orientadas al control de las
computadoras estandares y servidores en la red. Es utilizada generalmente por administradores

para diagndsticos en dominios.
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Figura 1. 7. Herramienta de Informacion y Control Dameware.

1.3.5 Dr. Hardware

Este software ha ganado popularidad en los Ultimos tiempos y cada vez mas usuarios lo utilizan
ya que posee mucho més actualizadas las funciones para nombrar los componentes de las
computadoras y los tipos de software que estas tengan. Por otra parte ya con esta herramienta se

permite hacer un test a los componentes de la PC y en breve periodo de tiempo se obtienen las
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caracteristicas reales del equipo y las compara con otras que almacena por defecto. También se
puede realizar los reportes ya conocidos. ElI Dr. Hardware puede ejecutarse en los sistemas
operativos Windows 95, 98, Me, NT4, 2000, 2003, XP y Vista tanto en 32 como en 64 bit.
(Gebhard, 2009)

i-: Dr. Harﬂ-'l.-rare 2007
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Figura 1. 8. Herramienta de Diagnostico e Informacion Dr. Hardware 2007.

1.3.6 Sistema de Inventario Periddico de Hardware (SIPH)

Este sistema fue desarrollado en el 2008 en el CDICT con el apoyo de estudiantes del grupo
CHASQUI vy fue el primer paso para lograr controlar los dispositivos de hardware. EI SIPH
estuvo en un periodo de pruebas y se decidio no utilizarlo definitivamente y tomar los elementos
que este posee para establecer las bases del nuevo sistema SISCAM-R. (Vera, Morera,
Hernandez, Lopez, 2009)
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Estructura del SIPH:

1- Obtencion de las propiedades de hardware del (SIPH)
2- Generacion del archivo

3- Salvar el inventario

4- La Aplicacion Web

5- Tecnologias utilizadas

6- Interfaz Grafica

1-Obtencioén de las propiedades de hardware del (SIPH)

Monitor: Fabricante y tamafio en pulgadas de la pantalla.

Procesador: Tipo y velocidad.

Discos duros: Cantidad presente y capacidad en Gigabytes de cada uno.
CD-ROM: Cantidad presente y tipo de cada uno.

Memoria RAM: Cantidad presente y capacidad de cada una en Megabytes.

2-Generacion del archivo

Los resultados del inventario se guardan en un archivo con formato XML.

3-Salvar el inventario

Se establece el camino en que se desea guardar el reporte, se crea una carpeta cuyo nombre sera
la fecha del dia presente y dentro de esta se guarda el fichero XML cuyo nombre sera el nombre
completo de la maquina en la red.

Ejemplo, \\10.12.36.101\reportes
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N x|
Diga el caming donde desea guardar inventario
diario

Cancel

WW10.12.36. 101 yreporte

Figura 1. 9. Reportes del SIPH.

Luego en esta carpeta compartida se creard la carpeta, por ejemplo, 12-08-2009 y dentro de esta

carpeta se crea el archivo:
LAB16-CDICT.CDICT.uclv.edu.cu.xml
Y asi se obtienen los datos que se necesitan de la maquina en cuestion guardada en la carpeta.

4- La Aplicaciéon Web

El Sistema de Inventario Periddico de Hardware, es una aplicacion Web, la cual necesita para su
correcto funcionamiento un servidor Web apache, con PHP instalado, asi como el sistema de

gestion de bases de datos MySQL para el manejo de la base de datos.
La estructura de la base de datos usada por el sistema es la siguiente:

Tabla PC: En esta tabla se almacenan las distintas computadoras de la red. Se colocé un Id
(idetificador) para cada PC como llave primaria para evitar contradicciones cuando se cambie el
nombre o el IP de una maquina. En el campo name se guarda el nombre de la maquina, en el
campo IP el IP, en el campo is_functional se guarda si la maquina esta funcionando para
contemplarla o no en el reporte y en el campo xml_descript_path se guarda el camino donde esta
guardado el archivo XML que contiene el inventario.

Campo Tipo Cotejamiento  Atributos Nulo Predeterminado Extra
[ pcid int{11) Mo auto_increment
[T pc_name varchar255) Ut unicode ci Mo
[T pcip varchar(15) Ut _unicode_ci Mo
[ pc_is functienal tinyint(1) Mo
[T pc_xml descrip path warchar2558) utff unicode ci Mo

Figura 1. 10. Tabla PC.
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Tabla Report: En esta tabla se guardan los reportes. En el campo id se guarda el 1D del reporte,
en el campo pc_id se guarda el IP de la maquina que generé el reporte, en el campo date se
guarda la fecha de cuando se generd el reporte y en el campo xml_descript_path se guarda el

camino donde esta guardado el archivo XML que contiene el inventario.

El sitio mantiene un control de los reportes de la siguiente forma:

Campo Tipo Cotejamiento  Atributos  Nulo Predeterminado Extra
[ repid int(11) il auto_incrament
[ peid int{11) Mo
" rep_date varchar(258)  ubiE_unicode_cl Mo
[ rep_xml_descrip_path varchar(1000) utf_unicade_ci St NULL

Figura 1. 11. Tabla Report.

En el interior de una carpeta nombrada DATA se almacenan otras diferentes y cada una con el
estandar de las maquinas de manera individual (std), el inventario diario de cada maquina (daily)
en carpetas por dia y los reportes por dia (report) si es que la maquina tuvo una ocurrencia de

reporte.

El sitio se encarga de generar los reportes analizando el estdndar de cada maquina y los
inventarios diarios asociados, si existe el inventario diario se verifica que la maquina esté
funcional y si es asi busca las diferencias para crear un reporte y agregarlo a la base de datos. Si
no se encontro el inventario diario de la maquina igualmente se crea un reporte indicando que no

se realizo el inventario diario de la maquina en cuestion.

5- Tecnologias utilizadas

Para el proceso de encuesta a la base de datos, se cre6 una capa de datos usando PHP, basada en
Data Access Component (DAC), la cual logra un grado de abstraccion, que permite encuestar la
base de datos de una forma de mas facil comprension, ademéas muestra facilidades para realizar
transacciones con la posibilidad de deshacerlas posteriormente si se hace necesario, y para
manipular resultados paginados, lo cual facilita el trabajo cuando las consultas a las base de

datos devuelven estructuras relativamente grandes.
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6-Interfaz Gréfica

Se usO para la puesta a punto de la interfaz gréfica, el software certificado Macromedia
Dreamweaver para el desarrollo de las plantillas (.html), las cuales son utilizadas por los scripts
para generar el contenido de la pagina en tiempo de ejecucion. Este proceso se realiza por medio
de una clase Template, la cual permite registrar variables especificas en las diferentes plantillas

de forma sencilla y répida. (Vera, Morera, Hernandez, Lépez, 2009)

inventariumweb

Sistema de inventario periddico de hardware

bienvenidos

Por favor entre su nombre de usuario y contrasefia

Nombre de usuario: |covara

Contrasefia: [esessesss

Iniciar sesiénl

Sisterna de inventario periddico de hardware
Equipando tu contral, controlamnos tu equipo

@2007 All Rights Reserved.
Powerad by

Figura 1. 12. Interfaz Gréfica del SIPH.

1.4 Ventajas y Limitaciones de los distintos sistemas analizados

Ventajas

a)  Con el comando DxDiag no es necesario disponer de ningln software adicional para
conocer las principales caracteristicas de cada PC.

b) Conel AIDA, SANDRA y EVEREST se puede obtener un volumen de informacion
grande acerca de hardware y software instalados en cada PC.

c) EI AIDA permite realizar auditorias a PC en red de manera automatica.
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d) El EVEREST utiliza métodos para el reconocimiento de hardware y software muy
efectivos.

e) Dameware es una poderosa herramienta de control e informacién que también permite
realizar reportes sobre dispositivos de hardware y software.

f)  Dr.Hardware se propone como la herramienta de diagndstico e informacién con los datos
mas actualizados y con la novedad de poder realizar test a los dispositivos en breve
periodo de tiempo. Posee ademas la capacidad de realizar reportes.

g) El Sistema de Inventario Periodico de Hardware (SIPH) es el sistema mas parecido al que
se necesita actualmente. A diferencia de los anteriores este puede almacenar el reporte en
una carpeta determinada y delimitar los dispositivos de hardware por grupos funcionales.

Limitaciones

a) Todos necesitan tener instalados el software de diagndstico e informacion en la
computadora (cliente) a encuestar para poder realizar los reportes.

b) La mayoria realiza reportes automaticamente considerando aspectos establecidos por un
administrador del sistema o un usuario determinado.

¢) Ninguno toma decisiones en caso de ausencia o cambio sin autorizacion de hardware o
software.

d) Ninguno ofrece una planificacion de las tareas a realizar en un tiempo establecido por
administradores y usuarios.

e) La mayoria tienen propietarios y licencias que pagar.

Una vez analizados los sistemas anteriores en cuanto al nivel de informacion sobre dispositivos

de hardware, interfaces gréficas, formatos de reportes, tipos de extensiones, informacion

actualizada y encuestas programadas, se concluye que ninguno de ellos se ajusta a los

requerimientos necesarios por lo que se decide crear un nuevo sistema que cumpla con estos. Se

debe resaltar que no se hizo énfasis en la comunicacién que emplean estos sistemas dado que se

pretende usar otra filosofia de trabajo donde los clientes realicen el menor nimero de

operaciones y asi evitar sobrecargarlo para no comprometer el correcto funcionamiento del

sistema a emplearse por tener un cliente fuera de servicio.
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CAPITULO 2. Sistema de Seguridad y Control Automatizado para Microcomputadoras
en Red (SISCAM-R)

2.1 Introduccién

El Sistema de Seguridad y Control Automatizado de Microcomputadoras en Red (SISCAM-R)
surge por la necesidad de reunir en un solo sistema, de manera automatica, el control de los
medios de hardware y software de las computadoras del Centro de Documentacion e
Informacion Cientifico Técnica (CDICT) y de esta forma perfeccionar los mecanismos de

control establecidos al efecto.

En este capitulo se abordaran aspectos que describen la estructura completa del sistema, una
descripcion general de su composicion, modelado de las estructuras en UML, herramientas que
se utilizaron para el desarrollo, esquemas para la comprension y posterior desarrollo del codigo
del software, infraestructura, aspecto visual, arquitecturas utilizadas y por ultimo la
implementacion de la infraestructura. Con el desarrollo de estos elementos se crea el sistema que

se necesita para solucionar la problematica fundamental de este trabajo.

2.2 Descripcion general

El SISCAM-R es un sistema que esta orientado a las dos estructuras de una computadora:
Hardware:

Permite conocer las principales caracteristicas de los dispositivos de una PC, motherboard,

HDD, RAM, monitor, teclado, mouse, tarjeta de red, lectores \ quemadores CD-DVD.
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Software:

Permite conocer los software que estan instalados en cada una de las PC, fecha de instalacion o

modificacion de los mismos.
Ademas se le agregan dos funciones que resultan novedosas en el sistema.

Cronograma:

Permite conocer la fecha dispuesta para mantenimientos y reparaciones de software y hardware

en cada grupo de computadoras.

Monitoreo y Reporte:

Permite realizar avisos ante cualquier actividad o violacion que se realice con los medios

anteriores.

2.3 Modelado del SISCAM-R

En la modelacion de este sistema se utilizd el Lenguaje Unificado de Modelado (UML) del
inglés Unified Modeling Language. El proceso unificado es un proceso de desarrollo de software
0 sea es el conjunto de actividades necesarias para transformar los requisitos de un usuario en un
software, sin embargo el proceso unificado es mas que un simple proceso; es un marco de trabajo
genérico que puede especializarse para una gran variedad de sistemas, para diferentes areas de
aplicacion, tipos de organizaciones, diferentes niveles de aptitud y tamafios de proyectos. El
proceso unificado esta formado por componentes interconectados a través de interfaces bien
definidas. Con esta herramienta se persigue definir y documentar las funciones del sistema ya
gue UML se ha convertido en un estandar a nivel mundial por estar dirigido por casos de uso,

estar centrado en la arquitectura y ser iterativo e incremental.

El modelo esta basado en las relaciones entre actores y casos de uso, elementos que facilitan la
implementacién de las funcionalidades del SISCAM —R por lo que garantiza un facil desarrollo
del software. (RUMBAUGH, 2000)
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2.3.1 Herramienta Utilizada

Como herramienta para el desarrollo de este sistema se utilizé el VISUAL PARADIGM for
UML Enterprise Edition, version 6.0 (2007).

Esta herramienta presenta ventajas que facilitan considerablemente el desarrollo de cualquier

aplicacion tales como:

- Un lenguaje gréfico que permite entender rapidamente lo que se quiere y por tanto reduce

el tiempo de desarrollo de la aplicacion.

- Posee una amplia simbologia que permiten definir funcionalidades de manera muy

particular incluso cuando la funcidn a realizar sea muy semejante a otra.

- Una vez desarrollado el esquema de las funciones de la aplicaciéon el Visual Paradigm es

capaz de generar el cddigo basico en varios lenguajes de programacion.
- Los propietarios del software continGan desarrollando aplicaciones para su mejoramiento.

Aunque existen otras herramientas para acometer este trabajo se decidid usar esta herramienta
por las anteriores razones ya que nos permite realizar este prop6sito en menor tiempo y con una

calidad superior.

2.3.2 Diagramas de casos de uso del sistema.

En la Fig. 2.1 se muestran los actores y diagramas de casos de uso del SISCAM-R de manera
general asi como las interacciones o relaciones entre cada uno de ellos. Los casos particulares se

abordaran en epigrafes posteriores.



26

A

Usuario no Autentificaco

Usuario Autentificaco
I
I
I
I
I
= S
Supervisor
Tecnico

Adminigtrador de Sistemas

Servidor

Figura 2. 1. Casos de Uso Generales del Sistema

2.3.3 Actores

El sistema cuenta con seis actores, uno es un medio de hardware y cinco son personas que
interactian de manera directa con el SISCAM-R. A continuacién se describen cada uno de ellos

con sus respectivas funciones.

Usuario no autentificado:

-Se encuentra en espera de autentificarse.
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Usuario autentificado:

- Tiene acceso a ver dispositivos de software y hardware ademas de los cambios en caso de
que se hayan realizado.

- Tiene acceso a ver el cronograma de mantenimiento de software y hardware.

Técnico:

- Hereda los permisos del actor anterior.

- Tiene como responsabilidad la instalacion, reparacion o eliminacién de los software de
las computadoras siguiendo el cronograma establecido por el supervisor.

Supervisor:

- Hereda los permisos del actor anterior.

- Tiene como responsabilidad la elaboracion del cronograma de mantenimiento de software
y hardware.

Administrador de Sistema:

- Hereda los permisos del actor anterior.

- Autoriza los cambios de hardware o software.

- Puede modificar la base de datos de las computadoras.
PC Servidor:

- Hace peticiones de reportes a cada una de las PC conectadas a la red dentro del dominio
CDICT.

2.3.4 Casos de uso generales

Autentificacion:

La autentificacion en un caso de uso general que contiene a la autorizacion

Para autentificarse se colocan las credenciales en el lugar destinado para este fin y se ingresa,

entonces el sistema compara las credenciales para comprobar que el usuario es valido y
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posteriormente pasa a la autorizacion que es donde se define el tipo de usuario y se le otorgan

los permisos correspondientes para interactuar con el sistema.
--------------
<=|ncludes:=

Figura 2. 2. Casos de Uso de la Autentificacion.

El usuario autentificado solicita ver el cronograma de mantenimientos Yy ademas puede
seleccionar la forma en que lo quiere ver ya sea general (incluye todas las computadoras del
lugar) o por computadoras (solo muestra el cronograma asignado a una computadora en

especifico).

==|ncludes =
\er cronograma de mantenimientos ) __________________ > Ver cronograma de mantenimientos por com putadora

Figura 2. 3. Casos de Uso del Cronograma.

Informe de Computadoras y Cambios:

Los informes y cambios de las computadoras se pueden seleccionar de 2 formas sea general
(incluye todas las computadoras del lugar) o por computadoras (solo muestra el cronograma

asignado a una computadora en especifico).
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Wer informe de computadoras y cambios por computadora

=<lnclude==
“erinforme de computadoras y cambios 3 - g

Figura 2. 4. Casos de Uso de Informes y Cambios

Modificar Base de Datos:

La base de datos del sistema se modifica por blogues donde cada uno corresponde a una de las

computadoras que conforma la red que abarca el SISCAM-R.

—————————————— Modlificar la base de datos por computadoras
==|nclude:= =

Modificar la base de datos

Figura 2. 5. Casos de Uso Modificacion de la Base de Datos
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2.3.5 Diagrama de Clases
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Figura 2. 6. Clases del SISCAM-R

2.4 Infraestructuray aspectos generales de la aplicacion

Para el desarrollo de la infraestructura del sistema se analiz6 cada caso (interfaz visual, reportes,
cronograma, base de datos, dispositivos de hardware, software, etc.) de modo muy particular y
detallado tratando de obtener el mayor provecho de cada estructura y hacerla de facil uso tanto
para administradores como para usuarios estandares. Ademas la politica de trabajo siempre
estuvo encaminada a resolver el problema del control de los medios de hardware y software de
nuestra universidad siguiendo los lineamientos planteados en REGLAMENTO DE
SEGURIDAD PARA LAS TECNOLOGIAS DE LA INFORMACION (ver Anexo 1).

A continuacion se explican las estructuras, herramientas y estrategias que se utilizaron en el
desarrollo del sistema.
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2.4.1 Interfaz de usuario y aspecto visual.
Para el disefio gréafico de logotipos e imégenes se utilizé el paquete Macromedia Dreamweaver 8.

Cuando se accede al sitio aparecen estructuras tales como logotipos de presentacion del sistema
y del centro propietario y un corto mensaje de bienvenida a los usuarios que realizan la visita.
En la parte izquierda se encuentra el mddulo de autentificacion para poder acceder a las demés

informaciones y funcionalidades del sitio.

CENTRO DE DOCUMENTACION
E INFORMACION CIENTIFICO-TECNICA
Uniiven sidud Cenlial "Moo Abre” de Las Villas

Informaciones Cronograma Reportes

Bienvenidos Autentificacion

Usted se encuentra wistando el sitio de seguridad v control de los medios =
informaticos del Centro de Documentacion e Informacion Cientifice Tecnica (COICT). - Login

Contrasefia

Ingresar
Seguridad v Control

Figura 2.7 Sitio Web del SISCAM-R (Inicio)

Una vez realizada la autentificacion se puede acceder a la informacidn contenida en las restantes
pestafias segun el nivel de privilegios del usuario autentificado, dicho de otra manera segun el
nivel de privilegios del usuario autentificado es el tipo de informacion que se presenta en las

restantes pestafas.
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CENTRO DE DchMENTﬁQON_ 4
E INFORMACION CIENTIFICO-TECNICA o
Universidud Cential "Maria Abreu” de Lus Vills| SISCAM—R

Inicio Informaciones Cronograma Reportes

¢Que es el SISCAM-R? Autor
009-06-01 Eduardo M. D.
CDICT, UCLY

El Sistema de Seguridad v Control Automatizade para Microcomputadoras en Red e l\'.‘rr:!?;r::ﬁr:’clfuezau il
(SISCAM-R) e= un sisterna que propone el control de los medios de hardware y = : =
zoftware de microcomputadoras ubicadas en pequefios dominios. Este es un sistema
capaz de controlar automaticamente el cambio de un dispositivo por otro o la rotura Categorias
de los mismos. Ademas emite reportes sobre cada incidencia en un periodo de
tiempo previamente establecido. Con este sistema =e pretende minimizar en gran =
medida el robe o cambio no autorizade de medics de hardware pertenecientes a las E Seleccionar Categorias
microcomputadoras del CDICT u otro centre donde se utilice. El SISCAM-R se SISCAM-R
encuentra en fase de prueba para poder walidar su puesta en funcionamiento, :

3 L . EE : Seguridad
teniendo en cuenta los parametros establecidos en el disefic para cumplir con los
requerimientcs necesarios. Afectaciones

Importantes
Adjuntos

Seguridad v Control

Figura 2.8 Sitio Web del SISCAM-R (Informaciones)

2.4.2 Estructuras utilizadas

La primera de las estructuras es el sitio Web, desarrollado en PHP, que usa como principal
protocolo para la comunicacion HTTP. EIl sitio permite autentificarnos para otorgar los
diferentes privilegios con que se puede operar el sistema, se presenta ademas la informacion y
por ultimo el acceso a la base de datos donde se puede obtener o escribir los datos necesarios

para el funcionamiento del SISCAM-R.

El segundo elemento que conforma al sistema es la base de datos. Esta se encuentra estructurada

por entidades y cada entidad tiene atributos segun la funcion especifica que realiza.
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¢Como se justifica cada identidad empleada en la base de datos?

La entidad principal es el reporte que es lo que entrega el sistema y existe uno para cada
computadora la que a su vez tiene hardware y software pero ademas cada medio de hardware
es de un tipo diferente y por eso se definen display, hdd, keyboard, motherboard, tred, RAM,
mouse. Ademas con el sistema interactan usuarios (user) y cada uno de ellos realiza un rol

determinado user_role y role.

¢ Qué elementos forman a cada una de las identidades?

reporte: repid(reporte), repdate(fecha), represult(resultado) , uid(usuario), pcid(computadora)
computadora: pcid(computadora), pcmac(mac), pcip(ip) , pcname(nombre)

hardware: hid(hardware), pcid(pc), htype(tipo)

software: softid(software), pcid(computadora), softname(nombre), softversion(version)
display:displayid(monitor), dname(nombre), dmodel(modelol, dtype(tipo), hid(hardware)
hdd: hddid(disco duro), hdtype(tipo), hdmark(marca), hdcapacity(capacidad), hid(hardware)
keyboard: keybid(teclado), kname(nombre), ktype(tipo), hid(hardware)

motherboard: mbid(placa madre), mbname(nombre), mbcpu(procesador), mbchipset(chipset),
mbBI1OStype(tipo de BIOS), hid(hardware)

tred: tredid(tarjeta de red), rname(nombre), rtype(tipo), hid(hardware)
RAM: ramid(memoria de acceso aleatorio), ramname(nombre),
ramtype(tipo), ramsze(capacidad), hid(hardware)

mouse: mouseid(ratén), mname(nombre), mtype(tipo), hid(hardware)
user_role: uid(usuario), rid(rol)

user: uid(usuario), uname(nombre), umail(correo electrénico)

rol

D

> rid(rol), rname(nombre).
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Figura 2.9 Diagrama l6gico de la base de datos

Para comprobar el funcionamiento de la base de datos se utiliz6 el software xampp-win32 1.6.6

para simular las condiciones de un servidor con MySQL.

La tercera de las estructuras es el sistema que se encarga de realizar las encuestas a cada una de
las computadoras del CDICT para después elaborar el reporte que almacena en la base de datos.
Esta estructura funciona como un servicio que se instala en cada una de las computadoras de la
red del CDICT segln vaya encuestando, una vez que vaya terminando el servicio deja de
ejecutarse y se repite el ciclo tantas veces como se haya programado el control de los medios

informaticos.

La cuarta estructura se refiere al cronograma que es el mddulo donde se programan los
mantenimientos y reparaciones a los medios de hardware y software. Para esto se tiene una
ventana donde se encuentran las opciones Cronograma por PC o Cronograma General donde el

usuario selecciona la opcién que desee. En el primer caso solo aparece el cronograma individual
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de la computadora seleccionada y en el 2do caso aparecen todas las planificaciones del sistema
completo.

2.4.3 Implementacion de la infraestructura

Se propuso que el SISCAM-R se ejecute en un servidor con S.O. WINDOWS (las estructuras se
implementaron para Windows) con MySQL 4.0 por ser software libre, multiplataforma y ademés
tiene un prestigio reconocido a nivel mundial. El servidor ademas debe tener al menos 512MB
de RAM y 1.0GB de procesador dado que el sistema debe encuestar a cada una de las PC del
CDICT en un tiempo determinado por administradores y que a veces puede ser pequefio por
tanto necesita tener estas caracteristicas para realizar las operaciones correctas. El periodo de
tiempo entre un ciclo completo de encuesta y el siguiente puede ser tan pequefio como el
administrador decida, puede darse el caso que se establezca que cada treinta minutos se realice

un ciclo de encuestamiento o quizas menos. (Schumacher, 2009)

La estructura encargada de realizar reportes fue desarrollada en Python por permitir la division
del programa en médulos reutilizables desde otros programas y se utiliza ademas como lenguaje
de programacion interpretado, lo que ahorra un tiempo considerable en el desarrollo del
programa, pues no es necesario compilar ni enlazar. El intérprete se puede utilizar de modo
interactivo, lo que facilita experimentar con caracteristicas del lenguaje, escribir programas
desechables o probar funciones durante el desarrollo del mismo. Python posee una licencia de
codigo abierto, denominada Python Software Foundation License, que es compatible con la

licencia GPL a partir de la version 2.1.1. (Van Rossum, 2005)(Duque,).

Para el desarrollo de los cadigos en Python se empled Eclipse. El entorno de desarrollo integrado
(IDE) de Eclipse emplea modulos (en inglés plug-in) para proporcionar toda su funcionalidad al
frente de la plataforma de cliente rico, a diferencia de otros entornos monoliticos donde las
funcionalidades estan todas incluidas, las necesite el usuario 0 no. Este mecanismo de modulos
es una plataforma ligera para componentes de software. Adicionalmente le permite a Eclipse
extenderse usando lenguajes de programacion como son C/C++y Python. (Foundation, 2009).

Para ejecutar el servicio SISCAM-R se utilizo el software Servicelnstaler desarrollado por

estudiantes de la facultad de Matematica-Fisica-Computacion (MFC).


http://mail.uclv.edu.cu/owa/redir.aspx?C=f6a650267c11418e89785b407054b4a3&URL=http%3a%2f%2fes.wikipedia.org%2fwiki%2fLenguaje_de_programaci%25C3%25B3n
http://mail.uclv.edu.cu/owa/redir.aspx?C=f6a650267c11418e89785b407054b4a3&URL=http%3a%2f%2fes.wikipedia.org%2fwiki%2fLenguaje_de_programaci%25C3%25B3n
http://mail.uclv.edu.cu/owa/redir.aspx?C=f6a650267c11418e89785b407054b4a3&URL=http%3a%2f%2fes.wikipedia.org%2fwiki%2fLenguaje_interpretado
http://mail.uclv.edu.cu/owa/redir.aspx?C=f6a650267c11418e89785b407054b4a3&URL=http%3a%2f%2fes.wikipedia.org%2fwiki%2fC%25C3%25B3digo_abierto
http://mail.uclv.edu.cu/owa/redir.aspx?C=f6a650267c11418e89785b407054b4a3&URL=http%3a%2f%2fes.wikipedia.org%2fwiki%2fLicencia_p%25C3%25BAblica_general_de_GNU
http://mail.uclv.edu.cu/owa/redir.aspx?C=f6a650267c11418e89785b407054b4a3&URL=http%3a%2f%2fes.wikipedia.org%2fwiki%2fEntorno_de_desarrollo_integrado
http://mail.uclv.edu.cu/owa/redir.aspx?C=f6a650267c11418e89785b407054b4a3&URL=http%3a%2f%2fes.wikipedia.org%2fwiki%2fLenguaje_de_programaci%25C3%25B3n
http://mail.uclv.edu.cu/owa/redir.aspx?C=f6a650267c11418e89785b407054b4a3&URL=http%3a%2f%2fes.wikipedia.org%2fwiki%2fLenguaje_de_programaci%25C3%25B3n_C
http://mail.uclv.edu.cu/owa/redir.aspx?C=f6a650267c11418e89785b407054b4a3&URL=http%3a%2f%2fes.wikipedia.org%2fwiki%2fC%252B%252B
http://mail.uclv.edu.cu/owa/redir.aspx?C=f6a650267c11418e89785b407054b4a3&URL=http%3a%2f%2fes.wikipedia.org%2fwiki%2fPython
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La base de datos se realizé6 empleando el software EMBARCADERO ER/STUDIO V6.0.1 por
ser compatible con MySQL 4.0, mejora la consistencia de los datos, traza los origenes de los
datos y mejora la integracion y exactitud. ER/Studio provee una interfaz visual de facil
utilizacion para documentar, entender y publicar informacién acerca de las bases de datos
existentes de tal forma que puedan ser mejor controladas para soportar los objetivos trazados.
(Embarcadero, 2009).

De modo general se cuenta con sistema que es un software basado en tecnologia libre que trae

ventajas para los distintos niveles de la universidad por tanto:

- La Universidad Central “Marta Abreu” de Las Villas en su conjunto puede disponer del

SISCAM-R para las funciones que estime conveniente.
- No se necesitan licencias o permisos para utilizarlo.

- Contribuye en gran medida a la seguridad y control de los medios de hardware y

software.

A manera de conclusion del capitulo se puede decir que el sistema muestra un avance
considerable en la resolucion de estos problemas y reduce el margen de error de la metodologia

anterior.
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CAPITULO 3. Aplicaciones y Resultados del SISCAM-R

3.1 Aplicaciones Generales

El SISCAM-R presenta estructuras que pueden modificarse para cada tipo de centro segun
las especificaciones propias que ellos presenten. En cada caso se debe tener en cuenta el
tipo de red y la cantidad de computadoras que existen para obtener los reportes, cuidando
siempre el tamafio que pueda tomar la base de datos y las caracteristicas del servidor que
se destine para esto. Ademas se debe tener mucho cuidado a la hora de introducir los datos
de cada computadora (referencia) que se utilizan para comparar con el reporte, de lo
contrario es un reporte que se dejard de hacer hasta tanto no se corrija el error. De manera
general se considera que una vez que el software sea estable puede utilizarse donde sea

necesario.
3.1.1 Aplicaciones en el CDICT

A continuacion se muestra un mapa que delimita las diferentes zonas que posee el CDICT
en cuanto a la seguridad de los dispositivos de hardware y software. La Zona Cero dibujada
en verde es donde no existe ninguna computadora. La Zona Alerta dibujada en Anaranjado
es donde existen computadoras que pueden sufrir fallas de seguridad pero son locales que
permanecen cerrados fuera de horario laboral y con poco personal en el horario de trabajo
por tanto hay que prestar atencion. La Zona Peligrosa dibujada en rojo es la mas vulnerable
a fallas en la seguridad, generalmente son zonas donde acuden o circulan gran cantidad de
personal tanto en horario laboral como fuera de este. Es entonces esta Gltima donde se debe
prestar la mayor atencion y se evidencia la necesidad urgente de utilizar el SISCAM-R

como medio de control mas eficaz.
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. Zona Cero
[ Zona Alerta
. Zona Peligrosa

MAFA de SEGURIDAD del SISCAM-R

Figura 3. 1 Mapa del CDICT para la implementacion del SISCAM-R

1-Salén de Estudio (1) 2-Galeria 3-Pasillo

4-Local de Internet (10) 5-Laboratorio # 1 (16) 6-Editorial (7)

7-Bafios 8-Dpto. Servidores (7) 9-Dpto. Seg. Informatica (2)
10-Sala PSI-DER (6) 11-Sala HUM (4) 12-Sala Soc.-C.Empres. (5)
13-F.General 14-Recibidor (2) 15-Coronado (1)
16-Laboratorio# # 2 (20) 17-Direccion (1) 18-Secretaria-Admin. (2)
19-Saldn de Reuniones (1)  20-Pasillo trasero 21-Pantry

22-Bafo 23-Dpto. Serv. Esp. (9) TOTAL: (94)

Nota: ElI nimero encerrado en paréntesis al final de cada Dpto. es la cantidad de

computadoras que posee.
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3.1.2 Resultados del SISCAM-R en la fase de pruebas.

La base de datos en fase de pruebas utilizando el xampp-win32 para lograr el ambiente de

MySQL. En la siguiente figura se muestran todas las tablas del sistema de manera general

4T |sua http:/i10,12,36.126/phpryadmin/inde::, php?db=siscam_r&token=bdffe13233bcd1a4a783963d5 1046036 - [#4]| % P
Archivo  Edicion  Wer Favoritos  Herramientas  Ayuda @ -
* '1'£? 10.12.36,126 | localhost | siscam_r | phplyAdmin 2.1... — #} B m - j Pagina « i Herramientas - >

Fa
”MWJTJJTJ &3 Servidor: localhost » Base de datos: siscam_r =
B Estructura R sqL J~'Buscar B Generar una consulta & Exportar T Importar &8 Diseiiador
%% Operaciones &3 Privilegios liminar
Base de datos
siscam r (14) = Tabla Accion Registros Tipo Cotejamient: T fi Residuo a
= depurar
] computadora = g F M X 0 MyISAM latin1_swedish_ci 1.0 KB -
e ) ] display ig i # @ X 0 MyISAM latin1_swedish_ci -
B computadora ] hardware = g # @ X o0 WMylSAM  latini_swedish_ci -
B display = e ol B . . . Co o _
S ] hdd ig 0 s:t-t o X MyISAM  latin1_swedish_ci .0 K3
B had ] keyboard = i %= [@ X 0 MyISAM latin1_swedish_ci 1.0 KB -
B keyboard = o 5 z - . 1.0 %3 _
e 1 motherboard = - B:Hi W X WyISAM  latin1_swedish_ci .0 KB =
B mouse [] mouse [= 4 #+ X 0 MylSAM  latinl_swedish_ci 1.0 KB =
B ram = . = . " . P
ig i o 1.0 KB -
B reports ] ram i= = 3:t-= W X MyISAM  latin1_swedish_ci
B role ] reporte g O = i X 0 MyISAM latin1_swedish_ci 1.0 KB =
B sotvars [ role 5 @ % @ X 5 MyISAM |latind_swedish ci | 2.1 X3 -
re
B user ] software [= g #+= @ X 0 MylSAM latin1_swedish_ci =
B user_role O tred i # @ X 0 MyISAM latin1_swedish_ci 1.0 KB =
[] user g # @ X 0 MyISAM  latin1_swedish_ci 1.0 KB =
[] user rols i # @ X o WMyISAM  latind general ci 1.0 KB -
14 tabla(s) Namero de filas 5 MylSAM latin1_swedish_ci 15.1 0 Bytes
KB
Marcar todos/as / Desmarcar todos Para los elementos que estan marcados: |~
i Vista de impresidn Diccionarie de datos
r “8 Crear nueva tabla en la base de datos siscam_r 3
& 1ntranet local H100% <

Figura 3. 2 Base de Datos General
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En la siguiente figura se muestra la tabla rol con sus atributos particulares.

@ﬁ | A http:110.12,36. 126/ phpmyadrming > ||| || XK 2=

Archivo  Edicién  Wer  Favoritos  Herramientas  Ayuda @ T

i o A4 10.12.36.126 { locakhost | siscam_r { role | phphtyAd. .. | - B f=n v [izp Pagina = F Herramientas - 7
m}j’y;wﬂﬂﬂ 23 Servidor: localhost » (& Base de datos: siscam_r » E Tabla: role 3

EExaminar EfEstructura  RsqlL J~'Buscar _ ¥tInsertar FEExportar  EImportar Operaciones [{iVaciar

@@
[ Eliminar

Base de datos

siscam T (14) = Campo Tipo Cotejamiento  Atributos Nule Predeterminadeo Extra Accién
- 0 rid int{11) No auto_increment P X o
. ; ; = 3 ; |
] ] mame text latin1_swedish_ci Mo L X H G

arcados [E 4 X (3 il

1 WMarcar todas/as / Desmarcar todos Para los elementos que estan

Bl computadora

B display s Vista de impresidn 42 Vista de relaciones (58 Planteamiento de la estructura de tabla
S ::;ﬂwﬂrs Fe Afiadir| 1 campo(s) ® Al final de la tabla O Al comienze de la tabla O Después de rid ~|  Continuar
g :n\’t::tr:ard indices: Espacio utilizado
B mouse Nombre de la clave Tipo Cardinalidad Accién Campo Tipo Uso
B ram PRIMARY PRIMARY 5 # X nd Datos 112 Bytes 3
g ::Lms Crear un indice en |1 columna(s)  Continuar indice 2,042 Bytes
B seftwars Total 2,160 DBytes
e Estadisticas de la fila
S :::_rols Enunciado Valor
Formato dinamico/a
Cotejamiento latinl swedish ci
Filas 3
Longitud de la fila @ 22
Tamaiio de la fila 432 Bytes
Proxima Autoindex §
Creacién 16-06-2009 a las 14:10:48

Ultima actualizacién 16-06-2008 a las 14:10:52

= Abrir nueva ventana de phpMyAdmin ~
»

& mtranet local H100% -

Figura 3.3 Base de datos (elementos particulares)

A continuacion se presenta el sistema de encuestas ejecutandose en el software Eclipse for
Python 1.31 para que se pueda observar los pasos que se realizan en cada maquina de lo
contrario si se presentara en un ejecutable no veriamos nada porque es un servicio que se
instala en la computadora encuestada de forma transparente al usuario o sea se ejecutaria

sin percatarnos de ello.

Se tomo una muestra de al menos 13 computadoras para demostrar las funcionalidades de
esta estructura. El rango de computadoras de 10.12.36.100 hasta 10.12.36.106,
10.12.36.111 y 10.12.36.112 se encontraban apagadas en el momento de la encuesta por lo
que no devuelve ninguna informacion mientras que la 10.12.36.107,...... 108,...... 109
Yoorun. 110 se encontraban encendidas y muestran el reporte con los medios de hardware y
software que posee incluyendo el usuario autentificado en ese momento. El reporte
obtenido (logs) se guarda en un archivo de texto *.txt y se almacena luego en la base de

datos.
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Figura 3. 4 Sistema de encuestas en ejecucion
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Tanto el reporte de hardware como el de software se comparan uno a uno con su referencia
con vista a localizar el problema rapidamente. En el caso del cronograma se establece un

area donde se publica la informacion para que sea accedida por el resto de los usuarios.
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Figura 3. 5 Servicio SISCAM-R en ejecucion.

3.2 Analisis econdmico

Para el desarrollo del presente trabajo se dispuso de las computadoras instaladas en el
CDICT incluyendo el servidor donde se encuentra el sistema. Los software que se
utilizaron en el desarrollo del SISCAM-R en su mayoria son libres, siendo una de las
debilidades del sistema que en su utilizacion se emplearon algunos software propietarios
que se emplean en el pais sin autorizacion previa de los duefios en virtud del bloqueo

econdémico que afecta a Cuba.
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El personal que colaboré con la puesta en funcionamiento de nuestro software son

trabajadores y estudiantes de esta institucion.

Por otra parte el sistema desarrollado presenta un beneficio econémico implicito toda vez
que por su funcion de medio de control del hardware de las computadoras personales del
area donde se este utilizando se evita el cambio o alteracion de estos elementos sin la

autorizacion correspondiente, de esta forma se evita el robo o extravio de estos elementos.
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CONCLUSIONES

Ninguno de los distintos software analizados, que brindan informacion de la
estructura de hardware y software de las computadoras personales, se ajustan a

los requerimientos del area.

El SISCAM-R es una eficaz herramienta que brinda, de manera automatizada,
la informacion requerida de los medios de hardware y software de las

computadoras personales del area conectadas a la red.

El sistema desarrollado dispone de una interfaz gréfica amigable y de facil

entendimiento por parte de los usuarios potenciales del mismo.

La utilizacion del SISCAM-R permite un eficaz control de los medios de
computo del area evitando la perdida o extravio de los mismos y por ende el

consiguiente gasto a la economia del pais.
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RECOMENDACIONES

1 Desarrollar el SISCAM-R de forma que sea un sistema multiplataforma y basado en

tecnologia de software libre.

2 Estudiar y desarrollar la opcién que permita obtener reportes de las computadoras
personales aun cuando se encuentran apagadas pero conectadas a las redes eléctrica e
informatica utilizando informacion contenida en los dispositivos que permanecen

energizados, BIOS, Tarjeta de red, Fuente de alimentacion, etc.

3 Mantener el sistema en fase de pruebas en un periodo de 2 a 3 meses hasta tanto se

corrijan los posibles errores que puedan presentarse.
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ANEXOS

Anexo 1
REGLAMENTO DE SEGURIDAD

PARA LAS TECNOLOGIAS DE LA INFORMACION

CAPITULO 11

DEL SISTEMA DE SEGURIDAD INFORMATICA.

ARTICULO 9: Los jefes a las diferentes instancias en los 6rganos, organismos y entidades
responden por la proteccion de los bienes informaticos que le han sido asignados y tienen

las siguientes obligaciones:

a) ldentificar los requerimientos de seguridad de los bienes informéaticos bajo su
responsabilidad y de las aplicaciones en desarrollo, determinar el nivel de acceso de los
usuarios a los mismos y la vigencia de estos accesos.

b) Participar en el disefio del Sistema de Seguridad Yy en la elaboracion, evaluacion y
actualizacién del Plan de Seguridad Informatica en la parte que concierne a su esfera de

accion y garantizar su cumplimiento.



f)
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Aplicar las medidas y procedimientos establecidos en su area de responsabilidad.
Especificar al personal subordinado las medidas y procedimientos establecidos y
controlar su cumplimiento.

Participar en la elaboracion de los procedimientos de recuperacion ante incidentes de
seguridad y en sus pruebas periddicas.

Imponer o proponer sanciones ante violaciones del Sistema de Seguridad, en

correspondencia con su naturaleza y con los dafios ocasionados.

ARTICULO 10: El responsable de la actividad informatica en cada entidad tiene las

siguientes obligaciones:

a)

b)

f)

9)

Participar en el disefio del Sistema de Seguridad y en la elaboracién, evaluacién y
actualizacion del Plan de Seguridad Informatica, supervisar su aplicacion y disciplina
de cumplimiento.

Establecer y mantener los controles en correspondencia con el grado de proteccion
requerido por el Sistema de Seguridad Informatica disefiado.

Garantizar la disponibilidad de los bienes informaticos.

Asesorar a las distintas instancias sobre los aspectos técnicos vinculados con la
seguridad de las tecnologias de la informacion.

Establecer los controles necesarios para impedir la instalacién de cualquier tipo de
hardware o software sin la autorizacién de la Direccién de la Entidad.

Participar en la elaboracion de los procedimientos de recuperacion ante incidentes de
seguridad y en sus pruebas periddicas.

Informar a los usuarios de las regulaciones establecidas.

ARTICULO 11: Los usuarios de las tecnologias de la informacién asumen en primera

instancia la responsabilidad de las consecuencias que se deriven de la utilizacion impropia

de las mismas.

ARTICULO 12: Los usuarios de las tecnologias de informacion en 6rganos, organismos y

entidades tienen las siguientes obligaciones:

a)

Adquirir la preparacion necesaria y los conocimientos de Seguridad Informatica
imprescindibles para el desempefio de su trabajo.
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b) Contar con la autorizacion expresa del jefe facultado, para obtener acceso a cualquiera
de los bienes informéticos.

c) Utilizar las tecnologias de informacion solo en interés de la entidad.

d) No transgredir ninguna de las medidas de seguridad establecidas.

e) Proteger las tecnologias o la terminal de red que le ha sido asignada y colaborar en la
proteccion de cualquier otra, para evitar que sea robada o dafiada, usada la informacion
que contiene o utilizado de manera impropia el sistema al que esté conectada.

f) No instalar ni utilizar en las tecnologias equipamientos o programas ni modificar la
configuracién de las mismas, sin la correspondiente autorizacién del jefe facultado.

g) Cumplir las reglas establecidas para el empleo de las contrasefias.

h) Informar al dirigente facultado de cualquier anomalia de seguridad detectada.

CAPITULO 111
EMPLEO CONVENIENTE Y SEGURO DE LAS TECNOLOGIAS
DE LA INFORMACION

Secciéon Primera

Clasificacion y control de bienes informaticos

ARTICULO 13: Los bienes informaticos de una entidad deben ser utilizados en las

funciones propias del trabajo en correspondencia con su objeto social.

ARTICULO 14: Todos los bienes informaticos de una entidad deberan estar identificados
y controlados, para lo cual se conformard y mantendra actualizado un inventario de éstos
incluyendo sus componentes y las especificaciones técnicas de aquellos que pudieran ser
suplantados.

ARTICULO 15: Cada uno de los bienes informaticos de una entidad tienen que ser puestos
bajo la custodia documentada legalmente de una persona, que actuando por delegacion de

la direccidn de la entidad, es responsable de su proteccion.
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ARTICULO 16: Los jefes de entidades instrumentaran los procedimientos que se requieran
para garantizar la autorizacion y el control sobre el movimiento de los bienes informaticos,
los cuales deberan ser considerados a esos efectos de igual forma que el resto de los medios
de la entidad.

Seccién Segunda

Del personal

ARTICULO 21: El uso no autorizado de las tecnologias de informacion y sus servicios
asociados constituye una violacion de los derechos de la entidad que es sancionable. Es un
deber y un derecho de la direccion de cada entidad la supervision del empleo de las

tecnologias de la informacion por parte de los usuarios.

ARTICULO 22: Los Jefes a cada nivel, garantizaran que el personal vinculado a las
tecnologias de la informacion esté capacitado para la utilizacion de las mismas, asi como
que conozca sus deberes y derechos en relacion con el Sistema de Seguridad Informatica
implementado, los cuales deberan firmar una declaracibn como constancia de su

conocimiento y compromiso de cumplimiento, que se incluira en el contrato de trabajo.

ARTICULO 23: El acceso a las facilidades de procesamiento y a los servicios que brindan
las tecnologias por parte de personal que no forme parte de la plantilla sera en todos los
casos objeto de una estricta autorizacion y control por parte de la direccion de cada entidad
y a partir de los riesgos que esto pueda introducir se estableceran los requerimientos

especificos que correspondan para garantizar la seguridad.
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ARTICULO 24: Los usuarios de las tecnologias de la informacion estan en la obligacion de
informar de inmediato cualquier incidente de seguridad, debilidad o amenaza a sistemas o

servicios y las direcciones correspondientes exigirdn su cumplimiento.

ARTICULO 25: Constituye una violacion grave de la seguridad la realizacion de acciones

de comprobacion de vulnerabilidades contra sistemas informaticos nacionales o extranjeros.

ARTICULO 26: Ninguna persona esta autorizada a introducir, ejecutar, distribuir o
conservar en los medios de codmputo programas que puedan ser utilizados para comprobar,
monitorear o transgredir la seguridad, asi como informacién contraria al interés social, la
moral y las buenas costumbres, excepto aquellas aplicaciones destinadas a la comprobacion
del sistema instalado en la organizacion para uso por especialistas expresamente
autorizados por la direccién de la misma. En ningln caso este tipo de programas o

informacidn se expondra mediante las tecnologias para su libre acceso.

Seccibén Tercera

Seguridad Fisica y Ambiental

ARTICULO 27: La direccion de cada entidad determinara las tecnologias de informacion
que por las funciones a que estén destinadas, la informacion que contengan y las
condiciones de los locales en que se encuentren ubicadas, requieran la aplicacion especifica

de medidas de proteccion fisica.

ARTICULO 28: Las tecnologias de la informacion se ubicaran en areas que garanticen la
aplicacion de medidas alternativas que permitan la creacion de una barrera de proteccion a

estos medios e impidan su empleo para cometer acciones malintencionadas o delictivas.

ARTICULO 29: En los edificios e instalaciones de cada entidad se determinaran areas o
zonas controladas con requerimientos especificos, protegidas por un perimetro de seguridad
definido en dependencia de la importancia de los bienes informaticos contenidos en ellas y

su utilizacion, de acuerdo con los criterios y denominaciones siguientes:
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a) Areas limitadas, son aquellas donde se concentran bienes informaticos de valor
medio cuya afectacién puede determinar parcialmente los resultados de la gestion de
la entidad o de terceros.

b)  Areas restringidas, son aquellas en que se concentran bienes informaticos de alto
valor e importancia critica cuya afectacion pueda paralizar o afectar severamente la
gestion de ramas o sectores de la economia o de la sociedad; territorios o entidades.

c) Areas estratégicas, son aquellas en que se concentran bienes informaticos de alto
valor e importancia critica que inciden de forma determinante en la seguridad y la
defensa nacional; la seguridad aeronautica; bioldgica; industrial; la generaciéon y
distribucion de energia eléctrica; las redes informéticas y de comunicaciones del pais;
las relaciones exteriores y de colaboracion; la economia nacional; las investigaciones
cientificas y el desarrollo tecnologico; la alimentacion de la poblacion; la salud

publica y el suministro de agua.

ARTICULO 30: Las areas o zonas controladas estaran protegidas con medidas adecuadas

para garantizar el acceso exclusivamente al personal autorizado.

ARTICULO 31: La seleccion y disefio de las areas controladas tomara en cuenta la
posibilidad de dafio por fuego, inundacion, explosion, perturbaciones del orden y otras

formas de desastre natural o artificial.

ARTICULO 32: El equipamiento instalado en las areas controladas estara protegido
contra fallas de alimentacion y otras anomalias eléctricas, incluyendo el uso de fuentes de
alimentacion alternativas para los procesos que deban continuar en caso de un fallo de
electricidad prolongado y sera ubicado y protegido de manera tal que se reduzcan los
riesgos de amenazas ambientales y oportunidades de cualquier tipo de acceso no

autorizado.

ARTICULO 33: En las Areas Limitadas se aplicaran las medidas de proteccion fisica

siguientes:
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Se ubicaran en locales cuyas puertas y ventanas estén provistas de cierres seguros;

A los locales que tengan ventanas que se comuniquen con el exterior de la instalacion,
se le aplicaran medidas que garanticen su seguridad y que eviten la visibilidad hacia
el interior del mismo;

Se prohibe el acceso de personal no autorizado por la direccién de la entidad.

Se prohibe la permanencia del personal fuera del horario laboral sin la debida
justificacidn y autorizacion por escrito de la direccion de la entidad. Las autorizaciones

referidas seran conservadas para su verificacion en caso de necesidad.

ARTICULO 34: En las Areas Restringidas, ademés de las medidas requeridas en las Areas

Limitadas, se aplicaran las siguientes:

a)

b)

f)

9)

Tienen que permanecer cerradas, incluso cuando existan personas laborando en ellas, y
el acceso a las mismas debe ser controlado mediante los documentos de registro que
para ello se establezcan;

El personal que acceda a estas areas debera cumplir requisitos especiales de idoneidad.
Los medios informéticos no podréan estar conectados de manera fisica o I6gica a medios
que se encuentren fuera del alcance de estas areas ni a redes publicas de transmision de
datos;

Se aplicaran sistemas de deteccion y alarma que permitan una respuesta , efectiva ante
accesos no autorizados cuando no se encuentre el personal que labora en las mismas;

Se implementaran mecanismos y procedimientos de supervision de la actividad que se
realiza en estas areas;

Se prohibe la introduccidn de soportes dpticos y magnéticos personales, excepto los que
hayan sido autorizados de forma expresa por la direccion de la entidad.

Se prohibe la introduccion de camaras fotograficas, de grabacion de iméagenes o

cualquier tipo de almacenamiento digital ajeno a la misma.

ARTICULO 35: En las Areas Estratégicas, ademas de las medidas requeridas en las Areas

Restringidas y Limitadas, se aplicaran las siguientes:

a)

Todo el personal que labora en ellas o que por razones de servicio sea autorizado a

permanecer en las mismas, deberd contar con una identificacion personal visible que
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distinga el area.

b) Se implementardn medios especiales de supervision de la actividad que en ellas se
realiza;

c) El acceso a estas areas por personas ajenas a la misma solo se realizard de manera
excepcional, restringida y bajo supervision, mediante un permiso especial en cada caso

emitido por la direccién de la entidad.

ARTICULO 36: Todas las tecnologias de informacion, independientemente de su
importancia, se protegeran contra alteraciones o sustracciones, ya sea de estas 0 sus

componentes, asi como de la informacidn que contienen.

ARTICULO 37: En las redes de las entidades los cables de alimentacion o de
comunicaciones que transporten datos o apoyen los servicios de informacién se protegeran
contra la intercepcion o el dafio. Los cables de alimentacion deberan estar separados de los

cables de comunicaciones para evitar la interferencia.

ARTICULO 38: Los jefes de entidades garantizaran que el equipamiento reciba el
mantenimiento correcto de acuerdo con los intervalos de servicio y especificaciones
recomendados por el fabricante para asegurar su disponibilidad e integridad continuas. En
caso de necesidad de envio de equipamiento fuera de las instalaciones para que reciban
mantenimiento, se realizara en correspondencia con los procedimientos que se establezcan
previamente para ello, observando las regulaciones establecidas en el pais en materia de

proteccion a la informacion.

ARTICULO 39: El uso fuera de las instalaciones de una entidad de cualquier equipo para el
procesamiento de informacion tiene que estar autorizado legalmente por la direccion de la
misma mediante el documento correspondiente. La seguridad que se le garantice debera ser
equivalente a la que tiene en las instalaciones habituales el equipamiento usado para el

mismo proposito, tomando en cuenta los riesgos de trabajar fuera de la instalacion.
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ARTICULO 40: El equipamiento que cause baja o sea destinado para otras funciones sera
objeto de un procedimiento adecuado para evitar que la informacién que contiene pueda
resultar comprometida. Los dispositivos de almacenamiento que contengan informacion
critica para la entidad deberan destruirse fisicamente o sobrescribirse mediante un proceso

completo en lugar de borrarlos como usualmente se hace.

ARTICULO 41: Se prohibe el movimiento sin autorizacion de los equipos, la informacion
o el software y en caso de que se autorice sera realizado mediante un documento oficial que
demuestre su legalidad y el movimiento debera registrarse a la salida y a la entrada al
reintegrarse el medio a su origen. Se deberan realizar inspecciones sorpresivas para detectar

las extracciones no autorizadas.

Seccién Cuarta

Seguridad de Operaciones

ARTICULO 42: Al determinar las responsabilidades que se asignan al personal se tendra
en cuenta el principio de separacion de funciones, considerando aquellas tareas que no
deben ser realizadas por una misma persona, a fin de reducir oportunidades de modificacién

no autorizada o mal uso de los sistemas informaticos.

ARTICULO 43: La introduccion en una entidad de nuevos sistemas informaticos,
actualizaciones y nuevas versiones sera aprobada previamente a partir de su
correspondencia con el sistema de seguridad establecido y los resultados de las pruebas que

se realicen para determinar si cumple los criterios de seguridad apropiados.

ARTICULO 44: Las acciones para cubrir las brechas de seguridad y la correccion de los
errores del sistema deberan estar minuciosamente controladas en cada entidad. Los

procedimientos deberan asegurar que:

a) solo el personal claramente identificado y autorizado tenga acceso a sistemas en

funcionamiento y a los datos;
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b)  todas las acciones de emergencia tomadas sean documentadas detalladamente;
c) la accién de emergencia sea reportada a la direccidén y realizada de manera

ordenada;

CAPITULO IV

GESTION DE INCIDENTES DE SEGURIDAD

ARTICULO 86: Las entidades estan obligadas a formular la estrategia a seguir ante
cualquier incidente o violacion de la seguridad que pueda producirse en correspondencia
con la importancia de los bienes informaticos que posea y las posibles alternativas a
emplear para garantizar los servicios. Dicha estrategia deberd ser consecuente con los
objetivos basicos de la entidad y tomara en consideracion:

a)  Losriesgos que la entidad enfrenta en términos de su probabilidad y su impacto,
incluyendo una identificacion y asignacion de prioridades a los procesos criticos.
b)  El impacto probable de las interrupciones sobre la gestion de la entidad.

c) Comprobar y actualizar regularmente los planes y procesos establecidos.

ARTICULO 87: Una vez establecida la estrategia a seguir, las entidades dispondran las
medidas y procedimientos que correspondan con el fin de garantizar la continuidad, el

restablecimiento y la recuperacién de los procesos informaticos.

ARTICULO 88: Las medidas y procedimientos de recuperacion seran definidas a partir de
la identificacidn de los posibles eventos que puedan causar la interrupcion o afectacion de
los procesos informaticos e incluiran las acciones de respuesta a realizar, la determinacion

de los responsables de su cumplimiento y los recursos necesarios en cada caso.

ARTICULO 89: Los procedimientos para la gestion de incidentes y violaciones de
Seguridad Informatica, especificaran los pasos a seguir para garantizar una correcta

evaluacion de lo que ha ocurrido, a quién, como y cuando debe ser reportado, la respuesta
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adecuada, asi como los aspectos relacionados con su documentacion, la preservacion de las
evidencias y las acciones a seguir una vez restablecida la situacion inicial. Para ello

consideraran lo siguiente:

a) el reporte inmediato de la accién a la autoridad correspondiente;
b)  la comunicacion con los afectados o los involucrados en la recuperacion del
incidente;
c) elandlisisy la identificacion de las causas de los incidentes;
d) el registro de todos los eventos vinculados con el incidente;
e) larecolecciony preservacion de las trazas de auditoria y otras evidencias;
f)  laplanificacion y la implementacion de medidas para prevenir la recurrencia, si fuera

necesario;

ARTICULO 90: Ante cualquier incidente que afecte la Seguridad Informatica de una
entidad, se designara por la direccion de la misma una comision presidida por un miembro
del Consejo de Direccion e integrada por especialistas no comprometidos directamente con
el incidente, que realizara las investigaciones necesarias con el fin de esclarecer lo ocurrido,

determinar el impacto, precisar los responsables y proponer la conducta a seguir.

ARTICULO 91: La direccion de cada entidad garantizara que al producirse un incidente o
violacion de la seguridad informatica la informacién sobre este acontecimiento se reporte
inmediatamente a la Oficina de Seguridad para las Redes Informaticas y a la instancia

superior de la entidad. Este reporte incluira como minimo:

a)  Enque consisti6 el incidente o violacion.

b)  Fechay hora de comienzo del incidente y de su deteccion.
c) Implicaciones y dafios para la entidad y para terceros.

d)  Acciones iniciales tomadas.

e)  Evaluacion preliminar
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