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Resumen

Varios han sido los intentos de utilizar la Teoria de Grupos Combinatoria en la
construccion de un algoritmo criptografico de clave publica; sin embargo, esta rama de
la Criptografia sigue dominada por la Teoria de Numeros y las Curvas Elipticas. En este
trabajo el problema de las palabras en grupos es utilizado en la construccién de un
algoritmo criptografico de clave publica. Una forma especifica de implementacion es
discutida, junto con los resultados experimentales recopilados. Este criptosistema es
aleatorio, utiliza las relaciones de la presentacidon de un grupo para disfrazar los
elementos del mismo grupo y es en parte inspirado por la idea de Wagner y Magyarik
introducida en 1984.

Palabras Claves: Criptografia, Teoria de Grupos Combinatoria, Problema de las

Palabras, Sistemas de Reescritura.



Abstract

There have been several attempts to use Combinatorial Group Theory in the construction
of a public key cryptographic algorithm; however, this branch of cryptography is still
dominated by the Number Theory and Elliptic Curves. In this paper the word problem in
groups is used in the construction of a public key cryptographic algorithm. A specific form
of implementation is discussed, together with the experimental results collected. This
cryptosystem is randomized, uses the relationships of a group presentation to disguise
the elements of the same group and is partly inspired by the idea of Wagner and Magyarik
introduced in 1984.

Keywords: Cryptography, Combinatorial Group Theory, Word Problem, Rewriting

Systems.
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Introduccion

Introduccion

Aun cuando las cartas no contienen informacién sensible o muy personal, a muchos de
nosotros nos gusta pensar que el contenido de nuestra correspondencia personal es
privado y que sellando el sobre lo protegemos de todos, excepto del destinatario
intencional. Si nosotros enviaramos nuestras cartas con los sobres abiertos cualquiera
podria leer su contenido. Para muchas personas el uso de correo electronico es en la
actualidad una alternativa para enviar las cartas a través del correo postal (Menezes,
1997); es unos de los medios mas rapidos de comunicacion pero, ho hay ningun sobre
para proteger los mensajes. De hecho se dice a menudo que enviar los mensajes
mediante correo electronico es como enviar una carta sin sobre. Claramente cualquiera
que quiera enviar mensajes confidenciales, incluso personales, via correo electrénico
debe encontrar algin medio de protegerlos. Una solucion comun es usar la Criptografia
y encriptar el mensaje. El uso de la encriptacién para proteger los correos electronicos
no esta extendido, pero se esta extendiendo y es probable que esta proliferacion
continde. De hecho en mayo del 2001 un grupo del blogue europeo recomendé a los
usuarios de Europa encriptar todos sus correos electrénicos, para evitar ser espiados en
lo adelante por el Reino Unido o EE.UU. que escuchan detras de las puertas de la

red.(Institute for Studies in Theoretical Physics and Mathematics, 2010)

La Criptografia es una ciencia bien establecida que ha tenido una influencia histoérica
significante por mas de 2 000 afos. Tradicionalmente sus usuarios principales eran los

gobiernos y el ejército.

La Criptografia moderna ha evolucionado considerablemente durante las ultimas tres
décadas. No soOlo ha cambiado la tecnologia, sino que hay un rango mas amplio de
aplicaciones. Ademas, es probable que todos seamos usuarios directos o nos afectemos

por su uso. Todos necesitamos entender como funciona y lo que se puede lograr.

La idea de un sistema cifrado es enmascarar la informaciéon confidencial de tal manera

gue su significado sea incompresible a una persona desautorizada. La mayoria de los
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usos comunes es, probablemente, guardar los datos firmemente en un archivo de la
computadora o transmitirlo por un canal inseguro como la Internet. En cualquier
escenario el hecho que el documento se encripte no previene que las personas
desautorizadas tengan acceso a €l, pero asegura que no puedan entender lo que ellos

ven.

Cualquier persona que intercepta un mensaje durante la transmision se llama, no
sorprendentemente, un interceptor. Otros autores usan diferentes nombres, como “el
intruso”, “el enemigo”, “el adversario”, o incluso “el tipo malo”. Sin embargo, debe
reconocerse que, en ocasiones, los interceptores pueden ser los “tipos buenos”. Aun
cuando ellos saben el algoritmo de desencriptar, los interceptores no saben, en general,
la llave de desencriptacion. Es esta falta de conocimiento, la que impide saber el texto
claro. La Criptografia es la ciencia de disefiar sistemas cifradores, considerando al
Criptoandlisis como el proceso de deducir la informacion sobre el texto claro del texto
cifrado sin conocerse la llave apropiada. Criptologia es el término colectivo para

Criptografia y Criptoandlisis.

La Criptografia Asimétrica es el método criptografico que usa un par de claves para el
envio de mensajes. Una clave es publica y se puede entregar a cualquier persona, la
otra clave es privada y el propietario debe guardarla de modo que nadie tenga acceso a
ella. La clave publica es utilizada para codificar el mensaje antes de ser enviado y la llave

privada es utilizada para decodificar el mensaje por parte del receptor.

Dada la importancia de la Criptografia y su gran aplicabilidad en la sociedad
contemporanea, este trabajo tiene la ambiciosa meta de desarrollar la teoria de un
meétodo criptografico basado en conocimientos puramente algebraicos, para su posterior

implementacion.
Planteamiento del problema

Desde que se cre6 el Grupo de Algebra y Criptografia en la Universidad Central “Marta
Abreu” de Las Villas uno de los temas en los que se ha trabajado ha sido en la
investigacion de proponer un nuevo Sistema Criptogréafico usando puramente el Algebra.

La respuesta a este problema de investigacion, aparentemente de interés solamente
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tedrico, conduce directamente a la investigacién de los procesos internos de muchos
algoritmos criptograficos y esta estrechamente vinculada con las herramientas y

propiedades de la Teoria de Grupo en dichos procesos.

Varios criptosistemas de clave publica basados en Teoria de Grupos Combinatoria han
sido propuestos desde la década de 1980, el primero de estos fue probablemente el
esbozo de Wagner y Magyarik (Neal R. Wagner, 1985), (Vasco, 2003), (M.l. Gonzélez
Vasco, 2002). El trabajo de Wagner y Magyarik propuso un criptosistema de clave publica
basado en el problema de las palabras, resultando ser muy ambiguo en su esquema
general y estar lejos de una real implementacion; sin embargo, esta propuesta es

destacable por ser pionera en el campo (Birget et al., 2005).

La idea para un criptosistema de clave publica propuesta por Wagner y Magyarik en
1984, es un tema interesante para investigar. La idea general es muy imprecisa para ser
llamada criptosistema, y es un reto interesante hacer estas ideas precisas y concisas
para obtener un sistema seguro. Ademas, en (Shpilrain Vladimir, 2006) se plantea que
disfrazar los elementos de un grupo mediante sus relaciones definitorias, parece ser la
forma mas prometedora que la Combinatoria de Grupos tenga impacto real en la
Criptografia. De ahi que el objetivo de este trabajo es desarrollar un nuevo algoritmo
criptografico basado en la presentacidon de grupos, y de esta forma explorar las

potencialidades de esta teoria en la construccion de criptosistemas de llaves publicas.

Objetivos del trabajo

Como obijetivo general de este trabajo se propone:

Crear e implementar un nuevo algoritmo criptografico de clave publica utilizando la
presentacion de grupos para su posterior estandarizacion como un método seguro de

enviar informacion.

Con la finalidad de cumplir el objetivo general se proponen los siguientes objetivos

especificos:

1. Exponer la teoria que sirve como sustento del nuevo método propuesto.



Introduccion

2. Implementar las funcionalidades del nuevo sistema criptografico en una aplicacion
para su uso de forma segura, tanto por parte del emisor como del receptor.

3. Desarrollar representaciones de diferentes grupos finitos para que puedan ser
utilizadas como claves en el sistema criptogréfico.

4. Validar el algoritmo criptogréfico utilizando algunas técnicas de Criptoanalisis.
Preguntas de investigacion

1. ¢Como representar los grupos mediante sus generadores?
¢, Como implementar las funcionalidades del nuevo algoritmo criptografico?
3. ¢De qué forma se puede realizar la validacion del algoritmo criptografico

implementado?

Contribucion del trabajo

Los principales aportes de este trabajo son desde el punto de vista tedrico, pues se
desarrolla un nuevo algoritmo criptogréafico basado en la Teoria de Grupos Combinatoria.
Después de hacer un analisis exhaustivo de la bibliografia sobre el tema, se llego a la
conclusién de que varios han sido los intentos de utilizar la Teoria de Grupos
Combinatoria en la construccion de un algoritmo criptografico de clave publica, pero sin
embargo esta rama de la criptografia sigue dominada por la Teoria de NUumeros y Curvas
Elipticas, con lo que se justifica la importancia tedrica de este trabajo. Después de ser
implementado este algoritmo, pudiera ser utilizado como un nuevo método de enviar

informacion de forma segura, dandole un valor de caracter practico y con alcance social.
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1 Fundamentos matematicos y computacionales

Este capitulo estd dedicado a realizar una descripcion de las bases tedricas que
sustentan el algoritmo criptogréafico. Esté estructurado por cuatro epigrafes para recopilar
la teoria necesaria. El primer epigrafe esta dedicado a la comprension de algunas ideas
basicas de la Criptografia, necesarias para la comprension de las siguientes secciones
del trabajo. El segundo epigrafe contiene fundamentos algebraicos, principalmente,
sobre Teoria de Grupos, que es la piedra angular sobre la que se sustenta la mayor parte
de la investigacion. El tercer epigrafe trata contenidos un poco mas avanzados del
algebra, entre ellos: teoria de categorias, grupos libres, generadores y por ultimo, la
presentacion de un grupo que es el concepto fundamental usado en este trabajo. El
cuarto epigrafe presentara los sistemas de reescrituras, que seran los encargados de

procesar en la practica una presentacion de grupo.

1.1 Introduccion a los términos basicos de |la Criptografia

Segun el Diccionario de la Real Academia, la palabra Criptografia proviene de la union
de los términos griegos oculto y escritura, y sus definiciones: “Arte de escribir con clave
secreta o de un modo enigmatico”. Obviamente la Criptografia hace afios que dejé de
ser un arte para convertirse en una técnica, 0 mas bien un conglomerado de técnicas,
que tratan sobre la proteccion —ocultamiento frente a observadores no autorizados— de
la informacién. Entre las disciplinas que engloba cabe destacar la Teoria de la
Informacién, la Teoria de Niumeros —o Matematica Discreta, que estudia las propiedades

de los numeros enteros— y la Complejidad Algoritmica.

Existen dos trabajos fundamentales sobre los que se apoya practicamente toda la teoria
criptografica actual. Uno de ellos, desarrollado por Claude Shannon en sus articulos “A
Mathematical Theory of Communication” (1948) y “Communication Theory of Secrecy

Systems” (1949), sienta las bases de la Teoria de la Informacion y de la Criptografia
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Moderna. El segundo, publicado por Whitfield Diffie y Martin Hellman en 1976, se titulaba
“‘New directions in Cryptography”, e introducia el concepto de Criptografia Asimétrica,

ampliando el abanico de aplicacion de esta disciplina.

Conviene hacer notar que la palabra Criptografia s6lo hace referencia al uso de codigos,
por lo que no engloba las técnicas que se usan para romper dichos cédigos, conocidas
en su conjunto como Criptoandlisis. En cualquier caso ambas disciplinas estan
estrechamente vinculadas; no olvidemos que cuando se disefia un sistema para cifrar
informacion, hay que tener muy presente su posible criptoandlisis, ya que en caso

contrario podrian obtenerse resultados no deseados.

Finalmente, el término Criptologia, aunque no esta recogido aun en el Diccionario, se

emplea habitualmente para agrupar Criptografia y Criptoanalisis.

1.1.1 Criptosistema

Definiremos un criptosistema como una quintupla (M; C; K; E; D), donde (F. Rodriguez-
Henriquez, 2006):
e M representa el conjunto de todos los mensajes sin cifrar (lo que se denomina
texto claro, o plaintext) que pueden ser enviados.
e Crepresenta el conjunto de todos los posibles mensajes cifrados, o criptogramas.
e Krepresenta el conjunto de claves que se pueden emplear en el criptosistema.
e E es el conjunto de transformaciones de cifrado o familia de funciones que se
aplica a cada elemento de M para obtener un elemento de C. Existe una
transformacion diferente E;, para cada valor posible de la clave k.

e D es el conjunto de transformaciones de descifrado, analogo a E.

Todo criptosistema ha de cumplir la siguiente condicion:
Dk(Ek (m)) =m

Es decir, que si se tiene un mensaje m, se cifra empleando la clave k y luego se descifra

empleando la misma clave, se obtiene de nuevo el mensaje original m.

Existen dos tipos fundamentales de criptosistemas:
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o Criptosistemas simétricos o de clave privada. Son aquellos que emplean la misma
clave k tanto para cifrar como para descifrar. Presentan el inconveniente de que para ser
empleados en comunicaciones la clave k debe estar tanto en el emisor como en el
receptor, lo cual nos lleva a la pregunta ¢,como transmitir la clave de forma segura?

o Criptosistemas asimétricos o de llave publica, que emplean una doble clave
(kp:kp). k, se conoce como clave privada y kpse conoce como clave pablica. Una de
ellas sirve para la transformacion E de cifrado y la otra para la transformacion D
descifrado. En muchos casos son intercambiables, esto es, si se emplea una para cifrar
la otra sirve para descifrar y viceversa. Estos criptosistemas deben cumplir, ademas, que
el conocimiento de la clave plblica kp no permita calcular la clave privada k,. Ofrecen
un abanico superior de posibilidades, pudiendo emplearse para establecer
comunicaciones seguras por canales inseguros — puesto que Unicamente viaja por el

canal la clave publica— o para llevar a cabo autentificaciones.

En la practica se emplea una combinacién de estos dos tipos de criptosistemas, puesto
gue los segundos presentan el inconveniente de ser computacionalmente mucho mas
costosos que los primeros. En el mundo real se codifican los mensajes (largos) mediante
algoritmos simétricos, que suelen ser muy eficientes, y luego se hace uso de la
Criptografia Asimétrica para codificar las claves simétricas (cortas).

1.1.2 Claves débiles

En la inmensa mayoria de los casos los conjuntos M y C definidos anteriormente son
iguales. Esto quiere decir que tanto los textos claros como los textos cifrados se
representan empleando el mismo alfabeto —por ejemplo, cuando se usa el algoritmo
DES, ambos son cadenas de 64 bits—. Por esta razon puede darse la posibilidad de que
exista k € K tal que E,(M) = M, lo cual seria fatal para la seguridad de los textos

cifrados, puesto que el empleo de esas claves dejaria todos los mensajes... jsin codificar!

También puede darse el caso de que ciertas claves concretas generen textos cifrados
de poca calidad. Una posibilidad bastante comun en ciertos algoritmos es que algunas

claves tengan la siguiente propiedad: Ek(Ek(M)) = M lo cual quiere decir que basta con
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volver a codificar el criptograma para recupera el texto claro original. Estas circunstancias
podrian llegar a simplificar enormemente un intento de violar el sistema, por lo que

también deben ser evitadas.

La existencia de claves con estas caracteristicas, como es natural, depende en gran
medida de las peculiaridades de cada algoritmo en concreto y en muchos casos,
también, de los parametros escogidos a la hora de aplicarlo. Llamaremos en general a
las claves que no codifican correctamente los mensajes claves débiles (weak keys en
inglés). Normalmente en un buen criptosistema la cantidad de claves débiles es cero o
muy pequefia en comparacion con el niumero total de claves posibles. No obstante,
conviene conocer esta circunstancia para poder evitar en la medida de lo posible sus

consecuencias (Menezes, 1997).

1.1.3 Criptoanalisis

El criptoanalisis consiste en comprometer la seguridad de un criptosistema. Esto se
puede hacer descifrando un mensaje sin conocer la llave, o bien obteniendo a partir de
uno o mas criptogramas la clave que ha sido empleada en su codificacion. No se
considera criptoanalisis el descubrimiento de un algoritmo secreto de cifrado; se debe

suponer por el contrario que los algoritmos siempre son conocidos.

En general el criptoandlisis se suele llevar a cabo estudiando grandes cantidades de
pares de mensajes —criptogramas generados con la misma clave—. El mecanismo que
se emplee para obtenerlos es indiferente, y puede ser resultado de escuchar un canal de
comunicaciones o de la posibilidad de que el objeto de nuestro ataque responda con un
criptograma cuando le enviemos un mensaje. Obviamente, cuanto mayor sea la cantidad

de pares, mas probabilidades de éxito tendra el criptoanalisis.

Uno de los tipos de analisis mas interesantes es el de texto claro escogido, que parte de
gue se conocen una serie de pares de textos claros —elegidos por nosotros— y sus
criptogramas correspondientes. Esta situacion se suele dar cuando se tiene acceso al
dispositivo de cifrado y este nos permite efectuar operaciones, pero no permite leer su

clave —por ejemplo, las tarjetas de los teléfonos méviles GSM—. El nimero de pares
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necesarios para obtener la clave desciende entonces significativamente. Cuando el
sistema es débil, pueden ser suficientes unos cientos de mensajes para obtener

informacion que permita deducir la clave empleada.

También se puede tratar de criptoanalizar un sistema aplicando el algoritmo de
descifrado, con todas y cada una de las claves, a un mensaje codificado que se posee y
comprobar cuales de las salidas que se alcanzan tienen sentido como posible texto claro.
En general, todas las técnicas que buscan exhaustivamente por el espacio de claves K
se denominan de fuerza bruta, y no suelen considerarse como auténticas técnicas de
Criptoanalisis, reservandose este término para aquellos mecanismos que explotan
posibles debilidades intrinsecas en el algoritmo de cifrado. Generalmente, se denomina
ataque a cualquier técnica que permita recuperar un mensaje cifrado empleando menos
esfuerzo computacional que el que se usaria por la fuerza bruta. Se da por sentado que
el espacio de claves para cualquier criptosistema digno de interés ha de ser
suficientemente grande como para que los métodos basados en la fuerza bruta sean
inviables. Hemos de tener en cuenta no obstante que la capacidad de calculo de las
computadoras crece a gran velocidad, por lo que algoritmos que hace unos afios eran
resistentes a la fuerza bruta hoy pueden resultar inseguros, como es el caso de DES,
motivo por el cual fue sustituido por AES (NIST, 2001).

Como se puede apreciar, la gran variedad de sistemas criptograficos produce
necesariamente gran variedad de técnicas de Criptoanalisis, cada una de ellas adaptada
a un algoritmo o familia de ellos. Con toda seguridad, cuando en el futuro aparezcan
nuevos mecanismos de proteccion de la informacion, surgiran con ellos nuevos métodos
de Criptoanalisis. De hecho, la investigacion en este campo es tan importante como el
desarrollo de algoritmos criptograficos, y esto es debido a que mientras que la presencia
de fallos en un sistema es posible demostrarla, su ausencia es por definicion

indemostrable.
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1.2 Teoria de grupos

La mayor parte del contenido a exponer en este epigrafe se encuentra en (Herstein,
1996), (Hungerford, 2000) y (Lang, 2000). En estos libros se pueden encontrar las
definiciones, teoremas y propiedades que se enuncian, igualmente se pueden encontrar

las demostraciones.

1.2.1 Semigrupos, Monoides y Grupos

Si G es un conjunto no vacio, una operacion binaria en G es una funcion G X G — G. Hay

varias notaciones comunmente usadas para la imagen de (a, b) bajo la operacién binaria:

ab (notacién multiplicativa), a + b (notacion aditiva), a - b, a = b, etc. Por conveniencia

generalmente se usara la notaciéon multiplicativa durante el texto y se referird ab como

el producto de ay b.

Definicién 1.1 Un semigrupo es un conjunto no vacio G junto con una operacién binaria
en G que cumple
i) Asociatividad: a(bc) = (ab)c, paratodo a,b,c € G.
Un monoide es un semigrupo G que contiene
i) Un elemento neutro e € G, tal que ae = ea = a,para todo a € G.
Un grupo es un monoide G tal que
i) Para todo elemento a € G, existe un elemento inverso a™! € G tal que aa™! =
a a=e.
Un semigrupo G es llamado abeliano o conmutativo si su operacion binaria es

iv) Conmutativa: ab = ba,paratodo a,b € G.

El principal interés de este trabajo es los grupos. Ademas, semigrupos y monoides son
convenientes para poner algunos teoremas de una forma mas general. El orden de un

grupo G es el niamero cardinal de este y se representa por |G]|.
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Teorema 1.2 Si G es un monoide, entonces el elemento neutro es Unico. Si G es un
grupo, entonces

) ceEGYycc=c=>c=e,;

i) paratodo a,b,c € Gab =ac = b =cyba=ca= b =c (cancelacion derecha e

izquierda);

iy para cada a € G, el elemento inverso a™! es Unico;

iv) paracadaa € G, (a™)™! = q;

v) paraa,b € G,(ab)™t = b ta™1;

vi) para a,b € G las ecuaciones ax = b y ya = b tienen soluciones unicas en G: x =

abyy=bal.

Definicién 1.3 Un grupo G es llamado ciclico, si existe un elemento a € G, tal que todo
elemento x € G se puede representar como una potencia de a. Se puede denotar como
G=<a>.

Ejemplos: Los enteros Z, los nimeros racionales Q y los numeros reales R son cada
uno grupos abelianos infinitos bajo la operacion de adicion ordinaria. Estos son monoides
bajo la operacion de multiplicacién, pero no grupos (el 0 no tiene inverso). Sin embargo,
los elementos diferentes del 0 de Q y R respectivamente forman un grupo abeliano bajo
la operacion de multiplicacion. Los enteros pares forman un semigrupo que no es

monoide bajo la operacién de multiplicacion.

1.2.2 Subgrupos

Definicion 1.3 Un subconjunto no vacio, H, de G es llamado un subgrupo de G, si relativo

a la operaciéon de G, H por si mismo es un grupo.

Todo grupo G tiene automaticamente dos subgrupos llamados subgrupos triviales, el
mismo grupo G y el formado solamente por el elemento neutro e. De mayor interés son

los demas subgrupos llamados subgrupos propios.

Lema 1.4 Un subconjunto H c G es un subgrupo de G siy solo si H es cerrado respecto

a la operacién de G, y para todo a € H se cumple que a™! € H.
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Muchas son las reducciones y resultados que se pueden obtener cuando el subgrupo H

sea finito.

Lema 1.5 Supon que G es un grupo y que H es un subconjunto finito no vacio, cerrado

bajo la operacion de G. Entonces H es un subgrupo de G.

Corolario 1.6 Si G es un grupo finito y H es un subconjunto no vacio de G cerrado bajo

la operacion G, entonces H es un subgrupo de G.

Justo como el concepto de funcién esta presente en la mayoria de las ramas de la

matematica, algo similar ocurre con el concepto de relacion.

Definicién 1.7 Una relacidon R en un conjunto S es llamada una relacién de equivalencia
Si para todo a, b, c € S se cumple:

a) reflexividad: aR a

b) simetria: aRb = bRa

c) transitividad: aRb AbRc = aRc

Las relaciones de equivalencia son capaces de agrupar los elementos de un conjunto de

una forma natural, llamada clase de equivalencia.

Definicion 1.8 Si R es una relacion de equivalencia en un conjunto S, entonces a, la
clase de equivalencia de a, se define como el conjunto de elementos relacionados con a

mediante la relacion R.

Las relaciones de equivalencia tienen la importante influencia sobre los conjuntos de

romperlos y realizar una particién sobre estos, en subconjuntos disjuntos.

Teorema 1.9 Si R es una relacion de equivalencia sobre el conjunto S, entonces S =u a
y donde @ # b implica que a nb = @. Esto es, R particiona al conjunto S en clases de

equivalencia.

Dado un grupo G y un subgrupo H de G. Se puede definir la relacion de equivalencia

aRb < ab™! € H. Entonces aRb si ab™! € H, esto es, si ab~! = h, para algin h € H.

Entonces aRb implica que a = hb. Por el otro lado, si a = kb donde k € H, implica que
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ab ! =kbb !> ab =k =>ab ' € H= aRb. Por tanto aRb si y solo si a € Hb =

{hb: h € H}. Entonces b = Hb, segun la relacion inducida por el subgrupo H.

El conjunto Hb es llamado coseto derecho y similarmente se define el coseto izquierdo
bH = {bh: h € H} que también genera una relacion de equivalencia de la misma forma

gue el otro. Estos dos conjuntos forman un papel clave a lo largo del trabajo.

Ahora estan las condiciones para exponer un famoso resultado de Lagrange que
trasciende al algebra y la teoria de nimeros.

Teorema 1.10 (Lagrange) Si G es un grupo finito y H es un subgrupo de G, entonces el

orden de H divide al orden de G.

Si G es finito, el numero de cosetos derechos de H en G, llamado |G|/|H|, es el indice

de H en Gy es escrito como i; (H).
Teorema 1.11 Un grupo G de orden primo es un grupo ciclico.

Este teorema tiene la gran implicacion de que existe un Unico grupo con orden primo p

(IG] = p), salvo isomorfismos (concepto que se explicara en la proxima seccion).

Definicién 1.12 Si G es finito, el orden de a, escrito como o(a), es el menor entero

positivo m tal que a™ = e.

Supdn que a € G tiene orden m. El conjunto A = {e, a, a?, ...,a™ 1} es un subgrupo de G
y los m elementos listados en A son diferentes. Entonces |A| = m = o(a). Como |A] | |G]

se tiene:

Teorema 1.13 Si G esfinito y a € G, entonces o(a) | |G].

Por lo tanto hemos probado:

Teorema 1.14 Si G es un grupo finito de orden n, entonces a™ = e para todo a € G.

Cuando aplicamos este teorema a algunos grupos especiales presentes en la teoria de
numeros (Moser, 2004), se pueden obtener algunos resultados clasicos los de Euler y
de Fermat (Vinogradov, 1954) y (Castillo, 1999).
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1.2.3 Homomorfismos y subgrupos normales

En cierto sentido la teoria de grupos es construida sobre tres conceptos basicos:
homomorfismos, subgrupo normal y grupo factor o cociente por un subgrupo normal de

un grupo (Mullen and Panario, 2013).

Definicién 1.15 Sean G y H dos grupos; entonces la aplicaciéon ¢:G - H es un

homomorfismo si ¢(ab) = @(a)e(b) paratodo a,b € G.

En esta definicidn el producto de la izquierda —en ¢ (ab) —, es en G mientras el producto
de la derecha ¢(a)@(b) es en H. Una corta descripcion es que el homomorfismo

preservar la operacion de los grupos.

La siguiente construccion general conlleva a la demostracion del muy conocido teorema
de Cayley. Sea G cualquier grupo y S(G) el grupo de permutaciones de G, el cual
contiene a todas las biyecciones de G en G y como operacién la composicion de
funciones (Castillo, 2001). Se define T,:G —» G por T,(x) = ax para cada x € G. El
producto de T, y T}, se define como:

(TTp) (x) = To(T(x)) = a(bx) = (ab)x = Ty

Entonces se tiene que T,T, = Tyy.

Al definir la aplicacion ¢: G — S(G) por ¢(a) =T, paratodo a € G. Se tiene que @(ab) =
Tu = T,Ty, = @(a)e(b), por tanto ¢ es un homomorfismo de G en S(G). Tenemos que ¢
es inyectiva pues ¢(a) =¢@(b) = T, =T, = ax = bx paratodox € G = a =b. No es
sobreyectiva en general pues G tiene orden ny S(G) orden n!'y n! > n paran > 2. Es
facil verificar que la imagen de ¢, definida como ¢(G) = {T,: a € G}, es un subgrupo de

S(6).

Definicion 1.16 El homomorfismo ¢: G — H es llamado monomorfismo si ¢ es inyectiva.
Un homomorfismo que sea a su vez sobreyectivo es llamado isomorfismo. Un

isomorfismo de G a G es llamado automorfismo.

Definicion 1.17 Dos grupos G y H son isomorfos si existe un isomorfismo de G a H.
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Denotaremos G isomorfo a H, escribiéndolo de la forma G =~ H.

Ahora estan las condiciones para presentar el teorema de Cayley, de gran importancia

tedrica.

Teorema 1.18 Todo grupo finito G es isomorfo a algin subgrupo de S(4), para algun A

escogido.

El conjunto escogido para A puede ser el G, ejemplo para el cual se demostrd

anteriormente. Pero pueden existir mejores opciones para A.

Este es un buen lugar para discutir la importancia de un “isomorfismo”. Sea ¢ un
isomorfismo de G en H. Podemos ver H como una sustitucién idéntica de G, utilizando
@(x) para un valor x. Como ¢(xy) = @(x)@(y), vemos que xy es sustituido por ¢ (x)e(y),
entonces el renombrado que se hace de los elementos es consistente con el producto
en G. Por tanto, dos grupos que sean isomorfos, en cierto sentido son iguales, como se
describié anteriormente. Muchas veces es deseable encontrar un isomorfismo entre un

grupo y un grupo del cual ya se conocen sus caracteristicas.
Es tiempo de hacer una pequefia investigacion sobre los homomorfismos.

Lema 1.19 Si ¢ es un homomorfismo de G en H entonces:
a) ¢p(e) =e’', es el elemento neutro de H.

b) p(a 1) = ¢(a)™?, paratodo a € G.
Definicién 1.20 La imagen ¢, es ¢(G) = {p(a):a € G}.

Lema 1.21 Si ¢ es un homomorfismo de G en H, entonces la imagen de ¢, es un

subgrupo de H.

Si se quiere medir cuan lejos esta un homomorfismo de ser un monomorfismo. Esto nos

acerca a

Definicion 1.22 Si ¢ es un homomorfismo de G en H, entonces el ndcleo de ¢, se define

por Ker ¢ = {a € G:p(a) =e'}.
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El nacleo Ker ¢ mide claramente la falta de inyectividad en el punto e’. Asombrosamente

esto se generaliza uniformemente para todos los puntos de la imagen.
Lema 1.23 Siw € H es de forma ¢(x) = w, entonces {y € G: p(y) = w} = (Ker ¢) x.

Ahora se pueden estudiar algunas propiedades basicas de los nucleos de los

homomorfismos.

Teorema 1.24 Si ¢ es un homomorfismo de G en H, entonces
a) Ker ¢ es un subgrupo de G.

b) Dado a € G, se tiene a1 (Ker ¢)a c Ker .

Corolario 1.25 Si ¢ es un homomorfismo de G en H, entonces ¢ es un monomomorfismo

siy sélo si Ker ¢ = {e}.

La propiedad b) Ker ¢ en el Teorema 1.24 es interesante para un subgrupo. Se usara

para definir una ultra-importante clase de subgrupos de un grupo.

Definicion 1.26 El subgrupo N de G es llamado un subgrupo normal de G sia™!Na c N

paratodo a € G.

Por supuesto, Ker ¢ para cualquier homomorfismo es un subgrupo normal de G.

Aunque se define un subgrupo normal via a !Na c N, realmente se tiene a *Na = N.
Porque si a !Nac N para todo a€G, entonces N =a(a 'Na)a!caNa!c
(a1 *Na! c N.Entonces a *Na = N paratodo a € G. Trasponiendo, se obtiene aN =

Na; esto es, todo coseto izquierdo de N en G es un coseto derecho de N en G.

Por otro lado, si todo coseto izquierdo de N en G es un coseto derecho, entonces el
coseto izquierdo aN, que contiene a, debe ser igual al coseto derecho que contiene a,
denotado como Na. Entonces aN = Na y a"'Na = N para todo a € G, que quiere decir

que N es normal en G.

Se escribe “N es un subgrupo normal de G” por el simbolo abreviado N < G.
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Teorema 1.27 N < G siy solo si todo coseto izquierdo de N en G es un coseto derecho
de N en G.

1.2.4 Grupo cociente

En la demostracion del teorema de Lagrange, se usa para un subgrupo arbitrario H la
relacién de equivalencia aRb si ab™! € H. Trataremos esto cuando el subgrupo es normal

y veremos si podemos decir algo mas que con el viejo subgrupo arbitrario.

Entonces, sea aRb siab ™' € N y a = {x € G:xRa}. Como se vio anteriormente a = aN,
el coseto derecho que contiene a, pero en el caso de un subgrupo normal también

coincide con el coseto izquierdo aN.

Sea M = {a:a € G}, donde se define un producto via ab = ab. Se demostrara que M es
un grupo bajo este producto. Pero primero que todo se debe demostrar que este producto
en M esté bien definido; que el producto de clases no depende de los representantes de

cada clase, o equivalentemente que la relaciébn R sea compatible con la operacion de G.

Si se supone que @ = a’ y b = b’. Mediante la definicién de la relacion de equivalencia,
se obtiene a’ = na, donde n € N ; similarmente b’ = mb, donde m € N. Entonces a’'b’ =
namb = n(ana™)ab, por N < G se tiene ana ! € N y por tanto n, = nana™! € N.

Entonces, ny € G ya’'b’ = n,ab. Esto nos dice a’b’ € Nab, entonces a’'b’'Rab, de donde

se obtiene que a’b’ = ab, justo lo que se necesitaba para que el producto en M estuviera

bien definido.

Ahora se verifican los axiomas para que M sea un grupo. La clausura se obtiene de la

misma definicion del producto. Si a,b,¢ € M, entonces (ab)¢ = ab¢ = abc = a(bc) =
abc = a(bc), con lo que se demuestra la asociatividad. El elemento neutro es e, pues

éa = ea = a = ae = ae. Para a, tenemos como inverso a~1, debido aque aa™! = aa™! =
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Se quiere darle un nombre a M y mucho mejor un simbolo que denote la dependencia
de Ny G. El simbolo que se usara para M serd G/N y es llamado grupo cociente o grupo

factor de G por N.

Teorema 1.28 SIN< G Yy G/N ={a:a € G} ={Na:a € G}, entonces G/N es un grupo

relativo a la operacién ab = ab.
Una observacion que debe ser hecha inmediatamente es

Teorema 1.29 Si N < G, entonces existe un homomorfismo ¥ de G en G/N, tal que

Kery = N.
Este homomorfismo se define como y(a) = a = Na.

Este Gltimo teorema, trae el notable resultado: todo homomorfismo tiene como nucleo un

grupo normal y todo grupo normal es nucleo de algiin homomorfismo.

Cuando G es un grupo finitoy N < G, entonces por el teorema de Lagrange se tiene que

el nimero de cosetos derechos es i;(N) = |G|/|N|. Mas precisamente se puede definir

como
Teorema 1.30 Si G es un grupo finitoy N < G, entonces |G/N| = |G]|/|N]|.

La nocion de grupo cociente es muy sutil y una de las mas grandes en la materia. La
construccién de un nuevo conjunto, desde un conjunto viejo utilizando como elementos
de este nuevo conjunto subconjuntos del conjunto viejo, es extrafio para un aficionado

verlo por primera vez.

1.2.5 Los teoremas de homomorfismo

Sea G un grupo y ¢ un homomorfismo de G en G'. Si K es el ndcleo de ¢, entonces K es

un subgrupo normal de G y se puede formar el grupo cociente G/K. Es completamente
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natural esperar que exista una relacion entre G/K Yy G'. El Primer Teorema de

Homomorfismo explica esta relacion en detalle.

Teorema 1.31 (Primer Teorema de Homomorfismo) Sea ¢ un homomorfismo de G en
G' con nucleo K. Entonces G/K = G', el isomorfismo entre estos dos grupos puede ser

efectuado por la aplicacion y: G/K — G' definida por Y (aK) = ¢(a).

El siguiente resultado, es una extensién del Primer Teorema de Homomorfismo y es

llamado tradicionalmente Teorema de Correspondencia.

Teorema 1.32 (Teorema de Correspondencia) Sea ¢: G — G' un homomorfismo de G
en G’ con nucleo K. Si H' es un subgrupo de G’ y si H = {a: ¢(a) € H'}, entonces H es

un subgrupode G, H D Ky H/K ~ H'. Finalmente, si H' < G', entonces H < G.

Es valioso notar que si K es cualquier subgrupo normal de G y ¢ es el homomorfismo
natural de G en G/K, entonces el teorema nos da una correspondencia biunivoca entre
todos los subgrupos H' de G/K y aquellos subgrupos de G que contienen K. Ademas,

esta correspondencia preserva la normalidad en el sentido de H' es normal en G/K siy

sé6lo si H es normal en G.

Ahora se propone el Segundo Teorema de Homomorfismo.

Teorema 1.33 (Segundo Teorema de Homomorfismo) Sea H un subgrupo de G y sea

N un subgrupo normal de G. Entonces HN = {hn:h € H,n € N} es un subgrupo de G,
H N N es un subgrupo normalde H,y H/(HN N) = (HN)/N.

Finalmente el Tercer Teorema de Homomorfismo.

Teorema 1.34 (Tercer Teorema de Homomorfismo) Si el isomorfismo ¢: G — G’ es un

homomorfismo de G en G’ con ndcleo K entonces, siN' < G'y N ={a € G:p(a) € N'},
concluimos que G/N = G'/N'. Equivalente a,G/N = (G/K)/(N/K) de forma mas

elegante.
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Esta ultima igualdad es realmente sugerente, es como si se cancelara el subgrupo K del

denominador y el numerador.

1.3 La estructura de grupos

En este epigrafe se tratan contenidos de un nivel de abstraccidén un poco superior a los
presentados en el epigrafe anterior. Basado en los fundamentos de la teoria de grupos
expuestos previamente, se podra definir de forma rigurosa la presentaciéon de un grupo,
las definiciones, teoremas y demostraciones aqui utilizadas puede ser encontradas
explicitamente (Hungerford, 2000) y (Castillo, 2005); también de una forma mas sutil en
(Castillo, 2002).

1.3.1 Teoria de categorias

Es un momento apropiado para introducir el concepto de categoria. Categorias serviran
como un util lenguaje y proveeran un contexto general para tratar diferentes situaciones

matematicas.

La idea intuitiva bajo la definicion de una categoria es la de varios objetos matematicos
ya introducidos (conjuntos, grupos, monoides) junto con los mapeos apropiados para
estos objetos (funciones para conjuntos, homomorfismos para grupos) tienen un numero

de propiedades formales en comun. Estas nociones son formalizadas en:

Definicion 1.35 Una categoria es una clase C de objetos (denotada A, B, C...) junto con
i) Una clase de conjuntos disjuntos, denotada como hom(A, B), una para cada par
de objetos en C (un elemento f de hom(A, B) es llamado un morfismo de Aen By
es denotado por f:A - B).
i) Para cada tripleta (A, B, C) de objetos de € un funcién
hom(B, C) X hom(4, B) - hom(4, C)
para morfismo f:A - B Y g: B — C, estafuncion es escrita g o f: A —» C y llamada

compuesta de f y g. La cual esta sujeta a los dos axiomas:
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l.  (Asociatividad) Si f:A—> B, g:B—>C y h:C > D son morfismos de C
entonces ho(geo f) =(hog)of.
II. (Identidad) Para cada objeto B de C, existe un morfismo 15: B — B, tal que
para cualquier f:A—-> By g:B - C,
felp=f, 1lpeg=yg
En una categoria ¢ un morfismo f: A — B es llamado una equivalencia si existe en C un
morfismo g:B - Atalque go f =1,y f o g = 15. La composicion de dos equivalencias
es una equivalencia. Si f: A - B es una equivalencia, entonces A y B se dice que son

equivalentes.

Ejemplo Sea S la clase de todos los conjuntos; para 4, B € §, hom(A, B) es el conjunto

de todas las funcionas f:A — B. Entonces § puede ser vista facilmente como una

categoria. Un morfismo f de § es una equivalencia si y solo si es una biyeccion.

Ejemplo Sea G la categoria cuyos objetos son los grupos; hom(A, B) es el conjunto de
todos los homomorfismos f: A - B. Un morfismo f es una equivalencia siy solo si f es

isomorfismo. La categoria A de los grupos abelianos puede ser definida de igual forma.

Definicién 1.36 Sea C una categoria y {A;:i € I} una familia de objetos de C. Un
producto para la familia {4;: i € I} es un objeto P perteneciente a C junto con una familia
de morfismos {m;: P — A;:i € I} tal que para cualquier objeto B y familia de morfismos

{p;: B — A;:i € I}, existe un Unico morfismo ¢: B — P tal que ¢; c ¢ = m; paratodoi € I.

Un producto P de {4;:i € I} es usualmente denotado como [];¢; 4;. Algunas veces (til

describir un producto en términos de diagramas conmutativos, especialmente para el

caso I = {1,2}. Un producto para {4;,4,} es un diagrama (de objetos y morfismos) A,

Ty T . . P1 _ P2 . ;.
<« P — A, tal que: para cualquier diagrama de la forma A; < B — A,, existe un unico

morfismo ¢: B — P tal que el siguiente diagrama es conmutativo:
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B
A R P - AE
my Ny

En la categoria de los conjuntos el producto Cartesiano [[;c; 4; €s un producto para la

familia de conjuntos {A;:i € I}.

Teorema 1.37 Si (P, ¢;) y (Q,y;) son ambos productos de la familia {4;: i € I} de objetos
de una categoria C, entonces P y Q son equivalentes.
Demostracion: Como P y Q son ambos productos, existen los morfismos f:P - Q y

g: Q — P tal que los siguientes diagramas son conmutativos para cada i € I

s

P—— o—E »p
> l .- T.tl/
A,

Componiendo estos dos diagramas para cada i € I se obtiene el siguiente diagrama

conmutativo:

°of

e P
i L

A;

Entonces g o f: P —» P es un morfismo tal que ; o (g o f) = m;, paratodo i € I. Pero por
la definicion de producto existe un unico morfismo con esta propiedad. Como el mapeo
1p: P - P también cumple la propiedad r; o 1, = m; para todo i € I, entonces se tiene

g e f = 1p por unicidad. Similarmente, usando el hecho de que Q es un producto, se
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muestra que fog =1,. Entonces f:P —» Q es una equivalencia, con lo que queda

demostrado el teoremam.

Definicién 1.38 Un categoria concreta es una categoria C junto con una funcién o que
asigna a cada objeto A de C un conjunto ¢(A4) (llamado conjunto subyacente de A) en la
siguiente forma:
i) Todo morfismo A - B de € es una funcién en los conjuntos subyacentes ¢(4) —
o(B).
i) El homomorfismo identidad para cada objeto A de C es la funcién identidad en el
conjunto subyacente g(A4).
iif) La composicion de morfismos en C coincide con la composicién de funciones en

los conjuntos subyacentes.

Ejemplo La categoria de grupos, equipado con la funcién que asigna a cada grupo su
conjunto subyacente en el sentido usual, es una categoria concreta. Similarmente las
categorias de grupos abelianos y conjuntos parcialmente ordenados, con sus conjuntos

subyacentes obvios, son categorias concretas.

Categorias concretas son Uutiles frecuentemente ya que no solo tienes disponible las

propiedades de una categoria, si no también ciertas propiedades de conjuntos,
subconjuntos, etc. Como en toda categoria virtual el principal interés es en la funcién o

gue asigna a un objeto su conjunto subyacente en el sentido usual (como en el ejemplo

anterior), se denotaran ambos el objeto y su conjunto subyacente por el mismo simbolo

y omitiremos cualquier referencia explicita a o.

Definicion 1.39 Sea F un objeto en una categoria concreta C, X un conjunto no vacio, y
i:X - F un mapeo (de conjuntos). F es llamado objeto libre del conjunto X si para
cualquier objeto A de C y mapeo (de conjuntos) f: X — A, existe un unico morfismo de C,

definido f: F — A, tal que fi = f (como un mapa de conjuntos X — A).
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El hecho esencial acerca de un objeto libre F es para definir un morfismo con dominio F,
es suficiente con especificar la imagen del subconjunto i(X) como puede ser visto en el

siguiente ejemplo.

Ejemplo Sea G cualquier grupo y g € G. Entonces el mapeo f:Z — G definido por f(n) =
g" es facilmente ver que es el Unico homomorfismo Z -G tal que 1Fg.
Consecuentemente, si X = {1} y i: X — Z es el mapeo de inclusion, entonces Z es libre
sobre X en la categoria de grupos (dado f:X — G, sea g = f(1) y define f como fue
previamente). En otras palabras, para determinar un anico homomorfismo de Z a G solo

es necesario especificar la imagen de 1 € Z (que es, la imagen de i(X)).

Como se ha visto la teoria de categorias es una poderosa herramienta que permite
niveles de abstraccion incluso superior a la de un conjunto. Lo cual brinda una forma facil
y a la vez rigurosa de definir un objeto libre y sus principales caracteristicas. Esto sera
particularmente (til para luego introducir el concepto de grupo libre sobre otro grupo en
la categoria de los grupos, este trabalenguas seria imposible entenderlo sin una clara

definicion de los conceptos anteriores.

1.3.2 Grupos libres, generadores y relaciones

Se debe demostrar que objetos libres (grupos libres) existen en la categoria (concreta)
de grupos, y se usara para desarrollar un método de describir grupos en términos de
“‘generadores y relaciones”. Estos conceptos estan enmarcados dentro de la Teoria de
Grupos Combinatoria (Wilhelm Magnus, 1966) y (Roger C. Lyndon, 1977)

Dado un conjunto X se construye un grupo F que es libre en el conjunto X en el sentido
de la Definicion 1.39. Si X = @, F es el grupo trivial < e >. Si X # @, sea X! un conjunto
disjunto a X tal que |X| = |X~1|. Se escoge una biyecciéon X - X~ y se denota la imagen
de x € X por x~!. Finalmente se escoge un conjunto que es disjunto de XuXx~!y
contiene un solo elemento denotado por 1 (neutro). Una palabra en X es una secuencia
(ay,a,,as,...) con a; € X UX~tu{1} tal que para algin n € N, se cumple a;, = 1 para

todo k > n. La secuencia constante (1,1, ...) es llamada la palabra vacia y es denotada
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por 1. (Esta notacion ambigua no causara confusion). Una palabra (a4, a,,as, ...) en X es
reducida cuando:
i) Para todo x € X, los elementos x y x~! no son adyacentes (esto es, a; = x =
a;,, # x ' paratodai € Ny x € X).

i) a; =1implicaque a; =1 paratodai > k.
En particular la palabra 1 es reducida.

Toda palabra no vacia y reducida es de la forma (x; 1, x,%2, ..., x,*, ...), donde n € N, x €
Xy ; =F1 (por convencion x! denota para todo x € X). De ahora en adelante se
denotaréa esta palabra por x;%1,x,%2, ..., x,,*». Esta nueva notacion es ambas mas tratable
y sugerente. Observe que la definicién de igualdad de las secuencias muestra que dos
palabras reducidas x;%1, x,%2, ..., x,,*m y y,%1, y,%2, .. .9 conx;,y; € Xy A;,8; = F1 son
iguales si y solo si ambas son 1 o m=ny x;,=y;,A; = §;para cada i = 1,2, ...,n.
Consecuentemente el mapeo de X dentro del conjunto F(X) de todas las palabras
reducidas en X dado por x + x! = x es inyectivo. Identificando X con su imagen vy

considerando X como un subconjunto de F(X).

Luego se define una operacion binaria en el conjunto F = F(X) de todas las palabras
reducidas en X. La palabra vacia actia como elemento identidad (w1l = 1w = w para
toda w € F). Informalmente, se quiere un producto de palabras no vacias y reducidas

definido por yuxtaposicion, esto es:

Az On

A A ) 1) ) — A A A ) 1)
(X1 1,X2 Xm m)(yl 1;y2 2:-"lyn n) =X 1,X2 2""1xm ™y, 1'y2 2""Jyn

Desafortunadamente la palabra del lado derecho de la ecuacién puede no ser reducida
(por ejemplo x,,*m = y,~%1). Por tanto, se define el producto dado por la yuxtaposicion y
(si es necesario) la cancelacion de términos adyacentes de la forma xx™! o x~1x; por
ejemplo (o, x, "t (x5 1x,tx, ) = x,1x,1. De forma mas precisa, si x;%1, x,%2, ..., x,*m
y v:%1,9,%, ...,y,%" son palabras no vacias en X con m < n, sea k el entero méas largo

A

(0 < k <m)tal que xp,_ ;"™ = yj+1‘51’+1 paraj = 0,1,2 ...k — 1. Entonces se define:
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] .
XILI‘ . _xm_k}«m—k}pl’c*l l-’-l-l_ . ,}nﬂﬁn ]f k (: m;
E -
(xlll. “ 'xmlmX}"]&I' . -ynﬁ'l) =1y m+l, . '}’na" lf k =m {: n;

m+l

1 f k=m=n.

Sim > n, el producto es definido de forma anéloga. La definicion asegura que el producto

de palabras reducidas sea una palabra reducida.

Teorema 1.40 Si X es un grupo no vacioy F = F(X) es el conjunto de todas las palabras
reducidas de X, entonces F es un grupo bajo la operacioén binaria arribay F =< X >.

El grupo F = F(X) es llamado el grupo libre en el conjunto X. (La terminologia “libre”
sera demostrada en el proximo teorema).

Demostracion: Como 1 es un elemento identidad y x;,*1, x,%2, ..., x,,*m tiene como inverso
x; M, x,7 %2, ., x,, *m, se necesita solo verificar la asociatividad. Esto puede ser
demostrado por induccién y una tediosa examinacion de casos o por el siguiente medio

mas elegante. Para cadax € X y § = T1 sea |x%| el mapeo F - F dado por 1 + x% y

Y bi. .. Y 5!1'._, xﬁxlél' n 'xna" lf xé%xl“ﬁ.;
N N b...x,bn  if X0=x"b(=1ifn=
xptoexgn b xP=x74(=lifn=1).

Como |x||x~ 1| = 1 = |x~1||x|, cualquier |x‘5| es una permutacion (biyeccién) de F (con
inversa |x°|[). Sea S(F) el grupo de todas las permutaciones de F (esto fue definido
anteriormente) y F, el subgrupo de F generado por {|x|: x € X}. El mapeo ¢: F — F, dado
por 1 1z y x3M, %522, o, xpm - |y 21| x,%2| ... [ ™™ | es claramente una sobreyeccion
(debido al propia definicién de F,) tal que ¢ (w,w,) = @(w,)@(w,) paratodo w; € F. Como
1k xM,x,%, 0, xp*m bajo el mapa |x; || x,%2| ... |x,,m |, se obtiene Ker ¢ = {15}, porlo
gue ¢ es inyectiva. El hecho de que F, sea un grupo implica que la asociatividad se
cumple en F y que ¢ es un isomorfismo de grupos. Obviamente F =< X > m. (La
demostracion de este teorema es un caso particular del teorema de Cayley, se logra un

isomorfismo entre F y un subgrupo del grupo de permutaciones S(F).)
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Ciertas propiedades de los grupos libres son facilmente derivadas. Por ejemplo si |X| >
2, entonces el grupo libre sobre X es no abeliano (x,yeX y x#y=

x 1y lxyesreducida = x 1y lxy # 1= xy # yx).

Teorema 1.41 Sea F el grupo libre sobre un conjunto X y i: X — F el mapa de inclusion.

SiGesungrupoy f: X - G un mapeo de conjuntos, entonces un Unico homomorfismo
de grupos f:F — G tal que fi = f. En otras palabras, F es un objeto libre del conjunto X
en la categoria de los grupos.

Demostracion: Se define f(1) = e y si x;%,x,%2, ..., x,,*m es una palabra no vacia y
reducida sobre X, se define f(x;*1,x,%, ..., xp ™) = f(x )M f(x2)*2 ... f (xm)*m. Como G
esun grupoy A; = F1, el producto f(x;)*f(x;)* ... f(x,,)*™ esta bien definido en G. Se
verifica quefes un homomorfismo tal que fi = f. Sig: F — G es cualquier homomorfismo
tal que gi=f, entonces g, ., x,Mm) = glx) Mg ()2 . g () tm =
gilx)Mgi(x) ... giCxm)*™ = F Q)M f(x)% oo flxm)*m = Fx?1, %572, ., xp*m). Por

tanto f es Unicam.

Corolario 1.42 Todo grupo G es la imagen homomorfa de un grupo libre.
Demostracion: Sea X un conjunto de generadores de G y sea F el grupo libre sobre el
conjunto X. Por el teorema anterior, el mapeo de inclusibn X — G induce un

homomorfismo f:F —» G tal que x - x € G. Como G =< X >, la prueba del teorema

muestra que f es un epimorfismom.

Una consecuencia inmediata del Corolario 1.42 y el Primer Teorema de Homomorfismo
es que cualquier grupo G es isomorfo a un grupo cociente F/N, donde ¢ =< X >, F es
el grupo libre sobre X y N es el nacleo del epimorfismo F — G de Corolario 1.42. Por tanto
en orden para describir G mediante un isomorfismo se necesita solamente especificar X,
F y N. Pero F es determinado por X y N es determinado por cualquier subconjunto que lo

genere como un subgrupo de F. Ahora si w = x;* x,%2 ...x,,*m € F es un generador de

N, entonces bajo el epimorfismo F - G, se tiene w F x;* x,?2 .. .x,*m =e€(. La
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42 x,.*m =e en G es llamada una relacion sobre los generadores x;.

ecuacion x;*t x,
Claramente un grupo dado G puede ser completamente descrito especificando un
conjunto X de generadores de G y un conjunto R de relaciones validas sobre estos
generadores. Esta descripcion no es Unica ya que hay varias elecciones posibles de Xy

R para un grupo G dado.

Por el contrario, suponga que son dados un conjunto X y un conjunto Y de palabras
(reducidas) sobre elementos de X. Pregunta: ¢ Existira un grupo G tal que G es generado
por X y todas las relaciones w = e (w € Y) son vélidas (donde w = x;* x,%2 .. x,,*m

ahora denota el producto en G)? Veremos que la respuesta es si.

Dado un conjunto de “generadores” X y un conjunto Y de palabras (reducidas) sobre los
elementos de X, se construye el grupo de la siguiente forma. Sea F el grupo libre generado
sobre X y N el subgrupo normal de F generado por Y (el subgrupo normal generado por
un conjunto S € F es la interseccién de todos los subgrupos normales de F que contienen
a S). Sea G el grupo cociente F/N, y X se identifica con suimagen en F/N bajo el mapeo
X cF - F/N, como se denoté arriba. Entonces G es un grupo generado por X y por

construccion todas las relaciones w = e (w € Y) son satisfechas.

Definiciéon 1.43 Sea X un conjunto y Y un conjunto de palabras (reducidas) en X. Un
grupo G es llamado grupo definido por los generadores x € X y relacionesw =e (w €
Y) denotado por G = F/N, donde F es el grupo libre sobre X y N el subgrupo normal

generado por Y. Se dice que (X|Y) es una presentacion de G.

La discusion precedente muestra que el grupo definido por sus generadores y relaciones

siempre existen. Ademas es el grupo mas largo posible en el siguiente sentido.

Teorema 1.44 (Van Dyck) Sea X un conjunto, Y un conjunto de palabras (reducidas) sobre
X'y G el grupo definido por los generadores x € X y las relacionesw =e (w € Y). SiH es
un grupo cualquiera tal que H =< X > y H satisface las relaciones w =e (w €Y),

entonces existe un epimorfismo G - H.
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Ejemplo El grupo definido por un generador b y una simple relacion b™ = e (m € N) es

el grupo Z,,.

Ejemplo EI grupo definido por los generadores a,b y las relaciones a™ =

e (3<n€N),b? =eyabab = e es el grupo dihedral D,,.
1.4 Presentaciones y sistemas de reescrituras de palabras.

Una presentacién de un grupo G es una especificacion abstracta de G en términos de
generadores y relaciones entre ellos. Tales especificaciones son convenientes para
algunos usos por su caracter abstracto, y por ser relativamente compactas en algunos
casos. Sin embargo, plantean una serie de problemas computacionales de dificil

solucioén.

Sea (X,R) la presentacion de un grupo G. El problema de las palabras para esta

presentacion se define de la forma siguiente:

Definicion 1.45 (Problema de las palabras general) Sea (X,R) una presentacion de
un grupo G:
Instancia: Dos palabras a, 8 € X*.

Pregunta: ¢a =; f?

El problema de las palabras para un grupo G = (X, R), fue introducido por Max Dehn en
1911 junto con los problemas de busqueda del conjugado y el isomorfismo. El problema
de las palabras plantea el siguiente problema de decision: ¢ para una palabra w arbitraria
sobre XU X~1, es w equivalente a la palabra vacia? Claramente este problema de
decision sirve para resolver el problema general de equivalencia entre las palabras, para
probar la equivalencia entre a y b, es necesario solamente resolver el problema de las

palabras con la palabra ab™1.

En la década de 1950, Novikov y Boone independientemente demostraron que existen
grupos finitamente presentados para los cuales el problema de las palabras no es

resoluble. Es un hecho importante que la posibilidad de resolver el problema de las
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palabras de un grupo finitamente presentado depende solamente del grupo, y no de la
presentacion escogida. En otras palabras, si el grupo G tiene un problema de las palabras
soluble para la presentacion (X, R), entonces G tiene un problema de las palabras soluble

para cualquiera de sus posibles presentaciones.

La idea de considerar las presentaciones de grupos como un Sistema de Reescritura
de Palabras resulta bastante natural, de hecho a partir de 1940 la Combinatoria de
Grupos y los Sistemas de Reescritura se encontraron, debido fundamentalmente a los
trabajos (Thue, 1914), (A. Church, 1939) y (Markov, 1947), entre otros.

Formalmente, un sistema de reescritura de palabras sobre un alfabeto X se define de
igual manera que una presentacién de monoide o grupo; es decir, como un par< X: R >,
donde X es un alfabeto finito y R es una relacion binaria sobre X*. La diferencia estriba
en el uso que se hace de estos dos objetos. En el caso de la presentacién de grupo
siempre trabajamos con la congruencia generada por R, que es simétrica; o sea,

utiizamos las parejas de palabras (u,w) € R como reglas de transformacion
bidireccionales. En cambio, en un sistema de reescritura las reglas se utilizan en una
sola direccion; se trabaja con la clausura reflexiva y transitiva de R, pero no con su
clausura simétrica. La ventaja de utilizar las reglas en una sola direccién radica en que
se obtiene un enfoque algoritmico uniforme (un modelo de computacion) para resolver

problemas en la estructura algebraica asociada.

Definicién 1.46 Dado un sistema de reescritura < X: R >, si existe (I,r) € R, y existen
(x,y) € X" tales que u = xly y v = xry, se dice que u se reduce a v (en un paso), y se
escribe u - v. La clausura reflexiva y transitiva de —5 se llama relacién de reduccion

(inducida por R), y se denota por 5. Siu— v, se dice que u se reduce a v, y u se llama

reducible. &y < denotan respectivamente, la clausura simétrica, y la clausura reflexiva,

simétrica y transitiva de — (esta ultima coincide con =5 ).

Un sistema de reescritura permite aplicar transformaciones sucesivas a una palabra,

hasta llegar (idealmente) a una palabra irreducible. Ahora bien, si en un momento dado
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hay mas de una regla aplicable, en general, el resultado final de este proceso no sera
unico. Se desea imponer ciertas condiciones a los sistemas de reescritura que permitan

garantizar que el resultado final sea calculable y unico.

Definicién 1.47 Un sistema de reescritura R se dice de terminacion, bien fundado o

noetheriano si no existe una sucesion infinita u; - u, - -+ - u, - ---. Se dice que R
posee la propiedad Church-Rosser si u =; v implica que existe w tal que uew 'y

*
vew. Si R es a la vez de terminacion y Church-Rosser, se dice que es completo,

canonico, o convergente.

De esta manera, si se utiliza un sistema de reescritura completo, cada palabra irreducible
puede tomarse como representante de su clase de equivalencia. Si nuestro sistema de
reescritura completo se utiliza como presentacion de un grupo G, poseera una
correspondencia entre la palabras irreducibles y los elementos de G. A una tal
presentacion de G se le llamard presentacion completa de G, y permite resolver el
problema de las palabras. En efecto, se denota por FNiz(w) a la Unica palabra irreducible
gue se encuentra en la clase de equivalencia de w, y sean a,f € X*; entonces, a =z 8
si, y solo si, FNg(a) = FNz(B).

Dos sistemas de reescritura de R y S sobre un mismo alfabeto X se dice equivalentes
si = ==,. Dado un sistema arbitrario R, se puede construir un sistema completo R
equivalente a R, por medio del conocido procedimiento de Knuth-Bendix (si este termina)
(D.E Knuth, 1970). El procedimiento utiliza de manera esencial un ordenamiento de

términos sobre X*.

Definicion 1.48 (Ordenamiento de términos) Sea < un orden parcial estricto bien
fundado sobre X*, y R un sistema de reescritura sobre X. Se dice que < es admisible si
u < v implica xuy < xvy, para todo u,v,x,y € X*. Los ordenamientos bien fundados y
admisibles se denominan ordenamientos de términos. Se dice que < es compatible

con R si f < a paratodas las reglas de reescritura de a —» 8 en R.
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Uno de los ordenamientos de términos mas utilizados es el llamado “Short-Lex” o “Deg-
Lex”, donde la comparacion entre dos palabras se resuelve primero por su longitud, y los

empates se resuelven lexicograficamente.

Conclusiones parciales del capitulo

Se han expuesto los conceptos bésicos de algunos principios criptogréficos, teoria de
grupos y los sistemas de reescritura. Los conceptos criptograficos que se expusieron
fueron completamente introductorios para que el lector conociera términos basicos como
sistema de llave publica o sistema de llave privada, cualquier interesado en profundizar
un poco mas en el tema puede consultar (Konheim, 2007). El material tratado en las
secciones de teoria de grupo es un poco complicado, y el camino recorrido para poder
llegar a la simple definicibn de presentacion de un grupo fue largo y complicado. La
seccion dedicada a los sistemas de reescritura, contiene la teoria necesaria para trabajar
con grupos con métodos computacionales. En general se realiz6 un analisis y una
recopilacion de la bibliografia para exponer y explicar las diferentes teorias y teméticas

abordadas en el capitulo, que serviran como sustento del trabajo.
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2 Disefio e implementacion de los algoritmos
criptograficos

El capitulo 2 comienza con las siguientes preguntas que relacionan la Teoria de Grupos

Combinatoria y los Criptosistemas de clave publica:

Pregunta 1: ¢ Existe un grupo, o una clase de grupos, donde el protocolo de intercambio
de clave mutua sugerido en (Anshel 1., 1999) utilizando el problema de la busqueda del

conjugado, sea lo suficientemente seguro para aplicaciones en la vida real?

Pregunta 2: ;Existe otro problema “dificil” en la Teoria de Grupos Combinatoria que
pueda ser utilizado, en lugar del problema de la busqueda del conjugado, en un protocolo

de intercambio de clave mutua?

Sin una respuesta positiva para al menos una de estas preguntas, es poco probable que
la Teoria de Grupos Combinatoria tenga un impacto significante en la Criptografia de
clave publica, la cual es dominada en la actualidad por la Teoria de Numeros y Curvas

Elipticas.

Se apunta a otra pregunta mas, la cual no ha recibido la suficiente atencién hasta ahora,
pero es probable que sea el centro de la investigacion en la Criptografia de clave publica

basada en computacion simbdlica (Shpilrain Vladimir, 2006):

Pregunta 3: ¢ Se puede disfrazar eficientemente un elemento de un grupo utilizando sus

relaciones definitorias?

Disfrazar un elemento antes de transmitirlo es a menudo llamado “difusién” (Garrett,
2001). La importancia de esto es obvia: si, por ejemplo, se transmite un conjugado axa ™!
de un elemento publico a, “tal cual y como es”, entonces el oponente mediante simple
inspeccién puede determinar el elemento privado x. Problemas similares aparecen en
cualquier otro protocolo de intercambio de clave mutua. En protocolos basados en teoria
de numeros, la difusién es usualmente facilitada “automaticamente”, debido a varias
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propiedades de los sistemas numéricos utilizados. Por ejemplo, en el producto 7 * 3 =
21, los factores 7 y 3 no pueden ser determinados por simple inspeccion; esto es provisto
simplemente por la forma que multiplicamos enteros en el sistema decimal, o,

equivalentemente, por la existencia de una sencilla “forma normal” para los enteros.

Tomando como guia la Pregunta 3, en este capitulo se realiza con detalles la descripcion
del nuevo algoritmo criptografico basado en la presentacién de grupos seguido con la

programacioén de las herramientas en el lenguaje orientado a objetos Java.

2.1 Estructuras de datos y algoritmos para el trabajo con
las palabras de un grupo

Como se dijo en el epigrafe 1.4 los sistemas de reescritura son idéneos para el trabajo
con grupos mediante sus presentaciones. Recordando, un sistema de reescritura es un
par < X,R >, donde X es el alfabeto (conjunto de generadores en caso de un grupo) y R
el conjunto de sustituciones (conjunto de relaciones definitorias en caso de un grupo).
Ademas se vio la posibilidad tratar la presentacion de un grupo (X, R), como un sistema
reescritura convergente < X,R >, pues se puede construir la funcion FNi(w) que lleva

cada palabra a su Unico representante canonico.

Este epigrafe esta compuesto de dos secciones. La primera correspondiente a la
implementacion del algoritmo de Knuth-Bendix (D.E Knuth, 1970), el cual permite
mediante la presentacion (X, R) de un grupo obtener un sistema de reescritura < X, R >
gue sea convergente. La segunda expone el arbol de Aho-Korasick (Aho, 1975) capaz
de hacer en tiempo lineal el macheo de varios patrones, lo cual servird para una

implementacion eficiente del algoritmo criptogréfico.

2.1.1 Algoritmo de completamiento de Knuth-Bendix

Para la implementacion de este algoritmo se utilizaron las ideas expuestas en (Huet,
1981), el cual contiene un demostracion completa y rigurosa del procedimiento (algoritmo
en caso de que termine). El teorema de Knuth-Bendix (HUET, 1980), (D.E Knuth, 1970)
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brinda un proceso de decision para la confluencia de sistemas de reescritura
noetherianos. La idea basica es considerar los casos donde dos lados izquierdos de
reglas en un sistema de reescritura < X, R > se superponen de una forma no trivial para
crear una ambigiedad de la forma M -, N; y M - N, (Se dice que (N, N,) s un par
critico). El sistema < X, R > es no confluente si, y solo si, para algun par como el anterior,
se tiene que N; y N, se reducen a representantes canoénicos diferentes P, y P,
respectivamente, mediante R.

El algoritmo de completamiento de Knuth-Bendix consiste en intentar completar un
sistema no confluente en uno confluente mediante la adicion de nuevas reglas, tales
como P, —» P,. Esto debe ser hecho de una forma que el sistema continle siendo
noetheriano. Por supuesto, una sola ronda de completamiento no es suficiente en
general, ya que nuevas ambigiedades pueden ser creadas. Durante el proceso de
completamiento alguna regla recién introducida puede simplificar una regla antigua en
su lado izquierdo o derecho. Es esencial tanto para la eficiencia como para la elegancia,
mantener la reglas inter reducidas tanto como se pueda. Pero entonces surge la pregunta
de cémo el proceso puede ser realizado de una forma incremental; esto significa, que no
se quiere re computar pares criticos entre reglas que hayan sido consideradas
previamente. Como sea, las reglas que hayan sido utilizadas para resolver
ambigiedades pueden ya no existir mas, por lo que este paso debe ser justificado
cuidadosamente. Cuando un conjunto de ecuaciones puede ser orientado de forma tal
gue el proceso de completamiento termina, el sistema de reescritura de términos
canonico define una funcibn FNz(w), capaz de llevar una palabra a su unico

representante canénico.

Se presenta el algoritmo de completamiento de Knuth-Bendix de una forma incremental
en el computo de los pares criticos. A continuacion, E; es un conjunto finito de
ecuaciones, y R; es un sistema de reescritura finito, para cada i € N. Cada regla de
reescritura en R; tiene un etiqueta, el cual es un entero unico. Se denota por k: 1 - p la
regla de reescritura A - p con etiqueta k. Finalmente cada regla en R; puede estar

marcada o no.
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Entrada : Un conjunto finito de ecuaciones E y un ordenamiento de términos
<. En nuestro caso E = R, que proviene de < X, R >y < = ShortLex
Salida : Un conjunto de reglas que representa un sistema de reescritura
canonico y equivalente al de entrada.

Inicializacién : Eg:=FE;: Ry:=@:i:=0:p:=0

1: loop

2 while E; # 2 do

3: Reducir ecuacion : Seleccionar una ecuacion M = N en E;.

4 Sean M | v N | obtenidas mediante la aplicacién sucesiva de reglas

de R;, hasta que no se pueda aplicar ninguna mas.
if M |=N | then

ot

6: Eiy1:=E;—{M=N}; Risy:=Rj;i:=i+1;

T: elseif M |< N |lor M |> N | then

8: A:=mazx(M [N |); p:=min(M |,N |):

9: Agregar nueva regla : Sea K el conjunto de etiquetas k de reglas
de R;, tal que su lado izquierdo Aj es reducible por A — p, digamos a /\;C.

10 Eioy =E;—{M=N}U{\, =pplk: \i, = pr € R; donde k €
K}

11: p:=p+1;

12: Ripi:={j:AN—=pli:\j=pr€Riconjg K}YU{p:\— p}

13: Las reglas provenientes de R; son marcadas o no marcadas segiin
como eran R;. La nueva regla A — p es no marcada.

14: i:=i+1

15: else

16: return (FALLO: M | y M | no son comparables)

17: end if

18: end while

19: Computar pares criticos :

20: if todas las reglas en R; estin marcadas then

21: return (R; sistema de reescritura canénico)

22: else

23: Seleccionar una regla en R;, digamos con etiqueta k. Sea E;.; el
conjunto de todos los pares criticos computados entre la regla k y cualquier
regla de R; con etiqueta menor que k. Sea R;;; el mismo que R;, excepto
que ahora la regla k estd marcada.

24 i=1+1

25: end if

26: end loop

Algoritmo 2.1: Implementacion incremental del algoritmo de Knuth-Bendix.
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Dado un conjunto de ecuaciones E y un ordenamiento de términos <, el algoritmo puede
terminar con éxito, parar con fallo, o iterar por siempre. En este caso E seraiguala Ry

< sera Short-Lex.

En la linea 23 del algoritmo anterior se plantea la busqueda de posibles pares criticos
entre la regla k de R; y cualquier regla con etiqueta menor que k en R;. Ahora se

describird como resolver el problema de encontrar pares criticos entre dos reglas.

Suponga que existen dosreglas 1, = p, Y 1, = pp, CON a # b y que sus partes izquierdas

se superponen de forma no trivial, para esto existe dos casos:

1. A,=ByA,=ABC (04, =By, =ABC); en este caso 4, es subpalabra de 4, (0 4,
es subpalabra de 1, ).
2. Aq=ABYyA,=BC(0A, =ABYy A, = B(C); en este caso un sufijo de 1, es igual a un

prefijo de 1, (o un sufijo de 4, es igual a un prefijo de 4,).

En cualquiera de los dos casos se reduce la palabra ABC usando A, = p, Y Ap = pp, @
los resultados se les llama r; y r, respectivamente. Si se tiene que r; #g, 15, entonces
existe un par critico entre las reglas A; - p; y 4; - p;. Por lo que se debe agregar la

ecuacion r; = r,, al conjunto E;, ;.

Para resolver la probleméatica del Caso 1, se puede utilizar el algoritmo de macheo de
cadenas conocido como Knuth-Morris-Pratt en la literatura (DONALD E. KNUTH, 1977),
(Thomas H. Cormen, 2001). Este algoritmo permite dados un texto T y un patrén P,
encontrar todas la ocurrencias de P en T, con una complejidad temporal de O(|T| + |P|).
KMP es optimo en el sentido de que no existe ningun algoritmo de macheo de cadenas

con complejidad inferior a este (Maxime Crochemore, 2007).

Suponiendo que el largo de las palabras es de O(N), la problematica del Caso 2 se puede
resolver de forma ingenua con una complejidad cuadratica O(N?), al ir comparando

iterativamente los sufijos de una palabra contra prefijos de la otra; pero esta complejidad
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no es computacionalmente aceptable, pues el algoritmo de Knuth-Bendix hace un uso
intensivo de la busqueda de pares criticos.

A continuacion se muestra una forma mucho mas complicada que la anterior estrategia
ingenua, pero sin embargo con un complejidad de so6lo O(N = Log(N)), lo cual reduce
considerablemente el tiempo de computo del algoritmo de completamiento de Knuth-

Bendix.

Para esto se utilizara la estructura de datos Arreglo de Sufijos (Suffix Array) (Udi
Manber, 1991), (Adrian Vladu, 2005). El Arreglo de Sufijos de la cadena s, se denota por
SA(s), o simplemente SA y contiene ordenados lexicograficamente todos los sufijos de s.
Cada sufijo es representado por su posicion en s, el sufijjo i —ésimo (Suff;) es la
subcadena s[i ...length(s) — 1] de s. Se tiene que, SA[i] = j si, y solo si, Suff;eseli—
ésimo sufijo lexicograficamente mas pequefo de s. El arreglo de sufijos es hormalmente
utilizado en conjuncién con un arreglo llamado Lcp, conteniendo el largo del prefijo comun
més largo (Longest Common Prefix) entre cada par consecutivo de sufijos en SA. Se
utiliza lep(a, B) para denotar el largo del prefijo comidn mas largo entre la cadena a y S.

Se tiene que, Lcp[i] contiene el largo del prefijo comin méas largo entre la cadena

Suffsari Y Suf fsaqi+1], 0 sea Lepli] = lep(Suf fsapip, Suf fsagi+1])-

Lema 2.1 Para todo 0 <i<j < length(s), se tiene que lep(Suffsapy, Suffsar)) =

min)_! Lep[k] (Dinesh P. Mehta, 2005).

Por tanto se puede calcular el prefijo comin mas largo entre cualquier par de sufijos
utilizando la férmula del lema anterior y teniendo de antemano el arreglo Lcp. El célculo
de mini;}ch[k] se puede lograr con una complejidad de O(Log(N)) utilizando una
estructura de datos del tipo Range Minimum Query (RMQ) (TopCoder, 2003), en
particular se utilizé un tabla esparcida (sparse table), que logra esta complejidad y es de
gran sencillez en su implementacion, aunque también se puede utilizar un arbol de

segmentos (segment tree).
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El seudocddigo a continuacién muestra de forma muy general como se realiza el proceso
de inicializacion de las estructuras de datos antes mencionadas y su posterior utilizacion
con el proposito de dar solucion al Caso 2. De hecho, se asumira que se cuenta con las
siguientes funciones: build_suffix_array(s) la cual al pasarle un cadena s devuelve
su arreglo de sufijos SA[s] con una complejidad de O(N * Log(N)), build_lcp_array(SA)
la cual al pasarle un arreglo de su sufijos SA devuelve su correspondiente arreglo Lcp en
tiempo O(N), explicacion de como implementar estas dos funciones y mucho mas sobre
trabajo con cadenas se puede encontrar en (Udi Manber, 1991), (Maxime Crochemore,
2007), (Adrian Vladu, 2005) y (Maxime Crochemore, 1997), por ultimo se cuenta con la

funcion build_sparse_table(A) la cual dado un arreglo A devuelve una tabla dispersa
en tiempo O(N * Log(N)) capaz de responder las preguntas del tipo min,iziA[k] con una

complejidad O(Log(N)), como implementar esta potente estructura de datos puede ser

encontrado en (TopCoder, 2003), se supone gque esta estructura de datos contiene una

funcién min(i, j) la cual puede ser llamada y retorna el valor min,,_;A[k].
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Entrada : Dos cadenas A y B.
Salida : El largo de la mayor cadena posible Y, tal que A = XY y B=Y Z.
1: Construir una nueva cadena S = AB, al concatenar A v B.
SA = build suffiz array(S);
Lep :=build lep array(SA);
ST := build sparse_table(Lcp);
n = |Al; m:=|B|;
Declarar un arreglo Buckt, que sera la permutacion inversa de S A, o sea
Buckt[i] = j indica que SA[j] =i.
fori:=0ton+m—1do
Buckt[SA[i]] = i;
end for
10: largo := 0;
11: for i := 1 to min(n,m) do
12: a = min(Buckt[n — i], Buckt[n]);
13: b := mazx(Buckt[n — i|, Bueckt[n]);
14: k:= ST.min(a,b— 1);
15: if £ > i then

[ N e R )

=

=1

v w

16: largo :=i
17: end if
18: end for

19: return largo

Algoritmo 2.2: Algoritmo para hallar el mayor solapamiento.

En el algoritmo anterior se utiliza el arreglo Buckt para saber la posicion que ocupa un
sufijo en el arreglo de sufijos y de esa forma poder calcular el lcp entre cualquier par de
sufijos utilizando la tabla esparcida. El bucle for de la linea 11 a la 18, analiza el lcp
entre los sufijos de las posiciones n — i y n, los cuales coinciden el sufijo de largo i de la
cadena A y el comienzo de la cadena B, respectivamente. Al tener que él lcp entre estos
sufijos es mayor que i, se puede asegurar que el sufijo de largo i de la cadena A y el

prefijo de la largo i de la cadena B son iguales.

Si se hace N = n + m (el largo de la cadena S), se obtiene O(N) = 0(max(n,m)) y que
el proceso de inicializacion de todas las estructuras de datos y el arreglo Buckt es de
O(N x Log(N) + N + N * Log(N) + N) = O(N = Log(N)). El bucle for de la linea 11 a la
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18 itera min(n, m) veces, como min(n, m) < max(n,m) se tiene que min(n,m) € O(N),
ademas cada iteracion consume un tiempo de 0(Log(N)), por tanto la complejidad de
este bucle es O(N * Log(N)). Finalmente la complejidad total del algoritmo completo es

de O(N * Log(N)), tal y como se queria.

2.1.2 Implementacion de un sistema de reescritura utilizando un
arbol de Aho-Korasick

En el epigrafe 1.4 se vio que un sistema de reescritura es un par < X, R >, suponiendo
que R = {11 = p1, 42 = p3, ..., Ay = py}, 0 S€a que estd compuesto por n reglas. La forma
de reducir una palabra w mediante un sistema de reescritura es ir aplicando reducciones

mediante estas reglas hasta que no se pueda continuar.

El Algoritmo 2.3 muestra como resolver este problema utilizando un algoritmo de
macheo de cadenas de tiempo lineal como Knuth-Morris-Pratt, el cual permitira saber si
una cadena a es subcadena de otra 8 devolviéndolo en un valor booleano kmp(a, 8) y
se asume que se cuenta con una funcion apply(w,1 = p) que devuelve la cadena w al

aplicar una sustitucion mediante la regla 1 — p.

Cada iteracién del bucle loop es un paso de sustitucién por una regla y la complejidad
del bucle for es de 0XL (|14 + Iw]) = 0 L,(JA4; ) + n+|w]). Como se vera mas
adelante esto se puede reducir dramaticamente a tan solo 0(X™,(|4;]) + |w|), mediante

el uso del algoritmo de macheo de Aho-Korasick.
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Entrada : Un sistema de reescritura < X,R >R = {A — p, A2 —
P2, ...s An — pn} v un cadena w a reducir,
Salida : La cadena w reducida.

1: loop

2 id .= —1;

3: fori:=1ton do

4 it kmp(A;, w) then %(\; es una subcadena de w)%
5 id = 1i;

6: break:

7 end if

8: end for

9: if id = —1 then
10: break;
11: else
12: w = apply(w, \jg — pid);
13: end if

14: end loop

Algoritmo 2.3: Reduccion de una cadena mediante un sistema de reescritura.

En el mundo de la computacion, un arbol de Aho-Korasick (Aho, 1975), (Kilpelainen,
2003) es una estructura de datos que sirve como un algoritmo de macheo de cadenas.
Puede ser visto como un algoritmo del tipo diccionario-macheo que ubica elementos de
un conjunto finito de cadenas (el “diccionario”) dentro de un texto de entrada. Este realiza
un macheo simultaneo de todos los patrones. La complejidad del algoritmo es lineal en
el largo de los patrones, mas el largo del texto buscado, mas el numero de macheos
contra el texto, pero en este caso cuando se encuentre cualquier macheo se puede parar
significando que una regla es aplicable, por tanto la complejidad de aplicar el algoritmo
de Aho-Korasick en el macheo del diccionario {4, 4, ..., 4,} contra el texto w, seria
exactamente de O, (|4]) + [w)).

Informalmente, el algoritmo construye una maquina de estado finito parecida a un trie
(Briandais, 1959), (Fredkin, 1960), con enlaces adicionales a diversos nodos internos.
Estos enlaces adicionales permiten transiciones rapidas de macheos de patrones

fallidos, hacia otras ramas del trie que comparten un prefijo comun. Esto le permite al
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automata hacer transiciones entre macheos de patrones sin realizar vueltas atras

(backtracking).
El algoritmo de Aho-Korasick fue la base original del comando de Unix fgrep.

A continuacidon se mostrara un algoritmo para implementar un sistema de reescritura
utilizando Aho-Korasick, esta optimizacion de tiempo es increiblemente grande, pues en
el Algoritmo 2.3 hay que recorrer las palabras w una cantidad de n veces, mientras que
en el siguiente algoritmo una sola vez. Se asumira que se cuenta con una funcién
build_Aho_Korasick(D), la cual al pasarle un diccionario (conjunto de palabras) retorna
un arbol de Aho-Korasick y este tiene implementada una funcion match(w) que retorna
el id de un patron perteneciente al diccionario D y que machea con el texto w, en caso

de no machear ninguno devuelve —1.

Entrada : Un sistema de reescritura < X, R >R = {1 — p1, A2 —
P2, eoes An — pr b v un cadena w a reducir,
Salida : La cadena w reducida.

1: Matcher := build _Aho Korasick({\1, A2, ..., An});
2: loop

3: id := Matcher.match(w);

4: if id = —1 then

5: break;

6: else

7: w = apply(w, A\ig — pid):

8: end if

9: end loop

Algoritmo 2.4: Reduccion de una cadena mediante un sistema de reescritura
implementado con un arbol de Aho-Korasick.

Esta implementacion de un sistema de reescritura se puede decir que es eficiente ya que
cada paso necesita un tiempo lineal respecto al largo de la palabra a reducir y téngase
en cuenta que para reducir una palabra se necesita al menos recorrerla, lo que ya de por

si es una complejidad lineal.
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2.2 Generacion de los grupos utilizados como base para el
criptosistema

Se comienza con un grupo G finitamente presentado G = {xy,x5, ..., X, | 41 = p1, A, =
P2, -, Am = pm} Y S€ agregan otras relaciones adicionales {a; = B, a, = fy,...,a, = Bp},
para obtener otro grupo G'. En este trabajo el grupo G formara parte de la clave publica

y G' de la clave privada.

Para la generacion de las presentaciones de estos grupos, se cred un algoritmo que de
forma aleatoria las genera. Para no caer en ciertas ambigliedades y ser precisos, se
explicardn los pardmetros exactos que se utilizaron en la implementacién actual del
criptosistema, aunque perfectamente se pueden utilizar otros pardmetros, de hecho se
puede ver como una metodologia general. En lo adelante se utilizar4 varias veces la
funciébn rnd(n), la cual devuelve un entero aleatorio en el intervalo [1..n] con
distribucién uniforme, ademés que entre las palabras existe el operador +, de

concatenacion.

Entrada : Ninguna
Salida : Una palabra aleatoria sobre un conjunto de 50 generadores (alfabeto)
y con un largo aleatorio de hasta 200 caracteres.

nn,

I:w:="";

2: largo := rnd(200);

3: for i := 1 to largo do
4: id := rnd(50);

5: W= 1w+ Tid;

6: end for

Algoritmo 2.5 (RndWord): Genera una palabra aleatoria.

Existe una relacion especial entre ¢ y G'. Formalmente en Teoria de Grupos (vea
epigrafes 1.2 y 1.3) si N es el subgrupo normal de G generado por {a;8,"" =€, a,8, " =
e, .., asBs " = e}, entonces se cumple que G’ es el grupo cociente G’ = G/N. Existe una

funcion natural (llamada mapeo cociente) ¢: G — G', definida como sigue. Sea x un
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elemento de G que representa la relacion de equivalencia de la palabra w en G, entonces
@(x) es el elemento de G' que representa la relacion de equivalencia de la misma palabra
w en G'. Con un abuso de notacion, también se utilizara la funcién con palabras, por
ejemplo ¢(w) coincidiria con el representante candnico de w en G', o sea ¢(w) =
FN; (w).

En este trabajo es muy importante el siguiente lema, que puede ser demostrado
simplemente con la propia de definicibn de grupo cociente (ver subepigrafes 1.2.4 y
1.2.5).

Lema 2.2 Siw; =; w,, entonces wy =4 wy Y @(wy) = o(w,).

2.2.1 Construccion del grupo G

Para la construccion del grupo G = (X, R), que formara parte de la clave publica, se toma
como conjunto generador X = A U B U C, donde los tres conjuntos A, By C son disjuntos.
Las siguientes reglas de conmutatividad {ab = ba : a € A, b € B}, junto con las basicas
{xx~1 = e}y con un conjunto de reglas generadas aleatoriamente {r;,,, ..., 7;,}, formaran
las reglas definitorias R. Entonces ¢ es un grupo donde los elementos generados por A

conmutan con los elemento generados por B.

Luego, a esta presentacion, sistema de reescritura, se le aplica el algoritmo de Knuth-
Bendix hasta que se hayan creado una cantidad de reglas suficientemente grande
(normalmente 10 000 en la implementacién actual del criptosistema). La idea es que este
nuevo sistema de reescritura no llegue a ser confluente, pero si sirva para disfrazar
cualquier palabra w, mediante sustituciones de este sistema de reescritura pero tomadas
de forma contraria, 0 sea, en este sistema de reescritura las reglas (v - w) deben de

ser aplicadas de la forma (w - v).

Es muy importante aplicar el algoritmo de Knuth-Bendix a la presentacion (X, R) (sistema
de reescritura < X, R >), para que tenga la capacidad de poder disfrazar gran cantidad
de palabras, idealmente todas, ya que el sistema de reescritura inicialmente creado

solamente se puede aplicar a las palabras generadas mayormente. O sea, se aplica
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Knuth-Bendix para llegar lo mas cercano posible a R clausura reflexiva, simétrica y

transitiva de R y de hecho se logra que siempre se pueda “variar’ un poco una palabra,

ya que las reglas triviales e » xx~! (recuérdese que se revierten las reglas) son

aplicables a cualquier palabra.

A continuacion se describirh a manera de seudocddigo el algoritmo para generar la

presentacion (sistema de reescritura) de G.

Entrada : Ninguna.
Salida : Un sistema de reescritura, que sirve para disfrazar los elementos del

1:

grupo G = (X, R). Donde | X| = 50.
Inicializar un sistema de reescritura vacio < X, R >, con X =
{zi,29,...,250}, X = AUBUC, A = A{x,z2,...,z16}, B =
{16, T17, ..., x30}, C = {z31, 232, ..., z50} v R={};

Lo =

= == ==
MR

—
[}

=
=] &

L

for : :=1 to 50 do

R=R U{;r?-a:;l — e};
end for
for 1 :=1 to 15 do

for j := 16 to 30 do

R = R\ Hzix; — x;2: };

end for
end for
for : :=1 to 250 do

A == RndWord();

p = RndWord();

R:= R J{X = p}
end for
< X,R >:= Knuth_Bendiz(< X, R >,10000); % Aplicar Knuth-Bendix
hasta tener al menos 10000 reglas%
Revertir todas las reglas de < X, R >.

. return <X, R>;

Algoritmo 2.6: Generacion del grupo G.
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2.2.2 Construccion del grupo G'

Para la generacion del grupo G', se toma como base la presentacion de G y a esta se le
agrega un nuevo conjunto de relaciones S = {a; = f;, ay = f,...,a, = B}, con lo que

queda G'=(X,RUS)YyG' =G/S.

Ahora la idea es que G' tenga un problema de las palabras relativamente sencillo,
computacionalmente pueda ser resuelto de forma rapida, y que su presentacion como

sistema de reescritura sea canoénico.

Para esto se agregan las siguientes reglas mientras se aplica el algoritmo de Knuth-
Bendix, hasta obtener una presentacion para G', cuyo sistema de reescritura sea

canonico y lo “suficientemente sencillo”™:

e (Eliminacién de un generador) x; = e para algun i.
e (Colapsar dos generadores en uno) x; = x; para algin i # j.

e (Conmutar dos generadores) x;x; = x;x; para algin i # j.
Estas relaciones extras pueden simplificar grandemente el grupo G'.

A continuacién se presenta en forma de seudocédigo el algoritmo para generar la
presentacion (sistema de reescritura) de G'. Este algoritmo toma como entrada la
presentacion original de G (sin aplicarle Knuth-Bendix) y con las reglas adicionales S lo
reduce a un nuevo sistema de reescritura canonico con alrededor de 200 reglas. Este
algoritmo de generacion puede tomar grandes cantidades de tiempo, pues quizas tenga
gue intentarlo con varios conjuntos para S, debido a que algunas veces este proceso falla
y termina en una presentacion trivial ¢’ = {e}, o durante Knuth-Bendix se crea una
cantidad muy grande de reglas, normalmente se toma como fallo cuando se generan
10000 o mas reglas. Este proceso puede ser visto como el intento de hacer converger el

grupo G hacia un grupo G' que cumpla con las condiciones anteriores.
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Entrada : La presentacion (X, R) de G.
Salida : Un sistema de reescritura canonico que sirve para resolver el problema

de

=]

10:

11:
12:
13:
14:
15:
16:
17:
18:

A

las palabras en el grupo G .

NumliIntentos = 100;
while Numlintentos > 0 do
R = R;
NumEliminaciones = 30;
loop
for 7 := 1 to NumEliminaciones do

! -
Generar una regla r ¢ R, de los tipos z; = e, x; = z;, 0 x;x; =

Js J

R =R r;
end for
< X, T >:= Knuth Bendiz(< X,R >,200, 10000) %Aplicar
Knuth-Bendix mientras que exista una cantidad de reglas de hasta 10000 y
parar cuando existan menos de 200.%
if 0 < |T| and |T| < 200 then
return < X, T >;
end if
NumEliminaciones := NumEliminaciones + 1;
end loop
NumlIntentos .= NumlIntentos — 1;
end while
return null; %No se pudo crear el grupo G' %

Algoritmo 2.7: Generacion del grupo G'.

2.3 Protocolo de intercambio de clave mutua

un

protocolo es un algoritmo multiparte, definido por una secuencia de pasos,

especificando las acciones requeridas por las dos partes en orden de alcanzar el objetivo

requerido. Ademas, un protocolo de intercambio (o establecimiento) de clave mutua es

un protocolo mediante el cual las dos partes pueden de forma segura establecer una

clave comun para luego ser utilizada con fines criptograficos.

Se presenta un compacto protocolo de establecimiento puramente algebraico, para el

establecimiento de una clave privada entre dos individuos, donde los cuales sélo cuentan
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con un canal publico de comunicacion. La base del método cae sobre la dificultad de
resolver ecuaciones sobre estructuras algebraicas, en particular en grupos. El protocolo
requiere que ambas partes realicen coOmputo algebraico (varias multiplicaciones
seguidas de reescrituras en un grupo). Los resultados de la computacion son entonces
intercambiados entre ambas partes sobre el canal publico y una clave secreta comun es
obtenida en cada parte, luego de que una segunda computacion es realizada. La
segunda computacion requiere un algoritmo para resolver el problema de las palabras

dentro un grupo.

Aqui se realiza una aplicacion del protocolo generalizado de Ko-Lee (K. H. Ko, 2000). El
protocolo Ko-Lee se define sobre un grupo G (con eficiente solucién para el problema de
las palabras) y dos subgrupos Ay B de G, tal que conmuten entre si (ab = ba|a € A,b €
B). Los grupos 4,B y G, junto con un elemento w € G son publicos. Para que Alice y Bob
puedan establecer una clave mutua mediante este protocolo, deben realizar los

siguientes pasos:

1. Alice selecciona un elemento privado a € A y envia a Bob el elemento a™twa.

2. Bob selecciona un elemento privado b € B y envia a Alice el elemento b~1wb.

3. Alice computa K, = a~*b~*wba y Bob computa Kz = b~*a"wab. Como se tiene
que ab = ba (a b~ = b 1a™1) en G, por tanto K, =; Kz (como un elemento de
G, no necesariamente como palabras). Entonces Alice y Bob comparten la misma
clave, para esto pueden resolver el problema de las palabras con K, y Kz
respectivamente obteniendo el mismo elemento canénico K, al cual luego

pudieran aplicarle una funcion hash.

Se tiene que el protocolo del logaritmo discreto de Diffie-Hellman (Diffie W. , 1976) es
una instancia particular del protocolo Ko-Lee.

Ahora se muestra la variacion del protocolo Ko-Lee presentada en este trabajo, la cual
funciona con dos grupos en lugar de uno solo. Aqui se trabajara con los grupos
previamente definidos y generados en el epigrafe anterior, el grupo G (subepigrafe 2.2.1)

formara parte de la clave publica y el grupo G’ (subepigrafe 2.2.2).
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Para Alice y Bob establecer una clave privada comun mediante el nuevo protocolo
descrito en este trabajo, los grupos 4, B y G junto con el elemento w € G son publicos (al
igual que en Ko-Lee), pero se tiene la restriccion adicional de que Alice y Bob tengan
previamente un grupo G’ privado y compartido solamente entre ellos dos. Como se vera
mas adelante esta nueva restriccion eleva grandemente la fortaleza del protocolo. No
deja de ser un protocolo de intercambio de clave mutua, pues una misma instancia de
(A4,B,G,G") puede ser utilizada varias veces en el proceso de establecimiento de una
nueva clave K; por ejemplo, si Alice y Bob son dos entidades diferentes que se
comunican diariamente por un canal publico, cada mes ellos pueden generar el cuarteto
(A,B,G,G") y acordarlo privadamente (fuera del canal), el cual se podra utilizar durante
todo ese mes. Entonces esta restriccion tiene el inconveniente adicional de tener que
compartir un elemento secreto entre ambas partes, pero en cambio brinda un protocolo
mucho mas seguro mientras se realice una correcta aplicacién de este, cada un tiempo

cambiando el cuarteto (4, B, G,G") y brindando una seguridad alta al grupo G'.

El nuevo protocolo utilizara la funcion ¢ definida en el epigrafe anterior, la cual al aplicarla
en una palabra w devuelve su representante canonico en G’ (coincide con FN.(w)),
para implementar esta funcion simplemente se puede aplicar el Algoritmo 2.4. Ademas
se utilizard una relaciéon 6 que en se encargara de disfrazar aleatoriamente una palabra
w mediante el sistema de reescritura que se genero para el grupo G (Algoritmo 2.6), la

implementacion de esta relacion sera descrita en el Algoritmo 2.8.

Ademas se usara una funcién hash H: X* — Z, la cual permitira dar un uso criptogréafico
a la clave coman K mediante la operacion xor(@®). Para la implementacion de esta
funcion se escoge un numero primo p y la evaluacibn de H en una palabra w =
[Wow; ...Wp,_1] €S igual @ Hw) = wg+ wy xp +w, *p? + -+ w,,_; *p™ 1. Por tanto
Alice y Bob pueden obtener exactamente la misma clave a utilizar con @, mediante

H(p(K,))y H(p(Kg)) respectivamente.
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Entrada : Una palabra w.
Salida : El resultado de d(w). La palabra w luego de aplicarle desordenamien-
tos de forma aleatoria.

1:

[0 G N o T ]

=1

Suponiendo que se cuenta con Matcher = build Aho Korasick(G =<
X, R >) v que esta implementacién del sistema de reeseritura de G cuenta
con una funcién matcAll(w) que devuelve todas la reglas que machean con
la palabra w. (Recuerdese que las reglas en Mateher estan en sentido con-
trario).

Numlteraciones := rnd(25);

for i :== 1 to Numlteraciones do

ReglasM acheadas == Matcher.matchAll(w);
k := rnd(|ReglasM acheadas|);
w := apply(w, ReglasM acheadas[k]);

. end for
return w;

Algoritmo 2.8: Implementacion de la relacion §, para disfrazar palabras.

Finalmente, Alice y Bob contando el cuarteto (4, B, G,G") pueden establecer una clave

privada comun entre ellos con la aplicacion del nuevo protocolo, aplicando los siguientes

pasos:

1. Alice selecciona un elemento privado a €A y envia a Bob el elemento

a, = §(a"*wa) (disfraza el elemento a~*wa mediante la relacion & y luego lo
envia). El elemento enviado por Alice se denota por a,(= §(a”'wa)), pues seria
un error de notacién volver a utilizar §(a~*wa), recuérdese que § evaluada en una
misma palabra puede retornar valores diferentes.

Bob selecciona un elemento privado b € B y envia a Alice el elemento b, =
5(b~1wb) (disfraza el elemento b~'wb mediante la relaciéon & y luego lo envia). El
elemento enviado por Bob se denota por by(= §(b~1wb)), pues seria un error de

notacion volver a utilizar §(b~wb).

. Alice computa K, = a~'hy,a y Bob computa Kz = b~1a,b. Como se tiene que ab =

ba(a b =b"1a™!) en G, alwa=;a, y b~'wb =; b,, por tanto K, =; Kp.

Utilizando el Lema 2.2 se tiene que K, =, Kz Yy ¢(K,) = ¢(Kg). Entonces Alice y
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Bob calculando H(¢(K,)) y H(¢(Kg)) respectivamente, obtienen exactamente la

misma clave K = H(p(K,)) = H(p(K5)).

Luego de que Alice y Bob hayan obtenido la misma clave K mediante el nuevo protocolo,
para que Alice le envie un mensaje m a Bob mediante el canal publico, se deben aplicar

los dos siguientes pasos:

1. Alice computa M = m@K y se lo envia a Bob mediante el canal.
2. Bob recibe M y computa MK = m@K®K = m, con lo que obtiene el mensaje

claro.

En este epigrafe se ha discutido una posible implementacion de un sistema criptogréafico
con un protocolo publico de establecimiento de clave publica, que de hecho se encuentra

implementado en el criptosistema actual.

2.4 Criptosistema publico: algebraico combinatoriamente

Detras de un temprano fallo del criptosistema de clave publica, basado en el problema
de la mochila, una gran variedad de explicaciones concernientes a este fallo comenzaron
a aparecer en el “folclor” de la Criptografia. El punto de muchas de estas discusiones
parecen argumentar que muchos problemas NP-completos (como la mochila) no son
apropiados como una base para sistemas criptogréaficos, o sea, que la Criptografia debe
estar basada en problemas de “dificultad intermedia”, tales como factorizar o el logaritmo

discreto.

En (Michael R. Fellows, 1993) se describe una forma completamente general en la cual
problemas NP pueden servir como la base de criptosistemas de clave publica, para los
cuales un ataque criptoanalitico eficiente es desconocido en la actualidad. Estos
criptosistemas algebraicos combinatoriamente (combinatorially algebraic (CA)) parecen
ser de gran interés matematico y de una alta dificultad para ser quebrados por un
atacante. ¢Exactamente, que significa combinatoriamente en el contexto de
Criptografia? En (Michael R. Fellows, 1993) se plantea que la distincion entre

“‘combinatorio” y “algebraico” (0 “numero tedrico”) es artificial e improductiva. De hecho,
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estos criptosistemas representan una algebratizacién de combinatorica, que es similar a
nuevos y productivos métodos en complejidad y combinatorica (tales como (N. Alon,
2000) y (C. Lund, 1990))

A continuacion se muestran la idea general de estos sistemas CA que sera variada para
trabajar con nuestras presentaciones de grupos. Los mecanismos de los criptosistemas
CA estan concernidos a ideales sobre anillos de polinomios, donde el conjunto de

polinomios generando el ideal es escogido combinatoriamente.

Sea X tu problema NP-completo favorito. Para ser un poco mas concretos, supongamos
gue se ha escogido la 3-Coloracion de un Grafo para X. Ademas pongamos atencion
en el campo F, de dos elementos, sobre el cual consideramos varios ideales

polinomiales. Supongamos que nuestro mensaje es un simple bit (un elemento de F,).

Ahora se brinda una vision general de cémo implementar un criptosistema de clave

publica utilizando el problema X.
La clave publica es el grafo G = (V, E).
La clave privada es una 3-coloracion propia del grafo G.

La encriptacion probabilistica del mensaje m € F, consiste en crear un polinomio g con

las siguientes propiedades:

1. Sise evalla g en una sustitucion t de las variables de g, que corresponde con
una solucion propia de la 3-coloracién del grafo G, entonces q(t) = m.

2. Sise evalla g en una sustitucion s de las variables de g, que no corresponde con
una solucion propia de la 3-coloracion del grafo G, entonces el resultado de g(s)

es distribuido aleatoriamente.

El método de encriptacion esta basado en el conjunto de polinomios base B = {q;}
(asociados candnicamente al grafo G), sobre el cual se construye el ideal J(B). Cada uno

de estos polinomios q; debe cumplir que: si t corresponde con una 3-coloracion propia
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del grafo G entonces g;(t) = 0. Por tanto, todo polinomio g € J(B), cumple la propiedad
anterior, al igual que los polinomios de la base B. Para enviar un mensaje m,
aleatoriamente se construye un polinomio p € J(B) y el correspondiente mensaje
encriptado seria el polinomio p + m. El receptor del mensaje p + m, al evaluarlo con su

clave privada t, obtiene el mensaje enviado (p + m)(t) = p(t) + m = m.

Para culminar con este ejemplo que servira como punto de partida para el nuevo
criptosistema de clave publica, se presentara un conjunto de polinomios que sirven como

base para el problema de 3-coloracion.

Sea G = (V,E) la clave publica. Los polinomios de la base B estan definidos sobre las
variables T = {t,;:v € V,1 < i < 3}. Se tiene que B = B, U B, U B; donde
By ={tys +tu,+tus+1: uev}

By = {ty1tyz + tytys + tyatys: u €V

By = {ty1ty1 + tuzty + tyustys : (w,v) €V}
Se puede chequear facilmente que los polinomios de B, y B, se encargan de la restriccion
de que un vértice tenga un unico color y B; de que dos vértices adyacentes tengan

colores diferentes.

A continuacion se mostrard un nuevo criptosistema que sera llamado del tipo algebraico
combinatoriamente, por su gran parecido con estos. Su diferencia sera que en lugar de
utilizar un conjunto de polinomios, se utilizara un conjunto de elementos de un grupo y la

estructura base sera un subgrupo en vez de ser un ideal de polinomios.

La clave publica estara compuesta por el grupo G (subepigrafe 2.2.1) y un conjunto de
palabras (representan elementos de G) B = {wy, w;, ...,wp} que sera utilizado como la

base.

La clave privada estard compuesta por el grupo G’ (subepigrafe 2.2.2) y un conjunto de
palabras (representantes canénicos de G') M = {m,, m,, ..., m,;} que sera utilizado para

el envio de mensajes.
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El conjunto de palabras B se escogera de forma que todas representen el elemento
neutro de G (w; =; e) y se utilizard como base el subgrupo < B > generado por B.
Entonces el subgrupo < B > puede ser caracterizado por ser un conjunto de palabras
gue representan el elemento neutroen G (w =; e : w €< B >), ademas por el Lema 2.2

se tiene que también representan el elemento neutroen G’ (w =4 e+ w €< B >).

El conjunto de palabras M es escogido de forma tal que todas sean representantes

canonicos diferentes de G’ (m; ¢ m; : i # j).

El siguiente algoritmo muestra la construccion de estos dos conjuntos:

Entrada : Ninguna.
Salida : Los conjuntos de palabras B = {wy,wy, ..,w,} v M =
{my,ma,...,myz}. Con |B| =100y |M| = 16.
B = @;
: for i :=1 to 100 do
loop
w = RndWord();

if p(w) = e then % representa la palabra vacia%

Ll A

[}

6: B :=B|Jw;

7: break;

8: end if

9: end loop

10: end for

11: M = @

12: for ::=1 to 16 do

13: loop

14: w = RndWord();
15: if p(w) & M then % su representante candnico pertenece a M%
16: B = Bl]Jp(w);
17: break;

18: end if

19: end loop

20: end for

21: return (B, M):

Algoritmo 2.9: Construccion de los conjuntos By M.
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La encriptacion probabilistica de un mensaje m; € M consiste en crear una nueva palabra
m' que sea equivalente a m; en G' (m' =4 m;), con la propiedad de que al evaluarla en

la funcién ¢ (definida por ser FN/) se obtenga el propio m; (p(m") = m;).

El mensaje a ser enviado por este nuevo criptosistema es un numero i(1 <i <gq) en
lugar de un simple bit, normalmente se toma g como una potencia de 2 (g = 2¥) por
razones de comodidad para el envio de informacién y en el criptosistema actual se tiene

q = 16 (cuatro bits).

Para enviar el mensaje i, se escoge la palabra m; y se le agrega al principio y al final
palabras pertenecientes al subgrupo < B >y luego se le aplica la relacion & (Algoritmo
2.8) para disfrazarla, o sea m’' = §(aw;b) con a,b €< B >. Esta relacion sera denotada

por pg Y el siguiente algoritmo muestra una forma de implementarla:

Entrada : Un representante candnico m a encriptar v el conjunto B =
{wy,wa,...,wp}

|. - ’ - # -
Salida : Una palabra m equivalente al representante canoénico m.

!

1: m = m;

2: for i ;=1 to 10 do
3: id = rnd(p);

4: m = W;d + m'
5: end for

6: for i :=1 to 10 do
T: id := rnd(p);

8: mx = mx -+ W;ig:
9: end for

10: m = d(m);

11: return m':

Algoritmo 2.10: Implementacion de la relacion pg.

Se cumple que (p(pB(mi)) = m;, ya que m; es un representante canonico, am;b =, m;
(pora,b =4 e) yw =, §(w). Por tanto la funcion ¢ junto con la relacion pp (“puerta de
trampa (trapdoor)”) sirve para la construccion de un criptosistema de clave publica de la

siguiente forma:
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e Si Alice desea enviarle a Bob el mensaje i, entonces envia la palabra pg(m;) por
el canal publico.

e Para Bob desencriptar un mensaje recibido m' simplemente debe aplicar la
funcidn @(m') y con esto recuperar el representante canonico m; y por tanto el

mensaje i enviado por Alice.

En este nuevo criptosistema un mismo mensaje lo puede enviar de muchas formas por
el uso de la relacion § al igual que el protocolo presentado en el epigrafe 2.3, pero en
este caso se puede asegurar una cantidad infinita debido a que se puede generar

cualquier cantidad de palabras mediante B.

Conclusiones parciales del capitulo

En este capitulo se presentaron dos formas posibles de utilizar la Teoria de Grupos
Combinatoria en la Criptografia de Clave Publica, mediante un Protocolo de Intercambio
de Clave Mutua (epigrafe 2.3) y un Criptosistema Combinatorio Algebraicamente

(epigrafe 2.4).

El nuevo protocolo es una variacion del protocolo Ko-Lee (K. H. Ko, 2000) para grupos
de cuerdas (B,,), en el sentido de utilizar el mismo protocolo de mensajes entre las partes,
pero téngase en cuenta que la base algebraica es completamente diferente pues

inclusive se utilizan dos grupos y la encriptacion es aleatoria.

El nuevo criptosistema estd basado en las mismas ideas de los criptosistemas
algebraicos combinatoriamente expuestos en (Michael R. Fellows, 1993), sin embargo

se utilizan subgrupos de palabras nulas en lugar de ideales de polinomios.

La implementacién de estos fue descrita de forma especifica, ya que todos los algoritmos
en seudocodigo tenian los parametros exactos del criptosistema implementado
actualmente. Aunque téngase en cuenta que ambos pueden ser vistos como meétodos

generales.
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3 Resultados y discusion

En este capitulo se analizaran los resultados fundamentales de este trabajo que son el
Protocolo de Clave Mutua (CAKE) y el Criptosistema Algebraico Combinatoriamente
(CA). A partir de ahora estos dos seran referidos por sus siglas en inglés CAKE y CA,

por cuestiones de estética y comodidad.

Se presentaran diversas razones por las cuales, los resultados obtenidos en el trabajo
pueden ser considerados de importancia tedrica y demuestran que la idea general para
un criptosistema de clave publica propuesto por Wagner y Magyarik (Neal R. Wagner,

1985) es un tema interesante de investigacion.

Luego, sera presentada la actual version de un software que tiene implementado los dos
nuevos meétodos criptograficos expuestos en el Capitulo 2. Este software esta
implementado en Java y tiene un chat junto con la posibilidad de enviar archivos por la
red, ambas tareas se pueden realizar con cualquiera de los métodos criptogréficos:
CAKE o CA.

Finalmente, se analizaran las fortalezas y debilidades de ambos métodos, asi como una

estimacion tedrica de la complejidad de diferentes ataques.

3.1 Importancia tedrica de los resultados

Como se ha planteado anteriormente, la Teoria de Grupos Combinatoria no ha logrado
tener un impacto decisivo en la Criptografia de Clave Pdublica, la cual es basada
fundamentalmente en la Teoria de NUmeros y Curvas Elipticas. Sin embargo este trabajo
ha demostrado que en esta direccidén el camino no ha terminado, ya que se obtuvieron
dos criptosistemas utilizando el problema de las palabras en diferentes presentaciones

de grupos.

Ambos criptosistemas usan la idea general de utilizar dos grupos, uno parte de la clave

publica (G) y otro de la privada (G'), donde G’ es una imagen homomorfa de G. Esta idea
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fue propuesta por primera vez en (Neal R. Wagner, 1985) y es la base algebraica sobre
la cual ambos criptosistemas se sustentan. El hecho de utilizarla, lejos de restar
importancia tedrica la aumenta, ya que la propuesta original es muy general y esta lejos
de poder ser llamada un criptosistema, y en este trabajo se logro utilizar de una forma
concreta y especifica. Ademas, muestra que simples ideas como la de Wagner y
Magyarik (Neal R. Wagner, 1985) son un excelente camino para futuras investigaciones

de la Teoria de Grupos Combinatoria en la Criptografia.

El nuevo protocolo CAKE presentado en el epigrafe 2.3 puede ser considerado como
una extension del protocolo Ko-Lee para grupos de cuerdas (K. H. Ko, 2000), hacia la
aplicacion sobre grupos generados mediante una presentacion arbitraria. De hecho
ambos protocolos (Ko-Lee y CAKE) pueden ser caracterizados por ser una “variacion”
del protocolo Diffie-Hellman (Diffie W. , 1976) basado en el problema de los logaritmos
discretos. La nueva propuesta de protocolo brinda niveles de seguridad superiores al
protocolo de Ko-Lee, debido a la presencia del grupo G’, con el cual resolver el problema
de busqueda del conjugado no seria suficiente como en Ko-Lee, pues todavia se tendria
gue encontrar cuales son las imagenes homomorfas en G’ mediante ¢ y recuérdese que

la presentacion de G' se mantiene de forma privada.

El criptosistema CA presentado en el epigrafe 2.4 puede ser llamado del tipo algebraico
combinatoriamente al igual que los expuestos en (Michael R. Fellows, 1993) ya que la
base algebraica es una estructura generada combinatoriamente. Resulta de gran
importancia que este algoritmo devuelve salidas aleatorias para un mismo mensaje
gracias a la relacion § (para disfrazar) y que con la insercion de las palabras
pertenecientes a < B > se puede lograr un factor de crecimiento entre el mensaje claro
y el mensaje encriptado tanto como se quiera, inclusive se puede lograr una cantidad
infinita de salidas para un mismo mensaje. Este criptosistema logra adaptar exitosamente
la idea original de ideales de polinomios, hacia un subgrupo generado por palabras que

representan el elemento nulo y ademas agrega la idea de usar los dos grupos Gy G'.
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En este trabajo se ha constatado en la bibliografia consultada, que el uso de la Teoria
de Grupos Combinatoria en la Criptografia es un tema de investigacion que esta en alza
en la actualidad por las diversas aplicaciones que puede tener. De hecho, en la
investigacion se lograron aplicar conocimientos de: Criptografia, Teoria de Grupos
(Algebra), Problemas Combinatorios (Matematica Discreta), Sistemas de Reescritura,
Procesamiento de Cadenas, Analisis de la Complejidad y varios Algoritmos y Estructuras
de Datos, por lo que se puede definir como una linea de investigacion multidisciplinaria
que utiliza conocimientos abstractos del Algebra y la Combinatoria aplicandolos mediante
novedosas técnicas dentro de las Ciencias de la Computacion.

3.2 Explicacion general del software implementado

Para la utilizacion practica de estos dos nuevos criptosistemas se cred una aplicacion
visual en Java llamada “PKC” (Public Key Cryptosystem). La actual implementacion de
este software serd presentada en esta seccidn junto con sus funcionalidades y posibles
aplicaciones. La aplicacion utiliza la API (Application Programming Interface) de Java que
brinda cierto nivel de abstraccion al programador en el uso del protocolo TCP/IP,

conocida como sockets (Kenneth L. Calvert, 2008).

Los principales tipos de sockets en TCP/IP en la actualidad son los sockets de flujo
(stream sockets) y los sockets de datagramas (datagrams sockets). Los sockets de flujo,
popularmente conocidos como sockets TCP, utilizan TCP como la conexion punto a
punto (con un IP por debajo) y proveen una conexion confiable y constante. Los sockets
de datagramas, popularmente conocidos como sockets UDP, utilizan UDP (también con
IP por debajo) y esta dedicado de la mejor forma al envio de mensajes de hasta 65,500

bytes de largo.

En este software el envio de mensajes por la red se realizé utilizando el protocolo
orientado a la conexion de sockets TCP. Gracias a esto, el software permite las
funcionalidades de brindar un chat y de enviar un archivo entre dos partes (un servidor y
un cliente), y lo mas importante es que ambas tareas se realizan utilizando cualquiera de

los dos criptosistemas presentados en este trabajo.
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E PKC - o IEN

Archive Conexion Transferencias Opciones Ayuda

Alice (Mensaje encriptado) > (vy*jPFz@k34
Alice > Hola Bob!!!
Eobk > Hola Alice

[_| # Enwiar

Figura 3.1: Vista general del software.

En la figura anterior se muestra una visién general del software implementado, donde
estan conectados dos usuarios Alice y Bob. Como se puede ver el disefio de la aplicacion
es sencillo, practico y funcional, el cual consta con un area principal para el texto del chat

y un serie de menus que seran explicados.

Menu Archivo: este menu esta dedicado al trabajo con las claves, con una instancia de
uno de los criptosistemas, y a encriptar y desencriptar archivos en la misma

computadora. Las opciones que provee este menu son las siguientes:
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e Cargar la clave publica que se utilizara en la conexion con la otra parte. En
realidad solo se carga la presentacion del grupo G, pues los otros elementos se
generan al comenzar la conexion.

e Cargar la clave privada que se utilizard en la conexidon con la otra parte. Es
cargada solamente la presentacion privada del grupo G', ya que los otros
elementos son generados al principio de la conexion junto con los de la clave
publica. Es de vital importancia que solo las dos partes que se comunicaran
tengan acceso a la presentacion del grupo G'.

e Generar nuevas claves para ser utilizadas en el criptosistema. Esta funcionalidad
se encarga de la generacion del par de grupos G y G'. Este es un proceso que
consume bastante tiempo, ya que la generacién de un par de grupos G y G’
necesita como promedio 3 minutos.

e Luego de establecerse una conexion segura entre el servidor y el cliente, ambos
tienen una “instancia” del criptosistema CAKE o del CA. Esta instancia puede ser
guardada en la computadora, para después utilizarla como una herramienta para
encriptar y desencriptar archivos sin la necesidad de existir una conexién. O sea
esta funcionalidad de forma “completa” uno de los criptosistemas. En el caso de
CAKE ademas de guardar G y G', también se guarda la clave comun K, y con CA
se guardan la base B y el conjunto de mensajes M juntocon Gy G'.

e Cargar un protocolo que se puede utilizar para la encriptacion y desencriptacion
de archivos. Esta operacion se puede realizar luego de que se haya guardado la
instancia de uno de los criptosistemas con la operacién anterior.

e Encriptar un archivo en la misma computadora luego de haberse cargado una
instancia de un criptosistema.

e Desencriptar un archivo en la misma computadora luego de haberse cargado una

instancia de un criptosistema.

Menu Conexion: este menu esta dedicado al manejo de las conexiones mediante la red.

e Crear en una de las partes un servidor que sera el encargado de proveer la

conexién mediante el protocolo TCP con un puerto prefijado y su direccion IP. Este
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servidor tiene la capacidad de esperar hasta que el cliente solicite la conexion,

ademas de inicializar el criptosistema que se haya prefijado por el cliente.

Mediante el IP y el puerto utilizado por el servidor el cliente puede solicitar una

conexion segura mediante de uno de los criptosistemas:

a)

b)

Solicitar una conexion mediante el Protocolo de Acuerdo de Clave Mutua
(CAKE), para esto se establece la conexion, el cliente envia un paquete
especial indicando que se utilizara CAKE, el servidor envia el elemento
publico w y finalmente se establece la clave mutua mediante CAKE.

Solicitar una conexibn mediante el Criptosistema Algebraico
Combinatoriamente (CA), para esto se establece la conexion, el cliente
envia un paquete especial indicando que se utilizara CA y el servidor

generay envia la base B.

Terminar la conexion con la otra parte.

Menu Transferencias: este menu se encarga del envio de archivos por cualquiera de

las dos partes presentes en la conexién. Cuando una de las partes solicita una

transferencia, la otra parte tiene que aceptarla para que se lleve a cabo.

MenU Opciones: este menu es el encargado de manejar las preferencias de los

usuarios.

En el chat se permite mostrar el mensaje encriptado que se recibe, ademas del

texto limpio.

Si brinda la posibilidad de guardar el archivo encriptado recibido por la red,

ademas de guardarse el archivo original.

Menu Ayuda: Cuenta con un “Acerca de” en el cual se muestra la version actual del

software y el autor.

3.3 Analisis de los criptosistemas

En esta seccidn se hara un analisis de los posibles ataques que se le puede hacer a los

sistemas criptograficos presentados en este trabajo, su resistencia y fortaleza. Este

63



Capitulo 3

analisis no puede ser tomado como una validacion de los criptosistemas, ya que en
ambos casos se demostrara la imposibilidad de realizar un ataque por fuerza bruta. La
existencia de un ataque criptografico eficiente se va fuera de los propositos y objetivos
de este trabajo, ya que en muchos casos puede resultar ser un trabajo mas complejo
que crear un nuevo criptosistema. Ademas desde el punto de vista tedrico seria dificil
demostrar la no existencia de un ataque “rapido”, que resulta ser una proposicion

bastante fuerte.

En el protocolo CAKE (epigrafe 2.3) parte de su seguridad recae sobre la dificultad de
resolver el problema de la busqueda del conjugado. Sifuera posible resolver el problema
de la busqueda del conjugado de forma eficiente entonces se pueden encontrar los

elementos privados a y b, y por tanto la clave comun K.

Ahora supongamos que un adversario encuentra a,;,a, € A tal que a;wa, = a lwa y
b;, b, € B tal que bywb, = b~*wb. Entonces por las propias definiciones de Ay B, se tiene

que a,, a, conmutan con cualquier b € B, por tanto:
a,b;wb,a, = a;b~*wba, = b~*a;wa,b = b~ *a *wab = a b~ 'wba = K.

Al enfatizar que a4, a, Yy by, b, no tienen nada que ver con los elementos privados a 'y b
enviados, se simplifica sustancialmente la busqueda. En otras palabras, para encontrar
la clave K, el adversario no tiene que resolver el problema de la busqueda del conjugado,
en su lugar es suficiente resolver el problema aparentemente mas facil segun algunos

autores, llamado problema de descomposicion:

Dados dos elementos w y x * w * y en un grupo G, encontrar cualquier elementos x'y y’

gue pertenezcan a un subconjunto A c G,ytalque x *w*y =x" *w xy’'.

La afirmacion de que el problema de descomposicion debe ser mas sencillo que el
problema de busqueda del conjugado es intuitivamente clara, ya que generalmente es
mas sencillo resolver una ecuacion con dos incognitas que un caso especial de la misma

ecuacion con una sola incégnita.
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Sin embargo la dificultad de tratar de resolver el problema de descomposicion en el grupo
G es un problema que recae sobre la capacidad de desordenacion de la relacién § y la
incapacidad de “deshacer esta desordenacidn” por parte de un atacante. Ambas
condiciones son alcanzadas ya que el grupo G cuenta con cerca de 10000 reglas, con la
posibilidad de aplicar al menos una regla cada palabra w y con una aplicacién aleatoria
de estas es posible dar una gran cantidad de palabras para la misma w (incluso infinita).
Por dltimo el sistema de reescritura generado por la presentacion de G al aplicarle Knuth-
Bendix se trata de dejarlo lo suficientemente “complicado” como para que no sea
canonico (confluente y noetheriano) y que ninguna o pocas caracteristicas sobre la

estructura del grupo G puedan ser develadas mediante su compleja presentacion.

El andlisis anterior de la relacién § también se aplica a su utilizacion en el criptosistema
CA. Por tanto, se puede llegar a la conclusién que tratar revertir la difusion hecha por §
en cualquiera de los dos criptosistemas CAKE y CA, mediante fuerza bruta parece ser
via sin esperanzas para el atacante. Basicamente esto puede ser visto como un simil al
problema de un cubo de Rubik, pues luego de hacerle unas pocas desordenaciones

resulta increiblemente dificil llevarlo a su estado inicial.

Para un ataque al criptosistema CA también hay que tener en cuenta la informacion
“basura” generada por el conjunto de palabras base B, que también se realiza de una
forma aleatoria, con lo que se aumenta la capacidad de disfrazar los elementos. El
criptosistema CA actual deja factores de crecimiento de 1 a 4000, por ejemplo un texto
de solamente 13 bytes como “Hola Mundo!!!” se convierte en un mensaje de cerca de
66.7KB=68300.8 bytes. Entonces por el caracter aleatorio de la encriptacion (difusion),
un mensaje de largo de n-bits puede tener una cantidad gigantesca de posibles salidas,
idealmente en el orden de 0(24°°%*"), La cota anterior para las posibles salidas nunca se
alcanzara, pero si sirve como una posible estimacion del tamafio y se pudiera esperar

exponencial de acuerdo a n.

Los anteriores analisis tanto a CAKE como a CA, han estado sobre la base de la

existencia unicamente del grupo G, o sea se ha analizado la fortaleza de los
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criptosistemas al aplicar el proceso de difusion o desordenacion mediante la relacion §.
Sin embargo la mayor dificultad para romper uno de los sistemas criptografico proviene
de la funcion ¢ y la presentacion privada del grupo G'. Téngase en cuenta que en ambos
criptosistemas se trabaja con el valor retornado por la funcidn ¢ para resolver el problema
de las palabras, pero un atacante en orden de poder alcanzar este valor debe conocer la

presentacion privada del grupo G'.

La presentacion del grupo G' recuérdese que es un cociente de la presentacion de G, ya
gue al conjunto original R se le agrega un conjunto adicional de relaciones S, con lo que
G' = G/S. Un ataque de fuerza bruta para encontrar este conjunto adicional S tendria
muy pocas esperanzas de triunfar, pues este conjunto puede ser completamente
arbitrario y de hecho es grande el sentido de que reduce una presentacion no candnica

con cerca de 10000 reglas, a una candnica con solamente alrededor de 200 reglas.

La implementacion actual del software da la posibilidad de generar aleatoriamente
presentaciones de G y G', para ser utilizadas como un par de llaves publica y privada,
respectivamente. Un posible método de utilizacion de estos criptosistemas seria cambiar
peridodicamente las claves (G y G'), con lo que se puede alcanzar grados de seguridad
altos ya que un atacante estaria obligado a realizar el Criptoandlisis con poco tiempo.
Por ejemplo, supongamos que Alice y Bob se comunican todos los dias, entonces estos
semanalmente pueden acordar generar unas nuevas claves y utilizarlas. El tipo de
conexion determina el tiempo de cambio de las claves, por ejemplo, para conexiones que

requieran una seguridad alta pudiera utilizarse una clave distinta en cada conexion.

3.4 Conclusiones parciales del capitulo

Se expusieron y analizaron los criptosistemas creados y el software implementado como
los principales resultados del trabajo. Se discutid la importancia teédrica y la fortaleza de
los dos criptosistemas propuestos, y el sistema experimental parece ser consistente y
resistente a ataques criptoanaliticos iniciales. Con los resultados expuestos en este
capitulo se logra dar una respuesta positiva a la aplicabilidad de la Teoria de Grupos

Combinatoria en la Criptografia.
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Conclusiones

Con los resultados de este trabajo se puede llegar a las siguientes conclusiones:

e La Teoria de Grupos Combinatoria puede ser una potente base para la creacion
de nuevos algoritmos criptograficos y el proceso de aplicar la “difusién” a los
elementos de un grupo parece ser la forma idénea.

e Con la creacion de los dos nuevos algoritmos criptograficos se demuestra que la
idea original de Wagner y Magyarik (Neal R. Wagner, 1985) puede ser utilizada
como una base algebraica en la Criptografia de Clave Publica, aunque por si sola
es muy general y dista de poder ser utilizada como un Criptosistema.

e EXxisten varios problemas en la Teoria de Grupos Combinatoria que pueden ser
utilizados como fuertes candidatos en la construccion de nuevos Criptosistemas,
pero no todos pueden ser implementados.

e La aplicacion implementada recoge las funcionalidades de los dos nuevos
criptosistemas y permite la generacion de nuevas presentaciones de grupos.

e Se logré demostrar que ataques de fuerza bruta son impensables para los dos

criptosistemas implementados.
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Recomendaciones

» Adaptar el Criptosistema Algebraico Combinatoriamente para que se pueda
utilizar como un Sistema de Firma Digital.

» Utilizar el Protocolo de Intercambio de Clave Mutua para establecer la clave
privada en Criptosistemas Simétricos como: AES o DES.

» Realizar un andlisis riguroso sobre la fortaleza de los dos Criptosistemas
implementados que abarque mas alla de la fuerza bruta. Ambiciosamente, pudiera
ser demostrar que los ataques serian problemas NP-completos.

» Ampliar el uso de las ideas expuestas en este trabajo, adaptando Criptosistemas
para que usen los grupos G y G' como base algebraica. Por ejemplo, una version
de RSA pudiera ser desarrollada con el calculo del orden de cada palabra w en el

grupo G'.
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