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RESUMEN

La tecnologia de Identificacion por radiofrecuencia (RFID) ha alcanzado impactos relevantes
a nivel mundial debido a sus disimiles aplicaciones, principalmente en los sectores de
cadenas de suministro, transporte, seguridad y control de inventarios, entre otros. Partiendo
de las grandes ventajas de su empleo, resulta importante el disefio de dispositivos que
permitan comunicarnos con las etiquetas RFID. Por ende, este proyecto se centra en un
acercamiento a esta tecnologia para desarrollar un ejemplo de aplicacion, que tendra una
implementacion posterior utilizando el médulo RFID MFRC522, un LCD vy kit MDE 8051
programado en C, para lo cual, el presente Trabajo de Diploma se dedica a obtener
informacién sobre la tecnologia RFID y sus componentes, asi como al estudio de los
componentes del hardware que seran usados en la aplicacion y las interfaces seleccionadas.
Ademas, contiene el disefio y evaluacion de la aplicacién, cumpliendo con los resultados
esperados tras su implementacion. El andlisis de los resultados obtenidos permite concluir
que la aplicacion disefiada con tecnologia RFID podria ser utilizada como material de estudio
para integrar conocimientos en diferentes asignaturas de la carrera de Ingenieria en

Telecomunicaciones y Electronica.
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INTRODUCCION

INTRODUCCION

Hace méas de un siglo que se emplea el aire como medio de transmision de ondas
electromagnéticas. De entre todas las aplicaciones “sin hilos” que emplean este medio de
transmision, como TV, radio, telefonia mdvil, redes de datos, supervision de procesos
industriales, etc., cabe destacar la tecnologia RFID?, cuyas siglas en inglés significan Radio

Frequency ldentification (identificacion por radio frecuencia).

El origen de la RFID esta relacionado con la Il Guerra Mundial, donde se empleaba un
mecanismo para descubrir los aviones enemigos, pues el ejército aleman descubri6 que, si
los pilotos balanceaban sus aviones al volver a la base, cambiaria la sefial de radio reflejada
de vuelta. Con este método podian distinguir a los aviones alemanes de los aliados,
convirtiéndose este método en el principio de funcionamiento del primer dispositivo de RFID
pasiva. [1] [2]

Los sistemas de radar y de comunicaciones por radiofrecuencia evolucionaron en las décadas
de los 50 y 60, cuando los cientificos de los paises mas desarrollados tecnol6gicamente
trabajaban para explicar cémo identificar objetos remotamente. Inmediatamente las
compafiias comenzaron a trabajar en sistemas antirrobos, control de acceso, aplicaciones en
minas de carbén y en explotaciones petroliferas, la mayoria de los usos eran con fines
militares. [1] [2]

Posteriormente, las primeras patentes para dispositivos RFID fueron solicitadas en Estados

Unidos, en 1973, cuando Mario W. Cardullo se present6 con una etiqueta RFID activa que

L Alo largo de la investigacidn se emplearan las siglas RFID para hacer referencia a Radio Frequency
Identificacion (identificacion por radio frecuencia)
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portaba una memoria rescribirle. EI mismo afio, Charles Walton recibi6 la patente para un
sistema RFID pasivo que abria las puertas sin necesidad de llaves, una tarjeta con un
transponedor comunicaba una sefial al lector de la puerta, que, al validar la tarjeta,
desbloqueaba la cerradura. EI gobierno americano también trabajaba sobre esta tecnologia
en esta década y montd sistemas parecidos para el manejo de puertas en las centrales
nucleares, se abrian al paso de los camiones que portaban materiales para las mismas e iban

equipados con un transponedor. [3]

En la década de los 80 aparecieron nuevas aplicaciones y se implementd de una forma mas
completa la tecnologia RFID. Europa empezd con la identificacion por radiofrecuencia del
ganado, y Estados Unidos, principalmente, con el control de transporte y control de acceso.
[2]

Durante los afios 90 esta tecnologia alcanz6 un amplio desarrollo, aparecieron los primeros
estandares y normas para las aplicaciones RFID, y se increment6 su utilizacion en los peajes
y autopistas de Estados Unidos y Europa, mejorando asi los controles de acceso y
aplicaciones a nivel comercial. En 1991, Texas Instruments desarrollé6 un sistema RFID

moderno, y a partir de este modelo se empezaron a desarrollar nuevas aplicaciones. [2]

En el afio 2000, debido a la reduccion de costos en las diferentes etiquetas, se empezaron a
sustituir los cddigos de barras por esta nueva tecnologia. En el 2002 se mejor6 las
prestaciones de la tecnologia RFID al usar NFC (Near Field Communication), que consiste
en un unico dispositivo emisor/receptor y tiene la posibilidad de insertarse en un equipo
movil. [1] En enero del 2005 la RFID obtuvo un impulso significativo cuando Wal-Mart
requirio que sus 100 principales proveedores integraran etiquetas de RFID en sus
contenedores de productos. Espafia lanzé un proyecto para controlar la trazabilidad de la

correspondencia a lo largo de todo el proceso postal. [4] [2]

Actualmente se ha perfeccionado esta tecnologia y han disminuido sus costos de
implementacion. Las etiquetas son mas chicas, cuentan con mayor capacidad de
almacenamiento, poseen antenas mas eficientes y potentes; lo que lleva a pensar que se
utilizaran en una gran variedad de sectores, utilizando la capacidad de RFID para transportar
datos capturados de forma inalambrica. Este desarrollo se manifiesta en la aparicién de

nuevas patentes y publicaciones en este campo, que han contribuido a extender su uso desde
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ambitos domesticos hasta de seguridad nacional, como es el caso del pasaporte expedido en
la actualidad por los Estados Unidos, que lleva asociadas etiquetas RFID.

Partiendo de las grandes ventajas que tiene el uso de la tecnologia RFID, es de suma
importancia el disefio de dispositivos que permitan comunicarnos de manera mas eficiente
con las etiquetas, el disefio de programas de control y sus interfaces en las diferentes
aplicaciones, ya que la misma promete estar presente en el futuro. Por ende, este proyecto se
centra en un acercamiento a esta tecnologia para desarrollar un ejemplo de aplicacion, que
tendra una implementacion posterior utilizando un médulo lector RFID MFRC522, un LCD

YJ-162A y Microprocesador basado en el 8051 programado en C.
Con esta investigacion se pretende cumplir los siguientes objetivos:
Objetivo general:

= Desarrollar una aplicaciéon con el médulo RFID RC522, un LCD y un

Microprocesador 8051.
Objetivos especificos:

1. Fundamentar los referentes teéricos relacionados con el funcionamiento de las

tecnologias RFID vy el hardware de la aplicacion.

2. Disefiar una aplicacion con el médulo MFRC522, un LCD vy el kit de desarrollo
MDE 8051.

3. Disefar un programa en C que recibe y procesa los datos adquiridos por
dispositivos RFID.

4. Evaluar el funcionamiento de la aplicacion disefiada.

Para dar cumplimiento a los objetivos presentados se plantearon las siguientes interrogantes

cientificas:

= ;Como funciona la tecnologia RFID, los LCD vy el kit de desarrollo MDE 80517

= ;COomo disefiar una aplicacion con el moédulo MFRC522, un LCD vy el

Microprocesador 80517

= ;Como disefiar un programa que permita controlar la aplicacion?
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= /COomo evaluar el funcionamiento de la aplicacion?

El proyecto terminado se utilizara como material de estudio para integrar conocimientos en
diferentes asignaturas de la carrera de Ingenieria en Telecomunicaciones y Electronica.
Asimismo, se pretende contribuir, de manera practica, a la motivacion por la creacion de

aplicaciones relacionadas con esta tecnologia en los estudiantes, profesores y aficionados.
Organizacion del Informe

La investigacion incluye tres capitulos, ademas de las conclusiones, recomendaciones,
referencias bibliogréaficas y anexos. Los temas que se abordan en cada capitulo se encuentran

estructurados de la forma siguiente:
Capitulo I: Se dedicara a obtener informacion sobre la tecnologia RFID y sus componentes.

Capitulo I1: Se dedica al estudio de los componentes del hardware que seran usados en la

aplicacion, asi como las interfaces seleccionadas.

Capitulo I11: Se dedicara al disefio y evaluacion de la aplicacion.



CAPITULO 1. GENERALIDADES SOBRE TECNOLOGIAS RFID

CAPITULO 1. ENERALIDADES SOBRE LA TECNOLOGIA RFID.

La tecnologia RFID ha alcanzado impactos relevantes a nivel mundial debido a sus disimiles
aplicaciones, principalmente en los sectores de cadenas de suministro, transporte, seguridad
y control de inventarios, entre otros. Esta es una tecnologia de bajos precios, inalambrica, de

larga durabilidad y reutilizacion. [1]

1.1 Elementos y funcionamiento de los sistemas RFID.

RFID es una tecnologia de captura e identificacién automatica de datos cuya informacion se
almacena de forma electrénica en etiquetas o transpondedores (transmisor, receptor). Cuando
estas etiquetas entran en el area de cobertura de un lector, aprovechan la energia que éste
emite para transmitir la informacion almacenada en su memoria. La recuperacion de dicha
informacidn se realiza sin necesidad de contacto fisico o visual entre el dispositivo lector y

las etiquetas por medio de radiofrecuencia.

Los sistemas RFID estan compuestos por cinco elementos, como muestra la figura 1.1:

4 .
/Antenas /
/ / / o / 5
- f Middleware
Datos I
1 | \ \ ,
I‘ \ \ \ Datos:

RS-232/485 ‘
, USB
- Ethernet

& WLAN
Etiqueta Lect . Dispositivo
1 cetar Sistema b
: de =3 céomputo
informacion

Figural.l. Elementos de un sistema RFID.
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Laetiqueta RFID: se le conoce como transpondedor (Tag o transponder). Es la que contiene
guardada la informacién, permitiendo colocarla en cualquier tipo de objeto, o puede estar
dentro de este. Esta formada por un Circuito Integrado IC (Integrated Circuit), que se encarga
de almacenar los datos, una pequefia antena que permite la comunicacion por

radiofrecuencia, y un elemento almacenador de energia (capacitor o bateria).

El lector o interrogador: es el elemento encargado de transmitir la energia suficiente con el
fin de alimentar la etiqueta RFID para que envie los datos contenidos en ella y se puedan
leer. Dichos lectores estan constituidos por un modulo de RF(Radiofrecuencia), una fuente
de alimentacién y un médulo de control, el cual esta equipado con interfaces de comunicacion
que permiten enviar la informacion que reciben a una PC (Personal Computer) u otro
dispositivo, que pueda procesar los datos obtenidos para interactuar con los transpondedores.
Algunos lectores llevan integrado un programador que afiade a su capacidad de lectura la

habilidad para escribir informacion en las etiquetas.

Dispositivo de computo (comunmente una computadora), host, PLC (Programmable Logic
Controller) o controlador. Es donde se desarrolla la aplicacién RFID. Recibe la informacion
de uno o varios lectores a través de sus respectivas interfaces y el middleware como
intermediario, para después comunicarlo al sistema de informacion. También es capaz de

transmitir drdenes al lector por las mismas interfaces.

El middleware: es un software controlador disefiado en este caso para la tecnologia RFID.
Proporciona un enlace entre aplicaciones independientes y transfiere los datos entre ellas
(Figura 1.1 y 1.2). Funciona como un sistema de gestion que recoge los datos y los procesa,
creando una correcta utilizacion de los hardware y software que forman parte de las

aplicaciones que se quieren relacionar.

El sistema de informacidn: es cualquier sistema computacional que se utilice para obtener,
almacenar, manipular, administrar, controlar, procesar, transmitir o recibir datos, para
satisfacer una necesidad de informacion. Viene siendo el ERP Planificacion de Recursos
Empresariales (Enterprise Resource Planning) en la Figura 2. [1] [4] [5] [6]

Existe una gran diversidad de sistemas RFID que pueden ser utilizados en un amplio rango
de aplicaciones como los que se muestra en la Figura 1.2 (sistema: de lector para portico, de

lector portéatil y de estanteria inteligente) etc. Sin embargo, los aspectos tecnolégicos (tipo de
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etiqueta y lectores) pueden variar, aunque todos se basan en el mismo principio de

funcionamiento:

e 1. Se equipa a todos los objetos a identificar, controlar o
S quip J

seguir, con una etiqueta RFID.

2. La antena del lector o interrogador emite un campo de

radiofrecuencia que activa las etiquetas.

1 o g

—
Lector Lect

ector
para portico portatil inteligente

3. Cuando una etiqueta ingresa en dicho campo, utiliza la

energia y la referencia temporal recibidas para realizar la

2
L g transmision de los datos almacenados en su memoria.
. 4. El lector recibe los datos y los reenvia al ordenador de
4 . .
i control para su procesamiento dentro del sistema de
informacion.

Figural.2: Diferentes sistemas RFID en una red local.

Como se observa en las Figuras 1.1y 1.2, existen dos interfaces de comunicacion:

» Interfaz Lector - Sistema de Informacion: La conexion se realiza a través de un enlace
local de comunicaciones estandar, como el RS 232, RS 485, USB, Ethernet, WLAN, etc.

el cual usa el middleware para el envio y recepcion de datos.

» Interfaz Lector — Tag : Se trata de un enlace de radio con sus propias caracteristicas de

frecuencia y protocolos de comunicacién. [1] [2] [7] [3] [8]

1.2 Criterios para los diferentes tipos de sistemas RFID.

Los sistemas RFID pueden dividirse en diversos tipos de acuerdo a distintos criterios:
= Segun la alimentacion del Tag:

* Pasivos: no necesitan una bateria interna para funcionar

 Semipasivos: son una variante de los pasivos, tienen una bateria interna, pero necesitan que

el lector los alimente para transmitir los datos

» Activos: tienen una bateria interna para enviar la informacién y su alcance es mayor que

los anteriores.
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= Segun el rango de frecuencia de la interfaz Lector — Tag:

* Baja frecuencia (LF low frequency): el rango va hasta 300 KHz, a nivel de tags, las

frecuencias son inferiores a los 135 KHz.

* Alta frecuencia (HF high frequency): 3-30 MHz, usualmente en la frecuencia de 13,56
MHz.

* Ultra alta frecuencia (UHF ultra high frequency): 300 MHz-3 GHz, los mé&s usados son a
433 MHz (activos), a 865 MHz, y a 956 MHz entre otros.

* Frecuencias de microondas: se usan de 2.45 GHz y de 5.8 GHz.
= Segun la programacion:

* SoOlo lectura: los tags son programados en origen, y no pueden ser

reprogramados.

* Escritura y varias lecturas: los tags se pueden reprogramar una Unica vez.
« Escritura/lectura: se pueden leer y reprogramar en varias oportunidades.
= Segun el principio de propagacion de la sefal:

* Inductivos: mediante el campo magnético, que es creado por el lector, se alimenta el tag.

Esto opera en el campo cercano(0.6(D3/1)Y2< d < 2D?/L), en LF y HF. [9]
Nota: d— distancia del campo y D— es la maxima dimension lineal de la antena.

* Propagacion por ondas electromagnéticas: por medio de estas se alimentan las etiquetas.

Funciona en el campo lejano (d > 2D?%/1 ), en UHF y en la banda de microondas. [9]
= Segun el tipo de comunicacion que usan:

* Duplex(DX): el tag envia la informacion en cuanto recibe la sefial del lector.

« Half duplex(HDX): cuando se alterna el envio de informacion entre el lector y el tag.
¢ Full daplex(FDX): cuando la comunicacién es simultanea.

* Secuencial(SEQ): se apaga el lector y el tag envia la informacion, por lo general este sistema
se usa con los tags activos, debido a que no puede aprovechar toda la potencia que le envia

el lector y requiere una fuente adicional (en este caso la bateria) para transmitir. [2] [8]
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1.3 Descripcién de los componentes de la tecnologia RFID.

Todo sistema RFID se compone basicamente del transpondedor, lector o interrogador y un

sistema de informacidn en un dispositivo de computo controlado por un Middleware.
1.3.1 Etiquetas.

El transpondedor es el dispositivo que se encuentra en el interior de una etiqueta y contiene

informacion asociada al objeto que acompafia, transmitiéndola cuando el lector la solicita.

Una etiqueta RFID (ver la Figura 1.3 c) consta de tres elementos fundamentales:

Y ﬂircuito Analégico Circuito ])igihN
 S——

_ Laogica de
Modulador vamrd

Demodulador —I I

»| Controlad
:> Clock Extractor }

Rectificador

]

I

U

—— = T T
\ Chip RFID E &
GO
2 v f
9 [ Circuito almacenador de energia ]

Figura 1.3 @) Tag con antena circular para baja frecuencia, b) Tag con antena de dipolo para UHF y c)
Elementos fundamentales de un Tag.

La antena: permite realizar la comunicacion entre la etiqueta y el lector. Su tamafio limita
la distancia maxima de lectura. Esta puede ser de dos tipos: un dipolo (Figura 1.3 b)) o un
elemento inductivo (una bobina, (Figura 1.3 a)), por lo tanto, puede enviar y recibir
informacion por medio de la propagacion de ondas electromagnéticas o por acoplamiento
inductivo. Estas dos formas dependen si se trabaja en el campo lejano o en el campo cercano

respectivamente.

El circuito integrado: es un circuito mixto analogico-digital. La parte analdgica se encarga
de controlar la alimentacion y la comunicacion por radiofrecuencia en donde se modulan los
datos para ser enviados. Dependiendo del modelo y protocolo, se usa la modulacion ASK,

FSK o PSK. Por lo general la ASK es la méas usada, debido a que es mas facil para realizar
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la demodulacién. Por otro lado, la parte digital gestiona la informacion almacenada en la
etiqueta usando la Idgica de control, la légica de seguridad y la I6gica interna, o a base de un
microprocesador. Dependiendo del modelo puede tener una memoria de solo lectura ROM
(Read Only Memory), para alojar los datos de seguridad y las instrucciones de
funcionamiento del sistema o una memoria de acceso aleatorio RAM (Random Access
Memory), utilizada para facilitar el almacenamiento temporal de datos durante el proceso de
interrogacion y respuesta o puede contener las dos. También tiene una memoria de
programacion no volatil, por lo general una EEPROM (Electrically Erasable Programmable
ROM) o FLASH que se utiliza para que los datos estén guardados independientemente de
que el dispositivo esta activo o inactivo y asi no se pierdan, y registros de datos (Buffers) que

soportan los datos de forma temporal.

Alimentacion: la que requieren los tags para transmitir la informacion es poca, del orden de
los uW y mW. El elemento para alimentar al circuito estd en funcion del tipo de etiqueta

(activa, pasiva y semipasiva) que a continuacion presentamos:

En las activas (Figura 1.4) se usa una bateria para alimentar

el circuito. Aunque los fabricantes garantizan una duracion de

la bateria de 10 afios (lo que implica un tiempo de vida finita

Dipoie ACTIVE
LU LT

para el dispositivo), su uso aumenta el tamafio de la etiqueta
y la encarece. La principal ventaja es un radio de cobertura
mayor, mejor inmunidad al ruido y tasas de transmision mas Figura 1. 47 Ftiqueta activa.
altas. Tipicamente son dispositivos de lectura/escritura. Ademas, una ventaja adicional que
presentan frente a las etiquetas pasivas es que pueden usarse para accionar otros dispositivos,
como los sensores. Estas etiquetas pueden estar desactivadas (modo de reposo) y activarse
cuando un lector las interroga, o bien enviar periodicamente sefiales, aunque no las interrogue

un lector. Este tipo de etiquetas se usan, por ejemplo, en los peajes automaticos de autopistas.

En las etiquetas pasivas [Figura 1.3 a) y b)], el elemento almacenador de energia es un
capacitor, el cual se carga con la energia emitida por el lector y luego utiliza dicha energia
para responder. Por ello la potencia de emision esta limitada, por lo que la distancia entre el
lector y la etiqueta no puede ser muy elevada. La ventaja obvia de este tipo de etiquetas es el

ahorro de espacio, la flexibilidad, la duracion practicamente ilimitada de la etiqueta y su
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menor coste. Debido a esto, éstas son las etiquetas méas usadas, aplicandose en campos tan
diversos como la identificacion de animales, llaves de contacto de automoviles,
identificacion de productos en cadenas de montaje, control de accesos, cronometraje de

carreras, etc.

En los semipasivos se usa una bateria incorporada, pero ésta solamente sirve para alimentar
el chip de forma constante para que la propiedad de procesamiento de la informacion sea
rapida y aumentar las caracteristicas de la sefial recibida, no para generar la sefial de emision.
Como la bateria solo esta dedicada al microchip, tienen una vida util de 5 a 7 afios mas con

respecto a las activas. Son las menos difundidas en el mercado.

Ademas, algunas etiquetas mas sofisticadas pueden incluir circuitos adicionales con
funciones de entrada/salida, tales como registros de temperatura, tiempo u otros estados
fisicos que pueden ser monitorizados mediante sensores apropiados (de temperatura,

humedad, etc.).

Obviamente, los componentes mencionados han de protegerse del ambiente exterior, por lo
que, en funcidn de la aplicacion, habra de elegirse el encapsulado adecuado. EI mas sencillo
es el que se ha mostrado en la Figura 1.3 a) y b) consistente en una ldmina de plastico. No
obstante, los fabricantes ofrecen innumerables encapsulados, incluso a medida del cliente.
Por ejemplo, existen etiquetas en formato de tarjeta de crédito para control de accesos,
encapsuladas en una ampolla de vidrio para identificar animales, etiquetas en forma de clavo
para pales, encapsulados resistentes a altas temperaturas para etiquetar equipos que tengan

que soportar condiciones adversas, etc. [3] [7] [8]
Velocidad de Lectura de Datos y Alcance.

La velocidad de lectura de los datos depende principalmente de la frecuencia portadora (ver
tabla 1.1). En términos generales, cuanto mas alta sea dicha frecuencia, mas alta sera la
velocidad de transferencia y alcance. En general, una frecuencia menor significa un alcance
de lectura menor, menor transferencia de datos, pero mayor capacidad para realizar lecturas

cerca o sobre superficies metalicas o liquidas que pueda producir interferencias [10].

A la hora de establecer tiempos de lectura debe considerarse: el tamafio de los datos que porta
la etiqueta, la velocidad con que las etiquetas se mueven dentro de la zona de lectura, y el

numero de etiquetas que el interrogador debe detectar, ya que cuando varios tags intentan
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transmitir sus datos a un mismo lector, el tiempo de lectura se multiplica por el nimero de
tags. Para etiquetas que poseen una alta capacidad de almacenamiento de datos, cuando se
trata de leer toda la informacion almacenada en una, los tiempos de lectura seran, en
consecuencia, elevados. En este sentido, la opcion que poseen algunas etiquetas para realizar

lecturas selectivas por blogues o por sectores puede ser muy beneficiosa para reducir

considerablemente el tiempo de lectura. [6]

Tabla 1.1: Tipos de RFID segun su frecuencia de funcionamiento.

Frecuencia Alcance Velocidad de
transferencia de datos
Baja frecuencia (LF) 30-300KHz 0.1-15m 1-10KB/s
Alta frecuencia (HF) 3-30MHz 0.1-0.7m 1-3KB/s
Muy alta frecuencia (VHF) 30-300MHz 1-3m 1-20KB/s
Ultra alta frecuencia (UHF) 300-3000MHz | 1-30m 1KB-10MB/s
Super alta frecuencia (SHF) | 3-30 GHz 1-100m 1KB-10+MB/s

Tipo y capacidad de los datos almacenados

Basicamente, las etiquetas pueden usarse con el fin de transportar:

»= Un identificador. El tag almacena una cadena numérica o alfanumérica que puede

representar:

» Una identidad. Tanto para identificar un articulo de fabricacion o un producto en

transito como para proporcionar una identidad a un objeto, un animal, o un individuo.

» Unaclave de acceso a otra informacion que se encuentra almacenada en un ordenador

o sistema de informacion.

» Ficheros de Datos (PDF, Portable Data Files). Permiten el almacenamiento de

informacién organizada, sin perjuicio de que adicionalmente exista un enlace a

informacidn adicional contenida en otro sitio. Su funcion puede ser:

e Transmitir la informacion.

* |niciar/lanzar acciones.

« En términos de capacidades de datos, es posible conseguir tags que satisfagan

necesidades desde un Unico bit hasta varios kilobits. La funcion que desempefien

dependeré de esta capacidad. [1]
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Forma fisica

Las etiquetas RFID pueden tener muy diversas formas, tamafios y encapsulados protectores,
dependiendo de la utilidad para la que son creadas. En la figura 1.5 se muestran algunos

ejemplos:

Transpondedores encapsulados en ampollas, monedas, pilas, llaves, relojes, varillas, clavos,

capsulas, discos, botones...etc.
o — | = = ﬁ

Figura 1.5: Ejemplos de encapsulados

Etiquetas inteligentes, con el mismo formato que las habituales tarjetas de crédito, a las que
se le incorpora un tag RFID impreso. Esto permite la utilizacion de la tarjeta tradicional sin

necesidad del contacto fisico con un lector.

Con respecto al tamafio, es posible desarrollar etiquetas del orden de milimetros hasta unos

pocos centimetros. [8]
Costos

Las principales variables que influyen en el costo de las etiquetas son el tipo y cantidad que
se adquieran. En relacion al tipo de etiquetas, se pueden considerar factores como la
complejidad de la logica del circuito, el modo en que el dispositivo es encapsulado, la
frecuencia de trabajo de la etiqueta (en general, los tags de mas baja frecuencia son mas

baratos), la posibilidad de lectura/escritura, la inclusion de una bateria, etc.

Para grandes cantidades de etiquetas, el precio puede variar desde unos pocos céntimos, para
etiquetas muy simples, hasta decenas de euros para dispositivos mas sofisticados. Hoy en dia

el precio objetivo es de 5 céntimos por etiqueta. [1]
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1.3.2 Lectores.

Un lector o interrogador es el dispositivo que, por un lado, proporciona energia a las
etiquetas, lee los datos que éstas le transmiten y los reenvia al sistema de informacion, y por

otro, gestiona la comunicacion.
El lector puede actuar de tres modos:

= Interrogando su zona de cobertura continuamente, si se espera la presencia de

multiples etiquetas, pasando de forma continua.
» Interrogando periédicamente, para detectar nuevas presencias de etiquetas.

= Interrogando de forma puntual, por ejemplo, cuando un sensor detecte la presencia

de una nueva etiqueta.

Los componentes del lector se muestran en la figura 1.6 b):

— Displey
([ Fuente de Alimentacion ]\ Teclado
Sensores
u, Lector u
{ Modulo de RF 4 Médulo de Control

% Interfaz
w | I B
| Trasmisor :_, H
ASIC
\ | Receptor : [InlafazDeGomlmicacimeﬁ

— ~/
N

USB
RS-232/485
Ethernet

a) ) c)

Figura 1.6 a) Lector mévil, b) Componentes de un lector y c) Lector fijo.

La antena del lector es el elemento que habilita la comunicacion entre el lector y el
transpondedor. Esta antena va conectada directamente al transmisor y al receptor. Existen
lectores con mdltiples puertos para antenas, lo que les permite tener multiples antenas y
extender su cobertura. Las antenas estan disponibles en una gran variedad de formas y
tamafos. Su disefio puede llegar a ser critico, dependiendo del tipo de aplicacion para la que
se desarrolle. Este disefio puede variar desde pequefios dispositivos de mano hasta grandes
antenas independientes. Por ejemplo, las antenas pueden montarse en el marco de puertas de
acceso para controlar el personal que pasa, 0 sobre una cabina de peaje para monitorizar el

trafico que circula.
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La mayor parte de las antenas se engloban en alguna de las siguientes categorias:
= Antenas de puerta (uso ortogonal).

= Antenas polarizadas circularmente.

= Antenas polarizadas linealmente.

= Antenas omnidireccionales.

= Antenas de varilla.

= Dipolos o mualtiplos.

= Antenas adaptativas o de arreglos (arrays).

El elemento més caracteristico de la antena del lector es la frecuencia de operacion a la que
trabaja el sistema. Sin embargo, existen otra serie de pardmetros fisicos que es necesario
considerar: impedancia, maxima potencia permitida, ganancia, patron de polarizacién
(polarizacion X-Y o circular). Estos son los elementos clave que crean el campo de
radiofrecuencia, pero a su vez, estan influidos por otros pardmetros como son la eficiencia
de la antena o el tipo de acoplamiento con la antena de la etiqueta. En general, las
posibilidades que brinda el tipo de antena, su conexion al lector y su ubicacion son
innumerables. Cabe destacar que algunos lectores (principalmente aquellos que trabajan en
el campo cercano, como los lectores de mano), incorporan la antena integrada en el lector, lo

que reduce enormemente esta flexibilidad.

El principal aspecto a considerar a la hora de elegir una antena es el area de cobertura
requerido para la aplicacion, de modo que sea lo suficientemente grande para detectar las
etiquetas, pero lo suficientemente pequefio para evitar lecturas espurias no validas que
pueden afectar y confundir al sistema. Otro aspecto que puede afectar a la cobertura es la
orientacion de la antena del lector con respecto a la etiqueta, que influye sobre la cantidad de
potencia transferida al tag, afectando en ocasiones de forma significativa a la lectura. A pesar
de que las etiquetas pueden leerse en todas las orientaciones, en general, el campo generado
por la antena del lector tiene una direccion determinada. Este hecho influye especialmente
en HF y UHF, pudiendo reducirse la cobertura al 50% o incluso imposibilitando la lectura de

la etiqueta. Por ello, resulta conveniente buscar el acoplamiento éptimo entre ambas antenas,
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y si la orientacion de la etiqueta no puede controlarse, se debe buscar una compensacion

mediante un adecuado disefo de la antena.

Todos estos aspectos se deben tener en cuenta antes de adquirir el lector, ya que, en general,
todas las antenas RFID se presentan como productos finales, por lo que es necesario analizar
previamente sus caracteristicas. Sin embargo, la mayoria son sintonizables, de modo que
puedan ajustarse a la frecuencia de operacién seleccionada para el sistema. Esto las hace

susceptibles a multitud de factores externos, como son:
= Variaciones de la RF.

= Pérdidas por la proximidad de metales.

= Variaciones del entorno.

= Efectos armoénicos.

= Interferencias con otras fuentes de RF.

» Reflexiones de la sefal.

= Diafonia (cross-talk).

El problema de desintonizacién de la antena como consecuencia del efecto de estos factores
puede corregirse mediante la introduccion de circuitos dindmicos autosintonizadores, que

realimentan continuamente la antena para que ésta esté siempre bien sintonizada.

El mddulo de radiofrecuencia, que consta basicamente de un transmisor que genera la sefial
de radiofrecuencia y un receptor que recoge los datos enviados por las etiquetas. Las
diferencias fundamentales en el tipo de acoplamiento (inductivo — electromagnético), la
secuencia de comunicacion (DX, HDX, FDX, SEQ), el método de transmisién de datos del
transpondedor para el lector (la modulacién de carga, la retrodispersion, los subarménicos)

y, N0 menos importante, el rango de frecuencia, hace que los disefios de este médulo varien.
Sus funciones por tanto son:

= Generar la seiial de radiofrecuencia para activar el transpondedor y proporcionarle

energia.

»= Modular la transmision de la sefial para enviar los datos al transpondedor.
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= Recibir y demodular las sefiales enviadas por el transpondedor.

En la Figura 1.7,1.8,1.9 se muestran algunos ejemplos de interfaces para diferentes sistemas

RFID:

Output
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Figura 1.7: Diagrama de interfaz RF para un acoplamiento inductivo RFID.
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Figura 1.8: Diagrama de interfaz de RF para sistema de microondas.
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Figura 1.9: RF interface para un Sistema secuencial.
El médulo de control, estd constituido basicamente por un microprocesador, memorias,
canales de entrada/salida e interfaces de comunicacion. En ocasiones, para aliviar al
microprocesador de determinados calculos, el modulo de control incorpora un circuito
integrado ASIC (Application Specific Integrated Circuit), adaptado a los requerimientos

deseados para la aplicacion.
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El modulo de control se encarga de realizar las siguientes funciones:
= Codificar y decodificar los datos procedentes de los transpondedores.
= Verificar la integridad de los datos y almacenarlos.

= Gestionar el acceso al medio: activar las etiquetas, inicializar la sesion, autenticar y
autorizar la transmision, detectar y corregir errores, gestionar el proceso de multilectura

(anticolision), cifrar y descifrar los datos, etc.

= Comunicarse con el sistema de informacién, ejecutando las ordenes recibidas y

transmitiéndole la informacidn obtenida de las etiquetas.

Una de las funciones mas criticas que debe realizar es gestionar el acceso al medio. Cuando
se transmite informacion mediante una tecnologia que no requiere contacto fisico, existe la
posibilidad de que aparezcan interferencias que provoguen cambios indeseados a los datos
transmitidos y, en consecuencia, errores durante la transmision. Para evitar este problema se
utilizan procedimientos de comprobacion (uno de ellos es checksum). Los mas comunes son
la comprobacion de bits de paridad, comprobacion de redundancia longitudinal (LRC,
Longitudinal Redundancy Check) y comprobacién de redundancia ciclica (CRC, Cyclic
Redundancy Check).

= Microprocesador

Este componente es responsable de implementar el protocolo de lectura empleado para
comunicarse con tags compatibles. Decodifica y realiza verificacion de errores a las sefiales
recibidas. Adicionalmente, puede contener cierta l6gica para realizar filtrado vy
procesamiento de bajo nivel de los datos leidos, esto es, eliminar lecturas duplicadas o

erroneas.
=  Memoria

La memoria es utilizada para almacenar informacion como los parametros de configuracién
del lector, ademas de una lista de las ultimas lecturas realizadas, de modo tal que, si se pierde

la comunicacion con la PC, no se pierdan todos los datos.
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=  Canales de entrada/salida

Estos canales permiten al lector interactuar con sensores y actuadores externos. Estrictamente
hablando, es un componente opcional, pero incluido en la mayoria de los lectores comerciales

de la actualidad.
= Interfaz de comunicacion

Esta interfaz provee las instrucciones de comunicacion, que permiten la interaccion con
entidades externas, mediante el controlador, para transferir datos y recibir comandos. Un
lector puede tener distintos tipos de interfaz, por ejemplo: RS-232, RS-485, interfaz de red,

entre otras.
Fuente de Alimentacién

Provee de alimentacion eléctrica a los componentes del lector y regularmente consiste en un
cable con un adaptador de voltaje, conectado hacia la toma de corriente. Pero en los Gltimos
afios se ha incrementado el nimero de lectores de tipo pistola, los cuales son moviles y su

fuente de alimentacion es una bateria recargable.

Los lectores pueden variar su complejidad considerablemente dependiendo del tipo de
transpondedor que tengan que alimentar y de las funciones que deban desarrollar. Una
posible clasificacion los divide en fijos (Figura 1.6 a)) o mdéviles (Figura 1.6¢)) dependiendo
de la aplicacion que se considere.

= Los dispositivos fijos se posicionan en lugares estratégicos como puertas de acceso,
lugares de paso o puntos criticos dentro de una cadena de ensamblaje, de modo que

puedan monitorizar las etiquetas de la aplicacion en cuestion.

= Los lectores moviles suelen ser dispositivos de mano. Incorporan una pantalla LCD, un
teclado para introducir datos y una antena integrada dentro de una unidad portatil. Por

esta razon, su radio de cobertura suele ser menor.
Los principales pardmetros que caracterizan un lector RFID son:

= Frecuencia de operacion. El lector puede funcionar a bajas frecuencias, altas frecuencias,
ultra altas frecuencias y frecuencias de microondas. Ya existen en el mercado lectores

multifrecuencia. El nimero de etiquetas que un lector puede identificar en un instante de
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tiempo depende de la frecuencia de trabajo y del protocolo utilizado. Por ejemplo, en la
banda de altas frecuencias suele ser de 50 tags por segundo, mientras que en la banda de

ultra altas frecuencias puede alcanzar las 200 tags por segundo.

Sensibilidad. Debera detectar sefiales de hasta -60 dBm de potencia, ya que es lo minimo

que una etiqueta RID puede proporcionar.

Tipo de regulacion que siguen. Por ejemplo, existen distintas regulaciones de frecuencia

y de potencia en Estados Unidos y en Europa:

+ La banda de UHF funciona a 902-930 MHz en Estados Unidos y a 869 MHz en
Europa.

+ La méxima potencia permitida es de 2 Watts en Estados Unidos y 0,5 Watts en

Europa.

Selectividad. Selecciona la sefial de la etiqueta RFID, dentro de un vasto espectro de
sefiales que son recibidas, unas mas potentes que otras, ya que las frecuencias RFID
trabajan cerca de las frecuencias de telefonia y puede existir interferencia.

Alcance dindmico. Detecta sefiales procedentes de varias etiquetas RFID que estén a

distancias diferentes.

Protocolo de funcionamiento. Muchas compafiias ofrecen soporte multiprotocolo (1SO,

propietarios...), pero no admiten todos los protocolos existentes.

Interfaz con el sistema host o protocolo:

TCP/IP.

WLAN.

Ethernet (10 BaseT).

L]

Serie: RS 232, RS 485.

Capacidad para multiplexar muchos lectores:
« A través de concentradores.

» Através de middleware.

Capacidad para actualizar el software del lector on-line:
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* Via Internet.

» Viainterfaz con el host.
= Capacidad para gestionar multiples antenas, tipicamente 4 antenas/lector.
= Capacidad para interactuar con otros productos de middleware.

» Entrada/salida digital para conectar otros dispositivos tales como sensores externos o

circuitos de control adicionales. [1] [4] [7]
Programadores

Los programadores son los dispositivos que permiten escribir informacion sobre la etiqueta
RFID. La programacion se realiza una vez sobre las etiquetas de s6lo lectura o varias veces
si las etiquetas son de lectura/escritura. Es un proceso que generalmente se lleva a cabo “fuera

de linea”, es decir, antes de que el producto entre en las distintas fases de fabricacion.

El radio de cobertura al que un programador puede operar es generalmente menor que el
rango propio de un lector, ya que la potencia necesaria para escribir es mayor. En ocasiones
puede ser necesario distancias proximas al contacto directo.

El disefio de los programadores permite una escritura sobre un Tag a la vez, o sea, no se
puede escribir en varias Tag al mismo tiempo. Esto puede resultar engorroso cuando se
requiere escribir la misma informacién en mdltiples etiquetas. Sin embargo, nuevos
desarrollos de programadores vienen a satisfacer la necesidad de realizar la programacion de

maultiples etiquetas.

Existen sistemas en los que la reprogramacion puede desarrollarse “en linea”, es decir,
permaneciendo la etiqueta sobre el articulo cuya informacién o identificacién porta. Esto
resulta especialmente interesante si se trata de un objeto o articulo, que va cambiando dentro
de un proceso de produccion. De este modo, los datos pueden irse modificando segun el
articulo vaya pasando por las distintas etapas de produccion, de lo contrario reduciria en gran
medida las ventajas de flexibilidad inherentes a la tecnologia RFID. La combinacién de las
funciones de un lector/interrogador con las de un programador permite recuperar y modificar
los datos que porta el transpondedor en cualquier momento, sin comprometer la linea de

produccién.
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Un tipo especial de programador es la impresora RFID. Existen impresoras con capacidad de
lectura/escritura, que permiten programar las etiquetas a la vez que se imprime con tinta de
informacidn visible. Antes de realizar la escritura de la etiqueta deben introducirse los datos
deseados en la impresora. Una vez escritos, un lector a la salida comprueba la fiabilidad de
los datos. Evidentemente este tipo de programacion debe realizarse sobre etiquetas especiales
hechas de materiales flexibles, y que permiten la impresion en su exterior. Algunos sistemas

comerciales con este tipo de etiquetas son fabricados por Zebra y Printronix. [1]
1.3.3 Middleware.

Del mismo modo que un PC necesita controladores (drivers o software de controladores) a
parte del sistema operativo, los sistemas RFID hardware serian indtiles sin un software que

les permita funcionar, en este caso se le llama middleware.

Se ocupa, entre otras cosas, del encaminamiento de los datos entre los lectores, las etiquetas
y los sistemas de informacién, y es el responsable de la calidad y uso de las aplicaciones
basadas en RFID.

Las cuatro funciones principales del middleware de RFID son:

= Adquisicion de datos. EI middleware es responsable de la extraccién, agrupacion y

filtrado de los datos procedentes de multiples lectores RFID en un sistema complejo.

Sin la existencia del middleware, los sistemas de informacion de las empresas se colapsarian
con rapidez. Por ejemplo, se ha estimado que cuando Walmart empezé a utilizar RFID,

generaba del orden de 2 TByte de datos por segundo.

»= Encaminamiento de los datos. EI middleware facilita la integracion de las redes de
elementos y sistemas RFID de la aplicacion. Para ello dirige los datos al sistema

apropiado dentro de la aplicacion.

= Gestidn de procesos. EI middleware se puede utilizar para disparar eventos en funcion de
las reglas de la organizacion empresarial donde opera, por ejemplo, envios no

autorizados, bajadas o pérdidas de stock, etc.

= Gestion de dispositivos. EI middleware se ocupa también de monitorizar y coordinar los
lectores RFID, asi como de verificar su estado y operatividad, y posibilita su gestion

remota.
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Mucho de los middlewares desarrollados o en desarrollo se ajustan a los estdndares de
EPCglobal, conocidos como Savant. La especificacion Savant ordena los componentes del

middleware de acuerdo a sus funciones.

En la actualidad, el desarrollo del middleware dista de ser algo acabado. Los sistemas
actuales se centran sobre todo en la integracion y la coordinacion, con funciones de filtrado
basicas. La evolucion serd hacia la gestion avanzada de dispositivos, integracion de

aplicaciones, gestion de procesos Yy posibilidad de desarrollo de aplicaciones.

Debido al reciente interés que ha surgido en el middleware, han aparecido gran cantidad de
suministradores, aunque no se puede decir que en la actualidad exista alguno que sea

dominante. Algunos de los actores en el mercado en este momento son:

= Proveedores de software de aplicacion empresarial, que ofrecen adiciones RFID a las
aplicaciones de software empresarial existentes. Como ejemplo destacamos Provia,

Maniatan Associates y RedPrairie.

= Proveedores de software de infraestructura, como Sun, IBM, Oracle, SAP, y Microsoft,

que estan ampliando sus productos middleware existentes para incluir RFID.

= Los fabricantes de equipamiento RFID extienden sus lineas de producto y se introducen

en el mercado del middleware. Como ejemplos tenemos Zebra, Check Point e Internec.

= Empresas recién llegadas a este &ambito, como GlobeRanger, OutSystems, ConnecTerra
y Data Brokers, ofrecen productos para filtrado de datos, gestion y aplicacién de reglas

de negocio empresarial. [1]
1.3.4 Sistema de informacion.

De manera similar a los cédigos de barras estandar, las etiquetas RFID son simplemente un
modo automatizado para proporcionar datos de entrada al sistema cliente. Sin embargo, las
etiquetas RFID son capaces de proporcionar también una salida automatizada del sistema

hacia la etiqueta, permitiendo la actualizacion dindmica de los datos que ésta porta.

El sistema de informacion se comunica con el lector segin el principio maestro- esclavo.
Esto quiere decir que todas las actividades realizadas por lector y transpondedores son

iniciadas por la aplicacion software. Cuando el lector recibe una orden de esta aplicacion,
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establece una comunicacion con los transpondedores, comunicacion en la que, a su vez, el

lector ejerce de maestro y los tags de esclavos.

El principal objetivo de la aplicacion software es gestionar y tratar los datos recibidos por el
lector. El sistema debe ser lo suficientemente robusto para poder manejar las maltiples
lecturas que permiten realizar los sistemas RFID, coordinar tiempos y flujos de informacion,
gestionar los distintos eventos, soportar las realimentaciones de los usuarios, introducir las
actualizaciones del sistema cuando sea requerido e integrarlo con otros sistemas de
informacidn de la empresa. En todos los casos el sistema cliente necesitara modificaciones
software para integrar los datos proporcionados por el lector y el programador. Sin la
posibilidad de acceder a todas estas funcionalidades, el sistema RFID perdera en eficacia y

no proporcionara el deseado retorno de la inversion.

Algunos de los sistemas de informacion de la empresa con los que se puede integrar un
sistema RFID son: el sistema de planificacion de recursos ERP (Enterprise Resource
Planning), el sistema de gestion de almacenes WMS, (Warehouse Management System), el
sistema de albaranes y comprobantes de entrega POD (Proof Of Delivery) o el sistema de

comprobantes de recogida POC (Proof Of Collection). [2]

1.4 Normas de la tecnologia RFID y su importancia.

Los estandares técnicos permiten la coexistencia e interoperabilidad entre los diferentes
dispositivos y tecnologias. Las normas y protocolos de RFID constituyen un factor
importante para determinar el alcance de la implementacion de RFID y su impacto. Se
utilizan para definir el sistema que mejor se adapte y que pueda funcionar mejor. Pueden
incluir especificaciones fisicas del hardware, de la etiqueta, del lector, interfaz de aire,

formatos de datos entre otras [7].

Existen diversas organizaciones que se encargan de la confeccion de normas de la tecnologia
RFID. Las dos principales son la ISO (International Organization for Standarization) y la
EPCglobal (Electronic Product Code). [9]
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1.4.1 EPC Global.

Es una organizacion de empresas especificamente orientada a desarrollar estandares globales
para un Codigo Electrénico de Producto, tiene el objetivo de normalizar la informacion

contenida en las etiquetas RFID.

01.0000A89-00016F.000169DCO

—7 be 15 bis Yomsy9 b Gomas bis

Version 8 bits Product 24 bits
(=16 million)
Serial number 36 bits

Manufacturer 28 bits :
) ity (> 68 billion)

(>268 million)

Fuente: EPCGlobal
Figura 1.10: Formato del cddigo EPC Global.

En la Tabla 1.2 se resumen los diferentes protocolos que especifica EPC junto con el tipo de

etiquetas y rango de frecuencias que lleva asociadas.

Tabla 1.2 Protocolos EPC Global para RFID.

Protocolo Frecuencia Tipo de etiqueta

Clase 0 UHF Solo lectura

Clase 0 Plus UHF Lectura-escritura

Clase 1 HF/UHF Una escritura multiples lecturas
Clase 1 Gen2 UHF Una escritura multiples lecturas
Clase 2 UHF Lectura y escritura

Clase 3 UHF Clase 2 mas bateria y sensores
Clase 4 UHF Etiquetas activas

Clase 5 UHF Clase 4 + capacidad de lectura

Cabe destacar que estas especificaciones se refieren al nivel fisico (interfaz radio que permita
leer la informacion en cualquier lugar del mundo) y de codificacién (Codigo Electrénico del
Producto univoco). Aln esta bajo desarrollo el interfaz de servicios de informacion, EPC-1S
(EPC Information Services), que permitira la automatizacion de las cadenas de suministro de

las empresas [7] [10].
1.4.2 1S0O.

ISO ha desarrollado normas con protocolos que soportan selectivamente la lectura y
escritura de datos, junto con las reglas de codificacion para las normas sobre interferencia

aérea [7] [9] [10]. Estas se dividen en las siguientes categorias:
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* Normas de protocolo de transmision aérea, que define las reglas por las cuales la

comunicacion entre el lector y tag se realiza.
» Normas que proporcionan informacion de como aplicar la tecnologia.

* Los datos y las normas del sistema de protocolos que forman el middleware de un sistema

RFID.

* Las normas de identificacion, que tienen que ver con la codificacion Unica de los

identificadores o de los datos del tag RFID.

* Pruebas, cumplimiento de normas de seguridad y la salud, que regulan las operaciones de
RFID.

Algunos estandares:

* ISO 14443: Identification Cards-Contactless integrated circuit(s) Cards-Proximity cards:
— Part 1: Physical characteristics.

— Part 2: Radio frequency power and signal interface.
— Part 3: Initialization & anticollision.

— Part 4: Transmission protocols.

* ISO 15693: Identification cards —Contactless
integrated circuit cards— Vicinity cards.

— Part 1: Physical characteristics.

— Part 2: Air interface and initialization.

— Part 3: Anticollision and transmission protocol.

— Part 4: Extended command set and security features.

* ISO 15961: Information Technology-AIDC Techniques-RFID for Iltem Management-Host-

Interrogator-Tag Functional Commands and Other Syntax Features.

* ISO 15962: Information Technology-AIDC Techniques-RFID for Iltem Management-Data
Syntax.
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* ISO 15963: Information Technology- AIDC Techniques —RFID for Item Management—
Unique Identification of RF Tag and Registration Authority to Manage the Uniqueness.

« ISO 18000: Information Technology-Automatic Identification-RFID for Item

Management-Communications and Interfaces.
* ISO 18092: Information technology.

—Telecommunications and information exchange between systems—Near Field

Communication-Interface and Protocol (NFCIP-1).
A modo de ejemplo:

-Los tags Mifare? cumplen con la norma ISO 14443 para su funcionamiento a nivel mundial
a la frecuencia de 13,56 MHz.

-Los tags Wiegand utilizan las normas ISO 11784/85 para su funcionamiento en la frecuencia
de 125 KHz.

1.5 Conclusiones del capitulo.

En este capitulo se analizaron los elementos y funcionamiento de la RFID. La cual es una
tecnologia de captura e identificacion automatica de datos cuya informacion se almacena de
forma electrdnica en etiquetas o transpondedores. Sus sistemas estan compuestos por cinco
elementos: la etiqueta RFID, el lector o interrogador, dispositivo de computo, el middleware
y el sistema de informacion. En la investigacion también se expusieron criterios para elegir
los diferentes sistemas RFID de acuerdo con las necesidades de la aplicacion a emplear por
cualquier usuario o contratista y las normas a emplear para la compatibilidad del
equipamiento en el mercado. Estos sistemas pueden dividirse segun: la alimentacién del Tag,
el rango de frecuencia de la interfaz Lector — Tag, la programacion, el principio de

propagacion de la sefial o el tipo de comunicacién que usan.

2 Mifare, Wiegand son tecnologias de tarjetas inteligentes sin contacto, de las mas ampliamente instaladas en

el mundo.
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CAPITULO 2. ANALISIS DE LOS COMPONENTES Y LAS
INTERFACES DE LA APLICACION

En este capitulo se analizan los componentes e interfaces que constituyen parte de la
aplicacion para lograr una correcta utilizacion en la siguiente etapa de implementacion,
siendo estos el mddulo lector RC522 que se conecta a través de una interfaz SPI con el Kit
de desarrollo basado en 8051(MDE 8051 Trainer Board) y una pantalla LCD de 2 filas por

16 columnas (YJ-162A) también conectada al mencionado Kit.

2.1 Caracteristicas y especificaciones eléctricas del médulo RFID-RC522.

El RFID-RC522 es un mdédulo de lectura/escritura encapsulado en un IC para la
comunicacion inaldmbrica, utiliza un sistema avanzado de modulacion, demodulacién y
deteccion de errores (chequeo de paridad y CRC o prueba de redundancia ciclica) para
transpondedores pasivos de 13.56Mhz. Este IC trabaja con la norma ISO/IEC 14443
A/MIFARE y NTAG. [10]

SOITX
/IMOSI/MX
/SCK/DTRQ
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Figura 2.1: a) Diagrama en bloques del médulo RFID-RC522 y b) Configuracién de los pines del MFRC522
con encapsulado (SOT617-1).
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Posee las siguientes interfaces:

e Interfaz de periférico serie (SPI) Serial Peripheral Interface.

e Serial UART (similar a RS232 con el nivel de voltaje dependiente del pin de suministro
de voltaje).

e Interfaz de buz 12C.

En la Tabla 2.1 se muestran los valores tipicos de voltaje y en la 2.2 la descripcion de los

pines [10]:
Tabla 2.1: Valores tipicos de voltaje, corriente y temperatura.
Simbolo |Parametros Condiciones Min | Tipi [Max |Unid
Vbpa analog supply voltage Vppevop) < Voba = Voob = Voo(rvopy: (1)(2) 25 33 |36 |V
Vooo  digital supply voltage |Vssa = Vssp = Vss(pvss) = Vss(rvss) =0V 25 3.3 3.6 |V
Vop(rvop) TVDD supply voltage 25 /33 36 |V
Voovopy PVDD supply voltage (3 |16 |1.8 |36 |V
Vpp(svop) SVDD supply voltage |Vssa = Vssp = Vss(pyss) = Vss(rvss) =0V 16 - |36 |V
lod power-down current | Vppa = Vppp = Vpoervop) = Vopevop) = 3 V
hard power-down; pin NRSTPD set LOW 4 |- - 5 pA
soft power-down; RF level detector on 4 |- - 10 |[pA

Ibpp digital supply current |pin DVDD; Vppp =3V - 6.5 |9 mA
Ibpa analog supply current |pin AVDD; Vppa = 3V, CommandReg - 7 10 |mA

register’'s RevOff bit = 0

pin AVDD; receiver switched off; Vppa = 3V, - 3 5 mA

CommandReg register’s RevOff bit = 1
Ippevopy | PVDD supply current | pin PVDD 5) |- - 40 |mA
Iop(rvop) | TVDD supply current | pin TVDD; continuous wave (6)(7)(8)|- 60 100 |mA
Tamb Temperatura HVQFN32 =25 |- +85 |°C

Ambiente

(1) La fuente de voltajes por debajo de 3v reduce el desempefio, por ejemplo, la distancia
de funcionamiento factible.

(2) VDDA, VDDD and VDD(TVDD) deben ser siempre el mismo voltaje.

(3) VDD(PVDD) debe ser el mismo o mas bajo que VDDD.

(4) Ipd es la corriente total para todas las fuentes.

(5) IDD(PVDD) depende de la carga completa a los pines digitales.

(6) IDD(TVDD) depende de VDD(TVDD) Y los circuitos externos conectados a los pines
TX1yTX2.

(7) Durante una operacion tipica del circuito, toda la corriente esta por debajo de 100 mA.
(8) El valor tipico usando una configuracion de conexion complementaria y una antena
acoplada para 40W entre los pines TX1y TX2 a 13.56 MHz.
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Tabla 2.2. Descripcion de los pines.
Pin Simbolo Tipo Descripcion
1 12C ' 12C-bus enable input
2 PVDD P pin power supply
3 DVDD P digital power supply
4 DVSS G digital ground
5 PVSS G pin power supply ground
6 NRSTPD | reset and power-down input:
power-down: enabled when LOW; internal current sinks are switched off, the
oscillator is inhibited and the input pins are disconnected from the outside world
reset: enabled by a positive edge
7 MFIN | MIFARE signal input
8 MFOUT o MIFARE signal output
9 SVDD P MFIN and MFOUT pin power supply
10 TVSS G transmitter output stage 1 ground
11 TX1 (0] transmitter 1 modulated 13.56 MHz energy carrier output
12 TVDD P transmitter power supply: supplies the output stage of transmitters 1 and 2
13 TX2 (0] transmitter 2 modulated 13.56 MHz energy carrier output
14 TVSS G transmitter output stage 2 ground
15 AVDD P analog power supply
16 VMID P internal reference voltage
17 RX | RF signal input
18 AVSS G analog ground
19 AUX1 (0] auxiliary outputs for test purposes
20 AUX2 (0] auxiliary outputs for test purposes
21 OSCIN | crystal oscillator inverting amplifier input; also the input for an externally generated
clock, (fclk = 27.12 MHz).
22 oscout (@) crystal oscillator inverting amplifier output
23 IRQ (0] interrupt request output: indicates an interrupt event
24 SDA 110 12C-bus serial data line input/output
NSS | SPI signal input
RX | UART address input
25 D1 110 test port
ADR 5 110 12C-bus address 5 input
26 D2 110 test port
ADR 4 | 12C-bus address 4 input
27 D3 110 test port
ADR 3 | 12C-bus address 3 input
28 D4 110 test port
ADR 2 | 12C-bus address 2 input
29 D5 110 test port
ADR 1 | 12C-bus address 1 input
SCK | SPI serial clock input
DTRQ (0] UART request to send output to microcontroller
30 D6 110 test port
ADR 0O | 12C-bus address 0 input
MOSI 110 SPI master out, slave in
MX (0] UART output to microcontroller
31 D7 110 test port
SCL 110 12C-bus clock input/output
MISO 110 SPI master in, slave out
TX (0] UART data output to microcontroller
32 EA | external address input for coding 12C-bus address
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2.1.1 Funcionamiento.

El esquema general del funcionamiento de una aplicacion que usa el médulo RC522 es
mostrado en la figura 2.2, dicho modulo soporta el modo de Lectura/Escritura para ISO CEI
14443 A/IMIFARE, estas tramas se describen en la Figura 2.4, su nivel fisico se muestra en
la Figura 2.3 el cual usa varias velocidades de transferencia y los protocolos de modulacion
descritos en la Tabla 2.3 [10].

| satTERY 1N N
] MFRC522 4—-: ISO/EC 14443 A CARD
| MICROCONTROLLER |» _—'._\,." Y
contactless card
readerfwriter

001aak583

Figura 2.2: Esquema general de una aplicacién con el médulo MFRC522.
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ISONEC 14443 A
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(1) Reader to card 100 % ASK, Miller encoded, transfer speed 106 kBd to 848 kBd.

(2) Card to reader subcarrier load modulation, Manchester encoded or BPSK, transfer speed 106 kBd
to 848 kBd.

Figura 2.3: Nivel o capa fisico del médulo MFRC522.
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ISO/EC 14443 A framing at 212 kBd, 424 kBd and 848 kBd even
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| | | 8-bit data | | G-bit data | | .. B-bit data | |
odd odd
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burst of 32
subcarrier clocks

even parity at the
end of the frame

Figura 2.4: Tramas de acuerdo con ISO CEI 14443 A/IMIFARE.

Tabla 2.3. Procedimiento de la comunicacion para lectura /escritura con ISO CEI 14443 A/IMIFARE.

Direccion de Tipo de sefial Velocidad de transferencia
comunicacion 106 kBd 212 kBd 424 kBd 848 kBd
Lector a Tag reader side 100 % ASK 100 % ASK 100 % ASK 100 % ASK
(transfiere modulation
datos desde Codificacién | Codificacién de | Codificacion de | Codificacion de | Codificacion de
MFRC522 al de bit Miller modificada | Miller modificada | Miller modificada | Miller modificada
Tag) Longitud de bit 128 (13.56 us) 64 (13.56 ps) 32 (13.56 ps) 16 (13.56 ps)
Tag a Lector card side subcarrier load subcarrier load subcarrier load | subcarrier load
(MFRC522 modulation modulation modulation modulation modulation
recive datos Frecuencia de |13.56 MHz / 16 13.56 MHz / 16 13.56 MHz / 16 13.56 MHz / 16
desde el Tag)  |subportadora

Codificacion Caodificacion BPSK BPSK BPSK

de bit Manchester
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2.1.2 Deteccidn automatica de interfaz para microcontroladores.

El MFRC522 esté directamente relacionado con la interfaz que emplea el host, el cual puede
ser SPI, 1°C o serial UART. EI MFRC522 comprueba el tipo de interfaz actual que presenta
el host automaticamente, luego resetea y restablece su enlace segun el tipo. EI MFRC522
identifica la interfaz del host considerando los niveles 16gicos en los pines de control después
de la fase de reseteo. Esto se hace usando una combinacion fija de pines para los diferentes

tipos. En la tabla 2.4 se muestran las posibles combinaciones [10]:

Tabla 2.4. Protocolos de conexion para la deteccion de diferentes tipos de interfaces.

Pin Tipo de interfaz
UART (input) SPI (output) 12C-bus (1/0)
SDA RX NSS SDA
12C 0 0 1
EA 0 1 EA
D7 X MISO SCL
D6 MX MOSI ADR_O
D5 DTRQ SCK ADR_1
D4 - - ADR_2
D3 - - ADR_3
D2 - - ADR_4
D1 - - ADR_5

El protocolo SPI es el escogido para la comunicacion entre el RC522 y el kit de desarrollo

por lo cual se describira su funcionamiento ampliamente a continuacion.

2.2 Interfaz de periférico serie (SPI: Serial Peripheral Interface).

Una Interfaz SPI es muchas veces elegido por su sencillez para conectar casi cualquier
dispositivo que acepte bits en serie controlado por una sefial de reloj. Se puede utilizar para
comunicacion entre dos o mas microcontroladores, el principal llamado Maestro, que

controla a uno o varios Esclavos (Figura 2.5) [11] [10].

SCLK » SCLK
SPI MOS| » MOS| SPI
Master ~ MISO |« MISO Slave
55 » S5

MOSI SPI
SPI MISO Slave

Master

!
t——» MOSI SPI
— MISO Slave

— MOSI SPI
MIsO Slave
55

Figura 2.5: Funcionamiento del protocolo SPI.
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Segun la figura 2.5, funciona como un protocolo sincrono maestro/esclavo basado en cuatro

lineas:
Serial Clock (SCLK)
* Pulsos de reloj.
* Permiten sincronizar la transmision de datos.
» Son generados por el dispositivo maestro.
Master In Slave Out (MISO)
* Es la linea que utilizan los esclavos para enviarle datos al maestro.
Master Out Slave In (MOSI)
* Es la linea que utiliza el maestro para enviar datos a los esclavos.
Slave Select (SS)
* Se utiliza para habilitar al periférico esclavo con el que se realizara la comunicacion.
* El modelo requiere una linea por cada esclavo controlado por el maestro.
* Para habilitar a un esclavo especifico, debe colocarse un “0” l6gico en el pin.
Descripcion del protocolo
+El dispositivo maestro inicia la comunicacion habilitando al esclavo.
*Por cada pulso de reloj, se envia y recibe un bit. (Modo full duplex)
*Después de 8 pulsos, la transmision de 1 byte estd terminada.
2.2.1 Modos de Reloj en el protocolo SPI:

Toda la transferencia de los datos, es sincronizada por la linea de reloj de este bus. Un bit es
transferido por cada ciclo de reloj. La mayoria de las interfaces SPI tienen 2 bits de
configuracién, llamados CPOL (Clock Polarity o Polaridad de Reloj) y CPHA (Clock Phase
0 Reloj de Fase) [12].

= CPOL: La polaridad indica si el reloj permanece en nivel alto(CPOL=1) o bajo
(CPOL=0).
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= CPHA: Lafase indica el flanco de la sefial de reloj que se utiliza para el envio o recepcién

de cada bit.

Cada bit tiene dos estados que permiten cuatro diferentes combinaciones, las cuales son
incompatibles una de la otra. Por lo que, si dos dispositivos SPI desean comunicarse entre si,
estos deben tener la misma Polaridad de Reloj (CPOL) y la misma Fase de Reloj (CPHA).
Los cuatro modos de reloj definidos por el protocolo SPI se muestran en la tabla 2.5 y se

exponen en la Figura 2.6:

Tabla 2.5: Modos SPI.

Modo CPOL CPHA
1 0 0

2 0 1

3 1 0

4 1 1
A |

scK

(CKP = o | 5

CKE = 0) .
)

scK

(CKP =1 | |

CKE = 0)

| | | | \ | | | | 4 Clock
SCK | Modes
{CKP =0 ,
CKE=1) ; |
(CKP=1 | J
CKE =1} " = s

SO
(CKE=1) [
(SMF = 0) | it7 | | | \ | | i

Input
Sample

|
(SMP = 0) I
(SMP = 1) |

bit 7 bit0
wo Lt 0t 0t %t 0t 0t ¢t
(SMP = 1) 3

CPOL=CKP 'y CPHA=CKE

SDO: la posicion de los datos de salida.

SDI: la posicion de los datos a la entrada.

SMP=0 los bits de entrada estan alineados con el centro del periodo de reloj

SMP=1 los bits de entrada estan disponibles al final del periodo de reloj.

Figura 2.6: Tramas de datos segin los Modos de Reloj.
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2.3 Caracteristicas del Kit de desarrollo.

El Kit MDE 8051 es una herramienta de control para multiples dispositivos, tiene un disefio
versatil, cuenta con un microcontrolador DS89C4xx programable, varios conectores de E/S
y soporta diversas opciones de programacion incluyendo el lenguaje 8051 ensamblador y C.

Las caracteristicas que incluye el Kit (Figura 2.7 a)) son:

e Un microcontrolador DS89C450 Maxim Semiconductor (un 8051/52) con 64K bytes de

memoria Flash.
e Ocho on- board Interruptores accesibles por medio de conectores machos y hembras.
e Ocho LEDs on- board accesibles por medio de conectores machos y hembras.
e Un regulador de voltaje on- board (en algunas versiones).

e Dos conectores de 20 pines accesibles por medio de conectores machos y hembras
permitiendo acceso para todos los puertos del 8051, o sea, PO, P1, P2, y P3 para la
conexion de dispositivos externos (Tabla 7).

e Soporte para programar el Maxim on- chip de la comunicacion serie. (Usando PC

Hyperterminal, no necesita un quemador externo de EPROM).

e Dos puertos serie RS232 compatibles con conectores DB9.

Power Reset |11 0502 8-Pin male and 8-Pin male and
connectors  button MHz female connectors female connectors

E[' crystal —$8— ta
AAABBAAR| |cooODOOD

8 Switches 8 LEDs
fa ] v v
1 2920,
SoP8 1KB SRAM | [ Three 16 bit
> 0 64KB Flash DS89C450 (Internal) counters
e (32KB Flash) (DS89C440)
(16KB Flash)
(internal) (DS89C430) \nstcerr;taé\hZi%B 2 USART
RAN? ports
b 4
18 16 $
1 MAX232
20-Pin male and 20-Pin male and TRXD lTxu "Rxw l X1
female connectors female connectors DBO Connactor DBO
PO and P2 P1and P3 | (Programmer) Connector
—40 male and female connectors—— 2 DBS connectors——
a) b)

Figura 2.7: a)Kit MDEB051 ; b)Diagrama en bloques del Kit.
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El DS89C450 ofrece el mayor rendimiento disponible en los microcontroladores 8051

compatibles. Estos microcontroladores, se centran en nucleos recién disefiados que ejecutan

instrucciones hasta 12 veces mas rapido que el 8051 original a la misma frecuencia del cristal.

Aplicaciones tipicas pueden experimentar un incremento de su velocidad de hasta 10 veces.
Las caracteristicas del DS89C450 (Figura 2.7 b) y Figura 2.8) incluyen:

Compatibilidad en los pines e instrucciones con el 8051.

Es programable a través del puerto serie (No necesita un quemador de EPROM vya que
usa el puerto COM de la PC para descargar el programa usando MS Windows

HyperTerminal).

Dos interfaces serie USART (puerto COM).

Tres timer counters de 16 bits.

64KB de espacio en memoria flash para programa.
256 Bytes Scratchpad RAM.

1kB SRAM para MOV X.

Un ciclo de reloj por uno de maquina.

r L ¥ r
iy | INTERRUPT | SFRs PC
SEGUENCER INTERMAL ¢ OPTR AR INC
REGISTERS
T cPU DETRA AR
DECODER sP

T [ T T |
L ADDRESS BUS
T INTERHAL CONTROL BUS
I I I I I I
L 4 ¥ ¥
1EREMAIKE
SERIAL 1D TIMER( kB x B U0 PORTS
BdkB x B
COUNTERS RAM FLASH
WATCHDOS TIMER CLOCK
AND AND - MEMORY ROM
POWER MANAGER RESET CONTROL LOADER
Dallas Semiconductor 95 k5 PO P1 PZ P3
DSB9CAINDSEICA4N R
DS89C450 x X -
|
=

Figura 2.8. Esquema en bloques del microcontrolador DS89C4xx.
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Tabla 2.6: Descripcion de los conectores.

8051 Trainer 20 Pins Header to

Conector Descripcion DS89C450 Ports / Bit
Pin Funcién Port / Bit
El bus de memoria externa. 1 VCC
Estos pines son accesibles para las operaciones de 2 ADO P0.0
I/O. También pueden estar conectados de forma
. . . s 3 AD1 PO.1
multiplexada en una linea de direccion /datos del
J2 and J4 DS89C450 para interfaz externa del bus de memoria. 4 AD2 P0.2
5 AD3 P0.3
PO 6 AD4 P0.4
(Pin 2-9) 7 AD5 P05
8 AD6 P0.6
9 AD7 P0.7
10
11 ALE
12 PSEN
El bus de memoria externa. 13 A8 P2.0
Estos pines son accesibles para la operacion de /O, 14 A9 P21
J2 and J4 | pueden estar conectados a los pines de direccion de
. . 15 AlO0 P2.2
orden superior de la interfaz externa del bus de
P2 memoria. 16 All P23
(Pin 13-20) 17 Al2 P2.4
18 Al3 P2.5
19 Al4 P2.6
20 Al5 pP2.7
El PORTL1 es usado para las operaciones de I/O. Si los 1 I/0 P1.0
jumpers S1 y S2 estan conectados, entonces P1.2 y 2 /O P11
J1and J3 P1.3 no deberian ser externamente usados porque
. 3 110 P1.2
estardn conectados a Max232 para usar el puerto
P1 serie#l. Para poder conectar P1.2 y P1.3 a un 4 o P13
(Pn 1-8) dispositivo externo se deben desconectar los jumpers 5 I/O P1.4
S1ly S2,(ver tabla 2.7). 6 /O P1,5
7 110 P1.6
8 110 P1.7
9
Comunicacion por puerto serie e interrupciones 10 RxDO P3.0
El puerto serial asincrénico UARTO y las fuentes de 11 TxDO P3.1
interrupcion externa del 8051 son parte de este puerto 1 INTOI P32
J1and J3
El puerto seriel#0 es usado como interfaz serie del 13 INT1 P3.3
P1 RS232. Este es empleado para programar el archivo 14 TO P3.4
(Pin 10-17) | hex del chip DS89C450 (descargandolo en el chip). 15 T1 P35
Ningun dispositivo puede estar conectado en P3.0 y 16 WR P3.6
P3.1 durante la programacion. -
17 RD P3.7
18
19
20 GND

37
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conector Descripcion 8051 Trainer 8 Pins Headers
Pin Funcion
Conectores de los Conmutadores 1 Switch 1 of dipswitch
Estos pines les proveen el acceso a los 2 Switch 2 of dipswitch
interruptores. Provee de cero o uno logicos (0 3 Switch 3 of dipswitch
J5and J7 . ; . o - - -
0 5v) para el chip o cualquier dispositivo 4 Switch 4 of dipswitch
externo. 5 Switch 5 of dipswitch
6 Switch 6 of dipswitch
7 Switch 7 of dipswitch
8 Switch 8 of dipswitch
Conectores de LED 1 LED 1
Estos pines proveen de acceso a los LEDs. 2 LED 2
Cada entrada LED es dirigida por el IC 3 LED 3
J6and J8 | 7415244, por lo que no hay necesidad de 2 LED 4
una fuente externa. 5 LED 5
6 LED 6
7 LED 7
8 LED 8

Tabla 2.7: Jumpers.
Jumper
Label

Funcién

RXD de serial #1
Este jumper es usado para conectar p1.2 al IC max232. Si el jumper S1 esta conectado a P1.2
no deberia ser externamente usado porque P1.2 esta conectado a Max232 a través de S1. Para

Si poder conectar P1.2 a un dispositivo externo se debe desconectar al jumper S1 en la board.

TXD de serial #1
Este jumper es usado para conectar p1.3 al IC max232. Si el jumper S2 esté conectado a P1.3
no deberia ser externamente usado porque P1.3 esta conectado a Max232 a través de S2. Para

- poder conectar P1.2 a un dispositivo externo se debe desconectar al jumper S2 en la board.

Funcionamiento:

El funcionamiento difiere de acuerdo con la manera en que se configure o se requiera para
una aplicacion especifica. Los puertos son multiproposito, pero en algunas aplicaciones se
usan de acuerdo con lo que se expone en la Tabla 2.6 y 2.7 o sea, se debe respetar las
funciones definidas que cada uno desempefia, como es el caso del puerto tres(P3). La
alimentacion del kit (Vcc= 5V) puede ser usada en los componentes con los que se vaya a
interactuar en conjunto con los leds y los switch que también ayudan en la sefializacion si es
necesaria. El puerto serie#0 se usa para quemar el DS89C450 mediante HiperTerminal de
Windows, para hacerlo la configuracion se hace a 9600 8n1 sin control de flujo (para mas

informacion visitar la pagina: www.microdigitaled.com\8051\.). El puerto serie#1 sirve para
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CAPITULO 2. ANALISIS DE LOS COMPONENTES Y LAS INTERFACES.

39
controlar algun dispositivo que use la comunicacion serie, como por ejemplo una impresora,
para usarlo, los jumpers S1y S2 tienen que estar conectados, para que se acoplen a Max232.
Para poder conectar P1.2 y P1.3 a un dispositivo externo se deben desconectar los jumpers
S1y S2,(ver Tabla 2.7) [13].

2.4 Pantalla de cristal liquido (LCD).

La aplicacion cuenta con una pantalla LCD YJ-162A que tiene como objetivo mostrar el ID
del Tag. Muchas de las aplicaciones donde se muestra informacion pueden ser resueltas con
los display de 7 segmentos, pero estos presentas algunas limitaciones importantes, por
ejemplo: no muestran caracteres alfanuméricos ni ASCII y tienen un elevado consumo de
corriente (Se debe recordar que se estan encendiendo LEDs). Los mddulos LCD solucionan
estos inconvenientes y tienen algunas ventajas adicionales como la facilidad de conectar a
microprocesadores y microcontroladores, sumado a la Optima presentacion de la

informacion.
Caracteristicas principales del LCD:
= Dieciseis caracteres por dos lineas (existen display de mas caracteres y mas lineas).
= Encendido /Apagado del display.
= Parpadeo del cursor.
= Desplazamiento izquierdo/ derecho.
= Regreso del cursor al inicio.
= Reconoce ASCII estandar.
= Soporta 132 caracteres alfanuméricos y 32 de control.
= Display de matriz de punto de 5x7.

Los pines de conexion de estos mddulos incluyen un bus de datos de 8 bits, un pin de
habilitacion (E), un pin de seleccion que indica si lo que se esta enviando por el bus es un
dato o una instruccion (RS) y un pin que indica si se va a leer o escribir en el médulo (R/W).

La tabla 2.8 describe en detalle los pines mencionados.
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Tabla 2.8: Patillaje del LCD.

PIN SIMBOLO Nombre y funcion
1 VSS GND (Tierra OV)
2 VDD Alimentacion +5V
3 VO Ajuste del contraste
4 RS Seleccion DATO/CONTROL
5 RW Lectura o escritura en LCD
6 E Habilitacion
7 DO DO bit menos significativo
8 D1 D1
9 D2 D2
10 D3 D3
11 D4 D4
12 D5 D5
13 D6 D6
14 D7 D7 bit mas significativo
15 LED+  |Anodo de LED backlight (A)
Figura 2.9: Patillaje del LCD. 16 LED- Catodo de LED backlight (B)

Segun la operacion que se desee realizar en el mddulo LCD, los pines de control E, RS, RW

deben tener un estado determinado y en el bus de datos un cédigo que indique un caracter

para mostrar en la pantalla o una instruccion de control para el display. Los médulos LCD

responden a un conjunto especial de instrucciones que deben ser enviadas por el

microcontrolador o sistema de control al display, segin la operacion que se requiera. A

continuacidn, se muestran el conjunto de instrucciones del médulo LCD.

Nombres y significado de los bits e instrucciones de la Tabla 2.9:

I/D — 0 = disminuir el contador de direccion, 1 = incrementar el contador de direccion.

S — 0 = Sin corrimiento de display, 1 = Con corrimiento de display.

D — 0 = Display Apagado, 1 = Display Encendido.
C — 0 = Cursor Apagado, 1 = Cursor Encendido.

B — 0 = Parpadeo cursor Apagado, 1 = Parpadeo Cursor Encendido.

S/C — 0 = Mover Cursor, 1 = Corrimiento de pantalla.

R/L — 0 = Mover/Correr a la izquierda, 1 = Mover/Correr a la derecha.

DL — 0 = Interfaz de 4 hits, 1 = Interfaz de 8 bits.
N—-0=1linea, 1 =2 lineas.
F — 0 = 5x8 puntos, 1 = 5x10 puntos.

BF — 0 = puede aceptar instruccién, 1 = operacion interna en progreso.
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Tabla 2.9: Configuraciones del LCD.

Instruccién

Cédigo de Operacion

RS

R/IW

B7

B6

B5 | B4 | B3 | B2 | B1

Descripcion

Tiempo
de
Ejecucién

Borrar
pantalla

Borra el contenido de la
pantalla y retorna el cursor
a la posicion “home”
(direccién 0).

1.52 ms

Cursor a
casa

Retorna el cursor a la
posicion “Home”. Retorna
también el area de visién
a la posicion inicial. El
contenido de la DDRAM
permanece intacto.

1.52 ms

Seleccionar
modo

0 0 0 1 I/D

Incrementar/Decrementar
direccion (I/D); Habilitar
corrimiento de pantalla
(S). Estas operaciones se
realizan al leer o escribir
datos.

37 us

Encender/
apagar
pantalla

Enciende o apaga el
display (D), Cursor
encendido / apagado (C),
parpadeo del cursor (blink)

(B).

37 us

Desplazar
Cursor /
Pantalla

SIC | RIL| *

Selecciona entre
desplazamiento de
pantalla o de cursor (S/C),
selecciona la direccién de
desplazamiento (R/L). El
contenido de la DDRAM
permanece intacto.

37 us

Activar
funcién

Configurar en ancho de
bus (4 u 8 bits)
(DL),Numero de lineas de
display (N), y tipo de
fuente (F).

37 us

CGRAM

Direccién generador de RAM

Escribe la direccién de
CGRAM. Los datos a
almacenar en CGRAM
pueden ser enviados
después de esta
instruccion

37 ps

DDRAM

Direccién de datos RAM

Escribe la direccién de
DDRAM. Los datos a
almacenar en DDRAM
pueden ser enviados
después de esta
instruccion

37 ps

Bandera de
ocupado

BF

Direccion CGRAM/DDRAM

Leer bandera “Ocupado”
(Bussy Flag o BF)
indicando si el controlador
esté realizando alguna
operacion interna o esta
listo para aceptar
datos/comandos. Lee la
direccion CGRAM o
DDRAM (dependiendo de
la instruccién previa).

Opus

Escritura CG
RAM/DD
RAM

Escribir Datos

Escribe datos a las
memorias CGRAM o
DDRAM.

37 ps

Lectura
CGRAM/
DDRAM

Leer Datos

Lee datos desde las
memorias CGRAM o
DDRAM.

37 ps

41
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La interfaz entre el microcontrolador y el LCD se puede realizar con cualquiera de los puertos
trabajando a 4 u 8 bits; en la Figura 14 se ilustra como se conectan a los puertos P1 y P3
respectivamente. Las sefiales de control trabajan de la misma forma en cualquiera de los dos
casos, la diferencia se establece en el momento de iniciar el display y la manera en que se
chequea la bandera de ocupado, ya que existe una instruccion que permite establecer dicha
configuracién. O sea, se debe comunicar al LCD que se operarad en 8 0 4 bits, y en el caso de
4 bits la bandera de ocupado debe ser chequeada (con una instruccion) después de que dos
datos de cuatro bits hayan sido transferidos.

Inicializacion del LCD:

Esta operacion se puede realizar de dos maneras:
INTERFASE DE 4 BITS INTERFASE DE 8 BITS

Circuito de contraste

Vee Interfase de 8 bits Vee

DBO-DB7
Médulo LCD de 2X16 | pina 12 fﬂ'jﬂ;‘.ﬂ“""’

E R

Circuito de confraste

Madulo LCD de 2X16 | Pind Potenciometro
de 10K
E R'W

1 |

RS

Por sise desealeer labandera BF [N Por si se desea leer la bandera BF

Figura 14: Interfaces.

-Por circuito interno: los controladores se iniciardn de manera automatica si durante el
encendido conseguimos que el voltaje de alimentacion suba desde 0.2V hasta 4.5V en un
tiempo minimo de 10 ms, pero se recomienda 15ms. Igualmente el tiempo de desconexion

debe ser, como minimo, de 1 ms antes de volver a conectar.

-Por programa: se realiza mediante una secuencia de iniciacién, que consiste en enviar una
serie de comandos que figuran en el LCD de la manera deseada, teniendo en cuenta la tabla
10 y el significado de los bits [14] [15].

2.5 Conclusiones del capitulo:

En este capitulo se analizaron los componentes e interfaces de la aplicacion: el modulo lector
lescritor MFRC522, el kit de desarrollo MDE 8051, el LCD YJ-162A, la interfaz SPI1 y los
modos de conexién al Display a cuatro y ocho bits. Asi se pudo conocer que, RFID-RC522
es un lector/escritor encapsulado en un IC para la comunicacion inalambrica, utiliza un

sistema avanzado de modulacién, demodulacién y deteccion de errores para transpondedores
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pasivos de 13.56Mhz. Este IC trabaja con la norma ISO/IEC 14443 A/IMIFARE y NTAG y
es capaz de comunicarse mediante diferentes interfaces como: SPI, 12C o serial UART.
Mientras, el Kit MDE 8051 es una herramienta de control para multiples dispositivos, tiene
un disefio versatil, cuenta con un microcontrolador DS89C4xx programable, varios
conectores de E/S y soporta diversas opciones de programacion incluyendo el lenguaje 8051
ensamblador y C. Por su parte la pantalla LCD YJ-162A tiene como objetivo mostrar el 1D
del Tag. Para hacer el analisis de los componentes se comenzo por estudiar su estructura
fisica y esquematica, el patillaje y luego el funcionamiento.
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CAPITULO 3. DISENO Y VALIDACION DE LA APLICACION.

Este capitulo se dedicara al disefio de una aplicacion con los componentes analizados en el
capitulo anterior, controlada por un software programado en Ride7 con lenguaje de
programacion C. También se verificaran los resultados obtenidos por la aplicacion
implementandola virtualmente en el programa Proteus 8 Professional y en tiempo real para

su confirmacidn o rectificacion de fayas tanto en el hardware como en el software.

3.1 Disefio del hardware.

La manera seleccionada para conectar el hardware se muestra en la figura 3.1. Se conecta el
LCD al puerto P1 para los datos/comandos y el puerto P3.5-7 para su control. Por el puerto
P2.4-7 se conecta el médulo MFRC522 usando el protocolo SPI. Para la comunicacién con
la PC, necesaria para quemar el uC, se usa el puerto serie#0 configurandose en 9600 8n1 sin

control de flujo con el programa HiperTerminal de Windows.

53535353 wis 88

R ) B

P1

Figura 3.1: Disefio del Hardware.
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Para conectar los dispositivos se usard una bread board, el foco del display se regula mediante
una resistencia de 10KQ. Mientras la alimentacion del modulo MFRC522 de 3.3V se
suministra a través de una red de 4 diodos rectificadores conectados en serie que se alimentan
de el VVcc del Kit de desarrollo MDE 8051.

3.2 Disefio del software.

Para crear el programa de la aplicacion se utilizé una de las técnicas de programacion
estructurada (el seudocddigo) para organizar las ideas y reducir la complejidad, mejorar la
claridad, y facilitar la depuracion y modificaciones del programa. Después de analizar lo que

se pretende con el programa se llega la siguiente plantilla:
WHILE (1) DO
[Iniciar modulo MFRC522]
[Iniciar protocolo SPI]
[Mostrar un mensaje inicial]
IF ([¢,Hay alguna tarjeta?])
THEN [Leer el nimero de serie de la tarjeta y mostrarlo por un tiempo]
ELSE [Desactiva el médulo MFRC522]
END

Todo lo que esté entre corchetes son funciones o tramos de codigo que hay que desarrollar o
tomar de las bibliotecas de cddigo creadas para los dispositivos e interfaces. Algunas
bibliotecas son clasicas de uso comdn y vienen con los compiladores como son: reg52.h,
intrins.h, studio.h, etc., otras como MFRC522.h, b_spi.h, Icd.h son propias de la aplicacion
por sus dispositivos fisicos y caracteristicas. El uso de bibliotecas exige un previo estudio
para seleccionar las funciones que son Utiles e imprescindibles para la aplicacion, a
continuacion, se hara un reconocimiento de las funciones principales de las bibliotecas

MFRC522.h, b_spi.h, lcd.h por su particularidad y para comentar su operacion.
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. Inicializa el modulo.
: Resetea modulo MFRC522.
: Desactiva el modulo. Coloca el modulo en estado de
hibernacion.
char * : Selecciona el tipo de Tag, para
posteriormente ser autenticado.
serNum : Numero de serie. 5 bytes.
char , Char , Char * , Char *

:Realiza la autentificacion de un determinado bloque para activar la lectura escrita
de ese bloque.
authMode : Tipo de autenticacion.
BlockAddr : Numero de bloque (es el cuarto bloque del sector).
SectorKey :Sector de autentificacion de 6 bytes. Generalmente es definido como
OXFFFFFFFFFFFF.

char , Char * : Escribe 16 bytes de un
namero determinado en un bloque, luego de ser autentificado
blockAddr: Numero de bloque. Excepto el cuarto bloque del sector, que es usado
para autenticar.
writeData : 16 bytes a ser escrito.

char , Char * : Lee 16 bytes de un numero
determinado en un bloque, luego de ser autentificado.

recvData : Retorna los 16 bytes leidos.
char * : Verifica si hay algun Tag.
TagType : Retorna un tipo de Tag.
char *sir ): Realiza la lectura del numero de serie de
un Tag.

str : Retorna un nimero de serie de 5 bytes (4 bytes + checksum).

Nota: Estas funciones usan otras que estan en la biblioteca b_spi para la comunicacion con

el uC anfitrion.
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Inicializa SPI.
byte Escribe.
variable para multiples usos.
Lee.
byte Transfiere

cs=0 seleccion de chip
cs=1 seleccion de chip
demora

Nota: Se puede observar en el codigo que las funciones describen perfectamente lo necesario
para que el médulo MFRC522 y el uP DS89C450 se comuniquen y cumple con lo descrito
en el epigrafe 2.2

. Inicializar LCD
Chequear si esta ocupado el LCD
byte): Mandar commando
bite: variable para multiples usos.

byte): Mandar un caracter
byte*): Mandar string
byte): Mandar 8-bit Decimal value

byte, byte): Localizaciones del cursor (X, Y), para X->1-2y Y->1-16

Nota: Se puede observar en el cddigo que las funciones describen perfectamente lo necesario
para controlar el LCD haciendo uso de la tabla 2.9 e inicializando con la interfaz a 8 bits

muestreando el bit 7 del puerto P1
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Siguiendo el orden y la logica de la plantilla en conjunto con el uso de las bibliotecas se
confecciono el programa controlador con ayuda del Programa Ride 7 para un uC AT89C52

compilando correctamente, el codigo se expone en el Anexo |.

3.3 Validacién de la Aplicacion de forma virtual.

La validacion virtual de la aplicacion se lleva a cabo en Proteus 8 Professional, la dificultad
radica en que el médulo lector MFRC522 no se encuentra en su biblioteca, por tanto, se podra
probar el display LCD vy el protocolo SPI, este ultimo con la ayuda de una pieza cualquiera
(MCP3208 y el sensor de temperatura) que interactie con el microcontrolador, y observarse
su funcionamiento mediante el SPI DEBUGGER de Proteus. La aplicacion se ensambl6
como muestra la figura 3.2, el archivo de extension HEX proporcionado por Ride 7 se carga
en el uC AT89C52 vy al correr la simulacién se comprueba que muestra del mensaje inicial

en el display LCD y hay intercambio de datos mediante la interfaz SPI.

3 RFID - Proteus 8 Professional - Schematic Captu
File Edit View Tool Design Graph Debug Library Template System Help

DEEHA @ FH#Q@ENR-B 0 BEH]|+ +8238Q2 K@ EHE s @ g R EE R

¥ Schematic Capture X

4 |
HE
i

«+i|qoa

[P] DEVICES e

8l 401337 T8 961
Hoadd

E-EH

BOT TEXT= p-= L H Y

POT-HG - 356 = || Predefined Sequences SaEn
e . .

SPEAKER

+mMPSU@E\ @ & > = F i

P b Il B | 2\ 1iMessag. | PAUSED: 000001750000

Figura 3.2: Aplicacion ensamblada en Proteus.
3.3 Validacion de la Aplicacion de forma real.

Para la validacidn real de la aplicacion se conectaron los dispositivos y componentes en una
bread board en correspondencia con la Figura 3.3. Luego se empled el puerto serie#0 con el

programa HiperTerminal de Windows para introducir el archivo de extension HEX
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proporcionado por Ride 7 en el Kit MDE 8051. En un primer momento no se distinguian las
letras por lo que se procedio a regular la iluminacion del display LCD. Los resultaron fueron
satisfactoriamente validados, observandose el mensaje inicial en el LCD(Figura 3.3), tras el
acercamiento del Tag al modulo MFRC522 muestra la identidad en la pantalla (Figura 3.4)

y luego de cinco segundos vuelve a mostrar el mensaje inicial.

~_AFROST

' 1 ) 5 ot
i AL LECToR il R 2,

Figura 3.3: LCD con mensaje inicial. Figura 3.4: LCD con la identidad del Tag.

3.5 Conclusiones del capitulo

En el presente capitulo se explicé el disefio de la aplicacion, controlada por un software
programado en Ride7 con lenguaje de programacion C. La manera seleccionada para
conectar el hardware fue acoplando el LCD al puerto P1y el P3.5-7. Por el puerto P2.4-7 se
instal6 el médulo MFRC522 usando el protocolo SPI. Por otro lado, se utilizo el seudocodigo
para la creacion de la plantilla del programa de la aplicacién. Posteriormente se verificaron
los resultados obtenidos por la aplicacion implementandola virtualmente en el programa
Proteus 8 Professional, mostrando un buen desempefio. Para la implementacion en tiempo
real se conectaron los dispositivos y componentes en una bread board. Se empled el puerto
serie#0 con el programa HiperTerminal de Windows para introducir el programa en el kit.
Después de algunos ajustes se comprobd que el funcionamiento estuvo acorde con lo
esperado.



REFERENCIAS BIBLIOGRAFICAS

50

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

A partir del andlisis de los resultados obtenidos mediante el proceso investigativo llevado a
cabo y del disefio de la aplicacién con tecnologia RFID desarrollado se concluye que:

La tecnologia RFID posee un amplio campo de aplicacion, desde ambitos domésticos hasta
de seguridad nacional. Actualmente se ha perfeccionado y han disminuido sus costos de
implementacién, las etiquetas son mas chicas, cuentan con mayor capacidad de
almacenamiento, poseen antenas mas eficientes y potentes; lo que lleva a pensar que se

ampliara su utilizacion.

Los resultados obtenidos por la aplicacion se verificaron implementandola virtualmente en
el programa Proteus 8 Professional, cumpliendo con los resultados esperados: muestra del
mensaje inicial en el display LCD e intercambio de datos mediante la interfaz SPI. Para la
implementacion en tiempo real se empled el puerto serie#0 con el programa HiperTerminal
de Windows para introducir el programa en el kit y se regul6 el foco del display LCD para
una mejor visibilidad de los datos. Los resultaron fueron satisfactoriamente validados,
observandose el mensaje inicial en el LCD, tras el acercamiento del Tag al médulo MFRC522
muestra la identidad en la pantalla y luego de cinco segundos vuelve a mostrar el mensaje

inicial.

Recomendaciones

Los resultados alcanzados en el presente Trabajo de Diploma pueden contribuir al desarrollo
de futuras investigaciones y posible aplicacion. Para establecer la necesaria continuidad que

debe tener este trabajo se recomienda:
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Ampliar el alcance de las funciones utilizadas e incluir los elementos de seguridad para

un optimo desempefio.

Introducir mas dispositivos que desemperien otras funciones como: un teclado, una
interfas de comunicacion con una PC, algun dispositivo de sonido para cuando se hace

una lectura correcta etc.

Con una interfaz de comunicacion existente se podria crear un sistema de informacion

con su base de datos.
Disefar y acoplar una antena que permita la lectura a mayor distancia.

Si se afiadieran todos los elementos recomendados se podria montar todo el sistema

sobre una placa Unica disefiando su circuito impreso.

Para finalizar, se podria valorar la posibilidad de disefar el lector de forma mdvil con
el uso de baterias.
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Anexos

Anexo |: Codigo de la aplicacion.

#tinclude <MRFC522.h>

#tinclude <reg52.h>

#include <stdio.h>

#include <lcd.h>

#tdefine RST = byte key[6] = {OxFF, OxFF, OxFF, OxFF, OXFF, OxFF};

code byte cadenaf] = {"0","1","2","3","4" "5","6","7","8","9","A","B","C","D","E","F"};
void byteToHex (byte valor);  // convierte de bit a hexadecimal

void mensage_inicial (); //muestra mensaje inicial
byte hexa[2]; //acumula 2 valores en hexadecimal
byte UID[6]; //almacena el ID del TAG ¢en binario?
void main ()
{
byte TagType; //tipo de Tag
byte i;
MFRC522_Init(); //iniciar modulo MRC522
Soft_SPI_Init(); //iniciar SPI
lcd_init(); //inicia LCD
build_ram(); //Caracteres segun su posicidn para el LCD
while (1)
{
mensage_inicial ();
if(MFRC522_isCard(&TagType)) //Verifica si hay alguna tarjeta
{
if(MFRC522_ReadCardSerial(&UID)) //Lee el nimero de serie de la tarjeta y
{ // lo muestra

wrt_cmd(0x01);
wrt_cmd(0x80);
wrt_string(" SUIDES: ");
cursorxy(0,1);
for(i=0; i<5; i++)
{
byteToHex(UIDIi]);
wrt_data(cadena[hexa[0]]);
wrt_data(cadenalhexa[1]]);
wrt_string("-");
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}
delay_ms(200);

}
MFRC522_Halt();

}
void byteToHex(byte valor)
{
byte i, numero = valor;
i=1;
while (numero!=0)
{
hexali]J=numero%16;
numero=valor/16;

==

}
void mensage_inicial()
{
wrt_cmd(0x01);
wrt_cmd(0x80);

wrt_string(" APROXIME SU ");

cursorxy(0,1);

wrt_string(" TAG AL LECTOR ");
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// Demora para mostrar el numero ID

//Desactiva el modulo

//iniciando el contador

//Limpia pantalla de visualizacion
//Forzar el cursor al inicio de la primera linea
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