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RESUMEN

El nacimiento de las aplicaciones en tiempo real, la transmision de video; la masificacion de las redes sociales, la
introduccién de la computacién en la nube y muchos otros servicios, han dado como resultado el crecimiento exponencial
del trafico que circula por la red. A pesar de ello se contindan utilizando las mismas tecnologias que hace cincuenta
afos y los avances en cuanto a nuevas formas de comunicacion y tratamiento de la informacién son casi inexistentes.
Se ha intentado cubrir cada necesidad con la creacién de protocolos que toman mucho tiempo en ser estandarizados.
Si bien se ha dado una solucién temporal a todos los requerimientos que demanda el mercado, ésta no representa una
solucion global al verdadero problema: la carencia de métodos de comunicacion mas eficientes. En consecuencia se
plantea la necesidad de cambiar la forma de comunicacion de las redes, en la cual se le proporcione mayor inteligencia
a la misma.

Es asi que nace el concepto de las Redes Definidas por Software (SDN, por sus siglas en inglés), el cual esta
revolucionando el campo de las comunicaciones mediante el control de los dispositivos de la red desde un software
exterior, con la ayuda del protocolo OpenFlow creado especialmente para este propdsito. OpenFlow propone nuevas
caracteristicas que permiten la programacién de red y la experimentacion sin la necesidad de que los fabricantes de
equipos de red expongan la estructura interna de sus productos; basta con que se adicione compatibilidad con el
estandar en los equipos de cada proveedor.

SDN es una tecnologia que ofrece un amplio panorama de investigacion y se prevé que en el futuro sea la base de una
nueva era de las comunicaciones. El presente trabajo se centra en la implementacion de una plataforma de pruebas
para evaluar el desempefio de las SDN basadas en el protocolo OpenFlow. Para ello fueron analizados los fundamentos
tedricos de este tipo de redes, los controladores disponibles en la industria y los criterios para su seleccién. Se hace un
analisis de las herramientas de simulacion, evaluacion, desarrollo y depuracién de problemas existentes y al mismo
tiempo son identificadas las métricas relevantes para las SDN. Posteriormente se hace una evaluacion de 6
controladores SDN basados en el protocolo OpenFlow y se desarrolla una aplicacion que permite detectar intrusos en
la red, asi como controlar el acceso de los usuarios a los diferentes recursos de la misma. Finalmente se comprueba el
impacto en la latencia y la tasa de transferencia de datos en la red cuando se aplican politicas de seguridad. La
plataforma de prueba y las herramientas desarrolladas en esta memoria, contribuyen a sistematizar la toma de
decisiones relacionadas con la seleccidn y analisis del desempefio de los controladores SDN.

Palabras Claves: SDN (Software Defined Network), OPENFLOW, MININET, OpenFlow, network virtualization,
network operating systems, programmable networks, network hypervisor, programming languages, flow based
networking, scalability.



INDICE

RESUMEN ...ttt ettt ettt et ettt et ettt et ettt ettt ettt e e ettt et e et e e e ettt et et et e e et et e e et e e eeeeeeeaeaeeaeaaaes 7
INDICE ...ttt ettt et et et et et et et e b et et et et e et ese et e se et e st et ese et e Ae et e a s et e e et et ete s et et et et ete et ese et ere et eneeteneatenears 8
INTRODUCCION ..ottt ettt ettt e et e et et e et et e et ese et ese st eseetese et e ss et et et et ete et ese et eseeseseetesessessetessese s ese et esessesestessstensssensares 1
CAPITULO 1. FUNDAMENTOS TEORICOS SOBRE LAS SDN BASADAS EN EL PROTOCOLO OPENFLOW ........... 5
11 Necesidad de una nueva arquitectura de red de COMUNICACIONES..........ccoiuiiieiiiiiiieiiiiiee et e e e 5
1.2 Definicion y benefiCios de 18S SDIN.........ooi it e et e e e s sabne e e s sanneeas 7
1.3 Arquitectura global de las Redes Definidas por SOftWAIE ...........ceiiiiiiiiiiiiiee e 9
1.4 Arquitectura SDN y sus abstracciones fundamentales ... 11
15 EStandarizacion A€ 18S SDIN .....co.uuiiiiiiiii ittt et s ettt e s et bt e e e b b e e e e e nbr e e e e st b e e e e nbae e e e neee 21
1.6 = I o] 0] (oo ] (o T @ o T=T o | (01 PP 22
1.7 (00 ] g T [T ] To] g T=TS R [ I o= o 11 | PR 26
CAPITULO 2. METRICAS RELEVANTES PARA LAS SDN Y LA SELECCION DEL CONTROLADOR............cccocueue..e. 27
21 T ol Vol olTo ] o [PU T PP PO PO P PP PPRP PP 27
2.2 Controladores SDN disponibles y elementos para SU SEIECCION ............uuvviiiiiiiiiiiieee e 27
23 Herramientas de simulacion, desarrollo Y dePUFACION ...........cooiiuiiiiiiiiiie ittt 35
23.1 Descripcion del emulador MININEL ...........oooiii et et e e 39

2.4 Métricas relevantes PAra las SDIN ..........oii ittt e et r e e e e 42
25 CONCIUSIONES DI CAPTIUID ......eeeeei ettt e e et e e e st et e e e aabb e e e e anbee e e e neee 45
CAPITULO 3. EVALUACION DEL DESEMPENO DE LAS SDN .....coiuitiiiiriuiiririniieseesieesessssesssesssnsssssesssessssssssesssssennes 46
3.1 Estrategias para la implementacion y Metodologia...........uuuiiiiiiiiiiiiiiieec et 46
3.2 Caso de uso: SDN VS Red tradiCiONEL ..........vueiiiiiiieeiiiiie ettt e e e 48
3.3 Caso de uso: Pruebas de escalabilidad de SDN..........ccoiiiiiiiiiiii e 52
3.4 Aplicacion SDN para detectar iNtruS0S €N & T&A...........iiiiiiiiie i ree e st e e s snnaees 60
35 SV 1O To o] e [l oo gl o] F=To o] (Y PSR PS 64
351 Pruebas de desempefio y eScalabilidad ............coouiiiiiiiiiiiiii e 69

3.6 CONCIUSIONES DI CAPTIUID ... .eeieee ettt e st e e et e e e st et e e s enbe e e e e anbeeeesnneee 77
LT N[0 15 1 ] NN s 79
L L 1@ 11 = NI O 1 1NN I PP 81

REFERENCIAS BIBLIOGRAFICAS ...ttt et e e e e ettt e e e e e s e e b e et e e e e e s bbb e e et e e e s e s anbnnneeeeeeneanns 82



INDICE

ANEXOS it e e e e e e e e o e e et e e e s e e et et e e e e e et et e e e s e e e e e e s s 88
NOTACION Y ACRONIMOS .....coouiiiteiiiiietetet sttt sttt st bese e st s ese st st e s ese s st e s ese s st e s ese s st et ese s e s s e se st esene st et ese e s sene e 103



INTRODUCCION

Durante mucho tiempo, las tecnologias de redes han evolucionado a un ritmo mas lento en comparacion con otras
tecnologias de comunicaciones, lo cual ha incrementado la osificacion de la red [1], [2]. La Internet basada en el
protocolo de Internet (IP, por sus siglas en inglés) ha tenido gran éxito, centrandose principalmente en los conceptos
tradicionales de conmutacion y enrutamiento. Sin embargo, la complejidad de las redes actuales se enfrenta a
problemas importantes entre los que figuran, la calidad del servicio, seguridad, gestion de la movilidad y escalabilidad

[3].

Equipos de red como los conmutadores y enrutadores han sido tradicionalmente desarrollados por los fabricantes. Cada
proveedor disefia su propia logica de control para operar su dispositivo de una manera exclusiva y cerrada. Esto frena
el avance de las innovaciones en las tecnologias de redes y provoca un aumento de los costos de gestion y operacion
cada vez que se despliegan nuevos servicios, tecnologias y equipos. Este es un problema universal, que ha hecho que
cada dia las arquitecturas de redes sean cada vez mas complejas y tengan una baja capacidad de escalabilidad. Se
han propuesto durante todos estos afios muchas soluciones para reemplazar la tecnologia de red actual, pero nunca se
han aplicado por ser extremadamente dificiles de probar.

La arquitectura de las redes actuales se compone de tres planos légicos: plano de control, plano de datos y el plano de
gestién. Hasta ahora, los equipos de redes se han desarrollado con los planos de control y de datos estrechamente
acoplados. Esto aumenta significativamente la complejidad, el costo de administracién y la gestion de la red. Debido a
estas limitaciones, las comunidades cientificas de redes y lideres industriales del mercado han colaborado con el fin de
replantear el disefio de las redes tradicionales. De esta manera, surgié un nuevo paradigma de redes llamado “Redes
Programables” con el objetivo de facilitar la evolucion de la red. El principio fundamental de las redes programables es
permitir que la red sea mas flexible, adaptable y dinamica [2]. Para materializar este concepto, surgieron por los afios
90, dos escuelas separadas de pensamientos: OpenSig, de la comunidad de las telecomunicaciones y Redes Activas,
de la comunidad de las redes IP. Entre las principales razones por las que estos grupos no tuvieron éxito figuran los
problemas de rendimiento, complejidad y seguridad introducidos en sus propuestas [4].

Después de las redes programables, surgieron otros proyectos con un nuevo enfoque relacionado con la separacion
de los planos de control y de datos apoyado principalmente en los esfuerzos de crear interfaces abiertas y estandar
entre estos dos planos; destacandose la arquitectura para la separacién de los elementos de transmision y control
(ForCES, por sus siglas en inglés). Otros proyectos que promueven la separacion de planos de control y de datos son
la plataforma de control de enrutamiento (RCP, por sus siglas en inglés), la arquitectura segura para las redes
empresariales (SANE, por sus siglas en inglés) y Ethane [4].

En los Ultimos afios, también ha surgido el paradigma de las Redes Definidas por Software (SDN, por sus siglas en
inglés) como una propuesta para superar las limitaciones anteriormente mencionadas. Recientemente, las Redes
Definidas por Software han ganado popularidad en la academia y la industria. SDN no es una propuesta revolucionaria,
pero es una reformulacion de investigaciones anteriores, con los empefios de separar el plano de control y el plano de
datos, asi como centralizar la inteligencia de la red; abriendo un camino para la innovacion mediante la programacion
de aplicaciones que pueden controlar directamente el plano de datos de la red. El éxito y el r4pido progreso de las SDN
son debido al triunfo del protocolo OpenFlow, unido a la nueva vision de la necesidad de un sistema operativo de red.

La fundacion de redes abiertas (ONF, por sus siglas en inglés) es un consorcio de la industria sin fines de lucro. Este
se encarga del desarrollo y la estandarizacién de las SDN y del protocolo OpenFlow, Unico estdndar hasta la fecha con
la misidn de la comunicacion entre el control y los dispositivos de la red.



INTRODUCCION

El paradigma de las redes tradicionales esta cambiando rapidamente con el advenimiento de las SDN; de hecho,
empresas que procesan grandes cantidades de datos, tales como Facebook y Google [5], estdn migrando sus redes
hacia enfoques definidos por software. Incluso los proveedores de servicios de Internet (ISP, por sus siglas en inglés),
como Verizon y AT&T, estan valorando la creacion de redes definidas por software como una alternativa viable para su
infraestructura.

El reciente interés comercial en las SDN ha llevado al desarrollo de mas de 50 controladores SDN basados en el
protocolo OpenFlow y se observa claramente una aceptacion por parte de la comunidad cientifica de que este nuevo
paradigma de red seguird proporcionando nuevas oportunidades de investigacion. Estos controladores fueron creados
por disimiles universidades o proveedores, escritos en diferentes lenguajes de programacion, poseen multiples
aplicaciones y utilizan variadas técnicas que les permiten mejorar su desempefio.

Entre tanta variedad de controladores siempre surgen las siguientes interrogantes: ¢,cual de los controladores debe ser
seleccionado y utilizado?, ¢ cual es la plataforma de cdmputo ideal para un controlador?, ¢ Cémo evaluar el desempefio
de un controlador?, entre otras preguntas. Sin dudas, la seleccién de un controlador es un proceso complejo y al ser
una nueva clase de producto, existen pocas herramientas para su evaluacion.

Estudios recientes [6]-[11] han investigado el desempefio de los planos de datos y de control. Los enfoques hasta ahora,
se han centrado en identificar qué controlador funciona mejor que los demas y han utilizado herramientas muy
especificas que analizan métricas puntuales. Ninguno de los trabajos ha comparado la latencia de una red SDN con
una tradicional o el impacto en la latencia y la tasa de transferencia de datos en la red cuando se aplican politicas de
seguridad. Tampoco se ha creado una plataforma dirigida a automatizar las pruebas de escalabilidad en Mininet a
diferentes tipos de topologias; ni para la medicién en cada prueba de la memoria ocupada en el hipervisor donde corre
el controlador. La automatizacion de la evaluacién de controladores SDN no ha sido abordada en otras investigaciones
sobre el tema; ademas de la medicion de la utilizacion de memoria y CPU en el hipervisor donde corre el controlador.

Entonces, para desarrollar adecuadamente experimentos con redes SDN, los investigadores necesitan una nueva
generacion de plataformas de pruebas que les permita emular y evaluar de forma experimental este tipo de redes.

De lo anterior se infiere la necesidad de crear una plataforma de pruebas para la investigacion, ensefianza y evaluacion
del desempefio de las redes SDN basadas en el protocolo OpenFlow. Lo cual conduce al problema cientifico de esta
investigacion:

¢ Como contribuir a sistematizar la toma de decisiones relacionadas con la seleccion y analisis del desempefio de los
controladores SDN en diferentes tipos de redes y escenarios?

En aras de responder a esa interrogante el objeto de estudio de este trabajo se enmarca en las Redes SDN basadas
en el protocolo OpenFlow; y su campo de acciéon en las plataformas de pruebas para redes SDN utilizando
herramientas de codigo abierto.

La presente memoria pretende dar a conocer la importancia de las Redes Definidas por Software y las posibilidades del
protocolo OpenFlow como tecnologias que se proyectan a ser la base del funcionamiento de Internet. En virtud de ello
se ha definido el siguiente objetivo general: Implementar una plataforma de pruebas para evaluar el desempefio de las
SDN basadas en el protocolo OpenFlow; que permita contribuir a sistematizar la toma de decisiones relacionadas con
la seleccién y analisis del desempefio de los controladores en diferentes tipos de redes y escenarios.

Con vistas a alcanzar este objetivo general se deben completar una serie de objetivos especificos que se resumen en
los siguientes puntos:

e Sistematizar los fundamentos tedricos sobre las SDN basadas en el protocolo OpenFlow.

e Determinar las métricas de desempefio relevantes en las SDN basadas en el protocolo OpenFlow y los criterios
para la seleccién del controlador.
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Disefiar experimentos utilizando campos de prueba virtuales de codigo abierto que permitan analizar el
desempefio de las SDN.

Evaluar el desempefio de diferentes controladores SDN teniendo en cuenta algunas de las métricas estudiadas.

Las tareas de investigacion que se realizaron para el cumplimiento de los objetivos son:

Analisis de los fundamentos tedricos de las SDN y la necesidad de una nueva arquitectura de red de
comunicaciones.

Estudio de los controladores disponibles en la industria y los criterios para su seleccion.
Analisis de las herramientas de simulacion, evaluacién, desarrollo y depuracién de problemas.
Identificacion de las métricas relevantes para las SDN.

Seleccién de los controladores, el emulador, la version del protocolo OpenFlow y las herramientas de
evaluacion.

Evaluacion de controladores SDN basados en el protocolo OpenFlow.

Desarrollo de una aplicacién SDN que permita detectar intrusos en la red y controlar el acceso de los usuarios
a los diferentes recursos de la misma.

Comprobacién del impacto en la latencia y la tasa de transferencia de datos en la red cuando se aplican politicas
de seguridad.

El cumplimiento de estos objetivos contribuye a la evaluacién de controladores SDN. Por lo que los principales aportes
de este trabajo se concretan en:

Una contribucioén teérica al sistematizar la informacion relativa a las SDN.

Desde el punto de vista practico se ofrece una plataforma de pruebas que permite el estudio y evaluacion de
las SDN.

El aporte social radica en la contribucién a la sistematizacion y la toma de decisiones relacionadas con la
seleccion y andlisis del desempefio de los controladores SDN.

El aporte metodolégico consiste en la implementacion de una plataforma de pruebas que puede contribuir a la
realizacion de futuras investigaciones.

La investigacion presenta ademas como novedad:

El desarrollo de varias aplicaciones en el bash de Linux dirigidas a automatizar las pruebas de escalabilidad en
Mininet a diferentes tipos de topologias; asi como a la medicién en cada prueba de la memoria ocupada en el
hipervisor donde corre el controlador.

La automatizacion de la evaluacion de controladores SDN; la cual no ha sido abordada en otras investigaciones
sobre el tema; ademas de la medicién de la utilizacion de memoria y CPU en el hipervisor donde corre el
controlador.

El desarrollo de una aplicacion SDN que permite en tiempo real detectar intrusos en la red, asi como aplicar
politicas de acceso a la misma en todo su conjunto.

La evaluacién del impacto en la latencia y la tasa de trasferencia de datos en la red cuando se aplican politicas
de seguridad.
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La produccién cientifica relacionada con esta investigacion incluye la publicacién del siguiente articulo:

e Colaboracién de IMS y SDN basadas en el protocolo OpenFlow. Una arquitectura para mitigar problemas de
seguridad en redes futuras. VIl Simposio de Telecomunicaciones, INFORMATICA 2016.

La memoria escrita esta estructurada en introduccioén, tres capitulos, conclusiones, recomendaciones y anexos. En el
capitulo uno se presentan las principales caracteristicas y potencialidades de las Redes Definidas por Software, asi
como sus paradigmas; necesarios para la comprension y el correcto desarrollo de esta investigacion.

El capitulo dos muestra los controladores SDN comerciales y de cédigo abierto. También se identifican los elementos
claves para escoger un controlador, con vistas a sistematizar la toma de decisiones relacionadas con la seleccién de
este tipo de elemento de red. Ademas, son identificadas las métricas de desempefio que usualmente se utilizan para
evaluar los mismos. Finalmente, son abordadas las plataformas de simulacion, herramientas para la depuracion,
solucion de problemas y de evaluacion existentes.

En el capitulo tres se implementa la plataforma de pruebas que permite evaluar controladores, conmutadores y
arquitecturas de computo. También son presentados los experimentos que permiten comparar el desempefio de una
red tradicional vs SDN. Se realizan pruebas de escalabilidad que permiten conocer el nimero maximo de nodos que
puede alcanzar una red SDN. Finalmente se desarrolla una aplicacién SDN que permite detectar intrusos en la red asi
como otra aplicacion que facilita la evaluacién de controladores de forma automatica.

En las conclusiones se realiza un analisis del cumplimiento de los objetivos especificos planteados en el trabajo y se
hacen recomendaciones para futuras investigaciones. En los anexos aparecen fragmentos de los programas y script
desarrollados.



CAPITULO 1. FUNDAMENTOS TEORICOS SOBRE LAS SDN BASADAS EN EL
PROTOCOLO OPENFLOW

En este capitulo se presentan las principales caracteristicas y potencialidades de las Redes Definidas por Software, asi
como sus paradigmas; necesarios para la comprensién y el correcto desarrollo de esta investigacién. Primeramente se
exponen las limitaciones de las tecnologias de redes convencionales que hacen necesario pensar en la necesidad de una
nueva arquitectura de red. Posteriormente son analizadas las definiciones, beneficios de este tipo de redes. A la postre es
estudiada la arquitectura SDN y sus abstracciones fundamentales donde son abordadas las funciones de cada capa.

1.1 Necesidad de una nueva arquitectura de red de comunicaciones

El incremento vertiginoso de los dispositivos méviles, las redes sociales, la virtualizacion, los servicios en la nube, el acceso
ubicuo, el incremento creciente de la demanda de grandes velocidades de conexion, la necesidad de movilidad y la
modificacion del patrén de trafico de internet por parte de los usuarios hacia los centros de datos, son algunas de las
innovaciones que han impulsado a la industria de las tecnologias de la informacién y las comunicaciones (ICT,por sus
siglas en inglés) a reexaminar las tecnologias de red tradicionales [2], [4], [12]-[20].

Cumplir con los requisitos actuales del mercado es practicamente imposible con las arquitecturas de red tradicionales y la
principal causa es que estas no fueron disefiadas para satisfacer las necesidades de los usuarios de hoy en dia.
Actualmente los disefiadores de redes afrontan limitaciones que son intrinsecas de los modelos de redes convencionales
y estas son [12]:

e Complejidad de la arquitectura de red actual

La tecnologia de red hasta la fecha ha consistido en gran medida en un conjunto de protocolos discretos disefiados para
conectar hosts de forma fiable a través de distancias, velocidades de enlace, y topologias variadas.

Para satisfacer las necesidades técnicas y del negocio en las Ultimas décadas, los protocolos de red han ido evolucionando
para ofrecer un mayor rendimiento, fiabilidad, conectividad, asi como la mas estricta seguridad. Estos protocolos han sido
concebidos de manera aislada para resolver problemas puntuales, sin embargo, a dichas implementaciones le ha faltado
una visién abstracta y global de la red. Esto ha dado lugar a una de las principales limitaciones de las redes de hoy en dia:
la complejidad. Por ejemplo, para agregar o eliminar cualquier dispositivo, los especialistas deben configurar y tener en
cuenta multiples conmutadores, enrutadores, cortafuegoss, portales Web de autenticacion, la actualizacion de las listas de
control de acceso, las redes de area local virtuales (VLAN, por sus siglas en inglés), politicas de calidad de servicio (QoS,
por sus siglas en inglés), proveedores de los equipamientos, versiones de software y la topologia de la red. Debido a esta
complejidad, las redes actuales son relativamente estaticas, en su intento de reducir al minimo el riesgo de interrupcion del
servicio. Existe un marcado contraste entre la naturaleza estética de las redes y el entorno de los servidores donde la
virtualizacion ha traido consigo un aumento considerable de dispositivos que requieren conectividad en las redes asi como
un aumento de la movilidad terminal y personal.

Antes de la llegada de la virtualizacidn, el trafico en el centro de datos era norte-sur [cliente-servidor]. Ahora, cada vez hay
mas trafico este-oeste, es decir, comunicacién entre servidores, porque las aplicaciones estan compartimentadas en
muchas maquinas virtuales que deben comunicarse entre si.

Las Maquinas virtuales migran para optimizar la carga de trabajo de los servidores haciendo que los flujos de datos cambien
rapidamente. La migracion de las maquinas virtuales trae muchos desafios en las redes tradicionales que estan disefiadas
a partir de esquemas de direccionamiento segmentados. Ademas de la adopcion de tecnologias de virtualizacion, muchas
empresas hoy en dia operan una red convergente IP de voz, datos y trafico de video. Las redes existentes pueden ofrecer
un nivel de calidad de servicio diferenciados para distintas aplicaciones, pero la provision de esos recursos es manual. Al
mismo tiempo se deben configurar los equipos de cada proveedor por separado, y ajustar parametros como el ancho de
banda y calidad de servicio en cada sesion o aplicacién. Debido a su caracter estético, la red no puede adaptarse
dinamicamente a los cambios de trafico, aplicaciones y demandas de los usuarios.
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e Politicas inconsistentes

Para implementar una politica en toda la red, se tendria que configurar miles de dispositivos y mecanismos. Por ejemplo,
cada vez que una nueva maquina virtual es creada, puede tardar horas, en algunos casos dias, para que las listas de
control de acceso (ACL, por sus siglas en inglés) sean reconfiguradas en toda la red. La complejidad de las redes de hoy
en dia hace que sea muy dificil aplicar un consistente conjunto de acceso, seguridad, calidad de servicio, y otras politicas
qgue cada vez mas usuarios méviles demandan, lo que deja a las redes vulnerables a violaciones de la seguridad, el
incumplimiento de las regulaciones, y otras consecuencias negativas.

e Incapacidad de escalabilidad

Debido a que las demandas en los centros de datos crecen rapidamente, la red también crece. Sin embargo, la red se
vuelve muy compleja con la adicién de cientos o miles de dispositivos nuevos que deben ser configurados y gestionados.
Cuando se disefia la red o un servicio, los enlaces se sobredimensionan a partir de patrones de traficos conocidos para
garantizar la escalabilidad de la red; sin embargo en los centros de datos virtuales de hoy en dia los patrones de trafico
son dinamicos y por tanto impredecibles. Grandes operadores como Google, Yahoo!, Facebook continGan afrontando cada
dia desafios relacionados con la escalabilidad. Estos proveedores de servicios emplean algoritmos de procesamiento
paralelo de gran escala y conjuntos de datos a través de toda su infraestructura de red. Cuando un usuario realiza una
basqueda de informacion en Google el intercambio de informacién entre sus nodos puede alcanzar los peta byte (1000
Tera byte). Estas empresas necesitan implementar las llamadas redes hiper escala que pueden proporcionar un alto
rendimiento y conectividad entre los cientos de miles, o millones de servidores fisicos con un bajo costo. Redes como las
qgue fueron mencionadas anteriormente no se puede implementar manualmente. Otras funciones que aparentemente
pudieran parecer muy sencillas como encaminar el trafico de un cliente para brindarle un rendimiento personalizado o
entrega bajo demanda son muy complejas de implementar en las redes actuales y sobre todo en la de los operadores
debido a que se necesitan equipos especializados en el borde de la red.[12], [21]

e Ladependenciade proveedores

Los operadores y las empresas constantemente tratan de desplegar nuevas prestaciones y servicios dando respuestas en
muchas ocasiones a las demandas de los usuarios o estrategias para ser mas competitivos. Sin embargo, la capacidad de
respuesta de la empresa o del operador se ve limitada por los ciclos de produccién de los vendedores que pueden superar
los 3 afios. La falta de interfaces abiertas en equipos limita la interconexion con otros proveedores al intentar adaptar la
red a situaciones particulares. El ciclo de vida de los equipos trae consigo la constante renovacién de dispositivos con el
consiguiente costo econdémico para las organizaciones al adquirir nuevas tecnologias. La falta de correspondencia entre
las necesidades del mercado y las capacidades de la red ha llevado a la industria de las ICT a un punto de inflexién.
En respuesta, la industria ha creado el nuevo paradigma de red SDN para solucionar las limitaciones de las redes
actuales y manejar con mayor eficiencia las siguientes tendencias:

e El cambio de los patrones de trafico: Fendmenos como la virtualizacion y computacion en la nube estan
cambiando radicalmente los patrones de trafico dentro de los centros de datos. Antiguamente, el trafico en el centro
de datos era norte-sur [cliente-servidor]. Ahora, cada vez hay mas tréafico este-oeste, es decir, comunicacién entre
servidores, porque las aplicaciones estan compartimentadas en muchas maquinas virtuales que deben
comunicarse entre si [12], [22].

e El consumo de las tecnologias de informacidn (IT): Los usuarios estan empleando cada vez mas dispositivos
personales méviles, como Smartphone, tabletas y ordenadores portatiles para el acceso a la red. Las tecnologias
de informacién se encuentran bajo presién para dar cabida a todos estos dispositivos personales de una manera
adecuada y al mismo tiempo proteger los datos corporativos y la propiedad intelectual [12]. La tendencia BYOD
(Bring Your Own Device) exige que a todo usuario se le permita conectarse a la red desde diferentes puntos de
acceso y al mismo tiempo garantizando la seguridad y la proteccién de los datos.

e El aumento de los servicios en la nube: Las empresas han adoptado con entusiasmo los servicios de la nube,
tanto publicos como privados, lo que resulta en un crecimiento sin precedentes de estos servicios. Siendo asi que
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las unidades de negocio empresariales ahora quieren mayor agilidad a la hora acceder a aplicaciones,
infraestructura y otros recursos de computacion [12].

¢ Mayor demanda de ancho de banda "Big data": Manejar la gran cantidad de datos de hoy en dia requiere un
procesamiento paralelo masivo en miles de servidores, todos de los cuales necesitan conexiones directas entre si.
El surgimiento de esta gran cantidad de informacion esta impulsando una demanda constante de la capacidad de
red adicional en los data centers. Los operadores de redes de data centers de hiper escala se enfrentan a la
desalentadora tarea de ampliar la red a un tamafio inimaginable [12].

1.2 Definicién y beneficios de las SDN

Ultimamente SDN se ha convertido en uno de los temas mas populares en el ambito de las ICT. Sin embargo, al ser un
nuevo concepto, no se ha alcanzado adn un consenso sobre su definicion exacta. De hecho, una gran variedad de
diferentes definiciones [12], [23]-[30] han surgido en los Ultimos afios, cada una de las cuales tiene sus propios méritos.
En esta seccibn, se presentan en primer lugar una definicion generalmente aceptada de las SDN, y luego se esbozan un
conjunto de beneficios y desafios de este tipo de redes, para finalmente presentar un modelo de referencia de las SDN.

La ONF (Open Networking Foundation) es un consorcio sin animo de lucro dedicada al desarrollo, estandarizacion y
comercializacion de las SDN. Esta organizacion es la que ha presentado la visibn mas aceptada de las SDN y esta
conformada por todas las grandes instituciones y empresas de las ICT.

El fundamento de la arquitectura SDN segun la ONF (Open Networking Foundation) en [12], [29] es “Las redes definidas
por software se definen como una arquitectura de red dindmica, gestionable, adaptable, de costo eficiente. Lo cual la hace
ideal para las altas demandas de ancho de banda y la naturaleza dinamica de las aplicaciones actuales. Esta arquitectura
desacopla el control de la red y la funcionalidad de reenvio de informacién permitiendo que el control de la red pueda ser
completamente programable logrando que las aplicaciones y servicios de red se abstraigan de la infraestructura de red
subyacente”.

Las principales caracteristicas de la arquitectura SDN son:

e Directamente Programable: El control de la red es directamente programable debido a que las funciones de reenvio
fueron desacopladas [29].

e Agil: Al tener un monitoreo constante sobre la red de telecomunicaciones, permite al administrador de red o a las
aplicaciones hacer cambios dindmicos en los flujos de red segun los requerimientos [29].

e Gestion centralizada: La inteligencia de la red esta centralizada en un software llamado controlador SDN, que
mantiene una visién global de la red, haciendo parecer una gran red de conmutadores como si fuese un Unico
conmutador logico [29].

e Configuracion mediante la programacion: SDN permite a los administradores de red configurar, administrar,
asegurar y optimizar los recursos de red muy rapidamente a través de aplicaciones SDN dindmicas, que pueden
ser escritas por ellos mismos, ya que los programas no dependen de software propietario [29].

e Basados en estandares abiertos y de proveedor neutral: Como se implementa a través de estandares abiertos,
SDN simplifica el disefio de la red y la operacion [29].

Se puede definir a SDN como una arquitectura de red con cuatro pilares fundamentales:

e Los planos de control y de datos se encuentran desacoplados. La Funcionalidad de control es eliminada de los
dispositivos de red, los que se convertiran en simples elementos de reenvio de paquetes. Los reenvios de paquetes
se basan en flujos y no en el andlisis del destino de cada datagrama. Un flujo puede ser definido por muchos
criterios entre los que se encuentran: puerto donde se recibe el paquete, etiqueta VLAN, MAC origen o destino,
protocolo, etc. Estos criterios actian como filtro que permiten ejecutar un conjunto de acciones sobre ese trafico.
En el contexto SDN / OpenFlow, un flujo es una secuencia de paquetes entre un origen y un destino. Todos los

paquetes de un flujo reciben politicas de servicios idénticas en los dispositivos de reenvio. La abstraccion de flujo
7
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permite unificar el comportamiento de los diferentes tipos de dispositivos de red, incluyendo enrutador, conmutador,
cortafuegos, y middleboxes. La programacion de flujo permite una flexibilidad sin precedentes, limitado sélo a las
capacidades de las tablas en los dispositvos anteriormente mencionados.

e Laldgica de control se mueve a una entidad externa, el llamado controlador SDN o sistema operativo de red (NOS,
por sus siglas en inglés). EI NOS es una plataforma de software que se ejecuta en tecnologia de servidores y que
proporciona los recursos esenciales y abstracciones para facilitar la programacién de dispositivos de conmutacion
de paquetes basado en una vista de red abstracta l6gicamente centralizada. Su propdsito es, por tanto, similar a
la de un sistema operativo tradicional.

e Lared se puede programar a través de aplicaciones o programas que estén ejecutandose en la parte superior del
NOS que interactta con los dispositivos del plano de datos subyacentes. Esta es una caracteristica fundamental
de las SDN, considerado como su principal propuesta de valor.

Las SDN también permiten simplificar los dispositivos de red, pues ya estos no tienen que entender y procesar varios
protocolos estandares, sino simplemente aceptar instrucciones de los controladores SDN. La arquitectura de SDN permite
a los administradores de red tener un control central programable del trafico en la red, sin necesidad de acceso fisico a los
dispositivos de hardware de la red.

En las redes actuales, la manera como se procesan los paquetes depende de la configuracibn manual de los nodos,
mientras que en una SDN estd condicionada por una interfaz de programacién con un software que gobierna su
comportamiento. La manera de procesar los paquetes no depende de una configuracion estatica en cada uno de los nodos,
sino de los mensajes que envia un software a cada elemento de la red de manera dinamica. Esa es la gran diferencia: la
red ya no es determinista, sino dinamica [12], [22].

SDN sustituye el nivel de control del hardware de red por una capa de software abstraida mediante técnicas de
virtualizacion, tratando de hacer la red mas programable. Esto se concreta en distintas aproximaciones, como son:
proporcionar un acceso al hardware basado en programacion mediante protocolos como OpenFlow; arquitecturas
construidas sobre un nivel de control basado en software; y crear redes virtuales por encima del hardware que dirijan el
tréfico a través de redes fisicas.

Hablar de SDN requiere hacer foco en varios conceptos ya mencionados. El primero es que las redes definidas por software
permiten la separacién entre el plano de control (el software) y el plano de datos (la maquinaria que encamina los paquetes)
de una red, facilitando que ese control se gestione mediante un acceso basado en programacion. De este modo, las
compaiiias adquieren un control sobre la red independiente del proveedor. SDN simplifica también los propios dispositivos
de red, puesto que ya no necesitan entender y procesar miles de protocolos, sino simplemente aceptar instrucciones de
los controladores SDN.

El tercer concepto que hay que abordar es el de la virtualizaciéon. En concreto, la virtualizacion de las redes es una de las
aplicaciones de SDN. Con SDN se virtualiza la red independizandola de la infraestructura fisica subyacente y creando
redes légicas con el objetivo de cumplir los requisitos de rendimiento, escalabilidad y agilidad necesarios en modelos de
computacién en la nube. Este nuevo paradigma permite la provision programética de las redes virtuales, necesarias para
asumir cargas de trabajo de forma dinamica, las migraciones de maquinas virtuales y cuestiones relacionadas con la
escalabilidad de un centro de datos o incluso entre centros de datos geograficamente dispersos.

Segun el IETF (Internet Engineering Task Force) y IRTF(Internet Research Task Force), “las redes definidas por software
es un nuevo paradigma relacionado con las redes programables y refiere que es la capacidad de que un software pueda
programar y controlar el comportamiento de la red en todo su conjunto” [28], [30].

Los beneficios de SDN son:

e Visién unificada de la estructura de la red: Con SDN se tiene una visién unificada de la red, simplificando la
configuracion, gestion y la provision de la misma.

e Enrutamiento mejorado: Conocida la topologia de la red a priori y la conectividad en los niveles 1 a 3, pueden
establecerse politicas que mejoren el enrutamiento.
8
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e Monitorizacion y alertas centralizadas: Permite tomar conciencia de la calidad del servicio prestado, latencia,
pérdida de paquetes, ancho de banda por aplicacion. Permite realizar estadisticas y establecer SLAs para disparar
alertas basandose en toda la informacion de la red.

e Ingenieria de Trafico (TE, por sus siglas en inglés) centralizada: Una ingenieria de trafico centralizada proporciona
una vision global, tanto en la oferta como en la demanda de recursos en la red. Gestionar a través de esta vision
global los caminos de datos extremo a extremo, permite conseguir una alta utilizacion de los enlaces.

e Manejo mas rapido de fallos: Los fallos, ya sean en un enlace o nodo, se identifican y gestionan mas rapido
con el control centralizado. Ademas, los sistemas convergen mas rapidamente hacia el objetivo 6ptimo y el
comportamiento es predecible.

e Entorno de prueba de alta fidelidad: La red dorsal (backbone) es emulada completamente mediante software. Es
decir, puede recrearse fielmente en un entorno de pruebas. Esto no sélo ayuda en la comprobacion y verificacion,
sino también en la gestion de posibles escenarios que se puedan dar.

e Actualizaciones sin impacto: El desacoplamiento del plano de control respecto al plano de datos, permite llevar a
cabo actualizaciones de software sin pérdida de paquetes o degradacion de la capacidad.

e Reduccién de la complejidad a través de la automatizacién: La redes SDN ofrecen un marco de automatizacion y
gestién de red flexible, lo que hace posible el desarrollo de herramientas que automatizan muchas tareas de
administracion que se realizan de forma manual hoy en dia.

e Control centralizado de entornos de multiples proveedores: El software de control SDN puede controlar cualquier
dispositivo de red habilitado para OpenFlow de cualquier proveedor, incluyendo conmutadores, enrutadores y
conmutadores virtuales. En lugar de tener que gestionar grupos de dispositivos de un solo vendedor[12].

e Mayor tasa de innovacion: La adopcién SDN acelera la innovacion empresarial permitiendo a los operadores de
red, literalmente programar y reprogramar la red en tiempo real para satisfacer las necesidades especificas de
negocio y de los usuarios a medida que estas surgen[12].

e Aumento de la fiabilidad y seguridad de la red: SDN hace posible definir sentencias de configuracién y de politica
de alto nivel, que luego son traducidas a la infraestructura a través de OpenFlow. Una Arquitectura SDN basada
en OpenFlow elimina la necesidad de configurar individualmente los dispositivos de red cada vez que se realice
un cambio en un punto final, servicio, o aplicacion, lo que reduce la probabilidad de fallas en la red debido a
configuraciones erréneas o politicas inconsistentes[12].

e Dado que los controladores SDN proporcionan una completa visibilidad y control sobre la red, pueden asegurarse
de que el control de acceso, la ingenieria de trafico, calidad de servicio, seguridad y otras politicas sean aplicadas
consistentemente a través de las infraestructuras de redes cableadas e inalambricas, incluyendo las empresas, los
campus y los centros de datos.

e Mejor experiencia de usuario: Al centralizar el control de la red y hacer que el estado de la informacién esté
disponible para las aplicaciones de alto nivel, una infraestructura SDN puede adaptarse mejor a las necesidades
dindmicas del usuario[12].

1.3 Arquitectura global de las Redes Definidas por Software

En esta seccion, se presenta una vision simplificada de la arquitectura de las SDN al mismo tiempo que se describen sus
principales componentes. Segun la ONF, SDN es una arquitectura emergente que desacopla las funciones de control de
laredy el renvio de datos. Esto hace posible que el control de la red pueda ser programable y posibilita que las aplicaciones
y servicios se abstraigan de la infraestructura de red subyacente. La mayor potencialidad de este nuevo concepto es que
la red puede ser tratada como una entidad l6gica o virtual. En las figuras 1.1 y 1.2 se ilustran la arquitectura l6gica de las
SDN.
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Figura 1.2. Arquitectura de las Redes Definidas por Software. Fuente: ONF, Open Networking Foundation.

En este tipo de arquitectura, los dispositivos de la capa de infraestructura se convierten en elementos especializados en el
reenvio de paquetes que procesan los datagramas entrantes en funciéon de un conjunto de reglas generadas por uno o
varios controladores de la capa de control, de acuerdo a una légica de programacion predefinida en la capa de aplicacion.
El controlador usualmente se hospeda en un servidor remoto y se comunica mediante conexiones seguras con los
dispositivos de la capa de infraestructura utilizando mandos estandarizados [2], [12].

SDN en su intento de solucionar las limitaciones de las infraestructuras de redes actuales en primer lugar rompe con la
integracion vertical de los modelos de red tradicionales al separar la I6gica de control de la red de los conmutadores y
enrutadores que encaminan y reenvian el trafico [3]. En segundo lugar, con la separacién de los planos de control y de
datos, los conmutadores de la red se convierten en simples dispositivos de reenvio de paquetes y la l6gica de control se
implementa en un controlador légicamente centralizado o un sistema operativo de red conocido como NOS; que permite
simplificar la configuracion, evolucion y aplicacién de politicas en la red. Es importante enfatizar que cuando se habla de
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un modelo con control programatico centralizado no se da por sentado que es fisicamente centralizado. De hecho,
garantizar un nivel adecuado de rendimiento, escalabilidad, y fiabilidad no pudieran implementarse con controles
fisicamente centralizados. Es por ello que los disefios de redes SDN actuales prevén planos de control fisicamente
distribuidos [26].

La arquitectura SDN esta compuesta por 3 planos fundamentales:

e Plano de infraestructura o de datos: De manera similar a una red tradicional, el plano de infraestructura esta
compuesto por un conjunto de dispositivos, conmutadores, enrutadores interconectados entre si y formando una
gran red. La diferencia principal reside en el hecho de que los dispositivos fisicos tradicionales son ahora elementos
gue se especializan en el reenvio de paquetes y no poseen un control o software embebido para tomar decisiones
de forma auténoma. La inteligencia de la red ya no esta en los dispositivos del plano de datos y pasa a un control
I6gicamente centralizado llamado NOS [3], [12].

e Plano de control: Es una entidad I6gica centralizada que tiene la funcion de convertir las solicitudes de las
aplicaciones SDN en ordenes hacia los dispositivos de las capas inferiores y asi proporcionarles a las aplicaciones
SDN una visién abstracta de la red. Es el responsable de tomar la decisidon sobre como los paquetes deberan ser
reenviados por uno o més elementos de red asi como de la programacion de los nodos de la red para implementar
la decisi6n tomada. Tiene la funcidbn de mantener actualizada las tablas de reenvio de los dispositivos del plano
datos o infraestructura basado en la topologia de la red o solicitudes de servicios externos. Por medio de este
plano, se crea una vista centralizada de la topologia de la red de datos, la cual permite gestionar el flujo de datos
en el plano de infraestructura por medio de protocolos estandares, también brinda una API para que desde la capa
de aplicacién se puedan programar flujos y retroalimentar a la aplicacion, con informacion de la topologia de red o
el trafico de paquetes.

e Plano de aplicacidn: Permite crear aplicaciones para automatizar tareas de configuracién, provision y despliegue
de nuevos servicios en la red. Las aplicaciones de esta capa pueden considerarse el cerebro de la red debido a
ellas implementan la I6gica de control que se traduce en mandos que son enviados al plano de datos para dictar
el comportamiento de los nodos especializados en el reenvio de paquetes. Las aplicaciones pueden definir la ruta
a través de la cual los paquetes fluyen de un punto a otro de la red.

1.4 Arguitectura SDN y sus abstracciones fundamentales

Segun se analizé anteriormente las SDN estan compuesta por tres planos fundamentales. En la figura 1.4 (b) se muestran
ademas las capas por las que estdn compuesta la arquitectura. Cada capa tiene sus propias funciones especificas y no
necesariamente todas tienen que existir en implementaciones de redes SDN. Las capas hacia el sur (southbound API) y
hacia el norte (northbound API), el NOS, y la de aplicaciones de red siempre van a estar presentes en despliegues SDN.

A continuacién se presenta siguiendo un enfoque de abajo hacia arriba los conceptos, definiciones y propiedades de cada
capa basados en diferentes soluciones y tecnologias.

Capa |: Infraestructura

Una infraestructura SDN de manera similar a las redes tradicionales esta compuesta por un conjunto de conmutadores,
enrutadores interconectados entre si y formando una red. Los nodos se interconectan utilizando diferentes medios de
trasmision tales como cables de cobre, fibras Opticas, acceso inalambrico, etc. [19]. La principal diferencia reside en el
hecho de que esos elementos ahora se especializan solamente en el reenvio de los paquetes que ingresan a cada uno de
los dispositivos y no poseen un subsistema de control o software para tomar decisiones autbnomamente. En la figura 1.4
(c) se puede observar como la inteligencia de la red es eliminada de los dispositivos de la capa de infraestructura hacia un
sistema de control légicamente centralizado. Mas importante aln, estas redes se construyen conceptualmente sobre la
base de interfaces estandares y abiertas (por ejemplo OpenFlow) para garantizar la configuracion, interoperabilidad,
compatibilidad en la comunicacion entre los planos de datos y de control. En otras palabras, estas interfaces abiertas le
permiten a los controladores programar dinamicamente los dispositivos especializados en el reenvio de datos; cuestion
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que es dificil implementar en las redes tradicionales debido a la gran variedad de interfaces propietarias, cerradas y el
control distribuido [6], [8]-[11], [35]-[39].
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Figura 1.3. Arquitectura SDN y sus abstracciones fundamentales. Fuente: Autor.
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En una arquitectura SDN/OpenFlow existen dos elementos principales que son el controlador y los dispositivos de reenvio.
Los dispositivos del plano de datos son elementos de hardware o software que se especializan en el reenvio de paquetes,
mientras que el controlador es el cerebro de la red que se ejecuta en una plataforma de hardware.

Un dispositivo de la capa de infraestructura que soporte el protocolo OpenFlow posee una o varias tablas de flujo segun la
version del protocolo OpenFlow. Cada registro o entrada de flujo de la tabla consta de tres partes fundamentales. La
primera son los campos de coincidencia que es una regla para (encaminar, descartar, etc.) un tipo especifico de trafico
después de analizar la coincidencia del trafico de entrada con la regla en cuestion. La segunda son las acciones que seran
aplicadas sobre el trafico después de encontrada una coincidencia en la tabla de flujo entre las que se destacan: el reenvio
de paquetes a puerto(s) a la velocidad de linea, descartar el trafico o encapsularlo y enviarlo al controlador para su posterior
andlisis. La tercera es la recopilacion de estadisticas de las tablas, los flujos, puertos y colas. Las estadisticas podran ser
utilizadas por las aplicaciones SDN para tomar decisiones en tiempo real en cuanto al comportamiento de la red.
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Dentro de los dispositivos OpenFlow, un camino a través de una secuencia de tablas de flujo define como sera manejado
el trafico. Cuando llega un nuevo paquete se inicia un proceso de busqueda en la primera tabla de flujo y termina con una
coincidencia en una de las tablas o es descartado o enviado al controlador en caso de no encontrar ninguna regla para
procesar ese tipo de trafico. Una regla de flujo puede ser definida a partir de la combinacién de diferentes tipos de campos
coincidentes. Usualmente se instala en estos dispositivos una regla predeterminada que envia los paquetes al controlador
0 procesamiento tradicional (no OpenFlow) en el conmutador cuando no se encuentra ninguna coincidencia. Todas las
reglas son instaladas por una aplicacién SDN a través de la API hacia el norte con el controlador que es quien finalmente
le envia informacién (reglas y acciones) al elemento de la capa de infraestructura utilizando la interface hacia el sur.

Capa ll: Interfaz hacia el sur (southbound interfaces)

Las interfaces hacia el sur (APIs hacia el sur) son los puentes de conexion entre los elementos de control los elementos
de reenvio, y son por tanto, el instrumento fundamental para separar las funciones de control de las del plano de datos.
Sin embargo, estas APIs estan todavia fuertemente ligadas a los elementos de reenvio de la infraestructura fisica o virtual
subyacente.

Por lo general la comercializacion de un conmutador que es creado desde cero puede tardar alrededor de dos afios. Los
ciclos de actualizacién de software de estos dispositivos pueden también tardar hasta nueve meses [15]. El desarrollo de
software de un nuevo producto puede tomar de seis meses hasta un afio. Usualmente la inversion inicial en la creacion de
estos dispositivos es alta y arriesgada y las APIs hacia el sur son el componente central a la hora de disefarlos. Es por
ello que esta capa (interface hacia el sur) representa una de las principales barreras para la introduccion y aceptacion de
cualquier nueva tecnologia de red. En ese sentido desde el surgimiento del protocolo OpenFlow la industria acogi6 este
nuevo paradigma de manera inmediata debido a que el estdndar fomenta la interoperabilidad y el despliegue de dispositivos
de red de multiples proveedores. La interoperabilidad de equipos de diferentes proveedores utilizando el protocolo
OpenFlow ha sido probada [3].

En el momento de escribir esta memoria el protocolo OpenFlow ha sido el estandar abierto hacia el sur mas aceptado e
implementado para las SDN [2]. El protocolo proporciona una especificacion para implementar los dispositivos de reenvio
asi como el canal de comunicacién entre los dispositivos de los planos de datos y control (por ejemplo entre conmutadores
y controladores). OpenFlow ofrece tres fuentes de informacién para los sistemas operativos de red, en primer lugar el envio
por parte de los dispositivos de reenvio de mensajes de eventos cuando cambia el estado de un enlace o puerto. En
segundo lugar el envio de estadisticas de flujo al controlador. El tercero y mas importante son los mensajes “PACKET_IN”
enviados por los dispositivos de la capa de infraestructura hacia el controlador cuando estos elementos no saben que hacer
con los paquetes entrantes. Estos canales de informacion son la via principal mediante la cual el NOS recibe informacion
de la red.

Uno de los protocolos més conocidos y utilizados al implementar la interfaz hacia el sur entre un controlador SDN y la
infraestructura de red es el protocolo OpenFlow. Aunque este protocolo es el mas visible dentro de la comunidad de SDN,
existen otras APIs con el propdsito de implementar la interfaz hacia el sur entre las que se destacan:

¢ NETCONF[35]: NETCONF y OpenFlow pueden proporcionar una via de comunicacion entre dispositivos y el
controlador. NETCONF es un protocolo de configuracién, mientras que OpenFlow opera s6lo en las tablas de flujos
gue determinan como los paquetes seran encaminados en la red. Los conmutadores OpenFlow se configuran
utilizando OF-CONFIG que a su vez utiliza NETCONF para comunicarse con dispositivos. NETCONF es un
protocolo de gestion de red del IETF. Proporciona a un administrador o ingeniero de red de una forma segura
configurar un cortafuego, conmutador, enrutador o cualquier otro dispositivo de red. Se basa en llamadas de
procedimiento remoto (RPC) y fue disefiado para resolver los problemas que existen con los protocolos SNMP y
la Interfaz de Comandos, referente a la configuracion de dispositivos de red. La Fundacién Open Networking (ONF)
adoptd recientemente NETCONF y lo hizo obligatorio para la configuracion de dispositivos compatibles con
OpenFlow. La especificacion, llamada OF-CONFIG, requiere que los dispositivos que la soportan deben
implementar el protocolo NETCONF como el transporte. El protocolo NETCONF se adapta a cualquier arquitectura
a través de un conjunto de contenidos opcionales, y los desarrolladores pueden crear capacidades adicionales
para que dispositivos NETCONF puedan tener caracteristicas propietarias.

13



CAPITULO 1. FUNDAMENTOS TEORICOS SOBRE LAS SDN BASADAS EN EL PROTOCOLO OPENFLOW

e Perfil de Transporte MPLS (MPLS-TP) [36] es el perfil de transporte para la conmutacion de etiquetas
multiprotocolo. MPLS-TP esta disefiado para ser utilizado como una tecnologia de capa de red en redes de
transporte. Las extensiones del protocolo MPLS estan siendo disefiadas por el IETF basado en los requerimientos
proporcionados por los proveedores de servicios. El protocolo sera una aplicacion de conmutacion de paquetes
orientado a la conexién (CO-PS) que ofrece una implementacién MPLS dedicada a eliminar caracteristicas que no
son relevantes a las aplicaciones CO-PS y a agregar dispositivos que proporcionan soporte a funcionalidades
criticas del transporte. La ONF propuso cambios a MPLS que incluyen el uso del plano de datos estandar de MPLS
con un plano de control mas simple basado en SDN y OpenFlow. Al contar con un plano de control simplificado
gue se desacopla del plano de datos, la ONF argumenta que es capaz de optimizar los servicios globalmente, al
mismo tiempo que los hace mas dinamicos. y crear nuevos servicios tales como ancho de banda en demanda al
programar aplicaciones de red sobre el controlador SDN.

e El protocolo BGP [37]: BGP es un protocolo conocido de enrutamiento de Internet que algunos proveedores
esperan utilizar en redes definidas por software de hibridas. Se define en RFC 1771, permite crear
encaminamientos entre dominios sin bucles entre sistemas auténomos (AS). El controlador SDN utiliza BGP como
protocolo del plano de control y maneja los dispositivos de la capa de infraestructura utilizando NETCONF.

e El Protocolo extensible de mensajeria y presencia (XMPP): Es un protocolo abierto y extensible basado en XML,
originalmente ideado para mensajeria instantanea. Es usado ademés en una amplia gama de aplicaciones de
mensajeria de voz, video y presencia. XMMP ha surgido recientemente como un protocolo alternativo a OpenFlow
para implementaciones de redes SDN hibridas.

e Protocolo de Gestion de Base de Datos Open vSwitch (OVSDB) es un protocolo de configuracién de OpenFlow
gue estd destinado a administrar las implementaciones Open vSwitch. Open vSwitch es un conmutador virtual que
permite la automatizacion de la red y el soporte de interfaces y protocolos de administracion estandar, tales como
NetFlow. El protocolo también soporta la distribucion a través de mdltiples servidores fisicos. En una
implementacién Open vSwitch, un grupo de control contiene administradores y controladores que utilizan el
protocolo OVSDB para suministrar informacién de configuracion al servidor de base de datos del conmutador. Los
controladores usan OpenFlow para especificar los detalles de los flujos de paquetes en el conmutador. Cada
controlador y gestor pueden manejar varios conmutadores, y cada conmutador puede recibir directivas de varios
gestores y controladores.

Capa lll: Hipervisores de red

La virtualizacion es ya una tecnologia consolidada en la computacion moderna. Los rapidos avances de la Gltima década
han hecho que la virtualizacién sea una nueva tendencia dominante. Reportes recientes revelan que el nUmero de
servidores virtuales han superado la cantidad de servidores fisicos [3].

El hipervisor, también llamado monitor de maquina virtual (VMM), es el nlcleo central de algunas de las tecnologias de
virtualizacién de hardware mas populares y eficaces. Inicialmente han sido desarrollados en el area de computacion virtual
para monitorear maquinas virtuales. Multiples maquinas virtuales pueden funcionar en una plataforma de cémputo
determinada. Con la virtualizacion, multiples maquinas virtuales, cada una con su propio sistema operativo huésped,
pueden correr en un (hardware fisico) o plataforma de computo. Ademas del monitoreo de las maquinas virtuales, el
hipervisor asigna recursos de la plataforma de computo fisica, por ejemplo, ciclos de ejecucién en las unidades centrales
de procesamiento (CPU), a las maquinas virtuales individuales. El hipervisor normalmente implementa una abstraccion de
la plataforma de cdmputo fisica utilizando un conjunto de instrucciones estandar, para la interconexién con la misma [34].

Analogamente, las redes virtuales (ver figura 1.5) han surgido recientemente para permitir una flexibilidad en los nuevos
servicios de red sin preocuparse de los detalles especificos de la red fisica subyacente. Ademas, a través de la
virtualizacion, mdaltiples redes virtuales pueden operar con flexibilidad sobre la misma infraestructura de red fisica. En el
contexto de las redes virtuales, un hipervisor supervisa las redes virtuales y asigna los recursos de red, como por ejemplo,
la capacidad del enlace y buffer en nodos de conmutacion, a las redes virtuales individuales [34].
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Figura 1.5. Hipervisores de red para la virtualizacion de las SDN. Fuente: Autor

Capa |V: Sistema operativo de red, "Controladores"

Los sistemas operativos tradicionales proporcionan abstracciones (por ejemplo, API) para acceder a los dispositivos de
nivel inferior, gestionar los accesos concurrentes a los recursos subyacentes (por ejemplo, disco duro, adaptador de red,
CPU, memoria), asi como proporcionar mecanismos de proteccién y seguridad. Estas funcionalidades y recursos son
claves para aumentar la productividad, asi como facilitar la creacion y desarrollo de nuevas aplicaciones. Su uso
generalizado ha contribuido de manera significativa a la evolucién de los diversos ecosistemas (por ejemplo, los lenguajes
de programacion) y el desarrollo de una gran variedad de aplicaciones.

Por el contrario, las redes han sido hasta ahora gestionadas y configuradas utilizando el nivel de abstracciones mas bajo,
mediante el empleo de instrucciones especificas de cada dispositivo asi como sistemas operativos de red propietarios
como por ejemplo el I0S de Cisco y el JunOS de Juniper. Este tipo de redes carecen de ofrecer una abstraccion de las
caracteristicas de los dispositivos; y no proveen funcionalidades comunes. Es por ello que hoy en dia los disefiadores de
protocolos de enrutamiento tienen que hacer frente a complicados algoritmos distribuidos para solucionar los problemas
de una red.

Se espera que SDN facilite la gestién y simplifique las soluciones de los problemas de red mediante la utilizacién de una
I6gica de control centralizada llamada sistema operativo de red. Al igual que con los sistemas operativos tradicionales, el
valor crucial de un NOS, es proporcionar abstracciones, servicios esenciales, y APIs comunes para los desarrolladores.
Funcionalidades genéricas tales como las de la obtener informacion del estado y topologia de la red, la deteccién de
dispositivos, asi como la distribucion de configuracion a los dispositivos pueden ser servicios proporcionados por el NOS.
Con los NOS, al definir las politicas de una red, un desarrollador ya no tendra que preocuparse por los detalles de bajo
nivel en los dispositivos del plano de datos; cuestion que acelerara la innovacion y reducira la complejidad de la creacion
de nuevos servicios y aplicaciones de red.

ElI NOS es un elemento crucial de la arquitectura SDN, ya que es la pieza fundamental que soporta la l6gica de control (las
aplicaciones SDN) quienes permiten generar una configuracién de red en base a las politicas definidas por el operador de
la misma. Al igual que en un sistema operativo tradicional, la plataforma de control abstrae los detalles de bajo nivel
relacionados con la conexién y la interaccion con dispositivos de reenvio.

15



CAPITULO 1. FUNDAMENTOS TEORICOS SOBRE LAS SDN BASADAS EN EL PROTOCOLO OPENFLOW

Las funciones de un controlador:

Los controladores SDN deben brindar un grupo de servicios de red basicos que son considerados funcionalidades
esenciales. Haciendo una analogia, estas funciones son como los servicios basicos de los sistemas operativos tales como:
ejecucién de programas, control de las operaciones de entrada y salida, comunicaciones, proteccion, etc. Estos servicios
son utilizados por otros servicios a nivel de sistema operativo y aplicaciones de usuario. De manera similar, las funciones
tales como la topologia, estadisticas, notificaciones, y la gestién de dispositivos, junto con mecanismos de reenvio y
seleccion de rutas mas cortas asi como la seguridad, son funcionalidades de control esenciales que las aplicaciones de
red pueden utilizar en la construccién de su légica. Por ejemplo, el gestor de notificaciones debe ser capaz de recibir,
procesar y reenviar eventos (por ejemplo, notificaciones de alarma, alarmas de seguridad, cambios de estado) [38]. Los
mecanismos de seguridad son otro ejemplo, debido a que ellos son los componentes criticos a la hora de proporcionar un
aislamiento y seguridad entre los servicios y las aplicaciones.

En el nivel inferior de las plataformas de control, las APIs hacia el sur se pueden ver como una capa controladora de
dispositivos. Esta capa proporciona una interfaz com(n para las capas superiores, permitiendo que la plataforma de control
utilice diferentes APIs hacia el sur (por ejemplo, OpenFlow, OVSDB, y ForCES) u otros protocolos (por ejemplo, SNMP,
BGP y NETCONF) que permitan gestionar dispositivos fisicos o virtuales. Esto es esencial tanto para la compatibilidad con
versiones anteriores asi como la heterogeneidad, es decir, permitir varios protocolos y conexiones entre dispositivos. Por
lo tanto, en el plano de datos, existe una mezcla de dispositivos fisicos, virtuales (por ejemplo, vSwitch, vrouter) y una
variedad de interfaces (por ejemplo, OpenFlow, OVSDB, OF-CONFIG, NETCONF, y SNMP) que pueden coexistir.

La mayoria de los controladores s6lo son compatibles con OpenFlow. Aun asi, algunos de ellos, como OpenDaylight, Onix,
y HPVANSDN, ofrecen una gama més amplia de APIs hacia el sur y / o plugins de protocolos. OpenDayLight va un paso
mas alla al proporcionar una capa de abstraccién de servicio (SLA) que permite que varias APIs y protocolos en direccién
hacia el sur coexistan en la plataforma de control. Su arquitectura original fue disefiada para soportar al menos siete
protocolos diferentes y plugins: OpenFlow, OVSDB, NETCONF, PCEP, SNMP, BGP, y LISP. Por lo tanto, OpenDayLight
es una de las pocas plataformas de control que estan concebidas para soportar una mayor integracioén de las tecnologias
en una unica plataforma de control.

En una red con controladores distribuidos, como se muestra en la figura 1.6, se necesitan APIs de comunicacion entre los
elementos de control. En la actualidad, cada controlador implementa su propia API hacia al este / oeste. Las funciones de
estas interfaces incluyen importar / exportar los datos entre los controladores, algoritmos para garantizar la consistencia
de datos, asi como capacidades de supervision / notificacion (por ejemplo, comprobar si un controlador esta en servicio o
notificar la conmutacién hacia otro controlador a un conjunto de dispositivos de la capa de infraestructura).

De manera similar a las interfaces norte y sur, las APl hacia el este / oeste son componentes esenciales de los
controladores distribuidos. Con el objetivo de identificar y proporcionar compatibilidad e interoperabilidad entre los
diferentes controladores, es necesario disponer de interfaces hacia el este/oeste estandar. Por ejemplo SDNi [39], [40]
define los requerimientos para coordinar la configuracion de flujo e intercambio de informacién de accesibilidad a través de
multiples dominios. En esencia, estos protocolos se pueden utilizar en una forma orquestada e interoperable para crear
plataformas de control distribuido escalables y fiables. La interoperabilidad se puede aprovechar para aumentar la
diversidad del elemento de plataforma de control. De hecho, la diversidad aumenta la robustez del sistema mediante la
reduccion de la probabilidad de fallos comunes, tales como fallos de software [41].

Entre las propuestas que tratan de definir interfaces entre los controladores figuran las funciones de importacion /
exportacion de datos Onix [42], la interface CE-CE de ForCES [43], los mecanismos de respaldo de ForCES para lograr
alta disponibilidad; asi como el almacenamiento de datos distribuidos. Una API este / oeste requiere mecanismos
avanzados de distribucion de datos, tales como el protocolo de cola de mensajes de avanzado (AMQP, advanced message
gueuing protocol) [44] utilizado por DISCO [45], técnicas para la creacion de politicas distribuidas simultdneas y coherentes
[46], bases de datos de transaccionales y DHTs [216] (utilizadas en Onix[42]), o algoritmos avanzados para la consistencia
fuerte y tolerancia a fallos [47].
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Figura 1.6. Controladores distribuidos: APIs Este/Oeste. Fuente: Autor.

Capa V: Las interfaces hacia el norte. (NBI, Northbound Interfaces)

La proliferacion de Controladores SDN cada uno con APIs Unicas ha creado crea una variedad de interfaces de
programacion que los proveedores de servicios de red, sistemas de orquestacion y los proveedores de aplicaciones deben
desarrollar para el fin de servir a diversos casos de uso SDN. Esto inhibe la adopcién generalizada de SDN asi como sus
protocolos y tecnologias asociadas [48].

La interface hacia el norte desempefia un papel crucial en la promocién de la adopcién de SDN ya que permite a los
desarrolladores la libertad de desplegar sus aplicaciones para generar ingresos sin ser afectados y limitado por la
complejidad de las redes subyacentes. Para ello, la NBI tiene que permitir que las aplicaciones puedan expresar sus
necesidades y limitaciones en el lenguaje de programacion especifico de la aplicacion, y el controlador SDN debe traducir
esos requisitos en el lenguaje empleado en la capa de infraestructura para realizar la provision de recursos y servicios para
asi satisfacer los requisitos de la aplicacién [48], [49]. La ONF proporciona todos los principios y directrices para la
construccion de este tipo de interface [3], [50].

A diferencia de las API hacia el sur, la interface NBI permite la comunicacién entre los componentes de mas alto nivel.
Mientras que en las redes tradicionales se utilizan cortafuegos o determinadas configuraciones en los enrutadores para
lograr un balance de carga en la red, SDN instala aplicaciones que emplean el controlador para realizar esas mismas
funciones. La comunicacién entre dicha aplicacién y el controlador se logra utilizando una interface NBI.

Las interfaces de hacia el norte y el sur son dos abstracciones claves de las SDN. La interface hacia el sur ya tiene una
propuesta ampliamente aceptada (OpenFlow) que tiene el objetivo de controlar el comportamiento de la red subyacente.
El controlador SDN también proporciona una interfaz programable para que las aplicaciones puedan observar y cambiar el
estado de red dindmicamente. Esta interface se llama API hacia el norte (NBI, North Bound Interface) [51] y actualmente
sigue siendo un tema de discusién abierto. Para explotar todo el potencial de SDN es vital lograr una abstraccién a nivel
de aplicacion SDN mediante el empleo de interfaces estandar. En este tipo de escenarios usualmente primero aparecen
algunas aplicaciones practicas y luego surgen los estandar. Sin embargo, el futuro de las SDN necesitan con urgencia las
primeras propuestas de interfaces hacia el sur. Las discusiones sobre este tema ya han comenzado [52]-[54], y existe un
consenso comun en que las API hacia el norte son realmente importantes, pero es demasiado pronto para definir un
estandar Unico en este momento.

Una red es un sistema distribuido complejo cuya estructura, funcién, recursos y comportamiento pueden cambiar
dinamicamente. Como las estructura de las redes evolucionan las interfaces hacia el norte deben ser lo suficientemente
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flexibles como para ajustarse a estos cambios. En este sentido, la interface hacia el norte RESTful[52]-[54] se ha convertido
en una opcién predominante en SDN, donde una API REST bien disefiada puede ser altamente extensible y facil de
mantener para la gestion de recursos distribuidos, como lo son las redes de datos [52]. Interfaces abiertas y estandar hacia
el norte son cruciales para promover la portabilidad de las aplicaciones y la interoperabilidad entre las diferentes
plataformas de control. Una API hacia el norte puede ser comparada con el estandar NOSIX [55] en los sistemas operativos,
gue representa una abstraccion que garantiza una independencia en los lenguaje de programacion asi como el controlador.

Una API abierta en direccién hacia el norte, permite que el ecosistema de aplicaciones de red, que es la principal promesa
de las SDN, segun Rob Sherwood, arquitecto principal de “Big Switch Networks” y presidente del grupo de trabajo de
arquitectura de la ONF: "Sin una API hacia el norte, todas las aplicaciones de red deben provenir directamente de los
proveedores de equipos, lo que hace que sea mas dificil la innovacién en su red”. Piense detenidamente en una tienda de
aplicaciones de red. No pudiera existir una tienda de este tipo sin una API en direccion norte, dice Sherwood. Los
operadores de red también pueden modificar o personalizar rapidamente el control de la red a través una API en direccion
norte [56].

Existen APIs que normalmente se consideran parte del propio controlador y son utilizadas por un programa de nivel superior
para crear servicios de red, que su vez estan expuestos "hacia el norte Norte". También hay API construidas por encima
de estas API. Ambos escenarios son considerados interfaces hacia el norte [48].

Los controladores Floodlight, Trema, NOX, Onix, y OpenDayLight proponen y definen sus propias APIs hacia el norte. Sin
embargo, cada uno de ellos tiene sus definiciones especificas. Los lenguajes de programacion Frenetic, Nettle, NetCore,
Procera, Pyretic, y NetKAT también abstraen los detalles interiores de la funciones del controlador y el plano de datos de
los desarrolladores de aplicaciones [3]. Por otra parte, tal como se explicardq, mas adelante, los lenguajes de programacién
pueden proporcionar una amplia gama de abstracciones y mecanismos tales como la composicién de aplicaciones,
transparente asi como la tolerancia a fallos en el plano de datos [2], [16], [57].

El concepto de interface hacia el norte tradicional que fue abordado anteriormente es diseflado por expertos de redes y a
partir de una visién global de la red. Las capacidades de la red son abstraidas y encapsuladas de abajo hacia arriba. Este
tipo de disefio no se ocupa de las necesidades del lado del usuario pero expone todas las capacidades e informacion de
la red. De esta manera, las aplicaciones pueden obtener la maxima capacidad de programacién de toda la red a través de
la NBI. Los ejemplos de funcionalidades basicas de la NBI incluyen: descubrimiento de enlaces y dispositivos, asignacién
de identificadores para interfaces de red, la configuracién de reglas de reenvio, y la gestion de decenas de miles de
informacion del estado de la red. Los desarrolladores de aplicaciones SDN que utilizan las interfaces hacia el norte creadas
hasta el momento, necesitan estan familiarizados con conceptos de redes y configuraciones complejas a pesar de existir
una abstraccion de la infraestructura de la red. Los desarrolladores de aplicaciones SDN quieren centrarse en la
funcionalidad de la aplicacion y en la interaccién amigable con los usuarios de la misma. Se requiere entonces un servicio
de red fécil de utilizar, automético como los servicios en la nube. En este contexto aparece un nuevo concepto llamado NBI
intencionada (Intent NBI) que tiene el fin de simplificar la interaccion entre la aplicacion, los servicios de red y el controlador.
Este nuevo enfoque (ver figura 1.7) es totalmente independiente de la tecnologia de red utilizada, a la vez que proporciona
términos y un vocabulario a las aplicaciones, de manera que los usuarios no vean VPN, MPLS, y cualquier otro protocolo
de enrutamiento. Con una NBI intencionada se abstraen los objetos y las capacidades de la red, a la vez que se expresa
la intencién del usuario, sobre qué hacer, de forma declarativa, pero no cémo hacerlo. En este escenario el controlador
SDN es una "caja hegra" que asigna y gestiona recursos de red [58].

Finalmente, es probable que exista mas de una interface NBI debido a que los requerimientos de las aplicaciones de red
son diferentes. Las API para aplicaciones de seguridad es probable que sean diferentes de las aplicaciones financieras o
de enrutamiento. Por tal motivo la ONF ha creado un grupo de trabajo llamado (NBI-WG, North Bound Interface Working
Group) con el objetivo de definir y posteriormente estandarizar las APIs hacia el norte de las SDN.
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Capa VI: Lavirtualizacion basada en el lenguaje

Dos caracteristicas esenciales de las soluciones de virtualizaciéon son la capacidad de expresar modularidad asi como
permitir diferentes niveles de abstraccion al mismo tiempo que garantiza propiedades deseadas, tales como la proteccién.
Por ejemplo, las técnicas de virtualizacion pueden ofrecer diferentes puntos de vista de una Unica infraestructura fisica.
Esto intrinsecamente simplifica la tarea de los desarrolladores de aplicaciones, ya que no tienen que pensar en las acciones
gue deben ser realizadas para instalar las reglas de flujos en los dispositivos de la capa de infraestructura y por lo tanto
ver la red como si fuera un conmutador de gran dimensién. Ese tipo de abstraccion simplifica significativamente el desarrollo
y despliegue de aplicaciones de red complejas, como son los servicios relacionados con la seguridad. A modo de ejemplo,
un "gran conmutador"” virtual podria representar una combinacion de varios dispositivos en la capa de infraestructura
subyacente.

Pyretic [59]-[62] es un ejemplo interesante de un lenguaje de programacion que ofrece un tipo de abstraccién de alto nivel
de la topologia de la red. Este incorpora el concepto de abstraccion mediante la introduccién de objetos de red. Estos
objetos consisten en una topologia de red abstracta y los conjuntos de politicas que se le aplican a este. Los objetos de
red ocultan simultaneamente informacién y ofrecen los servicios necesarios.

Otra forma de virtualizacion basada en el lenguaje es el corte estatico de la red. En este la red es rebanada por un
compilador, en base a las definiciones de capa de aplicacion. La salida del compilador es un programa de control monolitico
gue ya ha segmentado las definiciones y los comandos de configuracién para la red. En tales casos, no es necesario un
gue hipervisor que gestione de forma dinamica las rebanadas de la red. Un ejemplo de enfoque de corte estatico es el
“Splendid isolation” [63].

Otras soluciones, como libNetVirt[64], tratan de integrar tecnologias heterogéneas para la creacion de rebanadas de red
estaticas. LibNetVirt es una biblioteca disefiada para proporcionar de una manera flexible la creacion y gestiéon de redes
virtuales en diferentes entornos informaticos. Su idea principal es muy similar al proyecto Quantum de OpenStack
[65].Mientras que Quantum esta disefiado por OpenStack para entornos en la nube, Libvirt es una biblioteca de propésitos
mas generales que puede ser utilizada en diferentes ambientes. La biblioteca libNetVirt tiene dos capas: una interfaz de
red genérica y controladores de dispositivo especificos de tecnologia (por ejemplo, VPN, MPLS, OpenFlow).

Capa VIl: Lenguajes de programaciéon

Los lenguajes de programacion han estado proliferando durante décadas. La academia y la industria han evolucionado a
partir de lenguajes de maquina de bajo nivel para hardware especificos, tales como ensamblador para las arquitecturas
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x86, a lenguajes de alto nivel tales como Java y Python. Los avances hacia codigos méas portables y reutilizables han
impulsado un cambio significativo en la industria de la informatica.

Los dispositivos de red siempre se han considerado como cajas negras configurables hasta la aparicion de las SDN. SDN
permite que las redes puedan ser programadas de acuerdo con las necesidades de los usuarios; permitiendo ademas que
la red pueda ser modificada facilmente para adaptarse a demandas de transitorias [3], [54]. Con el fin de introducir nuevas
caracteristicas en la red a través de métodos de ingenieria de software y lograr plenamente el potencial de SDN, la
comunidad de investigadores estan tratando de estandarizar los lenguajes de programacion para las SDN [66].

Del mismo modo, la programacién en redes se esta moviendo de lenguajes de maquina de bajo nivel, como por ejemplo
OpenFlow ("ensamblador") hacia lenguajes de programacion de alto nivel [16]. Los lenguajes de bajo nivel se encargan de
gestionar el comportamiento de los dispositivos de la capa de infraestructura; cuestion que obliga a los desarrolladores a
emplear mucho tiempo en los detalles de bajo nivel en lugar de la solucion del problema. Los programas que manejan
directamente el protocolo OpenFlow tienen que lidiar con cuestiones tales como el solapamiento y prioridades de las reglas,
inconsistencia en el plano de datos entre otras. El uso de estos lenguajes de bajo nivel dificulta la reutilizacion de cédigo,
y la modularidad, cuestién que conduce a un proceso de desarrollo propenso a errores.

Las aplicaciones pueden ser programadas en tres niveles diferentes: Programacién de bajo nivel, basadas en API, y
lenguaje especifico de dominio (DSL, Domain-Specific Language). La programacién de bajo nivel usualmente se realiza a
través de la interface entre la capa de infraestructura y el plano de control (CDPI, Control to Data-Path Interface). OpenFlow
se destaca como la principal iniciativa CDPI, pero la programaciéon no es muy facil. En realidad, desde la perspectiva de
los lenguajes de programacion, se puede considerar como el lenguaje ensamblador de la red. Las aplicaciones basadas
en API utilizan un software que radica en el controlador que es la interface entre la aplicacion y el controlador, quien
finalmente traduce las peticiones de la aplicacién a mensajes CDPI que son enviados a la capa de infraestructura. Los
lenguajes de programacién DSL ofrecen, a través de notaciones y abstracciones, potencialidades centradas en resolver
problemas de red de todos tipos. Los lenguajes de programacion SDN tienen un compilador (o estructura) responsable de
traducir los mensajes de alto nivel a la interface NBI del controlador. Algunos lenguajes son disefiados para manejar
problemas especificos, mientras que otros ofrecen abstracciones mas generales, y se pueden utilizar para crear cualquier
aplicacioén de red [54].

Capa VIII: Aplicaciones de Redes

Las aplicaciones y servicios de red tradicionales de las SDN se construyen en la parte superior de la arquitectura SDN. A
través de la capa de control, las aplicaciones SDN que son consideradas el “cerebro de la red” pueden tener en tiempo
real una visioén global de la misma a través de la interfaz NBI de los controladores. Utilizando esta informacion, las
aplicaciones SDN pueden implementar mediante la programacién estrategias para manipular las redes fisicas subyacentes
utilizando un lenguaje de alto nivel proporcionado por la capa de control. En este aspecto, SDN ofrece un modelo de
"plataforma como servicio" para la interconexion de redes. A continuacién, se describen varias aplicaciones SDN que
pueden ser construidas:

Encaminamiento adaptativo: La conmutacion de paquetes y el enrutamiento son las principales funciones de una red.
Tradicionalmente, los disefios de conmutacién y enrutamiento se basan en enfoques distribuidos. Sin embargo, dichos
disefios distribuidos tienen muchas deficiencias relacionadas con la complejidad de las implementaciones, lenta
convergencia y limita la capacidad de lograr un control adaptativo. Como solucion alternativa SDN ofrece un control
l6gicamente centralizado que retroalimenta a las aplicaciones del estado global de la red. Este nuevo paradigma permite
a las aplicaciones de forma adaptativa controlar el comportamiento de la red. Una de las aplicaciones mas populares de
SDN es la de balance de carga y disefio entre capas. Una aplicacion que por ejemplo se encargue de encaminar el trafico
en una red; tendra una logica de control para definir las rutas a través de las cuales los paquetes van a ir de un punto “A”
a otro “B”. Para lograr este objetivo, una aplicaciéon de enrutamiento necesita, en base a la topologia de la red, decidir sobre
la ruta a utilizar y dar instrucciones al controlador para que instale las respectivas reglas en los dispositivos de la capa de
infraestructura que intervienen en la comunicacion entre los puntos A y B.

Balance de carga: El balance de carga es una técnica ampliamente utilizada para lograr un mejor uso de los recursos de
la red. “Cross-layer” es una técnica muy popular para mejorar la integracion e intercambiar informacién entre las entidades
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en diferentes capas. Ejemplo de aplicaciones de este tipo en SDN son las que tienen como mision garantizar calidad de
servicio (QoS).

Roaming ilimitado: En SDN, las redes de diferentes operadores con diferentes tecnologias podrian tener un plano de control
unificado comn. Esto permite la movilidad sin limites al realizar conmutaciones entre distintas tecnologias y soportes.

Mantenimiento de la red: Los errores de configuraciéon son causas comunes de fallas en la red. Se ha reportado que mas
de 60% de las interrupciones de la red se debe a errores de configuracion humanos. Las herramientas de red existentes
actualmente que se ocupan del diagnéstico individual como ping, traceroute, tcpdump y NetFlow, no proporcionan una
solucién de mantenimiento de toda la red. A modo de comparacion, la gestion centralizada, la automatizada; la aplicacion
de politicas, inherente a las redes SDN, ayudan a reducir los errores de configuracién. Por otra parte, con una visién global
y un control centralizado de la configuracion, SDN ofrece oportunidades para disefiar un diagnostico avanzado de la red;
con el objetivo de crear un mantenimiento automatizado. Un ejemplo de ello son los mecanismos de prondstico en los que
una aplicacién SDN puede resolver directamente los fallos de red con un menor tiempo de convergencia de enrutamiento.

Seguridad de la red: La seguridad de la red es una parte notable de la seguridad cibernética y estd ganando atencién
constantemente. Las practicas tradicionales relacionadas con la seguridad de red se implementan desplegando
cortafuegos, SBC, servidores proxy para proteger una red fisica.

Debido a la heterogeneidad de las aplicaciones en las redes, garantizar accesos exclusivos para las aplicaciones a la red,
implica la aplicacion de una politica en toda la red y una tediosa configuracion de cortafuegos, servidores proxy, y otros
dispositivos. En este aspecto, SDN ofrece una plataforma conveniente para centralizar, combinar y controlar las politicas
y configuraciones para asegurarse de que la implementacién cumple con la proteccién requerida. De esta manera de una
forma proactiva se evitan brechas de seguridad. Por otra parte, SDN proporciona mejores métodos para detectar y
defenderse de ataques de forma reactiva. Debido a que SDN tiene la capacidad de recopilar estado de la red, se pueden
analizar los patrones de trafico en busca de amenazas de seguridad potenciales. Los ataques, como “ataques de rafaga
de baja velocidad” y distribuidos de denegacion de servicio (DDoS, por sus siglas en inglés), se pueden detectar
simplemente mediante el andlisis de patrones de trafico.

Las redes SDNs pueden ser desplegadas en cualquier entorno de red tradicional, desde las redes domésticas y
empresariales hasta en a los centros de datos y puntos de acceso a Internet. Tal variedad de entornos ha dado lugar a una
amplia gama de aplicaciones de red. Las aplicaciones de red existentes realizan funciones tradicionales como las vistas
anteriormente, pero ademas también se exploran nuevos enfoques, tales como las de reducir el consumo de energia. Otros
ejemplos incluyen la conmutacion ante fallos y fiabilidad en el plano de datos, aplicaciones de calidad de servicio (QoS,
por sus siglas en ingles) de extremo a extremo, la virtualizacién de redes, gestion de la movilidad en redes inaldmbricas,
entre muchas otras. Se espera que la variedad de las aplicaciones de red, combinado con la implementacién real de casos
de uso, sean una de las principales fuerzas para la promocién y adopcion de SDN.

1.5 Estandarizacion de las SDN

La ONF es un consocio industrial sin animo de lucro que esta liderando la evolucién de SDN y estandarizando los elementos
criticos de esta nueva arquitectura, tal y como el protocolo OpenFlow. El consorcio fue fundado en 2011 por Deutsche
Telekom, Facebook, Google, Microsoft, Verizon y Yahoo!; contando en la actualidad con méas de 140 compafias miembro.

Otros organismos de estandarizacion (ATIS, Broadband Forum, ETSI, OIF, ITU-T, etc.) en especial el IETF, a través del
grupo el grupo I12RS (Interface to the Routing System), también estan trabajando en extender sus especificaciones para
soportar los principios de SDN. Ademas de los organismos de estandarizacion, existen varias iniciativas de cédigo abierto,
como OpenStack, que estan especificando varias herramientas SDN.

ETSI y ONF han mantenido una fuerte colaboracién desde la creacién de la NFV ISG en 2012. Ademas, en marzo de 2014,
ETSI y ONF firmaron un acuerdo estratégico de colaboracion para impulsar el desarrollo conjunto de las especificaciones
de NFV, lo cual sin duda acelerara la adopcién de tanto NFV como SDN, asi como su desarrollo coordinado. Las dos
organizaciones muestran asi su compromiso en soportar los requerimientos de los operadores y un enfoque
complementario en el desarrollo de estandares, metodologias y comparticién del conocimiento. ETSI NFV ISG promovera
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las pruebas de concepto que empleen tanto NFV como SDN para demostrar los beneficios de emplear conjuntamente
ambas tecnologias.

La ONF ha realizado un informe técnico que muestra como los operadores estdn combinando NFV y SDN para conseguir
los objetivos comunes de ambas tecnologias para mejorar la agilidad de la red. Explica los retos que los operadores tienen
gue superar para implementar NFV y presenta casos de uso que demuestran como SDN habilitada por OpenFlow puede
satisfacer las necesidades de una red mas flexible, programable y abierta para soportar NFV. El informe demuestra cémo
SDN puede acelerar los despliegues de NFV de forma escalable y elastica.

1.6 El protocolo OpenFlow

El protocolo OpenFlow constituye la base de las redes abiertas definidas por software. Este protocolo empezd a
desarrollarse en 2007 y es el resultado de la colaboracion de los sectores académico y empresarial. Fueron las
universidades de Stanford y California en Berkeley quienes llevaron las riendas en primera instancia. En la actualidad, la
version mas reciente es la 1.5, creada en diciembre de 2014. Aunque el estandar sigue evolucionando, la versién que
ampliamente se ha desplegado e implementado es la 1.0.0.

El protocolo OpenFlow ha evolucionado durante el proceso de estandarizacion de la ONF, a partir de la version 1.0, donde
so6lo existen 12 campos coincidentes y una sola tabla de flujo a la Ultima versién que cuenta con varias tablas, mas de 41
campos asi como nuevas funciones [67].

La motivacion para crear OpenFlow surgié de la necesidad de contar con una red experimental para la investigacion que
opere en paralelo con la infraestructura de red propia de un campus. El objetivo del protocolo es conseguir que los
fabricantes incorporen una plataforma abierta en sus dispositivos, y que sea accesible desde una interfaz que permita
configurar su comportamiento, pero que a la vez mantenga compatibilidad con las plataformas existentes (propias del
fabricante). Se buscé ademas que la arquitectura esté disponible en entornos de alto rendimiento y en dispositivos de bajo
costo.

En la primera version del protocolo (1.0.0), solo existe una tabla de flujos con tres componentes en la entrada de flujo que
son: Campos de cabecera, contadores y acciones [68]. Esta version del protocolo tiene poca flexibilidad debido a la
existencia de una sola tabla asi como una limitada cantidad de campos de coincidencias. Los switch que implementen esta
version presentan problemas de explosion de las tablas de flujos motivado fundamentalmente porque el dispositivo al tener
una sola tabla no puede ejecutar mas de una operacién durante el proceso de envio de paquetes [69]. Como resultado, en
la versién 1.1, OpenFlow introduce dos mejoras: multiples tablas y grupos de tablas [68]. Al mismo tiempo se le cambia el
nombre de los campos de cabecera a campos de coincidencia producido porque en realidad los campos de cabecera no
coinciden con los del paquete. En esta version también cambia el nombre de acciones por instrucciones. Al existir mas de
una tabla pueden ejecutarse multiples acciones sobre un mismo paquete y existen menos entradas de flujos en tablas
individuales. El empleo de multiples tablas hace mas compleja la implementacién del protocolo en los switch al procesar
de manera flexible los paquetes y patrones de tablas de flujo [70]. Para solucionar los problemas anteriores el grupo de
trabajo abstracciones de la capa de infraestructura de la ONF propuso el modelo NDN (Negotiable Dataplane Model) con
el objetivo de ofrecer a los proveedores de dispositivos patrones de tipos de tablas.

Lo que propone OpenFlow es un nuevo enfoque para que los investigadores puedan experimentar con protocolos en las
redes que se usan a diario. Permite a los investigadores experimentar con conmutadores de manera uniforme a la velocidad
de la linea y con una densidad de puertos muy alta. Por otra parte, los fabricantes no tienen que exponer los procesos
internos de sus conmutadores. La propuesta de OpenFlow es muy clara, permitir que los investigadores puedan evaluar
sus ideas en un entorno de trabajo real y ser un componente muy util para desarrollar plataformas de pruebas a gran
escala.

El switch OpenFlow

La mayoria de los conmutadores Ethernet contienen tablas de flujos, el paradigma de OpenFlow es la posibilidad de
modificar estas tablas de forma dinamica con el objetivo de implementar cortafuegos, NAT, QoS y recolectar estadisticas.
Es posible experimentar con nuevos protocolos, nuevos modelos de seguridad, esquemas de direccionamiento, incluso
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alternativas para IP lo que supone una mayor innovacion. El plano de datos no se veria afectado ya que esta aislado y se
procesaria de la misma manera que se ha estado realizando hasta hoy dia. El cambio reside en el plano de control que se
implementaria mediante la utilizacién del protocolo OpenFlow.
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Figura 1.8. Estructura y componentes de un conmutador OpenFlow.

Los conmutadores OpenFlow pueden soportar diversas funcionalidades, aunque existen una serie de caracteristicas
comunes a todos ellos. La arquitectura de un conmutador OpenFlow consiste en al menos tres partes (ver figura 1.8 b)

e Tabla de flujos: Con una accién asociada a cada entrada de la tabla, indicando al switch como debe procesar ese
flujo.

e Canal seguro que conecte el switch a un proceso de control remoto (controlador), que permita el envio de
comandos y paquetes entre el conmutador y el controlador usando el protocolo OpenFlow.

e Controlador: Un controlador afiade y elimina entradas en la tabla de flujos.

Los conmutadores tradicionales utilizan STP, SPB o TRILL para determinar como se reenvian los paquetes. OpenFlow
traslada esta decisién de reenvio de los conmutadores a los controladores (tipicamente un servidor o una estacién de
trabajo). Una aplicacion de gestién se ejecutara en las interfaces del controlador que unen todos los conmutadores en la
red, facilitando la configuracién de caminos de reenvio que utilizaran todo el ancho de banda disponible. La especificacién
define el protocolo entre el controlador y los conmutadores y un conjunto de operaciones que se pueden realizar entre ellos
Las instrucciones de reenvio se basan en el flujo, y son aplicadas a todos los paquetes comparten una serie de
caracteristicas comunes.

Un flujo en un conmutador puede estar definido por muchos criterios entre los que encontramos: puerto donde se recibe el
paquete, etigueta VLAN, MAC origen o destino, protocolo, etc. Si un paguete no encuentra ninguna coincidencia en las
tablas debe ser enviado al Controlador SDN. Dicho controlador definird un nuevo flujo para el paquete y enviara al
conmutador una 0 mas entradas para las tablas de flujo existente. Para la proxima ocasion los paquetes que coincidan con
este nuevo flujo no tendran que esperar la respuesta del Controlador, sino que seran encaminados a velocidad de linea
por el conmutador OpenFlow.
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La tabla de flujo (ver figura 1.9) sirve para realizar las busquedas de paquetes de acuerdo a ciertas reglas definidas que
determinan los criterios para el encaminamiento del trafico. El canal seguro sirve para comunicarse con el controlador, el
cual se encarga de configurar el conmutador a través del protocolo OpenFlow.

Una tabla de flujo contiene una serie de entradas de flujo. Cada entrada de la tabla de flujo contiene:

Campos de encabezado o coincidencia (Match fields): Sirven para definir criterios de coincidencia (match) con los
paquetes.

Prioridad del flujo (Priority): En el caso de que haya mas de un flujo con el mismo match tendra prioridad el flujo
con el nimero de prioridad mas alto.

Contadores (Counters): Contadores que se actualizan cada vez que se produce una correspondencia.
Instrucciones (Instructions): Instrucciones a realizar cuando se produzca una correspondencia.

Temporizador (Timeouts): tiempos antes de que un flujo expire. Son dos: idle_time_out y hard_time_out. El primero
hace referencia al tiempo que un flujo lleva sin coincidencias de trafico. El segundo indica el tiempo real desde que
se instalé el flujo.

Cookie: Valor que elige el controlador para filtrar las estadisticas, las modificaciones y el borrado de los flujos. No
se usa: cuando se procesan los paquetes.
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Figura 1.9. Anatomia de la tabla de flujo.

Mensajes del protocolo openflow

Los mensajes de OpenFlow pueden clasificarse en tres tipos: Controlador a conmutador, asincronos y simétricos:

Controlador a conmutador: Iniciados por el Controlador para conocer el estado del conmutador:

Features: A través de una sesion TLS (Transport Layer Security) el controlador solicita al conmutador las
funcionalidades soportadas. El conmutador debe responder con un mensaje que especifique las capacidades que
soporta.

Configuration: El controlador puede establecer y consultar parametros de configuracién del conmutador. El
conmutador sélo responde a las consultas del controlador.

Modify-State: Estos mensajes son enviados por el controlador para administrar el estado de los conmutadores. Su
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propésito primario es afiadir, eliminar o modificar las tablas de flujo, y establecer las propiedades del puerto.

Read-State: Estos mensajes son usados por el controlador para obtener estadisticas de las tablas de flujo de los
conmutadores, puertos y entradas de flujo individuales.

Packet-out: Son usados por el controlador para enviar paquetes de salida a través de un puerto especifico del
conmutador.

Barrier: Enviado por el Controlador para informar que determinadas operaciones se han completadas.

Role-Request: Estos mensajes de solicitud y respuesta son usados por el controlador para asegurarse que las
dependencias se han cumplido o para recibir notificaciones de operaciones completadas.

Mensajes asincronos: Los mensajes asincronos son iniciados por el conmutador sin que el controlador los solicite. Los
conmutadores envian estos mensajes al controlador para notificar la llegada de un paquete, un cambio de estado en el
conmutador o un error. Los mensajes principales son:

Packet-in: Se usa para todos los paquetes que no corresponden con ninguna entrada en la tabla de flujo, o para
aquellos que tengan configurada como accion el envio al controlador.

Flow-Removed: Cada vez que se aflade una entrada a la tabla de flujo a través de un mensaje Modify-State, se
especifica un tiempo de inactividad (idle timeout) después del cual debe ser eliminada la entrada en la tabla, y un
tiempo de vida (hard timeout) que elimine la entrada después de un tiempo determinado, independientemente de
la actividad. En estos mensajes de modificacion también se especifica si el conmutador debe o no enviar un
mensaje Flow-Removed al controlador cada vez que expira la entrada en la tabla de flujo.

Port-status: Estos mensajes son enviados por el conmutador cada vez que cambia el estado en la configuracion
de un puerto.

Error: Son usados para notificar al controlador problemas en el conmutador.

Mensajes simétricos: Los mensajes simétricos son iniciados, bien por el conmutador o por el controlador, enviandose sin
necesidad de solicitud previa. Existen tres tipos:

Hello: Son usados por el conmutador y controlador durante el establecimiento de la conexion.

Echo: Los mensajes de solicitud (echo request) requieren siempre una respuesta (echo reply). Pueden ser
generados por el conmutador o controlador y son usados para obtener la latencia, ancho de banda o estado de
una conexion.

Vendor: Son usados para ofrecer funcionalidades adicionales dentro del posible espacio de mensajes OpenFlow.
Esta sujeto a futuras revisiones.

Experimenter: Mensajes de experimentacion para proveer funcionalidades adicionales de forma estandar.

Error: Mensajes de error notificados al otro extremo de la conexiéon. Normalmente, usado por el switch para indicar
el fallo de una peticion iniciada por el Controlador.

La evolucién de los campos de coincidencia es mostrada en la tabla 1.1; observandose como de una versién a la otra
aumentan significativamente los mismos. A este fenémeno se le conoce en la comunidad cientifica como explosién de los
campos de coincidencia. Debido a que constantemente se estd cambiando la especificacion de OpenFLow, los
especialistas plantean que en el futuro el protocolo debera soportar mecanismos flexibles para el analisis de los paquetes
y la comparacién con campos de coincidencia [71]. Otra caracteristica significativa de la version 1.2 es que el controlador
puede cambiar de rol, lo que permite que puedan existir en la red multiples controladores en una misma red. Los roles del
controlador pueden ser Maestro, Esclavo o Igual; esto permite la conmutacién en caso fallo de un elemento de control a
otro con la consiguiente mejora de la disponibilidad de la infraestructura de la red [72].

Para brindar calidad de servicio en la redes, OpenFlow introduce una nueva funcionalidad en la version 1.3 llamada tabla
de contadores para extender la capacidad de calidad de servicio. También en esta versién son ampliadas las tablas de
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flujo al introducirse el concepto de entrada no encontrada “table-miss”. Si un paquete no coincide con ninguna entrada de
flujo en una tabla se procede entonces a descartarlo, pasarlo a otra tabla de flujo o enviarlo al controlador.

OpenFlow 1.4 amplia ain mas la escalabilidad de la tabla de flujo al introducir la “sincronizacion de tablas". Con este
procedimiento se pueden sincronizar de forma unidireccional o bidireccional las tablas de flujos. Si la sincronizacién de una
tabla es bidireccional, entonces los cambios realizados por el controlador deben ser reflejados en la tabla de origen [73].
Por otra parte, OpenFlow 1.4 introduce una nueva caracteristica llamada "Bundle". Esta funcionalidad permite realizar
modificaciones por grupos y aplicarlas todas al mismo tiempo. Esta opcién también es Util para preparar y validar mensajes
OpenFlow aplicados a multiples conmutadores.

La version 1.5 de OpenFlow permite programar un horario para la ejecucion de la funcionalidad “Bundle” anteriormente
mencionada. Esta opcion fortalece ain mas la sincronizacion entre conmutadores. Otra caracterisitica importante es la
aparicion de la tabla de salida que posibilita realizar un procesamiento adicional que permite buscar coincidencias en base
al puerto de salida. La tabla 1.1 muestra un resumen comparativo de las versiones del protocolo OpenFlow.

VERSION CAMPOS DE COINCIDENCIA ESTADISTICAS
Puerto e entrada Estadisticas por tabla
1.0 Ethernet: src, dst, type, VLAN Estadisticas por flujo
IPv4: src, dst, proto, ToS Estadisticas por puerto
TCP/UDP: src port, dst port Estadisticas por colas
11 Metadata, SCTP, VLANM tagging Estadisticas por grupos
MPLS: label, traffic class Estadisiticas por acciones

OpenFlow Extensible Match (OXM)
IPv6: src, dst, flow label, ICMPvE
Contadores por flujo
Banda de contadores por flujo
1.4 -- Propiedades del puerto optico
Tabla 1.1. Comparacion entre las versiones del protocolo OpenFLow.

1.3 PBB, IPvE Extension Headers

1.7 Conclusiones del capitulo

Los desarrollos recientes en el ambito de las TIC estan haciendo que los usuarios demanden mayor ancho de banda y
acceso a Internet, asi como de una gestiobn mas dinamica de sus servicios. SDN se considera como una solucion
prometedora para satisfacer estas demandas. El uso de la arquitectura SDN brinda ventajas significativas con respecto a
las redes tradicionales como: facilidad de innovacién y gestién, independencia de proveedores e incremento del
rendimiento.

Las principales caracteristicas y potencialidades de las Redes Definidas por Software basicamente se destacan por tres
atributos: inteligencia de la red l6gicamente centralizada, programacion y separacién de los planos de control y datos. En
esta arquitectura sobresale una amplia utilizaciéon del protocolo OpenFlow como interface de comunicacion entre la capa
de control y la de infraestructura. Las redes SDNs implementadas con el protocolo OpenFlow, proporcionan un poderoso
enfoque que garantiza una programacioén de la red, independencia de proveedores y la gestién de redes complejas con
demandas dinamicas; al mismo tiempo que acelera la innovacion en la red. Estas redes, introducen una nueva etapa en el
desarrollo de las TIC, permitiendo mejorar significativamente la escalabilidad, fiabilidad, agilidad, automatizacion,
seguridad, capacidad de gestién, dentro de la red mediante el empleo de controladores y aplicaciones SDN. Todo lo anterior
justifica la necesidad de disponer de plataformas de pruebas que permitan evaluar el desempefio de estas nuevas
arquitecturas y realizar estudios comparativos con las redes tradicionales. También ser4 necesario abordar los
controladores disponibles en la actualidad con soporte para el protocolo OpenFlow; ademas de disponer de herramientas
gue permitan la creacién y evaluacion de este tipo de redes.
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Debido al caracter aun novedoso de las SDN, se hace complejo el proceso de seleccion y evaluacion de un
controlador. En este capitulo se realiza una investigacion de los controladores SDN comerciales y de cédigo abierto
existentes. Para el correcto desarrollo de esta investigacion es realizada una bldsqueda de los elementos claves
para escoger un controlador con vistas a sistematizar la toma de decisiones relacionadas con la seleccién de este
tipo de elemento de red. También son identificadas las métricas de desempefio que usualmente se utilizan para
evaluar los mismos. Finalmente son abordadas las plataformas de simulacion, herramientas para la depuracion,
solucion de problemas y de evaluacion existentes.

2.1 Introduccién

El concepto de redes programables se ha planteado como una forma de facilitar la evolucion de las redes de datos.
Se ha explicado en el capitulo anterior que la caracteristica distintiva en las redes programables, y en SDN en
particular, es el desacoplo de las decisiones de control de las funciones de reenvio de paquetes en lo que se
denominan planos de control y de datos. Esta separacion proporciona abstraccion de la red flexible y programable.
Ademas de la abstraccion de redes, la arquitectura SDN proporciona un conjunto de Interfaces de Programacion
de Aplicaciones que simplifican la implementacion de servicios de red comunes; por ejemplo, el encaminamiento,
la multidifusion, la gestién de la seguridad, el control de accesos, la gestién de ancho de banda, entre otras. A
continuacion se realiza un estudio de los principales controladores encontrados en esta investigacion.

2.2Controladores SDN disponibles y elementos para su seleccion

El plano de control es una parte esencial de la arquitectura SDN. Como se ha visto anteriormente un controlador
basicamente afiade y elimina entradas en la tabla de flujos en los dispositivos de la capa de infraestructura. Aunque
existen numerosos controladores disponibles y que soportan diferentes protocolos hacia el sur, en este trabajo
seran estudiados los que soportan el protocolo OpenFlow.

Existen diversos controladores y plataformas de control con arquitecturas y disefios variados. El primer controlador
SDN con soporte para el protocolo OpenFlow fue el NOX y fue escrito en el lenguaje de programacion C++y estaba
destinado a ser ejecutado en distribuciones de Linux [74].

En la evolucion de las SDN los investigadores han identificado capacidades claves que debe tener un controlador.
Los controladores se pueden clasificar en base a muchos aspectos. Desde un punto de vista de la arquitectura,
una de las mas relevantes son la centralizada o distribuida.

Un controlador centralizado es una entidad que gestiona todos los dispositivos de la capa de infraestructura.
Naturalmente esto representa un solo punto de fallo y puede tener algunas limitaciones en cuanto a la
escalabilidad. Un solo controlador puede no ser suficiente para manejar una red con un niumero elevado de nodos.
Los controladores centralizados, NOX-MT [75], Maestro [32], Beacon [76], y Floodlight[77] han sido disefiados
como sistemas altamente concurrentes, para lograr rendimientos elevados en redes de clase empresarial y centros
de datos. Estos controladores se basan en disefios de multiples subprocesos y emplean técnicas de paralelismo
en arquitecturas con mdltiples nicleos.
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Al contrario de un disefio centralizado, un sistema operativo de red distribuido puede ser ampliado para satisfacer
las necesidades de un entorno de red pequefio o de gran escala. Mientras que la primera alternativa puede ofrecer
un alto rendimiento para centros de datos muy densos, la segunda puede ser mas resistente a diferentes tipos de
fallos légicos vy fisicos [78]. Si bien SDN ofrece un punto de vista de un plano de control I6gicamente centralizado,
existe un amplio consenso que el plano de control debe ser distribuido espacialmente. Con el fin de proporcionar
una alta disponibilidad, los controladores deben ser redundantes [79].

La mayoria de los controladores distribuidos ofrecen una consistencia débil, lo que significa que los datos se
actualizan eventualmente. Esto implica que existe un periodo de tiempo en el que algunos nodos pueden leer
valores viejos 0 nuevos para una misma propiedad. Los controladores deben poder formar clUster para garantizar
la redundancia y escalabilidad de la red de forma tal que permita el incremento de nuevos dispositivos y la
recuperacion ante el fallo de un controlador.

Otra propiedad importante es la implementacion de una variedad de interfaces hacia el sur lo que permite al
controlador manipular y optimizar el comportamiento de los conmutadores y enrutadores a la hora de gestionar el
tréfico.

El soporte de API extensibles garantiza que el controlador pueda ser utilizado en entornos variados para orquestar
las comunicaciones a nivel de capa 2, 3, 4-7. Un controlador debe ser capaz de soportar los sistemas de
orquestacion de OpenStack asi como los protocolos especificos del proveedor [80].

Ademas debe manejar un conjunto de APIs NBI, a menudo RESTful (Transferencia de estado representacional o
Representational State Transfer, por sus siglas en inglés) que exponen los servicios del controlador a las
aplicaciones de gestion. Esto facilita la interaccién del controlador con estas aplicaciones.

La programabilidad de un controlador es la habilidad de redirigir el tréfico, aplicar filtros sofisticados a paquetes,
en fin cambiar el comportamiento de los elementos de la capa de infraestructura de forma dinamica.

Estos elementos de red también deben garantizar un alto rendimiento al maximizar la cantidad de flujos por
segundos y reducir al minimo el tiempo de configuracion de las entradas de flujo en los conmutadores y
enrutadores. También al procesar el trafico debe poder trabajar en los modos proactivos y reactivos y sin crear
cuellos de botellas al hora de procesar las entradas de flujo.

Con la diversidad de casos de uso de hoy en dia, asi como la variedad de controladores, los investigadores,
empresas, operadores se cuestionan constantemente la mejor manera de elegir o evaluar un controlador.
Inmediatamente se realiza la pregunta cientifica: ¢ Como elegir un controlador entre tanta diversidad?

La seleccion del controlador es vital en el disefio de una red SDN. A continuacion se presentan las caracteristicas
gue los autores de este trabajo, después de revisar la bibliografia, consideran que se deben tener en cuenta al
evaluar un controlador SDN [20], [80], [81]. Estas son:

e Soporte del protocolo OpenFlow: Al elegir un controlador los operadores y administradores de redes
necesitan conocer las caracteristicas de las versiones del protocolo OpenFlow que el controlador puede
manejar, asi como las posibilidades que ofrece el proveedor para migrar a las nuevas versiones del
protocolo.

e Elegir entre codigo abierto o propietario: Los primeros usuarios de SDN indican que este atributo sélo debe
ser importante si se esta considerando extender el controlador o realizar modificaciones especificas para
una red. Ciertamente las soluciones de cddigo abierto reduciran la probabilidad de dependencia de un
proveedor, pero con un mayor enfoque en las APIs en direccion sur basadas en estandares como
OpenFlow o ovsdb, y teniendo en cuenta las sensibilidades del mercado existentes en la prevencion de
obtencién de informacion vital de una red. Se le debe prestar mayor atencion a las funcionalidades y
ajustes, asi como otros atributos.
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Virtualizacion de red: Debido a los beneficios que ofrece la virtualizacién de red, un controlador SDN debe
soportarla. Estas funcionalidades fueron explicadas anteriormente.

El ecosistema de aplicaciones y la madurez de las API NBI. Se deben identificar los problemas del negocio
o la red que se desean resolver para buscar si el controlador posee aplicaciones que implementen esa
solucion. Tan importante como entender si existen aplicaciones SDN para resolver un problema, se debe
identificar si el controlador fue disefiado para las areas de implementacion que se necesitan. Los
controladores disefiados para implementaciones WAN pueden que no funcionen bien en el entorno de los
centros de datos o un controlador diseflado para funcionar en entorno empresarial pudiera tener poco
desempefio en una implementaciéon WAN.

Rendimiento: Una de las principales funciones de un controlador SDN es la de gestionar las tablas de flujos
de los dispositivos de la capa de infraestructura. Por ello, dos de los indicadores claves de rendimiento
asociados con un controlador SDN son el tiempo de conformacion de flujo y el nimero de flujos por
segundo que puede establecer el controlador. Estas métricas de desempefio seran analizadas
posteriormente.

Funcionalidad de la red: Para lograr mayor flexibilidad en términos de como los flujos son enrutados, es
importante que el controlador SDN pueda tomar decisiones de enrutamiento basado en multiples campos
de la cabecera del protocolo OpenFlow. También es importante que el controlador pueda definir los
parametros de QoS flujo por flujo. Otra importante funcionalidad en un controlador SDN es su capacidad
para descubrir multiples caminos desde el origen del flujo a su destino y para dividir el trafico de un flujo
dado a través de multiples enlaces. Esta capacidad suprime la necesidad de STP (Spanning Tree Protocol
por sus siglas en inglés) y aumenta el rendimiento y la escalabilidad de la red permitiendo, también, eliminar
la necesidad de afadir a la complejidad de la red nuevos protocolos como TRILL (Transparent
Interconnection of Lots of Links) o SPB (Shortest Path Bridging).

Madurez, fiabilidad del controlador y su compatibilidad con equipos de red: Dado que el controlador sera
un elemento clave de lared, es importante examinar la madurez de la solucién considerada y, en particular,
prestar atencién al nimero de despliegues de produccion, las areas de despliegue; asi como la duracion
de los despliegues. Asimismo, se debe asegurar que el Controlador que se esta evaluando ha sido probado
(o mejor aun, certificado) con el equipo que va a utilizar. Incluso con protocolos estandar como OpenFlow,
puede haber pequefias pero importantes incompatibilidades en la implementacién que pueden afectar la
eficacia o fiabilidad de una solucién.

Integracién con plataformas de orquestacion: Casi todos los controladores comerciales y muchos
controladores de codigo abierto proporcionan soporte OpenStack en el centro de datos. Si se tiene una
implementacién de centro de datos y ha elegido una plataforma especifica de gestién de la nube o de
orquestacion (OpenStack, VMware vRealize, CloudStack u otros), consulte al proveedor o evalle la
distribucion de codigo abierto para garantizar una integracion perfecta en el entorno de orquestacion.

Escalabilidad: Una consideracién fundamental con respecto a la escalabilidad de una red SDN es el
namero de conmutadores que un controlador SDN puede soportar. En la actualidad se debe esperar que
los controladores soporten un minimo de 100 conmutadores, pero en Ultima instancia esto depende de las
aplicaciones que soportan. Otro factor que limita la escalabilidad de una red SDN es la proliferacién de
entradas en la tabla de flujo, ya que sin algin tipo de optimizacién, se requiere de una entrada salto por
alto para cada flujo. Al evaluar los controladores SDN, es necesario asegurarse que el controlador puede
disminuir el impacto de sobrecarga de difusion de red, la cual limita la escalabilidad de la arquitectura de
red implementada y reducir al minimo la proliferacion de las entradas de la tabla de flujo. Otro aspecto de
la escalabilidad es la capacidad del controlador de SDN para crear una SDN que pueda abarcar maltiples
sitios. Esta capacidad permite el movimiento de maquinas virtuales y el almacenamiento virtual entre sitios.
Para maximizar el beneficio de esta capacidad, el controlador SDN debe permitir que las politicas de red
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para el enrutamiento y reenvio se apliquen automaticamente para la migracion de servidores y / o
almacenamiento.

Programacion de red: Una de las caracteristicas fundamentales de las SDN es la existencia de interfaces
para la programacioén del controlador, lo que posibilita que este ofrezca varias funcionalidades. Ejemplos
de programacion que se deben buscar en un controlador SDN son la capacidad de redirigir el trafico (por
razones de seguridad se puede disponer que el trafico entrante a un servidor pase a través de un corta
fuegos, pero para no consumir los recursos del servidor de seguridad con tréafico limpio, se puede decidir
gue no pase por el cortafuegos el trafico saliente del mismo servidor) y la posibilidad de aplicar filtros
sofisticados a los paquetes (que pueden ser pensados como ACLs (Listas de Control de Acceso o Access
Control List por sus siglas en inglés) dinamicas e inteligentes como combinaciones complejas de multiples
campos de cabecera de paquetes).

Confiabilidad: Una de las técnicas que un controlador SDN puede utilizar para aumentar la fiabilidad de la
red, es la capacidad de descubrir multiples caminos desde el origen hasta el destino lo cual puede realizar
si continuamente controla la topologia de la red. Si el controlador SDN establece varias rutas entre el origen
y el destino, la disponibilidad de la solucién no se ve afectada por la interrupcion de un solo enlace.
Alternativamente, si el controlador SDN sélo establece una Unica ruta del origen al destino, cuando ocurra
un fallo en un enlace, el controlador debe ser capaz de redirigir el tr&fico r@pidamente a un enlace activo.

Seguridad de la red: Con el fin de proporcionar seguridad a la red, un controlador SDN debe ser capaz de
soportar la autenticacion y autorizacion. Debido a que un controlador SDN puede ser atacado, necesita
poseer la capacidad de limitar las comunicaciones de control, y ser capaz de mitigar la amenaza cuando
la red esta experimentando una sospecha de ataque.

Monitorizacién centralizada y visualizacién: Un controlador SDN tiene que ser capaz de utilizar los datos
ofrecidos por el protocolo OpenFlow para identificar los problemas en la red y, automaticamente, cambiar
la ruta que toma un flujo determinado. El controlador también debe poder definir los tipos de trafico que se
van a controlar. Ser capaz de visualizar una red tradicional siempre ha sido a la vez importante y dificil lo
gue se incrementa en un entorno en el que multiples redes virtuales se ejecutan en la parte superior de
una red fisica donde es necesario que el controlador SDN sea capaz de descubrir y presentar la
visualizacién de los enlaces fisicos de la red y de las multiples redes virtuales que se ejecutan en la red
fisica. El controlador también debe permitir ver los flujos, tanto de la perspectiva de la red fisica como de
la virtual, y obtener informacion detallada sobre los mismos. También, deberia ser posible monitorizar el
controlador SDN utilizando protocolos y técnicas estandares de gestion tales como SNMP (Protocolo
Simple de Gestion de Redes o Simple Network Management, por sus siglas en inglés). Adicionalmente el
controlador SDN debe ofrecer soporte para una amplia gama de MIBs (Bases de Informacion de Gestién
o Management Information Bases, por sus siglas en inglés) estandares y MIB privadas para poder controlar
los elementos de la red virtual. Lo ideal seria que el controlador SDN ofrezca acceso a la informacion de
red, por ejemplo a los dispositivos conectados, al estado del puerto, y al estado de enlace a través de una
API REST.

Fabricantes de controladores SDN: Dado el creciente interés en las SDN, numerosos fabricantes han
entrado en el mercado y muchos més han anunciado la intencién de hacerlo. Debido a la volatilidad del
mercado SDN en general, y del mercado del controlador SDN, en particular, las organizaciones que deben
evaluar controladores SDN para sus redes deben centrarse no sélo en los atributos técnicos del
controlador, sino también en las caracteristicas del vendedor. Entre estas se encuentra la competencia
técnica y financiera del proveedor pues las organizaciones no pueden permitirse el lujo de tener sus
desarrollos de red SDN perjudicadas por adquirir controladores de un proveedor gue no puede mantenerse
al dia en el cambiante entorno SDN.
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e Soporte de plataformas: Los controladores SDN corren sobre sistemas operativos siendo importante que
el que se esté evaluando sea multiplataforma pues ello permite mayor flexibilidad e independencia al
implantarlo. En muchas entidades es de gran interés que el controlador corra sobre plataformas de cédigo
abierto.

e Procesamiento: Al evaluar un controlador se debe conocer si el mismo soporta procesos mdltiples o no,
pues esto puede repercutir en la escalabilidad de los nlcleos de la CPU. No tendria sentido que un
controlador mono proceso se ejecute sobre un hardware que posee multiples CPUs pues no se estaria
usando adecuadamente el mismo o que un controlador que soporte procesos multiples se esté ejecutando
sobre un hardware de un solo CPU. Por otra parte, los controladores de procesos multiples deben ser los
utilizados en redes empresariales mientras que los mono proceso se pueden emplear en red pequefias.

Segun los requerimientos particulares de cada aplicacion debe hacerse una seleccién cuidadosa de los mejores
controladores y entornos de desarrollo, que satisfagan las necesidades de gestién de una red desde distintas
perspectivas. A continuacién son abordados los controladores mas populares entre los investigadores.

El proyecto OpenDayLight (ODL)

A principios de 2013, fue creado un nuevo proyecto de cédigo abierto de colaboracién denominado OpenDayLight
(ODL, por sus siglas en inglés). Si bien fue dirigido originalmente por IBM y Cisco, que fue posteriormente acogido
por la Fundacion Linux y contd con el apoyo y los recursos de toda la industria. La plataforma OpenDayLight
proporciona una base comudn y un conjunto robusto de servicios para entornos SDN. La plataforma sigue un modelo
de controlador que permite el uso de OpenFlow, asi como protocolos hacia el sur alternativos. También posibilita
la programacion de aplicaciones SDN vy Virtualizacién de Funciones de Red (Network Functions Virtualization o
NFV) para redes de cualquier tamafio o0 escala. Este controlador SDN tiene una fuerte integracion con la plataforma
OpensStack.

ODL, fue el primer controlador de cédigo abierto capaz de emplear protocolos no-OpenFlow, lo que hace posible
integrar la plataforma en entornos de red heterogéneos de multiples proveedores [80].

OpenDayLight, esta escrito en Java e implementado dentro de su propia maquina virtual (JVM). Ha recibido el
soporte de la "Linux Fundation" y de muchas empresas del sector como Cisco, HP, Red Hat, etc. En su hoja de
ruta se encuentra dar soporte completo a tecnologias novedosas como NFV, VTN y SFC. El controlador contiene
APIs abiertas que son utilizadas por las aplicaciones. OpenDayLight soporta el framework OSGi y REST
bidireccional.

La arquitectura de OpenDayLight es totalmente modular. La interfaz de bajo nivel (SouthBound API) soporta
multiples protocolos (plugins de OpenDayLight) como OpenFlow 1.0, OpenFlow 1.3, NETCONF, OVSDB, etc. Los
plugins se conectan dinamicamente a la SAL (Service Abstraction Layer) que funciona como una capa de
abstraccion para los médulos de redes superiores. Es decir, la SAL permite que OpenDayLight ejecute la tarea
solicitada independientemente del protocolo usado para conectarse con los equipos fisicos.

El framework OSGi se utiliza para las aplicaciones que se ejecutan en el mismo espacio de direcciones que el
controlador mientras que REST API se utiliza para aplicaciones que no se ejecutan en el mismo espacio de
direcciones que el controlador. La légica de negocio y los algoritmos residen en las aplicaciones. Estas aplicaciones
utilizan el controlador para reunir la inteligencia de red, ejecutar algoritmos para realizar analisis y, seguidamente,
usar el controlador para crear nuevas reglas a través de la red.

La interfaz de bajo nivel es capaz de soportar multiples protocolos (plugins separados) como OpenFlow 1.0,
OpenFlow 1.3, BGP-LS, etc. Estos modulos estan dinamicamente conectados a la Service Abstraction Layer (SAL).
La SAL contiene servicios de dispositivos para los médulos de niveles més altos. La SAL determina como cumplir
con el servicio solicitado, independientemente del protocolo utilizado entre el controlador y los dispositivos de red.
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Su versidn mas reciente (Beryllium), incluye prestaciones de alta disponibilidad, creacion de cllsteres y seguridad,
asi como el mejoramiento o adiciéon de nuevos protocolos.

Este proyecto ha contado con un amplio respaldo de la industria, enfocandose en crear un marco de trabajo abierto
para construir aplicaciones SDN y NFV. No se limita a las innovaciones de OpenFlow, sino que esta abierta a otros
protocolos.

FLOODLIGHT

Floodlight es un controlador SDN de cédigo abierto [82]. Es una contribucién de Big Switch Networks a la
comunidad. Cuenta con licencia Apache, esta escrito en Java y soporta el protocolo OpenFlow como interfaz de
comunicacion (southbound interface) con los elementos de red. Es un controlador de clase empresarial, que esta
disponible con licencia Apache para casi cualquier proposito. Es apoyado por una gran comunidad de
desarrolladores que incluyen ingenieros de Big Switch Networks. Floodlight esta disefiado para trabajar con un
gran ndmero de conmutadores, enrutadores, conmutadores virtuales y puntos de acceso compatibles con el
protocolo OpenFlow. Es un sistema multiplataforma ya que funciona sobre la maquina virtual de Java.

La arquitectura de Floodlight es modular, con componentes que incluyen las funcionalidades descritas en el modelo
de controlador idealizado de la seccién anterior. Floodlight adicionalmente proporciona un conjunto de aplicaciones
(o médulos) en Java integradas en el controlador. La arquitectura de disefio de Floodlight es similar a la que se
muestra en la figura 2.1 y utiliza Java Netty para manejar sockets mdltiples hilos.
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Figura 2.1. Distribucion estéatica. Fuente: Autor basada en [83].

Este controlador utiliza un mecanismo para asegurar que los ndcleos no estén subutilizados implementado con
una técnica de distribucion estatica de los conmutadores utilizando un buffer de lectura de tamafio fijo y mediante
la asignacion de un conmutador a determinado subproceso. Después del procesamiento de los paquetes de
entrada los de salida se procesan en grupo para reducir la sobrecarga resultante de realizar llamadas al sistema
con cada paquete individual.

ON.Lab (ONOS)

El ON.Lab es una organizacion sin animo de lucro fundada por personas de la Universidad de Stanford y la
Universidad de Berkeley. ON.Labs misidn es "traer la apertura y la innovacion a la Internet y de la nube por el bien
publico". ON.Lab cree que esta misién se logra mejor mediante la aplicacion de los siguientes objetivos:
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e Construir herramientas y plataformas que permiten y aceleran las SDN, que estaran disponibles a través
de cbdigo abierto;

e Educar al publico sobre los beneficios de la SDN;

e Proporcionar liderazgo de pensamiento para asegurar la continua innovacién en torno a SDN para el
beneficio del publico.

Uno de los proyectos principales de la ON.Lab es ONOS (Sistema operativo de red) - un sistema operativo de
cadigo abierto SDN.

BEACON

Beacon es un controlador OpenFlow, multi-hilos y basado en Java con un disefio arquitectonico similar al de la
Figura 2.1. Si n nimero de subprocesos estan configurados para ejecutarse, el controlador genera n + 1
subprocesos, donde el subproceso adicional es responsable de escuchar las conexiones entrantes de los
conmutadores y repartirlas entre los subprocesos de trabajo disponibles. Beacon utiliza un enfoque estatico en el
gue se asigna un numero fijo de conmutadores a un subproceso de trabajo. Los hilos de trabajo utilizan lotes de
paquetes estaticos para servir las peticiones de los conmutadores conectados. Una vez que los paquetes se
procesan y estén listos para ser enviados, Beacon en su modo predeterminado realiza una escritura por bucle de
seleccion de E / S para reducir la sobrecarga de llamadas de sistema de socket para cada mensaje de OpenFlow
individual. Alternativamente, se puede habilitar el modo inmediato, en el que el controlador intenta escribir en el
socket por cada mensaje OpenFlow saliente y espera que sea realizada la modificacién en el conmutador para
reducir la latencia por paquete.

NOX

El controlador NOX [84] fue creado en 2008 y ha sido uno de los primeros controladores SDN de cddigo abierto.
Ha contado con contribuciones de la Universidad de Stanford, UC Berkeley e ICSI. NOX proporciona una API en
C++ para OpenFlow (version 1.0) y un modelo de programacion asincrono basado en eventos [85].

NOX es un controlador y un marco de trabajo para crear aplicaciones para SDN. Aunque so6lo proporciona médulos
para OpenFlow, puede extenderse a otros protocolos. Ha sido usado principalmente en entornos académicos y de
investigacion.

Los criterios de disefio e implementacion de NOX se presentan en el siguiente articulo [74]:

e Componentes: Los componentes de la arquitectura NOX son los conmutadores OpenFlow, un servidor que
ejecuta NOX (controlador) y una base de datos que almacena la vista global de la red.

e Granularidad: La arquitectura de NOX es granular y permite compensar aspectos de escalabilidad y
flexibilidad.

e Abstraccion de conmutadores: Se ha adoptado el modelo definido en el protocolo OpenFlow,
representando el comportamiento de los conmutadores en tablas de flujo.

e Operacion: Los paquetes que coincidan con entradas de las tablas de flujo actualizaran los contadores y
realizaran las acciones establecidas. Los que no, seran enviados al controlador.

e Escalabilidad: Considera un manejo eficiente de escalas de tiempo y requerimientos de consistencia de
datos para asegurar la escalabilidad.

NOX-MT

NOX-MT tiene un disefio de arquitectura multi-hilo similar a la Beacon. Utiliza las bibliotecas Boost-Asio para la red
y la programacion de E / S de bajo nivel. Como se muestra en la Figura 2.1, Utiliza un enfoque estatico en el que
se asigna un numero fijo de conmutadores a un subproceso de trabajo. La técnica de procesamiento por lotes de
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paquetes estatico se utiliza para reducir las llamadas frecuentes al sistema de lectura. Los paquetes entrantes se
procesan uno por uno y luego se procesan juntos en caso de alto trafico de control antes de que sean enviados al
conmutador [83].

POX

En esencia, es una plataforma para el rapido desarrollo y creacién de prototipos para el control de la red por
software utilizando Python. Es uno de un nimero creciente de frameworks para SDN (incluyendo NOX, Floodlight,
Opendaylight...) con el fin de prestar ayuda para programar un controlador OpenFlow.

POX es la implementacién de NOX en Python que aporta las siguientes ventajas:

e Cuenta con una interfaz OpenFlow para Python.

¢ POX tiene componentes reusables para la seleccion de rutas, descubrimiento de topologias, etc.

e Soporta las mismas interfaces graficas de usuario (GUI) y herramientas de visualizacion que NOX.
Las aplicaciones presentan un buen desempefio comparadas con aquellas escritas en NOX.
RYU

Ryu [86] es un entorno de trabajo basado en componentes para el desarrollo de aplicaciones SDN. Proporciona
componentes de software y una API que, en conjunto, facilitan el desarrollo de aplicaciones para la gestion de una
red SDN. Soporta varios protocolos para el manejo de dispositivos de red, tales como OpenFlow (versiones 1.0 a
la 1.4), Netconf, OF-config, entre otros. Esta, a su vez, fuertemente integrado con OpenStack. Est4 escrito
integramente en Python, lo que puede constituir un factor a considerar si lo que se requiere es desarrollar
aplicaciones de alto rendimiento que suelen ser mejor implementadas en lenguajes compilados. Ryu implementa
también una interfaz REST para interactuar con las aplicaciones.

Todo el codigo esta disponible libremente a través de la licencia Apache 2.0. Ryu esta totalmente escrito en Python.
Ryu significa «flow» en japonés. Ryu posee gran cantidad de documentacién, ordenada, y facil de comenzar a
utilizar.

MAESTRO

Maestro es un controlador OpenFlow multi-hilos cuya arquitectura es idéntica al disefio que se muestra en la figura
2.2.
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Figura 2.2. Cola adaptativa. Fuente: Autor basada en [83].
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Los paquetes OpenFlow se reciben desde los sockets por el hilo principal y se colocan en una cola compartida. Se
utiliza un sistema de procesamiento por lotes de paquetes, en el que el nimero de bytes a leer no es estatico y
depende de la carga de trabajo en ese momento. Maestro es el Unico controlador publico disponible que utiliza el
procesamiento de tareas por lotes con el objetivo de procesar multiples solicitudes de flujo en una sola ejecucion.
Los paquetes hacia un mismo destino son agrupados y enviados utilizando una Unica llamada al socket del sistema.

2.3Herramientas de simulacion, desarrollo y depuracion

En esta seccidn, se ofrece una visidon general de las herramientas y entornos actualmente disponibles para
desarrollar servicios y protocolos basados en SDN. Los software de simulacion y emulaciéon son de especial
importancia para realizar prototipos y pruebas rapidas sin necesidad de dispositivos fisicos costosos. Mininet [17]
es el primer sistema que proporciona una manera rapida y facil de realizar prototipos de redes asi como evaluar
protocolos y aplicaciones SDN. Una de las principales propiedades de Mininet es el uso de conmutadores
OpenFlow basados en software en contenedores virtuales, proporcionando una seméantica exacta a los
conmutadores OpenFlow basados en hardware. Esto significa que los controladores o aplicaciones desarrolladas
y probadas en el entorno emulado pueden (en teoria) desplegarse en una red habilitada para OpenFlow sin ninguna
modificacion. Los usuarios pueden emular facilmente una red OpenFlow con cientos de nodos y docenas de
conmutadores utilizando una sola computadora personal.

Las herramientas disponibles para este propésito puede dividirse en cuatro categorias: i) plataformas de simulacién
y emulacion; ii) implementaciones de conmutadores mediante software; iii) soluciones de caja blanca; y iv)
herramientas de depuracion y solucion de problemas [87].

Plataformas de simulacién y desarrollo

EstiNet es una herramienta de software comercial que tiene las caracteristicas de ser un simulador y un emulador
al mismo tiempo con su propio reloj de simulacién para controlar el tiempo de ejecucién de la red simulada. Todos
los programas de aplicacién reales (incluyendo ping) que se ejecutan sobre €l se activan por su reloj de simulacion
en lugar del reloj de tiempo real del sistema. Utiliza controladores OpenFlow y aplicaciones SDN reales, la pila de
protocolos TCP/IP del kernel de Linux para generar resultados de las simulaciones con alta precision [88], [89]. La
herramienta utiliza los servidores de la empresa para ejecutar la simulacién o los proyectos de emulacion. Este
servicio de nube, se conoce como simulacion como un Servicio. EstiNet tiene buenas propiedades de simulacién
entre ellas son resultados precisos con una interfaz grafica de usuario y animacién de paquetes, junto con una
buena presentacién de las estadisticas de la simulacion.

La capacidad de simular dispositivos OpenFlow también se han afadido al popular simulador ns-3 pero solo
soporta la versién 0.89 del protocolo [88]. Se ha desarrollado un médulo externo basado en la biblioteca
ofsoftswitch13 para este simulador que soporta la version 1.3 de OpenFlow. Ns-3 es un simulador de eventos
discretos, definidos en C++ o0 en scripts de Python, bajo licencia de software libre. Provee un ambiente de
simulacion para un rango amplio de protocolos de red y puede integrarse con una GUI denominada NetAnim. El
proyecto ns-3 tiene como objetivo desarrollar un ndcleo de simulacién sélido, bien documentado, facil de usar y
depurar. Una de sus principales ventajas es que su infraestructura de software permite el desarrollo de modelos
de simulacion lo suficientemente objetivos como para simular una red real y posibilitar la interaccion con sistemas
reales. Los principales usuarios de este simulador lo emplean en la simulacion de redes IP inaldmbricas mediante
modelos basados en los estandares IEEE 802.11 e IEEE 802.16, por las amplias prestaciones que ofrecen estos
modelos, en comparacion con los de otros simuladores.

Otro simulador es fs-sdn que posee un controlador SDN y un conmutador con soporte OpenFlow. Su principal
objetivo es proporcionar una plataforma de simulacién mas realista y escalable en comparacion con Mininet. Por
Ultimo, STS es un simulador disefiado para permitir a los desarrolladores especificar y aplicar una variedad de
casos de prueba, mientras que les permite examinar de forma interactiva el estado de la red. [3].
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El OMNet ++ [90] es un simulador de eventos discretos que permite el desarrollo y prueba de modelos basados en
SDN. Los proyectos orientados a SDN pueden ser integrados con OMNeT ++ utilizando componentes OpenFlow
y un INET Framework.

OpenNet es un simulador/emulador de cédigo abierto para las Redes de Area Local Inalambricas Definidas por
Software (Software Defined Wireless Local Area Network, SDWLAN por sus siglas en inglés) basado en Mininet y
ns-3. Soporta todos los tipos de simulacién que utilizan Mininet y ns-3, del primero toma el amplio soporte que
posee para el trabajo con controladores y aplicaciones OpenFlow y del segundo utiliza los modelos
inalambrico/mavil. El empleo de estos dos simuladores tan potentes permite aprovechar las ventajas de cada uno
y ponerlas en funcién de la simulacion de una SDWLAN. OpenNet soporta hasta la version 1.3 del protocolo
OpenFlow.

Implementaciones de conmutadores mediante software

Un resumen no exhaustivo de los conmutadores que se utilizan para experimentos y el desarrollo de nuevos
servicios en SDN son abordados a continuacion.

Open vSwitch, es uno de los conmutadores de software mas ampliamente implementados. Emplea una pila de
protocolo OpenFlow que puede utilizarse tanto como un conmutador virtual en topologias de redes virtualizadas
asi como también en mdultiples plataformas de hardware. El Open vSwitch es parte del kernel de Linux desde la
version 3.3 [87].

Ofsoftswitch13 se ejecuta en el espacio de usuario de Linux y también proporciona soporte para multiples versiones
de OpenFlow [91]. Es una implementacion de un conmutador por software compatible con la version 1.3 de
OpenFlow construido sobre el conmutador OpenFlow/Stanford de referencia principalmente para la realizacion de
experimentos. En la version actual se encuentran disponibles los siguientes componentes: Ofdatapath
(implementacion del conmutador), Ofprotocol (canal seguro para la conexién del conmutador al controlador), Oflib
(libreria para convertir al formato 1.3) y la herramienta Dpctl.

El proyecto Indigo (IVS, Indigo Virtual Switch por sus siglas en inglés) es una implementacién de codigo abierto
OpenFlow que se puede ejecutar en una gama amplia de conmutadores fisicos y que utiliza las caracteristicas de
hardware de los conmutadores Ethernet existentes para realizar conmutaciones a la velocidad de linea. El software
se basa en la implementacién OpenFlow de referencia de Stanford y actualmente admite todas las caracteristicas
requeridas en el estandar OpenFlow 1.0.

El PicOS desarrollado por Pica8, es un sistema operativo de red que permite la creacidon de redes flexibles y
programables utilizando conmutadores implementados con cajas blancas basados en OpenFlow [92].

Pantou modifica un enrutador y punto de acceso inalambrico comercial en un conmutador OpenFlow. El protocolo
OpenFlow se implementa como una aplicacién en la parte superior de la plataforma de OpenWRT[93].

Herramientas parala depuracién y soluciéon de problemas

Con STS se pueden simular los dispositivos de una red, permitiendo al mismo tiempo generar mediante
programacion diferentes pruebas y casos de uso [94]. Los usuarios pueden visualizar de forma interactiva el estado
de la red, asi como los cambios en tiempo real. Esta facilidad permite determinar automaticamente los eventos
erroneos e identifican errores.

El Open vSwitch viene con un conjunto completo de herramientas para depurar el comportamiento de los
conmutadores y de la red:

e ovs-vsctl: Se utiliza para configurar la base de datos del conmutador (conocida como ovs-db.).
e ovs-ofctl es una herramienta de linea de comandos para la gestion de los conmutadores OpenFlow.

e ovs -appctl: Se utiliza para consultar y controlar los procesos Open vSwitch.
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e La herramienta de linea de comando Dpctl (DataPathController) permite enviar comandos basicos para
insertar, eliminar, modificar, inspeccionar entradas en las tablas de flujo de un conmutador OpenFlow y se
comunica con éste mediante puertos previamente configurados. Esta es una herramienta muy (til para
gestionar directamente los conmutadores sin necesidad de un controlador y generalmente se utiliza para
analizar en detalle el proceso de modificacion de las entradas en las tablas de flujo. DPCTL envia mensajes
OpenFlow a un conmutador previa orden a través de la linea de comandos. Util para la visualizacion de
las estadisticas de los puertos y de flujos de los conmutadores, ademas de insertar manualmente las
entradas de flujo en caso de ser necesario. Es Util para la depuracién debido a permite la visualizacién del
estado de los flujos asi como los contadores. En la tabla que aparece a continuacion son presentados los
principales comandos de la herramienta DPCTL que serd utilizado en experimentos posteriormente.

IPERF es otra herramienta de codigo abierto que es utilizada para medir la velocidad, throughput y calidad de un
enlace de red realizando pruebas de comprobacién sobre el mismo. La herramienta utiliza los protocolos TCP y
UDP para realizar las mediciones. Con TCP mide la velocidad y el throughput del enlace, y con UDP la pérdida de
paquetes y el jitter. Una de las principales ventajas de IPERF es que puede medir los parametros anteriormente
mencionados entre dos host que se encuentren geograficamente separados [95]. Iperf fue desarrollado por el
Distributed Applications Support Team (DAST) en el National Laboratory for Applied Network Research (NLANR)
y esta escrito en C++,

Permite al usuario ajustar varios parametros que pueden ser usados para hacer pruebas, ajustar u optimizar una
red. Puede funcionar como cliente o como servidor y puede medir el rendimiento entre los dos extremos de la
comunicacion, unidireccional o bidireccionalmente. Es software de cédigo abierto y puede ejecutarse en varias
plataformas incluyendo Linux, Unix y Windows [95].

OFTrace es una herramienta para la depuracion y andlisis del protocolo OpenFlow. A partir de un archivo con
formato libpcap (resultado de ejecutar Tcpdump o Wireshark) produce estadisticas Utiles sobre la sesién OpenFlow.
Ejemplos de aplicaciones Oftrace pueden ser: ofstats, la cual graba el retardo de procesamiento del controlador,
es decir, la diferencia de tiempo entre que un controlador recibe un mensaje OFPT_PACKET_IN y envia el
correspondiente OFPT_PACKET_OUT u OFPT_FLOW_MOD para la modificacion de las entradas de flujo, y
ofdump, que lista los mensajes de control OpenFlow con marcas de tiempo.

OFlops [96] tiene como objetivo implementar mediciones basicas del protocolo OpenFlow que permita a los
desarrolladores especificar y analizar las capacidades de los dispositivos OpenFlow. Esta herramienta comprueba
el desempefio de un conmutador OpenFlow, tanto software como hardware, emulando un controlador conectado
al conmutador. OFlops combina las mediciones en el plano de control con las mediciones en el plano de datos. Su
filosofia de disefio es lograr poca interaccién con un dispositivo OpenFlow sobre multiples canales de datos para
no introducir demoras adicionales de procesamiento.

La herramienta OFtest posee una colecciébn de pruebas basada en Python que permiten evaluar las
funcionalidades basicas de los conmutadores OpenFlow. Soporta las versiones de la 1.0 a la 1.3 del protocolo
OpenFlow. Esta herramienta ejecuta un servidor OFtest que se conecta al conmutador y coordina los comandos
OpenFlow para el monitoreo [97].

Wireshark es el analizador de protocolos mas utilizado que hay actualmente, permite la captura y blsqueda
interactiva del tréfico que atraviesa una red, actualmente se considera un estandar a nivel no solo educativo sino
también industrial y comercial. Para analizar el trafico de control de OpenFlow se debe ejecutar "$ sudo wireshark
&" y posteriormente se debe el protocolo OpenFlow o mensajes y parametros deseados. La funcionalidad que
provee es similar a la de tcpdump de Linux, pero afiade una interfaz grafica y muchas opciones de organizacion y
filtrado de informacion. Asi, permite ver todo el trafico que pasa a través de una red (usualmente una red Ethernet,
aunque es compatible con algunas otras) estableciendo la configuracion en modo promiscuo. También incluye una
version basada en texto llamada tshark. Permite la captura datos de una red en tiempo real y también a partir de
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un archivo de captura salvado en disco. Se puede analizar la informacién capturada, a través de los detalles y
sumarios por cada paquete.

Nice es otra herramienta que realiza una prueba automatizado con el objetivo de identificar posibles problemas y
errores en el protocolo OpenFlow [87].

OFRewind [98] es otra herramienta que permite la depuracién de eventos de red, tanto en el plano de control y de
datos.

Herramientas para la evaluacién

Para evaluar el desempefio de un controlador los profesores Rob Sherwood y Kok-Kiong crearon la herramienta,
cbench, que posteriormente se integro en las distribuciones de MiniNet.

Cbench (Controller Benchmarker, por sus siglas en inglés) es la herramienta mas utilizada para la evaluacion de
controladores OpenFlow [75], [99]. Es una herramienta de prueba de esfuerzo que opera en los modos latencia o
rendimiento.

Cbench emula un nimero configurable de conmutadores OpenFlow los cuales se comunican con un controlador
OpenFlow para medir diferentes aspectos del rendimiento y latencia del mismo. La prueba que realiza la
herramienta se basa en el envio de mensajes de arribo de nuevos flujos (mensajes OFPT_PACKET _IN) por parte
de los conmutadores al controlador y el monitoreo de la respuesta (mensajes OFPT_PACKET_OUT o
OFPT_FLOW_MOD). En la siguiente figura se puede observar los mensajes intercambiados entre un conmutador
y el controlador bajo evaluacion.

CONTROLADOR(CO)
~/oflops/cbench$ cbench -c localhost-p 6633 -s n -M h -m 1000 -| 2
XYZ
g,
cbench @ 127.0.0.1:6633 (L~ gy~ \
CANAL SEGURO SSLITCP \ ‘
Sn 0 - TCP [SYN] EL SWITCH INICIA UNA CONEXION TCP
< 1- TCP [RST.ACK]
2-TCP[SYN] o
3-TCP [RST,ACK]
< ______________________________________
4-TCP [RST,ACK]
5- OFPT_HELLO ENVIA MENSAGE HELLO PARA CHEQUEAR LA VERSION
______________________________________ +
" 6 - OFPT_HELLO RESPONDE CON LA > VERSION QUE SOPORTA
7 - OFPT_FEATURES_REQUEST
é _______________________________________
8- OFPTﬁFEATURESﬁR EPLY INFORMA VERSION, CAPACIDADES, ACCIONES, PUERTOS
________________________________________ )
9- OFPT_PACKET_IN 192.168.0.40--192.168.1.40
e ememm e e e e e e e e e e e e e e e e e e e e e EE = ———-—-———— == - o=
1 FLUJOS J 10- OFPT_PACKET OUT OUTRUT PORT 65531
--l é _______________________________________
t milisegundos — N- OFPT_PACKET IN 192.168.0.40--192.168.1.40
| O KRN 52 e A e A . 5
X FLUJOS 'Jl < N- OFPT_PACKET OUT OUTPUT PORT 65531

Figura 2.3. Intercambio de sefializacion entre cbench y el controlador. Fuente: Autor.

Modo latencia: En modo latencia cada conmutador realiza una peticion de nuevo flujo (OFPT_PACKET_IN) y
espera por larespuesta (OFPT_PACKET_OUT u OFPT_FLOW_MOD) antes de solicitar la prOxima peticion. Este
modo mediria el tiempo de proceso del controlador en condiciones de bajo trafico.
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Modo throughput: En modo throughput, cada conmutador realiza una peticién de nuevo flujo (OFPT_PACKET_IN)
y mantiene tantas peticiones pendientes como sus buffers le permiten. Este modo es utilizado para evaluar la razén
maéaxima de establecimiento de flujos que un controlador puede mantener.

Existen otros software para evaluar el desempefio de controladores que utilizan Cbench como libreria principal,
entre ellos se puede destacar KCbench, que soporta la version 1.3 de OpenFlow pero que solo permite evaluar al
controlador Mul, y WCbench, que actualmente solo permite evaluar al controlador OpenDayLight. Cbench es una
de las herramientas mas utiles que se integran a las distribuciones de Mininet y sus opciones se pueden observar
mediante el comando $: cbench --help. Esta herramienta tiene la ventaja que permite definir la cantidad de
iteraciones, el tiempo de duracién de cada iteracién y que muestra una estadistica de las pruebas realizadas con
los valores minimos, maximos, promedio y la desviacion estandar.

HCPROBE esté escrita en Haskell, y permite crear con facilidad, escenarios para pruebas de control SDN. Es
capaz de simular un gran nimero de conmutadores y host conectados a un controlador. Empleando Hcprobe se
pueden analizar varios indices de operacion del controlador de forma flexible. Con esta herramienta se pueden
especificar patrones para generar mensajes OpenFlow (incluidos los malformados) y establecer perfiles de trafico,
entre otros. Sus caracteristicas principales son:

e Generacion de paquetes OpenFlow y de tablas de red;
¢ Implementacion en un lenguaje de alto nivel, lo que hace que sea mas facil de extender;
e Existencia de una API para el disefio de pruebas personalizadas;

En la tabla 2.1 que se muestra a continuacion se resumen las principales herramientas organizadas por categoria.
Tabla 2.1. Plataformas de simulacion y herramientas de depuracion.

: - SOFTWARE Y
CATEGORIA PROPOSITO HERRAMIENTAS
Simulacién de topologias de
red, asi como una referencia
para la simulacion de eventos
de red
Una plataforma de sotware
para probar y validar el
Switch y plataformas de comportamiento de los
software switch asi como el
funcionamiento de la
interface sur.
Conjunto de herramientas
especializadas en la
depuracion del
comportamiento de los
swtich y controladores SDN

Emulacion y simulacion Mininet, ns-3, OMNeT++

Open vSwitch,
ofsoftswitch13, Indigo,
Pica8 PicOS, Pantou

STS, Open vSwitch, NICE,
OFTest, Anteater,
VeriFlow, OFRewind, NDB
Wireshark

Depuracion y solucion de
problemas

1

2.3.1 Descripcion del emulador MiniNet

Mininet fue creado por un grupo de profesores en la Universidad de Stanford para ser utilizado como una
herramienta para la investigacion y ensefianza de tecnologias de redes. Es un software construido en lenguaje
Python que a nivel de cédigo estd compuesto por un conjunto de librerias, algunas de sus clases estan disefiadas
para ofrecer funcionalidades de consola facilitando el uso del emulador con respecto a los usuarios. Al iniciar el
emulador basicamente se invocan constructores que definen pardmetros prederminados para la prueba. Ademas,
Mininet puede personalizarse por medio del uso de Scripts en cédigo Python, vinculado a las librerias del propio
software, facilitando la creacion de las redes a virtuales en base a lineas de cédigo. Después de iniciar la emulacion
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Mininet entra en un estado captura de comandos, esto es posible debido a una clase construida para tal fin con
funcionalidades como las que se veran en la seccién

j IEE controllers
’,

hosts

Figura 2.4. La forma mas facil de crear una red SDN.

Mininet es una plataforma que permite crear redes virtuales a gran escala de forma rapida y eficiente gracias al
uso de una caracteristica conocida como virtualizacién ligera (light-weight virtualization).

Esta plataforma es muy practica para el estudio de SDN, debido a que permite implementar nodos con protocolo
OpenFlow. Entre las caracteristicas de Mininet se encuentran:

e Flexibilidad: Topologias y caracteristicas nuevas se pueden configurar por software usando Lenguajes de
programacion y SO comunes.

e Aplicabilidad: Correctas implementaciones (prototipos) se pueden implementar en redes basadas en
Hardware sin cambiar su cédigo fuente.

e Interactividad: Administracién y simulacion ocurren en tiempo real.

e Escalabilidad: En un ordenador se pueden crear redes complejas y comprobar la escalabilidad de los
sistemas.

El simulador de redes funciona sobre Linux y permite crear hosts, enlaces, controladores y conmutadores que
entienden el protocolo OpenFlow. Iniciado desde una maquina virtual, permite crear una red SDN completa en
segundos, ademas de permitir el acceso de un controlador SDN externo en el momento de la creacion. Las
topologias de redes se pueden hacer a medida, tan complejas como se desee, a través de scripts en el lenguaje
de programacion Python. Mininet permite acceder a cada host individualmente y ejecutar las aplicaciones
instaladas en el sistema desde estos. De esta manera, se pueden monitorizar las conexiones de cada host
mediante la herramienta Wireshark y también se pueden crear servidores webs dentro de cada host.

Todo esto hace que Mininet sea el simulador de redes SDN por excelencia. Dado que es un proyecto de cddigo
abierto, esta en constante evolucién, permitiendo ademas que cualquier usuario pueda modificar el cédigo con
total libertad. La estructura de la linea de comando de Mininet aparece en la figura 2.5.

#sudo mn —-[opciénl]=[parametro], , —-[opcion nl=[pardametro], s

1

OPCIONES |~
topo
Switch

controller ovs
T SWITCH ovsbr
host

link ovsk

OPCION [+] ™ PARAMETRO [+
default
ivs

IS
custom ovsl

test
ipbase Ixbr 4

user

mac

Arp

help )
Figura 2.5. La estructura de la linea de comando de MININET. Fuente: Autor.
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Mininet es un emulador de red que ejecuta una coleccién de dispositivos finales, conmutadores, enrutadores y
enlaces en un solo nicleo de Linux. Se utiliza la virtualizacion ligera para hacer que un solo sistema parezca una
red completa. Los programas que se ejecutan pueden enviar paquetes a través de lo que parece ser una interfaz
de Ethernet real, con una velocidad de enlace y con retardo. Los paquetes se procesan simulando un conmutador
real, un enrutador o middlebox, con una determinada cantidad de colas. Cuando dos programas, como iperf cliente
y el servidor, se comunican a través MiniNet, el rendimiento medido debe coincidir con el de dos maquinas nativas
mas lentas. En resumen, los dispositivos virtuales de MiniNet, conmutadores, enlaces y los controladores se crean
utilizando software en lugar de hardware, en su mayor parte el comportamiento es similar a los elementos de
hardware.

El comando "sudo mn", ejecutado desde la terminal de Ubuntu inicia el emulador Mininet. Es posible personalizar
la topologia y el funcionamiento de la red por medio de opciones adicionales.

Las OPCIONES disponibles son:
--help: muestra en pantalla un listado de las posibles opciones que se pueden invocar con el comando sudo mn.
--switch=[PARAMETRO]: Permite invocar un tipo de conmutador:

o default: El valor predeterminado utiliza un conmutador del tipo Open vSwitch.

e ivs: IVSSwitch, conmutador OpenFlow que utiliza tecnologia Indigo Virtual Switch, y requiere instalacion
previa.

e ovs: Open vSwitch, usa tecnologia Open vSwitch compatible con OpenFlow.

e ovsbr: OVSBridge, usa un conmutador Ethernet implementado a partir de Open vSwitch, soporta STP,
como argumento utiliza: stp=1 para activar el protocolo Spanning tree.

e ovsk: usa Open vSwitch en modo kernel para cada conmutador.

e ovsl: Open vSwitch que trabaja en el espacio del kernel tradicional, actualmente solo trabaja con el espacio
de nombres principal Root.

e user: conmutador con implementacion OpenFlow invocado desde el espacio de usuario, es decir, externo
al emulador Mininet.

e Ixbr: Linux Bridge, conmutador implementado en cédigo abierto, como argumento usa: stp=1 para activar
el protocolo Spanning tree.

--host=[PARAMETRO]: Limita el ancho de banda del procesador de un host virtual:
o cfs: Planificador de uso de recursos de procesamiento en Linux.

e rt: Planificador POSIX real-time (Interfaz de sistema operativo portable de tiempo real), este planificador
ha sido deshabilitado por defecto en todos los kernel Linux, para esto se debe habilitar RT_GROUP-
SCHED.

--controller=[PARAMETROQ]: Permite invocar un tipo de controlador:
e default: Utiliza el controlador predeterminado del sistema y es compatible con el protocolo OpenFlow.
e none: deshabilita el uso de un controlador.
e nox: habilita el controlador NOX, requiere instalacion previa.

e ovsc: Utiliza el controlador de prueba de Open vSwitch.
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e remote: Permite la utilizacién de un controlador remoto compatible con el protocolo OpenFlow. En los
argumentos es necesario indicarle la direccion IP y puerto.

e ryu: Utiliza el controlador Ryu, Es necesario que el controlador Ryu esté instalado en el sistema.
--link=[PARAMETRO]: Permite variar parametros como ancho de banda y latencia de los enlaces:
e default: configura un enlace con ancho de banda, latencia y pérdida de paquetes predeterminado.

e tc: Personaliza las interfaces por medio de la utilidad control de trafico permitiendo especificaciones de
limites de ancho de banda, latencia, perdidas y maxima longitud de colas manejadas. Usa argumentos
como:

bw=[ANCHO_BANDA],delay=[TIEMPO],loss,[PORCENTAJE].
--topo=[PARAMETRO]: Permite cambiar el tamafio y el tipo de topologia a emular:

linear: Genera una topologia de k conmutadores en serie. Los k host se conectan a cada conmutador.

2.4Métricas relevantes para las SDN

Desde que surgio6 la idea de un control l6gicamente centralizado surgi6 la necesidad de evaluar el comportamiento
de la red es este nuevo escenario. Existen muchas métricas definidas para las redes tradicionales que igualmente
son validas para las SDN, aunque también se han definido por la ONF métricas que son especificas para ese tipo
de redes, relacionadas con los mensajes del protocolo OpenFlow, con el controlador OpenFlow o con los
conmutadores OpenFlow. También el IETF ha definido algunos términos con la idea de unificar criterios para medir
y evaluar el desempefio de controladores SDN sin importar los protocolos y servicios soportados. A continuacion
son mostradas las métricas méas importantes para evaluar el desempefio, escalabilidad, confiabilidad y seguridad
de controladores SDN independientemente de los protocolos “northbound y southbound” implementados en la red
[100].

Métricas de desempefio para el controlador

Tiempo de descubrimiento de la topologia de la red: Es el tiempo empleado por el controlador para descubrir los
nodos de la topologia de la red asi como las conexiones entre los mismos. El descubrimiento de la topologia de la
red es un elemento clave para para la provision y gestién global de la red [101].

Tiempo de procesamiento de mensajes asincronicos: Es el tiempo empleado por el controlador en procesar
mensajes asincronicos. Para que una red SDN puede realizar una provision dinamica es necesario medir la rapidez
con la que el controlador responde a un evento desencadenado por la red. El evento pudiera ser la notificacion por
parte de los dispositivos de la capa de infraestructura del arribo de un nuevo flujo, enlace interrumpido, etc. [100].

Tasa de procesamiento de mensajes asincrénicos: Mide el nimero maximo de mensajes asincrénicos que un
controlador puede procesar durante un tiempo determinado. Como SDN garantiza una flexibilidad y agilidad en la
red es necesario medir el nimero de evento que un controlador puede manejar. En esta prueba todos los
dispositivos de la capa de infraestructura envian al controlador todos los mensajes asincronicos que puedan
durante el tiempo de prueba. La unidad de medida es mensajes procesados por segundo[101]. Los mensajes
asincronos son iniciados por el conmutador sin que el controlador los solicite. Los conmutadores envian estos
mensajes al controlador para notificar la llegada de un paquete (OFPT_PACKET_IN), un cambio de estado en el
conmutador (PORT_STATUS) o un error. Esta métrica serd utilizada para evaluar el desempefio de una seleccién
de controladores SDN basados en el protocolo OpenFlow.

Tiempo de provisién de entradas de flujo en modo reactivo: Es el tiempo empleado por el controlador en configurar
una entrada de flujo en modo reactivo. Esta métrica es importante para medir cuan rapido el controlador configura
las entradas de flujos en todos los elementos de la capa de infraestructura involucrados en una conexion entre dos
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elementos de la red. Para calcularlo es necesario medir la diferencia entre la instalacion de la primera y ultima
entrada de flujo [100].

Tiempo de aprovisionamiento de entradas de flujo en modo reactivo: Es el tiempo empleado por el controlador en
configurar una entrada de flujo de forma proactiva .Esta métrica es importante para medir cuan rapido el controlador
configura las entradas de flujos en todos los elementos de la capa de infraestructura involucrados en una conexion
entre dos elementos de la red. Usualmente la recepcién de la peticién de instalacion de la entrada de flujo en modo
proactivo es a través de la interface northbound del controlador. Para calcularlo es necesario medir la diferencia
entre la instalacion de la primeria y Ultima entrada de flujo. La unidad de medida es milisegundos [100].

Razoén de aprovisionamiento de entradas de flujo en modo reactivo: Mide el nimero maximo de entradas de flujos
independientes que un controlador puede de forma concurrente establecer entre un nodo de origen y otro de
destino de forma reactiva y durante el tiempo de prueba. Esta prueba es muy importante y su principal objetivo es
medir cuantos flujos extremo a extremo un controlador puede configurar en la capa de infraestructura. Esta métrica
se expresa en caminos configurados por segundo [100].

Razén de aprovisionamiento de entradas de flujo en modo proactivo: Mide el nUmero maximo de entradas de flujos
independientes que un controlador puede de forma concurrente establecer entre un nodo de origen y otro de
destino de forma proactiva y durante el tiempo de prueba. Esta prueba es muy importante y su principal objetivo
es medir cuantos flujos extremo a extremo un controlador puede configurar en la capa de infraestructura. Esta
métrica se expresa en caminos configurados por segundo.

Tiempo de deteccién de cambio en la topologia de la red: Es el tiempo requerido por el controlador para detectar
un cambio en la topologia de la red. Con el objetivo de que el controlador pueda recuperar rapidamente y de forma
automatica el servicio en caso de fallo en algun elemento de red; es critico medir cuan rapido el controlador puede
los eventos de cambio de estado de la red. Para computar esta métrica se calcula el tiempo dese la llegada del
evento de cambio de estado de la red hasta que el controlador inicia el proceso de redescubrimiento de la topologia.
Esta métrica se expresa en milisegundos [100].

Escalabilidad del controlador SDN

La escalabilidad es el numero méaximo de dispositivos y/o conmutadores que un controlador puede manejar sin
gue disminuya su rendimiento. Idealmente, el rendimiento de un controlador no deberia verse afectado por el
ndmero de conmutadores conectados a él. Sin embargo, el aumento de los hilos de ejecucién, la dinamica del
protocolo TCP y las tareas que se ejecuten en el nlcleo del controlador, son factores que pueden degradar su
rendimiento si existe un gran nidmero de conmutadores altamente activos [102].

Capacidad de sesiones de control: Mide el nimero maximo de sesiones de control que un controlador puede
mantener. Esta métrica es importante para medir los requerimientos de recursos del sistema y ancho de banda.
En esta prueba cada elemento de la capa de infraestructura establece una sesién de control con el controlador
hasta que falle. El nimero de sesiones que se establecieron con éxito proporciona la capacidad de sesiones de
control [100].

Descubrimiento del tamafio de la red: Mide el tamafio de la red (cantidad de nodos, enlaces, y host) que un
controlador puede descubrir. Para una planificacion dptima de la red es clave medir el tamafio maximo de la red
que un controlador puede descubrir. En esta prueba se incrementa el nimero de dispositivos para determinar el
namero maximo de nodos que un controlador puede descubrir.

Capacidad de la tabla de renvio: El nimero méaximo de entradas de flujo que un controlador puede gestionar en
su tabla de renvio sin descartar o inundar entradas. En esta prueba se le envian al controlador nuevas entradas
de flujo en los modos proactivo o reactivo hasta que se llene la tabla de renvio [100].

Seguridad de un controlador SDN
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Manejo de excepciones: Permite determinar el efecto del manejo de paguetes con errores y notificaciones en las
pruebas de desempefio. Para esta prueba es obligatorio haber realizado primero todas las pruebas de desempefio
descritas anteriormente. Mediante un software se le envian al controlador paguetes con errores y se activa al
mismo tiempo las pruebas de desempefio. La diferencia entre esta prueba y la de desempefio mostrara el efecto
gue introduce en manejo de excepciones en el desempefio del controlador [100].

Manejo de ataques de denegacién de servicio: Esta prueba tiene el objetivo de determinar el efecto manejar
ataques de denegacion de servicio (DoS) en el desempefio y escalabilidad del controlador. Para esta comprobacion
es necesario primero realizar las pruebas de desempefio y escalabilidad definidas en las secciones anteriores. La
diferencia entre esta prueba, las de desempefio y escalabilidad mostrara el efecto que introduce en manejo de
ataques de denegacion de servicio en el desempefio del controlador [100].

En [102] se plantea también la necesidad de computar la cantidad de mensajes TSL fallidos como métrica para
comprobar la seguridad de un controlador.

Confiabilidad

Tiempo de conmutacion en caso de fallo del controlador: Cuando el controlador se encuentra trabajando en modo
redundancia. Es el tiempo que demora la conmutacién del controlador activo para el de reserva en caso de fallo
en el controlador activo. Esta prueba determina el impacto en la provisién de nuevos flujos cuando el controlador
activo falla.

Tiempo para volver a encaminar el trafico: Es el tiempo empleado por el controlador en volver a encaminar el trafico
en caso de algun fallo en las rutas establecidas previamente. Esta prueba determina la habilidad del controlar para
redefinir las entradas de flujo en caso de fallo de red.

En esta prueba se asume que la topologia de red soporta caminos redundantes entre un origen y un destino y que
el controlador no tiene pre configurada la ruta redundante.

Métricas cuantitativas para el protocolo OpenFlow

Entre las métricas mas importantes que pueden ser analizadas relacionadas con los mensajes OpenFlow se
destacan:

Tiempo de respuesta del protocolo OpenFlow: Tiempo transcurrido entre la realizacién de una peticion OpenFlow
del conmutador al controlador o del controlador al conmutador, y el arribo de la respuesta. Los tiempos de respuesta
y la variacion en los tiempos de respuesta se pueden agrupar y categorizar por: tipo de mensaje, conmutador
OpenFlow, controlador OpenFlow (en el caso de que hayan mas de uno) y por direccion (si es del controlador al
conmutador o del conmutador al controlador) [102].

Tiempo de activacion del protocolo: Tiempo transcurrido entre una peticion OpenFlow del conmutador al
controlador, y el respectivo cambio en la entrada de flujo. Los tiempos de activacion y la variacién en los tiempos
de activacion pueden ser agrupados por tipo de mensaje o por conmutador OpenFlow [100].

Duracién de una entrada: Tiempo que transcurre entre la instauracion de una entrada en una tabla de flujo del
conmutador y la expiracién de la misma, lo que se puede obtener mediante los campos idle_timeout y hard_timeout
de cada entrada. La duracion de una entrada puede agruparse por: entrada de flujo, puerto OpenFlow, cola
OpenFlow, entrada meter OpenFlow, etc. [102].

Métricas cuantitativas para un conmutador OpenFlow

Para cada conmutador OpenFlow se pueden extraer las siguientes métricas:

Disponibilidad: Porcentaje del tiempo que el conmutador esta activo y disponible para comunicarse con el
controlador OpenFlow, y porcentaje del tiempo que el conmutador esté activo y disponible para realizar funciones
del plano de datos[102].

44



CAPITULO 2. METRICAS RELEVANTES PARA LAS SDN Y LA SELECCION DEL CONTROLADOR.

Confiabilidad: Tiempo promedio entre las fallas de un conmutador, tiempo promedio de recuperacion de dichas
fallas (que incluye un factor asociado con los recursos humanos) y el tiempo promedio para reiniciar el conmutador.

Capacidad: Porcentaje de los recursos del conmutador que se pueden utilizar (por ejemplo en funcién de la
cantidad maxima de paquetes que puede almacenar a la vez).

Escalabilidad: Cantidad de tablas de flujo que un conmutador OpenFlow puede soportar.

Exactitud: Porcentaje de paquetes conmutados exactamente como se especifica en las tablas de flujo del
conmutador.

Seguridad: El nUmero de mensajes TLS handshake fallidos.

2.5Conclusiones del capitulo

En este capitulo fueron abordados los principales controladores SDN con soporte para el protocolo OpenFlow, sus
arquitecturas; asi como los elementos claves para seleccionar un sistema operativo de red. OpenFlow es una
tecnologia prometedora para la creacion de redes programables con un enorme potencial para futuras
investigaciones y despliegues. Los controladores SDN con soporte para el protocolo OpenFlow mas populares
entre los investigadores son los de codigo abierto; destacandose la utilizacion en articulos cientificos:
OpenDayLight (ODL), FLOODLIGHT, ON.Lab (ONOS), BEACON, NOX, POX, RYU, y MAESTRO.

Entre los software para la creacion de redes SDN se destaca Mininet con alta popularidad dentro de la comunidad
cientifica dado que es un proyecto de cédigo abierto, que esta en constante evolucién, y permite ademas que
cualquier usuario modifique el cddigo con total libertad. Siendo esta Gltima la herramienta mas apropiada para el
trabajo con las SDN.

Los principales elementos a tener en consideracion para la seleccion de los controladores SDN son: soporte del
protocolo OpenFlow, aplicaciones, virtualizacién de red, funcionalidad de la red, escalabilidad, procesamiento,
rendimiento, programacion de red, confiabilidad, seguridad de la red, monitorizacion centralizada y visualizacion,
experiencia del fabricante y el soporte de plataformas.

La evaluacion del desempefio de las SDN es un proceso complejo que depende de muchos factores como la
topologia, software de los conmutadores virtuales, el controlador, los protocolos hacia el sur, la carga de trafico de
la red, la plataforma de cémputo, etc. La estandarizacion de todos los aspectos del desempefio de las SDN aun
constituye tema de estudio para la ONF y el IETF. Existen muchas métricas definidas para las redes SDN, pero en
la bibliografia revisada las mas populares son: la tasa de procesamiento de mensajes asincrénicos y la
escalabilidad del controlador.
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3.1Estrategias para la implementacion y metodologia

Con el fin de evaluar las redes programables y poder llevar a cabo experimentos en la arquitectura SDN, es esencial
tener un entorno para la realizacion de pruebas. El objetivo principal de estos experimentos es el de evaluar y
comprender el comportamiento de las redes programables. Para lograr este objetivo, se utiliza una red real con el
fin de emular este tipo de redes asi como la presentacion de diferentes casos de uso o demostraciones. Las
diferencias entre una emulacién y una red real son; mientras que en redes reales el costo y la cantidad de equipos
es limitado, en el entorno emulado no existe tal problema, pero por el contrario pueden surgir otros inconvenientes
como por ejemplo alteracion de los resultados; si el dispositivo que ejecuta la emulacién no tiene suficiente
capacidad de procesamiento.

Como se mencion6 al principio objetivo del presente trabajo es implementar una plataforma de pruebas para
evaluar el desempefio de las SDN basadas en el protocolo OpenFlow.

La implementacion de la plataforma requirié primero de la seleccion de tres escenarios (ver ANEXO 5) que tuvieran
diferencias en cuanto a procesador, memoria instalada, ediciones de Windows, diferentes tipo de hipervisores. El
sistema operativo huésped y la funciéon de activacion de vitualizacion se mantuvieron idénticos en los tres
escenarios con el objetivo de no crear diferencia en el sistema operativo donde se ejecuta el controlador.
Posteriomente se descarga de internet el sistema operativo Ubuntu 14.04 y se procede a la actualizaciéon del mismo
desde el repositorio. Seguidamente se realiza la seleccion de los controladores, el emulador, la version del
protocolo, la seleccién e instalacion del entorno de desarrollo integrado (IDE, por sus siglas en inglés) para la
programacion en Python.

La seleccion de los controladores

La seleccion de los controladores se realizé siguiendo los criterios expuestos en el capitulo dos y
fundamentalmente se basaron en los siguientes criterios: soporte del protocolo OpenFlow, controladores de cédigo
abierto, el ecosistema de aplicaciones y la madurez de las APl NBI, arquitectura, lenguajes de programacion en
los que fueron realizados, la compatibilidad con equipos de red, la existencia de interfaces para la programacion
del controlador y la capacidad de procesamiento. También fue importante el acceso a la documentacion de cada
controlador de forma tal que posibilitara la instalacién, configuracién, programacion y evaluacion. Finalmente los
controladores seleccionados para la evaluacién fueron: POX, RYU, OVS, ONOS, FLOODLIGHT vy
OPENDAYLIGHT. Las principales caracteristicas de estos controladores aparecen en los anexos.

La seleccion del emulador

Mininet fue seleccionado primero por ser de cAdigo abierto y después porque fue creado pensando en SDN y
permite crear redes con host, conmutadores, controladores y enlaces virtuales. El emulador posee muy buena
documentacién sobre todo la APl de programacién que fue en la que se desarrollé el primer caso de uso que es la
comparacion de la latencia en una red tradicional con una SDN.

La seleccién de la version del protocolo OpenFlow

El protocolo OpenFlow constituye la base de las redes abiertas definidas por software basadas en estandares.
OpenFlow empezo6 a desarrollarse en 2007 y es el resultado de la colaboracion de los sectores académico y
empresarial. Fueron las universidades de Stanford y California en Berkeley quienes llevaron las riendas en primera
instancia. En la actualidad, la ONF se encarga de la definicién del estandar.
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El protocolo OpenFlow ha evolucionado durante el proceso de estandarizacion de la ONF, a partir de la version
1.0, donde solo existen 12 campos coincidentes y una sola tabla de flujo a la Gltima versién que cuenta con varias
tablas, mas de 41 campos asi como nuevas funciones [67]. En esta investigacién fue seleccionada la version 1.0
del protocolo porque es soportada por Mininet y los controladores elegidos.

La implementacién de la plataforma de pruebas

Finalmente a la maquina virtual con el sistema operativo Ubuntu 14.04 se le instal6 el emulador Mininet, el
analizador de protocolos WIRESHARK con soporte para el protocolo OpenFlow; asi como los controladores POX,
RYU, OVS, ONOS, FLOODLIGHT y OPENDAYLIGHT. En todos los casos para la instalacion y configuracién de
cada uno de los elementos se siguieron las guias y procedimientos encontrados en la documentacion. El entorno
de desarrollo integrado escogido para programar en Python fue el Pycharm porque es multiplataforma, proporciona
andlisis de cédigo, depuracion gréfica, integracion con VCS / DVCS y soporte para el desarrollo web con Django,
entre otras bondades.

Debido al caracter ain novedoso de las SDN, se hace complejo el proceso de investigacion y evaluacién de esta
arquitectura, incluso mediante la simulacion. Tomé mucho tiempo de esta investigacion completar la puesta a punto
de Mininet y todos los controladores anteriormente mencionados. Inicialmente cuando fueron analizadas las
potencialidades de la herramienta de evaluaciéon cbech, se pudo comprobar que era posible automatizar las
pruebas y afiadir otras métricas como la utilizacién de CPU, consumo de memoria programando en el bash de
Linux e interactuando con cbench. Es por ello que adicionalmente se realiza:

o El desarrollo de varias aplicaciones dirigidas a realizar pruebas de escalabilidad en Mininet a diferentes
tipos de topologias; ademas de, la evaluacion de controladores SDN de forma automatica.

e Laimplementacién de una aplicacién SDN que permite en tiempo real detectar intrusos en la red asi como
aplicar politicas de acceso a la red en todo su conjunto.

e Utilizando la aplicacion de seguridad fue implementado un escenario que permite evaluar el impacto de
esta en la latencia de la red y la tasa de transferencia de datos cuando aumenta el tamafio de la red SDN.

Como ya se ha analizado, la simulacién es una de las técnicas mas utilizadas en el mundo de la investigacion y el
desarrollo de las SDN debido, entre otras, al caracter programable de esta arquitectura. En la presente
investigacion se trabaj6 en funcidn de responder las siguientes interrogantes cientificas:

¢,Cuénto sera la latencia de una red SDN en comparacion con una red tradicional?

¢,Cuén grande puede ser una red SDN creada en el emulador Mininet?

¢,Cuanto sera el tiempo de compilacién de toda la red cuando se utiliza el emulador Mininet?

¢,Cual es el conmutador con el que se obtiene el menor tiempo de compilacién de la red?

¢Influye la topologia en el tiempo de compilacién de la red?

¢,Cual sera la plataforma de computo en la que se obtienen los menores tiempos de compilacion de la red?

¢ Cémo implementar una aplicacion SDN que permita detectar intrusos y controlar el acceso a los recursos de la
red?

¢,Cuanto sera el impacto en la latencia y la tasa de transferencia de datos en la red cuando se aplican politicas de
seguridad?
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3.2Caso de uso: SDN vs Red tradicional

Desde el surgimiento del modelo de conmutador OpenFlow ha sido necesaria una comparacion en términos de
retardo con los conmutadores tradicionales. En esta seccion se evalla el comportamiento de las SDN respecto a
una red tradicional analizando la métrica de latencia.

¢,Cuanto sera la latencia de una red SDN en comparacion con una red tradicional?

El objetivo principal de esta prueba es demostrar que las redes SDN poseen igual o menor latencia que las redes
tradicionales.

La latencia es una métrica importante a considerar en las redes actuales, especialmente si se utiliza para
transportar datos de aplicaciones que son sensibles al retardo o el jitter. Una comunicacion de voz de buena calidad
requiere que la red tenga un valor de latencia menor de 50 ms [103].

En esta seccion se realizard un estudio sobre un escenario llamado “red tradicional” conformado por tres
conmutadores que utilizan la tecnologia LINUX BRIDGE mas tres maquinas virtuales realizando las funciones de
host h1,h2,h3. Todos los elementos anteriores se encuentran conectados en una topologia lineal donde cada host
se conecta a un conmutador y los conmutadores estan conectados linealmente entre ellos.

El otro escenario llamado “red SDN” esta conformado por tres conmutadores del tipo ovs-vswitch, el controlador
de referencia de MiniNet y tres maquinas virtuales que realizan la funcién de host hl, h2, h3 igual que en el
escenario anterior.

Los dos escenarios fueron implementados mediante programacion en Python y utilizando el APl de Mininet. En un
mismo script se encuentran las dos topologias y el usuario elige por la linea de comandos cuél de las dos es el
gue desea probar.

Prueba de retardo en unared tradicional

Con el objetivo de implementar la red anteriormente mencionada serd necesario crear en el emulador MININET
una topologia personalizada que tenga en cuenta la utilizacion de un conmutador del tipo LINUX BRIDGE. Por lo
tanto uno de los primeros requisitos es instalar en Ubuntu 14.04 bridge-utils ademas de estar familiarizado con la
API de Mininet.

Para instalar Linux bridge:
$ sudo apt-get install bridge-utils

Linux bridge ha sido una tecnologia de conmutacién concebida antes de OVS y ofrece un modelo sencillo para
interactuar con la capa de reenvio virtual en el ndcleo de Linux. Esta tecnologia existe desde casi antes que los
usuarios se dieran cuenta de que era posible conectar utilizando una maquina virtual de Linux dos o mas puertos
de una red fisica. En esta prueba serd utilizado LINUX BRIDGE para comprobar el retardo de una red tradicional.
Actualmente muchas de las infraestructuras de virtualizacién utilizan LINUX BRIDGE para posibilitar la
comunicacion entre maquinas virtuales.

En la figura 3.1 y 3.2 aparecen la topologia evaluada y el cédigo en Python para la implementacion
respectivamente. La medicion de latencia fue realizada con el comando ping de Linux enviando 100 paquetes
ICMP desde el host hl hasta h3.
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LINUX BRIDGE LINUX BRIDGE LINUX BRIDGE

s1 @

S3

@

vm 10.0.0.3

UBUNTU 14.04 + MININET
HIPERVISOR Oracle VM VirtualBox

Figura 3.1. Evaluando el retardo entre los nodos h1y h3 en una red tradicional. Fuente: Autor.
Ejecutando el siguiente mando es ejecutada la topologia:
$ sudo mn --custom /home/ubuntu/mininet/custom/uclv_sdn_vs_tradicional.py --topo tradicional
Mininet>xterm h1l
Mininet>xterm h3
Posteriormente desde el host “h1” es ejecutado el comando “ping —c 100 10.0.0.3” y se analizan los resultados.

Prueba de retardo en una red SDN

Con el objetivo de implementar la red anteriormente mencionada sera necesario crear en el emulador MININET
una topologia personalizada que tenga en cuenta la utilizaciéon de un conmutador del tipo OVS y un controlador.
Para simplificar la prueba fue utilizado el controlador de referencia REF que esté incluido en la distribucién de
MiniNet. La medicién de latencia fue realizada utilizado el comando ping de Linux enviando 100 paquetes ICMP
desde el host h1 hasta h3.

Un conmutador virtual (OVS-VSWITCH) no es mas que una version de software de un conmutador fisico. Este
elemento proporciona un medio eficiente para que las VMs se comuniquen unas con otras en una red virtual. Open
vSwitch extiende esta abstraccion a través de hosts virtuales, permitiendo a las VMs en un host fisico comunicarse
transparentemente con VMs en otro host fisico. OVS-VSWITCH sera utilizado para comprobar el retardo de una
red SDN utilizando el controlador de referencia de Mininet. En las figuras 3.3 y 3.4 aparecen la topologia y el
fragmento del cédigo en Python empleado para evaluar el retardo.

Creando la topologia utilizado el siguiente comando:
$ sudo mn --custom /home/ubuntu/mininet/custom/uclv_sdn_vs_tradicional.py —topo sdn

Posteriormente desde el host “h1” es ejecutado el comando “ping —c 100 10.0.0.3”
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[ T T . | T e T - e .|
1 from mininet.topo import Topo

3 from mininet.nodelib import LinuxBridge

3 from mininet.cli import CLI

4 |from mininet.net import Mininet

5 from mininet.node import CPULimitedHost, Host, Node
& from mininet.node import CVSEernelSwitch, UserSwitch
7 from mininet.node import Controller, RemoteController, CVSController

] #PRER E LA TCPOLOGIR
10 #sudo y ——topo tradicional
11 |#sudo mn sdn
1z
i3
14E]class UclvRedTradicional (| Topo ):

15 "Topologia de red tradicional.”™

1e

174 def  init_ ( self ):

18 "Creando una topologia personalizada.”

)

[u] # Inicializando la topologia

Topo init_ ( self )

oW R

# Creando host y switch

hl = self.addHost({ 'hl1l' )
= szelf.addHost( '"h2' )
h3 = self.addHost( '"h3' )

1y
=)
L&)
I

WoR R R R MR R R R R

8 =21l = self.addSwitch( 's1', cls=LinuxBridge )
g 52 = self.addSwitch(| 's2', cls=LinuxBridge )
a =23 = self.addSwitch(| 's3', cls=LinuxBridge )
31

3z # Adicionado los enlaces

33 self.addLink({ hl, =1 )

34 self.addLink( =1, =2 )

35 self.addLink( h2, =2 )

38 self.addLink( =2, =53 )

a7 - self.addLink( =3, h3 )

Figura 3.2. Fragmento de cddigo Python utilizado para evaluar el retardo entre los nodos hly h3 en una red tradicional.

Fuente: Autor.

| OVS-VSWITCH & -~ [OVS-VSWITCH T~._|OVS-VSWITCH |
. e | 1 S |
b s ! 1 P v
o s1 @ N . Q@ 32 s3
| sd-eth1 '$2-eth1 i '$3-eth 1 P
| h-etho h2etho | h3-etho |
P hi § h2 § h3 §
‘vm 10.0.0.1 'ym 10.0.02 lym 10.0.0.3

_________________________________________

Figura 3.3. Evaluando el retardo entre los nodos h1l y h3 en una red SDN. Fuente: Autor.

50



CAPITULO 3. EVALUACION DEL DESEMPENO DE LAS SDN

class UclvRedSDN( Topo ):

"Topologia de red SDNH."
def init [ z=1f ):
"Creando una topologia personalizada.”

h2 = self.addHost( 'h
h3 = self.addHost{ 'h

W oh

)
)
)

3l = self.addSwitch( 'sl', cls=CV5EKernel3witch )
g2 = gelf.addSwitch{ '=2', cls=0V5EernelSwitch )
23 = self.addSwitch({ '=3'", cl==0VSEernelSwitch )
self.addLink({ hl, =1 )
self.addLink| =1, =2 )
self.addLink| h2, =2 )
self.addLink({ s2, =3 )
self.addLink(| =3, h3 )
topos = { '"tradiciomal': { lambda:
UclvRedTradicional() ) , '"=sdn': ( lambda: UclvBedSDN({)} )}

Figura 3.4. Fragmento de cddigo Python utilizado para evaluar el retardo entre los nodos hl y h3 en una red SDN. Fuente:
Autor.

Analisis de los resultados

Procesando los datos de las simulaciones realizadas son obtenidos los siguientes resultados.

Como se muestra en la figura 3.5 cuando se envia el primer paquete ICMP ocurre una demora de 0.183 ms en la
red tradicional y 22.90 ms en la SDN. Esta diferencia se debe a que en SDN cuando el paquete que envia el host
h1l llega al conmutador este elemento de red no sabe cdmo encaminarlo, lo encapsula en el protocolo OpenFlow
y reenvia todo el contenido del paquete entrante al controlador. Entonces es quien se encarga de gestionar la
instalacion de las tablas de flujos en cada conmutador. Este proceso inicial de establecimiento de flujo en modo
reactivo consume un tiempo que introduce una latencia en la red. Este mismo proceso ocurre en los conmutadores
“S2” y “S3”. En el envio de los dos primeros paquetes ICMP la red tradicional obtuvo los mejores resultados, pero
a partir del tercer paquete se observa claramente que la red SDN tiene un mejor desempefio. Esto se debe a que
en una red SDN después de instalados los flujos los caminos para encaminar las tramas se almacenan en la
memoria para lograr un mejor rendimiento y después no es necesario realizar en cada elemento de la red una
insercién o actualizacion (funcion br_fdb_update de LINUX BRIDGE) en la base da datos del conmutador (MAC.src
vs Puerto.src) después de procesar todas las tramas entrantes. En una red tradicional es necesario analizar todas
las tramas entrantes en cada conmutador, como parte del proceso de aprendizaje de MAC asi como de
actualizacién de una base de datos interna en el conmutador que posee la direccién fisica del host y el puerto de
origen.
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COMPARACION DEL RETARDO
SDN vs RED TRADICIONAL
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Figura 3.5. Comparacion del retardo de las redes tradicionales con las SDN. Fuente: Autor.

Si es descartado el primer datagrama ICMP y se calcula el valor medio del retardo es posible comprobar que el
RTT_tradicional=0,089 ms, RTT_sdn=0,127 ms. Cuando se descarta el primer y el segundo datagrama
RTT_tradicional=0,088 ms, RTT_sdn=0,085 ms.

El aspecto mas importante que marca la diferencia de retardo esta relacionado con la propia arquitectura de
vswitch. El vSwitch al trabajar con el concepto de caminos de datos guarda un grupo de reglas en una memoria
cache y al encontrar el plano de renvio una coincidencia entre la trama entrante y la cache, en el propio kernel de
Linux ocurre la conmutacion a partir de la accién configurada en la regla y la operacion es completada en menor
tiempo. También este tipo de conmutacién es implementada sin que viaje la trama a través de una interface fisica.
Posteriormente fueron repetidos los experimentos anteriores pero en este caso fueron enviados 500 paquetes
ICMP. Igualmente fueron comparado los retardos entre la red tradicional (RTT_TRAD) y la SDN (RTT_SDN).
Igualmente la RED SDN obtuvo los mejores resultados cuando fue analizado el retardo entre los host hl y h3.
Tabla 3.1. Comparacion del retardo de las redes tradicionales con las SDN. Fuente: Autor.

RTT_SDN-RTT_TRAD
ICMP SEQ RTT_TRAD {ms) | RTT_SDN [ms) = —
= PROMEDIO PROMEDIO (ms)
2-500 |@ 0,104 @ o0,1m 0,003
3-500 |@ 0,104 & 0,099 0,005

En futuras investigaciones se puede utilizar el propio script creado en esta memoria para implementar redes mas
grandes en las que seguramente seran observadas marcadas diferencias en la latencia entre la red tradicional y
una SDN.

3.3Caso de uso: Pruebas de escalabilidad de SDN

Una prueba computarizada para medir el rendimiento de una tecnologia es a lo que se le llama “Prueba de
comprobacion” o “benchmarking”. Entre las variables a analizar podrian incluirse la latencia, tasa de transferencia
de datos, carga del CPU, memoria utilizada, etcétera. Realizar pruebas de comprobacion o aceptacion en la
actualidad es algo que se realiza a diario por empresas antes de tomar la decision de comprar o no una tecnologia,
implementar o realizar cambios en topologias de red. Antes de comprar cualquier equipo se someten a pruebas
gue permiten simular cargas de trabajo elevadas y asi mediante aplicaciones de software observar el
comportamiento de cada una de las variables estudiadas.

¢,Cuén grande puede ser una red SDN creada en el emulador Mininet?
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¢, Cuanto sera el tiempo de compilacién de toda la red?
¢ Cual es el conmutador con el que se obtiene el menor tiempo de compilacién de la red?
¢Influye la topologia en el tiempo de compilacion de la red?

En SDN para evaluar la capacidad de escalar grandes redes con numerosos hosts y conmutadores se realizan
pruebas de escalabilidad (benchmarking). Para realizar estas pruebas se crearon varios script en el Shell bash de
Linux para crear nodos y topologias de forma automatica, concurrente e interactuando con el emulador MiniNet.
Larealizacion de los script estuvo motivada debido a que MiniNet permite simular una sola topologia en un instante
dado y al mismo tiempo entrega los datos en un formato dificil de procesar cuando se necesitan simular muchos
escenarios. Otra cuestion importante es que usualmente Mininet cuando realiza la compilacion de la topologia no
entrega datos referente al impacto en el sistema relacionados con el aumento de los hilos de ejecucién y ocupacioén
de memoria. Es por ello en el script realizado se encuesta en cada compilacion la ocupacion de la memoria para
tener referencias a la hora de analizar posibles degradaciones en el rendimiento. El script creado entrega por
pantalla el tiempo que tarda en crear y destruir la red, ademas del uso de memoria. En el Anexo 1 aparece un
fragmento del script creado para realizar las pruebas de escalabilidad a la topologia simple de Mininet.

Estudiar la demora total de la compilacion de la red permite investigar el tiempo empleado por MiniNet en iniciar el
controlador y cada uno de los nodos de la red, ademas del tiempo de establecimiento de la conexién de cada
conmutador con el controlador. El intercambio de mensajes entre el conmutador y el controlador es mostrado en
la figura 3.6.

Para la realizacion de esta prueba se han trazado los siguientes objetivos:

e Comprobar el nUmero maximo de dispositivos y/o conmutadores que una red en SDN puede manejar con
un controlador I6gicamente centralizado sin que disminuya el rendimiento mediante la simulacion de
diferentes escenarios que incluyen la utilizacion de diferentes topologias, conmutadores, controladores.

e Determinar la maxima cantidad de nodos de una red SDN que se pueden simular utilizando MiniNet para
las topologias simple, lineal y arbol.

e Determinar el modelo de Conmutador que presenta mejores resultados y el escenario con mejor
rendimiento cuando se analizan las métricas de escalabilidad y el tiempo necesario en crear la red SDN y
destruirla.

e Determinar el escenario con mejor rendimiento al escalar grandes redes SDN con topologias “simple, lineal
y arbol” para realizar en ella el resto de las simulaciones.

e Explorar las limitaciones del emulador MiniNet cuando se incrementa el nimero de nodos en la red.

A la hora de elegir las computadoras en las que se virtualizan las redes SDN fueron seleccionadas dos que no
tuvieran marcadas diferencias en cuanto al CPU, Caché, etc. Fue elegida una laptop con CPU superior a las
computadoras de escritorio para analizar el impacto de una mayor capacidad de procesamiento. Las tres
estaciones de trabajo poseen diferencias en cuanto al sistema operativo instalado, capacidad de procesamiento y
memoria. Las caracteristicas técnicas mas importantes son presentadas en el anexo 4.

En la plataforma de virtualizacion de cada una de estas estaciones es creada una maquina virtual y se instala el
emulador Mininet asi como el analizador de protocolo Wireshark con el pluging para soportar el protocolo
OpenFlow.
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SWITCH (S1)

CONTROLADOR (CO)
OVSK
i_a REF
) Ay
127.0.0.1:45360 127.0.0.1:6633 "’;-:.__/ ,"’\
CANAL SEGURO SSLITCP ‘ '
- TCP [SYN] EL SWITCH INICIA UNA CONEXION TCP

< -TCP [RST,ACK] |

2-TCP[SYN] E

3-TCP [RST,ACK]
R ik ke ket | -1

4 -TCP [RST,ACK] i

5 - OFPT_HELLO ENViA MENSAGE HELLO PARA CHEQUEAR LA VERSION
+ _______________________________________

6 - OFPT_HELLO RESPONDE COM LA > VERSION QUE SOPORTA »

7 - OFPT_FEATURES_REQUEST
f _______________________________________

& - OFPT_FEATURES_REPLY INFORMA VERSION, CAPACIDADES, ACCIONES, PUERTOS
________________________________________ ’

9 - OFPT_SET_CONFIG CONFIGURAR POR El TAMARO MAX DE MTU
f _______________________________________

10 - OFPT_PORT STATUS INFORMACON DE ESTADO

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, »

Figura 3.6. Establecimiento de la conexion entre el conmutador y el controlador. Fuente: Autor.

En todos los escenarios se evalGa el comportamiento de la red SDN cuando se utilizan los siguientes conmutadores
conectados al controlador de referencia de MiniNet:

e ovsk u ovs: Es un conmutador del tipo Open vSwitch que reside en el espacio del Kernel. OpenvSwitch
(OVS) es un sofware Open Source que actia como un conmutador virtual multicapa. Su objetivo es
implementar una plataforma que soporte los protocolos de red estandares y permitir que las funciones de
encaminamiento puedan ser programadas. Permite utilizar OpenFlow y soporta las versiones 1.0, 1.1, 1.2
y 1.3.

e Qvsbr: Es un conmutador OVs en el modo “standalone/bridge”
e User: Es un conmutador OVs que se ejecuta en el espacio de usuario de Linux.

En los script creados fueron contemplados los conmutadores ovsk, ovsbr, user, de Mininet los que se conectaron
segun la topologia configurada cada uno de forma individual al controlador OpenFlow de referencia que viene pre
instalado en Mininet. En cada compilacién de la prueba se va incrementando la cantidad de nodos siguiendo la
regla de potencias de 2 hasta obtener a la maxima cantidad de nodos en el sistema sin que se deteriore el
rendimiento.

A pesar de que Mininet es considerada como una gran herramienta y conveniente, realmente tiene algunas
limitaciones debido a que no puede garantizar alta fidelidad y rendimiento cuando la carga de trabajo es muy alta.
En estos experimentos se comprobard la maxima cantidad de nodos que el emulador puede manejar en cada
escenario. Debido a que Mininet se ejecuta en un solo sistema, existe una limitacién de recursos de procesamiento
y memoria en el hardware que impone una limitacion en el tamafio real de las redes que se pueden escalar.

Escalabilidad del controlador de referencia en una topologia simple

La topologia “Single” de Mininet que es mostrada en la figura 3.7 posee un controlador, un conmutador y n host.
El script bash creado inicia la topologia simple con n host, muestra la cantidad de memoria utilizada hasta este
punto, destruye la red virtual y visualiza el tiempo empleado en todo el procedimiento.
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Figura 3.7. Prueba de escalabilidad SDN utilizando la topologia SINGLE. Fuente: Autor.

En el Anexo 1 aparece un fragmento del script creado para la simulacion automatica en Mininet de la topologia
simple y los resultados que entrega respectivamente. En las tablas 3.3 y 3.4 se muestran los resultados de las
pruebas realizadas en los escenarios A, By C.

En la columna “nodos” fueron computados la cantidad de nodos (conmutador + host) de cada topologia mientras
gue en el resto se registra en tiempo de inicio/fin segun cada escenario/conmutador. En el experimento lo primero
gue se observa es que en el escenario B solamente se pueden crear redes SDN de hasta 257 nodos mientras que
el A puede llegar hasta 1025. A partir de 1025 nodos en los escenarios “A, C” y 257 en el B la red se vuelve
inestable. En la tabla los iconos de color verde representan los escenarios que terminaron primero a la hora de
ejecutar una topologia con una cantidad de nodos determina. El icono de color rojo representa el escenario en el
gue méas demoro la simulacién.

El conmutador con mejor desempefio hasta un total de 257 nodos fue el “USER” en el escenario A con tiempo total
de 44,742 segundos mientras que el peor fue el “OSVBR” en el escenario B. Sin embargo la diferencia de tiempo
entre el mejor escenario y el peor son solamente 6.31 segundos.

Para la creacion de redes virtuales pequefias, el tiempo inicio/fin es muy corto y este tiempo aumenta con el
incremento del nimero de nodos virtuales. Por ejemplo, en MiniNet tomd aproximadamente 5,698 segundos para
crear una topologia de SINGLE con 65 nodos, mientras que con 1025 nodos, el tiempo empleado aumenté
sustancialmente a un valor de110.55 segundos.

La comparacién de resultados de los tres escenarios da una indicacion de que la cantidad de tiempo necesario
para crear una red virtual aumenta con el aumento del nimero de nodos virtuales en todos los casos.

En las pruebas realizadas anteriormente se corrié una simulacion por cada escenario variando el nimero de nodos
en potencias de dos. La prueba nos permitié conocer hasta donde se puede escalar una red SDN en MiniNet en
diferentes escenarios. Cuando se corren varias veces una simulacion para un mismo escenario existen pequefias
diferencias en cuando al tiempo de creacion y destruccion de la red SDN lo que permitié6 comprobar que existen
problemas de fidelidad de los resultados entregados por MiniNet cuando se analiza la variable tiempo. Con el
objetivo de obtener resultados mas precisos fue creado otro script bash que en cada escenario realiza una
simulacion con tantas repeticiones segin especifica el usuario. El script bash permitio en este trabajo correr 2250
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simulaciones de forma automatica y obtener los siguientes resultados que pueden ser Utiles para los

investigadores.
Tabla 3.2. Tiempo(s) de inicioffin de la prueba en los escenarios A, B y C topologia simple.

ESCENARIO A ESCENARIO B ESCENARIO C
NODOS  ESC_A-ovsk ESC_A-ovsbr ESC_A-user ESC_B-ovsk ESC B-owsbr ESC B-user ESC C-owsk ESC _C-ovsbr ESC_C-user
t (seg) t (seg) t (seg) t(seg) t (seg) t(seg) t (seg) t(seg) t (seg)
3 0,378 0,461 0,417 0,316 @ 0,289 0,473 0,451 0,453 @ 0477
5 0,928 @ 1,401 0,573 0,653 0,925 1,113 @ 0,544 1,015 0,932
9 1,203 0,902 1,235 @ 1,512 1,252 1,256 1,434 1,364 @ 0,717
17 1,715 1,798 1,999 1,544 1,961 2,035 2,025 @ 1,342 @ 2,079
33 3,094 3,018 2,957 3,302 @ 3,486 3,165 @ 2,59 3,156 2,886
65 5,608 @ 6,98 @ 5,377 5,722 6,199 6,251 5,86 5,691 6,014
129 & 10,648 11,214 10,822 11,212 (@ 12,102 11,636 11,182 11,754 10,718
257 21,431 23,323 (@ 21,362 24,5 (@) 24,839 23,446 22,735 22,798 22,026
513 46,692 48939 (46,335 0 0 0 49,157 (@ 51,027 48,333
1025 110,558 116,351 (107,684 0 0 0 (117,909 116,629 110,942
TOTAL257n 45,095 49,097 (D742 43,761 () 51,053 49,375 46,821 47,573 45,849
TOTAL 202,345 214,387 @1‘33,?51 213,887 @ 215,229 205,124

Tabla 3.3. Memoria ocupada durante de la prueba en los escenarios A, B y C topologia simple.

ESCENARIO A ESCENARIO B ESCENARIO C
NoDpos ESC_A-ovsk ESC_A-ovsbr ESC_A-user ESC_B-ovsk ESC_B-owsbr ESC_B-user ESC_C-ovsk ESC_C-ovsbhr ESC_C-user
Memoria Memoria Memoria Memaoria Memaria Memaoria Memoria Memaoria Memoria

Ocupada(MB)  Ocupada(MB) Ocupada(MB] Ocupada(MB} Ocupada[MB] Ocupada[MB)} Ocupada(MB] Ocupada(MB] Ocupada(mB)}
3 649 713 710 @ 270 582 288 @ 1109 1048 1010
5 650 710 708 @ 572 582 587 @ 1110 1047 1009
9 653 712 710 @ 574 584 590 @ 1113 1048 1010
17 661 713 711 @ 579 588 595 @ 1117 1052 1014
33 672 723 720 @ 590 598 604 @ 1122 1060 1020
65 695 743 740 @ 613 617 624 @ 1111 1079 1039
129 740 783 781 @ 655 659 664 ) 1184 1119 1078
257 831 865 861 @ 724 746 745 @ 1270 1198 1157
3513 @ 1015 1037 1028 0 0 0 @ 1446 1365 1321
1025 1385 1390 @ 1372 0 0 0 @ 1712 1688 1662

Posteriormente se realiza el procedimiento aplicado anteriormente con la topologia lineal que es mostrada en la
figura 3.8 que tiene un controlador, “n” conmutadores y “n” host. También es creado un script en el bash de LINUX
gue inicia la topologia LINEAR con “n” host, muestra la cantidad de memoria utilizada hasta ese punto, destruye la
red virtual y visualiza el tiempo empleado en todo el procedimiento. Los resultados fueron muy similares al de la
topologia simple escalando solamente hasta 512 nodos. En el escenario ESC_B a partir de 512 nodos la red se

comporta de forma inestable.

Finalmente la topologia “TREE” de MiniNet que es mostrada en la figura 3.9 también es escalada y posee un
controlador “C0”, con una cantidad de conmutadores y host que dependen de la profundidad y las expansiones
(fanout) configuradas.

En el script bash creado para la topologia de arbol el usuario puede variar las expansiones y profundidad
seleccionando un “fanout=2" y variando la profundidad hasta encontrar la maxima cantidad de host que puede
escalar Mininet utilizando esta topologia. En cada simulacién se muestra la cantidad de memoria utilizada hasta
ese punto, destruye la red virtual y visualiza el tiempo empleado en todo el procedimiento. En esta prueba solo se
tuvieron en cuenta los escenarios “Ay C”.
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Tabla 3.4. Duraciéon Media(s) de inicio/fin de la topologia en los escenarios A, B Y C de 2 a 50 nodos con topologia simple.

ESCENARIO A ESCENARIO B ESCENARIO C
MNODOS  ESC_A-ovsk ESC_A-ovsbr ESC_A-user ESC_B-ovsk ESC_B-owsbr ESC_B-user ESC_C-ovsk ESC_C-ovsbr ESC_C-user

t (seg) t(seg) t (seg) t (seg) t (seg) t (seg) t (seg) t (seg) t (seg)

2 & 0,33 0,413 0,398 0,400 0,397 0,388 (D 0,491 0,462 0,389
4 0,843 0,856 @ 0,813 0,912 0,929 0,873 0,936 @ 1,038 0,839
6 0,961 0,969 @ 0,914 @ 1,211 1,102 1,145 1,160 1,080 1,069
8 1,181 @ 1,064 1,205 @ 1,360 1,303 1,302 1,303 1,293 1,219
10 @ 1,262 1,293 1,330 1,414 1,388 @ 1,508 1,455 1,445 1,334
12 & 1,420 1,452 1,422 1,677 1,666 1,736 1,828 (D 1,943 1,647
14 1,580 1,598 @ 1,572 1,844 1,804 @ 1,949 1,753 1,767 1,672
16 1,755 1,866 (@ 1,676 1,954 2,002 (@ 2,155 1,916 2,009 1,367
18 1,909 1,959 @ 190 2,127 2,220 @ 2,316 2,034 2,014 1,960
20 & 2,020 2,074 2,081 2,404 2,335 (@) 2,506 2,139 2,182 2,129
22 2142 @ 2120 2,166 2,570 2,565 2,468 2,525 (@D 2,596 2,280
24 2,398 2317 @ 2313 @ 2,737 2,716 2,667 2,464 2,555 2,389
26 @ 2,434 2,438 2,454 @ 3,324 2,879 2,855 2,749 2,580 2,543
28 2,689 @ 2,633 2,677 @ 3,461 3,134 3,215 2,828 2,860 2,682
30 2,821 @ 2,787 2,845 3,324 3,235 3,288 @ 3,492 2,931 2,846
32 2,957 @ 2,905 3,000 @ 3,651 3,455 3,494 3,110 3,105 3,035
34 3,149 @ 3,055 3,213 (@ 3,815 3,746 3,633 3,313 3,298 3,191
36 3,303 @ 3,278 3,413 @ 4,364 3,978 4,123 3,370 3,438 3,326
38 3,456 3533 @339 @a3n 4,121 3,987 3,490 3,485 3,509
40 @ 3,499 3,582 3,605 4,363 4,341 @ 4,395 3,728 3,665 3,716
42 3,811 (@ 3,669 3,844 (D) 4,576 4,340 4,446 3,338 3,847 3,804
44 3,924 @ 3,860 4,070 4,577 4,459 @ 4,981 3,906 4,024 3,927
46 4102 (& ao78 4,108 4,752 4,748 (D) 4,788 4,320 4,144 4,157
48 4,245 (@ 4,198 4,256 4,817 @ 4,829 4,815 4,331 4,262 4,215
30 @ 4,315 4,455 4,396 3,172 4,801 @ 5,417 4,390 4,562 4,367
TOTAL 62,517 @ 62,452 63,069 @ 75,128 72,532 74,445 66,368 66,580 64,108

CONTROLADORREF (C0)
——_'J"-.—F::\
>
4 s
@ T Q@
Fi ! i
P [} ~ e
4 / . S~
Sn
SWITCH (S1)

ovsk, ovsbr, user

S1-eth1 $2-eth1

h1-eth0 h2-eth 0

2,4,8,16,32,64,128,256,1024

h1 h2 hn

Figura 3.8. Prueba de escalabilidad SDN utilizando la topologia LINEAR. Fuente: Autor.
Comparando los resultado de las topologias simple y lineal se obtiene una tabla que muestra los mejores (verde)
y peores tiempo de compilacion de la topologia (rojo). Esta tabla puede ser Util a los investigadores que pretendan

realizar simulaciones con menos de 50 nodos y diferentes tipos de topologias y escenarios. La topologia que
converge mas rapido es la simple porque presenta un solo conmutador y “n” host. Al tener un solo conmutador la
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cantidad de mensajes de control del protocolo OpenFlow es minima. También se observa que en este tipo de

topologia solamente se pueden escalar hasta 511 nodos.
Tabla 3.5. Duracion Media(s) de inicio/fin de la topologia en los escenarios A, B'Y C de 2 a 50 nodos con topologia lineal.

ESCENARIO A ESCENARIO B ESCENARIO C
NODOS  ESC_A-ovsk ESC_A-ovsbr ESC_A-user ESC_B-ovsk ESC _B-owsbr ESC B-user ESC _C-ovsk ESC _C-ovsbr ESC_C-user

t (seg) t (seg) t (seg) t(seg) t (seg) t(seg) t (seg) t(seg) t (seg)

2 0,384 0,377 @ 0,257 0,388 0,392 0,476 (&) 0,556 0,466 0,373
4 0,728 @ 0,714 0,746 @ 0,958 0,841 0,943 0,939 0,915 0,872
6 1,112 1,095 @ 1,007 1,163 1,170 1,184 @ 1,377 1,345 1,089
B 1,303 @ 1,265 1,279 1,393 1,247 1,412 @ 1,538 1,515 1,303
10 1,483 @ 1,459 1,466 1,608 1,582 1,598 @ 1,848 1,742 1,501
12 1,743 1,692 @ 1,640 1,904 1,836 1,866 @ 1,975 1,938 1,716
14 1,855 @ 1,841 1,933 2,113 2,098 2,157 2,191 @ 2,307 2,126
16 2,163 2,188 2,159 2,234 2,276 @ 2,427 2,410 2,386 @ 2,110
18 & 2,346 2,348 2,414 (@ 2,707 2,372 (@ 2,710 2,551 2,597 2,348
20 2,651 (@ 2,465 2,554 2,777 2,752 (@ 2,330 2,845 2,806 2,560
22 @ 2,737 2,825 2,792 2,934 3,163 3,151 3,125 (@ 3,203 2,756
24 3,005 (& 2,966 3,128 3,484 3,291 (@) 3,505 3,275 3,366 3,406
26 & 3,127 3,295 3,306 (@D 3,739 3,419 3,700 3,525 3,492 3,141
28 3,334 @ 3,300 3,602 3,693 3,736 @ 4,014 3,643 3,833 3,306
30 3,685 3,743 3,860 4,101 4,043 @ 4,383 3,979 4,096 @ 3,557
32 3,810 @ 3,778 4,096 4,309 4,353 @ 4,575 4,154 4,206 3,831
34 4,082 4,119 4,347 4,587 4,482 @ 4,913 4,459 4,353 @ 4,052
36 @ 4,201 4,227 4,577 4,455 4,696 5,204 4,723 @ 5,341 4,293
38 4,552 4,484 4,838 5,284 4,878 @ 5,452 4,913 4,921 @ 4,441
40 4,887 4,725 5,071 5,351 5,458 @ 5,763 5,242 5,087 @ 4,561
42 49573 @ a4 5,393 5,492 5597 (@ 6,029 5,427 5,284 4,917
44 5200 (& 5,029 5,616 6,146 5683 (@ 6,411 5,690 5,568 5,193
16 5,440 5,477 5,911 5,935 6201 (&) 6,596 5,880 5,965 (D 5,316
48 5,559 5,763 6,128 6,278 6234 () 6,959 5,800 6,095 (@ 5,536
50 5668 (@ 5,554 6,461 6,782 6489 () 7,164 6,324 6,194 5,794
TOTAL 80,067 @ 79,462 84,581 89,812 38,386 @‘35,520 88,389 89,020 80,097

Resultados:

Como se puede comprobar, los tiempos efectivamente aumentan de forma exponencial, segun el nUmero de
nodos de la red, cuestion que también fue comprobada por el autor en [104]. Si es analizado el tiempo promedio
por nodo ayuda a visualizar el hecho de que el tiempo de creacién por cada nodo no es constante, y depende de
gue tan grande sea la red.

En la tabla 3.5 esta reflejado el resultado de las simulaciones de cada escenario y se observa claramente como el
script creado permite identificar rapidamente el escenario con mejores resultado (ESC_A) y que aqui aparecen
representado por flecha hacia arriba de color verde. El peor escenario fue el (ESC_B) y se corresponde con el
equipo de menos recursos de computo.

Desde el punto de vista de la escalabilidad se pudo comprobar que en las topologias simple lineal se pudieron
escalar hasta 1024 nodos por el contrario de la de arbol que solo pudo llegar a 512. Existe una estrecha relacién
de dependencia entre la capacidad de la plataforma de computo, la topologia de la red y el maximo tamafio de la
misma. Lo anterior qued6 demostrado en los resultados de las pruebas de escalabilidad a la topologia de arbol en
la que se escala solamente hasta 512 nodos.

Respecto al uso de memoria, se observa que esta se mantiene constante para redes pequefias, Yy
comienza a aumentar linealmente a medida que la red crece. Es preciso recalcar el hecho de que las
diferencias en los valores se deben a los diferentes equipos en los cuales se realizan las pruebas asi como a la
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capacidad de memoria instalada. Esto es importante destacarlo también para enfatizar la dependencia de los
recursos de los que dispone Mininet en la emulacion. Mientras mas recursos, mas grande son las redes que puede
escalar.

Por otro lado, con las pruebas realizadas se demuestra la versatilidad e interactividad de Mininet. Las
redes simuladas pueden lograr interaccion con redes reales, pudiéndose conectar a Internet. Ademas, los hosts
emulados son capaces de realizar acciones de hosts reales, como montar un servidor web entre otros. Ademas,
los conmutadores emulados son capaces de usar nuevos protocolos de ruteo, los cuales se pueden disefar e
implementar facilmente.

Sin embargo, Mininet también presenta desventajas. Con las pruebas de comprobacion realizadas queda claro
gue la capacidad de Mininet de emular redes a gran escala es limitada por los recursos disponibles en la
maquina en donde corre. En este sentido, los tiempos dependen de la capacidad de procesamiento de la
computadora, y estos aumentan exponencialmente al aumentar el nimero de nodos, mientras que el uso de
memoria aumenta de forma lineal. Esto limita claramente la escalabilidad que se puede alcanzar con Mininet.
Es importante destacar ademas de que el hecho de que todos los nodos compartan los mismos recursos de
la maquina es también una desventaja.

Las SDN presentan una innovacion en el area de las redes de computadores,y para su estudio el uso
de la plataforma Mininet resulta de gran ayuda. El hecho de que Mininet realice emulaciones en lugar de
simulaciones ofrece una gran diferencia respecto a otras herramientas. La emulacién permite usar los prototipos
y coédigos usados en redes reales, ademas de extrapolar los resultados logrados; lo que es una ventaja frente
a una red simulada.

sudo mn —-topo tree,depth=3,fanout=2

FANOUT N

DEPTHn

Figura 3.9. Topologia arbol en Mininet. Fuente: Autor.
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Tabla 3.6. Tiempo(s) de inicioffin de la prueba en los escenarios Ay C topologia de arbol.

ESCENARIO A ESCENARIO C
NODOS ESC_A-ovsk ESC_A-owshbr ESC_A-user ESC_C-ovsk ESC_C-owsbr ESC_C-user
t(seg) t(seg) t(seg) t (seg) t (seg) t(seg)

3 (1 switch + 2 host) @ 0,533 0,711 0,576 (@ 0,836 0,617 0,725
7 (3 switch +4 host) 1,393 1,501 1,404 @ 1268 @ 1,537 1,521
15 (7 switch + 8 host) @ 2370 @ 3,25 2,649 2,400 2,396 2,695
31 (15switch+16 host) @ 3,812 5,585 5,407 4,437 5965 () 7,604
63 (31 switch +32 host) 8,301 11,315 11,745 @ 8,121 11,094 @ 11,793
127 (63 switch +4 host) @ 16,484 21,764 @ 27,581 17,123 25,501 22 588
255 (127 switch + 128 host) 33,207 43,534 @ 83,043 @ 32,942 55,369 48,507
511 (255 switch +256 host) @ 73,632 82,455 (@ 287,827 75,256 210,463

TOTAL @139,733 170,115 (@ 420,833 142,383 313,442

Tabla 3.7. Mejores y peores tiempos de compilacién de la red en diferentes escenarios y topologias.

TOPOLOGIA SIMPLE. MEJORES ¥ PEORES TIEMPO DE COMPILACION TOPOLOGIA LINEAL. MEJORES Y PEORES TIEMPO DE COMPILACION
ESCENARIO A ESCENARIO B ESCENARIO C ESCENARIO A ESCENARIO B ESCENARIO C
NODOS ovsk owsbr user owsk ovsbr user ovsk owsbr user owsk ovsbr user owvsk ovsbr user owsk ovsbr wuser

t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg) t(seg)
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3.4Aplicacion SDN para detectar intrusos en la red

Segun fue abordado en las secciones anteriores a través de la capa de control, las aplicaciones SDN, que son
consideradas el “cerebro de la red” pueden tener en tiempo real una vision global de la misma a través de la interfaz
NBI de los controladores. Utilizando esta informacion, las aplicaciones SDN pueden implementar mediante la
programacion estrategias para manipular las redes fisicas subyacentes utilizando un lenguaje de alto nivel
proporcionado por la capa de control.

¢,Coémo implementar una aplicacién SDN que permita detectar intrusos y controlar el acceso a los recursos de la
red?
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¢ Cuanto sera el impacto en la latencia y la tasa de trasferencia de datos en la red cuando se aplican politicas de
seguridad?

Este estudio se centra en el desarrollo de una aplicacién de seguridad que se ejecuta sobre un controlador SDN
basado en OpenFlow con el objetivo de demostrar que la mayoria de las funcionalidades de un cortafuego pueden
ser implementadas por software sin la necesidad de un hardware dedicado. Fue elegido el controlador POX entre
muchos controladores por ser de cddigo abierto, poseer buena documentacién y estar escrito en Python que es un
lenguaje de programacion muy popular. Para crear la topologia de red SDN, se ha utilizado Virtual Box y Mininet.
En este estudio, se muestra el detalle de implementacién de la aplicacién cortafuego, asi como el resultado de la
experimentacion.

Para responder a la primera interrogante cientifica y con el objetivo de implementar la aplicacién de seguridad
fueron manejados dos enfoques. El primero consisten en prestablecer las reglas en las tablas de flujo de forma
proactiva; mientras que la segunda seria manejar los paquetes directamente de forma reactiva a medida que
entren al conmutador. Fue elegido manejar los paquetes entrantes en modo reactivo debido a la flexibilidad que
ofrece para la gestiéon de la red y la deteccion de eventos en tiempo real. Este método posee una desventaja y es
que al llegar muchos paquetes al controlador ocupan gran parte de sus recursos. Es mucho mas eficiente bloquear
paquetes innecesarios en la capa de infraestructura utilizando las ventajas del método de instalacién de reglas de
forma proactiva; pero si se envia de todo el trafico ARP al controlador se puede detectar en tiempo real un intruso
en la red.

Si se desea detectar intrusos en una red primeramente se debe partir de una base de datos de usuarios autorizados
asi como recopilar aspectos importantes de la red tales como la topologia, configuracion de los puertos en los
conmutadores, direcciones IP/MAC de los host autorizados. En este experimento se crea con Mininet una red con
tres conmutadores con topologia lineal, los que a su vez tienen conectado un host. En dicha red se desea que
solamente los usuarios autorizados (host hl y h2) puedan acceder a la misma desde sus respectivos
conmutadores, direccion MAC de la interfaz de red, IP especificados en el diccionario “usuarios” que no es mas
gue una lista de control de acceso. Sin un usuario que no esté en esta lista, como es el caso del host “h3”, trata de
acceder a la red; se le debe denegar la comunicacién y generar una alarma que permita detectar intrusos en la
red. También, si los usuarios autorizados tratan de acceder desde un conmutador, puerto, MAC, IP, no previamente
autorizadas en la tabla se les debera denegar el acceso a la red.

La aplicacién para poder implementar politicas en la red primero debe ser capaz de realizar las funciones de un
conmutador tradicional de capa dos en las que es necesario implementar un mecanismo en el que constantemente
los conmutadores estén aprendiendo las direcciones MAC de las interfaces asi como el puerto por donde se
observa el tréfico. En este proceso es vital la implementacion del protocolo ARP que es la fuente principal para el
aprendizaje de las direcciones MAC y el puerto del conmutador. Como dentro de los requerimientos de la aplicacion
se encuentra que los usuarios solo pueden acceder desde un conmutador/puerto/MAC/IP previamente
configurados en la lista de control de acceso; es necesario implementar ademas la funcionalidad de capa tres en
los conmutadores para restringir el acceso de un host en caso de que se detecte un direccion IP no autorizada. Se
hace necesario en cada paquete las direcciones IP de origen y destino para aplicar las reglas segun correspondan.
La aplicacion SDN que implementa esa funcionalidad se encuentran en los Anexos y fue desarrollada sobre la API
de POX que a su vez esta escrito en Python. Todos los médulos de la aplicacion se encuentran debidamente
comentados lo que facilita la futura realizacion de aplicaciones SDN.

61



CAPITULO 3. EVALUACION DEL DESEMPENO DE LAS SDN
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Figura 3.10. Aplicacion SDN que detecta intrusos en la red. Fuente: Autor.

I;'TIII'III 1|:|||||I||| 2I:|||||I||| 3|:I||||I||| 4|I:I||||I|||
1 # DECLARLNDO LOS USUARIOS AUTORIZADOS

2 opcion seguridad arp=False;

3 opclon_seguridad ip=False:;

opcion seguridad reglstro Ea_se,

5 [cl|lusuario = F

Figura 3.11. Lista de control de acceso, usuarios autorizados en la red. Fuente: Autor.

Para crear la topologia de este experimento en Mininet se debe ejecutar el siguiente mando:
sudo mn --topo linear,3 --controller remote —mac

Posteriormente para invocar la aplicacion creada los hacemos con el siguiente mando:
Jpox.py forwarding.uclv_L2_L3_SWITCH_ACL_TRAZA

Con el desarrollo anterior se comprueba que la aplicacion realiza las funciones requeridas lo que permite demostrar
la factibilidad de las redes programables. En la figura se puede observar como desde Mininet se realiza un PING
desde el host h3 al hl en el que todos los paquetes han sido descartados. Al mismo tiempo la aplicacion SDN
genera una alarma el dia 6 de noviembre 09:27:20 del 2016 indicando que se ha detectado un intruso en la red

por el puerto 1 del conmutador 3 con direccion 1IP=10.0.0.3, MAC=00:00:00:00:00:03 tratando de acceder a la IP
10.0.0.1 que corresponde al host h1.
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time Oms

mininet>

UNIVERSIDAD CENTRAL MARTA ABREU DE LAS VILLAS (UCLV)
APLICACION SDN: SWITCH L2/L3 , ACL, TRAZA
Autores: Ing.¥Yanko Antonio Marin Muro

Dr.C. Ing. Felix Rlwarez Paliza

R R R A R N R R R A R R A A AR AN E AR R AR

INFO:forwarding.uclv_L2 L3_SWITCH ACL TRAZR:Swtich en modo Reactivo
INFC:core:POX 0.5.0 (eel) i= up.

INFO:openflow.of 01:[00-00-00-00-0
INFC:openflow.
INFC:openflow.

—01 2] connected
'3 3] connected
4] connected

=]

)16]-SWITCH-

[HOBRA-5un Hov & 20 3 DETECTADO, CREARNDO UNA NUEVA TABLA SWITCH/MAC/IP/PUERTO

[HORZ-S5un HNov & 2016]-5SWITCH-2 DETECTADC, CRERNDO UMNA NUEVR TABLA SWITCH/MAC/IP/PUERTO

[HOBRA-5un Hov & 2016]-SWITCH-1 DETECTADC, CEERNDO UNA NUEVAE TABLA SWITCH/MAC/IP/PUERTO

[HORA-5un Hov & 2018]-5SWITCH-3 DETECTADC PROTCCCLO ARP PCR EL PUERTC-L

-=»[5un Nov & 09:27:20 2016]: seguridad arp: Intruso detectado en la red en switch:3,Puerto:l:
IP=10.0.0.3,

Figura 3.12. PING desde el host h3 al h1 es detectado como un evento de seguridad. Fuente: Autor.

Finalmente y para responder a una de las interrogantes de este experimento, se realiza una evaluacién del impacto
en la latencia y la tasa de trasferencia de datos en la red cuando se aplican politicas de seguridad. Para ello se
crea una red SDN lineal con topologia similar a la de la figura 3.10 y se configuran las listas de acceso de la
aplicacién SDN de seguridad desarrollada para que el usuario autorizado se conecte desde los host (h2, h3..hn).
Posteriormente se va ampliando el tamafio de la red segun el valor de n y luego se realiza una prueba de
conectividad en la que se computan la latencia minima, méxima, promedio y la desviacion estandar. También se
computa la pérdida de paquetes pero no se muestra en forma de grafica porque en todos los casos fue cero. Fue
utilizada la herramienta de cédigo abierto IPERF, para medir la tasa de transferencia de datos entre los nodos hl
y hn con el objetivo de estudiar también el impacto en la tasa de transferencia de datos entre dos punto de una red
en crecimiento y con politicas de seguridad.

La realizacion de este experimento fue realizado con el siguiente procedimiento.
sudo ./pox.py forwarding.uclv_L2_L3_SWITCH_ACL_TRAZA

sudo mn --topo linear,n --mac --switch ovsk --controller remote

hl ping hn -c 3 & iperf

Analizando el resultado del experimento y que es mostrado en la figura 3.13, se pudo comprobar que la aplicacion
de seguridad cuando es implementada en el modo reactivo genera una latencia en la red que depende del tamafio
de la misma. Por otra parte se comprueba que la aplicacion de politicas de seguridad en el modo reactivo tiene un
impacto negativo en la tasa de transferencia entre los nodos de la red. La tasa de transferencia disminuye en la
medida que la red crece.
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Figura 3.13. Impacto de la aplicacion de seguridad en la latencia y el ancho de banda de dos nodos de la red. Fuente: Autor.

La popularidad de SDN en el mundo de Tl hoy se demuestra por los numerosos casos de uso que proliferan en
esta area. Aunque existen cortafuegos excepcionales en el mercado, es bastante costoso para las empresas
instalar numerosos cortafuegos en toda la red para garantizar una alta seguridad. Si se fuera a realizar esta misma
implementacién en una red tradicional seria necesario configurar cada conmutador por separado con la
consiguiente posibilidad de generar problemas en toda la red por errores humanos. EI mismo problema se
presentaria si se quisieran eliminar o crear nuevos usuarios en las listas de control de acceso. En SDN con la
separacion del control de los elementos de la capa de infraestructura se logra una flexibilidad en la red sin
precedentes que crea enormes potencialidades en el campo de la seguridad de las redes.

El disefio de la aplicacion solo examina de forma reactiva los campos de encabezado de los paquetes para
determinar la accién a realizar. Futuras investigaciones pueden mejorar alin mas esta légica incorporando otras
capacidades de las SDN mediante la observacién de todo el flujo de la red con el fin de bloguear eficazmente los
ataques a la red en la capa de infraestructura sin la necesidad de realizar una inspeccion profunda de paquetes.

3.5Evaluacién de controladores

Actualmente existen mas de 50 controladores OpenFlow creados por diferentes grupos de investigacién de
universidades o proveedores, escritos en diferentes lenguajes de programacion, y utilizan diferentes técnicas multi
hilo que les permiten una mayor escalabilidad. Por lo tanto, es necesario crear herramientas y procedimientos que
permitan evaluar el throughput y la latencia de los controladores. Como fue explicado al inicio de este capitulo los
controladores seleccionados para esta prueba son: POX, RYU, OVS, ONOS, FLOODLIGHT y OPENDAYLIGHT.
A continuacién son realizadas las siguientes interrogantes cientificas:

¢,Cual de los controladores seleccionados posee menor latencia y el mayor throughput?

La dltimas evaluaciones de los controladores SDN / OpenFlow, [11], [105], fueron abordados una buena cantidad
de controladores pero no fueron incluidos el controlador OpenDayLight, el de referencia o dejaron de analizarse
otros controladores populares entre la comunidad de investigadores. Otra cuestién importante que motivo la
realizacion de esta investigacién es que se han realizado actualizaciones de una buena parte de los controladores
por lo que es necesario avaluar nuevamente el desempefio de los mismos.

ESCENARIO DE PRUEBAS

El escenario para las pruebas de throughput y latencia fue implementado con una computadora de escritorio
llamada escenario “A” con un CPU Intel ® Core ™ i3-3220 CPU @ 3.30 GHz, con una memoria RAM de 8 GB. El
sistema operativo Windows 10 Pro (64 BITS). Fue utilizado el hipervisor ORACLE Virtual Box Version (5.0.14
rl05127) para instalar una maquina virtual con sistema operativo huésped Ubuntu 14.04 x86 (3.13.0-27-generic.).
A la maquina virtual le fueron asignados 2 CPU y 4 GB de memoria RAM. El controlador, y el software para la
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evaluacion del controlador se encuentran en una misma maquina virtual para descartar cualquier variacion en el
rendimiento introducido por las interfaces de red del sistema.

Para realizar las pruebas de escalabilidad variando la capacidad de procesamiento del sistema fue escogida una
laptop “escenario C” con un Intel(R) Core(TM) i5-2540M CPU @ 2.60 GHz 2.60 GHz, con una memoria RAM de 4
GB. El sistema operativo Windows 7, 32 BITS. Fue utilizado el hipervisor ORACLE Virtual Box Versién (5.0.14
rl05127) para instalar una maquina virtual con sistema operativo huésped Ubuntu 14.04 x86 (3.13.0-27-generic.).
A la maquina virtual le fueron asignados [1 a 4] CPU y 2 GB de memoria RAM. El controlador, y el software para
la evaluacion del controlador se encuentran en una misma maquina virtual para descartar cualquier variacién en el
rendimiento introducido por las interfaces de red del sistema.

METODOLOGIA PARA LA EVALUACION

La metodologia de prueba incluye mediciones de throughput, latencia y escalabilidad.

Para evaluar los controladores se utilizé un una herramienta muy conocida por la comunidad de investigadores
llamada CBENCH [112] y que actualmente se encuentra incluida dentro de la herramienta para la evaluacion de
conmutadores OpenFlow llamada OFLOPS. Esta herramienta mide las métricas de latencia y throughput en un
escenario previamente configurado y con un anico controlador. Sin embargo, no estabamos satisfechos con las
métricas contempladas por cbench, asi que desarrollamos una aplicacién para evaluar controladores
SDN/OpenFlow que utiliza los resultados de cbench e incorpora otras métricas.

Nuestro escenario de prueba utiliza CBENCH pero puede evaluar multiples controladores de forma automatica, es
posible la configuracién de pruebas de escalabilidad en las que se incrementan la cantidad de conmutadores, de
host asi como la cantidad de pruebas por escenarios mas el tiempo de duracion de la prueba. Con nuestra
herramienta es posible obtener la siguiente estadistica:

e Latencia, throughput (CBECH) de mdltiples controladores.

e Caracteristicas de la computadora donde se ejecuta la prueba: Memoria del BIOS, Modelo del CPU,
Cantidad de procesadores I6gicos, memoria instalada, arquitectura del sistema operativo, Cantidad de
hilos por core y cantidad de core por socket. Frecuencia del CPU, Hipervisor, Memoria cache (L1, L2, L3).

e Ocupaciéon de memoria,
e Ocupacion del CPU,

e Tiempos de respuestas RTT del servidor realizando una prueba de conectividad a la direccién IP 127.0.0.1.

UCLV_EVALUA ~ (= @] <=~ D & | Cfa Find Files | T
& [w il

Shome/simulaci onﬁfbash_script.fUCLV_EVALUAG['}N_CDNTRDLADUR
Mame Ext = Size Changed
4 5/17/2016 9:57:50 AM
| start_Floedlight.sh 147 B 5/2/2016 9:16:54 PM
| start_ODL.sh 2228 5/16/2016 12:29:36 PM
| start_OMOS.sh 218 5/2/2016 10:24:28 PM
L | start_Pox.sh 101B  5/2/2016 5:51:30 PM
| start_Ryu.sh 96 B 5/2/2016 11:34:02 PM
|| stat.sh 18378  5/10/2016 7:59:40 PM
L | UCLY_nHOST_switch_xP.sh 4793 B 5/16/2016 12:29:58 PM

Figura 1 Estructura de la script desarrollados. Fuente: Autor.
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Figura 3.45. Arquitectura de la herramienta desarrollada. Fuente: Autor.
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switches:

48 Memoria ocupada:1785152
45 CPU: average:
50 Ping:rtt min/avg/max/mdev =
51 u=z =y id=307982 &6 33

Figura 3.46. Ejemplo de los resultados que entrega el script creado para la evaluacion de controladores. Fuente: Autor.

1.82 0.65

flows/=ec:
flows/sec:
flows/sec:
flows/sec:
flows/sec:
flows/sec:
flows/sec:
flows/sec:
flows/sec:
flows/=ec:
flows/sec:
1 switches 10 tests min/max/avg/stdev

26845

191934
148080
122382
166154
le0422
133854
127175
158205
145081
155052

total = 2.682224 per ms
total = 19.1716594 per
total = 14.802638 per
total = 12.227163 per
total = 16.593472 per
total = 15.996098 per
total = 13.377511 per
total = 12.703537 per
total = 15.7963966 per
total = 14.500389 per
total = 15.49%918 per

12227.16/19171.69/15066.94,/1940.56 responses/s

0.017/0.019/0.022/0.004 ms

hk

ms
ms
ms
ms
ms
ms
ms
ms
ms
ms

El script principal de la prueba es “UCLV_nHOST_switch_xP.sh” esta realizado en el bash Shell del Linux. A
continuacion se muestran las partes mas importantes del codigo empleado:
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F-./bin/sbasn

1

4 echo
5 echo
echo
echo
B echo
5 echo

10 echo

SIMULACTION

~ema, REF, CDL: " controlador

d
3]
[+
[5]

: " saltos
" cawitch

puerto
20 -p H DE (m=) :" duracion

23 # REUTILIZACICN DE SCCKETS EN ESTRDO TIME WAIT

z4 echo 1 | sudo tee /proc/sys/met/ipv4/tcp tw _reuse:
28 #INICIANDO L& CAPTURZ DE ESTADISTICZS DE MOMORIAR, CPU, ETC
z sudo sh stat.sh Scip Spuerto £cswitch Schost Sduracion $npruebas Scontrolador Smodo &

Figura 3.47. Fragmento del script desarrollado “UCLV_nHOST_switch_xP.sh”. Fuente: Autor.

Como se puede observar en el cédigo del script principal “UCLV_nHOST_ switch_xP.sh” el usuario puede
manualmente ingresar los datos necesarios para la simulaciéon que son el nombre del controlador, direccién IP,
puerto, cantidad del saltos que controla como se van incrementando la cantidad de conmutadores en el sistema,;
gue pueden ser incremento secuencial, potencias de dos o de diez.

Posteriormente en la linea 27 es invocado el script de estadisticas“stat.sh” y se le pasa como pardmetros las
variables que contienen los datos de la simulacién.

Se dipone de la funcién “escuchar_puerto” que se encarga de verificar si existe algun controlador escuchando por
el puerto definido por el usuario para detener la simulacion.

La funciéon “probar_controlador_latencia” es la encargada de realizar las pruebas de latencia utilizando la
herramienta CBENCH, mientras que “probar_controlador_throughput” prueba la cantidad maxima de flujos que un
controlador puede procesar. Esta Ultima funcion es la que logra saturar el controlador.

El script estadistica“stat.sh” es el encargado durante de la simulacién recopilar todos los datos del comportamiento
de CPU, ocupacién de memoria del servidor, tiempo de respuesta donde se encuentra hospedado el controlador
SDN.

Los datos que entrega la simulacion, el usuario de la aplicacion puede elegir si desea obtener el detalle de toda la
simulacién o un resumen para procesamiento estadistico.

A la herramienta se le pueden incorporar futuras métricas modificando el fichero de estadisticas o el fichero
UCLV_nHOST_switch_xP.sh.

Comprendiendo el funcionamiento de CBENCH

En este topico nos centramos en evaluar los dos parametros principales de un controlador OpenFlow que son
rendimiento (throughput) y la latencia. Por ejemplo, examinemos la funcionalidad del controlador POX. Para esto
utilizaremos el componente 12_learning, que pertenece a los ejemplos suministrados con POX, en el directorio
pox/forwarding. Dicho componente realiza la funcion clasica de un conmutador. Ejecutamos el controlador:
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$sudo ./pox.py forwarding.l2_learning
Modo latencia de cbench:

Antes de comenzar las pruebas de rendimiento del controlador son estudiados en el analizador de protocolo
wireshark los mensajes intercambiados entre el controlador y un conmutador con un host generados virtualmente
por cbench. Utilizando el siguiente comando son configuradas dos pruebas con una duracién de 1000 ms. Como
la primera prueba cbench la descarta entonces realmente se realizara una sola prueba entre el conmutador y el
controlador. Por cada host configurado el conmutador comienza a enviar mensajes OFPT_PACKET_IN al
controlador y no envia el proximo hasta no haber recibido el mensaje OFPT_PACKET_OUT. Al recibir el mensaje
OFPT_PACKET_OUT calcula las estadisticas. El siguiente comando realiza una prueba en modo latencia de
cbench.

~/oflops/cbench$ cbench -c localhost -p 6633 -s 1 -M 1 -m 1000 -I 2

CONTROLADOR(CO)
~/oflops/cbench$ cbench -c localhost-p 6633 -s n -M h -m 1000 -| 2
XYZ
_ o~
chench ((D’ 127.0.0.1:6633 [~ Qg \
CANAL SEGURO SSL/ITCP ‘ ‘
0 - TCP [SYN] ELSWITCH INICIA UNA CONEXION TCP n
< 1-TCP [RST,ACK] F A
2 -TCP [SYN] E
3 -TCP [RST,ACK]
B N LT B SRR
4 -TCP [RST,ACK]
5 - OFPT_HELLO ENViA MENSAGE HELLO PARA CHEQUEAR LA VERSION
______________________________________ .’
e 6 - OFPT_HELLO RESPONDE CON LA > VERSION QUE SOPORTA
7 - OFPT_FEATURES_REQUEST
f _______________________________________
8 - OFPT_FEATURES_REPLY INFORMA VERSION, CAPACIDADES, ACCIONES, PUERTOS
________________________________________ )
9- OFPT_PACKET_IN 192.168.0.40---192.168.1.40
i I i e e e >
1 FLUJOS | 10- OFPT_PACKET QUT OUTPUT PORT 65531
--| + _______________________________________
t milisegundos — 1 N- OFPT_PACKET_IN 192.168.0.40---192.168.1.40
e e N
‘ X FLUJOS '-I < M- OFPT_PACKET OUT QUTPUT PORT 65531

Figura 3.48. Intercambio de sefializacién entre cbench y el controlador. Fuente: Autor.

En las siguientes figuras se pueden observar la conexion del conmutador al controlador POX, el resultado de la
prueba de cbench y el valor en cero de la primera prueba que indica que fue descartada.

o LHH*'B cd Jhome/ubuntuspox &% ./ pox.py log.level --DEBUG Torward
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dnhubwvm: ~ bench® sudo ./cbench -c localhost -p 6 -1 -M1 -m1eed -1 2

running in mode 'latency

connecting to controller a

faking 1 swi 5

with 1 uniqu

learning destin

starting t with @ ms delay

ignoring first 1 "warmup" and 1

connection delay of Gms per 1 switc
off

Filter: | openflow.reason== v | Expression... Clear Apply Save Openflow 1.0

No. Time Source Destination Protocol  Length| Info
16 ©.011545600 80:00:00:00:80:01 Broadcast OpenFlow 1442 Type: OFPT_PACKET IN
12 ©.012654000 192.168.08.40 192.168.1.40 OpenFlow 148 Type: OFPT_PACKET IN
19 1.180645600 192.168.0.40 192.168.1.40 OpenFlow 148 Type: OFPT PACKET IN

@ ® File: "/homefsimulaciones/Trazas/ch... Packets: 1745 - Displayed: 863 (49.5%) - Dropped: 0 (0.0%) - Load time: 0:00.098

Figur-a 3.49. chench conectado al controlador POX. Fuente: Autor.

3.5.1 Pruebas de desempefio y escalabilidad

El desempefio de un controlador SDN / OpenFlow se define por dos caracteristicas fundamentales: throughput y
la latencia. El objetivo de esta prueba es obtener el maximo throughput (nimero flujos / segundos) y el tiempo de
respuesta (latencia) de cada controlador. Para ello censamos el comportamiento de cada controlador cuando se
incrementa la capacidad de la red (incremento de conmutadores y host) o cuando se incrementa la capacidad de
procesamiento. Se llevaran a cabo dos tipo de pruebas en los controladores; una sera para calcular el throughput
del establecimiento de flujos mientras que la otra calculara la latencia de establecimiento de flujo. Estos dos
parametros son los que nos permitiran evaluar los controladores. Para ello emplearemos la herramienta
desarrollada en este trabajo.

CONTROLADORXYZ(CO)

cbench

SWITCH (51)

Figura 3.50. cbench conectado al controlador POX. Fuente: Autor.
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Seran analizadas la correlacion de la latencia y el throughput de los controladores cuando:

e Latencia: El nUmero de conmutadores conectados al controlador (1, 2 4, 8, 16, 64, 256, 512, 1024) con
una cantidad fija de host (100)

e Throughput: El nimero de conmutadores conectados al controlador (1, 2 4, 8, 16, 64, 256, 512, 1024) con
una cantidad fija de host (100K)

e Throughput: El nimero de conmutadores conectados al controlador (1, 2 4, 8, 16, 64, 256, 512, 1024) con
una cantidad fija de host (100K) pero se va incrementando la capacidad de procesamiento (1, 2, 3, 4 CPU).

La latencia se mide con un conmutador, que envia solicitudes (PACKET_IN), y espera por la respuesta del
controlador (PACKET_OUT) antes de enviar la siguiente solicitud. En cada ejecucion de cbench son realizados 10
corridas de 10 segundos de duracién con el objetivo de obtener suficientes muestras y para que el reporte de valor
problema que entre la aplicacién sea mas fidedigno.

La herramienta de evaluacién creada y el controlador se han instalado en una misma computadora para que la
limitacién de velocidad de la interface de red no sea un obstéaculo.

Durante la prueba se ejecutaron al mismo tiempo la herramienta de comprobacion y cada controlador de forma
individual. En la prueba de avaluacion del controlador fueron conectados diferentes cantidades de conmutadores
virtuales donde cada uno posee 100 6 100K (host) con una Unica MAC en dependencia de la prueba realizada.

En cada simulacién se escoge un controlador y se va incrementando la cantidad de conmutadores (1, 2,4,
8,16,32,128, 256, 512, 1024) para investigar el impacto en el rendimiento del controlador cuando se incrementa el
numero de conmutadores en una red SDN. En cada prueba se realizan 10 ciclos con una duracion cada uno de 10
segundos y fue registrado en todos los casos los valores minimos, maximo, promedio, asi como la desviacion
estandar. El primer ciclo es descartado para no tener en cuenta una posible demora inicial del controlador.

Para realizar las pruebas de latencia y throughput fueron creados varios script en el bash Shell de Linux que
permiten realizar pruebas de comprobacién a controladores SDN en entornos similares al expuesto en esta
investigacion. El software creado inicia automaticamente el controlador bajo prueba y luego comienza a realizar de
forma automatica las pruebas de comprobacion utilizando la herramienta cbench. Cada resultado de cada prueba
es colectado, procesado y guardado en un formato facil de procesar.

Para la prueba de latencia la configuracién de la herramienta desarrollada fue la siguiente:

e controlador="XxXxXxxx"

¢ modo="L": Para indicar que es el modo latencia de cbench

e chost=100000: Especificando la cantidad de host por conmutador

e saltos="P2": Indicar que los conmutadores se incrementen siguiendo el esquema de potencia de dos.

e cswitch=2048: La cantidad méxima de conmutadores a la que puede llegar la prueba.

e cip="localhost": Direccion IP del controlador

e puerto=6633: Para especificar el puerto por donde escucha el controlador

e duracion=100: duracién de la prueba 10 segundos.

e npruebas=11: Realizar 10 pruebas en cada escenario. La primera prueba es descartada.
El procedimiento para ejecutar la herramienta desarrollada es:

root@uclvsdn:/home/simulaciones/bash_script/cbench# sudo sh cbench_nHOST_switch_xP.sh
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En los anexos se detallan los pasos seguidos durante la instalacion y configuracion de todos los controladores.

Controlador POX

En los anexos se detallan los pasos seguidos durante la instalacion y configuracion de POX en una maquina virtual
con Ubuntu 14.04. El script que iniciara el controlador es:

$ cd /home/ubuntu/pox && ./pox.py forwarding.I2_learning

Posteriormente es necesario iniciar el script creado para la prueba de comprobacion del controlador y luego
configurar los parametros segun fue mostrado anteriormente:

Controlador RYU

Para realizar la prueba primero se debe instalar el controlador RYU

apt-get install python-pip

pip install ryu

sudo apt-get install python-setuptools python-bobo

git clone git://github.com/osrg/ryu.git

cdryu

sudo python ./setup.py install

Posteriormente es necesario iniciar el controlador mediante el siguiente procedimiento:
cd /home/ubuntu/ryu/bin && sudo ./ryu-manager ryu/ryu/app/tutorial_12_switch.py

cd /home/ubuntu/ryu && ./bin/ryu-manager --verbose ryu/app/simple_switch.py

Posteriormente es necesario iniciar el script creado para la prueba de comprobacién del controlador y luego
configurar los parametros segun fue mostrado anteriormente

A continuacién ejecutar la prueba utilizando el script:
root@uclvsdn:/home/simulaciones/bash_script/cbench# sudo sh cbench_nHOST_switch_xP.sh

Controlador OVS

Para realizar la prueba sera utilizado el controlador de referencia de MiniNet.

Posteriormente se creara una topologia simple en MiniNet que posee dos host y un conmutador. El controlador
debe ser iniciado mediante el siguiente procedimiento:

$ sudo mn

Posteriormente es necesario iniciar el script creado para la prueba de comprobaciéon del controlador y luego
configurar los parametros segun fue mostrado anteriormente:

A continuacién ejecutar la prueba utilizando el script:
root@uclvsdn:/home/simulaciones/bash_script/cbench# sudo sh chench_nHOST_switch_xP.sh

Controlador FLOODLIGHT

Para realizar la prueba primero se debe instalar el controlador FLOODLIGHT segln es mostrado en los anexos y
luego es necesario iniciar el controlador mediante el siguiente procedimiento:

En la carpeta /home/ubuntu/floodlight/src/main/java/net/floodlightcontroller/learningswitch en el fichero
LearningSwitch.java modificamos la siguiente linea de codigo:
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protected static final boolean LEARNING_SWITCH_REVERSE_FLOW = false;
Luego ejecutar floodlight:
cd /home/ubuntu/floodlight && sudo java -jar target/floodlight.jar -cf src/main/resources/floodlightdefault.properties

Posteriormente es necesario iniciar el script creado para la prueba de comprobacién del controlador y luego
configurar los parametros segun fue mostrado anteriormente.

A continuacién ejecutar la prueba mediante el script:
root@uclvsdn:/home/simulaciones/bash_script/cbench# sudo sh cbhench_nHOST_switch_xP.sh

Controlador OPENDAYLIGHT (ODL)

Para realizar la prueba primero se debe instalar el controlador OpenDayLight siguiendo el siguiente procedimiento:
sudo tar -xvzf distribution-karaf-0.4.0-Beryllium.tar

sudo ./bin/karaf

feature:list //Listar todas las aplicaciones disponibles

feature:list -i /lListar las instaladas

feature:install odl-openflowplugin-flow-services-ui

feature:install odl-openflowplugin-drop-test

dropallpacketsrpc on

Posteriormente es necesario iniciar el script creado para la prueba de comprobacién del controlador y luego
configurar los parametros segun fue mostrado anteriormente.

A continuacién ejecutar la prueba mediante el script:
root@uclvsdn:/home/simulaciones/bash_script/cbench# sudo sh cbench_nHOST_switch_xP.sh

Controlador ONOS

En los anexos se detallan los pasos seguidos durante la instalacién y configuracion de ONOS en una maquina
virtual con Ubuntu 14.04. El script que iniciara el controlador es:

ubuntu@sdnlab:~/onos$ source ./tools/dev/bash_profile
ubuntu@sdnlab:~/onos$ echo $SKARAF_ROOT
ubuntu@sdnlab:~/onos$ mvn clean install -nsu -DskiplIT —DskipTests

Posteriormente es necesario iniciar el script creado para la prueba de comprobacién del controlador y luego
configurar los parametros segun fue mostrado anteriormente.

A continuacién ejecutar la prueba utilizando el script:
root@uclvsdn:/home/simulaciones/bash_script/cbench# sudo sh cbhench_nHOST_switch_xP.sh
Los resultados de las pruebas fueron los siguientes:

En la prueba de latencia fueron obtenidos los siguientes resultados:
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Figura 3.52. Evaluacion de los controladores en el escenario “A”. Modo latencia. Fuente: Autor.
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resultados con 56867 respuestas/s. El

controlador en la medida que se va incrementando la cantidad de conmutadores va incrementado su
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capacidad de respuesta y a partir de los 800 nodos entra en una etapa de meseta. Cuando el sistema llega
a 25,6K nodos el controlador comienza a empeorar su desempefio.

e Elcontrolador FLOODLIGHT fue el segundo con mejor latencia alcanzando un valor de 40155 respuestas/s
alos 3,2K de nodos. A partir de 12,8K nodos se degrada considerablemente el desempefio del controlador.

e El controlador OPENDAYLIGHT fue el tercero con mejor desempefio 23752 de respuestas/segundo a los
25,6K nodos. En cuanto al escalabilidad presenté problemas cuando el tamafio de la red llegé a 51,2K
nodos.

e El controlador ONOS siendo el cuarto lugar, mostré una gran estalabilidad y alcanzé su valor maximo de
14948 respuestas/segundo cuando la red tenia 51,2K nodos. En cuanto a la utilizacién de la memoria no
se observan grandes variaciones en la ocupacion independientemente del tamafio de la red.

e Finalmente RYU y POX mostraron pobres desempefios comparados en el resto de los controladores.

e Encuanto a la utilizaciéon de la memoria y CPU sobresale en ambos casos el controlador OPENDAYLIGHT
seguido de ONOS y FLOODLIGHT observandose una considerable diferencia entre los dos primeros y el
resto.

En la prueba de throughput fueron obtenidos los siguientes resultados:

THROUGHPUT
NODOS POX RYU ovs FLOODLIGHT ODL ONOS
Resp/s Resp/s Resp/s Resp/s Resp/s Resp/s
100K 9569 5933 @ 40298 @ 254 15067 17321
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Figura 3.53. Evaluacion de los controladores en el escenario “A”. Modo throughput. Fuente: Autor.

Los Unicos controladores que pudieron escalar hasta 51,2M de nodos en el escenario creado fueron el
OVS y el ODL. Después aparecen los controladores POX, RYU, ONOS, y FLOODLIGHT.

El controlador con mejor desempefio en la prueba de throughput fue el ONOS alcanzando 46541
respuestas/seg con una red de 200K nodos. Posteriormente aparecen los controladores OVS vy el
OPENDAYLIGHT. En modo throughput, cada conmutador realiza una peticion de nuevo flujo
(OFPT_PACKET_IN) y mantiene tantas peticiones pendientes como sus buffers le permiten y por tanto el
controlador es sometido a un trafico muy cercano a la realidad.

El controlador FLOODLIGHT que en la prueba de latencia habia obtenido el segundo mejor resultado, aqui
demuestra que no posee suficientes capacidades para manejar grandes cargas de trafico real por lo que
obtiene el peor resultado. Después de consultar con la comunidad de desarrolladores de FLOODLIGHT,
Ryan Izard uno de sus miembros plantea que este controlador posee un solo hilo de ejecucion en el
momento que los mensajes packet_in llegan al controlador. Este hilo de ejecucion procesa el mensaje con
el médulo “learning_switch” quien los analiza, pone en cola y envia a la libreria “Netty” donde finalmente si
son procesados en un entorno multi-hilos.
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e El desempeiio de RYU y POX no dependen de la cantidad de conmutadores mostrando los valores mas
bajos. Esto se debe mayormente a que estos dos controladores no son multi-hilos y estan escrito en Python
gue es un lenguaje interpretado de alto nivel.

En los experimentos de escalabilidad realizados en 3.4 utilizando Mininet, se demostré que el desempefio de la
red tiene relacion de dependencia con las caracteristicas de la plataforma donde corre el controlador. Bajo el
principio anterior fue formulada la siguiente interrogante cientifica:

¢,Coémo incrementar la cantidad de respuestas/seg de un controlador SDN?

Para responder a la pregunta fue utilizado el campo de prueba anterior instalando en el escenario ESC_C la
herramienta desarrollada y el controlador OPENDAYLIGHT sobre el sistema operativo huésped Ubuntu 14.04 y la
plataforma de virtualizacion ORACLE Virtual Box Versién 5.0.14.

A la maquina virtual le fueron asignados 1, 2, 3, 4 CPU para investigar el impacto en el rendimiento del controlador
cuando se incrementa la capacidad de procesamiento donde corre el sistema operativo de la red. En la red creada
se incrementa la cantidad de conmutadores en potencias de dos (1, 2, 4, etc.) hasta obtener el maximo tamafio de
la red que se puede escalar asi como investigar el comportamiento del throughput cuando se incrementa la
capacidad de procesamiento. Los resultados del experimento son mostrados en la figura 3.54 donde se aprecia
claramente como incrementando la capacidad de procesamiento en el sistema operativo de la red, aumenta la
capacidad de procesamiento de trafico del controlador. Cuando se varia la capacidad de procesamiento de 1 a 4
CPU el factor de multiplicaciéon de la capacidad de trafico muestra valores entre 3 y 5.5 en redes de variados
tamafos. El maximo factor de multiplicacion de la capacidad de trafico se logra cuando la red posee 800K nodos
obteniéndose un valor de 5.5. Como promedio analizando redes con cantidad de nodos que van desde 100K hasta
12,8 millones se obtuvo un factor de multiplicacién promedio de 3.8. En cuanto a la escalabilidad el valor méximo
se obtiene con un CPU llegando a procesar un total de 25.6 millones de nodos pero con un throughput minimo.
Posteriormente cuando los CPU varian de 2 a 4 la escalabilidad alcanza un valor maximo de 12.8 millones de
nodos.

OPENDAYLIGHT
THROUGHPUT [Respuestas/segundo]

NODO5 CPUxCORE CPU x CORE FACTOR
x Thread XxThread MULTIPLICADOR
Ixix1 M DE TRAFICO
100K 3451 17647 3,2
200K 10008 30574 31
A00K 8348 35213 4.1
BO0K 7436 40956 5,9
1.6M 7080 31493 41
3,2M 7523 27544 3.7
6,4M 7518 24638 3,3
12,8M 7172 253313 3,5
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THROUGHPUT PROMEDIO CON DIFERENTES CPU
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Figura 3.54. Escalabilidad de CPU de ODL en el escenario “A”. Modo throughput. Fuente: Autor.

3.6Conclusiones del capitulo

Actualmente existen mas de 50 controladores OpenFlow creados por diferentes grupos de investigacion de
universidades o proveedores, escritos en diferentes lenguajes de programacion, y utilizan técnicas diferentes multi-
hilo. Por lo tanto, es necesario crear herramientas y procedimientos que permitan evaluar el desempefio y la
latencia de los controladores.

Desde el surgimiento del modelo de conmutador OpenFlow ha sido necesaria una comparacién en términos de
retardo con los conmutadores tradicionales. En este trabajo fue avaluado el comportamiento de las SDN respecto
a una red tradicional analizando la métrica de latencia. Los dos escenarios fueron implementados mediante
programacion en Python y utilizando el API de MiniNet. En el envio de los dos primeros paquetes ICMP la red
tradicional obtuvo mayor retardo, pero a partir del tercer paquete se observa claramente que la red SDN tiene un
menor retardo al trabajar en modo proactivo. Esto se debe a que en una red SDN después de instalados los flujos
los caminos para encaminar las tramas se almacenan en la memoria cache para lograr un mejor rendimiento. Si
es descartado el primer datagrama ICMP y se calcula el valor medio del retardo es posible comprobar que el
RTT _tradicional=0,089 ms, RTT_sdn=0,127 ms. Cuando se descarta el primer y el segundo datagrama
RTT _tradicional=0,088 ms, RTT_sdn=0,085 ms.

Para evaluar la capacidad de escalar grandes redes con numerosos hosts y conmutadores se realizaron pruebas
de escalabilidad en las que se crearon varios script en el Shell bash de Linux para generar nodos y topologias de
forma automaética, concurrente e interactuando con el emulador MiniNet. Se pudo comprobar, que los tiempos de
compilacién aumentan de forma exponencial, segin el nimero de nodos de la red, cuestién que también fue
comprobada por el autor en [143]. El script creado permite identificar muy rapidamente el mejor (ESC_A) y peor
(ESC_B) escenario. Desde el punto de vista de la escalabilidad se pudo comprobar que en las topologias simple
y lineal pudieron alcanzar hasta 1024 nodos por el contrario de la de arbol que solo pudo llegar a 512. Sin embargo,
Mininet también presenta desventajas. Con las pruebas de comprobacién realizadas queda claro que la
capacidad de Mininet de emular redes a gran escala es limitada por los recursos disponibles en la maquina
en donde corre.
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Las aplicaciones SDN, que son consideradas el "cerebro de la red" pueden tener en tiempo real una vision global
de la misma a través de la interfaz NBI de los controladores. Utilizando esta informacion, las aplicaciones SDN
pueden implementar mediante la programacion estrategias para manipular las redes fisicas subyacentes utilizando
un lenguaje de alto nivel proporcionado por la capa de control. En este trabajo se implementd una aplicaciéon SDN
gue permite detectar intrusos y controlar el acceso a los recursos de la red. La popularidad de SDN en el mundo
de Tl hoy se demuestra por los numerosos casos de uso que proliferan en esta area. Aunque existen cortafuegos
excepcionales en el mercado, es bastante costoso para las empresas instalar numerosos cortafuegos en toda la
red para garantizar una alta seguridad. Si se fuera a realizar esta misma implementacién en una red tradicional
seria necesario configurar cada conmutador por separado con la consiguiente posibilidad de generar problemas
en toda la red por errores de configuracion. El mismo problema se presentaria si se quisieran eliminar o crear
nuevos usuarios en las listas de control de acceso. En SDN con la separacion del control de los elementos de la
capa de infraestructura se logra una flexibilidad en la red sin precedentes que crea enormes potencialidades en el
campo de la seguridad de las redes.

Fue desarrollada una aplicacién para evaluar controladores SDN/OpenFlow que utiliza los resultados de chench e
incorpora otras métricas. Con esta aplicacion son evaluados los controladores POX, RYU, OVS, ONOS,
FLOODLIGHT y OPENDAYLIGHT en cuanto a la latencia y cantidad de respuestas por segundos. El controlador
OVS en el modo latencia obtuvo los mejores resultados con 56867 respuestas/s. Le siguieron los controladores
FLOODLIGHT, OPENDAYLIGHT, ONOS, vy finalmente RYU y POX mostrando los peores desempefios. El
controlador OV'S tiene mejores resultados porque como es un controlador de prueba de entorno académico realiza
muy pocas funciones comparadas con un controlador profesional ademas de estar realizado en lenguaje “C” que
es compilado y posee mejor rendimiento para aplicaciones de tiempo real. Las herramientas de comprobacion
desarrolladas en esta memoria son Utiles para probar el rendimiento del controlador en el bucle entrada/salida.
Para realizar una prueba justa fue necesario estudiar cada controlador con profundidad y encontrar las aplicaciones
SDN equivalentes.

El controlador con mejor desempefio en la prueba de throughput fue el ONOS alcanzando 46541 respuestas/seg
con una red de 200K nodos. Posteriormente aparecen los controladores OVS y el OPENDAYLIGHT. El controlador
FLOODLIGHT que en la prueba de latencia habia obtenido el segundo mejor resultado, aqui demuestra que no
posee suficientes capacidades para manejar grandes cargas de trafico real por lo que obtiene el peor resultado.

Finalmente para incrementar la cantidad de respuestas/seg de un controlador SDN se preparé un campo de
pruebas que permite incrementar la capacidad del procesamiento del controlador ODL en el escenario ESC_C.
Los resultados del experimento muestran que al incrementar la capacidad de procesamiento en el sistema
operativo de la red, aumenta la capacidad de procesamiento de trafico del controlador. Cuando se varia la
capacidad de procesamiento de 1 a 4 CPU el factor de multiplicacion de la capacidad de trafico muestra valores
entre 3 y 5.5 en redes de variados tamafios. Si esta variacion de la capacidad de procesamiento se realiza de
forma dinamica la red puede ajustarse elasticamente a las variaciones de trafico sin la necesidad de incrementar
elementos de hardware que usualmente son costosos.

Los resultados del experimento son mostrados en la figura 3.54 done se aprecia claramente como incrementando
la capacidad de procesamiento en el sistema operativo de la red, aumenta la capacidad de procesamiento de
tréfico del controlador.

Segun las pruebas realizadas, los controladores OPENDAYLIGHT y ONOS son los de mejor desempefio; motivo
por el cual proveedores importantes como CISCO, HUAWEI, Avaya, Brocade, HP, IBM y Ericsson los han
seleccionado como la base de los controladores de cédigo abierto que ellos ofertan.
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CONCLUSIONES

Las SDN basadas en el protocolo OpenFlow se han distinguido en los dltimos afios como una arquitectura con
grandes potencialidades de sustituir las redes actuales lo que sugiere la necesidad de profundizar en su estudio y
evaluacion.

A partir del cumplimiento del sistema de objetivos se arriba a las siguientes conclusiones:

1.

El presente proyecto contribuye a la sistematizacion de los conocimientos sobre las SDN basadas en el
protocolo OpenFlow. Fueron abordadas las principales caracteristicas y potencialidades de las Redes
Definidas por Software, asi como sus paradigmas; necesarios para la comprensioén y el correcto desarrollo
de futuras investigaciones.

La estandarizacion de todos los aspectos del desempefio de las SDN aln constituye tema de estudio para
la ONF y el IETF. Existen muchas métricas definidas para las redes SDN, pero en este trabajo fueron
evaluadas: la tasa de procesamiento de mensajes asincrénicos, la latencia y la escalabilidad del
controlador.

Los principales elementos a tener en consideracion para la seleccién de controladores SDN son: soporte
del protocolo OpenFlow, aplicaciones, virtualizacion de red, funcionalidad de la red, escalabilidad,
procesamiento, rendimiento, programacién de red, confiabilidad, seguridad de la red, monitorizacién
centralizada y visualizacion, experiencia del fabricante y el soporte de plataformas.

Al culminar esta memoria se dispone de una plataforma de pruebas experimental que posibilita el estudio
y evaluacién de diferentes tipos de controladores, conmutadores, plataformas de computo y redes SDN
reales; ademas del desarrollo de aplicaciones.

La implementacion de una plataforma de pruebas y el disefio de experimentos sobre la misma permitié
comprobar:

v" Las SDN pueden reducir la latencia de la red; cuestion demostrada en esta investigacién al comparar
este tipo de redes con las tradicionales. Cuando se descarta el primer y el segundo datagrama en la
red tradicional se obtiene una latencia de 0,088 ms y en la SDN un valor de 0,085 ms.

v'  Las pruebas de escalabilidad realizadas con las herramientas desarrolladas permitieron evaluar la
capacidad de escalar grandes redes SDN con numerosos hosts y conmutadores. En ellas también se
pudo comprobar que el escenario “ESC_A” y especificamente los conmutadores ovsk y ovsbr poseen
los menores tiempos de compilacién de la red; y la maxima cantidad de nodos alcanzados con 1025.

v'  Existe una estrecha relacion de dependencia entre la capacidad de la plataforma de cémputo, la
topologia de la red y el maximo tamafio de la misma. Lo anterior quedé demostrado en los resultados
de las pruebas de escalabilidad a la topologia de arbol en la que se escala solamente hasta 512 nodos.

v Con las pruebas de comprobacién realizadas se demuestra que la capacidad de Mininet de emular
redes a gran escala es limitada por los recursos disponibles en la plataforma de computo.

v" El desarrollo de una aplicacion SDN por parte de los autores de esta memoria utilizando la API del
controlador POX permitié detectar intrusos y controlar el acceso a los recursos de una red. Se pudo
comprobar que la separacion del control de los elementos de la capa de infraestructura logra una
flexibilidad en la red sin precedentes que crea enormes potencialidades en el campo de la seguridad
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de las redes.

v'  Las aplicaciones de seguridad cuando son implementadas en el modo reactivo generan una latencia
en la red que se incrementa con el tamafio de la misma. La aplicacién de politicas de seguridad en el
modo reactivo, tiene un impacto negativo en la tasa de transferencia entre los nodos de la red. La tasa
de transferencia disminuye en la medida que la red crece.

v" En la evaluacion de los controladores POX, RYU, OVS, ONOS, FLOODLIGHT y OPENDAYLIGHT se
pudo comprobar que el OVS en el modo latencia obtuvo el mejor resultado con 56867 respuestas/seg.
Le siguieron los controladores FLOODLIGHT, OPENDAYLIGHT, ONOS, y finalmente RYU y POX
mostrando los peores desempefios.

v' El controlador con mejor desempefio en la prueba de throughput fue el ONOS alcanzando 46541
respuestas/seg con una red de 200K nodos. El controlador FLOODLIGHT que en la prueba de latencia
habia obtenido el segundo mejor resultado, aqui demuestra que no posee suficientes capacidades
para manejar grandes cargas de trafico real por lo que obtiene el peor resultado.

v' La evaluacién de controladores SDN requiere de un estudio profundo de cada sistema operativo de
red, asi como de las aplicaciones de red equivalentes para realizar una comparacion justa.

v/ Cuando se varia la capacidad de procesamiento en la plataforma de virtualizaciéon de 1 a 4 CPU el
factor de multiplicacién de la capacidad de trafico en el controlador muestra valores entre 3y 5.5 en
redes de variados tamanos. Si el incremento de la capacidad de procesamiento se realiza de forma
dinamica en plataformas de virtualizacion tales como NFV; la red puede ajustarse elasticamente a las
variaciones de trafico sin la necesidad de incrementar elementos de hardware que usualmente son
costosos. La asignacion de recursos bajo demanda es uno de los principales aportes de NFV con
enorme potencial para hospedar el sistema operativo de la red, multiplicar la escalabilidad, disminuir
la latencia, garantizar fiabilidad y contribuir al ahorro de energia.

6. La plataforma de prueba y las herramientas desarrolladas en esta memoria, contribuyen a sistematizar la
toma de decisiones relacionadas con la seleccién y analisis del desempefio de los controladores SDN. Los
controladores ONOS y OPENDAYLIGHT finalmente fueron los que mostraron mejor desempefio;
coincidiendo este resultado con la vision de importantes proveedores como CISCO, HUAWEI, Avaya,
Brocade, HP, IBM y Ericsson quienes los han seleccionado como la base de los controladores de codigo
abierto que ellos ofertan.

Después de implementada la plataforma de pruebas, varias herramientas para el estudio, evaluacién de las SDN
y comprobada su factibilidad, se considera resuelto el problema de la investigacién y cumplido el objetivo
perseguido en este trabajo cientifico.
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RECOMENDACIONES

Se considera que las siguientes recomendaciones pueden ser de utilidad para enriquecer el estudio realizado y los
resultados obtenidos:

e En futuras investigaciones se recomienda comprobar que la diferencia en cuanto a la latencia entra las redes SDN
y las tradicionales son méas acentuadas en la medida que la red sea mas grande.

e Realizar la evaluacién de otros controladores utilizando las mismas herramientas desarrolladas en la presente
investigaciéon y comparar los resultados.

¢ Implementar las VNF asociadas a los controladores evaluados en esta memoria en la infraestructura de funciones
de red virtualizadas (NFVI) en laboratorio experimental DPI ETECSA [107]. Realizar la evaluacion de los
controladores SDN utilizando las mismas herramientas desarrolladas en la presente investigaciéon y comparar los
resultados. Realizar también pruebas de asignaciéon dinamica de CPU y memoria para medir la latencia, el
throughput y el maximo tamafio de las redes que se pueden escalar.

e Futuras investigaciones pueden mejorar ain més la l6gica implementada en la aplicacion SDN de seguridad creada
en esta memoria, incorporando otras capacidades de las SDN mediante la observacién de todo el flujo de la red
con el fin de bloquear eficazmente los ataques a la red en la capa de infraestructura sin la necesidad de realizar
una inspeccion profunda de paquetes.
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ANEXO 1: FRAGMENTO DEL CODIGO FUENTE DE LA APLICACION DE ESCALABILIDAD DE LA
TOPOLOGIA SIMPLE

1%!'/bin/bash

Z #Limpiar la pantalla

3 clear

4 echg "---———————————————— e "
5 echo "|TITULC:PRUEBA DE ESCALABILIDAD DE S0DH EN MIWNIMET "
& echo "|hutor: Ing. Yanko Antonio Marin Muro "
7 echo "|Tutor: Dr. C. Ing. Felix Alvarez Paliza "
& echo "|email:vanko.marinfetecsa.cu ; vanko.antoniofgmail.com "
S echo "| fapaliza@uclv.edu.cu "
10gchy "™-———————— - — — — — — — — — ———————————————————— "
11

1z echo " "
12 echo " |DATOS GENERALES "
14 echo " ————————————————————— "

15 echo "KEERWNEL"™
18 echo £SHELL
17 sudo 1lsb_release -idc

iggcho "-———1-——"-11-1-—-——1»-+1-—-——-+--—-—- (. ——_———_———————— "
1% echo " |PROCESADOR ¥ MEMCRTIA TNHSTALADA "
echpo"——1—1-—1—1—1---—-—-———-—— - - - . ——————————— "
21 sudo lshw -short | grep "processor’ |memory™

22

23 sudo lscpu

24

25

2e

27 #5i MiniWNet se bloguea por alguna razon, inicializar las wvariables:
28 echo "Inicializando MiniNet..."

29 gudo mn -c > Sdev/null 2>&l #para gue no salga por pantalla.
30

31

32 $§DATOS PARL LA SIMULACION

33 read -p "Modo resumen (=/n): " resumen

34 read -p "Topologia =single o linear): " topologia

S read -p "Cantidad de host de la topologia @ " chost

& read -p "Simulaciones por topologia: " simxtopo

7 read -p "Tiempo entre simulaciones (=s): " esperar

38 read -p "Comenzar en: " inicio

39 read -p "Humero de =saltos (1,2,3..) o (p2 para potencias de 2): " =altos
40 read -p "Tipo de Lanswitch (ovsk,ovsbr,user): " lanswitch

41 read -p "Controlador (ref,remote,): "™ controlador

hov=% (date "+3Y-3m-3d 3H:IM")
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43

44 3if [ Sresumen = 's' ]

45 then

46 zdump EST

47 echa " "
48 echo "|TOPCLOGIA $topologia,OpenFlowl0, switch=£lanawitch, Controlador=$controlador |
43 echo "|TOPOLOGIA: sudo mn --topo Stopologia, Schost --mac —-switch £lanswitch --controller Scontrolador |
50 echo "|RESULTADO:TIEMPO DE INICIO/FIN DE LA TOPCLOGIA PARA CADA VALOR DE n "
51 echo "|RESULTADO:CPU,MEMORIA TOTAL,OCUPADA. Mem: total-used-free-shared-buffers-cached "
52 echo "|(Modo Resumen para estadistica): "
53 echa " "
54 sudo mn -¢ > /dev/null 23&l $Inicializando MiniNet

55 p=Sinicio

56 while [ 8p -1t ‘expr Schost \+ 1 ]

57 da

58 c=0

59 while [ &c -1t Ssimxtopo ]

&0 do

[l simulacion=$ (echo "h1 bash /home/simulaciones/bash_script/host_script/host_script 10.0.0.2 |
[ grep “Resultado | awk '{print \"Rezultado: \" “&0}' ‘nexit" | \

&3 sudo mn --topo $topologia,$p --switch $lanswitch

84 --controller Scontrolador 2x&l | \grep "Resultado\ |completed")

&5 if [ %topologia = "single" |

&6 then

&7 cantidad nodos='expr $p \+ 1°

&8 cantidad 3witch=1

9 cantidad host="expr $p°

70 else

! cantidad nodos="expr $p \* 2°

72 cantidad Switch="expr $p’

73 cantidad host='expr &p°

7 fi -

75 simulacion final=$(echo $simulacion | sed -e 's/\r//g')

78 HORL=% (date "+3Y-Im-3d %H:3M:3%5")

1 echo "$HORA;Topologia:étopologia-;$prewitch:;$lanswitch;controlador:;

78 $controlador;cantidad nodos= ;Scantidad nodos;

79 cantidad Switch= ;$cantidad Switch;cantidad host= ;S$cantidad host;$simulacion final"
&0 echo "SHORA;Topologia:;Stopologia-8p;switch:;$lanswitch; controlador:; Scontrolador;
Bl cantidad nodos= ;Scantidad_nodos;cantidad_Swith ;Scantidad_SWitc'n;

8z cantidad host= ;&cantidad host;$zimulacion final" »» /home/simulaciones/rezultados/$topologia.sdn
83 B B B

B4 c="expr fc \+ 1°

85 done

88 if [ &saltos = "p2" ]

87 then

a8 p="expr &p \& 2°

89 el=e

50 p="expr S£p \+ £=zaltos’

31 £i

9z

93 done

94

55 glse

38

37

38

3% topologia=single
100 lanswitch=ovsk
101 zdump EST

89



102

11z

echo
echo
echo
echo
echo
echo
echo
=udo

ANEXOS

"

" | TOPCLOGIA Stopologia,OpenFlowl0, switch=%lanswitch, Controlador=%5controlador "
" |TOPCLOGIA: sudo mn --topo Stopologia, $chost —-mac --switch $lanswitch --controller %$controlador |™
" |RESULTADO:TIEMPC DE INICIO/FIN DE LA TOPOLOGIA PARAR CADR VALCR DE n "
" |RESULTADC: CPU, MEMCRIA TOTAL, CCUPRADA. Mem: total-used-free-shared-buffers-cached "
"| (Modo Resumen para estadistica): "
" "
mn -c > /fdev/null 2>&l #Inicializando MiniNet

topologia=single
lanswitch=ovsk

p=%inicio

while

do

[ ép -1t “expr Schost “\+ 1% ]
c=0
while [ $c -1t S$simxtopo ]
do
simulacion=% (echo "hl bash /home/simulaciones/bash_script/host_script/
host_script 10.0.0.2 | grep “Resultado | awk '{print
\"Resultado: \" \£0}' \nexit" | ‘sudo mn --topo £topologia,
£p --switch £lanswitch —-controller %controlador 2>&1 |
‘grep "Resultado\ |completed"”)
if [ %topologia = "single” ]
then
cantidad nodos="expr $p N+ 1°
cantidad Switch=1
cantidad host="expr $p’
else
cantidad_nodos='expr Sp \* 27
cantidad Switch="expr $p’
cantidad host="expr $p’
fi
simulacion final=%(echo $simulacion | sed -e 's/\r//g')
HORA=% (date "+3Y¥-3Im-3%d $H:3M:35")
echo "SHORA:Topologia:Stopologia-:Sprewitch:r$lanswitchrcontrolador::Scontrolador:
cantidad nodos= ;$cantidad nodos;cantidad Switch= ;$cantidad Switch;
cantidad host= ;$cantidad host;$simulacion final"™
echo "SHORA:;Topologia::Stopologia-Sprswitch:;£lanswitch;controlador:; Scontrolador;
cantidad nodos= ;$cantidad nodos;cantidad Switch= ;$cantidad Switch;
cantidad host= ;$cantidad host;$simulacion final"™ >>
Jhome/=simulaciones/resultados/$topologia. sdn
c=‘expr Sc MW+ 1°
done
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145 if [ £=zaltos = "p2" ]

146 then

147 p=‘expr Sp \* 2Z°

148 else

143 p="expr £p “\+ &£=altos”
150 fi

152 done
155 topologia=single

156 lanswitch=ovsbr
157 zdump EST

158 echg "-—————---—--"-"""-———— . ————
155 echo " |TOPOLOGIA Stopologia,CpenFlowld, switch=%5lanswitch, Controlador=Scontrolador

160 echo " |TOPCLOGIA: sudo mn --topo $topologia, $chost —-mac —-switch £lanswitch —-controller Scontrolador |
18l echo " |RESULTADO:TIEMPO DE INICIO/FIN DE LA TOPOLOGIA PARA CADA VALOR DE n

162 echo " |BRESULTADC:CPU,MEMORIA TOTAL,CCUPADA. Mem: total-used-free-shared-buffers-cached

13 echo "| (Modo Resumen para estadistica):

1a4 echo "1 —— (. —_—_———_—,—_,—,——————————,————————————————————— . — - — —
185 sudo mn -c > fdev/mull 2>&1 #Inicializando MiniNet

186 p=Ffinicio

167 while [ $p -1t “expr Schost \+ 1° ]

188 do

183 c=0

170 while [ $c -1t Ssimxtopo ]

171 do

172 simulacion=% (echo "hl bash /home/simulacionesz/bash script/host script/
173 host_script 10.0.0.2 | grep "Resultado | awk '{print

174 \"Resultado: \" “$0}' ‘nexit" | ‘“sudo mn --topo $topologia,$p
175 ——gwitch £lanswitch --controller fcontrolador 2»&l | ‘\grep "Resultado\ |completed™)
178 if [ $topologia = "single™ ]

177 then

178 cantidad nodos="expr S$p M+ 1°

179 cantidad Switch=1

180 cantidad host="expr Zp°

181 else

182 cantidad nodos="expr Sp \* 2°

183 cantidad Switch='expr $p°

184 cantidad host='expr S$p°

185 fi -

186 simulacion final=$% (echo £simulacion | sed -e 's/\r//g')

187 HORL=%£ (date "+%Y¥Y-im-3d 2H:3M:%3")

ANEXO 2: INSTALACION DE CBENCH Y HCPROBE EN UBUNTU 14.04

Instalando las dependencias:

$ sudo apt-get install autoconf automake libtool libsnmp-dev libpcap-dev libconfig8-dev
Descargando el cédigo fuente de openflow:

$ git clone git://gitosis.stanford.edu/openflow.git

Entrando en la versién 1.0.0

$ cd openflow; git checkout -b mybranch origin/release/1.0.0
Descargando el cédigo fuente de Oflops:

$ git clone git://gitosis.stanford.edu/oflops.git

Compilando el cddigo fuente:

$ cd oflops ; sh ./boot.sh ; ./configure --with-openflow-src-dir=; make
En este caso:

cd oflops ; sh ./boot.sh ; ./configure --with-openflow-src-dir=/home/ubuntu/openflow; make
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$ cd oflops ; sudo make install

Para ejecutar la aplicacion:

cbench -c localhost -p 6633 -m 10000 -l 10 -s 16 -M 1000 -t
HCPROBE:

$ sudo apt-get install cabal-install

$ cdhcprobe/ARCCN-hcprobe-817d200/src

ANEXO 3: PROCEDIMIENTOS PARA EJECUTAR CONTROLADORES

CONTROLADOR RYU (OpenFlow 1.0 a 1.3):

$ sudo mn --topo single,3 --mac --controller remote --switch ovsk

sudo ovs-vsctl set bridge s1 protocols=OpenFlow13

sudo wireshark &

$ cd /home/ubuntu/ryu && ./bin/ryu-manager --verbose ryu/app/simple_switch_13.py

$cd /home/ubuntu/ryu/bin &&sudo ./ryu-manager ryu/app/tutorial_I2_switch.py

mininet> h1 ping h3

CONTROLADOR POX (OpenFlow 1.0):

$ sudo mn --topo single,3 --mac --controller remote --switch ovsk

$ sudo ovs-vsctl set bridge s1 protocols=OpenFlow10

$ cd /home/ubuntu/pox && ./pox.py log.level --DEBUG samples.pretty log forwarding.|2_learning
$ cd /home/ubuntu/pox && ./pox.py log.level --DEBUG forwarding.tutorial_12_hub

$ cd /home/ubuntu/pox &&./pox.py log level --DEBUG samples.pretty log forwarding.l2_learning
mininet> h1 ping h2

CONTROLADOR ONOS:

$ cd onos

$ source ./tools/dev/bash_profile

$ echo $KARAF_ROOT

$ mvn clean install -nsu -DskipIT -DskipTests

karaf clean

onos> feature:list -i

sudo mn --topo linear,2 --mac --switch ovsk,protocols=OpenFlow13 --controller remote --arp
mininet> h1 ping h2

onos> hosts

onos> feature:uninstall onos-app-fwd

CONTROLADOR NOX:
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$:./nox_core —i ptcp:<IP del controlador>:<puerto donde escucha el controlador><directorio donde se encuentra la
aplicacion> -v

CONTROLADOR ODL:

.<directorio donde se encuentra la aplicaciéon>$:./run.sh

CONTROLADOR TREMA:

$ .Jtrema run <aplicacion>.rb
CONTROLADOR BEACON:
/[Descargar el software.

Git: git://gitosis.stanford.edu/beacon.git

Antes de ejecutar la aplicacion modificamos el fichero “beacon/beacon.properties” y especificamos en el pardmetro
“threadCount” la cantidad de nucleos (core) en el sistema.

Si se van a realizar pruebas de rendimiento o escalabilidad es recomendable cambiar el parametro
“controller.immediate=true” en este mismo fichero. En el fichero “beacon.ini” configurar el parametro
“XX:+AggressiveOpts -Xmx3000M”

$: sudo ./beacon —configuration <aplicacion>

$: sudo ./beacon —configuration configurationSwitch

/ISi tenemos 2 Core con 4 hilos se puede ejecutar en la tarea 0-3.

$: sudo taskset -c 0-3 /beacon -configuration configurationSwitch

CONTROLADOR FLOODLIGHT:

/lInstalacion

sudo apt-get install build-essential default-jdk ant python-dev eclipse

git clone git://github.com/floodlight/floodlight.git

cd floodlight

sed -i -e "s/floodlight.modules = .*$/floodlight.modules = net.floodlightcontroller.learningswitch.

learningSwitch,net.floodlightcontroller.counter.NullCounterStore,net.floodlightcontroller.perfmon.NullPktinProcessi
ngTime/" src/main/resources/floodlightdefault.properties

sed -i -e "s/*net.*,.*$//" src/main/resources/floodlightdefault.properties

sudo ant

$ java -jar target/floodlight.jar -cf src/main/resources/floodlightdefault.properties
$:java —jar target/floodlight.jar (levantar los modulos por defecto)

/lInterfaz web de usuario
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ANEXO 4: CODIGO FUENTE DE LA APLICACION SDN PARA DETECTAR INTRUSOS EN LA RED

FUNCIONAMIENTO DE SDN

g
Autores: ING.
]

DR,

EJECUTARLO: . /pox. py forwarding. ucly L2 (3 SWITCH ACL_TRAZA

Gy
Himport ...

log = core.getlogger()

# Nuestra Tabla de SWITCH MAC/PUERTD,
Tabladrp = {}:

# Nuestra Tabla de SWITCH IP/PUERTD.
TablaIP = {};

# HABTI TTAR O DESHAEI! TTAR

traza False;

# DECLARANDO [0S USUARIOS AUTORIZADOS
opcion_sequridad arp=False;
opclon_sequridad ip=False:

opclon seguridad registro=False;
usuarig = ({"nombre’: YANK0',"ip:'10.0.0.1", "switch*:1, “puerte’:1, "mac’:EthAddr(*00:00:00:00:00:01")},
{*nombre’: "PALTZA’, 'ip*:'10.0.0.2", "switch':2, “puerto’:1, "mac’ :EthAddr('00:00:00:00:00:62"")});

# CALCULANDO [ A MAXTMA CANTIDAD DF USUARTQS DECIARAINS
max_usuarios=len{usuario)

sw_puertos = ({'switch®:1, "puerto’:1, "tipo’: 'acceso'},
{*switch®:1, "puerto’:2, "tipo’: "tronco'},
{*switch*:2, "puerto’:1, "tipo': "acceso'},
{*switch’:2, "puerto’:2, "tipo': 'tronco'},
{"switch®:2, "puerto’:3, "tipo‘: "tronco'},
{*switch*:3, "puerto’:1, "tipo': "acceso'},
{*switch’;3, "puerto’:2, "tipo': "tronco'},
{*switch’:3, "puerto’:3, "tipo’: "tronco'},
{"switch’:4, "puerto’:1, "tipo': 'acceso'},
{*switch’:4, "puerto’:2, "tipo': "tronco'},
{*switch’:4, "puerto’:3, "tipo’: "tronco'});

# CALCULANDO LA MAXTMA CANTIDAD C

max_sw_puertos=len(sw_puertos)

m

F

ULCA]

3
L

Jdef _handle_ConnectionUp (event):
g T

Mado progctiveo:Cuando el switch se copecte al contrelader instalar un flujo
y de forma automatica que envie las framas por fodos los puertos

msg = of.ofp_flow_mod()

msg.actions.append (of.ofp_action_outputiport = of.OFPP_FLOOD))

£ event.connection.send(msg)

cidef _handle_PacketIn (event):
Maodo reactivo:Esperamos primero que lleque la trama al controlador y luego
procesar ARP, IP, etc.

& e

dpid = event.connection.dpid # 0BTENTENDO

DEL SWITCH

packet = event.parsed # ASIGNANDO EL EVENTO A LA VARIABLE PACKET
inport = event.port #PUERTO DEI SWITCH POR DONDE ENTRA El PAQUETE
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ECTANDO SI ES UN |

1f dpid not in TablaArp
TablaArpldpid] = {} # NUEVD SWITCH -- CREAR TABLA VACTA |
TablaIP [dpid] = {} # NUEVD SWITCH CREAR TABLA VACTA T
if traza: print "[HORA-%s]-SWITCH-%i DETECTADD, CREANDO Ui HUE\I'A X

“TABLA SWITCH/HAC/IP/PUERTO™ % (time.asctime(time.localtime(time.time())), dpid)

#DETECTANDO EL PROTOCOLO ARP Gx0896 (2954)
if packet. type == Ox0805:
if traza: print "[HORA-%s]-SWITCH-%i DETECTADO PROTOCOLO ARP ™ \
“POR EL PUERTO-%i" % (time.asctime(time.localtime(time.time(})), dpid,inport)
procesamiento_arp (event)

#DETECTANDO El PROTOCOLO TP Gx8998 (2045)
if packet.type == 0x0800:
if traza: print "[HORA-%s]-SWITCH-%i DETECTADO PROTOCOLO ™ \
“IP POR EL PUERTO-%i" % (time.asctime(time.localtime(time.time())), dpid,inport)
procesamiento_ip (event)

def Erocesamlento arp(event):

# PROCESAMIENTO DEL D:‘D-‘-OLG Q AR
# (OMPROBANDO SI ESTA HAEBIL '-nﬂn LA SEGURIDAD
if opcion_seguridad_arp:
if sequridad_arp (event):
HASIGNANDO EL ID DEL SWITCH,
dpid = event.connection.dpid
inport = event.port
packet = event.parsed
srcmac = packet.src
dstmac = packet.dst
protocolo = packet.type
srcip = packet.next.protosrc
dstip = packet.next.protodst

DSTMAC, SRCIP, DSTIE
L SWITCH

' POR DONDE ENTRA EL PAQUETE

# LLENANDD LA TABLA SWITCH,
TablaArp [dpid][srcmacl 1nport

# LLENANDO LA TABLA SWITCH/IP/PUERTD,
TablaIP [dpid][srcip] = inport

# PREPARACION DF LA INSTALACION DE LA REGLA EN EL SWITCH

packet_in = event.ofp # MENSAJE ofp packet_in QUE LLEGO AL CONTROLADOR.
msg = of.ofp_packet out()

msg.buffer_id = event.ofp.buffer_id

msg.in_port = packet_in.in_port

# DETECTANDO SI ES UN BROADCAST ARP
if packet.dst.is_multicast:
# APREND) LA MAC. LLENAR LA TABLA DE SWITCH/MAC/PUERTD,
Tablanrp [dpld][Schac] = inport
# APRENDO L4 SWITCH/IP/PUERTY
TabiaTF [dpid] [srcip] = 1nport
# ENVIANDO, ORDEN AL SWITCH PARA REALIZAR
action = of. ofp action output{port = of.OFPP_| FLDDD)
msg.actions.appendl{action)
event.connection.send(msg)
if traza: primt "[HORA-%s][0OF_Packet_INI] [SRC_HAC=%s APRENDO]-->[DST_HAC=%s], "' \
“[ARP, SRC_IP=%s, DSP_IP=%s]=-->[Pto-%il-[S-%1]--->[BROADCAST ARP1" \
Y==->[Pto-TODOS-%1]" % (time.asctime(time.localtime(time.time()}),
srcmac, dstmac, srcip,dstip,inport, dpid., inport )

_A OIRECCION MAC NO ESTA EN LA TABLA ---=
; DIR POR TODAS LOS PUERTOS
“i¥ (packet dst not in TablaArp[dpld])
# APRENDO LA MAC. LLENGQ LA TABLA DE MAC/PUERT
TablaArp [dpid] [srcmac]l = inport
# APRENDO LA IP/RUERTO
TablaIP [dpid][srcip] = inport
# Add an action to send to the specified port
action = of .ofp_action output(port = of .OFPP_FLOOD)
msg.actions.append(action)
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# ENVIA

event.connection.send(msg)
if traza: primt “[HORA-%s]1[0F_Packet_IN]

else:

# ST LA DIRECCION MAC ESTA EN LA TABLA ---»ENVIAR EL MENSAJE AL PUERTO ESPECIFICO

dstport = TablaArpldpid] [packet.dst]

msg = of.ofp_flow_mod()

VDO, EL MENSAJE AL SWITCH

[SRC_HAC=%s APRENDO]-->[DST_HAC=%s NO ENCONTRADA]," \
" [ARP, SRC_IP=%s, DSP_IP=%s]-->[Pto-%i]-[S-%i]--->[BROADCAST ARF]™ \
"--->[Pto-T0D0S-%11" % (time.asctime(time. localtime(time. time())),

srcmac, dstmac, srcip, dstip,inport, dpid, inport )

msg.match = of.ofp_match. from_packet(packet, event.port)

msg.idle_timeout = 10
msg.hard_timeout = 30

msg.actions.append(of.ofp_action_output(port = dstport))

msg.data = event.ofp # &2
event.connection.send(msg)
if traza: primt “[HORA-%s]1[0F_Packet_IN]

return True

procesamiento_ip (event)
dpid = event.connection.dpid

inport = event.port
packet = event.parsed
srcnac = packet.src
dstmac = packet.dst
profocolo = packet.type
srcip = packet.next.srcip
dstip = packet.next.dstip

if (dstip in TablaIP([dpid])
# PREPARACTON DE LA TNSTALACION [

packet_in = event.ofp

msg = of.ofp_packet_out()

msg.buffer_id = event.ofp.buffer_id

msg.in_port = packet_in.in_port

# ST LA DIRECCION IP ESTA EN LA TABLA

dstport = TablaIP[dpid] [dstip]
msg = of.ofp_flow_mod()

EL SWITCH

ofp_packet_in

AL CONTROLADOR.

[SRC_HAC=%s]-->[DST_HAC=%s ENCONTRADAI, " \

“[ARP, SRC_IP=%s, DSP_IP=%s]-->[Pto-%i]-[S-%i]--->"\

“[ENVIAR ARPI--->[Pto-%il" % (time.asctime(time.localtime(time.time(})),
srcmac, dstmac, srcip, dstip, inport, dpid, dstport )

H
'
W
m
=
=
g
i
=]
m
ju
i
-
n
Nl
T
=
o
i
=]

msg.match = of.ofp_match.from_packet(packet. event.port)

msg.idle_timeout = 10
msg.hard_timeout = 30

msg.actions.append(of.ofp_action_output(port = dstport))

msg.data = event.ofp
event.connection.send (msg)
return True

seguridad arp(event):

D0 EL ID DEL SWITCH, SRCMAC,

event.connection.dpid
inport = event.port

packet = event. parsed

srcmac = packet.src

dstmac = packet.dst
protocolo = packet. type
srcip = packet.next.protosrc
dstip = packet.next.protodst

DSTMAC, SRCIP, DSTIP

H POR DONDE ENTRA EL

PAMNIETE

rayuE !

# COMPROBAND EL SWITCH/PUERTD/MAC/IP DEL VSUARIO

count= @
if puerto_de_aceso(dpid, inport)
while count < max_usuarios:

if usuario[count]['ip']== srcip and usuario[count]['switch']== dpid \

and usuariolcount] [*puerto’]== inport and usuaric[count][°mac’]== srcmac:
if traza: primt “-->[%s]: sequridad arp: Usuario autorizado: %s, en switch:%i,Puerto:%i: " \

“IP=%s,HAC:%s. Tratando de acceder a:%s" % \

(time.asctime(time.localtime (time.time())],
usuariol[count] ['nombre’],dpid, inport,srcip,srcmac,dstip)

Pttt
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return True
break
else:
count = count + 1
if count == max_usuarios:

"IP=%s,HAC:%s. Tratando de acceder a:%s" % \
(time.asctime(time. localtime(time.time())),dpid.
inport,srcip,srcmac,dstip)

return False

else:
= return True

tdef puerto de_acesof(switch, puerto)
# RETORNA VERDADERQ SI UN PUERTO DE UN SWITCH ES DE ACCESQ

count= 0
while count < max_sw_puertos:
if sw_puertos[count] [*switch®]== switch and sw_puertos[count]['puerto’]l== puerto
and sw_puertos[count] ["tipe'] == ‘acceso':
return True
else:

if count == max_sw_puertos:
return False
& count=count + 1

odef launch (reactivo = True):

if reactivo:
core,openflow.addListenerByName (""PacketIn™, _handle_PacketIn)
print R PR RS EE ES R ERE RS RS RS SRR RS RS EREREEEE SRR R R LS S AL

print “UNIVERSIDAD CENTRAL HARTA ABREU DE LAS VILLAS (UCLV)™
print e EEEEEEES L EELEEE L EELE LA S L ELES S EEEEES L EELEEE LS L L A

print “APLICACION SDN: SWITCH L2/L3 , ACL, TRAZA"

print ““Autores: Ing.Yanko Antonio Marin Huro'*
print ™ Dr.C. Ing. Felix Alvarez Paliza™

print SRR RO R R AR R A R R R R ok

log. info ("Sytich en modo Reactive™)
else:

core.openflow.addListenerByName (""ConnectionUp™, _handle_Connectionlp)
& log.info("Switch en modo proactive.™)

if traza: primt "-->[%s]: sequridad arp: Intruso detectado en la red en switch:%i,Puerto:%i:

A
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ANEXO 5: ESCENARIOS DE TRABAJO

CARACTERISTICAS

ESCENARIO A ESCENARIO B
Procesador Intel ® Core™ Intel(R) Core(TM) i3-2100
i3-3220 CPU @ CPU @ 3.10GHz
3.30 GHz.
Memoria 8 GB 4 GB
instalada:
Virtualizacion Si Si
Activada
Edicion de Windows 10 Windows 7, 32 BITS
Windows: Pro, 64 BITS
Hipervisor ORACLE Virtual ORACLE Virtual Box
Box Version

Version 4.3.28
5.0.14 r105127

SO Huésped Ubuntu 14.04. Ubuntu 14.04. Version del
Version del Kernel LINUX: 3.13.0-27-
Kernel LINUX: generic.
3.13.0-27-
generic.
Numero de CPU 2 CPU 2 CPU
asignados a la
VM
Memoria 4 GB 1GB
asignada a VM
(mB)

ANEXOS

ESCENARIO C

Intel(R) Core(TM) i5-2540M CPU
@ 2.60 GHz 2.60 GHz

4 GB
Si
Windows 7, 32 BITS

ORACLE Virtual Box Version
5.0.14 r105127

Ubuntu 14.04. Version del
Kernel LINUX: 3.13.0-27-
generic.

5 CPU

2GB
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ANEXO 6: CLASIFICACION DE CONTROLADORES

ANEXOS

2
é < - Ae] wn 0 «
o w — o o2
E £ o g2 s ¢ 2 .3 _ £ 33 s E&
NOMBRE = 7 Jd gE & g 3 ag =z & 32 = o9
5 7 £ om s ¢ 2 °cg2 = s EE 2 g3
o 2 o< g < ] o 5 B=) 2 a
,é 8 o 8 & 8 o
o
Avaya[108] Centralizada no si si si si OpenFlow, si si
OVSDB, OF-
CONFIG,
NETCONF
Beacon[76] Centralizada no n no Java 3 OpenFlow ad-hoc no
Multi-hilos o 1.0 Api
Big Switch[109], si si si OpenFlow
[110]
Brocade[111] Distribuida si si si si si Java si OpenFlow,
OVSDB,
BGP,
NETCONF
Agile Distribuida si si si si si Java no si 5 OpenFlow, si si
HUAWEI Multi-hilos OVSDB,
BASADO EN BGP,
ONOS [112] NETCONF
Ciena [113] si si si
Cisco [114] Distribuida si si Java si si 5 OpenFlow, REST
NETCONF,
RESTCONF,
MP-BGP
EVPN
ConteXtream si si si
(HP)
Coriant [115] si si si
Cyan (acquired si si ALIA
by Ciena)[116] DO
DISCO Distribuida si Java OF1.1 REST
Ericsson[117] si si Java si OpenFlow,
OVSDB,
BGP,
NETCONF,
PCEP, BGP-
LS
Extreme si si si
Fleet Distribuida no n OF1.0 ad-hoc
o
Floodlight Centralizada no n si no si Java no 5 OF1.0 RESTful no
Multi-hilos o OF1.3 API
OF1.4
HP si si ALIA
DO
HP VAN SDN Distribuida Débi  si Java OF1.0 RESTful
| API
Huawei Distribuida si si si si 5
Multi-hilos
HyperFlow Distribuida Débi si cH++ OF1.0
|
IBM si si si
Inocybe si si si
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Juniper

Kandoo

LOOM

Maestro

Meridian

MobileFlow

Mul

NEC

NodeFlow

NOX

NOX-MT

Nuage
Networks

Onix

ONOS

OpenContrail

OpenDaylight

OpenMUL
PANE

Plexxi
PLUMgrid
Pluribus

POX

ProgrammableF
low

Rosemary

Ryu NOS

SMaRtLight

Jerdrquicame
nte
distribuido

Centralizada
Multi-hilos

Centralizada
Multi-hilos

Centralizada
Multi-hilos

Centralizada

Centralizada

Centralizada
Multi-hilos

Distribuida

Distribuida
Multi-hilos

Distribuida
Multi-hilos

Distribuida

Centralizada

Centralizada

Centralizada

Centralizada
Multi-hilos

Distribuida

no

no

no

no

no

no

Débi

fuert

Débi

fuert

no

Débi

si

no

no

no

O 3 O S

si

si

si

si

si

Si

Si

Si

si

si

si si
si
si si
no
no no
si si
si
si
si
si
si si
si si
si si

si

C, C++,
Python

Java

Java

ALIA
DO

C++

C++

ALIA
DO

Python,

Java no si

Python,
C++,
Java
Java RES

API

si
si
si

Python
+

Qra

Python

Java

OF1.0

3 OF1.0

OF1.0

OF1.2

3 OF1.0

OF1.0

3 OF1.0

3 OF1.0

OF1.0,
OF1.3

5 OF1.0,
OF1.3
NETCONF

OF1.0

OF1.0,1.3,
1.4,
NETCONF/
YANG,0VS
DB, PCEP,
BGP/LS,
LISP, SNMP

OF1.0

OF1.3

OF1.0

3 OF.1
0,2,3,4]

OF1.0

ad-hoc
API

API
extensib
le
SDMN
API
Interfaz
multi-
nivel

ad-hoc
API

ad-hoc
API

NVP
NBAPI

RESTful
API

REST
API

REST,
RESTCO
NF

PANE
API

REST
API

ad-hoc

ad-hoc
API

RESTful
API

no

si

no

no

Si

no

si
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SNAC Centralizada no n C++ OF1.0 ad-hoc
API
Sonus si si si
Trema Centralizada no n si si C, Ruby OF1.0 ad-hoc
Multi-hilos API
VMware NSX si si si
yanc Distribuida file
system

Tabla 2.6. Clasificacién de controladores.

ANEXO 7: CODIGO FUENTE DE SDN vs. RED TRADICIONAL

1 e

Z imtores: ING. YANEC ANTONIC MARIN MURO

gl DE. C. ING. FELIX ALVAREZ PALIZL
4

5 #PARL EJECUTAR LA TOPOLOGIA
6 #sudo mn --custom /home/ubuntu/mininet/

7 custom/uclv_legacy.py —-—-topo tradicional
8 #zudo mn --custom Shome/ubuntu/mininetc/

) custom.fuclv_legacy.py --topo =sdn

1 wem

11

12 from mininet.topo import Topo

13 from mininet.nodelib import LinuxBridge

14 from mininet.cli import CLI

15 from mininet.net import Mininet

16 from mininet.node import CPULImitedHost, Host, Hode
17 from mininet.node import COVSEernelSwitch, UserSwitch

18 from mininet.node import Controller, RemoteController, COVSController
1%

3 class UclvRedTradicional({ Topo ):
"Topologia de red tradicional.™

[T

def  imnit ( self }:
"Creando una topologia personalizada.™

mo -]

RORROR R R R
m

w

# Inicializando la topologia

30 Topo. init [ =elf )

31 _ _

)

23 $# Creando host vy switch

34 hl = self.addHost{ "hl"' )

35 h2 = sgelf.addHost( "h2'" )

38 h3 = self.addHostc( "h3' )

37 2l = =self.addSwitch( "s1', cls=LinuxBridge )
328 22 = self.addSwitch( "s2', cls=LinuxBridge )
35 23 = self.addSwitch( "s3', cls=LinuxBridge )
40

41 # Adicionado los enlaces

4z zelf.addLinki hl, =1 )

43 zelf.addLinki =1, s2 )

44 zgelf.addLink( h2, =2 )

45 self.addLink(| =52, =53 )

48 zelf.addLink(| =3, h3 )
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50 gclass UclvRedSDN( Topo )

51 "Topologia de red SDN.™

33

52 def init_ { =elf ):

54 "Creando una topologia personalizada.™

11

=13 # Inicialirzando la topologia

57 Topo. init [ =elf )

58 _ _

59 # Creando host v switch

&0 hl = =zelf.addHost( 'hl' )

&1 h2 = zelf.addHost( 'h2' )

&2 h3 = zelf.addHost( 'h3' )

83 2l = zelf.addSwitch( '=1', cls=0VS5EernelSwitch )
64 22 = zelf.addSwitch( '=s2', clsz=0VS5EernelSwitch )
&5 23 = zelf.addSwitch( '=3', clz=0VS5EernelSwitch )
[13

&7 # Creando lo= enlaces entre los nodos

&8 zelf.addLink({ hl, =1 )

69 zelf.addLink( =1, =2 )

70 zelf.addLink({ h2, =52 )

71 zelf.addLink( =2, =3 )

72 zelf.addLink({ =3, h3 )

73 copos = { 'tradicionmal': ( lambda: UclvRedTradicionali() )} .,
74 'sdn': ( lambda: TUclvRedSDH() )}

75
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NOTACION Y ACRONIMOS

Dado el uso generalizado del inglés como lenguaje universal de la ciencia, algunos términos caracteristicos de
este ambito no han sido traducidos, por cuanto su equivalente en espafiol pueda llevar a confusion o simplemente
no existir. En tales casos, en esta tesis, se ha utilizado la terminologia original siempre con caracteres en cursiva.

Acronimos y Siglas

ACL Access Control List

A-CPI Application Controller Plane Interface

AMQP Advanced Message Queuing Protocol

API Application Programming Interface

ARP Address Resolution Protocol

ATIS Alliance for Telecommunications Industry Solutions
BGP Border Gateway Protocol

CDPI Control to Data-Path Interface

CPU Central Processing Unit

D-CPI Data-Controller Plane Interface

DDoS Distributed Denial of Service

DSL Domain-Specific Language

ETSI European Telecommunications Standards Institute
ForCES Forwarding and Control Element Separation
ICMP Internet Control Message Protocol

ICT Information and Communication Technologies
IDE Integrated Development Environment

IETF Internet Engineering Task Force

I0S Internetwork Operating System

P Internet Protocol

IRTF Internet Research Task Force

ISP Internet Service Providers

IT Information Technology

ITU-T International Telecommunication Union

IVS Indigo Virtual Switch

LAN Indigo Virtual Switch
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LTE
MAC
MPLS
MPLS-TP
NAT
NBI

NE
NETCONF
NFV
NOS
NVGRE
OF
ONF
OVvSDB
QoE
QoS
RAM
RCP
REST
RTT
SAL
SANE
SDMN
SDN
SDWLAN
SDX
SNMP
SPB
STP
TCAM
TCP

TE

TIC
TRILL

Long Term Evolution

Medium Access Control

Multiple Protocol Label Switching

MPLS Transport Profile

Network Address Translation

Northbound Interface

Network Element

Network configuration protocol

Network Function Virtualization

Network Operating System

network virtualization using generic routing encapsulation
OpenFlow

Open Networking Foundation

The Open vSwitch Database Management Protocol
Quiality of Experience

Quiality of Service

Random Access Memory

Routing Control Platform

Representational State Transfer

Round Time trip

Service Abstraction Layer

Secure Architecture for the Networked Enterprise
Software Defined Mobile Network

Software Defined Network

Software Defined Wireless Local Area Network
SDN-Based Exchange

Simple Network Management protocol

Shortest Path Bridging

Spanning Tree Protocol

Ternary Content Addressable Memory
Transmission Control Protocol

traffic enginering

Tecnlogia de la Informacion y la Comunicaciones

Transparent Interconnection of Lots of Links
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NOTACION Y ACRONIMOS

VLAN
VMM
VPN
vSDN
VXLAN
WAN
WLAN
XML
XMPP

Virtual Local Area Network
Virtual Machine Monitor

Virtual Private Network

Virtual Software Defined Network
Virtual Extensible LAN

Wide Area Network

Wireless Local Area Network
eXtensible Markup Language

Extensible Messaging and Presence Protocol
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