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Resumen

Las funciones booleanas son un area importante de estudio para la Criptografia. Estas funciones, que
consiste solo de uno y de cero, son el corazén de numerosos sistemas de cifrado y su capacidad para
proporcionar una comunicacion segura. Las funciones booleanas tienen aplicaciéon en una variedad
de sistemas, incluyendo sistemas de Cifrado de bloques, Cifrados de flujo y las funciones hash. El
estudio continuo de las funciones booleana para la Criptografia, es fundamental para la prestacion de
una comunicacion segura en el futuro. Esta tesis presenta una investigacion sobre el analisis de
funciones booleanas y en el analisis particular del disefio y aplicacion de funciones booleana para la
Criptografia. La tesis se iniciara con una breve descripcion de la teoria de funciones booleanas.
Seguido, se trata del desarrollo de bloques de criptosistemas en la Criptografia simétrica. Los
bloques pueden verse como funciones vectoriales booleanas, también llamadas S-cajas para una
salida multidimensional y nuestro objetivo es buscar aquellas funciones de mayor interés para la

construccion de bloques o S-cajas con una alta confiabilidad.



Abstract

Boolean functions are an important area of study for cryptography. These functions, consisting merely
of one's and zero's, are the heart of humerous cryptographic systems and their ability to provide
secure communication. Boolean functions have application in a variety of such systems, including
block ciphers, stream ciphers and hash functions. The continued study of Boolean functions for
cryptography is therefore fundamental to the provision of secure communication in the future. This
thesis presents an investigation into the analysis of Boolean functions and in particular, analysis of
affine transformations with respect to both the design and application of Boolean functions for
cryptography. The thesis will begin with a brief overview of Boolean function theory; including an
introduction to the main theme of the research, namely the affine transformation.
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Introduccion

Introduccion

Las funciones booleanas desempefian un papel importante en la Criptografia moderna por su
capacidad para satisfacer, con mayor seguridad, la demanda continua de las comunicaciones. El
estudio de las funciones booleanas, tanto desde el punto de vista teérico como practico, es
fundamental para proteger las aplicaciones de cifrado tales como sistemas de cifrado de bloques,
cifrados de flujo y las funciones hash.

Aunque desde finales de la década de 1980 ha podido apreciarse un creciente interés por investigar
en esta area, existen todavia muchos problemas en relacién con el disefio y analisis de funciones
booleanas para la Criptografia. El nivel de seguridad alcanzado en las aplicaciones basadas en estas
funciones se mide por la calidad de las propiedades combinatorias dentro de las mismas. La
seleccion de funciones booleanas con fuertes propiedades criptograficas reduce la eficacia de los
ataques de criptoanalisis avanzados, incluyendo el criptoanalisis lineal [1] y el criptoanalisis diferencial
[2].

Por otra parte, la adecuacion especifica de una funcidon booleana para su uso en Criptografia
consiste, normalmente, en la evaluacion de varias propiedades de la forma normal algebraica (ANF)
y de la Transformada de Hadamard (TH). Asimismo, también se ofrecera el examen preliminar de la
teoria de funciones booleanas, incluyendo su representacion, la ANF, el TH y la funcion de auto
correlacion (AC), asi como las distintas propiedades de la importancia de cifrado derivados de cada
uno.

El disefio y analisis de las funciones booleanas para las aplicaciones criptograficas normalmente
implican una cantidad considerable de procesamiento computacional. En particular, debido al gran
numero de variables de entrada que este analisis supone, se requiere una elevada demanda de
recursos informaticos.

La construccion de funciones criptograficamente utiles es también una tarea dificil. Una gama de
técnicas algebraicas y técnicas heuristicas estan disponibles actualmente para la construccion de
tales funciones, sin embargo, estos métodos pueden ser complejos, computacionalmente dificiles de
aplicar y no siempre producen una variedad suficiente de funciones.

El rapido crecimiento de la comunicacion electronica (principalmente internet) tiene como resultado
que el problema de la seguridad de la informacion sea de una importancia practica creciente. Los
mensajes que se intercambian en todas partes del mundo, y que son publicamente accesibles a

redes de computadoras, deben ser mantenidos confidencialmente y protegidos contra manipulacién
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[3]. El comercio electronico requiere firmas digitales que son validas para la ley y protocolos seguros
de pago. La Criptografia moderna proporciona solucién a todos estos problemas.
La Criptografia es el arte y la ciencia de ofuscar mensajes. Antes de la época de las computadoras,
un mensaje era una cadena de letras y era encriptado reemplazando cada letra con otra o un numero.
En la época de las computadoras, un mensaje es una cadena binaria (bitstring) en una computadora,
y es encriptado reemplazando un bitstring por otro, normalmente de la misma longitud [4]. Es
importante que estos mensajes no puedan ser alterados y que la seguridad de la informacion se
mantenga. La Criptografia moderna brinda métodos matematicos para solucionar, de manera relativa,
estos problemas.
Historicamente la Criptografia ha sido vista como un arte mas que una ciencia, pero existiendo
siempre dos grupos bien diferenciados. Los criptégrafos, cuyo trabajo es disefiar sistemas
criptograficos; y los criptoanalistas, cuyo trabajo es tratar de infringir estos sistemas criptograficos[5].
Asi, el arte y la ciencia de la Criptografia consisten en dos mundos. Por un lado, el mundo de las
comunicaciones legales, como usuarios que intercambian mensajes de datos bancarios, que puede
ser visto como un mundo abierto y soleado (Criptografia). Por otro lado, el mundo oscuro del enemigo
(criptoanalisis) que ilegalmente trata de interceptar los mensajes y hacer todo tipo de cosas
maliciosas. Para la gente del mundo legal, es conveniente que el enemigo entienda muy poco de los
mensajes, sin embargo, al enemigo, por otro lado, le gustaria tener facilmente descifrable estos
mensajes. Por tanto, la Criptografia es una lucha continua entre estos dos mundos donde el éxito
obtenido por uno conduce a la necesidad de reforzar los métodos de encriptacion mientras, para el
otro, en cambio, esto constituye un nuevo reto. En la referencia [7] se pueden encontrar aspectos
histéricos mas precisos de la Criptografia.
El campo de la Criptografia se ha expandido en los ultimos afos. Las disciplinas matematicas que
estan involucradas con la Criptografia incluyen teoria de numeros, teoria de grupos, logica
combinatoria, teoria de la complejidad, teoria de la informacién y otras areas de la matematica. Este
campo puede ser visto, en la actualidad, como una subdivisién de la matematica aplicada y las
ciencias de la computacion [5].
Asi, el problema cientifico de nuestra investigacion es:
¢, Como proceder respecto a la construcciéon de las funciones booleanas, en su uso correcto en la
Criptografia, de forma que contribuya al desarrollo de nuevos sistemas criptograficos?
En este trabajo se hace una revision de algunos aspectos tedricos que relacionan las funciones
booleanas y la Criptografia. El tema se enmarca dentro del analisis de Fourier de las funciones
booleanas. Mas exactamente, en el caso de caracteristica 2 de la transformada discreta de Fourier (la
2
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transformada de Hadamard). Esta herramienta matematica permite estudiar algunas propiedades
criptograficas de las funciones booleanas.

Cuatro son las propiedades criptograficas deseables en las funciones booleanas: grado algebraico,
inmunidad-correlacion, balance y no linealidad. Las propiedades anteriores son a menudo
investigadas mediante la transformada de Hadamard [8]. Las funciones booleanas que tienen estas
propiedades son resistentes a los ataques criptoanaliticos. La Criptografia, entonces, necesita la
manera de buscar buenas funciones booleanas que sean resistentes a estos ataques.

Existen, ademas, otras propiedades criptograficas como avalancha y (no existencia de) estructuras
lineales diferentes de cero. Un ligero comentario de estas propiedades puede encontrarse en[9].
Existen aun varios problemas abiertos sobre funciones booleanas que son de importancia primordial
para la Criptografia [10]. Muchos de ellos estan relacionados con problemas de complejidad
computacional.

Ideas de investigacion

“El buen disefio de funciones booleanas criptograficamente fuertes contribuira a aumentar la
seguridad de los sistemas criptograficos que se utilizan.”

Como objetivo general se propone entonces:

“Mejorar la comprensién de las funciones booleanas, proporcionando nuevas perspectivas, la
busqueda superior de funciones booleanas con 6ptimas propiedades criptograficas.”

Para lograr dicho objetivo general, se proponen los siguientes objetivos especificos:

1. Estudiar las herramientas matematicas necesarias para la comprension de las funciones
booleanas.

2. Estudiar las funciones booleanas y sus propiedades criptograficamente deseables.

3. Introducir nuevas ideas en la busqueda de funciones booleanas usando métodos heuristicos.

Para dar cumplimiento a estos objetivos fue necesario plantearse y solucionar las siguientes tareas
de investigacion:
1. Deteccion del problema y recoleccion de la informacion necesaria para su posible solucion.

2. Estudio de conceptos matematicos del Algebra, de las funciones booleanas, inteligencia

artificial y de la Criptografia.
3. Formulacién de una teoria matematica que sustente la solucion del problema planteado.

El primer paso para la realizacién de este trabajo fue la confeccion del marco tedrico, para ello se

realizé una amplia revision de la literatura consultando libros, articulos y paginas de internet, entre



Introduccion

otras fuentes. Los elementos esenciales se encuentran expuestos de manera resumida en el primer
capitulo de la presente tesis.

Novedad cientifica:

a. La elaboracién de toda una teoria que permite determinar funciones booleanas deseables de
manera sencilla y con menor costo computacional.

b. Se plantean nuevas estrategias de busqueda de funciones booleanas con propiedades
criptograficas fuertes usando métodos heuristicos.

C. Nuevas posibilidades de aplicacion de las tematicas que se abordan en la tesis en
investigaciones dirigidas por la Direccion de Criptografia del MININT y generalizacién de estos
resultados.

La tesis esta estructurada en: Introduccion, tres Capitulos, Conclusiones, Recomendaciones y
Referencias Bibliograficas.

En el primer capitulo abordamos la teoria necesaria de las funciones booleanas asi como su
aplicacion en el mundo de la Criptografia, dando una panoramica breve de este tema reflejando su
utilizacion en varios de los cifradores existentes en la actualidad.

En el segundo capitulo se incluyen las definiciones basicas y las propiedades de las matrices de
Hadamard, en forma abreviada. La emocién puramente intelectual y el desafio de encontrar nuevas
matrices de Hadamard y la confirmacién de la conjetura de Hadamard se ve reforzada por el
conocimiento de que son maravillosamente utiles. También se enfocan las matrices de Hadamard en
el mundo de la Teoria de la Informaciéon haciendo una simple introduccion al calculo de entropias en
las matrices. Asi también se da una breve idea de qué son los métodos heuristicos y los automatas
celulares.

El tercer capitulo esta dedicado a las propiedades de las funciones booleanas y se introduce las
nuevas ideas para desarrollar funciones booleanas utilizando métodos heuristicos.

La adecuada formacion de un criptografo en las areas de las matematicas y del entendimiento de la
importancia de las funciones booleanas le ayuda a crear una atmosfera cientifica que contribuye a
desarrollar su rigor y prestigio en esta rama del saber. Asi como a prepararse para realizar un trabajo
realmente util y calificado que requiera de iniciativas.

La importancia social de este trabajo radica en que le permite a un criptégrafo conocer cuales deben
ser las funciones booleanas que él requiere tomando en consideracién todo lo que se expone aqui,

de forma tal que le proporcione una sélida formacion cientifica con excelentes resultados.
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Capitulo 1. Funciones booleanas

1.1 Introduccioén
En diversos cursos en las carreras de Ingenieria, Computacion, Fisica, Quimica, Economia,

Matematicas, etc., se encuentra el concepto de funcién en varios contextos. En muchos casos estas
funciones toman valores en (el campo de) los numeros reales (R), por ejemplo las funciones reales de
una variable real f: R — R; las funciones de varias variables reales con valores en los numeros reales
f:R™ - R, donde R" es el espacio cartesiano de dimension nsobre los numeros reales; o de manera
mas general funciones vectoriales sobre los reales,f: R" - R™. En cursos posteriores se estudian,
por ejemplo funciones de variable compleja, sobre grupos y otras estructuras tales como variedades
(topolégicas, complejas, algebraicas, diferenciables, etc.). Tanto los niumeros reales, los numeros
complejos como las variedades mencionadas anteriormente son, en general, conjuntos cuya car-
dinalidad no es finita.

En pocos cursos basicos se mencionan o estudian funciones sobre conjuntos cuya cardinalidad es
finita. En este trabajo se introducira el concepto de funcion cuyo dominio es un conjunto finito y su
contradominio es también un conjunto finito cuya cardinalidad es 2. Nos referimos a los numeros
binarios como contradominio y a estructuras construidas a partir de estos como dominio de tales
funciones. Los numeros binarios, como el lector debe saber, son de suma importancia en la
actualidad, con el uso de las computadoras, el manejo de informacién en formato digital y cuestiones
relacionadas.

Como aplicaciones de este tipo de funciones, se mencionan brevemente debido al espacio, su
uso en dos areas que hoy en dia juegan un papel muy importante en varias actividades de la vida
cotidiana: la Criptografia, la cual esta relacionada con la seguridad en el manejo de la informacion, y
la Teoria de Codigos Detectores-Correctores de Errores, que como su nombre lo indica, trata de la
deteccion y correccion de los errores que se adquieren en la transmision de informacién, en ambos

casos por cualquier canal de transmisién convencional que se use.

1.2 El espacio F}
Al conjunto de los numeros binarios, también llamados bits, denotado por F, = {0,1}, se le puede

dotar de dos operaciones, la suma(@®)y elproducto(x) definidos en las siguientes tablas:
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® |0 1 * |0 1
0 |0 1 0 |0 |0
1 1 0 1 (0 1

Con estas dos operaciones, la terna (F,,®,*), adquiere la estructura algebraica de campo. Es
decir, satisface las mismas propiedades que los numeros reales con las operaciones usuales de
suma y producto, o bien, los numeros complejos con las correspondientes operaciones. Para el lector
familiarizado con algunos conceptos matematicos, particularmente de Teoria de Numeros, le sera
facil identificar a los niumeros binarios con los enteros médulo 2 y sus operaciones usuales: (Z,, +,*)

Veamos ahora como construir una estructura algebraica también interesante a partir de los
numeros binarios. Primero recordemos que si n es un entero positivo y R™ es el producto cartesiano
de R consigo mismo n veces, se puede definir en R™ una operacion de suma de vectores en la forma
natural: coordenada a coordenada. También, si a € R (un escalar) y x € R", se define
ax multiplicando cada coordenada de x por a (producto por escalares). Con estas dos operaciones el
conjunto R™ adquiere la estructura de espacio lineal (vectorial) sobre el campo de los niumeros reales,
cuya dimension es n.

En forma similar se procede en el caso de los numeros binarios: si nes un entero positivo, sea

T={a=(ay,.., a,):a; € F;}
el producto cartesiano de F, consigo mismo n veces. Obsérvese que cada elemento de F} tiene
nentradas que consisten de 0’s y 1's. De igual forma que en el caso de R", al conjunto F} se le puede
dar la estructura de espacio lineal sobre los numeros binarios F, con las siguientes operaciones:
sia = (ay, ..., a,), b = (b, ..., by) son elementos de F} y a € F, entonces:
ad®b= (a;® by, ..., a, Dby)
aa = (a*aq, .., a*ay,)
Es facil ver que una base (natural) del F,-espacio lineal F} es:
e;=(1,..,0),e, =(01,..,0),..,e, =(0,...,1)
Y su dimensioén (sobre F,) es n. Obsérvese que la cardinalidad de F} es 2™. Por ejemplo, si n = 2,
entonces:
F3 = {(0,0),(0,1), (1,0), (1,1)}
Si n =8, el espacio F§ tiene cardinalidad 28 = 256 y sus elementos se pueden identificar con los

elementos del codigo ASCIl muy usado actualmente.
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1.3 Funciones Booleanas
Si se procediera, como en el caso de funciones reales de variable real, a estudiar funciones

f:F, > F,, es facil ver que no existen muchas de ellas, ya que la cardinalidad de F, es 2 (¢;cuales
son tales funciones?), por consiguiente su estudio no es muy interesante. Esto nos conduce a la
siguiente:
Definicién 1.1. Si n es un entero positivo, una funcién booleana es simplemente:
fiFz > F
El conjunto de tales funciones se denotara por B,,
Veamos algunos ejemplos de funciones booleanas:
1. Sin > 2, sea A: F} - F, definida como
A(xy, ey Xp) = Qg + a1xq + -+ + apXy,
Dondea, + a4 + - + a, son elementos del campo de los numeros binarios F,. A estas funciones
se les conoce como afines. Si a, = 0 la funcion es lineal.
2. Sin =2, sea f:F% - F,definida como
fx1, %) =14 x1 + x1%,.
Asi por ejemplo, f(1,0)=14+14+0=0
3. Sin =15, sea g:F; — F, definida como

f(x1, %2, %3, %4, %5) = 1 4 x1X5 + X% + X1 X3X5

A continuacién se mencionan algunas propiedades basicas de las funciones booleanas. Para

mayores detalles el lector puede consultar por ejemplo [11] y [12].

1. Toda funcién booleana se puede expresar como una funcién polinomial.

2. La potencia a la cual aparece cada variable x; en una funciéon booleana f (x4, ...,x,) es igual a
1. Esto es debido a la estructura del campo de los numeros binarios ya que para todo elemento
a € F, se tiene que a? = a.

3. Cada elemento f de B, se puede identificar con un elemento de F%n: en efecto, si nes un
entero positivo sea N = 2"y seaF} = {p,, ..., Py}. Entonces a la funcién booleana f:F} — F,se
le asocia el elemento (f(Py), ..., f(Py)) de FY. Es obvio que para cada elemento
y = (y4, ..., yn)€ FY hay una funcion g € B, tal que (g(Py), ...,g(Py)) = y.

A modo de ilustracion consideremos la funcion f: F3 — F, dada por
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f(x1,x) =1+ xx,. Como F3 = {(0,0),(1,0),(0,1),(1,1)}, la funcion f se identifica con el
vector:

(f(0,0), f(1,0), £(0,1), f(1,1)) = (1,1,1,0)
De lo anterior se sigue que la cardinalidad del conjunto de funciones booleanas B,, es 22", Por

ejemplo, si n =3, hay 22° = 28 = 256 funciones booleanas de 3 variables. El lector puede
pasar algunos minutos y determinar todas las funciones booleanas en 3 variables. (¢ Cuantas
funciones booleanas hay de 10 variables?).

4. Si x = (xq,...,x,) € F}, el conjunto S(x) = {x; # 0} se llama el soporte de x. Con ayuda del
soporte de un elemento de F} se puede definir una métrica en el espacio lineal F; de la

siguiente manera: si x,y € F}, entonces:

d(x,y) = 1Sx+y)l
donde"|.|" indica cardinalidad. Se puede ver que la funcion d es en efecto una métrica (en el sentido
usual), la cual se llama la distancia de Hamming. Esta distancia es muy importante en la Teoria de
Caodigos Detectores-Correctores de Errores ya que permite determinar el numero de errores que
puede detectar y corregir uno de tales codigos (cf.[12]). Asimismo se puede definir la distancia de
Hamming en el espacio de funciones booleanas, la cual es de suma importancia para su estudio. Una
clase interesante de funciones booleanas son las llamadas funciones bent, las cuales tiene la
propiedad de ser las mas distantes de las funciones lineales, con la distancia de Hamming. Existen en
la literatura una gran cantidad de resultados sobre este tipo de funciones y hasta la fecha no se
conoce exactamente la estructura de tales funciones, ni su cardinalidad cuando el numero de

variables es > 10 (jproblema abierto!)

1.4 Funciones booleanas, seguridad y trasmision de informacion
En esta seccion se describirian brevemente algunas conexiones entre las funciones booleanas y la

transmision y seguridad de la informacion cuando esta se envia por un canal convencional, el cual en

general es "ruidoso" y poco seguro.

1.4.1 Funciones booleanas y Criptografia
La Criptografia, cuyo significado proviene del griego krypto, (esconder) y graphein, (escritura),

se ha empleado desde hace mucho tiempo, por ejemplo, se sabe que Julio Cesar enviaba mensajes
cifrados ([13], [14]). Uno de los principales objetivos de la Criptografia es la comunicacion segura
entre entidades que usan canales convencionales (inseguros y ruidosos) tales como el teléfono, fax,
satélite, internet, etc., de tal manera que entidades no autorizadas no puedan conocer el contenido

de la informacion original. Una de sus aplicaciones ha estado relacionada con cuestiones bélicas,
8
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pero con el desarrollo de la computacion y la introduccion de la Criptografia de llave publica ([15]), su
enfoque y aplicacion ha cambiado en las ultimas décadas. Las aplicaciones mas importantes de la
Criptografia moderna se encuentran en el comercio, banca, y correo electronico, declaracién de
impuestos, firma y factura digital, tarjetas inteligentes, entre otras.

Actualmente los sistemas criptograficos (cifrado) se dividen en dos grandes grupos: los sistemas
de llave privaday los de llave publica. Entre los mas conocidos en el primer grupo se encuentran los
cifrados en "cascada" (streamciphers)([16]), el Data Encryption Standard (DES) ([17]) y el Advance
Encryption Standard (AES) ([18]) estos ultimos son cifrado de bloques. En el segundo grupo se
incluye el sistema RSA ([19]) y el basado en curvas elipticas ([20], [16], [21], [22]) también ambos

cifrados de bloques.

1.4.2 Cifrado de Vernam
El cifrado de Vernam es un sistema en cascada y tiene una gran relaciéon con funciones booleanas.

Para mayores detalles el lector puede consultar por ejemplo [16].

En el cifrado de Vernam, para cada texto original que se desea cifrar, el cual es expresado en
bits, se produce una llave secreta en forma aleatoria de la misma longitud (en bits) que el texto a
cifrar, la cual se suma con el texto original usando la aritmética binaria, produciendo de esta manera
la informacion cifrada (este método fue usado por oficiales de E.U. y la URSS durante la llamada
"guerra fria").

Para producir la llave secreta las partes interesadas seleccionan un método para obtener
sucesiones pseudoaleatorias a partir de "semillas" (también secreta). Una forma de producir tales
sucesiones es por medio de los llamados "Linear Feedback Shift Registers" (LFSR), que son
criptograficamente débiles. Para hacerlos mas robustos se usan funciones booleanas, las cuales
tienen como argumento (input) nbits x4, ..., x,producidos por nLFSR's y cuyo valor (output)

s = f(xq, ..., x,) €s uno de los elementos de la sucesion que se desea generar. Este proceso se repite

hasta obtener una sucesion de la longitud deseada que se usa como la llave para cifrar.

1.4.3 Cifrado en bloques
Este tipo de cifrado tiene como entrada (input) el texto original, el cual se puede pensar como una

coleccién de vectores binarios de la misma longitud (x4, ..., x,). Para cada uno de estos vectores se
produce el texto cifrado (yy, ..., ), donde y; = f;(x4, ..., Xn, k1, ..., k) siendo (kq, ..., k,) la llave (sec-
reta) para cifrar y las f;'s funciones booleanas. El texto cifrado correspondiente al original es la
concatenacion de estos bloques cifrados. Entre los sistemas de cifrado mas comunes en esta

categoria se encuentran el Data Encryption Standard (DES) ([17]) y el Advance Encryption Standard

9
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(AES) ([18]). Para el sistema DES, n = 64 y las llamadas S-cajas juegan un papel muy importante.
Dichas S-cajas son funciones booleanas S: F3® — F32usandose 32 de ellas. En este sistema también
se emplean otras 32 funciones booleanas f;:F$ —» F; ([17],[16]). En el caso del sistema AES
(estandar), la entrada es de 128 bits divididos en 16 bloques de 8 bits cada uno. Cada S-caja es la
concatenacion de 16 funciones booleanas de 8 variables cada una. Cabe mencionar que en este
cifrado también juega un papel muy importante la estructura y propiedades de los campos de Galois,

también llamados campos finitos ([18], [23]).

1.4.4. Funciones Booleanas y Teoria de Cédigos
En la teoria de cddigos un bloque de informacion de k bits, antes de ser transmitido, es procesado

(codificado) para producir un bloque de n > k bits, el cual consiste de kbits de informacion y n — k
bits de redundancia. Estos bits de redundancia se obtienen a partir de los bits de informacion. Una
vez codificada la informacioén original es trasmitida por el canal convencional, el cual en general es
"ruidoso”. Estos bits de redundancia permiten al receptor detectar (y corregir) los errores adquiridos
durante la trasmision o almacenamiento de la informacion (por ejemplo en CD's, DVD's, HD's, etc.).

En la actualidad hay varias clases de codigos usados en la deteccién y correccion de errores en la
transmision de informacion, pero una de las mas usadas es la de los Codigos Lineales en bloques.
Un codigo lineal binario de longitud n dimensién k vy distancia minima d, es simplemente un
subespacio lineal C de F} de dimension k que tiene palabras (vectores) de distancia de Hamming al
origen igual a d. Los cddigos lineales no solo se pueden definir sobre el campo de los numeros
binarios, sino también sobre cualquier campo finito y una amplia clase de anillos finitos, la cual incluye
a los de Galois y de cadena, entre otros ([24], [25]). Por supuesto, desde un punto de vista practico,
los codigos binarios son los mas importantes.

Una clase de cddigos lineales con varias aplicaciones, entre las cuales se incluyen CD's y DVD's,
es la de los codigos de Reed-Solomon (y sus variantes) ([12], [26]). Otra clase de codigos lineales
que han sido usados por naves espaciales para enviar informacion, en particular imagenes, de
cuerpos celestes, es la de los codigos de Reed-Muller. En la literatura se encuentran varias
definiciones de estos cédigos (todas equivalentes), y una de ellas esta dada en términos de funciones

booleanas:

CONCLUSION

Las funciones booleanas juegan un papel muy importante en el disefio de sistemas de cifrado

(Criptografia) para tener seguridad en el manejo de la informacién, asi como en el disefio de cédigos

10
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lineales usados en la deteccién y correccion de errores adquiridos en la transmisién de informacion.
Cabe mencionar que en ambos casos hay una gran cantidad de resultados y problemas interesantes
que relacionan las funciones booleanas con otras areas tanto de Matematicas como de Ciencias de la
Computacion e Ingenieria, entre las que se pueden mencionar: Andlisis de Fourier (discreto),
Combinatoria, Teoria de Graficas, Teoria de Numeros, Algebra Moderna, Geometria Algebraica,
disefio y analisis de algoritmos, "zero-knowledge", complejidad computacional, disefio de circuitos,
etc.
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Capitulo 2. Herramientas Matematicas.

2.1. Transformada y matrices de Hadamard

En la literatura las referencias de la Transformada de Hadamard, las matrices de Hadamard vy las
funciones relacionadas con ellas son extensas. Estas referencias abarcan los asuntos de
procesamiento de sefial, la codificacion y transmisién de imagen, el analisis estadistico, el
procesamiento y codificacion de la voz, los circuitos l6gicos, la filtracion, las olas electromagnéticas,
los dispositivos 6pticos y su modelado matematico, el procesamiento de radar, la sismologia, la
holografia, el reconocimiento de patrones, la compresion de datos y el analisis quimico [27].

La serie de funciones de Hadamard puede aplicarse a muchas areas donde las técnicas sinusoidales
habian dominado anteriormente. Esto es, por ejemplo, en el disefio de equipamiento digital para la
comunicacion y aplicaciones computacionales [28].

En el procesamiento de imagenes y el reconocimiento de patrones la motivacion para usar otras
transformadas como la de Fourier es que reduce el tiempo computacional para una resolucion dada,
0 para aumentar la resoluciéon sin incurrir en la penalidad de tiempo de cdmputo largo. La
transformada de Hadamard se ha usado de manera efectiva para satisfacer estos requisitos. Un
acercamiento general al reconocimiento de patrones es llevar a cabo una transformacion de un
modelo de patrones y la autocorrelacion de conjuntos transformados de valores para determinar el
grado de reconocimiento, en lugar de intentar encontrar auto correlaciones de las sefiales originales.
Pueden encontrarse ahorros sustanciales en el tiempo de cémputo de esta manera. Usada de la
manera correcta, la transformada de Hadamard puede reducir la complejidad de dos procesos

dimensionales al nivel de adiciones y substracciones de coeficientes.[29]

2.2. Transformada de Hadamard

La Transformada de Hadamard es quizas la mas conocida de las transformadas ortogonales no
sinusoidales. La Transformada de Hadamard ha ganado la prominencia en las aplicaciones en el
procesamiento de sefiales digitales, dado que s6lo usa sumas y substracciones para computar. Por
consiguiente, su implementacién en el hardware es muy simple [30].

Sea F} el espacio vectorial de dimensiéon n sobre el campo binario F,. Para dos vectores a =
(ay, .,an) y b = (bq,..,by) de F}, nosotros definimos el producto escalar a-b = a;b;® ... Da, b,,

donde la multiplicacion y suma @ (llamada XOR) son sobre F,.

12
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Definicién 2.1. La transformada de Hadamard de una funcion f en F} (donde los valores de f pueden
ser 0 y1) es una aplicacion H(f): F; — R, definida por

HO® = ) fE D, @D)

X€EFY}
Conociendo que la forma polar de una funcién booleana f es f(x) = (—=1)7™®, podemos entonces
escribir la transformada de Hadamard de la funcién polar
HP) ) = ) (-1
XEF}
En la cual se definen los coeficientes de f con respecto a las bases orto normales del caracter de
grupo Q,(h) = (—1)"*; f puede ser recuperada por la transformada inversa de Hadamard
f@ =27 ) HOM DM (22)
heFy
El espectro de Hadamard de f es una lista de los 2" coeficientes de Hadamard dado por (2.1) con h
variable. Las funciones booleanas simples son funciones constantes 0 y 1. Obviamente, H(0)(u) = 0
y los coeficientes de Hadamard para la funcién 1 son dados por el siguiente lema enunciado en [31].

2", sih=0
0, enotro caso

Lema 2.1. Si h € F}, tenemos  Yyepn(—1)*" = {
Demostracion

Primero, si h = 0, entonces todos los sumandos son1. Ahora, asumamos que h # 0, y consideremos
el hiperplano M ={u €F}:u-h=0}, M ={u € F} : u-h = 1}. Entonces, para cualquier u € M, el
sumando esl, y para cualquier u € M, el sumando es —1. La cardinalidad de M, M coinciden, que es
2"~1 asitenemos el lema [32].

Un célculo directo del espectro de Hadamard completo utilizando (2.1) implica una complejidad de N?
pasos, con N = 2". Sin embargo tal y como ocurre con la transformada rapida de Fourier (ver en
[33]), es posible definir un procedimiento rapido para el calculo de la transformada de Hadamard que
puede ser computado con unicamente NLog(N) pasos. Para lograr esa aceleracion, la Transformada
Rapida de Hadamard (TRH) utiliza el concepto de diagrama de mariposa. Un diagrama de mariposa
de tamano 2 (el tamafio mas pequeio), toma dos bits de entrada (x,, x;), y produce dos bits de salida
(y0,¥1), de la siguiente manera:

{y0=x0+x1
Y1 =Xo — X1

13
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En general, la TRH divide recursivamente el calculo de un vector de tamafio n=rm, en r
transformaciones mas pequenas de tamafo m, donde res la base de la transformacion. Estas r
transformaciones pequefias son combinadas utilizando diagramas de mariposa de tamafio r, las

cuales a su vez, son TRH de tamafo r.

2.3. Las matrices de Hadamard

Una matriz de Hadamard es una matriz H de orden n x n con las entradas + 1 qué satisface HH! =
nl, donde H es real, simétrica y las filas y las columnas de las mismas son ortogonales dos a dos
[28].

Estas matrices deben su nombre a un teorema del propio Hadamard:

Teorema 2.1. Sea X = (x;;) una matriz real de orden n x n cuyas entradas satisfacen que |x;;| <1

para toda i, j. Entonces |det(X)| < ng. La igualdad se tiene si y solo si X es una matriz de Hadamard
[29].

Sea x4, ... ,x, las filas de X, entonces por la geometria euclidiana simple, |det(X)| es el volumen del
paralelepipedo con lados x, ... ,x,, ; asi |det(X)| < |x,] -+ |x,| , donde |x;| es la longitud euclidiana de
x; ; la igualdad se tiene si y solo si x4, ... , x, son mutuamente perpendiculares.

Por hipétesis |x;] = (x;32 + -+ + x;,2) /2 < n'/2, con igualdad si y solo si |x;;| = 1 para toda j.

Las matrices de Hadamard encuentran las aplicaciones naturales en codigos error-corrector [16] y
proporciona " los codigos del bi-ortogonales”. Hay trabajo extenso en encontrar el matrices con
entradas +1 qué tiene el maximo determinante. Este es una subclase del problema del Hadamard.
Hay también muchas generalizaciones y parientes del problema. Por ejemplo, [34] los estudios el
problema dificil computacionalmente de encontrar un simplex j-dimensionales mas grande en un cubo

d-dimensional dado.

2.4. Equivalencia de matrices de Hadamard

En las matrices de Hadamard se realizan varias operaciones. De estas las que conservan la

propiedad de Hadamard son:

a) Permutar filas, y cambiar el signo de algunas de ellas;
b) Permutar columnas, y cambiar el signo de algunas de ellas;
c) Transponer
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Dos matrices de HadamardH,; y H, son equivalentes si una puede ser obtenida a partir de otra por
operaciones de tipo a) y b); es decir, si H, = P"1H,Q, donde P y Q son matrices monomiales (tienen
solamente un elemento no nulo en cada fila o columna) con entradas no nulas + 1.

El grupo de automorfismo de una matriz de HadamardH consiste en el grupo de todos los pares
(P, Q) de matrices monomiales con entradas no nulas +1 satisfaciendo H = P"1HQ; la operacion de
grupo esta dada por (Py, Q1) © (P, Qz) = (P1P,, Q,Q2)[35].

Note que hay siempre un automorfismo(— I, —1), el cual queda en el centro del grupo de

automorfismo[36].

2.5. Construccion Sencilla

Las investigaciones en el area de las matrices de Hadamard y sus aplicaciones han ido creciendo
rapidamente, especialmente durante las tres Uultimas décadas. Estas matrices pueden ser
transformadas para producir los disefios de bloques incompletos, los t-disefios, los disefios de
Youden, los disefios ortogonales de F-cuadrado, el disefio 6ptimo de peso, el conjunto maximal de
dos a dos conjuntos de variables aleatorias independientes con la medida uniforme, el error, la
correccion y la deteccidon de los codigos, las funciones de Walsh, y otros objetos matematicos y
estadisticos. En este trabajo se estudia la existencia de matrices de Hadamard y algunas de sus
aplicaciones [27].

Sin embargo, la conjetura de la matriz Hadamard es de distinta naturaleza. A pesar de que una serie
de ideas asociadas se han desarrollado en la busqueda de matrices Hadamard, la existencia misma
de estas matrices tiene amplias consecuencias en muchos campos de investigacién, tales como la
teoria del disefio 6ptimo, la teoria de la informacién y la teoria de grafos [29].

La construccion mas simple de nuevas matrices de Hadamard son las llamadas matrices de
Sylvester-Hadamard que se construyen a través del producto de Kronecker. En general, si A = (ai]-)
y B = (by;) son matrices de tamafio m X n y p X q respectivamente, el producto de Kronecker A® B
es la matriz mp X nq hecha de bloques de tamafio p x q, donde el bloque (i, j) es a;;B. Entonces, la

matriz de Sylvester S(k) de orden 2* es el producto de Kronecker iterado de k copias de la matriz de

+

Hadamard (+

t) de orden 2 [31].
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2.6. Relacién Transformada-Matriz
Podemos expresar ahora la Transformada de Hadamard en términos de las matrices de Sylvester-
Hadamard H,,, es decir,
H(f) = fH,; donde (—1)""V es la entrada en la posicion (u,v) € F} x F}, en la matriz H,.
Consecuentemente,
f = H)Hy 6 f(u) = 5 Tpern(—1)* ¥ H(f)(v)
Similarmente, si { es una secuencia (1,—1) en Fj, entonces la transformada de Hadamard es definida
por
He = CH,
Lema 2.2. Si la matriz de Sylvester-HadamardH,, esta dada por
ly
H, = l} , donde [; es wuna fila de H,, entonces [; como un vector es
Lyn_y
[; = ((—1)%%, (—1)%*, ., (—-1)%%"-1), donde «; es la representacién binaria de i, 0 <i<2" -1
escrito como un vector de longitud 2™ .
Demostracion
Por induccion en n.
Para n = 1, tenemos H, = [i t],lo =(+ +), la sucesion de (0,x) yl; =(+ -), la sucesion de
(1,x) donde x € F,.
Supongamos que el lema es verdadero paran =1,2,..,k — 1
Puesto que H, = Hi®H,_,, donde ® es el producto de Kronecker, cada fila de H, puede ser
expresada como §®! donde § = (+ +)6(+ -—), y ! es una fila de H,_,. Asumiendo que [ es la
sucesion de una funcién, decimos h(x) = (a,x) donde a,x € F¥™1. De esta manera 6®!I es la
sucesion de (B,y) donde y e F5¥ , =0 a)6(1 a) acordando como § = (+ +)6(+ —). Asi el
lema es verdadero paran =k
Definiendo [;,,n = —I;. Entonces como una consecuencia del lema anterior, se tiene tenemos que
todas las secuencias afines se encuentran entre las filas de +H,, es decir l, ...., l;n+1_;.
Definicion 2.2. El peso de Hamming definido en [37] de un vector x € F}, denotado por wt(x), es el
numero de 1s en el vector x.
Para una funcién booleana en F} , sea Q¢ = {x € F} : f(x) = 1} el soporte de f. El peso de Hamming

de una funcion f es el peso de Hamming de su tabla de verdad, es decir, la cardinalidad de f~1(1), o
16



Capitulo 2. Herramientas matemadticas

equivalente wt(f) = |Qf| tomado de [38]. La distancia de Hamming entre dos funciones f, g: F} —
F,) , denotado por d(f, g) es definida como d(f,g) = wt(f @ g).

La no linealidad de una funcion f, denotada por V; y enunciada en [39-41], es definida como

Ny = minge4, d(f, d), donde A, es la clase de todas las funciones afines en F;. Una funcion de n
variables es llamada balanceada si su peso es exactamente 2°71,

Lema 2.2. [42]El peso y la distancia de Hamming satisfacen las siguientes propiedades:

1 wt(x @ y) = wt(x) + wt(y) — 2 wt(x * y);

2 d(f,9) = {x e F7 : f(x) # g(x)}I;

3. d(f,9) +d(g,h) = d(f, h);

4. d(f.g) =2" -5 f(0)-§(x)

5 d(f,g) =2" —d(f.g)

2.7. Funcién de Autocorrelacion
Definicion 2.3.[43-45] La funcion de Autocorrelacionfs(a) es definida como
@)= Y f0)-fx @ .
XEFy
En lo adelante escribiremos (a) si no hay ningun riesgo de confusién. Note que t(0) es igual a 2". El

valor de correlacion entre dos funciones booleanas g y h es definido por[31]

d(g h)

c(gh)=1- o1

Nosotros definimos la funcion de correlacion cruzada entre f, g: F} — F, por
((F.OM =) f6)-gx DY)
XEF}
Una relacion muy importante afirma que la transformada inversa de la funcion polar es la funcion de
autocorrelacion.

Teorema 2.2.[46] Una funcién booleana en F} satisface

H®)(h) = H(f)z(h), para toda h € F7.

Yaque Pr(f(x) #f(x®a)) = 1_Ia para valores grandes de n, este teorema permite un cémputo
2

2n+1
eficiente de estas probabilidades, requiriendo 0(n 2™) operaciones, en vez de 0(22™") para un célculo
directo.

La relacion principal entre la transformada de Hadamard de f y f es mostrada en el siguiente lema.
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Lema 2.3. Tenemos

H(f)(h) = —2H(f )(h) + 2"5(h),

(0]

H(f)(R) = 2716(h) — 5 H()(h),

1,h=0
0, h#0

Donde 6(h) = {
Demostracion
A partir de la parte izquierda, obtenemos

H(f)(h) = 2 (1) FBMr) — Z (1— 2/ (0) (=)

x€EFy x€Fy
= > D =2 3 F(=D® = 275 () - 2H(H(R)
X€Fy X€EFy

Por el lema 2.1

2.8. Transformada de Hadamard en subespacio.

Uno puede encontrar una ecuacion muy importante entre H(f) y f restringido a un subespacio

arbitrario de F%, llamada Férmula de Suma de Poisson, tomado de [47].

Teorema 2.3. Sea f:F} —» F, y H(f) su transformada de Hadamard. Sea S un subespacio arbitrario de

F? y sea St el dual de S, es decir, S* = {x € F}:x-s = 0,Vs € S}.Entonces

Y HO@ =24mS " )

Ues uest

Demostracion

Tenemos

D HPW =) (Z f(v)(—l)“"’>

ues U€ES \veFy
= ) fw) (Z(—l)u'V> = 24m) %" f(v)
vEF} UES vest
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Corolario 2.1. Para cualquier funcion booleana f: F} — F,

D HP@ =27 ),

usv usv

Donde u < v significa que siu; = 1, entonces v; = 1, paracada 1 <i < n.

2.9. Ecuacion de Parseval

De la definicion de la Transformada de Hadamard deducimos que H(f)(u) es igual al numero de

ceros menos el numero de unos en el vector binario f @ [,, y entonces,
H(f)@w) = 2" = 2 d(f, l,(v))
d(f, 1, () =5 2" = H(f)w) (2.3)

d(f, 1@ L,(v) = % @" +H(f)w)

Resumiremos esto en el siguiente teorema.

Teorema 2.4. La no linealidad de f es determinada por la transformada de Hadamard de f, es decir,
11 2

]\[} = 21’1 1_ Emaxuepél|H(f)(u)|

Demostracion

En una seccion 2.6 se habia definido la no linealidad como

Ny = luo}m)lenﬂn a(f,l,(v)) = lu(mv)lenﬂn wt(f®l,(v))

y sustituyendo (2.3) en la definicién

Ny = ming, (yea, {% r - H(f)(u))} =2n 1 - %maxuepg|H(f)(u)|. Por lo que queda demostrado.

Lema 2.4.
~ A (27" v =0
Y H(P@ e =277
U€ery
Demostracion
Tenemos
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Y HOWHA@O W = Y Y DUV Y (~DE )

Uu€ery U€EFY wery XEFY
= > D DT ) (e
weFy} x€F} U€EFy
= 2n Z (_1)V'Wf(w)2 = Jn Z (_1)v-w = non — 22n
wEeFy} wEeFy}

Donde f(w)? = 1e y queda probado el lema.

Corolario 2.2. [48] (Ecuacion de Parseval). Para una funcion booleana f en n variables, la siguiente
ecuacion es valida

> H(P)w? =2

UEFy
Una consecuencia inmediata de este resultado es que max,epn|H(f)(w)| = 2™/2. Basado en esta

observacion se definen las funciones curvas o de Bent, las cuales son funciones booleanas de n

variables de entradas tales que,
H(f)(n)=2"?%,vheO,.., 2" —1(2.2)
Las relaciones dadas en (2.1) sirven para encontrar una funcién afin para f (en términos de la

distancia de Hamming): ,, 5, (v) = ao @ u - v donde |H(f)(w)| es grande.

2.10. Distribuciones de Probabilidad
Sea i(w) el indice i —ésimo de la componente no nula de un vector w € F}. Suponiendo que las

componentes de entrada (xy,...,x,) de una funcién booleana f(x) en F} son variables aleatorias
binarias independientes con distribuciéon de probabilidad Pr(x; = 1) = %— € ,asi Pr(x; =0) = % +gi =
1,2, ...,n. La conexion entre la distribucion de probabilidad de una funcion booleana f y la distribucién

de probabilidad de sus argumentos puede ser expresada en términos de la Transformada de

Hadamard, bajo la condicion de no uniformidad de la entrada [49].

Teorema 2.5. Si f es una funcion booleana arbitraria en F3 , entonces

[ ]
1 1l & X I
5 Pr(f=1) = o |[H(f)(0) + 2 25H(f)(W)erw) ...en(w)JI
s=1 weFy}
wt(w)=s
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Demostracion

Seaa = (a4, ..., a,). Tenemos

Pr(f=1) = 2 Pr(x; = aq, .., x, = a,)

a€Fy}
fla)=1
_ Z Pr(x, = ay), ., Pr(x, = a,)
a€Fy
fla)=1
1 “ 1 a
3, Greona).Gocome)
a€Fy
fla)=1
n
1 1 a-w
:Z—nwt(f)+ Z 22,1_5 Z (=)%Y €10w) - Enw)
a€Fy s=1 weFy}
fla)=1 wt(w)=s

n
1 1 .
= Z—nWt(f) + 2211_5 2 2 (_1)a Wel(w) ---En(w)
s=1

weF}  aefF¥
wt(w)=s f(a)=1

Usando el Lema 2.2 y el hecho que H(f)(0) = 2" — 2wt(f), tenemos el corolario.

Corolario 2.4. Si f es una funcién booleana, entonces

1 1 A
S Pr(f = 1)‘ = vt T8 2 (—D* H(f)w) (2e)* ™

1<i<n WEF}

As(e) = lrglc?g

2.11. Un nuevo problema: Entropia y matrices de Hadamard
Considere las n variables al azar con un juego de posibles resultados i = 1, ...,n que tiene la p; de

probabilidades i = 1, ..., n. Nosotros tenemos la )., p; = 1. La(Shannon) entropia es
n
1
H{p;} = Z piln— (2)
i=1 Pi

Esto tiene el cero de valor minimo para el caso de certeza,
_{ 1 i=j paraalganj,
Pi=1 0 i#j.
Tiene el valor maximo Inn cuando todos los resultados son igualmente probables,

1
Di =Z,Vl =1,..,n
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Nosotros definimos entropia de una matriz ortogonal ahora Oi]-,i,j= 1,2,..n. Aqui Oi]-’s son los

numeros reales con la restriccion.

n
2011011( =6]k (3)
i=1

En particular, la it" fila de la matriz es un vector normalizado para cada i = 1, ..., n. Nosotros podemos

asociar las probabilidades p{” = (0';)" con la i** fila, como

ijlp]@ = 1, para cada i. Nosotros definimos la entropia para matrices ortogonales como la suma de

las entropias de cada fila:

n

H{0Y} = - Z (Oij)z l"(Oij)z-

ij=1
El cero de valor minimo se logra por la matriz de identidad 0"]- = 5} y las matrices relacionadas
obtenidas por intercambiando las filas o cambiando los signos de los elementos. La entropia de la fila

. 2 . 1
i"puede tener el valor maximo Inn que se logra cuando cada elemento de la fila es + N Esto da el

IimiteH{Oi]-} < nlnn. En general, la entropia de una matriz ortogonal no pueden lograr ya que esto
limitado debido a la restriccion de ortogonalidad (3) qué restringe p](.i) para las filas diferentes. De

hecho el limite sélo se obtiene por las matrices de Hadamard. Asi nosotros tenemos un nuevo criterio
para las matrices de Hadamard (apropiadamente normalizada): esas matrices ortogonales que

saturan el limite para la entropia.

P . 1 . .
Note que la entropia es grande cuando cada elemento esta cerca de + 77 COmMo sea posible, es decir,

a una diagonal principal. Asi la condicién de entropia maxima es similar a la condicién determinante
maxima del Hadamard. También, las matrices que corresponden a los maximos tienen los rasgos

muy interesantes incluso para esas dimensiones n para que las matrices de Hadamard no existan.
2.12. Busquedas heuristicas

Busquedas heuristicas

Los métodos de busqueda heuristicas (del griego heuriskein, que significa encontrar) estan
orientados a reducir la cantidad de busqueda requerida para encontrar una solucion. Cuando un
problema es presentado como un arbol de busqueda el enfoque heuristico intenta reducir el tamafo

del arbol cortando nodos pocos prometedores. Estos métodos se llaman métodos fuertes porque ellos
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son mas poderosos que los estudiados hasta aqui al incorporar conocimiento heuristico o heuristica.
Hay una contradiccion entre generalidad y potencia en el sentido que los métodos débiles son
esencialmente aplicables universalmente mientras que los fuertes son menos universales en su
aplicabilidad y el conocimiento o heuristica usada en un problema dado puede no ser totalmente

aplicable o ser inaplicable en otro dominio o tarea.

Feigenbaum y Feldman definen la heuristica como sigue: “Una heuristica es una regla para enganar,
simplificar o para cualquier otra clase de ardid el cual limita drasticamente la busqueda de soluciones
en grandes espacios de estados”. En esencia una heuristica es simplemente un conjunto de reglas
que evaltan la posibilidad de que una busqueda va en la direccion correcta. Generalmente los
métodos de busqueda heuristicas se basan en maximizar o minimizar algunos aspectos del

problema. Un ejemplo sencillo de heuristica es el siguiente:

Un hombre se encuentra en una extensa llanura y tiene sed, en ese momento ha llegado a una
pequefia elevacion que es la unica en esa region y se sube a ella. Desde la elevacién el hombre

observa el cuadro siguiente:

NORTE: vegetacion verde y movimiento de animales
SUR: vegetacion amarilla

ESTE: vegetacioén amarilla

OESTE: vegetacion verde

Evidentemente la vegetacién verde es un indicio de que hay humedad, luego es muy probable que
exista agua en la superficie o subterranea. El movimiento de animales puede indicar que ellos se
dirigen alli a beber, lo cual sugiere que el agua esta en la superficie. Esta informacion le dice al

hombre que debe dirigirse al norte, constituye una heuristica.

La Heuristica no garantiza que siempre se tome la direccion de la busqueda correcta, por eso este
enfoque no es Optimo sino suficientemente bueno. Frecuentemente son mejores los métodos
heuristicos que los métodos de busquedas a ciegas. Las desventajas y limitaciones principales de la

heuristica son:

¢ Laflexibilidad inherente de los métodos heuristicos pueden conducir a errores o a manipulaciones

fraudulentas.

o Ciertas heuristicas se pueden contradecir al aplicarse al mismo problema, lo cual genera

confusion y hacen perder credibilidad a los métodos heuristicos.
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e Soluciones o6ptimas no son identificadas. Las mejoras locales determinadas por las heuristicas
pueden cortar el camino a soluciones mejores por la falta de una perspectiva global. La brecha

entre la solucién 6ptima y una generada por heuristica puede ser grande.

El significado técnico de la palabra heuristica ha variado en la historia de la Inteligencia Artificial. En
1957, George Polya en su libro Howtosolveit usd este término para referirse al estudio de métodos

para descubrir e inventar técnicas de soluciéon de problemas.

En otras ocasiones se ha usado como un término opuesto a algoritmico. Por ejemplo, Newell, Shaw y
Simon plantearon en 1993 “Un proceso que puede resolver un problema dado, pero no ofrece

garantia de hacerlo, es llamado una heuristica para ese problema”.

Actualmente, la heuristica es mas frecuentemente usada como un adjetivo para referirse a cualquier

técnica que mejore la media del proceso de solucién de problemas.

Segun Shapiro, uno de los resultados empiricos de los ultimos treinta afios de la Inteligencia Atrtificial
es que para muchos problemas la relacion (balance) entre conocimiento, tiempo de calculo y calidad
de la soluciéon es bastante favorable. Es decir, el uso de una pequefia cantidad de conocimiento
especifico del problema puede mejorar significativamente la calidad de la solucion o el costo del

proceso de busqueda.
Funciones de evaluacion heuristica

La calidad de un nodo (estado, situacion) del espacio de busqueda se puede estimar de varias

formas:
¢ Nivel de dificultad de resolver el sub-problema representado por el nodo.
e Calidad del conjunto de soluciones candidatas codificadas por el nodo.

e Cantidad de la informacién que se puede ganar expandiendo un nodo dado y la importancia de la

informacion para guiar la busqueda.

En todos estos casos la calidad el nodo se estima numéricamente por una funcion de evaluacion
heuristica f(n). Una funcion de evaluacion heuristica es una funcién que hace corresponder
situaciones del problema con numeros. Es decir, da una medida conceptual de la distancia entre un
estado dado y el estado objetivo. En general depende de la descripcion de n (la descripcion del
objetivo, la informacion obtenida hasta ese punto de la busqueda y cualquier conocimiento extra

sobre el dominio del problema).
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El proceso de construccion de funciones heuristicas bien puede ser considerado un proceso de
descubrimiento, pues es muy dificil articular el mecanismo por el cual se llega a estas funciones. Sin
embargo, se puede formular el siguiente paradigma general: las heuristicas se descubren

consultando modelos simplificados del dominio del problema.

Estos valores son usados para determinar cual operacion ejecutar a continuacion, tipicamente
seleccionando la operacién que conduce a la situacidn con maxima o minima evaluacion. Un
inconveniente de los métodos heuristicos es que en ocasiones no es posible conocer la calidad de la
solucion, es decir, cuan cerca esta el optimo (x*) la solucion heuristica encontrada (xp.,); Si por
ejemplo, el problema es de maximizacion lo Unico que sabemos es que xj., < x*. Una forma simple
de evaluar la calidad de una solucion heuristica es generar aleatoriamente varias soluciones y si son

similares a la misma entonces cabria poner en duda la efectividad de la heuristica.
Algunas consideraciones sobre las funciones heuristicas son:
a) La funcién debe dar un estimado util y realista del mérito de un estado particular.

b) La evaluacion de la funcién en general no debe requerir un gran calculo en su aplicacion. Si la
evaluacion de la funcion es computacionalmente compleja puede ser mas eficiente hacer una

busqueda a ciegas en lugar de gastar recurso (tiempo y memoria) en el calculo de la funcion.

c) Frecuentemente el costo de una solucion exacta a un problema flexibilizado es una buena
heuristica para el problema original. Un problema flexibilizado es uno obtenido a partir del
problema original simplificando las restricciones sobre los operadores. La idea es que el numero
exacto de movimientos requeridos para resolver un problema mas simple puede ser facil de
calcular y puede servir como un estimado de la cantidad de movimientos necesitados para

resolver el problema original.

d) Es siempre mejor usar una funcion heuristica con valores mas altos que otras, siempre que esta
no este sobreestimada. Para un problema puede haber una coleccidén de heuristicas admisibles
hy, ..., hyn. Si una de ellas domina a las otras, es decir alcanza valores mayores para todos los
nodos, se debe seleccionar esta. Si ninguna es dominante lo mejor es definir una heuristica

compuesta de la forma siguiente

h(n) = max(h;(n), ..., hy,(n)).

De esta forma h dominara todas las heuristicas individuales.
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e) Otra forma de inventar una buena heuristica es usar informacién estadistica. Esto puede ser
hecho realizando una busqueda sobre una cantidad de problemas de entrenamiento, por ejemplo,

en el juego de las ocho piezas cien configuraciones generadas aleatoriamente.

f) Frecuentemente es posible seleccionar rasgos de un estado que contribuyen a su evaluacion
heuristica. La funcién de evaluacion heuristica puede ser construida como una combinacion lineal

de estos rasgos. Los rasgos pueden tener un peso que indique su importancia.

g) Otro tipo de modelo flexibilizado para un problema son los modelos analdgicos. Aqui el modelo
auxiliar flexibilizado extrae su potencia no de simplificar la estructura del problema a resolver sino
de usar procesos de busqueda que fueron empleados con éxito en problemas analogos. Esto se

retoma posteriormente al estudiar el razonamiento por analogia.

Técnicas Heuristicas

Ascenso a Colina (Hill Climbing)

Es una variante del algoritmo de busqueda de generacion y prueba. Del procedimiento de prueba
existe una realimentacién que ayuda al generador a decidirse por cual direccién debe moverse en el
espacio de busqueda. En estos procesos se abandona la busqueda si no existe un estado alternativo
razonable al que se pueda mover.

Los algoritmos de ascenso a colina son tipicamente locales, ya que deciden qué hacer, mirando
unicamente a las consecuencias inmediatas de sus opciones. Puede que nunca lleguen a encontrar
una solucion, si son atrapados en estados que no son el objetivo, desde donde no se puede hallar

mejores estados, por ejemplo:

1. Un maximo local, que es un estado mejor que sus vecinos pero no es mejor que otros que estan

algo mas alejados.

2. Una meseta, es un espacio de busqueda en el que todo un conjunto de estados vecinos tienen

igual valor.

3. Un risco, que es un tipo especial de maximo local, imposible de atravesar con movimientos

simples.

Hay algunas formas que pueden ayudar a solventar estos problemas, aunque no existe garantia:

26



Capitulo 2. Herramientas matemadticas

1. Para evitar maximos locales, regresar a un estado anterior y explorar en una direccion diferente.
2. Para casos de mesetas, dar un salto grande en alguna direccion y tratar de encontrar una nueva
seccién del espacio de estado.

3. Para los riscos, aplicar dos o mas reglas, antes de realizar una prueba del nuevo estado, esto

equivale a moverse en varias direcciones a la vez.

Los algoritmos de ascenso a colina, a pesar de explorar sélo un paso adelante, al examinar el nuevo
estado pueden incluir una cierta cantidad de informacion global codificada en la funcion objetivo o

funcion heuristica.

Recocido Simulado (Simulated Annealing)

Es una variacion del ascenso a colina. Al inicio, este algoritmo, permite explorar una buena parte del
espacio de estado, de tal forma que la solucién final puede resultar insensible al estado inicial. En
consecuencia, la probabilidad de quedar atrapado en un maximo local, en una meseta o en un risco,
se hace minima.

El procedimiento que se va a seguir para enfriar el sistema, se llama programa de recocido. Su forma
optima depende de cada tipo de problema y usualmente se lo descubre empiricamente.

El algoritmo para el recocido simulado, es ligeramente diferente del procedimiento simple de ascenso
a colina. Las diferencias son:

Se debe respetar el programa de recocido.

Movimientos a estados peores que el actual, pueden ser aceptados.

Se debe mantener, a mas del estado actual, el mejor estado encontrado hasta el momento. Asi, si por
alguna razoén el estado final resulta peor que el mejor encontrado anteriormente, siempre sera posible

regresar a él.
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Capitulo3. Busqueda de funciones booleanas con fuertes propiedades criptograficas.

3.1 Propiedades criptograficas deseables en funciones booleanas
A continuacion se enlistan varios de los principales criterios utilizados en la practica profesional para

disefar cajas S con buenas propiedades criptograficas:

3.1.1 Balance
Esta propiedad es muy deseable para evitar ataques cripto-diferenciales tales como los introducidos
por A. Shamir contra el algoritmo DES [21, 51-53].
Diremos que la funcidon booleana f en V;, es balanceada si la tabla de verdad contiene tanto unos
como ceros. Equivalentemente, f es balanceada si wt(f) = |!2f| = 2"~1 Usando el Corolario 2.4,

podemos decir facilmente que f es balanceada siy solo si A¢(e) = 0(1)

3.1.2 Alta no linealidad
Esta propiedad reduce el efecto de los ataques por criptoanalisis lineal. Como se discutié antes, la no

linealidad de una funcién booleana puede ser calculada directamente de la transformada de

H()w)|

Hadamard N, = 2"t — %maxuepzl

3.1.3 Autocorrelacion
Este valor es proporcional al desbalance de todas las derivadas de primer orden de la funcion
booleana. Valores pequefios son considerados como buenos mientras que un valor grande es
considerado un simbolo de debilidad. Las funciones curvas, estudiadas en la subseccion precedente,
gozan de una autocorrelacién minima, por lo que optimizan esta propiedad.
La funcién de autocorrelacion se define como #(s) = Y., f(x)f (x®s) inversa. Es bien sabido [54] que

la funcién de autocorrelacion puede ser eficaz a partir de la transformada de Hadamard.

Teorema 3.1 (Wiener-Kintchine). Dada una funcién booleanaf (x)tiene transformada de Hadamard

H(w) y la funcion de autocorrelacion #(s).Para todow € F* es cierto que

Y D = (A@))’

SEF}
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3.1.4 Indicador absoluto
Indicador absoluto de una funcién booleana denotado por M(f) esta dado por |,,.,|€l maximo valor

absoluto en r7(s) (véase (12)). Se considera que una funcion booleana con un M(f) pequefio es

criptograficamente deseable. Nuevamente, las funciones curvas tienen una autocorrelacion éptima,

pues su indicador absoluto es cero [37, 55,56].

3.1.5 Efecto avalancha
Una funcion booleana f(x) en n variables se dice que cumpleel Estricto Criterio Avalancha (SAC por
sus siglas) si se cambia cualquiera de los n bits en la entrada x da lugar a la salida de la funcién de
ser cambiado por exactamente la mitad de los 2™~ ! vectores x con el bit de entrada cambiado. Por

ejemplo, la siguiente funcion booleana con n = 3 se ve facilmente que satisface la SAC.

Ejemplo 3.1 (A-3 variables la funcioén que cumple el SAC).

Entrada | 000 001 010 011 100 101 110 111

Salida 1 1 1 0 0 1 1 1

El SAC es una caracteristica util para una funciéon booleana en aplicaciones criptograficas porque al
satisfacer el SAC significa que un ligero cambio en la entrada a la funcién lleva a un gran cambio en
la salida (un efecto de avalancha), y de hecho un gran cambio de tipo uniforme (de ahi el nombre
Estricto Criterio Avalancha). Este es un aspecto de hacer una funcion booleana cuya entrada es dificil
deducir desde su salida, lo que veremos es esencial en un contexto de cifrado.

El SAC se definié por primera vez por Webster y Tavares [57] en un estudio de formas de buen
disefio de S-cajas. Las funciones booleanas pueden ser vistos como piezas de la estructura de una
S-caja. El disefio de S-cajas con funciones booleanas que satisfacen el SAC ha sido explorada en
trabajos de Adams y Tavares [58],Kwangjo Kim [59] y Kim et al.[60] por mencionar algunos. Desde
1990, el SAC ha sido estudiado sobre todo en el contexto de las funciones booleanas, y que es el
punto de vista que adoptamos aqui.

Es evidente que el lema 3.1 se desprende de nuestra definicion del SAC y asi proporciona una
definicion equivalente.

Lema 3.1: Una funcion Booleana f:F, — F, satisface el SAC si y so6lo si la funcion f(x)®f (x®a) es

balanceada para cada a en F} con peso de Hamming 1.
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Lema 3.1 proporciona una forma sencilla de verificar elSAC mediante calculo, teniendo en cuenta los
valores de salida de f.Para mayor brevedad, a partir de ahora a veces se dice que una funcién que

cumple el SAC es una funcién SAC, o simplemente que la funcién es SAC.

Conteo de funciones SAC

Como con cualquier criterio de importancia criptografica, es de interés contar las funciones que
cumplen los SAC. Denotaremos S, como el numero de funciones booleanas en n variables las
cuales son funciones SAC. Definimos exp,(x) = 2*, por lo que son exactamente exp,(2™) las
funciones booleanas en n variables. Una de las preguntas mas simples que podemos hacer sobre el
namero S, es el tamafo de la relacion L,, definido por L,, = 27"log,S,

Esta claro que L, < 1y es natural conjeturar eso

lim, .« Ly, eXiste (3.1)
Supongamos que L es el limite en (3,1) Cusick [61] conjeturé que L existe, pero s6lo demostré que
L, = 1/4 .En el mismo periédico, Cusick también conjeturd el resultado que se indica a continuacion
en el lema 3.3, que se comprobd de forma independiente por Cusick y Stanica [61] y Youssef y
Tavares [62], utilizando diferentes métodos. La prueba que damos aqui aparece en los articulos de

Youssef y Tavares.
Lema 3.2. Dado que cualquiera eleccion de los valores def(v;),0 <i < 2" 1-1, para una funcion

booleana ennvariables, existe una opcion de los restantes2™ 1los valores def (v;), 2" ! <i < 2"-1de

modo que la funcion resultantef (x)satisface laSAC.

Identificamos la funcién booleana f(x), con su tabla de verdad,

fO) ={fWo), f(v1),..., f(Van_1)},
Donde v; = b(i). El caso n = 1 del lema es trivial, asi que suponemos que n = 2. Dado que cualquier
de eleccion de los valores de f(v;) ,0 < i < 2" 1-1 nosotros definimos una funciéon Booleana h,,_; en
n — 1 variables por

hn—1 = {f(Wo), f(V1),-.., f (Wan-1-1)}
Jn—1 denota la funcion booleana x;®x,® ...®x,_,®b en n— 1 variables, dondebes fija e igual a
0 6 1. Vamos a demostrar que si definimos f,, (x)

fu () = {hy—1(x), hy—1 () BGn-1 ()},

entonces la funcion f,(x) es una funcién SAC. Tenga en cuenta que esto demuestra un resultado
ligeramente mas fuerte que el lema, porque nos muestran que existen al menos dos opciones (para

b =0yb = 1)de f,(v;), 2" <i < 2" —1tal que f,(x) es SAC.
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Sea a uno de los vectores en Fj con peso de Hamming 1. Sea a* y v; la composicion de losn — 1
bits menos significativos de a y v;, respectivamente. Para la notacién facil que a veces denota por
C(u), en lugar de u el complemento de los bits u.Debido al Lema 3.1, los siguientes dos calculos

demuestran Lema 3.2.Caso 1. a # (1,0, ...,0)

2"-1 | 2"-1

Y AIOLCOD = Y LEIOLEOD® Y f()OfH,6D

i=0 i=0 i=2"-1

an-1_4 2n=1_1

= D @ (7 ®aVD ) a1 () Dl 1 (4 BB+ (7)) DG4 (v D)
i=0 i=0

2"t

= Z A1 (W) By W ®a”) &C(hy—y (v, )y (v;"®a’)) = 2771

i=0

gn—l(v;)®gn—1(v;®a*) =1
que es valido para cualquier v; y cualquier a* de peso 1.

Caso2.a=(1,0...,0)

2n—-1 2n-11 2n-11
Z fn)®f,(v;®a) = 2 Z fn)®f(v;®a) = 2 Z hp—1 (V) @®hp_1 (v;") B Gn-1 (V)
i=0 i=0 i=0

2n1q

=2 Z gn—l(v;) =21

i=0
Ahora hemos demostrado que S,, = exp, (2"~ + 1), asi el corolario debajo sigue inmediatamente.
Corolario 3.1. Para cadan, L, = 1/2.

Por un argumento mucho mas complicado, D. Biss [63] logrado demostrar (3.1) y evalud el limite 1.
Teorema 3.1. Tenemos lim,,,,, L, = 1.

Demostracion

Ver [63]. La prueba consiste en un analisis detallado geométrico dentro de cubos de alta dimension,

entre otras cosas.

Conteo de funciones SAC balanceadas

Las funciones booleanas en aplicaciones criptograficas siempre tienen que ser balanceadas, o casi.
Por lo tanto es de interés para ver si los resultados como los anteriores puede ser demostrado por el
numero de funciones booleanas SAC balanceadas en n variables. U,, denota este nimero. También

estamos interesados en el tamafio de la relacién B,, que se define por
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B, = 27"log,U,
Como el anterior, es claro que B, < 1y es natural conjeturar que
lim,,_, . B, existe. (3.2)
No hay demostracion de (3.2), pero lo siguiente es conocido a partir de [62].
Lema 3.3. Tenemos lim inf,_, B, = 1/2.
Sea x* = (x4, ...,X,—1) Y @ ser cualquiera vector fijo de tamafio n — 1 de peso impar. Al igual que en
la demostracion del lema 3.2, dado que cualquier eleccion de los valores de f(v;), 0<i<
2"~1_1, nosotros definimos una funcién booleana hp_q en n—1 variables
porh,_1 = {f(vo), f(v1),..., f(vyn-1_4)} , pero ahora se impone la condicion adicional
Ry (v]) =273
wt(v}) impar
Desde b puede ser 0 o 1 en la definicion de
In-1 = x1Dx,® -+ Bx,_, Db
para cualquier vector a* de peso impar tenemos g,,_;(x*) = g,_1(x*®a*)D1,
si definimos la tabla de verdad de una funcion F,(x) en n variables
Fy(x) = {hn_1(x"), A1 (x"@a") B gn-1(x")}
(Similar a la definicién de f,,(x) en la prueba del lema 3.2), a continuacion, por el Lema 3.2,E,(x)

satisface la SAC. El calculo siguiente se muestra que F,(x) es balanceada:

2"-1 21
Y E@) = ) hya0)hy 1 @) Dy ()
i=1 i=1

2"t

= > a0k (077 DGy (v D)
i=1
2"t
D haa@OOC o 0B ()

i=1

(hn—l(vi*)®c(hn—1(vi*))) + 2 Z hn—l(vi*) = 2n—2 + 2n—2
wt(v})par wt(v})impar

— 2n—1
Asi queda demostrado

2n—2 _
Un 2 (2,5) expa (2772 4+ 1).

Usando la férmula de Stirling n! = (2nn)/?(n/e)", nosotros encontramos
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n-2
(;n_S) exp, (272 4+ 1) = 252571 2exp, (271 — n/2),

implica que B,, > 1/2 — ¢(n), dénde €(n) —» 0 cuando n — o . Esto da Lema 3.2.

Orden superior SAC

Ahora pasamos a una generalizacion de la SAC se definido en Forre [64], que llamé al SAC de orden
superior.Una funcién booleana f(x) en n variables se dice que cumplen los Estrictos Criterios
Avalancha de orden k (SAC (k) para abreviar), si se fija cualquier k de los bits de n en la entrada x da
lugar a una funcién booleana en n — k variables restantes que satisface el SAC. Asi, una funcion que
cumple el SAC como se definié originalmente es una funcién SAC (0). La definicion de SAC (k) para
funciones de n variable tiene sentido sélo para 0 < k < n — 2, ya que el SAC no esta definido para
funciones de 1-variable. Tenga en cuenta que la funcion en el ejemplo 3.1 se SAC (1).

Forre [64] no se dio cuenta que si una funcion es SAC (k) para k > 0, entonces también es SAC ()
para todo j =0,1,...,k — 1. Esto fue sefialado por Lloyd [65] y le damos la prueba en el siguiente
lema.

Lema 3.4. Supongamos quef (x)es una funcién booleana en n > 2 variables que satisface el SAC de
ordenk,1 < k <n — 2. Entoncesf(x)también satisface el SAC de orden j para cualquier j=
01,....,k—1.

Demostracion. Probamos que si f satisface el SAC de orden k, entonces f también satisface el SAC
de orden k —1. Entonces, nuestro lema sera demostrado por induccion. Sea g una funcion en
n — k + 1 variables obtenidas por k — 1 fijacion de las variables en una f. Tenemos que demostrar

que g es una funcion de SAC, por lo que por el Lema 3.2, es suficiente mostrar

2n—k+1_1
S= ) g)@gwda) =2 3)
i=0
para todo a € FJ *¥*1 con peso de Hamming 1.Sin pérdida de generalidad, podemos tomar a =

(0,...,0,1). Asi, v; y v;@®a tiene el mismo primero el pedazo, para que nosotros podemos hender la
suma anterior S en dos sumas, primero donde el primer pedazo de v; es 0 y uno dénde que primero el
pedazo es 1.Sea g, Yy g1 denotan las funciones de g obtenidas mediante la fijacién de la primera
entrada de bit como 0 6 1, respectivamente, y a* denota el vector formado por los menos n — k los

pedazos significativos de a.

Entonces tenemos que

2nk—q 2nk—g

S = Z(; o) ®go(v;®da") D Z(; g1(v)® g, (v;®a*)
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Ambos g, y g1 se obtienen a partir de f por k variables que se fijan, por lo que, por hipotesis, que son
funciones SAC. Por consiguiente los dos de las sumas anteriores son 2"~ %-1,

Nuestro siguiente lema da el simple resultado de que en la prueba de si una funciéon booleana f es
SAC (k), podemos descartar los términos afines (si hay) en f.

Lema 3.5. Si una funcidon booleanaf denvariables satisfaceSAC(k)para algunk, 0 <k <n-—2
entonces también lo es f@g donde g es cualquier funcion afin en n variables.

Demostracion.

Esto se deduce inmediatamente del Lema 3.2.

Dos resultados fundamentales en funciones SAC (k) estuvieron a cargo de Preneel et al. [66]. El

concepto clave que se utiliza en la prueba de estos resultados es la funcién de autocorrelacion de una

funcién booleana f(x) en n variables, que se define para todo a € F}!

2n-1

3@ = ) fE)Bf1ida) 34)
i=0

Por ejemplo, la funcién de autocorrelacion de una funcién afin f es r¢(a) = 2" f(a), que es una de las
constantes 0 o 2". Ahora podemos repetir el Lema 3.2 como:

Lema 3.6. Una funcion booleanafdenvariables es SAC si y solo si la funcion de
autocorrelacionry (a)es igual a2"*para todo a € F3' con peso de Hamming 1.

Necesitamos el siguiente lema para la prueba de los resultados de Preneel et al. [66].

Lema 3.7. Si f es una funcién booleana en n > 2 variables y deg(f) = n, entonces r¢(a) no toma el
valor de 21 para cualquiera € FJ'.

Corolario 3.2. Si f es una funcion booleana en n > 2 variables y deg(f) = n, entonces f no satisface
el SAC.

Demostracion
Probamos que sirs(a) = 2"~1 para algun a, entonces el peso de Hamming wt(f) es par. Esta es una
contradiccion, puesto que es evidente deg(f) = n implica en peso wt(f) es impar. Supongamos que

rr(a) = 2""1, a continuacioén,

2n-1 2n-1 2n-1

wt(f) = Z Fv) = Z F0i@a) = (1/2) Z Fv) &F (1;@a) = 4(a)/2 = 272(mod 2).
i=0 i=0 i=0
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Puesto que n > 2, tenemos wt(f).

3.1.6 Grado algebraico
El grado algebraico de una funcion f, denotado como deg(f), es el nUmero de entradas mas grande

que aparece en cualquier producto de la forma normal algebraica. Esto es, x; @ x, tiene grado 1 (es

decir, es lineal) mientras que x; @ x;x,x5 tiene grado 3 [67-69].

Criterios de propagacion
Una funcion booleana f(x) en n variables se dice que satisface el criterio de propagacion de grado k
(PC(k) para abreviar) si se cambia cualquier i(1 < i < k) de los n bits de la entrada x resulta en la
salida de la funcion ser cambiado por exactamente la mitad de los 2™ vectores x. También podemos
decir simplemente que la funcidonf(x) es un PC(k). Esto generaliza el concepto de SAC, que es
claramente idéntica a la PC (1). Estos criterios fueron presentados por Preneel et al. [66] y aparecen
en la tesis de Preneel [70, 71]. La funcién de tres variables en el ejemplo 3.1 cumple PC (2), pero no
para PC (3).
Los criterios de propagacion estan estrechamente relacionados con las propiedades de la funcion de
autocorrelacion r¢(a), porque tenemos
Lema 3.8. Una funcion booleana f(x) en n variables satisface PC (k) si y solo si todos los valores
dados

3@ =) fX)Ofx@a), 1<wi@) <k

x€F}!

de la funcion de autocorrelacion son iguales a 2™71.
Demostracion

De la definicion de r¢(a) tenemos

Pr(f(x) # f(x®a)) = r¢(a)/2",
por lo que el lema se sigue inmediatamente de la definicion de PC (k).
Podemos interpretar PC (k) en términos de teoria de la informaciéon. Una funcion f satisface PC (k)
si y solo si la informacion obtenida acerca de f(x) dada f(x®a) para cualquier a con 1 < wt(a) < k
es cero, es decir
I(F@|fx®a) =0, 1<wt@<k (3.2)
Sirg(a) es simplemente la suma de todos los valores de la derivada direccional de f(x) @ f(x @ a)
cuando x se ejecuta a través de FJ'. El siguiente lema reitera Lema 3.8 en términos de estas

derivadas de direccion.
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Lema 3.9. Una funcion booleana f(x) en n variables satisface PC (k) si y solo si todas las derivadas
direccionales

fa(@) = fO®Bf (xDa), 1<wt(a) <k,

son funciones balanceadas.

Prueba.El lema sigue del Lema 3.8 y la definicion de PC (k). Alternativamente, podemos utilizar el
hecho de que f(x) satisface PC (k) siy solo si (3.2) se cumple.

Para funciones PC (k), es un analogo del lema 3.8 para funciones SAC (k).

Lema 3.10. Si una funcion booleana f de n variables satisface PC (k) para algun k, 1<k<n
entonces también lo hace f@g, donde g es una funcién afin en n variables.

Demostracion

Esto se deduce inmediatamente del Lema 3.8.

Una funcién f(x) en n variables PC(n) cumple siy solo si f(x) es no lineal perfecta, es decir, bent.

Orden superior PC (K)

La definicion del SAC de orden superior que figura en la subsecciéon 3.1.5 se puede generalizar para
orden superior para PC (k).

Definicion3.1. Una funcidon booleana f(x) en n variables se dice que satisface el criterio de
propagacion de grado k y orden m (PC (k) de orden m, para abreviar) si k + m <n, y si se fijan
cualquier m de los n bits en la entrada x da lugar a una funciéon booleana en los restantes n —m
variables que se ajuste a PC (k).

La condicion de k + m < n se impone porque cuando m bits son fijos, s6lo hay n — m variable bits a
la izquierda que se puede cambiar, como la definicién de PC (k) requiere. Si permitimos que m bits
que se fije y, posteriormente, k bits a cambiar, esto tiene sentido, incluso si el k + m < n condicién es
removida. Entonces podemos generalizar el concepto de SAC orden superior de una manera
diferente.

Definicion 3.2. Una funciéon booleana f(x) en n variables se dice que satisface el criterio de
propagacion prolongado de grado k y orden m (EPC (k) de orden m, para abreviar) si el
conocimiento de m bits de x no da ninguna informacion acerca de f(x)®f(x®a) para todo a con
1 <wt(a) <k.

Estas definiciones fueron introducidas en[66]. Las funciones cuadraticas PC(k) satisface fueron
estudiados en detalle en [72]. De ello se desprende de las definiciones y el Lema 3.9 que el PC(k),

PC(k) de orden 0 y el EPC(k) de orden 0 todas significan lo mismo. Por supuesto que queremos una
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funcién que satisfaga PC(k) o EPC(k) de orden m para satisfacer también el criterio correspondiente
para todos los 6rdenes < m. Esto es cierto, como el siguiente lema.

Lema 3.11. Supongamos que f(x) es una funcién booleana en n variables que se ajuste a PC (k) o
EPC (k) de orden m > 0. Entonces f(x) también satisface PC (k) o EPC (k), respectivamente, de
orden j para cualquier j < m.

Demostracion

La prueba del Lema 3.7, que da este resultado para PC(1) = SAC, se generaliza a probar el Lema
3.11.

Podemos expresar EPC (k) de orden m > 0 en términos de la inmunidad de correlacion:

Lema 3.12. Una funcién booleana f(x) en n variables satisface EPC (k) de orden m > 0 si y solo si
todas las derivadas direccionales

fa(®) = f()®f (x®a), 1=wt(a) =<k,

son balanceadas e inmunidad de correlacion de orden m.

Demostracion

El lema sigue inmediatamente de las definiciones de EPC (k) de orden m y la inmunidad de
correlacion de orden m, utilizando el lema 3.9.

Lema 3.12. Supongamos que 0 < k < n. Una funcién booleana f de n variables satisface PC (k) siy
solo si para todo n-vector u con wt(u) = k y cada n-vector v

2 W(f)(W@U)Z = gwt (m+n

wWsUu
La misma igualdad es valida para todos los u con peso wt(u) < k.
Demostracion

Por la definicion de la Transformada de Hadamard, la parte izquierda de la ecuacién en el lema es

2

—_1)f )®x.(wdv) - —_1fef()exdy).(wdv)
=D (-1)

W< \ x€F) WS x,yEFJ
— Z (—1)f OOF )@ ®Y)v Z (1) @)W = W@ Z (—1)f DO M@ ®y)v
x,yEF} w<u x,yEFL x®ysu
— Zwt(ﬁ) Z(_l)s.v Z (_1)f(x)®f(x€Bs) — 2Wt(ﬁ)+n
ssu XEF}

La igualdad final sigue del Lema 3.8, lo que da

Z (—1)®SF(x®3) djstinto de cero paras < u

n
X€EFy
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3.1.7 Inmune correlacién y funciones booleanas resistentes
Una funcién booleana f(x) en n variables se dice que es inmune correlacion de orden k, 1 < k < n, si

para cualquier subconjunto fijo de k variables la probabilidad de que, dado el valor de f(x), las
variables k tiene cualquier conjunto fijo de valores, es siempre 27%, no importa lo que la eleccién del
conjunto fijo de valores de k, es decir, f(x) es inmune correlacion de orden k si sus valores son
estadisticamente independientes de cualquier subconjunto k de variables de entrada. Si el
subconjunto seleccionado de variables k es {x(i;), ..., x(ix)}, entonces la definicién de la inmunidad de
correlacion de orden k es equivalente a la condiciéon de teoria de la informaciéon que la informacion
obtenida acerca de los valores de x(i;), ..., x(i;) dado f(x) es cero, es decir

1(x(iy), ., x(GIIf(x)) = 0 (3.3)

en la notacion habitual. Recordamos que la teoria de la informacion de base muestra que la funcién
de informacion mutua I(A|B) es simétrica, por lo que (3.3) es equivalente a

1(f)|x(iy), .., x(ix)) = 0.
Siegenthaler [73] define la inmunidad de correlacion en primer lugar, y él afirma [73], que era el

contenido intuitivo de (3.3), que lo llevd a su definicion. Para dar un ejemplo, la siguiente funciéon con

n = 3 es facil ver que la inmunidad de correlacién de orden 1, pero no de orden 2.

Ejemplo 3.1 (una funcién 3-variable de la funcién, con inmunidad de correlacién de orden 1).

Entrada | 000 001 010 011 100 101 110 111

Salida |1 1 1 0 0 1 1 1

Propiedades basicas de la inmunidad de correlacion
Es util para reunir varias condiciones equivalentes a la inmunidad de correlacién (de orden 1) en el
siguiente lema.
Lema 3.13. Una funcién f(x)en n variables es inmune correlaciéon (orden 1) si y sélo si tienen alguna
de las siguientes condiciones. (Condiciones equivalentes para la inmunidad de correlacion de orden
k, 1 < k < n tiene, pero se omiten por razones de brevedad).
a. SiQr ={x€ F}:f(x) =1}, entonces para cada 1 < i < n, tenemos |{x € Qr:x; = 1}| = |Qf|/2.
b. Paracadal <i<n, f(x)®x; es una funcién balanceada.

c. Paracadal<i<n,Pr(x;=1|f(x)=1)=1/2 =Pr(x; = 0|f(x) = 1).
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d. Sea fy; Y fi; denotan las funciones de n — 1 variables obtenidas a partir de f(x) mediante el
establecimiento de x; =0 o 1, respectivamente. Entonces para cada i=1,2,..,n, las
funciones fy; y fi; tiene el mismo peso de Hamming.

e. Todas las Transformadas de Hadamard

H)®) = ) (/@0 we(w) =1,
XEF)
son iguales a cero.
f. Paracadai = 1,2,..,n, Pr(f(x) = 1|x; = 1) = Pr(f(x) = 1]|x; = 0) = wt(f)/2™.

Demostracion

Todas las formas equivalentes seguir faciimente de la definicion de la inmunidad de

correlacion.
La extension del lema 3.12 (e) a o6rdenes superiores de la inmunidad de correlacién es lo
suficientemente importante como para justificar un tratamiento distinto. Esto se hace en
Lema 3.13. Una funcién f(x) en n variables es inmune de correlacion de orden k, 1 < k < n siy sdlo
si todas las Transformadas de Hadamard

H(F)w) = Z (—1)f @ 1< wt(w) <k,
x€F}!

son iguales a cero.
Demostracion
La demostracion se basa en la observacion de que la transformada de Hadamard H(f)(w) es la
correlacion cruzada entre f(x) y la funcion lineal [,,(x) = w.x. Definamos a y como el k — vector por
y = (x(iy), x(iz), ..., x(ix)),
donde x(iy),x(i,),...,x(ix) son las variables en [,(x). Luego nos fijamos en la transformada de
Hadamard en las variables k de la probabilidad condicionada Pr(y | z), donde z es un posiblevalor de

f(x). Vemos en la definicion de la esperanza de que

D Priyla) -1 = E[(-D"¥If () = 2] = E[(-1)**] = ) Priy)(-1)"*;
y y

las dos sumas son iguales por nuestra hipétesis de la inmunidad de correlacion. Asi, Pr(y|z) y Pr(y)
son idénticos, ya que su transformada de Hadamard son idénticas (cualquier funcion puede ser
recuperado por la transformada inversa de Hadamard. Esto significa que la correlacion cruzada entre

f(x)yl,(x) es cero, lo que da el lema.
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Otra prueba del lema 3.13, basada en la combinatoria y el algebra lineal en vez de la teoria de
probabilidades, ha sido propuesta por Sarkar [74].
Vemos en la prueba del lema 3.13 que las funciones f(x) y [, (x) =w.x son estadisticamente

independientes si y sdlo si la transformada de Hadamard H(f)(w) = 0. De ello se deduce de la

definicién del valor de la correlacion c(f (x), 1, (x)) que
c(f(x), lw(x)) = 1-2Pr (f(x) * c(f(x), lw(x))) = Pr (f(x) = c(f(x), lw(x))) — Pr (f(x) *
c(f (), 1,(0))) = 27 Tyepp(— 1)/ @OWx = 27 H(f) (). (4.2)

Asi, el lema 3.13 dice que la inmunidad de correlacion para el logro de f(x) es lo mismo que recibir
correlacién cero de f(x) con ciertas funciones lineales [,, (x).
Es imposible garantizar que f(x) no tienen una correlacion distinta de cero con cualquier funcion
lineal, es decir, no podemos lograr c(f(x),l,(x)) = 0 para todo vector w, debido a la siguiente lema,
que al parecer primero probado por Meier y Staffelbach [41].
Lema 3.14. Para cualquier funcién booleana f(x), la correlacién cuadrada total de f(x) con el

conjunto de todas las funciones lineal es igual a uno, es decir,

Z c(f(x),w.x)? =1

WEF}

Demostracion
Por (3.12) tenemos

Y cf@w0? =22 Y ()W)

WEF} wWEF}
y ahora el lema de la ecuacién de Parseval.
Lema 3.14 da una limitacion esencial de la cantidad de la inmunidad correlacién que una funcién
booleana puede tener. Si logramos obtener una correlacion cero de f(x) con varias funciones
lineales, entonces necesariamente tendremos correlaciones cero con algunas otras funciones
lineales. Esto esta relacionado con el equilibrio entre el orden de la inmunidad de correlacién y el
grado de f(x). Por ejemplo, si f(x) en n variables ha pedido maximo de la inmunidad correlacion
n—1, entonces f(x) debe ser x;®..®x, 0 ;@ ..0x,H1, por lo que f(x) tiene la maxima
correlacion posible a la suma de todas las variables.
Debido a Lema 3.14 y (3.12), es natural a buscar esas funciones booleanas f(x) tal que el mayor
valor posible de |H(f)(h)| es tan pequefio como sea posible. Meier y Staffelbach [41] llamado a estas

funciones perfectas no lineales.
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3.2 Discusion de compromisos y conflictos en las propiedades de las funciones booleanas

De manera ingenua, uno podria plantearse buscar funciones booleanas que reunan todas las
propiedades criptograficas descritas en la subseccion anterior. Asi, podria ensayarse el vano intento
de hallar funciones booleanas balanceadas, con maxima no linealidad, alto grado algebraico, alto
orden de inmunidad de correlacion y baja autocorrelacion.

Sin embargo, es imposible que alguna funcion booleana pueda satisfacer al mismo tiempo todos
esos criterios.

Quizés el ejemplo mas socorrido para ilustrar esa realidad son las funciones curvas, son
maximamente no lineales pero desbalanceadas. Si desistimos de las funciones curvas y nos
concentramos en funciones balanceadas (esto es H(0) = 0), entonces, y como consecuencia del
teorema de Parseval, algun otro coeficiente del espectro debera necesariamente compensar ese
faltante teniendo una magnitud mayor que 2™/2, lo cual reducira la no linealidad de esa funcién. Otro
conflicto mas ocurre al intentar maximizar el orden de inmunidad, lo cual sélo puede llevarse a cabo
en detrimento de la no linealidad [67]. Se conocen funciones booleanas curvas que exhiben maxima
no linealidad y sin embargo tienen bajisimos grados algebraicos. Por otro lado, es posible hallar
funciones con baja no linealidad pero con alto grado algebraico [58].

Debido a los conflictos existentes en las propiedades deseables para una funcién booleana, es
necesario establecer compromisos. De esa manera, se ha ido adoptando mas y mas en la literatura
especializada [58, 67-69, 75, 76] el perfil de una funciéon booleana fbalanceada, dado por la
cuadrupla (n,m,d,nl), donde n denota el numero de variables de entrada, m el orden de inmunidad,

d el orden algebraico y nl la no linealidad de la funcion f.

3.3 Busqueda de funciones booleanas por métodos heuristicos
Para poder realizar una busqueda basada en técnicas heuristicas evolutivas, es indispensable contar
con una representacion que permita codificar las soluciones potenciales del problema en una
poblacion inicial de individuos. Enseguida es necesario definir operadores que, generacion tras
generacion, alteren las caracteristicas de los individuos, asi que en cada generacion, a los individuos
con mejores caracteristicas se les dé una mayor oportunidad de reproducirse, mejorando sus
oportunidades de sobrevivir.

Los operadores que tipicamente se utilizan en este tipo de heuristicas son la mutacion, la

seleccion y la cruza. En particular, para poder implementar el mecanismo de seleccién, resulta
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indispensable contar con una funcion de aptifud que permita medir el desempefio de la solucién
representada en cada uno de los individuos de la poblacion bajo analisis [54, 77-79].

En el caso de una busqueda heuristica de funciones booleanas, el problema de disefio mas
importante es decidir cual sera la funciéon de aptitud que se utilizara para medir las bondades
criptograficas de los individuos (funciones booleanas) que constituyen la poblacion de cada
generacion [38, 77, 80]. En los ultimos afios se han propuesto diversas funciones de aptitud, de las
cuales, en el resto de esta seccidn, se discutirdn las siguientes tres: las tradicionales, las que se

basan en inversién de espectro y en espacios restringidos.

Funciones de aptitud tradicionales
La abrumadora mayoria de los trabajos reportados antes del afio 2000 [81, 82] enfilaban todos los

cafones hacia la busqueda de funciones altamente no lineales, sin reparar, ni poco ni mucho, en
otras propiedades criptograficas. Asi se propuso la medida de no linealidad de un individuo dado

(esto es, alguna funcién booleana f) como su medida de aptitud:

Aptitud(F) = 5 (2° = [WHyar ()
0 visto como un problema de minimizacion, la funcion de aptitud se plante6 también como:
costo(f) = |WHpex ()] = mac)zx|ﬁ(a))|
De manera similar, en los raros casos en que se fijo la baja autocorrelaciéon como funcién objetivo, se

utilizé una funcion de costo dada por:

costo(f) = AC(f) = max = max|F(s)| cons € F}!
s#0 s#0

D Fwfx@s)

Funciones de aptitud basadas en inversion de espectro
Como se ha mencionado anteriormente, el espectro de Hadamard de una funcion booleana fpermite

evaluar rapidamente si los diferentes criterios de disefio han sido alcanzados o no. Es por ello que en
afos recientes se propuso desarrollar motores de busqueda basados en las caracteristicas que el
espectro debiera tener en una buena funcidon booleana. Esta estrategia realiza entonces una suerte
de "ingenieria en reversa", en el sentido que la busqueda se enfoca primero en disefar el espectro
con las caracteristicas que se desean, para después, a través de la aplicacion de la transformada
inversa de Hadamard, hallar la funcién booleana a la que le corresponde tal espectro.

En concreto, supongamos que se cuenta con el espectro de Hadamard
H(w) = {H(0),H(1), ..., H2™ — 1)}, de una funcién con perfil criptografico (n,m,d,nl), esto es, el

espectro correspondiente al de una funcién booleana balanceada de nvariables de entrada con no
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linealidad nl, grado algebraico d y orden de inmunidad m. Consideremos entonces el conjunto de
espectros P dado por todas las posibles permutaciones del espectro original H(w) tales que
P(w) = 0;0 < H(w) < m. Entonces cualquier espectro G incluido en el conjunto P disfruta de los

mismos valores y propiedades criptograficos con los que cuenta el espectro original F.

Desafortunadamente, esta estrategia no garantiza que un espectro permutado Gen el conjunto
Pcorrespondera a alguna funcién booleana legitima. En efecto, cuando se aplica la transformada

inversa a G:
PO =27 ) Glw)(-D®,

la funcién resultante ptendra, en general, coeficientes reales, en vez de tener todos sus coeficientes
en {1,-1}, como corresponde a la representacion polar de toda verdadera funcién booleana. Debido a
ello, en [55]se propuso utilizar una asignacion heuristica para evaluar la desviacion del espectro Ga
un espectro legitimo. Se define la funcién booleana basi que:

+1 sip(x) >0
b(x) ={ +1 sip(x) <0
+10 -1 sip(x)=0
Con lo que de manera natural surge como funcién de costo la ecuacion que mide cuan lejos quedd
la permutacién espectral G de una verdadera funcién booleana, es decir [55]:

2n-1

Costo(@) = Y () ~5()’ (16)

x=0
La funcién de costo en (16) tiene el defecto de hacer las evaluaciones en el dominio booleano
abandonando el dominio de la frecuencia w donde esta definida la permutaciéon espectral G. Es por
ello que en [55] se definié una funcién de costo en el dominio de la frecuencia, fundamentada en el

teorema de Titsworth, enunciado en la seccion precedente (véase la ecuacion (13)):

costo(G) = Z Z G(0)G(o®s)| | =227 = 0 17)

s WEF}

Cons € F}.

Utilizando la funcion de costo (17) se hicieron en[83] experimentos para hallar funciones booleanas
con perfil criptografico (7, 0, 6, 56), correspondiente a una funcidon booleana de siete variables de
entrada, balanceada, con orden de inmunidad 0, grado algebraico 6 y no linealidad 56.Se utilizé un
algoritmo genético simple con porcentaje de mutacion en el rango de[1/100,1/128] y porcentaje de

cruza 0.7, obteniéndose resultados favorables en todas las corridas.
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Tabla V. Numero de funciones booleanas de rotacién simétrica en B,

2 3 4 S 6 |7 8 9
Bn 24 28 216 232 264 2128 2256 2512
FBRS 23 24 26 28 21 | =219 | =232 | =25

Busquedas en espacios restringidos

Aunque el método de busqueda por inversion espectral ha dado en los ultimos tres afos excelentes
resultados [55, 80, 84], sigue estando limitado por el hecho que el espacio de busqueda B,tiene un
crecimiento doblemente exponencial con B,,. Por ello, en trabajos mas recientes [81, 82,85] se ha
utilizado un refinamiento del método de busqueda por inversion espectral restringiendo el espacio de

busqueda al asociado a las funciones booleanas de rotacion simétrica (FBRS).
Los FBRS son funciones booleanas que mantienen el mismo valor para todas las rotaciones ciclicas
de sus entradas. Por ejemplo, para una FBRS de 5 variables de entrada se definen las siguientes 8
clases u orbitas [55, 81, 82,86-88] de rotacion:
Orbita 1:£(00000)
Orbita 2:£(00001) = £(00010) = £(00100) = £(01000) = £(10000)
Orbita 3:£(00011) = £(00110) = £(01100) = £(11000) = £(10001)
Orbita 4:£(00101) = £(01010) = £(10100) = £(01001) = £(10010)
Orbita 5:£(01011) = £(10110) = £(01101) = £(11010) = £(10101)
Orbita 6:/(00111) = £(01110) = £(11100) = £(11001) = £(10011)
Orbita 7:f(01111) = f(11110) = £(11101) = f(11011) = f(10111)
Orbita 8:£(11111)
La tabla IV muestra el numero de funciones booleanas de rotaciéon simétrica en el universo total de
B,, funciones booleanas paran = 2,3, ...,9.

Una propiedad muy util de las FBRS es que el espectro de Hadamard toma el mismo valor para todos
los elementos que pertenezcan a la misma 6rbita [85]. Ademas, a pesar de que el conjunto de FBRS
representa solo una pequefia fraccién de todas las posibles funciones booleanas, el conjunto de
funciones FBRS tiende a tener una muy rica no linealidad [81, 82].

Utilizando una busqueda heuristica del maximo gradiente restringido al subespacio de las funciones
FBRS y empleando la técnica de inversion espectral, se reportd en diciembre de 2006 la siguiente

funcion booleana de nueve variables con no linealidad 241 [82]:
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977F 3FFA OEFA AEC9 55F8 FACD CCA9 A083 7666 EBCO FA88 EOB3 F4E0 8983 C845 915E
7F7C 2C29 FCCB A101 EA98 C085 E811 8B5E FE21 E911 8483 851E E195 2136 9716 76E9
En importante sefialar que desde 1974 se habia conjeturado que tal funcién podria existir, pero
tuvieron que pasar mas de 30 afos para poder confirmar esa afirmacion con evidencia

experimental[82].
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Conclusiones

Conclusiones
o El presente trabajo aborda una nueva tematica dentro de la Criptografia, la busqueda de
funciones booleanas criptograficamente deseables.
e Se estudid la teoria de las funciones booleanas y las propiedades criptograficamente
deseables de las mismas.
e Se estudid y presentdé de manera organizada la teoria matematica relacionada con la
transformada de Hadamard y métodos heuristicos.

e Se explicaron las relaciones entre la transformada de Hadamard y las propiedades de las

funciones booleanas.
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Recomendaciones

El presente trabajo abre una tematica de investigacion dentro del Departamento de Matematica de la
Facultad de Matematica Fisica y Computacion de la Universidad Central Marta Abreu de Las Villas
especificamente dentro del Seminario de Criptografia por lo que se recomienda:
1. Aplicar los métodos heuristicos para el estudio de funciones booleanas propiedades
criptograficamente deseables.
2. Seguir incursionando en otros trabajos posteriores la aplicacién de la Transformada de
Hadamard ayuda a la busqueda de estas funciones deseadas.

3. Implementar como asignatura optativa el estudio de las funciones booleanas dentro de la
Carrera de Matematica.
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