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Resumen

Toda red de computadoras necesita un conjunto de tareas de gestion para mantener su
funcionamiento y asegurar el uso correcto de sus recursos. Este Trabajo de Tesis se centra

en la gestion de la Red de la Empresa de Telecomunicaciones ETECSA Guantanamo.

Se comienza con el estudio de las principales normas y plataformas de gestion.
Seguidamente, se realiza un analisis de como se gestiona dicha red empresarial y sus
limitaciones. Por ultimo, se implementan herramientas que por sus caracteristicas se adaptan
a las actuales condiciones, con el objetivo de contribuir a la gestion de esta red y asi
solucionar problemas comunes, al mismo tiempo que se muestran los resultados de las

pruebas realizadas.
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Introduccion

Las redes de computadoras y de telecomunicaciones se estan expandiendo en tamafio
y complejidad debido al desarrollo y globalizacibn de la industria de las
telecomunicaciones. Al mismo tiempo, se ofrecen nuevos y variados servicios y aumenta
cada vez mas el numero de usuarios. La gestion o administracion de todos estos
elementos es de vital importancia para mantener Un funcionamiento adecuado de las

redes.

Generalmente, por razones técnicas, econOmicas Yy estratégicas, las redes son
heterogéneas en los elementos que las constituyen, pero la percepcién del cliente sobre
los servicios que las mismas ofrecen no debe depender ni de espacios geograficos ni de
condicionantes tecnologicas. Por ello, las empresas necesitan soluciones de gestion que

sean independientes de los elementos de las redes.

Los costos de la configuracion y actualizacion de cada una de las mencionadas
componentes, asi como de la administracion y del soporte técnico se pueden reducir de
manera significativa con herramientas de gestion que se adapten a las peculiaridades
del entorno. En las redes actuales es imprescindible llevar un analisis del rendimiento de
cada componente, estar preparados para una recuperacion ante posibles fallos y

contabilizar el uso de los recursos.

La gestion de la red implica realizar una buena cantidad de tareas para que los servicios
ofrecidos tengan la calidad deseada. El éxito radica en tener el personal adecuado que
sepa como interactuar con determinadas herramientas de gestion, mayormente de

caracter proactivo, y de esta manera reducir los costos de utilizacion de los recursos.

Comunmente, los aspectos anteriores 0 no estan presentes o no funcionan con la mayor

eficacia y eficiencia en la red de computadoras de ETECSA Guantanamo.

La Empresa de Telecomunicaciones ETECSA Guantanamo tiene implementada una red

muy costosa, que sirve de soporte a casi todas sus operaciones actuales. Al iniciarse
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este trabajo su gestion se realizaba de forma manual e ineficiente, apoyada en un
personal muy escaso. No era posible contar con una informacién objetiva sobre el uso y
el estado de los servicios, los servidores ni del trafico por la red. La poca gestion que se

realizaba era reactiva, con las consiguientes demoras e inestabilidad en los servicios.

En estas circunstancias, se hacia sumamente dificil poder brindar un servicio de calidad.
Por otra parte, la gestion de la red en su conjunto se complica pues la misma cuenta con
variados mecanismos de interconexion para usuarios finales que se distribuyen en un

entorno geografico extenso.

El problema a resolver es gestionar de manera centralizada la Red de la Empresa de
Telecomunicaciones ETECSA Guantanamo mediante la implementacion de
herramientas de gestion integradas, para hacer un uso mas eficiente de los recursos de

la misma.
Los objetivos de este Trabajo de Tesis son los siguientes:

Dominar un conocimiento tedrico sobre la gestion de red.
Conocer como se gestiona la Red de ETECSA Guantanamo.
Resolver los problemas que se presentan en la gestion de dicha red para poder

hacer un mejor uso de los servicios que brinda.
Para alcanzar estos objetivos, las tareas a realizar son las siguientes:

Estudiar el estado del arte de la gestibn de red: sus principales normas y
plataformas, asi como las herramientas y los mecanismos asociados.

Analizar la gestion de Red en la empresa ETECSA Guantdnamo.

Implementar herramientas para gestionar dicha red, ademas de presentar y valorar

los resultados obtenidos.

La hipdtesis que defiende el autor del presente Trabajo de Tesis es que es posible
implementar un sistema de gestion adecuado para la red de telecomunicaciones de
ETECSA en Guantanamo que garantice la eficiencia en los servicios informaticos que la

misma brinda.



Este sistema de gestion de redes debe cumplir con los siguientes requisitos:

Facilidad de operacion.

Optimizacion del trafico de informacion de gestion por la WAN.

Obtencién de informacion actualizada sobre los parametros que se han definido
importantes en la red.

Cubrimiento de las areas funcionales de la gestion de Configuracion, de Fallo y de
Rendimiento.

Que la expansion en servicios y recursos en la red no lo afecten.

Una adecuada relacion Costo / Beneficio.

Para estudiar el estado del arte de la tecnologia se recopila la informacion relevante
sobre el tema, con lo que se cumple la componente tedrica de la Tesis. Para la
componente practica se emplean las herramientas de gestion mas aplicables a la red de
la empresa, que se validan mediante posteriores mediciones. Los métodos de trabajo

empleados son tedricos, valorativos y experimentales.
Este Trabajo de Tesis se estructura de la siguiente manera:

El Capitulo 1, “Estado del arte de la gestion de redes”, se refiere al estado del arte de
la gestion de redes; se describen las principales normas y se exponen las peculiaridades
de diversas plataformas, herramientas de gestion.

El Capitulo 2, “Estado actual de la red de gestion”, se expone la situacion actual de la
gestion de la Red de la Empresa de Telecomunicaciones ETECSA Guantanamo: las
caracteristicas del equipamiento, los servicios ofrecidos asi como las herramientas de

gestion que se utilizan y sus limitaciones.

El Capitulo 3, “Sistema de gestion de redes para la Red de ETECSA Guantanamo”, se
presenta la herramienta de gestion que por sus cualidades se adapta a la red de la
empresa, se especifican su configuracion y se muestran los resultados obtenidos luego

de sus puestas a punto.



Finalmente se presentan las Conclusiones, las Recomendaciones, los Anexos, un

Glosario y la Bibliografia consultada.



Capitulo 1. Estado del Arte de la gestion de redes

1.1 Introduccion a la gestion de redes.

Se considera la gestién de la red*?3137:18

como una tecnologia que emplea una variedad
de herramientas, aplicaciones y dispositivos para asistir a los administradores en el
planeamiento, seguimiento, mantenimiento y control de los recursos de ésta. Su objetivo
es garantizar el correcto funcionamiento de la red en su conjunto y proteger la inversion
material e intelectual realizada por la organizacion. Adicionalmente, al reducir los
tiempos de inactividad y minimizar los efectos de las interrupciones, la gestion mantiene
la “salud” de la red, lo que aumenta el nivel de satisfaccion de los usuarios finales que
en definitiva son quienes trabajan en las computadoras para utilizar los servicios

ofrecidos.

En la actualidad, la gestién de redes debe ser una parte integral de cualquier sistema de
computadoras, o de informacién, bien estructurado. Los sistemas de computo se hacen
cada dia mas rapidos, confiables y baratos, convirtiendo a las redes en los cuellos de
botella para la transferencia de informacion, siendo generalmente poco considerada la

gestion a la hora de realizar nuevas inversiones.

La gestién de redes es mas considerada en las redes grandes. En las redes pequefias
el impacto de los problemas es menor y los usuarios no comprenden del todo la
necesidad de la gestion de las mismas. Muchos propietarios de red desconocen las

ventajas que aporta un pequefo sistema de gestion.

Actualmente, dada la complejidad que alcanza cualquier tipo de red no importa su
tamafio, requieren de alguna estructura de gestibn. Una empresa con pocas
computadoras en red puede mantener cierta disponibilidad de la misma, pero una vez
que crece el numero de dispositivos en la red y su carga de trabajo, la empresa necesita

de una estructura capaz de gestionar su red.



Debido a que la tendencia natural de una red cualquiera es a crecer, conforme se
afiaden nuevas aplicaciones y cada vez mas usuarios hacen uso de la misma, los
sistemas de gestion empleados han de ser lo suficientemente flexibles como para poder
soportar los nuevos elementos que se van afadiendo, sin necesidad de realizar cambios

drasticos en la misma.

El tema de la flexibilidad en la gestion de red, es uno de los mas controvertidos en
telematica, porque no existe una solucion Unica aceptada por todos, que se pueda
implantar con facilidad. Las soluciones propietarias no garantizan la gestion de una red
compleja, formada por equipos de muiltiples fabricantes?, se necesitan varios softwares
de gestion (en ocasiones, uno por cada fabricante), lo que dificulta y complica

enormemente la labor del administrador de red.

Hoy en dia las organizaciones se hacen cada vez mas dependientes de la tecnologia de
redes porque suministran un rango creciente de servicios. Debido a esto, los fallos en la

red con ausencia de servicios pueden generar altos costos en la organizacion.

Sin un sistema de gestion, la deteccion y el diagnéstico de fallas comienzan con una
llamada telefénica de algun usuario al administrador de la red. El problema puede ser,
desde altos tiempos de respuesta hasta fallas de acceso. Puede tomar horas encontrar
el error, diagnosticarlo y repararlo, antes que la red retorne a su estado normal. Esto se
conoce como gestion reactiva. Por otra parte, con el uso de un sistema de gestion, los
administradores pueden conocer y actuar frente a los fallos antes que estos ocurran, o
antes de ser detectados por los usuarios, lo que se conoce como gestion proactiva de la
red?.

Estudios realizados han demostrado que las soluciones de gestion de red reducen el
tiempo de inactividad de la red casi un 70% y ademas ayudan a minimizar el alcance de

los fallos que puedan presentarse.

La gestion de Redes se encarga del andlisis de factores infraestructurales para
monitorizar, planear, coordinar y controlar los recursos que hacen posible la
comunicacién entre los dispositivos de una red. Se entiende por recursos de la red, los
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componentes de una red que brindan servicios: equipos, software, hardware o, incluso
los usuarios. Pueden incluirse las aplicaciones, dentro de las cuales también se

encuentran las propias aplicaciones de gestion.

La finalidad de la gestion de redes es reducir el tiempo de las redes fuera de servicio,
garantizando la efectividad de su operacién, la satisfaccion de los usuarios y la
proteccion de la inversion material e intelectual realizada. Por esta razon, la gestion de
redes debe ser una tarea proactiva; es decir, prevenir cualquier contratiempo que
pudiera ocurrir que altere el comportamiento de la red; y no reactiva, cuando su

funcionamiento ya se ha visto afectado.’

Las redes LANs (Local Area Networks) y WANs (Wide Area Networks) son cada dia mas
faciles y baratas de implementar y poner en funcionamiento, ademas son mas rapidas y
extensas. Por lo anterior: el pobre desempefio de la red puede enmascararse con
dispositivos de mejores desempefios, que contienen redundancia y que son auto
configurables. Si no se conoce qué debe hacer la red, qué hace realmente y donde
estan sus puntos débiles, se empleara mucho mas tiempo en ofrecer una solucién a
determinado problema que pueda ser provocado por la combinacion de muchas fallas y

pobres decisiones de disefio.

Con el boom de Internet, y el crecimiento del numero de redes, principalmente las
locales y su heterogeneidad, se impuso la necesidad de gestionarlas para obtener el
mejor rendimiento posible. Como ya se habia visto las soluciones propietarias no podian
hacer frente a esta situacion y el uso de varios softwares de gestion complicaba
sobremanera el trabajo de los administradores. Todo esto trajo consigo la busqueda

inmediata de la integracion y estandarizacion para estos softwares.

1.1.1 Areas Funcionales para la gestion de Red.

La UIT (Union Internacional de Telecomunicaciones), en la Recomendacion M.3400,
recoge cinco areas funcionales para la gestion de red, que son las que se resumen a

continuacion.



Gestion de Prestaciones

Sus funciones estan destinadas a la obtencion de informacion para conocer en todo
momento el grado de utilizacion de los recursos de la red y el nivel de cumplimiento de
servicio a los usuarios. En principio se puede pensar que tanto “el grado” como “el nivel”
pueden tomar valores altos o bajos en dependencia del indicador que se analice. Son
posibles varias situaciones distintas como la recogida de estadisticas acerca del trafico
de los elementos de la red, que es el método mas empleado para el célculo y
conocimientos del grado de utilizacion de los recursos de la red. Estas estadisticas
deben guardarse en bases de datos para poder disponer de la historia de la red. Del
analisis comparativo de estas bases de datos historicas pueden obtenerse datos sobre
el ritmo de crecimiento del trafico con el objetivo de realizar ampliaciones, etc. Para
tener conocimiento sobre el nivel de servicio que se presta al usuario es necesario

conocer el valor de algunos indicadores o parametros. Estos son:

Parametros de funcionamiento orientados al servicio

U Tiempo de respuesta: Tiempo que media entre el envié de una solicitud y la
obtencion de la respuesta a la misma.

U Disponibilidad: Estado activo del recurso en la red

Parametros de funcionamiento orientados a la eficiencia

U Rendimiento (Throughput): medida de la eficiencia de un servicio. Ejemplo,
namero de transacciones por minuto.
U Utilizacion: Porcentaje de uso de un recurso durante un periodo de tiempo.

Ejemplo, Utilizacion de una linea de comunicacién serie.

En muchas ocasiones cuando las personas hablan sobre gestion de red en realidad se
estan refiriendo a la gestion de trafico>. El propésito de este tipo de gestion es
determinar qué cantidad de trafico de un tipo especifico de datos esta circulando por la
red en determinado intervalo de tiempo. Conociendo este tipo de informacion es posible

determinar si la infraestructura de red puede manipular ese volumen de trafico y en caso



de ser necesario hacer cambios en el ancho de banda, los métodos de acceso o los

tipos de protocolos utilizados, para asegurar el eficiente desempefio de la red.
Generalmente para la gestion de trafico se emplean tres categorias de dispositivos:

Generador de paquetes
Analizador de red

Probador de aplicacion (Aplication testers)

Aunque los dispositivos de gestion de trafico significan una gran ayuda para la
localizacion de problemas y cuellos de botella en la infraestructura de la Red, estos no
dicen nada acerca de los recursos que son usados por las aplicaciones, por ejemplo:
disponibilidad y tiempo de respuesta. De estas nuevas tareas se encargan los sistemas

de gestion de aplicaciones.

Gestion de Fallos

Comprende el conjunto de procedimientos que permiten la deteccion, localizacion,
aislamiento y correccion de las situaciones andmalas en las redes informaticas. Esta
funcion en general comprende el conjunto de actividades orientadas a detectar, aislar,
diagnosticar, anular, reparar e informar sobre los fallos de los recursos ofrecidos por las
redes. Se considera una funcion basicamente de escritura porque una vez detectado y
diagnosticado el fallo, se determinan las acciones a seguir para su solucion. Estas
acciones pueden ser por software, gestibn de configuracibn, o por hardware,
desplazdndose hasta el recurso y repararlo o cambiarlo. Un fallo en la red trae como
consecuencia que el usuario no pueda hacer uso de algun recurso de la misma, por lo
que es deseable su pronta deteccion y resolucion. Es necesario distinguir entre fallos y
errores. Un fallo indica que algo no funciona correctamente y es necesaria la
intervencién del administrador para repararlo. Un error en cambio puede ser un suceso
aislado, como un error de paridad, que no representa necesariamente un problema. En
términos generales cuando el numero de errores con la misma causa supera un cierto
umbral, da lugar a un fallo. Los administradores deben prestar atencién a los errores que

ocurran para realizar una gestion proactiva.



Como una gestion de fallos amplia cubre areas como reporte, deteccion, diagndstico,
correccion y seguimiento de problemas, el tiempo de resolucion de problemas disminuye

drasticamente (Figura 1) ya que:
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Figura 1. Disminucién del Tiempo de resolucién de fallos

Se controlan en tiempo real diferentes parametros de disponibilidad y calidad en la
red y los servicios. Estos sistemas de Gestion de Red reducen notablemente el
tiempo que transcurre entre la ocurrencia de los fallos y su deteccion.

El usuario (administrador), en el momento de ocurrencia de la falla dispone de datos
suficientes para analizar las causas del problema y decidir la mejor medida
correctiva.

En determinados casos, las medidas correctivas pueden llevarse a cabo
directamente desde el sistema (por ejemplo, cambiar la configuracion de un
dispositivo), contribuyendo asi a disminuir el tiempo de interrupcion.

El problema ocurrido sigue siendo monitorizado hasta su total recuperacion.
Como consecuencias de la gestion de fallas se tienen los siguientes beneficios:

Aumento del tiempo que el recurso esta disponible y por tanto, de su uso.

Aumento de la satisfaccion del cliente.
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Gestion de la contabilidad

Esta area funcional permite identificar los costos en que se ha incurrido por la utilizacion
de los recursos para, en funcion de los mismos, poder establecer los cargos por
consumo, o justificar los recursos invertidos en la explotacion y el mantenimiento de la
red. Dependiendo del servicio que se brinda, los cargos pueden convertirse en facturas,
un ejemplo de esto son las redes que dan servicios comerciales. Esta area funcional
proporciona las herramientas necesarias para mantener informados a los usuarios de la
red del uso de los recursos. Los procedimientos que permiten conseguir esta
funcionalidad son, la identificacion del uso de recursos por los usuarios, el intercambio
de informacion de contabilidad, la informacién sobre tarifas y cuotas para ciertos
recursos, y la posibilidad de establecer estas cuotas.

Gestion de Configuracion

Trata el control de inventario, la configuracion de los componentes individuales y los
subsistemas de la red, asi como su localizacion y las licencia de software. Algunas de
las funciones que se deben llevar a cabo en la gestion de la configuracién son las

siguientes:

Realizacion de la informacion de la configuracion.
Establecer y modificar los valores de configuracion.
Definir y cambiar las relaciones entre los componentes.
Iniciar y finalizar operaciones de red.

Distribucién de software.

Mapas de la red

Descubrimiento de recursos

Bases de datos.
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Gestion de la seguridad

El propdsito de esta area funcional es servir de soporte para la aplicacion de las politicas
de seguridad propias de la institucion. Los mecanismos que proporciona son, la
creacion, eliminacidon y mantenimiento de servicios de acuerdo con la politica de
seguridad establecida. Sus objetivos fundamentales son: la distribucién de informacién
de seguridad y la informacion acerca de las violaciones de la seguridad y de los intentos
fallidos. Abarca dos aspectos: la gestion de la seguridad y la seguridad en la gestion. Se

encarga de que se cumplan los siguientes requisitos:

Privacidad. A la informacion sélo debe acceder aquel que esté autorizado.

Integridad. Las caracteristicas del sistema soélo deben poder modificarse por
personas autorizadas.

Disponibilidad. Los recursos deben estar disponibles para los usuarios a los que

estan destinados.

1.1.2 Funcionalidad de los sistemas de gestion de redes

Desde principios de los afios 80 del siglo XX, la expansion de las redes y sus diversas
tecnologias requirieron de una gestién automatizada™’; por ejemplo, el rapido
crecimiento de Internet no se podia administrar sin un necesario proceso de
normalizacion. Como respuesta, los organismos internacionales desarrollaron iniciativas

gue posteriormente se convirtieron en normas.

Cada norma de gestion de redes esta relacionada con una arquitectura®*®**” de redes,
pero en general todas incluyen estaciones finales (los elementos a ser gestionados
como computadoras o dispositivos de redes) con un software incorporado que les
permite alertar a las entidades de gestibn o nodos gestores cuando existe algun
problema. Por su parte, las entidades de gestion pueden realizar operaciones (también
pueden recibir eventos o notificaciones) sobre las estaciones finales y asi actuar sobre
los valores almacenados en éstas. Lo anterior se conoce como el paradigma gestor-

agente”>1#,
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La arquitectura tipica’®’ de la gestion de redes se muestra en la Figura 2. El
administrador de la red interactia con el sistema de gestion mediante una interfaz,
llamada aplicacion de gestion, que se comunica con los dispositivos gestionados
mediante los agentes que éstos tienen incluidos; esta comunicacion se establece

mediante un protocolo de gestion de red.

Estacion de gestion de red

Aplicacion de gestiéon de red

>4 4 .7 Protocolo
de gestion de red
Red -~ :r e . -
— r =
Agente Agente u EITTSEEEN | Agante
: Dispositivo

.

gestionado

Dispositivo
gestionado Dispositivo
gestionado

Figura 2. Arquitectura tipica de la gestion de redes'®’

La gestion de redes posee dos formas basicas de actuacion:

1. Monitorizacion o supervision.
2. Control.

1. Monitorizacion o supervision

La monitorizacion se considera una funcion de “lectura” y se encarga de observar y
analizar el estado de la red y el comportamiento de la configuracion de sus
componentes. Engloba todas las operaciones de obtencién de datos acerca del estado

de los recursos cuyo procesamiento posterior va a permitir a los sistemas de gestion
13



utilizar los procesamientos de control para actuar sobre el comportamiento de la red

gestionada. Consta de las siguientes fases:

Definicion de la informacioén de gestion que se monitoriza.

En forma general, de acuerdo a su naturaleza, pueden existir los siguientes tipos de
informacion de monitorizacion:
Informacion estatica: Caracteriza la configuracion de los recursos y no cambia con
la actividad de la red. Generalmente estd almacenada en los elementos
monitorizados.
Informacién dinamica: Cambia con la actividad de la red. Suele estar almacenada
en los propios elementos monitorizados o0 en equipos especializados.
Informacién estadistica: Se genera a partir del posprocesado de la informacién
dinamica. Proporciona mayor significado a la gestién. Puede residir en cualquier sitio
que tenga acceso a la informacién dinamica y que tenga capacidad de procesar

dicha informacion.

La informacion a monitorizar depende de lo que se pretenda conseguir con esta

informacion, es decir, del Area Funcional de Gestion que se este considerando.

Para gestion de prestaciones: informacién estadistica, generada a partir de
informacion dinamica (trafico, retardo y otros).

Para gestion de fallos: informacion dindmica (cambios de estados).

Para gestion de configuraciones: informacion estética (inventario de la red).

Acceso a la informacion de monitorizacion.

Tiene como objetivo la monitorizacion remota de los recursos, para lo cual necesita una
cooperacion entre los gestores y los equipos gestionados. Esta cooperacion se realiza a
través de un método comun de acceso a la informacién de gestion, independientemente
de la tecnologia o fabricante del equipo monitoreado.
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Disefio de mecanismos de monitorizacion.

Las politicas de monitorizacibn mas usadas son:

Sondeo o polling: acceso periddico del GESTOR a la informacion de monitorizacion
0 gestion. Este posee la ventaja de que los agentes sélo deben estar preparados
para responder, lo cual posibilita su simplicidad. De esta manera se descarga la
complejidad hacia los gestores.

Informe de Eventos (Event Reporting) o notificaciones: los propios recursos, a
través de los agentes y por propia iniciativa, envian notificaciones a los gestores bajo
ciertas condiciones. Esto minimiza el trafico de gestién por la red y balancea la
complejidad entre gestores y equipos gestionados.

Procesado de la informacidon de monitorizacion

Depende de la aplicacion de gestion asociada (configuracion, fallos, prestaciones,
contabilidad y seguridad).

2. Control

Se considera una funcion de “escritura” y se encarga de modificar los parametros de los
distintos componentes de la configuracion de la red y hacer que se lleven a cabo las

acciones gue se determinen.

Es la parte de la Gestion de Red que esta encargada de modificar parametros e invocar
acciones en los recursos gestionados y a diferencia de la Monitorizacidn, que es pasiva,
el Control es activo.

Las tareas de control son las que mas potencia aportan a los Sistemas de Gestion ya
gue van a permitir, en todo momento y de forma remota determinar las caracteristicas

del comportamiento de una red.

Se emplea principalmente en las Areas Funcionales de Configuracion, Fallos y

Seguridad.
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1.2. Normas de gestion de red.

En este epigrafe se muestran las tres de las principales normas de gestién de redes™®
en el siguiente orden: Modelo de Interconexidén de Sistemas Abiertos, Protocolo Simple

de Gestion de Red y, finalmente, la arquitectura de gestion distribuida basada en web.

1.2.1. Modelo de Interconexion de Sistemas Abiertos

Las arquitecturas para la gestién de redes datan del afio 1978%, cuando la Organizacion
Internacional de Normas (ISO) introdujo el Modelo de Interconexion de Sistemas
Abiertos (OSI), junto con el Protocolo Comun de Informacion de Gestiéon (CMIP) para

una gestion de redes segun los principios de orientacion a objetos.

La contribucién de la ISO para el proceso de normalizacién ha sido esencial™": su
Modelo OSI es la via para comprender los fundamentos de la gestion de redes. Este

modelo se basa en cinco areas funcionales, que se describieron en el epigrafe 1.1.1

Protocolo Comun de Informacion de Gestidn

El Protocolo Comin de Informacién de Gestién (CMIP)®**** del Modelo OSI/ISO
asegura el intercambio de informacién entre la aplicacion y los agentes de gestion, lo
gue se corresponde con la arquitectura tipica mostrada en la Figura 2.

En este caso, el mecanismo de transporte es orientado a conexion. Las operaciones® a
realizar por la aplicacion de gestion incluyen la creacion y eliminacion de instancias de
los objetos gestionados (que no constituyen recursos reales), asi como la solicitud de
lectura de atributos (la gestion OSI es orientada a objetos) de éstos y su modificacion.
Por su parte, los agentes envian notificaciones y alarmas segun condiciones

predeterminadas por la aplicacion de gestion.
Los principales beneficios®*** del CMIP son:

Con CMIP no sélo se puede obtener informacién sino que se pueden ejecutar diversas

tareas.
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Incorpora mecanismos de seguridad sobre la base de autorizacion, control de acceso
y reportes de seguridad.
Las aplicaciones de gestion pueden ejecutar diversas tareas en una sola solicitud.

Se obtienen buenos reportes para condiciones inusuales en la red.

84,194
P

Sin embargo, las desventajas del CMI son las siguientes:

Como requiere de una gran cantidad de recursos, son pocas las implementaciones,
tanto en los equipos como en las aplicaciones de gestion, que estan disponibles.

Es muy complejo, de ahi que se necesite un personal con entrenamiento
especializado para desarrollar, mantener y operar redes basadas en este protocolo.
Los sistemas previamente instalados en las redes pueden no soportar los
requerimientos del CMIP.

A pesar de sus desventajas, la Union Internacional de las Telecomunicaciones (UIT)
avala al CMIP como el protocolo de gestion de dispositivos en la norma de la Red de
Gestion para las Telecomunicaciones (TMN). El contenido asociado a la TMN no es
objetivo de este trabajo; baste decir que la TMN es la arquitectura para la gestion de
redes y servicios de telecomunicaciones, de acuerdo con los requerimientos de las

nuevas tecnologias y que esta basada en el Modelo OSI/ISO.

La lentitud del proceso de normalizaciéon® del CMIP, la complejidad de este protocolo y
la necesidad urgente de herramientas de gestion, influyeron en la creacion de una
solucion, inicialmente temporal, como norma para la gestion de redes: el Protocolo

Simple de Gestion de Redes. Este protocolo se explica en el siguiente epigrafe.

1.2.2 Protocolo Simple de Gestion de Red

A mediados de los afios ochenta del pasado siglo, la Fuerza para Tareas de Ingenieria
de Internet (IETF)'® desarroll6 el Protocolo Simple de Gestion de Red
(SNMP)139:.164.170.193.194 215 proporcionar una gestion de redes normalizada, extensible
y, sobre todo, sencilla. EIl SNMP se disefié con el objetivo de reducir la complejidad de la

gestion de redes y de minimizar los requerimientos en los recursos para su soporte.
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De manera general, los elementos de la arquitectura®!38164182.183.184 qa| SNMP se

clasifican en:

Estacion de Gestion de Red: Computadora donde se ejecuta la aplicacion de gestion.
Aplicacion de Gestion: Programa que encuesta a los agentes sobre la informacion de
gestion y proporciona informaciéon de control a éstos.

Base de Informacion de Gestion (MIB): Es la base de datos que reune los objetos
gestionados y que se encuentra en los agentes. Define la informacién que
caracteriza la gestion de los recursos gestionados sobre la cual puede actuar la
aplicacion de gestion.

Agentes de Gestion: Programas de los dispositivos gestionados que brindan la
informacion contenida en la MIB a las aplicaciones de gestion y que aceptan de

éstas la informacioén de control.

Estos elementos también se corresponden con el esquema tipico de la Figura 2.

164,180 antre las

Al igual que el CMIP, el SNMP define como se intercambia la informacion
aplicaciones y los agentes de gestion. Por ejemplo, los atributos de los objetos
gestionados se pueden monitorizar o modificar por la aplicaciébn de gestion mediante
operaciones de tipo “obtener” y “modificar’, respectivamente. Ademas, los agentes
envian de manera asincronica notificaciones de eventos del tipo “captura” cuando

ocurren condiciones como el cambio del estado de un equipo.

El SNMP se convirti6 en 1990 en la norma®*® dominante para la gestion de redes
basadas en la arquitectura TCP/IP. De inmediato, no sélo muchos fabricantes ofrecieron
aplicaciones basadas en el SNMP, sino que la mayoria de ellos incluyé paquetes con
agentes SNMP en equipos como routers, bridges y estaciones de trabajo para que

fueran gestionados por una estacion de gestion de red segun el SNMP.

El SNMP proporciona una estructura sobre la cual se crean aplicaciones de gestion. Por
tanto, define como organizar e intercambiar la informacion de gestion. Tipicamente se
implementa sobre el UDP del usuario y su mecanismo de transmisién es no orientado a

conexion.
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Adicionalmente, el SNMP define una Base de Informacion de Gestion (MIB) **+%

limitada y relativamente sencilla, amén de un protocolo que posibilita al administrador

obtener y modificar variables de esa MIB.

Esta simplicidad del SNMP trae consigo las siguientes ventajas®**%:

Es facil de implementar.
Permite lograr una buena correspondencia entre aplicaciones de gestion y agentes
de multiples fabricantes.
Sus versiones son escalables y se publican en documentos llamados “Solicitud de

Comentarios” (RFC) que estan disponibles de manera gratis en Internet.

No obstante, el extenso uso del SNMP descubrié muy pronto dos deficiencias'®®182183;

la imposibilidad de gestion jerarquica y de transferencia de datos en masa (aspectos
relativos a su funcionalidad) y la falta de seguridad. Las dificultades de funcionalidad se
resolvieron en parte mediante la segunda version del SNMP (SNMPv2) en 1993, con
mejoras en la revision que sali6 en 1996. Pero no fue hasta la tercera version
(SNMPV3)172183193 " aypuesta en las RFC desde la 2271 hasta la 22752, que se
incorporaron un conjunto de caracteristicas relativas a la seguridad de la red y el control

de acceso. Su arquitectura se muestra en la Figura 3:
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Entidad del SNMP RFC 2571
Aplicaciones del SNMP RFC 2573
Generar Responder Originar Recibir Proxy
Comandes a Comandos | |Notificaciones | |Notificaciones redirecter

Motor del SNMP
RFC 2572 RFG 2572 RFGC 2574 RFGC 2575
Subsistema Subsistema Subsistema
Expedidor para Procesar de de Control
Mensajes Seguridad de Acceso

Figura 3. Arquitectura del SNMPv3'*

Como se observa, la arquitectura™®® consta de un conjunto distribuido de entidades del
SNMP. La entidad puede ser el gestor, el agente o una combinacion de ambos, con

modulos especificos en cada caso y que interactian para brindar servicios.

En general, cada entidad tiene un motor del SNMP, con médulos para expedir y
procesar los mensajes, asi como para su autenticacion y encriptacion. Se puede
observar la relacion entre los distintos sistemas del SNMPv3 y las RFC que los
describen, por ejemplo: los sistemas relacionados con la seguridad se explican en las
RFC 2574 y 2575. El SNMPv3 no sustituye®® a las versiones previas, sino que define

ciertas posibilidades para el trabajo en conjunto de ellas.
El SNMP, aln con las ventajas sefialadas, presenta las desventajas siguientes®*:

Para lograr una gestion mas efectiva se necesita obtener mas informacion de los
agentes. Pero si se aumenta la frecuencia de las encuestas, entonces se incrementa
la sobrecarga de la red y pudieran ser necesarios recursos adicionales o de mayores
prestaciones (tanto en los nodos gestores como en la infraestructura de la red).

No analiza la informacion, sélo la recolecta y la envia a la aplicacion de gestion.
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Las desventajas del SNMP contribuyeron al desarrollo de la especificacion
Monitorizacién Remota (RMON)?153154.15¢ ' q5r harte de la misma IETF. La RFC 1757,
del afio 1995, describe a RMON como una variante para monitorizar de manera remota
los dispositivos en segmentos de redes, en particular las del tipo Ethernet (que es la
tecnologia mas empleada en las redes de area local).

Como complemento del SNMP, RMON proporciona una informacién mas detallada y a
la vez facil de recopilar. Los dispositivos deben incluir agentes de este tipo, que
brindaran informacién del nivel I6gico de Control de Acceso al Medio (MAC) al gestor de
RMON. Sin embargo, la segunda especificacion de RMON (RMON2) puede

proporcionar datos de los niveles superiores al de MAC.

De cualquier forma, la rapida evolucién®**%*

y disponibilidad gratis de las versiones del
SNMP, su simplicidad y facilidad de implementacion lo han convertido en la norma

actual para los ambientes de redes basadas en TCP/IP.

1.2.3 Gestion de Empresas Basada en Web

En 1996 un grupo de empresas lideres en el desarrollo de equipos y aplicaciones para
redes y que forman parte de la DMTF, decidieron trabajar de manera conjunta en una
iniciativa para unificar la gestion de las redes empresariales, que a su vez cumpliera las
normas de gestion e Internet vigentes. La Gestion de Empresas Basada en Web
(WBEM)#95:96.98100.119 £,a o] nombre que se adoptdé en ese momento. Dos afios mas

tarde, en 1998, la WBEM paso a formar parte de la propia DMTF.

La WBEM es una tecnologia®®9>:96:98.100.119

gue permite a los administradores recopilar,
asociar y adicionar datos de gestion desde fuentes que pueden tener distintos sistemas
operativos, hardware, protocolos y programas. Esta iniciativa propone*? la aplicacién de
un conjunto de normas para gestionar redes empresariales, con lo que extiende las

capacidades de las plataformas de gestion y facilita el uso de las tecnologias actuales.

Con la WBEM se explotan las potencialidades®®® de la tecnologia Web. Como interfaz

del sistema de gestion se cuenta con un navegador de Internet (por ejemplo, Internet
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Explorer o Netscape Communicator) que esta disponible, es facil de usar y se puede
combinar con Java. Ademas, la gestion remota es mas facil y a menor costo. Por su
parte, los fabricantes'® desarrollan equipos de redes con un servidor con el Protocolo

de Transferencia de Hipertextos (HTTP) integrado, que sirve como soporte a la WBEM.

Ademas del CIM y el HTTP, la WBEM incluye®9>96:98100.119 o] s\ (Lenguaje de

Marcado Extensible), que se describe seguidamente.

De manera similar al Lenguaje de Marcado para Hipertexto (HTML), el Lenguaje de
Marcado Extensible (XML) emplea marcas o etiquetas que encierran un significado pero
no especifica el conjunto de etiquetas ni la gramatica del lenguaje; es completamente

extensible, de ahi su nombre.

El XML es el lenguaje utilizado para representar datos estructurados en forma textual.
La gramética del documento en XML se describe en una Definicion de Tipo de
Documento (DTD), que dicta la estructura de los elementos validos del documento en
XML. Por otra parte, el Lenguaje de Hojas de Estilo Extensibles (XSL) especifica como
se muestran los datos y puede incluir scripts (pequefios programas de propdsito

especifico) para hacer dindmica la informacion.

La especificacion xmICIM®>?" define los elementos en XML, escritos segin una DTD,
para simbolizar los objetos definidos por el propio CIM. Asi, la DMTF combina el XML

95,96,97 es la

con el CIM para representar la informacién de gestion. Esta combinacion
base de la iniciativa WBEM: el CIM como modelo de informacion para los objetos
gestionados y un esquema de codificacion — la especificacion xmICIM. Ademas, se

define un mecanismo de transporte®® para el CIM sobre HTTP.

La WBEM, continta evolucionando a partir de necesidades en las redes empresariales.
Muestra de ello es el desarrollo, por parte de Microsoft, de una solucion de gestién de
redes basada en esta iniciativa y que sale a la luz por primera vez con su familia de
sistemas operativos Windows 2000. Esta solucion, conocida como WMI, es una
herramienta que permite gestionar una red Windows de manera centralizada y sencilla.
WMI se basa integramente en WBEM y proporciona compatibilidad integrada para el
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Modelo de Informacién Comun (CIM) 22 213, 214, 215, 217

existentes en un entorno de administracion.
A manera de resumen, con la iniciativa WBEM se alcanzo lo siguiente®®:

Gestion de los elementos de la red mediante un navegador de Internet.

Normalizacidn de la publicacion de datos de gestion, mediante el CIM.

Unificacion del método para acceder a la informacién de gestion, con el XML.

, que describe los objetos
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1.3 Aplicaciones de Gestion de redes.

Las aplicaciones de gestion pueden ser independientes®*

(cada una gestiona por su
parte los recursos), o integradas en plataformas (para gestionarlos en su conjunto). Las
aplicaciones de gestién pueden incluir diversas posibilidades: descubrir los equipos y la
topologia de la red, realizar sondeos a los agentes de cada recurso, programar acciones

a llevar a cabo ante alarmas, entre otras.

Las plataformas de gestién de redes proporcionan el soporte'®

comun para las
aplicaciones de gestidon y herramientas asociadas. Para ello se pueden apoyar en

protocolos de gestion (como los descritos anteriormente) e interfaces normalizadas.

Para la eleccién de una aplicacion de gestion para una red se debe conocer como se
organiza™ la red, cuales son los planes de su crecimiento futuro, los dispositivos que la
conforman y qué es lo que se quiere gestionar. Ademas se deben tener en cuenta varios

aspectos entre los que se encuentran:

Aplicaciones genéricas o propias. Las aplicaciones genéricas o propias proporcionan las
funcionalidades basicas para gestionar las redes. Se consideran aplicaciones genéricas 0
propias aquellas que forman parte del software de gestion. Las aplicaciones propias
proporcionan la supervision coherente y eficaz de los elementos a gestionar en la red
realizando el inventario de dichos elementos y la gestion de los mapas fisicos. Estas
aplicaciones genéricas, ademas, deben recoger y presentar en tiempo real todos los
acontecimientos. También, deben proporcionar todos los servicios relativos al manejo de
alarmas (registro de incidencias, historia de las alarmas, etc.) de un sistema de gestion

registrando todas las alarmas que ocurren y manejando las activas.

APIs para la integracion de otras aplicaciones de gestion. E| software de gestion debe
proporcionar facilidad para la integracion de aplicaciones de gestion ya sean estas del
proveedor de dicho software de gestion o de terceros. Las APIs garantizan la apertura del
software de gestion. Se recomienda que estas APIs estén basados en estandares
internacionales como por ejemplo la X/Open, JMAPI, etc. También los softwares de gestion

puede poseer herramientas para el desarrollo de agentes y aplicaciones de gestion.
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Seguridad que posee: La interfaz de usuario, o consola de gestion de los softwares de gestion,
se debe proteger. Por esto se emplean nombres de usuario, contrasefias y perfiles de usuario.
Ademas, el intercambio de la informacién de gestion entre agentes y gestor debe estar

protegido a través de la autenticacion.

Sistemas operativos sobre los que se soporta: E| software de gestion debe estar soportado por
los sistemas de operativos mas comunes, o sea Windows de Microsoft, Linux, etc. Cada
sistema operativo tiene sus ventajas, pero el Windows es uno de los méas usado en el mundo y
es muy amigable. Es por ello deseable que el software de gestion seleccionado soporte
Windows, garantizando asi que el administrador y/o operador domine dicho sistema operativo,

y con ello se facilite la instalacion y uso del software de gestion.

Interfaz de usuario: La interfaz de usuario es el punto de contacto de los usuarios de la
gestion con el software de gestion. El software de gestion debe proveer una interfaz gréfica de
usuario (GUI), por las ventajas que ofrece la misma. Esta interfaz debe integrar a todas las
aplicaciones de gestion aun cuando el software de gestion tenga una arquitectura modular
donde cada modulo puede funcionar por si solo con su consola independiente. Se recomienda,
ademas, la existencia de una interfaz en modo comando para situaciones de emergencias

donde no esté disponible la interfaz grafica.

Protocolos de gestion que soporta: para gestionar las redes TCP/IP el protocolo empleado
tradicionalmente es el SNMP, aunque es conveniente que el software de gestién soporte el
mayor numero posible de estos protocolos. Otros protocolos que no son de gestion pero que

proporcionan algunas herramientas para estas funciones son: TCP/IP, IPX y NetBIOS.

Base Web: Se debe analizar si el software de gestion brinda soporte para la gestion basada en

web.

Requerimientos del Sistema: E| hardware necesario para el buen funcionamiento del software
de gestion debe estar en correspondencia con las posibilidades reales de que exista o se pueda
adquirir por la institucion y con la arquitectura de gestion a emplear; distribuida o

centralizada, con agentes inteligentes, etc.
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Precio: es otro aspecto que se debe tener en cuenta a la hora de seleccionar entre varias

opciones posibles.

Entre los productos de mayor impacto en el marco de la gestiébn de redes, y que se

ajustan a las necesidades del tema, tenemos:

OpenView Network Node Manager de Hewlett-Packard Co.
Plataforma de gestion Nagios.

Plataforma de gestion OpenNMS

WhatsUp Gold de Ipswitch

OpManager de AdventNet Inc

OpenView Network Node Manager de HP

Ofrece una plataforma admirable con solidas bases en todas las categorias de gestion.
Su principal caracteristica esta basada en la posibilidad que ofrece a productos de
terceros para extender y desarrollar las capacidades de la plataforma. Su mayor

inconveniente el costo.

OpenView Network Node Manager (NNM) proporciona, como la mayoria de los
softwares de gestidén de red herramientas para la gestién de configuracion prestaciones
y fallos de recursos sobre redes TCP/IP e IPX/SPX. NNM se puede usar para: [10]

Descubrir automaticamente los componentes de la red, asi como monitorizar su
estatus.

Obtener la topologia de la red actualizada a partir del descubrimiento automatico
Diagnosticar y resolver fallos y problemas de prestaciones desde un punto de
control.

Gestionar los recursos de distintos fabricantes que soporten los protocolos de
Gestion estandar.

Correlacionar eventos para determinar la razén principal por la que produce un fallo.
Observar la configuracion de la red a traves de graficos y tablas.

Personalizar la estacion de gestion adicionando herramientas en la barra de mena.
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Analizar necesidades futuras de la red, pues permite almacenar la informacion que

recolecta y graficarla para su analisis.

La seguridad que posee esta aplicacion se basada en el sistema operativo donde este

instalada.

Interfaz de usuario basado en Java. Lo que proporciona un acceso facil a los mapas de
la red y permite la gestion web desde cualquier punto de la red. Brinda una vista de la

red en forma grafica muy intuitiva. Soporta los protocolos de gestion CMIP, SNMP

Plataforma de gestion OpenNMS

La plataforma OpenNMS'***44 se centra en la deteccién de fallas y en la medicién de

indicadores del rendimiento, dos aspectos clave en la gestion de redes.

OpenNMS**** genera encuestas de frecuencia variable que simulan el acceso de los
usuarios a los servicios de la red - con ello detecta las posibles fallas y determina los
niveles de servicio- e incluye un potente mecanismo para recopilar la informacién del
rendimiento. Adicionalmente, incorpora notificaciones y reportes que son accesibles

desde un navegador de Internet.

OpenNMS*** se basa en el SNMP para recolectar los datos del rendimiento de los
dispositivos con agentes de este tipo. En ese sentido, incorpora un sistema de gestion
de eventos con el proposito de manejar los traspasos de umbrales y las capturas del

SNMP. Los servicios (o protocolos) soportados incluyen HTTP, SNMP y SMTP.

El procedimiento de notificaciones es similar al de Nagios; también lo es el acceso a la
informacion del sistema de gestion a través de un navegador de Internet mediante una

pareja de usuario y contraseiia.

La plataforma esta escrita casi toda en el lenguaje Java y se distribuye en paquetes,
fundamentalmente para Linux. Los datos de la configuracion se guardan en ficheros de
XML mientras que la informacién del sistema se almacena en una base de datos de

Postgres.
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Una vez instalada y configurada la plataforma, la mayoria de las operaciones son
automaticas. Al iniciarse, se produce un descubrimiento (mediante ping) de las
direcciones IP sefaladas para este fin; posteriormente un daemon verifica el estado de

los servicios que se ejecutan y los agrega a la base de datos.
Las principales ventajas de esta plataforma se resumen a continuacion:

Ofrece variadas posibilidades para realizar las tareas de gestion, explicadas en las
anteriores lineas.

Esta basada en un protocolo de gestion normalizado (el SNMP).

La combinacion de las tecnologias Java y XML en sus ficheros de configuracion,
permite personalizar y extender la utilizacion de éstos.

Sus versiones presentan una gran estabilidad.

Como parte de una potente base de datos de gestion, permite reportes de

rendimiento y disponibilidad de muy buena calidad.

Mientras, las desventajas mas notables de OpenNMS se presentan seguidamente:

Para su instalacion depende de la puesta a punto de varios programas, lo que

presupone cierto grado de complicacion.

Consume una gran cantidad de recursos de hardware, especialmente la RAM.

No incluye la posibilidad de crear un mapa con las conexiones légicas de las estaciones

a monitorizar.

Plataforma de gestion Nagios

Nagiosl3l,167

es una plataforma basada en el lenguaje C que funciona como un tipo de
monitor de red, al tiempo que permite el envio de notificaciones cuando ocurren diversos

eventos en la misma.
Entre las caracteristicas**!**’ de Nagios sobresalen:

Monitorizacién de los recursos de las estaciones (como carga del procesador y la

utilizacion del disco duro).
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Monitorizacion de los servicios de red como HTTP, Protocolo Simple de
Transferencia de Correos (SMTP), Protocolo de Oficina Postal Version 3 (POP3) y
otros.

Envio de notificaciones a contactos predeterminados cuando ocurren y se resuelven
problemas en las estaciones y los servicios. Las notificaciones se realizan mediante
correo electrénico u otra forma especificada y pueden variar segin una jerarquia de
contactos previamente definida.

Posibilita definir manejadores de eventos para la solucion proactiva de problemas.
Ofrece un mecanismo de rotacion automatica de la bitacora de la red.

Incluye una interfaz Web con el estado actual de la red e historia de incidencias.
Posee un mecanismo simple de seguridad, basado en permisos de usuarios, para el
acceso a la informacion de la interfaz Web.

Permite confeccionar un mapa o diagrama ldgico con las conexiones de las

estaciones a monitorizar.

En la etapa de configuracion'®’ de esta plataforma, el administrador debe especificar las
estaciones y los servicios que se quieren monitorizar. Una vez instalada, procesos
tipicos de *NIX, conocidos como daemons, se ejecutan de manera automética e
intermitente para chequear lo deseado y, ante problemas detectados, los notifican por

diversas vias a los administradores.

A manera de resumen, se mencionan las principales ventajas de esta plataforma de

gestion:

Brinda multiples posibilidades (como las caracteristicas antes mencionadas), que la
convierten en una plataforma de buenas prestaciones.

Los requerimientos de hardware/software no son complicados, pues un servidor de
medianas prestaciones y con el sistema operativo Linux permite la instalacion y
ejecucion de Nagios, practicamente sin dificultades.

La actualizaciéon de sus versiones es relativamente frecuente.
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Incluye ficheros de ejemplos para la configuracion, ademas de la propia
documentacion de la plataforma.

Soporta la adicion de plugins para su configuracibn y su ejecucibn mas
personalizadas.

Permite su integracion con otras herramientas de gestion asi como con el SNMP. Por
ejemplo, se puede configurar para aceptar (y luego manejar) datos de plataformas

como HP OpenView, capturas de SNMP y TCP Wrappers.
Sin embargo, Nagios presenta las siguientes desventajas:

Su configuracion es bastante tediosa, aunque existen aplicaciones hechas por
terceros que facilitan esta tarea su uso no esta libre de errores por lo que muchas
veces resulta conveniente hacer todo el proceso de configuracion manualmente

Una vez habilitado, el mecanismo de notificaciones es constante; esto pudiera
ocasionar una gran cantidad de mensajes de alertas para problemas cuya solucion
no es inmediata.

No permite un control automatico de los dispositivos gestionados, sélo su

monitorizacion.

SNMPc, de Castle Rock computing®®

Castel Rock Computing fue una de las primeras compafias que desarrollo la gestion
SNMP basada en Windows, siendo considerada una de las mas veteranas en el
mercado de software de gestion TCP/IP. Su aplicacion SNMPc es considerada una de

las mejores en el mercado.

El SNMPc brinda las aplicaciones que en general poseen los softwares de gestion,

destacandose en:

Arquitectura distribuida (solo Enterprise Edition): Cada aplicacion gestora principal o
“master” puede importar los mapas de una o varias aplicaciones gestoras remotas o
“esclavas”. Las alarmas se propagan automaticamente, a través de la arquitectura de

gestion distribuida, desde los gestores “esclavos” hasta los “master”. Puede
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establecerse una arquitectura donde cada servidor se comporte como master y
esclavo simultdneamente.

Creacién automatica de estados de alarma: El agente monitoriza todas las variables
durante un periodo de tiempo (una semana), llamado de aprendizaje, y calcula los
valores tipicos de estas variables para cada hora del dia durante la semana.
Después, los valores que se van obteniendo en los siguientes monitoreos se
comparan con los valores tipicos calculados y si la diferencia entre ambos es muy
grande se genera una alarma. Los umbrales de alarma se pueden reconfigurar
manualmente.

Proporciona el mejor browser MIB del mercado, segun se plantea en un numeroso
grupo de articulos especializados. No solo permite la facil navegacion a traves del
arbol de la MIB. Incluye, ademas, una descripcion detallada de cada variable. Su
soporte a las herramientas de andlisis de desempefio RMON-1 también es muy
bueno.

SNMPc trabaja con mas de 350 MIB, por lo que puede monitorizar y gestionar casi
todos los dispositivos de red actuales sin necesidad de incorporarle nuevas MIB de
gestion. Las aplicaciones Bitview o Hubview proporcionan una vista del dispositivo
monitoreado, mostrando todas sus interfaces y ofreciendo menus para realizar las

encuestas SNMP mas frecuentes a los agentes.

El algoritmo empleado por la herramienta de auto descubrimiento de nodos de la red,

basado en TCP/IP y SNMP, no es muy efectivo en arquitecturas jerarquicas. No es

capaz de colocar todos los nodos en las subredes correspondientes lo que provoca que

los mapas resultantes no contengan una informacion fidedigna de la ubicacién de los

dispositivos en la red. Por lo anterior se recomienda solo buscar (scanear) dispositivos

en una o dos subredes a la vez y crear manualmente el mapa general.

Su escalabilidad y soporte de aplicaciones de terceras partes no es de los mejores

aunque en las nuevas versiones han logrado avances en este sentido.

La Unica seguridad que posee esta aplicacion es la que le brinda el sistema operativo

donde este instalada.
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La interfaz grafica de usuario que posee el SNMPc es muy potente y permite, entre otras
posibilidades, gestionar los nodos individuales directamente desde la estacion de

gestion.

El protocolo de gestibn empleado por este software es el SNMP. Ademas, usa la

arquitectura de protocolos de red TCP/IP para algunas funciones de monitoreo.

Requiere estaciones de gestion muy potentes y, ademas, introduce un trafico de gestion
en la WAN que puede ser mucho menor usando otros softwares de gestion basados en
WEB. Es necesario recordar que el SNMPc usa la tecnologia de bases de datos

distribuidas.

WhatsUp Gold, de Ipswitch.

Entre las prestaciones de WhatsUp Gold se incluyen el descubrimiento de las
estaciones y los dispositivos de la red, la confeccion de un mapa de ésta, la
monitorizacion de dispositivos y servicios predefinidos asi como un potente mecanismo

de notificaciones y reportes.

Usa alarmas visibles y sonoras para avisar de problemas en los dispositivos o servicios
mas importantes de la red. Ademas, puede enviar bajo ciertas circunstancias avisos
remotos por medio de beeper, WinPopup, e-mail, teléfono o ejecutar un programa
determinado. Proporciona una interfaz WEB que permite visualizar el mapa y el estado
de la red, desde un navegador si se poseen los permisos adecuados para ello. No se

precisa de un entrenamiento especial para su configuracion y puesta a punto.
Existen dos importantes desventajas a considerar en este software:

No permite transferir informacion de gestion entre diferentes gestores, de forma
automatica. Hay que desarrollar una aplicacion que realice esta tarea.

Es completamente dependiente de la plataforma Microsoft.
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OpManager de AdventNet Inc

ManageEngine OpManager es un software de monitorizaciébn de redes que ofrece
monitorizacion de WAN, servidores y aplicaciones en una unica consola, sencillo de
manejar y facil de aprender. OpManager automatiza varias tareas de monitorizacion de

redes y elimina por completo la complejidad asociada con la gestion de redes.

OpManager descubre automaticamente los Routers, Switches, Servidores, impresoras
de red y otros dispositivos de red. Acelera el proceso de descubrimiento generando una
lista de dispositivos potencialmente activos leyendo las tablas ARP a la vez que hace
ping para estar seguro de que no queden dispositivos sin detectar. También descubre
servicios que estan habilitados en un dispositivo. Normalmente tarda menos de 2

minutos para descubrir una red de clase C.

Genera automaticamente mapas de infraestructura de sus servidores, routers,
impresoras, switches y cortafuegos. También permite generar vistas personalizadas

para agrupar dispositivos segun necesidad de negocio.

Monitoriza su red de 3 formas diferentes: Polling de dispositivos y servidores, para
confirmar disponibilidad; Monitorizacion de parametros criticos a través de SNMP, WMI

y Telnet / SSH y recepcion de traps SNMP de dispositivos.

En cuanto detecta un problema, puede notificar a los administradores a través de correo
electronico o mensajes cortos a moviles (SMS). La funcion de alerta incluye la
posibilidad de ejecutar aplicaciones, comandos de sistema o la ejecucion de un fichero

de sonido, para alertas audibles.

Se pueden generar informes completos a nivel de detalle de dispositivos o vista de
pajaro de toda la red, para analizar disponibilidad, tiempos de respuesta, trafico,

utilizacion de interfaz o tiempo de respuesta de aplicaciones.

33



Capitulo 2. Estado actual de la gestibn red la Empresa de

Telecomunicaciones ETECSA de Guantanamao.

La Red de computadoras de la empresa ETECSA Guantanamo interconecta todas las
computadoras y dispositivos que hacen uso de la misma en las distintas dependencias

de trabajo.

Para gestionar los recursos de la red se emplean algunas herramientas que no son
suficientes debido a las peculiaridades de la misma. Este Capitulo hace un andlisis de
como se gestiona la red en la actualidad, abarcando tanto las herramientas utilizadas
como las limitaciones de las tareas de gestion. Para ello se comienza con una
descripcion de las caracteristicas de la red, la infraestructura de telecomunicaciones y

los servicios de red ofrecidos.

2.1 Caracteristicas de la Red.

La red de la Empresa de Telecomunicaciones de Guantanamo se divide basicamente en
tres subredes LAN conectadas con sus respectivas redes WAN a lo largo de todo el

pais. Para esta interconexion se usa un Router Cisco 3640 como muestra la siguiente

WAN
Cobrparaliva

figura.

LAN
Coorporativa

Figura 4. Estructura general de la Red
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Red corporativa

Interconecta las subredes de todos los municipios y dependencias de ETECSA de la
provincia y su objetivo fundamental es brindar los servicios corporativos como correo
electronico, transferencia de ficheros, navegacion web y otras aplicaciones propias de la

empresa. En ella se apoya todo el trabajo administrativo de la empresa.

La red se compone de mas de 300 computadoras que se clasifican en servidores,
estaciones de trabajo y portatiles. La conforman ademas 25 switch de los cuales 15 son

gestionables, 20 routers y 6 hubs.

Los servicios de Directorio Activo, DNS, DHCP, FTP, WWW, Mail, bases de datos
(Oracle, MS SQL, MySQL) y aplicaciones propias de la empresa estan soportados por

21 servidores con sistema operativo Windows 2003, Windows 2K y Unix.

Para la interconexion de las subredes se usan soportes de transmision variados tales
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Red de gestion

Soporta los servicios de telecomunicaciones. Interconecta las subredes de gestion de
varios municipios y dependencias de ETECSA de la provincia y su objetivo fundamental
es brindar soporte a los equipos y servidores vinculados directamente a los sistemas de

telecomunicaciones.

La red se compone de mas de 60 computadoras que se clasifican en servidores,
estaciones de trabajo y portétiles. La conforman ademas 9 switch de los cuales ninguno
es gestionable, 10 routers y 1 hub.

Esta red la conforman ademas dispositivos como médulos de las centrales de
conmutacion HID04, equipos multiplexores de voz (PCM Bayly), equipos de transporte
opticos (OptiX), equipos de acceso (RAD), multiplexores de puertos RS232 (nports),
rack de médems (Zyxel RS-162) y otros, que soportan la gran mayoria de los servicios

de telecomunicaciones de la provincia.

Los servicios Directorio Activo, FTP, bases de datos (MS SQL) y aplicaciones propias de
la empresa y de los fabricantes de los equipos de telecomunicaciones, estan soportados
por 11 servidores con sistema operativo Windows 2K, Windows NT 4 y Windows 98.
Estos sistemas operativos no se pueden actualizar debido a requerimientos de las
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Figura 6. Esquema de la LAN Gestion
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Red DMZ

Soporta los servicios publicos y ademas sirve como puente entre las dos redes
anteriores con los niveles de seguridad debidos. Actualmente consta de un solo
servidor dedicado a la transferencia de informacion de la red de gestion a la

corporativa.

2.2 Gestion de la red ETECSA Guantanamo

Hasta el momento en que se inicié este trabajo la red de ETECSA Guantanamo no

poseia ningin método automatizado para la gestion.

Se contaba con amplia una variedad de dispositivos de diferentes proveedores y

funciones, cada uno con su propio sistema de gestion.

Funciones (conmutadores, enrutadores, multiplexores, PC, Impresoras y equipos de
transmision y Conmutacion de voz y datos).
Fabricantes (Alcatel, Bayly, Huawei, Allied Telesync, Cisco, 3Com, Tellindus, RAD,

Planet, Netgear, Cabletron, Accton).

En la red existian una gran cantidad de servicios que no podian ser supervisados

adecuadamente, tales como:

Servicio de directorio activo tanto en la red corporativa como la de gestion.
Servidor de correos Microsoft Exchange 2003.
Servidor de base de datos Microsoft SQL.

La disponibilidad de los servicios FTP, HTTP, SMTP y otros se hacia con el software de

gestion WhatsUp.

Para graficar el uso, la disponibilidad y los errores de las interfaces de los dispositivos

de comunicaciones se usaba el MRTG. Para el analisis de trafico se usaba el NTOP.

Debido a esta situacion no se podia contar con una informacién objetiva sobre el uso, el

estado y la disponibilidad de los recursos de la red. El volumen de tréafico por la red y su
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composicién también era una incégnita. La poca gestién que se realizaba en la red era
manual y reactiva, con elevados tiempos de demora para detectar y solucionar fallas.

Esto repercutia en la estabilidad de los servicios que prestaba la red.
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Capitulo 3. Sistema de gestion de redes para la Red de ETECSA

Guantanamo.

En este capitulo se aborda el disefio del Sistema de Gestion (SG) a utilizar en la red de
ETECSA Guantanamo, diferenciandose claramente los objetivos a cumplir por este. En
el disefio del SG se realizd, entre otras tareas, la seleccién del software de gestion a
emplear haciéndose precisioén en la forma en que se utilizaria. También se plantean los
indicadores a monitorear por el SG para evaluar el funcionamiento de la red y la
estructura organizacional del sistema de gestion y la forma en que se accesa y se
almacena la informacion de gestion. Asi mismo, se plantearon, las caracteristicas de su
instalacion y las tareas que deben acometer los administradores una vez instalado el

sistema.

Por altimo, se realizdé una validacion de los resultados obtenidos con la aplicacion del
SG disefado.

Teniendo en cuenta las necesidades existentes en la red de ETECSA en Guantanamo y
teniendo presente el equipamiento y software instalado, la tarea a acometer fue el

disefio de un sistema de gestion cuyo objetivo principal fue:

Proporcionar a los administradores de la red las herramientas necesarias para
realizar una gestion proactiva de dicha red y que entre otras caracteristicas

permita:

Facilidad de operacion.

Obtener informacion actualizada que permita la optimizacion del trafico de
informacion de gestion por la WAN.

Obtencién de informacion actualizada sobre los parametros de la red.

Cubrir las areas de la gestion de Configuracion, de Fallos y de Rendimiento.

Garantizar que la expansion en servicios y recursos en la red no lo afecten.
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3.1 Sistema de gestion propuesto

El sistema de gestidon que se propone como la solucidbn mas adecuada para la gestion
de la red territorial de ETECSA en Guantanamo esta orientado fundamentalmente, a tres

de las cinco é&reas funcionales béasicas de la gestion: configuracion, fallas y rendimiento.

En el area de gestion de Seguridad solo se tuvo presente los aspectos relativos a la
“seguridad de la gestién”, referido principalmente al control de acceso a la interfaz Web
del sistema de gestion, asi como el establecimiento de las comunidades SNMP de
lectura y escritura en los dispositivos a monitorizar y definiendo listas de control de

acceso en los dispositivos que lo permitan.

La gestion de contabilidad no se ha tenido de ninguna forma en cuenta por no ser, la

contabilidad, un requerimiento de la red de ETECSA.

A partir del andlisis realizado en el Capitulo 1 sobre los software de gestion se
selecciono el Opmanager, teniendo en cuanta los siguientes elementos que lo hacen la

mejor eleccion frente a los otros.

1. Monitorizacion de redes: Posee mapas mucho mas intuitivos de equipos de red
(switch y routers) que dan una rapida vision del estado de sus interfaces y puertos.

2. Monitorizacién de aplicaciones: Da soporte para la gestion de aplicaciones
fundamentales para la empresa tales como: servidor de correos MS Exchange,
servidores de bases de datos MS SQL y Directorio Activo.

3. Soporte Multiplataforma: Ofrece flexibilidad para seleccionar la computadora mas
apropiada en la red para correr OpManager. Esta disponible para Windows y Linux.

4. Red Integrada, Monitoreo de Sistemas y Aplicaciones: OpManager ofrece una
vista integrada de su Red, proveyéndole una vista simple de todas sus redes,
sistemas y aplicaciones. En lugar de confiar en multiples lugares de administracion
individuales para informacion, ahora puede tener una herramienta que le da una
imagen completa.

5. Reduce Costos de Entrenamiento: OpManager reduce los costos de

entrenamiento proveyendo una interfaz muy amigable para el usuario. También, su
40



paquete de instalacion facil de utilizar incluye una base de datos relacional y un
servidor web. Esto desliga al administrador de utilizar multiples paquetes.

Una Administracion Econdémica: Con su bajo precio y su comodo despliegue,
OpManager es una alternativa econdémica para administrar redes empresariales
complejas. OpManager solo requiere hardware estandar, soporta maltiples sistemas
operativos y puede ser utilizado sin requerir un entrenamiento extenso.

Visibilidad Combinada de Negocio e Infraestructura: OpManager da una
visibilidad combinada de lo servicios de la empresa y la infraestructura al mismo
tiempo. Esto significa que cuando una falla ocurre, no sélo conoce qué pieza de su
infraestructura ha fallado sino también qué partes de los servicios de la empresa es
afectada.

Utilizacion Efectiva del Personal de T.l.: OpManager lleva a cabo correlaciones
inteligentes de eventos-alarmas y presenta sélo las alarmas mas relevantes al
operador. El personal de T.l. ahora puede utilizar su tiempo en reparar otras
cuestiones en vez de intentar verificar qué estuvo mal.

Monitoreo Proactivo: OpManager permite un monitoreo proactivo con lo que puede
identificar tempranamente degradaciones de Red/Servicios y prevenir fallas.

10. Administracion Multivendedor: le ofrece una administracion multivendedor,

ademas es muy sencillo integrar nuevos dispositivos que pueda adquirir en

posteriores fechas utilizando estandares abiertos como SNMP.

11.Reduce Costos Operacionales: OpManager reduce costos simplificando tareas

administrativas. Mueve la administraciéon diaria y tareas de localizacién de errores al
nivel del operador de tal manera que libera a sus administradores de red para

trabajar en otros proyectos estratégicos.

12.Completamente basado en Web: OpManager esta completamente basado en

Web, ofreciéndole flexibilidad sin paralelo para el acceso al servidor de

administracion de la red desde cualquier lugar.
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3.1.1 Instalacion del Opmanager

El OPManager se sitia en un servidor de la red DMZ desde la cual se tiene acceso a la

red de gestion y la red corporativa.

El paquete de instalacion tiene incluido un servidor web apache y un servidor de base de
datos MySQL. Durante el proceso de instalacion permite escoger cual servidor de base
de datos como el MS SQL.

3.1.2 Monitorizacion de redes

El primer paso en la instalacion de una plataforma de gestion es la identificacion de las

variables que se desean monitorear.

La correcta definicion de lo que se quiere monitorear y de lo que se desea controlar
mantendra a la NMS ocupada en los puntos que mantienen a la red trabajando y a los
servicios funcionado de forma correcta y estable.

Para lograr una supervision eficiente y no sobrecargar el NMS encuestando, procesando
y almacenando variables que nunca seran usadas, se decidi0 encuestar solo a los

routers y switch principales.

Las variables fundamentales que se miden tanto en los switch (puertos) como en los

routers (Interfaces) son:

Porciento de utilizacién.
Errores.

Paquetes descartados.

Los umbrales que se definieron fue de un 30% de utilizacion, y de 1% de errores y

descartes paquetes.

En todos los switch y Routers se habilito el envio de los traps SNMP. Con esto

garantizamos una alerta inmediata de cualquier fallo en la red.
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La disponibilidad y el tiempo de respuesta de los equipos se chequean cada 5 minutos

para los routers y cada 10 para los switch.

El opmanager posee soporte para los routers cisco, lo que nos permite monitorear el
router cisco 3640, que es el router principal de la red, con parametros tan importantes

como: estadisticas de Utilizacion de CPU, Utilizacion de memoria y Temperatura, uso

del buffer.

Home Maps - Alarms Admin Jump To
Snapshot - 192.168.20.1 Actions  + | Device Info w | At a Glance Report
Device Details | Device Notes f Today's Availability Response Time Today's Packet Loss
150-368:20:1, @ e =] @ e (== @ e
Status Trouble )
IP Address 192.168.20.1 | |
Vendor Cisco
Category Router GGG |T|q m&
Type Cisco 3640 ILL=,
Traffic Counter 32 bit
Dependency None
Monitoring 5 Min
Sys Desc. Cisca Internetwork Operating Sys... CPu utilization Memory Utilization Temperature
Passwords Click here to change @ @
Recent Alarms m :
& Interface OC Maisi is down
Troubleshoot...
Monitars Notification Profile Interfaces
Interfaces Total interfaces 17, 1 in error. Rediscovery
- Index Description In Speed Out Speed  Status  Display Name Rx Traffic Tx Traffic Errors (pkis)*
r 1 Ethernet0/0 10 Mbps 10 Mbps ) LAN Gerencia NA NA NA
r 2 Serial0/0 144 kbps 144 kbps @ Taller Automot... NA NA NA -

Figura 7. Configuracion de Router Cisco

3.1.3 Monitorizaciéon de servidores

La mayoria de los servidores de la empresa poseen sistemas operativos Windows. Esta

familia de servidores tiene habilitado por defecto el servicio WMI, lo que posibilita

supervisarlos sin necesidad de instalar un agente SNMP.

Por regla general en todos los servidores se supervisan los siguientes parametros:

Utilizacién de la CPU cada 15 minutos

Utilizacién de la memoria cada 1 minuto

Utilizacion de Disco Duro cada 1 minuto




Espacio libre en las particiones cada 60 minutos.

Las alarmas se disparan en los siguientes casos

La carga del procesador sea mas del 90%.

Se utilice mas del 95% de la memoria.

Las particiones de los discos queden por debajo de los 4GB

Los discos duros sobrepasen el 90% de utilizacion.

La siguiente figura muestra a modo de ejemplo como queda implementado lo

anteriormente dicho.

|DEViEE Details i Device Notes ﬁ Today's Availability Response Time Today's Packet Loss
Srvapp &0 ED (=] e € [=57] ) €
Status Clear &
1P Address 192.168.20.102
vendor Microsoft
Category Server GGG e m&
Type Windows 2003 Ho
Traffic Counter 32 bit
Dependency None
Maonitoring 5 Min
Sys Desc. CPU Utilization Memory Utilization Disk Utilization
Passwords Click here to change o & & & @b & &
Recent Alarms
& Currently there are no open Alarms.
Used Space : 49 %
| Monitors \i Notification Profile \I Interfaces
Performance Monitors
@ @ Service Monitors I Monitors Period (mins) Threshold Edit ;I
No Monitors associated to the device 49+ M cpu Utilization 15 =4
@ @ Windows Service Monitors [T Disk Utilization 1 Er
e = - N
No Windows service monitors available ™ Eree Disk Space in GB-C: a0 =g
@ URL Monitors " Eree Disk Space in GB-D: 60 E4
Mo URL Manitors available. - .
"' Memory Utilization 1 @’

Edit Thresholds

Display Name

Disk Utilization
Memaory Utilization
CPU Utilization

Free Disk Space in GB

Interval (mins)
1

1

15

50

Threshold Alert Rearm Value

=]leo 80
=]les 50
=] o0 80
|z 4

0K Cancel

Figura 8. Monitores de rendimiento y sus umbrales en los servidores.
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A partir de esta monitorizacion se obtienen informes automaticos para identificar los
servidores sobrecargados y ocupados en términos de utilizacion de la CPU vy la
memoria, ademas se identifican las particiones que mas se utilizan.
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Figura 9. Informe Disponibilidad y consumo de recursos en los servidores.
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Monitoreo de servicios

OpManager monitoriza la disponibilidad y el tiempo de respuesta de los servicios que se
ejecutan en los servidores, proporcionado graficos e informes detallados acerca de los

mismos.

Los servicios fundamentales que se monitorean en nuestra red son el HTTP, FTP,
SMTP, POP3, IMAP, MSSQL, LDAP, Telnet, DNS. Todos estos servicios son
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soportados por opmanager y ademas brinda la posibilidad de definir servicios

personalizados que se ejecutan sobre TCP.

Monitors Notification Profile Interfaces
Service Monitors
@ = Service Monitors ™ Name Status  Port Response Time Threshold Edit ;I
* 0/5 monitors down. (ms)
Q = Windows Service Monitors 7 Lpap - 389 1 =
* No Windows service monitars available 7 smTP @ a5 1 g
@ & URL Monitors I Map @ 3 1 =4
* Mo URL Monitors available.
‘ I web ® a0 1 =
@ =, Performance Monitors ™ pop -t 110 1 =
* Total monitors 5, None in errar —
=l

Remove Add Monitor

Service snapshot - SMTP
Today's Availability
= €D

Service Details

Srvgtm

Service SMTP
Status Up @
Response Time (ms) 1 \

Service Response Time Graph
(7= =0t ]

Response Time - SMTP - srugtm.gtm.teletecsa.cu
From 12-Sep 12:00 AM to1 2-Sep 20 PM
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Figura 11.Tiempo de Respuesta de un Servicio

Monitorizacion del reqistro de eventos de Windows

Como parte de una solucién integrada de gestion OpManager monitoriza los registros de
servidores Windows 2000/XP/2003 y genera automaticamente alertas en tiempo real.
Puede monitorizar los registros seguridad, de aplicaciones, de sistema y otros registros
de eventos. Hay disponibles varias reglas para monitorizar aplicaciones como

Exchange, IIS, MS-SQL e ISA. También puede afadir reglas personalizadas para
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monitorizar eventos generados por cualquier aplicacién. Ademas, existen reglas para
monitorizar servicios de directorios, servidores DNS y servidores de replicacion de

archivos.

En nuestra red los registros de eventos se supervisan basicamente en los controladores

de dominio, para detectar eventos tales como:

Creacion de nuevas cuentas de usuarios y PC.
Intentos fallidos de logeos.
Rango de direcciones IP agotadas en el servidor DHCP.

Uso del Dameware Control para la conexion remota

Ademas de servicios a nivel de puertos TCP, OpManager también puede monitorear
Servicios de Windows NT, y de ocurrir una falla tomar acciones como reiniciar el

servicio.

En nuestra red se utiliza esta facilidad para monitorear servicios de gran importancia
como es el caso del “SpaceGuard”. Este servicio nos permite controlar, de manera muy
comoda y eficiente las cuotas en el servidor de Datos tanto por usuarios como por

grupos de usuarios.

Monitors Notification Profile Interfaces
Windows Service Monitors
@ & Service Monitors [© Name Service Name Status Edit ;I
~ Y I G, [ SpaceGuard Service ((46185,1111)) SpaceGuard service et =
@ o Windows Service Monitors
© 0/1 monitors down.
@ =, URL Monitors
~ No URL Monitors available.
Eg =, Performance Monitors
© Total monitors 6, None in error
=
Remove Add Menitor

Figura 12. Monitoreo de Servicio de Windows
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Monitorizacion de URLs

OpManager nos ayuda a monitorizar la disponibilidad de los sitios Web o paginas intranet.
Comprueba las direcciones URL para asegurarse de que se puede acceder a ellas y de
que sirven paginas, lo cual es la forma mas fiable de supervisar los sitios Web, en lugar
de depender de los pings ICMP o de las verificaciones de puerto TCP en el puerto 80.
Ademas nos permite buscar un texto especifico en la pagina y alertarnos si no lo
encuentra, con lo que podremos saber en tiempo real que nuestro sitio Web ha sido
modificado.

En nuestra red se monitorean actualmente dos sitios fundamentales en la intranet:

www. ETECSA.cu
http://10.30.1.32/siprec/

Atendiendo a las tendencias de disponibilidad y trafico de estos sitios podemos
adelantarnos a las quejas de los usuarios.

3.1.3 Monitorizacién de aplicaciones

Opmanager brinda soporte integrado para varias aplicaciones de caracter primordial
para la empresa ETECSA Guantdnamo como son el Directorio Activo de Microsoft, el
Servidor de Correo MS Exchange, y los servidores de Base de datos MS Sqgl, MySQL y

Oracle.

Monitorizaciéon del Directorio Activo

La caracteristica de monitoreo del directorio Activo ponen a Opmanager un paso adelante en el
monitoreo proactivo en ambiente Windows. Opmanager monitorea los recursos del controlador de
dominio donde reside la base de datos del directorio activo y algunos servicios criticos del
directorio activo, lo que nos permite:

Reduce overheads sin agentes de monitoreo.

Detecta problemas del directorio activo rapidamente.

Alertas en tiempo real: respuesta preventiva para problemas contra servicios del directorio
activo y asi minimizar el tiempo de perdida del directorio activo.

Saber la vitalidad del servidor del directorio activo de adentro hacia fuera.
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http://10.30.1.32/siprec/

SrvGtm (192.168.20.100)

6 Windows 2003 , Service Pack 2 Qa Device has 4 problem(s).
PDC Emulator B Infrastructure Master B RID Master [ Domain Naming Master B Schema Master B
LSASS NTFRS
CPU Usage s [ 10 % CPU Usage s [ 10 %
RAM Usage B 10 % RAM Usage B 10 %
File Reads : 0 Bps File Writes : 0 Bps Handles 1 2589 File Reads : 14 Bps  File Writes : 31 Bps  Handles 1 296
AD Store ( Drive C: )| Network
Used (ntds.dit) 1 40.02 MB LDAP ClientSessions 136
Free . 5.03 6B LDAP Bind Time 13z
Total B LDAP Active Th.reads 10
AB Client Sessions 1197
Objects Applied 1 0 Applied/sec DS Notify Queue Size 10
Used 0 % Objects Remaining : 0 Applied/sec Number of Clients 1 3
Performance Counters
Replication (Total) Objects In : 0 Objects/sec MNTLM Authentications : 0 Processed/sec
Replication (Total) Objects Out : 0 Objects/sec Kerberos Authentications : 0 Processed/sec
Directory Reads : 0 Reads/sec DS Server Binds : 0 Binds/sec
Directory Writes 1 0 Writes/sec DS Client Binds : 0 Binds/sec
Replication Traffic In : 0 Total/sec LDAP Searches : 2 Searches/sec
Replication Traffic Out : 0 Total/sec LDAP Writes 1 0 Writes/sec

Figura 13. Vista del Directorio Activo

‘Active Directory Monitors i MSExchange Monitors

‘ MNetwork Monitors

Network Monitors I Monitors Polling Interval Threshold Last Polled Value edic =]
Tatal mao 6, None in error (mins)
@ Database Monitors I AB Client Sessions 15 Not Enabled 197 Sessions =4
Total t 5 N Add [+
otalmonitars 3, Hane in error =" | T DS Notify Queus Size 15 Mot Enal 0 Queue g
@ NTFRS Process Monitors |7 LD&P Active Threads 15 Not Enab 0 Threads =
Total monitors 5, None in error Add [+] ) . .
[ LDAP Bind Time 15 Not Enabled 32 Milliseconds =4
¢ System Monitors .| I LDAP Client Sessions 15 36 Sessions =4
Total monitors 5, 1in error Add [+] -
I Number of Clients 13 Not Enabled 3 Clients =4

Performance Counters Monitors
Total monitors 13, None in error Add [+]

@ LSASS Process Monitors
Total monitors 5, None in error Add [+]

ERieERNO D

% Active Directory Services
Total monitors 10, 1 in error. add [+]

E
Remave Add Manitor

Figura 14. Configuracion del Directorio Activo

Monitorizacién de MS Exchange

El servidor de correo MS Exchange es una de las aplicaciones que mas impacto tiene
en la actividad diaria de la empresa. Una degradacion o pérdida de este servicio

provocaria un dafio enorme a la empresa.
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Opmanager brinda un excelente soporte para monitorear casi por completo al servidor

de correo exchange.

Monitoriza todos los servicios relacionados con el servidor MS-Exchange.

Monitoriza la disponibilidad del almacén de informacién y evita problemas relacionados con
la no disponibilidad.

Monitoriza el tamafio de la cola de Exchange. Una cola de conexiones/conexiones activas en
crecimiento es un indicador seguro de un problema; posiblemente, un ataque de correo basura.
El nmero de conexiones también puede crecer si un Servidor Exchange se ejecuta de forma
incorrecta y falla al cerrar las conexiones.

Ofrece una intuitiva consola que le muestra de un s6lo vistazo una imagen completa del estado
de Exchange. (ver Figura 15)

Incluye mas de 60 pardmetros criticos que han de monitorizarse. Ademas, se suministran
varios monitores con umbrales preconfigurados establecidos segun las mejores practicas

recomendadas por Microsoft. (ver Figura 16)

N
' ‘ l & MSExchange server health : OK.
\\.7;4
Connections SMT;' In MTA2 In ESI POCII:'B IMUAP SMTF'0 Qut MTAOOUt
.r;i‘, Information Store [ Message Transfer Agent
o Active user count 19 User(s) {ra} Total Recipients Queued 0 Msg(s)
= Messages to MTA from IS 0 Msg(s) Work Queue Length 0 Msg(s)
* Messages from MTA to IS 0 Msg(s) Work Queue Bytes N/A
= Message Bytes 0 Bps
@ Mailbox
@ Directory Services
A Receive gueue size 0 Msg(s)
i Send gueue size 92 Msa(s) o Pending Replication Synchronizations 0
& Used disk space 5.12 GB o+ Remaining Replication Updates 8]
@ Public < sMTP
A Receive gueue size 0 Msg(s) Local Remote
e Send queue size 0 Msa(s) Queue Retry Queue Queue Retry Queue
= Bsedldeidspace bIMB 0 Msg(s) 0 Msg(s) 1 Msals) 1 Msgls)
=6 Messages Pending Routing 0 Msa(s)

Figura 15. Vista del MS Exchange
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MSExchange Monitors

Information Store Mailbox Monitors

9 @ Information Store Mailbox Monitors [ Monitors Polling Interval Threshold Last Polled Value Edit ;I
* Total monitors 4, None in error

(mins)
ﬁ o Message Transfer Agent Monitors [ Client Logons 5 259 Logons =4
— T E M e &, (e o erey M Receive Queue Size 5 0 Connections =4
@ SMTP Monitors I send Queue Size 5 92 Connections Er
~ Total monitors 9, None in error .
I used Disk Space 5 5239 MB Er

—, Information Store Public Folder Monitors
= . .
* Total monitors 5, Nane in error

@ Information Store Monitors
* Total monitors 4, Nene in error

@ Directory Service Monitors
© Total monitors 2, None in error

@ POP3 & IMAP Monitors
* Total monitors 2, Mone in error

@ Event Service Monitors
* Total monitors 1, None in error

@ MSExchange Services
~ Total monitors 7, 0 in error. _I
-

Remaove Add Monitor

@reé e

Figura 16. Configuracion MS Exchange Server

Monitoreo de MS-SOL

OpManager proporciona soporte para las bases de datos MS-SQL y monitorea diversos
parametros como:

Estadisticas de lectura/escritura

Estadisticas del espacio de registro
Conexiones de usuario

Estadisticas de peticiones en la memoria caché

Monitoreo de Oracle

OpManager proporciona soporte para las bases de datos Oracle y monitorea diversos pardmetros
como:

DataFile DiskReads
DataFile DiskWrites
DataFileSize asignado
Numero de UserCommits
Rollbacks (Restauraciones)
Tablespace utilizado
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3.1.4 Vistas de Negocios.

Mediante estas vistas se tiene a golpe de vista una vision integral tanto de la

infraestructura de la red, como del estado de los servidores y servicios de la empresa.

Cam. 113-2

Cam. 113-1

Figura 17. Vista Negocio Servidores Corporativos
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Figura 18. Vista de Negocio Infraestructura de la Red Corporativa

3.1.5 Reportes

Un gran conjunto de graficas y un top 10 de reportes son proporcionados al instante.
OpManager proporciona reportes separados de Top "N" para servidores, switches, routers y
todos los dispositivos. Esto ayuda al operador obteniendo mejor visibilidad del rendimiento de

los servidores, routers, switches y la red en global.
La funcionalidad de programacion de reportes de OpManager te permite:

Hacer auditorias del funcionamiento de la red programando que corra reportes en
especificos intervalos de tiempo.
Mandar por correo estos reportes a receptores especificos.

Publicarlos exportando estos reportes como documentos PDF.
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3.1.6 Integracion con otras aplicaciones.
Opmanager se integra con otras aplicaciones del mismo proveedor como son:

ServiceDesk: Es una herramienta basada en web para el soporte técnico.

Netflow Analyzer: Es una herramienta basada en web para el analisis de trafico en
los router Cisco.

DeviceExpert: Administrador de configuraciones para dispositivos de red.

Firewall Analyzer: Analizador de log de los firewall en los servidores.

3.2 Tareas de los administradores de redes que trabajen con el sistema de

gestion propuesto.

Los administradores de red deben trabajar en:

La deteccidén y solucion de fallas.

El andlisis sistematico la informacion de gestion a su nivel y determinar posibles
desviaciones en los parametros gestionados que le permitan planificar acciones que
garanticen el buen desempefio de la red.

La confeccién de informes periddicos sobre la situacion general de la red, donde se
reflejen los problemas presentados en ese periodo, asi como las soluciones

brindadas a cada uno.

3.3 Validacion de los resultados

El sistema de gestidn propuesto en este trabajo ya se encuentra instalado y funcionando
en el. Durante el tiempo de instalacion y pruebas que se ha desarrollado se ha podido
apreciar los grandes beneficios que este sistema aporta a la red. Se ha logrado un alto
grado de estabilidad y confiabilidad, debido principalmente a las labores de
monitorizacion. Estas labores han posibilitado desarrollar una gestion mucho mas
proactiva de la red al punto de lograr que las fallas en los recursos que se gestionan en

numerosas oportunidades no son percibidas por los clientes de la red.
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Resumiendo, de la utilizacién del Sistema de gestion propuesto en este trabajo se han
obtenido los siguientes resultados:

Acceso en tiempo real de forma rapida y simple a la informacion de gestion localizada en
cualquier punto de la red.

Disminucion drastica del tiempo de deteccion de fallas.

Se pueden elaborar reportes actualizados, historicos y personalizados de la disponibilidad y el

estado de los recursos.

Los usuarios desde cualquier punto de la red pueden informarse sobre el estado de

determinado servicio sin la intervencion de los administradores.
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Conclusiones

Como conclusiones de este trabajo, a partir de la validacion de los resultados obtenidos
durante la implementacion y puesta en funcionamiento del sistema de gestidén de redes
disefiado para la red de la empresa ETECSA Guantanamo, se puede afirmar que se han
cumplido los objetivos y se ha fundamentado la hipotesis planteada: una Red
empresarial correctamente gestionada garantiza la eficiencia en los servicios

informéaticos que la misma brinda.

En el trabajo, a partir de una valoracién del estado del arte de los sistemas de gestién,
se realiz6 un resumen de las principales normas, plataformas y herramientas de gestién
existentes. Se efectué un analisis de cOmo se gestiona la red de la empresa ETECSA

Guantanamo, en el cual se destacaron las herramientas empleadas y sus limitaciones.

Finalmente se muestran las herramientas usadas y se explica como estas resuelven los
problemas que se presentaban en la gestion de dicha red y asi poder hacer un mejor

uso de los servicios que brinda.
Algunos aspectos a destacar son los siguientes:

Los sistemas de gestion de red son cada vez mas necesarios para cualquier tipo de
empresa que haga uso de redes informaticas por pequefias que estas sean.

Las tecnologias de la gestion de red establecidas evolucionan para adaptarse a las
nuevas condiciones que ofrece el desarrollo del hardware y nuevas necesidades de
gestion.

Estan apareciendo nuevas tecnologias de gestion para redes basadas en la
arquitectura de redes TCP/IP donde se destacan la gestion distribuida, los agentes
inteligentes y la gestion web con un futuro muy prometedor.

La mayoria de las instituciones necesitan, para gestionar sus recursos informaticos

en redes una solucion facil de usar y asequible.
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Los aspectos que se han tenido presente en el sistema de gestion disefiado, pueden
hacerse extensivos a otras redes WAN compuestas por varias redes LAN, territoriales o

de cobertura nacional.

Con la realizacion de este trabajo se ha dado un paso de avance en el disefio de

sistemas de gestion de red enfocados a las caracteristicas particulares de una red.

Por su parte, los resultados que se obtuvieron de las pruebas realizadas con
Opmanager son validos en sus entornos de red. Vale destacar que, a pesar del poco
tiempo que lleva implementada la mencionada plataforma, su efectividad como

soluciones de gestion es incuestionable.

La solucion presentada para la gestion de la Red de computadoras de la empresa
ETECSA Guantanamo contribuye, no solo a lograr un trabajo mas eficiente y eficaz de
su personal de administracion sino también a mantener su funcionamiento de manera

correcta y consecuentemente y elevar la calidad de los servicios ofrecidos.
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Recomendaciones

Si beneficioso es implementar soluciones para gestionar una red, mantenerlas activas
por un personal destinado para este fin reviste especial importancia. Esa es la primera
recomendacion de este Trabajo de Tesis: es necesario continuar el trabajo iniciado. En
ese sentido, no solo se deben perfeccionar las opciones de configuracion de la solucion
presentada - con vista a mejorar sus prestaciones- sino también chequear cuando surja

la actualizacion de cada una de ellas.

Se recomienda dar a conocer el estudio que se realizé sobre el estado del arte de la
gestion de red y mantener actualizada esta informacion, con el objetivo de que sea el

soporte tedrico para los administradores de redes.

Se recomienda hacer un estudio del Opmanager MSP para realizar una gestion
distribuida de la red de la empresa ETECSA Guantanamo, con lo cual se ubicaria una
consola centralizada en el DMZ y una sonda en cada red gestionada, lo cual disminuye
el trafico generado por la propia gestion. La implementacion de esta configuracion tiene

como desventaja el hardware adicional que se necesita.

Se recomienda estudiar las demas herramientas de AdventNet (ServiceDesk, Netflow
Analyzer, DeviceExpert y Firewall Analyzer) y su posibilidad de integracion con

opmanager.

Se recomienda que para los futuros proyectos de red, se tengan en cuenta la compra de
dispositivos gestionables SNMP para que puedan ser integrados a la gestion
centralizada. Se recomiendan los dispositivos del proveedor Allied Telesyn para los

Switch y Cisco para los routers, para lograr una homogeneidad en las tecnologias.
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