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RESUMEN

En un sistema académico en el que las necesidades de software son cada dia mas
cambiantes mientras que los recursos disponibles permanecen estables, resulta
necesario encontrar una solucién que permita gestionar de forma automaética y
desatendida un gran numero de computadoras, sus redes, sus servicios y sus usuarios.
Este proyecto pretende ofrecer una solucion general y demostrar su viabilidad mediante

su aplicacion en la Universidad Central Marta Abreu de las Villas.
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INTRODUCCION

En la actualidad existe un gran numero de sistemas operativos, destacandose entre ellos
Microsoft Windows, siendo el mas universal de todos. El proceso de instalacién de este

es bastante agotador, y en muchos casos el usuario no sabe como hacerlo.

El objetivo de este proyecto viene a ser la implementacion de un sistema centralizado
que sea capaz de realizar el mantenimiento automatico de los sistemas operativos de un
gran numero de ordenadores, tanto de servidores de red como de maquinas de usuario o
maquinas cliente. Para ello, el proyecto ha de hacer uso de las herramientas disponibles
que, si bien, tienen una alta utilidad, ninguna de ellas es capaz de llevar a cabo el
objetivo de este trabajo completo. Por esto este proyecto se ha realizado con la idea de
agrupar, aprovechar y aumentar los esfuerzos que muchos otros han desarrollado

previamente y asi conseguir llevar a la realidad el objetivo fundamental.

Con este fin, se realiza un estudio y andlisis de las aplicaciones que se han puesto a
disposicion de los distintos sistemas operativos (Microsoft Windows 2000 y Microsoft
Windows XP Professional), para la simplificacion de las tareas de administracion. Con
el objetivo de lograr un mayor aprovechamiento del ordenador, ahorrar tiempo,

personal y recursos.

Organizacion de la tesis
Este informe esta conformado por tres capitulos.

e Capitulo I: hace un recuento de los numerosos esfuerzos realizados para lograr
una instalacion lo mas desatendida posible. Ademas se hace mencién a las
diferentes herramientas existentes para la gestion de imagenes y la instalacion
no atendida. Se habla de la importancia de este tipo de instalacion, asi como

utilidad en multiples lugares.

e Capitulo II: se explican cada uno de los pasos a seguir en el procedimiento de la
instalacién no atendida, asi como los tipos de dispositivos que se pueden utilizar
para implementar este proceso, se hace una comparacion entre ellos y se

mencionan ademas sus caracteristicas, ventajas y desventajas. Tambien se
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explica el proceso de instalacion por imagenes; partiendo de la clonacién y
luego la regeneracion de esta, asi como los pasos a seguir para lograr este

objetivo.

Capitulo I11: se describe paso a paso un método de combinar una herramienta
proporcionada por Microsoft y otra de Symantec. Ademas se describe la
implementacién de este sistema en la Universidad Central Marta Abreu de las
Villas. Se describen tres ejemplos implementados en la misma, con resultados

alentadores.
Conclusiones.

Recomendaciones para mejorar los resultados obtenidos.
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1. Introduccion

Las computadoras son usadas por el hombre desde hace varias décadas. En los inicios
la centralizacion de los equipos mas costoso y poderoso era una obligacion. Estos casi

siempre se usaban para dar servicio a otros que se denominaban terminales.

El arranque remoto era muy utilizado en la década de los 80 en ordenadores con
sistema operativo UNIX, sin embargo, en el mundo de la computadora personal, esta

técnica era relativamente desconocida hasta la década de los 90.

En esta época empezaron a surgir los primeros proyectos que permitian a una PC
(Personal Computer) arrancar desde un sistema servidor a través de la red valiendose
del programa almacenado en una pequefia memoria EEPROM (Electrically-Erasable
Programmable Read-Only Memory) que se alojaba en su adaptador de red. Esto
permitio que los laboratorios basados en la utilizacion de ordenadores con este tipo de
facilidades tuviesen un entorno repetible y mucho mas flexible de lo habitual. Pero este
sistema estaba limitado a un Gnico sistema operativo, que por aquellas fechas era de los

pocos disponibles para ordenadores PCs: el MS-DOS.

Para realizar la configuracion del dispositivo de red se habian desarrollado dos
protocolos: RARP (Reverse Adresses Resolution Protocol) y BOOTP (Bootstrap
Protocol) (Croft, 1985), mientras que para realizar las transferencias de programas se
utilizaba muy comunmente TFTP (Trivial File Transfer Protocol) que era un
subconjunto del protocolo FTP (File Transfer Protocol) y funcionaba sobre UDP (User

Datagram Protocol) e IP (Internet Protocol).

Protocolo BOOTP

BOOTP es un protocolo que se transporta sobre UDP, utilizado por los clientes de red
para obtener su direccién IP automaticamente. Normalmente se realiza en el proceso de

arranque de los ordenadores o del sistema operativo. Los servidores BOOTP asignan
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una direccién IP de un conjunto disponible a cada cliente con un tiempo de uso (lease

time).

Este protocolo permite a los ordenadores que no tienen disco obtener una direccion IP
antes de cargar un sistema operativo avanzado. Histéricamente ha sido utilizado por las
estaciones de trabajo sin disco basadas en UNIX (las cuales también obtenian la
localizacion de su imagen de arranque mediante este protocolo) y también por empresas
para introducir una instalacién pre-configurada de Windows en computadoras

personales recién compradas, tipicamente en un entorno de red Windows NT.

Originalmente se requeria el uso de un disquete de arranque para establecer las
conexiones de red iniciales, pero el protocolo se integré en la BIOS (Basic Input-
Output System) de algunas tarjetas de red y en muchas motherboards (placas base)

modernas para permitir el arranque directo desde la red.

A mediados de los 90, los sistemas operativos empezaron a ofrecer utilidades basadas
en el procesador local, a crear entornos gréficos para el usuario y a requerir mas espacio
de almacenamiento, tanto de tipo permanente como de tipo temporal. Esto hizo que las
utilidades y aplicaciones que hasta entonces proporcionaban la posibilidad de efectuar
el arranque del sistema operativo desde la red dejaran de ser Gtiles. Surgieron entonces
otros proyectos que pretendian resolver estas necesidades de forma muy similar a como
se habia hecho hasta entonces, utilizando los mismos protocolos pero ampliando sus
capacidades, basandose en el cddigo proporcionado por los fabricantes para el uso de
los adaptadores de red que habia disponibles en sistemas operativos de proposito

general, como eran MS-DOS o Free-BSD.

A finales de los 90, surgieron nuevas especificaciones que cambiaron totalmente la
definicion de los protocolos e interfaces utilizados para el acceso a la red y a los
recursos locales y remotos de los ordenadores que pretendian iniciar sus sistemas
operativos desde la red. Asi surgieron el PXE (Preboot eXecution Environment)
(Wikipedia, 2001) y el DHCP (Dynamic Host Configuration Protocol) (Comer, 1996)
una evolucion del BOOTP.
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Protocolo DHCP

DHCP es un protocolo de red en el que un servidor provee los parametros de
configuracion a las computadoras conectadas a la red informéatica que los requieran
(méscara, puerta de enlace, servidores DNS (Domain Name Service), servidores WINS
(Windows Internet Naming Service)) y también incluye un mecanismo de asignacion de

direcciones IP.

Sin DHCP, cada direccion IP debe configurarse manualmente en cada ordenador vy, si el
ordenador se mueve a otro lugar en otra parte de la red, se debe de configurar otra
direccion IP diferente. EI DHCP le permite al administrador supervisar y distribuir de
forma centralizada las direcciones IP necesarias y, automéaticamente, asignar y enviar

una nueva IP si el ordenador es conectado en un lugar diferente de la red.
1.1 Tipos de instalaciones de ordenadores

En la actualidad existen dos tipos de instalaciones de ordenadores segun su funcién en
la red. Los primeros, llamados servidores, tienen una o varias funciones concretas que
proporcionan servicios que necesitan otros ordenadores y que €éstos consiguen,
generalmente, a través de protocolos especificos de red. Los segundos, llamados
clientes, que son aquellos utilizados principalmente por los usuarios para acceder a los
servicios telematicos que los servidores ofrecen a través de la red, asi como para

realizar tareas, normalmente de caracter ofimatico, en el entorno local.

Los dos tipos de instalaciones requieren un tratamiento diferente desde el punto de vista
de la administracion del sistema. En el caso del ordenador de tipo cliente, el
procedimiento tradicional de gestién del ordenador comienza con la instalacion manual
de un sistema operativo, continda con la instalacion de las aplicaciones y finaliza
cuando el ordenador finalmente es conectado a su red de acceso y empieza a ser
utilizado por el usuario final. Esta instalacion del sistema completo es uno de los
procedimientos que el sistema de gestion automatizada pretende resolver y en el cual se

profundizara mas adelante.

Una vez que el ordenador esta instalado y funcionando, se podria pensar que este
proceso de instalacién sera suficiente para que el ordenador en cuestion dé servicio

durante un periodo largo de tiempo, sin embargo, la estabilidad de los programas que se
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ejecutan en él no es tan alta como la del sistema fisico en el que se apoyan, siendo
necesario regenerar la instalacion del sistema cada cierto nimero de horas de trabajo.
Esto es especialmente cierto en entornos en los que se utilizan aplicaciones de
programacion que pueden afectar al funcionamiento del propio sistema operativo; en
entornos en los que el trabajo requiere partir de una instalacion especifica del sistema o
en aquellos en el que los ordenadores estan expuestos al ataque externo en el amplio

sentido de la palabra.

El nimero de horas que un sistema operativo estd en perfectas condiciones de uso es
muy dificil de determinar empiricamente debido a la gran dependencia que existe con el
tipo de usuario que usa el computador, su conexion a Internet y de la posibilidad de que
el usuario instale sus propios programas. También tienen una influencia cada vez mayor
los programas de distribucion automatica que aprovechan fallos de seguridad del
sistema, como son los virus, los troyanos, spyware y las puertas traseras. Por todo esto,
se necesita que el sistema de gestion de ordenadores de tipo cliente permita la
reinstalacion del sistema cuantas veces sea necesario, en el menor tiempo posible y con
garantia total de que el sistema, una vez regenerado, esté dispuesto para el

funcionamiento, tal y como lo estaba el primer dia.

La computadora de tipo servidor, al tener clientes que dependen de sus servicios y se
conectan a él a través de la red, tiene un perfil diferente y mas critico. La problemética
también es otra y viene derivada de que la instalacion y administracion de servidores
requiere mucho mas tiempo y esfuerzo que la instalacion de ordenadores de tipo
cliente. Cuando tenemos grandes redes de ordenadores de tipo servidor, gran parte del
sistema operativo suele ser comun entre ellos, mientras que éstos, se diferencian entre si
en los servicios que ofrecen a la red. ElI que tengan gran parte en comdn, permite
racionalizar el esfuerzo para la instalacion del sistema operativo mediante la utilizacion
de sistemas de instalacion automatica que se suelen proporcionar a nivel de fabricante,
y ademas, la parte de configuracion de los servicios que un servidor concreto es capaz
de implementar y que suele ser la que mas tiempo de administracion consume. Aunque
la configuracion del mismo servicio en servidores diferentes suele tener una parte
comdn muy importante, esta es dependiente de parametros generales de la red y del
servicio que no suelen ser los propuestos por el sistema de instalacién automatica del

sistema operativo.
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1.2 Sistemas Operativos para Ordenadores PC

Hoy en dia existe una gran cantidad de sistemas operativos disponibles para las
computadoras personales mas comunes del planeta, la PC. Si bien todos ellos ofrecen
caracteristicas diferentes de funcionamiento y habilidades muy diversas, todos se basan
en una plataforma hardware comun, el IBM PC, que ha ido evolucionando a gran
velocidad desde que los sistemas operativos han empezado a utilizar entornos graficos

y sistemas de procesamiento de datos mucho mas potentes.

Dentro de los entornos Windows se ha dado soporte a diferentes sistemas (desde el
Windows 98 al Windows Server 2003), sin embargo, en este documento sélo se
mencionaran las tareas realizadas para la automatizacion de los sistemas operativos,
Microsoft Windows 2000 y Microsoft Windows XP Profesional, proceso de instalacion
que es exactamente igual, por lo que durante todo el trabajo se les mencionara como

Windows.

1.3 Objetivos de la instalacion no atendida

El objetivo de las instalaciones no atendidas, en pocas palabras, viene a ser la
implementacidn de un sistema centralizado que sea capaz de realizar el mantenimiento
automatico de los sistemas operativos de un gran numero de ordenadores, tanto de

servidores de red como de maquinas de usuario 0 maquinas cliente.

A continuacion se realiza un estudio de los problemas fundamentales que existen hoy
en el mundo informatico y que conllevaron a pensar y desarrollar un sistema
automatizado para la instalacion de cualquier tipo de ordenador. Ademas, se hace una
recopilacion de los requisitos fundamentales que hacen falta tener en cuenta a la hora
de ejecutar un sistema de este tipo. También se realiza un analisis de las aplicaciones

utilizadas para la simplificacién de las tareas de administracion.

2. Problemas actuales que se pretenden resolver con la instalacion
no atendida

Son muchos y muy variados los problemas que se pretenden resolver con la
implementacién de la instalacion no atendida, desde el usuario poco experto que

necesita reinstalar su equipo de trabajo hasta la actualizacion del sistema, pasando por
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la configuracion del hardware o la creacion de servicios distribuidos de forma sencilla.

Estos son algunos de los problemas mas relevantes.

1. Problemas de seguridad: Ordenadores que estan conectados a Internet o utilizan

alguno de sus servicios (correo electronico, navegacion Web, etc.) y estan
expuestos a diversos problemas de seguridad (virus, troyanos, gusanos, puertas
traseras, etc.) que son mas graves cuanto menos experto en informatica es el usuario
del sistema.

2. Problemas de Repetibilidad de las pruebas: ordenadores en los que uno o varios

administradores realizan pruebas en entornos de red o de programacion, que pueden
llegar a comprometer la estabilidad del sistema operativo. Ademas tienen la
necesidad de partir de un entorno conocido y estable para que sus trabajos tengan
validez.

3. Conjuntos de servidores: en los que se pretende tener una cantidad tan grande de

ordenadores interconectados entre si, que sélo la gestion automatica de sus servicios
e interconexiones permite utilizarlos con la estabilidad y fiabilidad necesarias.
4. Salas de ordenadores (laboratorios, centros de trabajo): conjuntos de ordenadores

interconectados en red que se utilizan para dar servicio al usuario en entornos

ofimaticos, de acceso a Internet, de juegos o de aplicaciones especificas.

5. Salas de videoconferencia: redes de ordenadores con unas caracteristicas especificas
que permiten el intercambio de contenidos multimedia a través de redes de datos de
propoésito general (normalmente Internet). Estas redes normalmente tienen unas
necesidades especificas y muy exigentes en cuanto a la configuracion software y
hardware, lo que hace que sean candidatos claros para la gestion automética de las
mismas.

6. Redes corporativas: Es el caso de grandes organizaciones de caracter profesional,

en las que la falta de disponibilidad del ordenador de sus trabajadores puede costar
no solo retrasos, sino también fallos de servicio y pérdidas de dinero.

7. Instalaciones desatendidas: Pretenden resolver el problema que plantean los

usuarios sin conocimientos de administracion, que no estdn capacitados para
realizar la instalacion de sus propios ordenadores, necesitando que alguien le
proporcione este servicio.

8. Fallos de estabilidad de los sistemas operativos: problemas causados por la

incompatibilidad entre programas instalados que provocan una gran pérdida de
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tiempo en identificacion y blasqueda de soluciones, ya que a menudo estos fallos
son dificilmente repetibles y estan interrelacionados entre si. Ademas, los usuarios
que los padecen no suelen ser capaces de describirlos adecuadamente, lo que impide
la ayuda remota y requiere la presencia fisica del administrador en el ordenador
afectado. Si a esto se le une que normalmente la solucion pasa por la reinstalacion
del ordenador, se encuentra un candidato méas a los sistemas de administracion
centralizada.

9. Problemas de actualizacion del sistema operativo: las politicas de seguridad mas

exigentes requieren la actualizacion diaria de los ordenadores que estan expuestos a
los ataques desde Internet. Esta tarea no suele ser sencilla y es una encaja en los

sistemas de gestion mediante procedimientos automatizados.

3. Requisitos generales para la implementacion de un sistema
automatizado de administracion

Para resolver algunos de los problemas descritos anteriormente pueden adoptarse
diversas soluciones, algunas de las cuales no se contemplan en este trabajo por el
elevado consumo de recursos y la poca sostenibilidad del servicio que conllevan. Lo
que se muestra a continuacion son algunos requisitos minimos que se deben tener en
cuenta a la hora de implementar el sistema de administracion centralizada, es decir, de

la instalacion no atendida.

1. No requerir mas personal cualificado cuando aumenta el nimero de ordenadores
administrados, ya que normalmente el personal técnico asignado a un determinado
servicio estd limitado por razones de presupuesto. Si la administracion de
ordenadores se realiza del modo tradicional, el personal encargado deberia crecer
proporcionalmente con el nimero de ordenadores.

2. No invertir tiempo en la deteccién de problemas.

3. No necesitar personal altamente especializado para instalar o reinstalar un
ordenador: Es necesario que el propio usuario del ordenador pueda tomar la
decision de realizar la reinstalacion cuando lo crea conveniente sin necesitar
permiso ni consejo. Ademas esta reinstalacion debe ser capaz de realizarse cuantas
veces lo necesite, sin limitacion de horarios o disponibilidad del personal (por
ejemplo, en dias festivos o durante sus horas extras).
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4. No necesitar nada instalado previamente en el ordenador, salvo la propia conexion
de red. Los parametros de configuracion de un ordenador especifico estaran
almacenados en el propio sistema de administracion centralizada.

5. El usuario no tendra que responder a ninguna pregunta una vez que ha elegido
realizar la reinstalacion del sistema.

6. La reinstalacion del sistema debe tardar en el peor de los casos, menos de un tercio
del tiempo que se tardaria en realizar la instalacion de forma manual ya que
invertir mas tiempo en el proceso empezaria a dejar de ser una ventaja competitiva
con respecto a otras soluciones. Ademas, la realizacion de las pruebas de
funcionamiento empezaria a ser demasiado costosa en tiempo, lo que dificultaria
gravemente la tarea de puesta en marcha de nuevas instalaciones automatizadas.

7. Tanto el sistema operativo como las aplicaciones de software se deben instalar en
el mismo proceso: De esta forma, el usuario utilizara el servicio siempre que lo
necesite. Si solo se instalase el sistema operativo, el esfuerzo que el usuario tendria
que realizar para dejarlo en condiciones de uso seria mayor y esto seria una barrera
a la hora de tomar la decision de reinstalarlo. Lo mismo ocurriria si el proceso
automatizado sélo se utilizase para la instalacion de aplicaciones.

8. EIl sistema de administracion centralizada no debe necesitar ningun sistema
adicional que cuestione la disponibilidad temporal del mismo: El esfuerzo a realizar
sera lo suficientemente importante como para que se pretenda que tenga una vida
uatil mayor de 10 afios. Para ello sera necesario que no sea dependiente de terceras
partes que puedan dejar de proporcionar sus servicios interrumpiendo asi la

continuidad del proyecto.

4. Tareas a desarrollar para la implementacion de la instalacion no
atendida

El andlisis de la problematica y los requisitos que se planteaban en las secciones

anteriores, permite llegar a la especificacion algunas tareas que se deben desarrollar.

e Instalacion desatendida y/o regeneracion: En algunas ocasiones sera mas
aconsejable (por la naturaleza de la instalacién o por el tiempo invertido en el
mismo) crear imagenes del sistema operativo a partir de las cuales sea posible
regenerarlo. En otras ocasiones la reinstalacion desatendida sera suficiente, pues el

sistema operativo provee en muchos casos de las herramientas necesarias para
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realizar la tarea en pocos pasos. En cualquier caso, serd el administrador del sistema
quien debera investigar cual de las opciones resulta ser la mas efectiva para cada
caso concreto.

e Administracion cero: Aunque en la bibliografia disponible se pueden encontrar
distintas definiciones de administracion cero, se entiende por administracion cero
aquel conjunto de procesos que permite gestionar los recursos tanto hardware como
software de un grupo de ordenadores de tal forma que se reducen al minimo las
tareas de administracion de éstos. De hecho, algunas de las tareas que mas tiempo
consumen se eliminan de forma completa. Asi, se puede mencionar, que se pretende
que el administrador no realice ninguna reparacion software en ninguno de los
servidores que administra ya que la mayoria de las veces los problemas vienen
derivados de la instalacion de dos aplicaciones conflictivas o de la sustitucion de
controladores. Por ejemplo, si un computador de tipo cliente deja de funcionar total
0 parcialmente, en lugar de invertir una gran cantidad de tiempo en averiguar el
problema y tratar de solucionarlo, se recurre a la reinstalacion o a la regeneracion de
su sistema completo y, en caso de que no sea suficiente, se buscara el problema en
profundidad.

e Especializacion de los recursos humanos: Después de la implantacion de este
sistema, habra dos tipos de personal: administrador y operador. La diferencia entre
ellos esta en que si el administrador es quien ha disefiado el sistema y resuelve sus
problemas, el operador es quien lo manipula, quien utiliza las herramientas que éste
le proporciona (para gestionar la red de servidores y clientes) y quien detecta los
problemas (aparte del propio usuario). Ademas, dado que es muy sencillo partir de
una base estable, s6lo en caso de que un posible problema se repita después de la
reinstalacion o regeneracion, se debe invertir tiempo en la clasificacion y resolucion
del mismo.

e EIl sistema de administracion automatizada tiene una ventaja crucial que
resulta de la division del trabajo: de esta forma, el que regenera o reinstala de
forma automatica y desatendida ya no tiene porqué ser quien crea los procesos de
reinstalacion o quien estad especializado en la resolucion de los problemas que
pueden surgir después de aplicar los procesos de administracién cero. Ademas, en
caso de que el grupo de trabajo no sea lo suficientemente grande como para estar
muy especializado, la parte monotona y rutinaria de las tareas del administrador se

ve ampliamente recortada, permitiéndole a éste invertir mas tiempo en la mejora del
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sistema de gestion centralizada. Esto se cumple en tal proporcion que seria posible
que el propio usuario del ordenador realizase las tareas de regeneracion o
reinstalacion por si mismo y sin depender de nadie mas. Esto requeriria un control
de acceso al sistema de regeneracion o reinstalacibn automatica cuya
implementacidn es posible con la tecnologia de que se dispone.

e Repetibilidad del proceso de instalacion o regeneracion: Hay basicamente dos
soluciones posibles para la gestion de sistemas operativos en un sistema de
administracion centralizada. O se utiliza una imagen del sistema operativo que se
quiere instalar (proceso que se denomina regeneracion), o se emplea un instalador
automatico basado en un fichero de configuracion (proceso llamado instalacion
automatica). Este objetivo es clave en la gestion del sistema, ya que sin
repetibilidad del proceso no se tiene capacidad de depuracion de los errores ni se
conseguira la estabilidad del mismo. La repetibilidad del proceso es muy importante
para asegurar que éste no es degenerativo (como lo seria si se realizase una
instalacion encima de otra). Para ello, es necesario partir de un punto inicial lo mas
seguro posible en la cadena de administracion, como, por ejemplo, empezar el
proceso dando formato y detectando errores en la unidad de disco duro que
albergara el sistema operativo.

e Reproduccion de estado: El proceso ha de ser de tal forma que asegure que
siempre que se realiza la instalacion o regeneracion de un sistema el estado final es
exactamente el mismo, independientemente de que el hardware disponible sea
ligeramente diferente. Esta caracteristica permitird el uso del sistema de gestion
centralizado en entornos de pruebas que aumentan ampliamente la inestabilidad del
sistema operativo en cuestion, sea éste cual sea.

e Flexibilidad: Si se disefian los procesos con un perfil amplio, serd posible
utilizarlos para gestionar mas sistemas operativos y aplicaciones. Y lo que es mas
importante, serd posible adaptarse a los cambios de entorno producidos por las
actualizaciones del software del que se pretende dar soporte.

e Rapidez del proceso: El sistema ha de ser suficientemente agil como para que
sea sustancialmente mas rapido que la instalacion manual del mismo. De esta forma
no solo se ahorra trabajo rutinario, sino también tiempo. Es mas, en un entorno de
trabajo con un gran numero de ordenadores iguales, deberia ser posible la
regeneracion o reinstalacion de la gran mayoria de ellos en paralelo, partiendo de
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los mismos datos iniciales de regeneracion y utilizando para la regeneracion de
todos el mismo tiempo que se emplearia para la regeneracion de uno.

e Gestion de desastres: Este sistema debe permitir la reinstalacion de todos los
ordenadores administrados en caso de problemas generalizados en el conjunto de
ellos (como seria por ejemplo un ataque masivo por virus) evitando que los
servicios estuvieran inactivos mas tiempo del necesario y aumentando asi de forma
drastica su capacidad de autoregeneracion. Para que este objetivo se cumpla
realmente, serd necesaria la realizacion de pruebas exhaustivas e incluso el
plantearse la regeneracion diaria del sistema.

¢ Independencia: El sistema debe ser totalmente independiente, de tal forma que
los cambios en los sistemas operativos o en las aplicaciones no obliguen a
replantearse el disefio del mismo. Para ello hay que pensar en una gran diversidad
de posibilidades y hay que conseguir una arquitectura modular que haga uso de las
diferentes herramientas que se tienen al alcance y que se podrian actualizar,
modificar o sustituir por otras cuando se estime necesario. Ademas, desde otro
punto de vista, los sistemas administrados deben ser independientes entre si y
funcionar tal y como lo haria un sistema administrado manualmente. Sera una
decision de disefio el permitir que los sistemas administrados sean independientes
también del sistema de administracion o no.

e Sostenibilidad: Esta caracteristica permitird aumentar el conjunto de
ordenadores administrados sin necesidad de introducir cambios drasticos en nuestro
sistema. Asi por ejemplo, serd posible aumentar la capacidad del sistema mediante
la introduccién de un servidor mas de administracion. Estos servidores de
administracion deberan ser muy parecidos entre si de tal forma que su replicacion
sea tan sencilla como la de cualquiera de los ordenadores administrados.

o Eficiencia: Mediante este sistema debera ser posible el ahorro de tiempo (de
instalacion, de reparacion, de configuracion y de actualizacién de los ordenadores
administrados) y el ahorro de recursos humanos. Ademas, la homogeneizacion del
hardware también contribuird a la eficiencia del sistema ya que cuantos mas
equipos iguales se compren, menos tiempo habra que invertir en conocer sus

problemas.
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5. Herramientas de instalacion automatica

En relacidn con las herramientas de instalacion, aunque hay ciertas facilidades de red
que permiten realizar la configuracion automatica de los dispositivos soportados por el

sistema operativo, no hay tantas facilidades disponibles para el administrador.

Asi, el soporte para gestionar la instalacion a través de la red no es abundante, se obliga
a gque el administrador disponga de los drivers de configuracion de los dispositivos de

red para el sistema operativo utilizado durante la instalacion que es de tipo MS-DOS.

Ademas, después del proceso de instalacion del sistema operativo, y aunque la
instalacién se haga de forma desatendida mediante la configuracién del programa
Sysprep (Microsoft, 2005), hay que realizar el rearranque del sistema varias veces. Este
programa, aparte de permitir la instalacion de red sin requerir la presencia del
administrador, se encarga de la introduccion de los datos de licencia del producto y la
generacion automatica del identificador Unico de sistema (SID), lo que es fundamental

para compartir datos a través de la red en entornos Windows.

La gestion es mas complicada si se desea que la gestion de las cuentas de usuario sea
realizada también a través de la red, operacién que se conoce como ‘“‘unirse al

dominio”.

Esto es necesario porque la mayor parte de las aplicaciones no vienen integradas en el
mismo soporte y formato que el sistema operativo por lo que hay que realizar procesos
que permitan automatizar la instalacién y desinstalacion de las mismas, como por

ejemplo con la herramienta Autolt (Autoit, 1999).

5.1 Herramienta Autolt

Autolt es un lenguaje de programacion similar a Visual Basic, disefiado para
automatizar en Windows GUI (Graphical User Interface). Este usa combinacion de
teclas simuladas, movimientos de mouse y manipulacion de ventana/control para
automatizar tareas de una manera no legible con otros lenguajes, como por ejemplo

VBScript y SendKeys.

Esta herramienta inicialmente fue disefiada para situaciones donde se necesite

configurar cientos de computadoras, pero la version 3, es mas confortable para realizar
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tareas de automatizacion caseras y la escritura de procesos repetitivos. Ademas es lo
mas pequefia posible (~80Kb) y un ejecutable (stand-alone) sin librerias DLL externas

0 entradas de registro requeridas. Los scripts pueden ser compilados como ejecutables.
Autolt puede:

e Ejecutar aplicaciones de Windows y DOS.

o Simular teclas (soporta la mayoria de tipos teclados).

e Simula movimientos de mouse y clicks.

e Mueve, reajusta y manipula ventanas.

« Interactia directamente con los "controles™ en una ventana (fijar/obtener texto,
mover, desactivar, etc.)

Trabaja con el portapapeles (clipboard) para cortar/pegar textos

Trabaja con el registro

El uso de recursos de red en Windows no esta optimizado, dado que la mayoria de las
aplicaciones requieren estar instaladas en el disco duro del ordenador, en lugar de ser
posible instalarlas en sistemas remotos que permitan el acceso concurrente, a través de

la red, al cddigo de las aplicaciones.

No hay que olvidar mencionar que también hay otras herramientas de Microsoft que
permiten automatizar la instalacion del sistema operativo de forma desatendida, tal y
como es el Setup Manager Wizard (Microsoft, 2004), o que permiten la clonacion de
las instalaciones de servidores Windows, como viene a ser el IntelliMirror (Rush,
2000) y el RIS (Remote Installation Services).

5.2 Herramienta Setup Manager Wizard

El Setup Manager Wizard ayuda a los administradores a crear los archivos de
respuesta que el programa de instalacion de Windows utiliza para realizar
actualizaciones o instalaciones desatendidas de Windows. Los archivos de respuesta
responden a las preguntas que el programa de instalacion haria normalmente al usuario
cuando se instala o actualiza este sistema operativo. Por ejemplo, normalmente el
programa de instalacion pedira al usuario que indique un nombre para el equipo, si
especifica el nombre del equipo en el archivo de respuesta, este no se lo preguntara al

usuario final.
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Cuando se utiliza para crear un archivo de respuesta, esta herramienta solicita la
informacidn requerida en las paginas que aparecen al realizar una instalacion atendida.
Se debe configurar las opciones de los archivos de respuesta de modo que se requiera

poca o ninguna interaccion con el usuario.

El programa de instalacion de Windows se ejecuta en uno de cinco modos desatendidos
posibles que controlan el grado de interaccion con el usuario. En una instalacion
completamente desatendida, este programa de instalacion no solicita ninguna
informacion del usuario y es necesario suministrar todos los datos requeridos en el
archivo de respuesta. En este caso, el Administrador de la configuracion obliga a
especificar un valor para todas las opciones necesarias. Cuando se utiliza cualquiera de
los deméas modos desatendidos, el Setup Manager Wizard permite dejar algunos datos
sin indicar. Si no desea concretar una opcion determinada en el archivo de respuesta, se
deja el campo correspondiente en blanco o, en algunos casos, se selecciona "No
especificar esta configuracion”. Esta herramienta como paso final crea un recurso
compartido a través de la red donde se almacenara la instalacion del sistema operativo,
las herramientas de particionado y los archivos de respuestas utilizados en la

instalacion.

5.3 Herramienta IntelliMirror

IntelliMirror es un conjunto de caracteristicas de Windows Server para la
administracion, cambio y configuracion del entorno de usuario, conjugando las ventajas
de una administracion centralizada con el rendimiento y flexibilidad de una

computacion distribuida.

Basicamente, proporciona a los usuarios la posibilidad de tener siempre acceso a su
entorno personal. Los usuarios tienen acceso permanente a toda su informacién y
software, estén o no conectados a la red, con la garantia afiadida de que sus datos
permanecen seguros y estan siempre disponibles. También le permite al administrador
establecer las directivas una vez, sabiendo que se aplicardn sin ninguna intervencién

administrativa adicional.

Tiene tres caracteristicas importantes:
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e Administracion y control de datos del usuario: archivos, documentos, hojas de

calculo, libros de trabajo y otra informacion que crean los usuarios y emplean
para llevar a cabo su trabajo.

e Instalacion y mantenimiento del software: comprende la instalacion,

configuracion, reparacion y desinstalacion de aplicaciones, actualizaciones y
Service Packs.

e Administracion de la configuracion de los usuarios: incluye las

personalizaciones del sistema operativo y las aplicaciones que definen el
entorno informatico de un usuario. Por ejemplo, la configuracion de idioma,
diccionarios personalizados, distribucion del escritorio, combinaciones de

colores y otras preferencias del usuario.

Las caracteristicas de esta herramienta se pueden usar de forma independiente o

conjunta, en funcion de las necesidades.

IntelliMirror permite administrar los cambios y configuraciones por medio de un
sistema de administracion basado en directivas. La administracion basada en directivas
consiste en usar la directiva local o directiva de grupo para definir la configuracion y
capacidades de un usuario 0 equipo. La directiva local se define en un equipo local,
mientras que la directiva de grupo se configura en el Active Directory y afecta a grupos
de usuarios o equipos. Mediante el uso de la directiva de grupo, esta herramienta sirve

de ayuda para centralizar y simplificar la administracion de cambios y configuraciones.

5.4 Herramienta Rembo Auto-Deploy

Uno de los sistemas de administracion automatica mas divulgados para gestionar
maquinas Windows es Rembo Auto-Deploy (Rembo, 1999), un sistema basado en
Windows. Este consta de la regeneracion local de una imagen de disco creada a partir
de una instalacion nueva en un sistema cliente idéntico, no permitiendo realizar
instalaciones automaticas de sistemas Windows desde la red, lo que puede ser una
exigencia demasiado fuerte cuando se trata de automatizar la instalacion de un conjunto
de servidores suficientemente diverso, ya que cada imagen ha de corresponderse
estrictamente con el hardware de la PC, aunque integra la ultima tecnologia en
protocolos de gestion de red (PXE, DHCP y Multicast) . Similar a esta herramienta

existe Symantec Ghost (Symantec, 1995).
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5.5 Herramienta Symantec Ghost

Para realizar imagenes de disco capaces de iniciar el ordenador hay muchas
aplicaciones que permiten automatizar la creacion de las mismas y gestionarlas a través
de la red. La mas destacada entre ellas es Symantec Ghost por las siguientes

caracteristicas:

Symantec Ghost reduce los costos y gastos generales asociados con la instalacion de
aplicaciones de software y sistemas operativos. Esta herramienta hace mas faciles y
rentables los problemas de administracion e implementacién en equipos. Puede hacerse
respaldos completos de discos duros y particiones, ademas de copiar archivos del
sistema, lo cual lo hace una herramienta Util para operaciones de recuperacion en caso

de desastre.
Algunas de las funciones que permite utilizar el Symantec Ghost

e Respaldar vy restaurar los equipos

e Clonar equipos: se puede clonar directamente de disco a disco, de particion a

particion o por la red para crear una copia exacta en un disco o particion.

e Manejar equipos: maneja directamente todos los equipos cliente desde una

consola central y ejecutar tareas en los equipos cliente desde la consola o desde
el cliente.

e Ghostcasting: transfiere eficientemente los archivos y con un impacto minimo
en el trafico de la red.

e Autolnstall: crea ejecutables que instalaran los paquetes de software o
transferiran archivos a los equipos cliente de la consola.

e Area de establecimiento del cliente: utiliza directorios en un equipo cliente

como depdsito para los archivos de imagen de Symantec Ghost, los paquetes de
aplicacion, los perfiles del usuario u otros archivos; mantener los contenidos de
un directorio seleccionado durante una restauracion, manteniendo un archivo de
imagen de respaldo y restauracion local.

e Soporte de los recursos locales: ejecuta tareas de consola utilizando imagenes,

archivos y paquetes que se almacenan localmente en un equipo cliente; restaura
un disco o particion con una imagen Ghost almacenada en el mismo disco,

particion o un servidor remoto.
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e Transferencia de archivos por multicasting: transfiere todos los archivos,

incluyendo los paquetes de instalacion, utilizando la funcionalidad de
multicasting desde la consola; reducir el trafico de la red al enviar un archivo
individual a varios destinatarios simultaneamente; la transferencia flexible de

archivos le permite especificar hacia donde va la transferencia de archivos.

Antes de poder recuperar las imégenes o instalar el sistema es conveniente utilizar
alguna aplicacion de gestion de particiones de forma automatica para el sistema que

estemos arrancando.

Para ello se puede disponer del Norton Partition Magic (Symantec, 2006) para
Windows y el aefdisk (AEFDISK, 1997) para MS-DOS.

5.6 Otros proyectos

También hay otros proyectos que pretenden implementar sistemas de instalacion
desatendida de sistemas Windows desde servidor. Asi, podemos mencionar Unattended
(LoPresti, 2004) y Realmen (IT & Support Group, 2003). También hay gran numero de
paginas dedicadas a la recopilacion de informacion y articulos que versan sobre el tema

en Labmice.net (Labmice.net, 1999) y en Willowhayes (Willowhayes, 2002).

6. Conclusiones

Hasta este punto se ha pretendido dar una panoramica de varias herramientas que
existen para la instalacion no atendida, dentro de ellas se destaca Setup Manager
Wizard de Microsoft para la instalacion desde cero, asi como los métodos existentes
para la clonacién y regeneracion utilizando la herramienta Symantec Ghost. Estas
herramientas en conjunto lograr un trabajo efectivo en la administracion de grandes
redes, ahorrando tiempo, recursos y personal. Todo este proceso se describira

detalladamente en el capitulo siguiente.
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CAPITULO 11

1. Introduccion

Desde un punto de vista tecnoldgico, se pueden entrever muchas posibilidades
diferentes a la hora de plantearse la solucion técnica de las necesidades de este
proyecto. En este capitulo se pretende realizar una breve discusion de las mismas
apuntando sus ventajas e inconvenientes mas importantes. Inicialmente se analizara el
sistema de instalacién no atendida desde cero de clientes y servidores Windows, y

posteriormente, la instalacién por imagenes.

2. Sistema de instalacion no atendida de clientes y servidores
Windows

La instalacion de Windows de forma automatica y desatendida se basa en la
configuracién de un disquete de arranque que permite al ordenador iniciar su
dispositivo de interconexion a la red. Con el fin de lograr tales objetivos el proceso de

instalacion se divide en varias etapas.

1. Serealiza un arranque de disquete y la configuracion del dispositivo de red.

2. Se instala el servidor de red correspondiente.

3. Serealiza el particionado y la configuracion del disco duro local concluyendo la
fase MS-DOS.

4. Se realiza una instalacion desatendida de Windows a través de la red (fase
Windows),

5. Se instalan las aplicaciones extras para el sistema operativo (fase Aplicaciones).

Estado inicial (Requisitos minimos del ordenador)

Para iniciar este proceso se necesita un ordenador que cumpla los requisitos minimos
para la instalacién de Windows, requisitos triviales pero no féaciles de satisfacer, debido

a la gran cantidad de recursos necesarios en la PC, por ejemplo:

e Para Microsoft Windows 2000: minimo CPU Intel Pentium a 166 MHz y 64MB
de RAM, se recomiendan 128MB.
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e Para Microsoft Windows XP: minimo CPU Intel Pentium 11l a 230MHz y 64MB
de RAM, se recomiendan 128MB

El cumplimiento de estas necesidades posibilitard la utilizacion satisfactoria de estos
sistemas operativos. Ademas, el BIOS debe estar configurado de modo tal que sea
capaz de iniciar la estacion desde los archivos contenidos en un disquete de arranque (0

en un CD-R en su defecto).

Como es evidente, el ordenador que se pretenda instalar habra de tener espacio
suficiente y disponible en forma contigua en el disco duro para albergar el nuevo

sistema operativo y sus aplicaciones.

a. Fase MS-DOS

Para el estudio de la fase MS-DOS se divide el proceso en dos partes. La primera
incluye el particionado del disco local, mientras que en la segunda se inicia la

instalacion de Windows (ver Fig. 1).

Mediante un disquete MS-DOS con soporte de red (creado con las utilidades
proporcionadas por Bart Lagerweij (NU2, 2000)) se inicia el cliente. En el proceso de
arranque, este disquete analizara los dispositivos, identificara la tarjeta de red, cargara
drivers, utilizara DHCP para averiguar su direccion IP y el nombre de la estacion y
después montara mediante protocolo NETBEUI (NetBIOS Extended User Interface),
un directorio de una maquina remota (el servidor principal o uno de los servidores

secundarios).

En este directorio (al que se le ha llamado z:), estaran ubicados los comandos
necesarios para realizar las tareas de preparacion del disco local y los archivos
necesarios que permiten la instalacion de Windows. También se monta otra unidad de
red (con permiso de escritura) para guardar archivos temporales (a esta unidad se le

llamay:).

Hecho esto, se busca en la unidad z: los comandos necesarios para particionar y

formatear en FAT-32 el disco duro a través de la aplicacion aefdisk. Existen dos
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opciones: que todo el disco duro esté disponible o que s6lo lo esté una parte de él (en

una particion).
Para pasar a la etapa siguiente se debe reiniciar el computador.
En esta fase también se inicia con el disquete MS-DOS utilizado anteriormente.

Esta vez, el archivo de ejecucion por lotes (autoexec.bat) que comienza con el inicio del
sistema operativo, configura la red y monta las unidades remotas. Le siguen en orden la
ejecucion del comando de instalacion de Windows desde la unidad de red y para

finalizar el proceso se procede con un nuevo reinicio.

Un elemento necesario en la instalacion de Windows desde la unidad de red de forma
desatendida, es ejecutar el comando de instalaciobn empleando como parametro el
fichero de configuracion unattend.txt preparado previamente. Este archivo, se puede
crear con una utilidad Ilamada setupmgr localizada en el disco de instalacion de

Windows dentro del fichero support\tools\deploy.cab.

El fichero de respuestas unattend.txt se encarga de indicar a la aplicacion de instalacion
las respuestas a las preguntas de la instalacién. Estas indicaciones pueden ser por
ejemplo que se convierta el sistema de ficheros a NTFS (para que se puedan gestionar
permisos de acceso a los ficheros), cudl serd el identificador y la clave del
administrador del sistema, la licencia de producto, etc. Ademas, en este fichero también
se especifica el nombre del script (installapp.bat ver Fig. 1), la cual permite realizar la
instalacion de aplicaciones una vez se haya realizado la instalacion del sistema

operativo (lo que es realmente la postinstalacion).
Resumiendo, el comando de instalacion que se ejecuta es:
z:\windows\i386\winnt /s: z:\windows\i386 /u: z:\windows\unattend.txt

La ejecucion del mencionado comando realiza la preinstalacion del sistema para que el
disco duro sea capaz de iniciar la instalacion propiamente dicha, objeto de la siguiente
fase. Durante la preinstalacion, se copia el contenido del directorio windows\i386 de la
unidad z: a la unidad de disco formateada anteriormente mediante el comando aefdisk y

gue tomara como nombre unidad “C:”.
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Finalmente se configura el sistema para continuar la instalacion desde el disco duro y se

reinicia de nuevo el ordenador.
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Fig. 1 Esquema del proceso de instalacion de sistemas Windows

b. Fase Windows

En el inicio de esta fase hay que evitar de arranque por disquete (o el CD-R en su caso)
y dejar que el ordenador cargue desde disco duro, ya que el proceso de preinstalacion
de Windows habra configurado el sistema para el arranque local. Después de convertir

la particion a formato NTFS, se inicia la instalacion con el interfaz grafico estandar.

Las ventajes del proceso son claras: es totalmente desatendido, y por tanto no sera
necesario permanecer delante de la pantalla de instalacion. Este proceso también es
capaz de instalar los controladores de dispositivo no incluidos en la distribucién
(siempre que se halla indicado asi en el fichero unattend.txt) y realizara de forma
automatica la deteccion y la configuracion del hardware, asi como la instalacion de las

licencias y de todos los archivos y configuraciones del sistema operativo (ver Fig. 1).
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c. Fase Aplicaciones

Tras la instalacion del sistema operativo, el ordenador vuelve a reiniciarse,
manteniendo montadas las unidades de red utilizadas en la preinstalacion. La siguiente
tarea, programada previamente, serd ejecutar el script installapp.bat como usuario
administrador. Este archivo se utiliza para modificar el registro con los parametros
convenientes e instalar las aplicaciones a partir de sus correspondientes ficheros de
instalacion (que también estaran en la red y deberan ser instalables de forma
desatendida).

Para disponer de mas informacion sobre el proceso se pueden consultar las
investigaciones sobre la generacion de instalaciones de aplicaciones automatizables

para Windows en las paginas de Autoit.

3. Instalacién por imagen

En la actualidad existen varias herramientas para clonar un disco duro, destacandose
entre ellas Symantec Ghost. En esta seccion se ilustra una descripcion del proceso de

clonacién, asi como sus ventajas y desventajas.

Esta tarea suele requerir un gran esfuerzo y estd muy vinculada con el sistema
operativo objeto de la instalacion. Por todo esto, en la mayoria de los casos parece mas
recomendable acudir a procedimientos de regeneracion en lugar de reinstalacién, de
forma que aunque se tenga que realizar manualmente una de las instalaciones el resto

puede partir de la imagen generada.

Este proceso se utiliza un pequefio sistema operativo y herramientas para la clonacion o

regeneracion.

Los posibles dispositivos donde se guardan las herramientas se muestran a

continuacion:

Disquete: Normalmente los ficheros de configuracion suelen ser lo suficientemente
pequefios como para que quepan perfectamente en un disco pequefio. En este disquete
se almacena también una parte de sistema operativo (MS-DOS o PC-DOS) que utiliza
los ficheros de configuracion para iniciar el ordenador y buscar otros medios de
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instalacion subsiguientes (CD, red, etc.). Dado que esta opcion no es autosuficiente en
si misma, es cada vez menos utilizada. También tiene el problema de baja capacidad de

transferencia de datos de este dispositivo, asi como la baja confiabilidad del mismo.

Para la creacion de este proceso mediante el Symantec Ghost Boot Wizard (esta
herramienta esta dentro del paquete Symantec Ghost) se utilizan 2 disquetes, el primero
para el sistema operativo que inicializard la PC y la configuracién de la tarjeta de red y
el segundo para las herramientas de clonacion y regeneracién de discos. Realizada esta
tarea se procede a iniciar la PC con el primer disquete. Durante el proceso se pide el
siguiente disquete y seguidamente se inicia el Symantec Ghost sobre PC-DOS. Luego

existen 2 alternativas:

1. La clonacion del disco duro, el destino de la imagen esta en dependencia de
las facilidades y capacidades con las que se cuente.

2. Regeneracion de imagen.

3.1 Clonacién a través de la red

Para este proceso se crea una sesion en el Symantec GhostCast Server y se selecciona

el lugar donde se va a almacenar la imagen.

Con el inicio del programa sobre PC-DOS el cliente selecciona la particion que se va a
clonar y le introduce los datos del servidor de multicasting (nombre de la sesion y el
numero IP) y el tipo de imagen que se va a crear: sin comprimir o comprimida. La
ultima variante es la mas recomendable debido al aprovechamiento del espacio en el

disco duro.

La duracion de este proceso esta en dependencia de las capacidades de las
computadoras, el tipo de imagen seleccionada y la velocidad de la red.
3.2 Clonacion hacia otra particion

Cuando se tiene gran capacidad de disco es aconsejable tener en la PC méas de una
particion, previendo una posible catastrofe (fallo del sistema operativo), la pérdida de

informacion y archivos de interés personal.
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Para este proceso no se necesita crear un disquete de red, simplemente creando uno de
inicio de MS-DOS en Windows 98 o Windows 95 y copiandole el cliente de Symantec

Ghost es suficiente.

Este proceso puede ser méas facil y rapido pero puede resultar mas complicada su

ejecucion.

3.3 Regeneracion de las imagenes

Durante el proceso de clonacion se puede fraccionar la imagen en volumenes de CD o
DVD en dependencia de las posibilidades. Para posteriormente poder regenerar la
imagen, si se desea, en otra computadora con las mismas caracteristicas en el hardware

y ademas aprovechar el espacio en disco duro.

Este proceso es bastante similar al de clonacion, puesto que se usan las mismas

herramientas.

La transferencia de la imagen puede ser por multicasting si se desean instalar mas de

una computadora a la vez, o por unicasting si se desea instalar solamente una.
La regeneracion viene siendo el proceso inverso al de clonacion.

En el Symantec GhostCast Server se restaura la imagen creada con anterioridad y se
aceptan las conexiones entrantes. Al cliente se le pasan los datos del servidor y se

selecciona en que particién se va a instalar el sistema operativo

3.4 Ventajas e inconvenientes de los diferentes métodos de clonacion

3.4.1 Clonacidn de particiones de disco duro

Teniendo en cuenta que un disco duro se puede dividir en varias particiones, se

introducen algunas caracteristicas especificas que conviene resaltar.
Ventajas

a) No se requiere inversion en la compra de hardware extra.
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b) No se requiere la gestion del almacenamiento del hardware extra, ya que la copia de

seguridad esta siempre disponible en el ordenador.
Inconvenientes

a) Al estar disponible la particion de resguardo para el sistema operativo en todo
momento, cabe la posibilidad de que los mismos procesos que provocan la necesidad de

regenerarlo dafien la propia copia de seguridad.

b) Al realizarse la copia cruda de particiones se evita la realizacion de copia de
seguridad de las zonas del disco duro que se utilizan para el inicio del sistema operativo
(normalmente los primeros sectores del disco), lo que obligaria a gestionar éstas aparte

o depender de softwares extras que se encarguen de su regeneracion.

3.4.2 Clonacion de particiones de disco duro a disco(s) opticos

Ventajas (con respecto a la clonacion de discos duros)

a) Realizar la copia a un soporte optico (CD o DVD) puede resultar mucho mas barato

en costes.

b) Puede ser bastante mas duradero en el tiempo.

Inconvenientes

a) Dado el tamafio actual de los discos duros y de la cantidad de software instalable en
ellos, es muy probable que la imagen no quepa en un solo disco dptico, lo que obligaria
a manejar multiples volumenes en CD o discos de tipo DVD, resultando ser bastante

mas lento y un poco mas caro.

b) Este tipo de soportes son muy sensibles a los cambios de temperatura, lo que puede

comprometer la fiabilidad del sistema de recuperacion.

c) Si la copia se realiza en formato CD, resulta muy conveniente realizar una
compresion sin pérdidas de la imagen de disco que se quiere clonar para evitar la
creacion de muchos discos. En estos casos, si se produce algin dafio al disco durante su

manipulacion, aunque sean minimos, la recuperacion sera imposible.
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d) El proceso sera sensiblemente méas lento y complejo tanto a la hora de la generacion

de la imagen como en el momento de la recuperacion de la misma.

3.4.3 Clonacidn de disco duro a disco de red
Ventajas (con respecto a la clonacion de discos duros)

a) Si se tiene una buena infraestructura de red y una gran cantidad de disco libre, puede

resultar un método mas eficiente.

b) Si se combina con otros métodos de red que permitan gestionar el arranque puede ser
mucho mas cémodo ya que se evita la necesidad de gestionar otros soportes fisicos con

las imagenes, almacenarlos y mantenerlos.

c) Este método es ampliable con facilidades que permitan gestionar la primera
instalacion del sistema, lo que permitiria mejorar sensiblemente las prestaciones del

proceso.
Inconvenientes

a) Cuando se gestionan redes de area local o de area extensa con una gran cantidad de
ordenadores, ya sean de tipo servidor o de tipo cliente, el espacio requerido para el
almacenamiento de imagenes se hace muy grande y resulta necesario utilizar técnicas
de compresion de datos y de firmado de archivos, lo que ralentizara el proceso de

regeneracion.

b) Los discos de almacenamiento suelen tener un coste elevado y requieren planificar el
posible crecimiento del servicio con bastante exactitud para evitar la saturacion del

mismo.

4. Sysprep y Ghost para crear una imagen en Windows

Cuando se decide crear una imagen del sistema operativo con todos sus programas
instalados, se debe restaurar en computadoras iguales en cuanto a hardware. Utilizar
esta imagen en una PC diferente seria catastréfico puesto que entrarian en conflicto los
antiguos drivers con los nuevos dispositivos y no funcionaria correctamente el sistema

operativo. La problematica del sistema de instalacion por imagen esta dada por los
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drivers, en esta seccion se pretende dar una alternativa para este problema, utilizando

Sysprep una herramienta de Microsoft en conjunto con Symantec Ghost.

Para solucionar esto de instala Windows desde cero utilizando el método explicado en
la seccion 2, sin instalar ningln controlador, se actualiza el sistema operativo; luego se
pasa a instalar todas los programas de interés. Con el sistema listo para clonar,
mediante el setupmgr.exe se crea el fichero de configuracion sysprep.inf utilizado por
sysprep.exe.

Una vez hecho esto se reinicia la computadora y se procede a la cloracién de la misma

utilizando Symantec Ghost de la forma descrita en la seccion 3.

5. Conclusiones

En este capitulo se ha dado una descripcion de las herramientas que existen para la
instalacion no atendida y trabajo con imagenes. Se mostro detalladamente la secuencia
de pasos que deben seguirse en cada caso. Asi como las ventajas y desventajas de cada

método.

Es importante resaltar que no hay una polucion Unica, ni existe la mejor de las
soluciones. Cada situacion practica puede requerir de una solucion diferente, o en
algunos casos, de una combinacion de soluciones como la descrita en el Gltimo

epigrafe.
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CAPITULO III
1. Introduccion

En este capitulo se pretende realizar una descripcion de las herramientas mencionadas
en los capitulos anteriores, asi como su funcionamiento y su utilizacion para resolver

los problemas especificos en areas de la Universidad Central Marta Abreu de las Villas.
2. Problemética Universidad Central Marta Abreu de las Villas.

En la Universidad Central Marta Abreu de las Villas (UCLV), siempre ha existido un
gran interés en la creacion de facilidades y procedimientos que permitiesen realizar un
mantenimiento automatico de los puestos de laboratorio en los que los alumnos realizan
sus préacticas. Este trabajo ha sido el motor de cambio que ha permitido conseguir algo

que, hay por hoy, se aproxima mucho a esa meta.

El abaratamiento de costes y las economias de escala de los ordenadores de tipo PC han
permitido la ampliacion de las redes de ordenadores de forma espectacular en los
ultimos afios, permitiendo crear salas de computadores mucho mas grandes.

Las necesidades que han impulsado este proyecto son aquellas que resultan de la
implantacion de redes con alta densidad de ordenadores. Con ello, y de manera
indefectible, ha llegado la necesidad de gestionarlos de la manera mas automatica

posible.

En el marco de este proyecto, sélo se ha atendido a las necesidades de utilizacion en la
UCLYV, por lo que las necesidades se han circunscrito a la implementacion de las
facilidades necesarias para los sistemas operativos basados en Microsoft Windows 2000

y Microsoft Windows XP.

Antiguamente en la universidad habia que instalar las computadoras de forma manual,
tanto el sistema operativo como las aplicaciones, esto hacia el proceso agotador y poco
practico. Cuando se necesitaban instalar varias computadoras entonces el tiempo
invertido se multiplicaba, impidiendo asi que las computadoras estuvieran al servicio

del usuario en un tiempo relativamente corto. Esto era provocado por la gran diversidad
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de hardware y por ello se impedia un tanto la instalacion no atendida o por

regeneracion de una imagen.

Actualmente en la universidad gracias a un proyecto de colaboracién con centros de
Bélgica se ha podido perfeccionar la tecnologia y hacer compras de computadoras con
hardware iguales. Esto ha facilitado la puesta en marcha de este proyecto y como

consecuencia brindar al usuario un servicio para rapido y éptimo.

La UCLV cuenta con un aproximado de 1500 computadoras. Estas estan distribuidas en
laboratorios de estudiantes, profesores y en otros departamentos. Cada laboratorio
cuenta con un técnico, este es el encargado de darle mantenimiento periédicamente a
las computadoras, y reinstalarlas en caso de necesitarlo. Este trabajo viene a darle una

alternativa para facilitar el trabajo y asi brindar un mejor servicio.

En los laboratorios de estudiantes de la Facultad Eléctrica se reinstalaban las
computadoras mediante una imagen almacenada en 4 CD, el proceso duraba
relativamente 40 minutos. Debido a la lentitud y poca fiabilidad de este dispositivo se
decidié cambiar el procedimiento y actualmente se utiliza el Symantec GhostCast
Server para transmitir la imagen compartida a través de la red en un servidor de
archivos. Cuando se instala solamente una PC el proceso demora entre 8 y 9 minutos y
cuando son varias a la vez 12 minutos.

Esto si se hiciera de forma manual y desde cero la demora fuera de aproximadamente
de 6 horas, solamente en programas a instalar son 5.3 GB en disco duro. La

comparacion se muestra graficamente en la Figura. 2.
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Sistema de instalacion implementado en la Red
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Fig. 2. Comparacion gréafica en cuanto al tiempo de demora de la instalacién de una
PC en la red de Eléctrica

La Red Sociales en la UCLV cuenta con un aproximado de 300 computadoras
distribuidas en cuatro facultades (Humanidades, Psicologia, Derecho y Ciencias
Sociales) y otros departamentos. Anteriormente todas las instalaciones eran desde cero,
proceso bastante agotador y arriesgado, en ocasiones algunos ficheros de la instalacion
no se copiaban bien cuando era por CD o en habia que montar el disco duro en otra PC
para copiarle la instalacion debido a no disponer de una torre de CD o de un CD de

instalacion poniendo en peligro la integridad del dispositivo.

Desde hace algun tiempo en esta red se viene implementando el servicio de instalacion
desatendida con resultados importantes. En el laboratorio de estudiantes de la Facultad
Humanidades se recibieron 9 computadoras iguales. Como primer paso se instalo una
PC con Microsoft Windows 2000 mediante instalacion no atendida desde cero, se utilizo
la herramienta Autoit para instalarle los programas necesarios, tales como Microsoft
Office XP, WinAmp, WinRar, Codecs K-lite, Symantec Antivirus Corporate Edition 8,
Infraview, Enciclopedia Encarta 2006 y actualizaciones del sistema operativo, este
proceso tuvo una demora de 2 horas. Luego mediante el Symantec GhostCast Server
se clono el disco duro y se salvé la imagen en un servidor de archivos. Paso seguido se
regenerd la imagen a las restantes 8 computadoras, todas a la misma vez utilizando
multicasting, este ultimo proceso demord aproximadamente 12 minutos, para una
demora por maquina de 8 minutos (72 minutos / 9 PC = 8 minutos). Si no se hubiera
utilizando este método entonces la demora fuera de 2 horas * 9 PC = 18 horas, sin

embargo en 2 horas y 12 minutos estuvieron listas las computadoras, ahorrandose 15
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horas y 48 minutos de trabajo y ademas se gand en tiempo de uso de las computadoras.

En la Figura 3 se muestra una comparacion del caso antes descrito.

Sistema de instalacidn implementado en la
Facultad Humanid ad es

18 hs
O Instalacion desde
T Cern
- B Inslatacion a traves
de |3 red por iragen
2.12 has
Ie—— 00

Fig. 3 Comparacion gréafica en cuanto al tiempo de demora de la instalacion de 9
computadoras en la facultad de Humanidades

Lamentablemente en los laboratorios de estudiantes del area de derecho y de psicologia
no existe un nivel elevado de homogeneidad en las estaciones y el hardware, por lo que

el método anterior no debe ser usado.

Para esos casos se implanto la siguiente estrategia que consiste en no terminar de
instalar el sistema operativo y sus drivers de forma que se pueda guardar una imagen

que cuando sea restaurada inicie desde este estado.

2.1 Sysprep y Ghost para crear una imagen en Windows

El proceso para lograr extraer una imagen aplicable en sistemas con diversidad de
hardware usando la herramienta sysprep en conjunto con Symantec Ghost consta de

los siguientes pasos:

1. Instalar Windows en un disco duro vacio.

2. No instalar ningan controlador (drivers) especifico del hardware de la
computadora, excepto los que instala Windows. (Esto es necesario si se quiere
hacer que la imagen del sistema sea portable a diferentes tipos de

configuraciones de hardware).
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Crear una cuenta de usuario de prueba con privilegios administrativos. Utilizar
esta cuenta para instalar y configurar todo los programas y configuraciones del
sistema.

Actualizar el sistema operativo.

Copiar todos los elementos del mend inicio del usuario de prueba al menu inicio

de todos los usuarios, por:

C:\Documents and Settings\Usuario de prueba\Menu Inicio\Programas\

copiar a:

C:\Documents and Settings\All Users\Menu Inicio\Programas\

6.

10.

11.

12.

13.

14.

15.

16.

En una sesion como administrador del sistema copiar la carpeta del perfil de
usuario de prueba a la carpeta del usuario por defecto. Esto se hace desde el
Panel de Control >> Sistema >> Opciones Avanzadas >> Perfiles de usuario >>
Configuracion, después seleccionar Usuario de prueba y haz click en Copiar a.
Copia todo a C:\Documents and Settings\Default User

Eliminar la cuenta de Usuario de prueba.

Obtener el sysprep del CD de instalacion.

Extraer los archivos a la carpeta: C:\sysprep

Crear una carpeta en la unidad C para los drivers del hardware, se puede crear
C:\drivers.

Crear el archivo sysprep.inf basico ejecutando setupmgr.exe. Esta herramienta
de Microsoft permite crear un archivo de respuestas para que en la restauracion
no vuelva a hacer las preguntas de una instalacion normal.

Ejecutar setupmgr.exe

Seleccionar Create New

Después elegir el producto que se esta utilizando por ejemplo Microsoft
Windows XP Professional.

A continuacién se pregunta: (Do you want to fully automate the install? Para
responder se debe tener en cuenta quienes van a aceptar la licencia de uso
(EULA), si el creador del proceso de instalacion o la persona que restaure la
imagen.

La siguientes opciones son para introducir informacion cémo: Nombre,
Organizacién, Zona horaria, Clave del producto (se puede dejarlo en blanco),

Configuracion de red, etc.
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17.

18.

19.

20.

21.

22.

23.

24.
25.

Se puede dejar la opcion de “Nombre del Equipo” como Automatically generate
computer name, asi cuando se restaure el sistema el proceso de instalacion se
genera un nombre automaticamente.

Una vez completado, un cuadro de dialogo preguntara donde se quiere guardar
el archivo: C:\sysprep\sysprep.inf es la ruta usada en este ejemplo.

En la ventana de finalizacion, hacer click en Cancel para cerrar setupmgr.exe.
El proceso para crear el archivo sysprep.inf basico ha terminado.

Abrir el archivo C:\sysprep\sysprep.inf en el block de notas y agregar las

siguientes lineas a cada seccidn, segun corresponda.

[Unattended]

DriverSigningPolicy=Ignore

UpdatelnstalledDrivers=Yes
OemPNPDriversPath=drivers\hardware_cat\driver_dir\driver_inf ;(repeat);
[Sysprep]

BuildMassStorageSection=Yes

[SysprepMassStorage]

Sin cerrar el archivo C:\sysprep\sysprep.inf, se busca la linea donde esta
OemPNPDriversPath que apunta a C:\drivers creado anteriormente, esta linea se
debe cambiar a la ruta donde se encuentra el .inf con los controladores de un
dispositivo, por ejemplo: c:\drivers\video\nVidia\nv4_disp.inf, y se
debe repetir la linea para cada controlador. Si no hace falta instalar ningun
controlador no sera necesario este paso.

Seleccionar en Menu inicio >>ejecutar y escribir C:\sysprep\sysprep -bmsd.
Esto construird la seccion estdndar de los controladores de almacenamiento
masivo de Microsoft Windows XP.

Agregar cualquier controlador personalizado de almacenamiento a la seccion
[SysprepMassStorage].

Ejecutar C:\sysprep\sysprep.exe.

Elegir la opcion Mini Setup. Si no se tiene una licencia en volumen y se planea

usar esta imagen solamente en tu computadora. Después elige la opcion Don’t
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regenerate security identifiers. En caso de que se tenga una licencia por
volumen y se planea instalar esta imagen en multiples computadoras se debe
dejar la opcion sin seleccionar. Hay que asegurarse que Shutdown esté
seleccionado en modo Shutdown mode en la lista de seleccion y hacer clic en
reseal.

26. Si se deja la opcion SID para regeneracion, saldra un cuadro de confirmacion
dar clic en OK para continuar.

27. Esto tomara un momento, después el sistema se apagara al terminar el proceso,
luego insertar el disquete de arranque de Ghost y encender la computadora.
Hacer la imagen entera de toda la unidad C.

28. Guardar la imagen en un DVD-R, a través de la red, en el disco local o en un

disco duro externo, y restaurarla cuando sea necesario.
A continuacion se resumen algunos consejos Utiles para acelerar este proceso

o Después de que sysprep apago el sistema, si se tiene la posibilidad de cambiar el
disco duro a otra computadora, montar el disco duro cémo secundario y elimina

los archivos pagefile.sys e hibernat.sys para ahorrar espacio en la imagen final.
3. Caso Facultad Psicologia y Derecho

Aungue el proyecto antes mencionado con Bélgica es de gran ayuda, no se pudo
remplazar toda la tecnologia. En la Facultad Derecho y Psicologia existe un gran
numero de computadoras con diferencia de hardware.

Estas facultades cuentan con 23 computadoras diferentes, siendo este Ultimo método de
instalacién el mas idéneo para el caso en cuestion.

Para esto se instald6 una computadora desde cero utilizando instalacion desatendida y
sin instalarle los drivers se les instalaron las aplicaciones pertinentes, tales como
Symantec Antivirus Corporate Edition 8, actualizaciones del sistema operativo,
Microsoft Office XP, WinAmp, WinRar, Infraview y Codecs K-lite, este proceso tuvo
una demora de aproximadamente 2 horas.

Utilizando la herramienta sysprep descrita en el epigrafe anterior se preparé la particion
para clonarla, seguidamente utilizando Symantec Ghost se generd la imagen de la

computadora instalada.
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Utilizando Symantec Ghost y mediante multicasting se le pasé la imagen a las restantes
22 computadoras en 30 minutos, con una demora total de 2 horas y 30 minutos, para un
tiempo promedio de 4 minutos por computadora. Si este proceso se hubiera hecho con
la técnica antigua el proceso demoraria 2 horas * 23 PC = 46 horas. En este proceso se
pierde una gran cantidad de tiempo, ademéas de los problemas que pueden generarse
durante la instalacion como la entrada de un numero mal de serie, el orden de

instalacion de las aplicaciones. La comparacion grafica se muestra en la figura. 4.

Sistema de instalacion implementado en
las Facultades D erecho y Psicologia

46 hrs

O Instalacidn
rmanual desde
CErD

W Sysprep y Ghost
para crear una
imagen en
Wiindow g

2.3 hrs

[

Fig. 4 Comparacion gréafica en cuanto al tiempo de demora de la instalacion de 23
computadoras en las facultades de derecho y psicologia.

4. Conclusiones

En este capitulo se ha descrito paso a paso la combinacion de dos herramientas que en
conjunto logran darle solucion a la problematica de los drivers, a pesar del trabajo
adicional que esto conlleva. También se describieron tres ejemplos en la UCLV, donde
se obtuvo como resultados: un mayor aprovechamiento de las computadoras, personal y

mejor uso de los recursos existentes.
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CONCLUSIONES

En este proyecto se abordo la problematica que existe a la hora de instalar multiples
estaciones. Se vio el problema real que existe cuando el nimero de estaciones y las
caracteristicas de estas son diferentes pero se desea que todas tengan instalado el mismo

sistema operativo y las mismas aplicaciones.

Se mostraron las diferentes formas de realizar la reinstalacion de servidores y clientes
Windows. También se ha gestionado la regeneracion de clientes Windows en los casos
en que la reinstalacion del mismo era demasiado costosa en tiempo y en los que habia
circunstancias especiales (gran similitud entre equipos) que le daban a esta técnica una

ventaja competitiva.

El sistema disefiado ha permitido realizar la reinstalacion o regeneracion de todos los
equipos de los laboratorios docentes en maltiples ocasiones. En la mayoria de los casos
ha sido necesario reinstalar los sistemas debido a malas configuraciones efectuadas por
los usuarios, fallos de seguridad o desactualizaciones, incompatibilidad de aplicaciones
o virus. EI método de reinstalacion usado en todos los casos ha significado un ahorro en

tiempo notable.

Los clientes han aumentando paulatinamente en nimero en los ultimos meses, asi como
los laboratorios dedicados a éstos. Para mantener el sistema de instalacion propuesto en
este trabajo se hace necesario mejorar el soporte en los servidores de forma que estos

puedan brindar servicio a un mayor nimero de clientes a la misma vez.

Aunque resulta dificil medir el grado de eficiencia que ha introducido el sistema de
administracion centralizada, podria decirse que supera con creces las expectativas
iniciales. Ademas, este sistema ha ahorrado tiempo no solo al personal responsable del
servicio, sino también el propio usuario (tanto si es alumno como si es profesor) al
proporcionarle un entorno mucho mas estable y fiable, evitandose asi la mayor parte de

los antiguos problemas.
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Como limitacion fundamental de este sistema se debe resaltar la diversidad de
hardware existente en el mercado, lo que hace que existan una cantidad enorme de
drivers para estos dispositivos. Los controladores que no son genéricos pueden entrar
en conflicto en el sistema de regeracion cuando se instalan en un ordenador diferente al

clonado.
También puede sefialarse como aspecto a supervisar el trabajo manual que existe en la

postinstalacion no atendida desde cero en caso del que sistema operativo instalado no

sea capaz de gestionar los drivers para los dispositivos existentes.
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RECOMENDACIONES

Ampliaciones y Trabajos futuros

Hay varias lineas que se han planteado para realizar en un futuro y ampliar la
capacidad, gestionabilidad e inteligencia del sistema de administracion centralizada. A

continuacion se mencionan especificando algunos aspectos de su implementacion.

1. El sistema de instalacién desatendida y/o regeneracion se podria expandir hacia
otros sistemas operativos como es Linux, y muy a lugar debido a las tendencias
existentes de migracion a software libre.

2. Implementacion en redes de datos de tipo IPv6 (también llamada la Internet de
nueva generacién). Para ello habrd que utilizar servidores que soporten este
protocolo. Las diferencias de funcionalidad serian minimas, pero la capacidad
de la red en cuanto a numero de dispositivos direccionables se ampliaria
considerablemente también en la calidad del servicio por lo tanto se veria una
mejora en el tiempo final de instalacion.

3. Servidores PXE para gestionar el arranque de los clientes. Dado que los
ordenadores de tipo cliente tienen la arquitectura PXE, estan preparados para
recibir la respuesta de un servidor de protocolo PXE. Aunque, en principio no se
obtendria ninguna funcionalidad extra, el proceso de arranque seria mas rapido,
dado que los clientes con esta arquitectura hacen antes las peticiones PXE que
las de DHCP.

4. Mantener un estudio constante para estar actualizados con las nuevas versiones
de las herramientas utilizadas, para asi lograr un sistema mas estable, rapido y
seguro.

5. Impartir cursos de superacion sobre el tema a los administradores y técnicos de
laboratorio, con el objetivo de optimizar las labores de administracion.

6. Tener una salva de resguardo de las imagenes almacenadas en los servidores,

para evitar posibles roturas del disco duro local.
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