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RESUMEN

El empleo de sistemas de control inmdticos en Sitios de Radio-Bases no atendidas ha
demostrado a nivel mundial ser una opcién eficiente y econémica, lo cual se traduce en la
optimizacion de las disimiles variables presentes en los objetos tecnoldgicos propios de cada
local. Este trabajo se propone el disefio de un Sistema de Control Inmotico, con componentes
de hardware y software libres, orientado a la reduccion de las ineficiencias que existen en el
control de la seguridad, el funcionamiento y la eficacia energética en los Sitios de Radio-
Bases de la red 4G eLTE de la empresa MoviTel. La validacion de este Sistema de Control
Inmotico, mediante casos de estudios, donde se ponen a prueba la arquitectura de hardware
y software propuesta, evidencia el cumplimiento de las exigencias de funcionamiento,
configuracién y seguridad requeridas para lograr un sistema asequible, tanto econémica

como medioambientalmente.



viii

TABLA DE CONTENIDOS
e N S AN 1 =N [ X PR \Y
DEDICATORIA ettt b et e e e s e b e e n e ne e nnneenns v
AGRADECIMIENTOS ... vi
RESUMEN ..ot e e e e e e s e e e st e e e s reeeenneeeennneeans Vil
INTRODUGCCION ....covviireeaeieeseeseeseeeesssssssssss sttt 1
Organizacion del INTOrME:........cvo i 5

CAPITULO 1. Sistemas de Control para la automatizacion de instalaciones empresariales. 7

1.1 Evolucion de los Sistemas de CONtrol. .........ccvcvveieriieie i 7
1.1.1 Sistemas de Supervision Y CONLIOL. ........ccuiiiiiiiniee e 8
I 0 0 I |V o 1 (0] (= TSSO P U PRPRPRRRPR 9
L1102 CONMIOL. .ttt b e bbb r e 9
1.0.0.3 SUPEIVISION. ..ttt sttt ettt e neene s 9
1.1.1.4 Sistemas de Supervision, Control y Adquisicion de Datos. ...........cccceevrereenennen. 9
1.2 SErVIAOr WED. ..ottt 10
1.2.1 ZACalo (SOCKEL) HTTP. ..ottt 11
1.3 Los Sistemas de Control en INMUEDIES. .........cccoviiiiiiiiie e 12
1.3.1 Sistemas de Control DOMOLICOS. ......c.covevieiiiiiiisese e 13
1.3.2 Sistemas de Control INMOLICOS. .......cveieierieieie e 15
1.4 Tecnologias empleadas para el Control de Inmuebles...........ccooovveiiiiiiiiiciccee, 16
1.4.1 GAMMA INSEADUS. ....oooiiieiie ettt be e sb e be e saee e 17
1.4.2 EcoStruxure Building EXPert.........coooiiiiiiiiie e 18

143 MYHOME_UP. cvccooeeeeveeeeeeeeseeeesoeesessssessoessesssseseessesssssssessesssesssssessssesessssssseenen 19



1.5 Sistemas de Control en Sitios de Radio-Bases...........cccoviiiiiiiiiiiciceseee, 20
1.5.1 "Tower Remote Monitoring SOIULION.........ccceiiiiiiieiieec e s 20
1.5.2 "Sites Power and Environment Monitoring SOIUtion™. ...........cccccvevevieevecie e e, 21

1.6 La empresa MoviTel, caracteristicas tecnologicas y sistema TRUNKING.................. 22
1.6.1 Tecnologia de 1a Red 4G ELTE. ..ottt 23
1.6.2 Necesidades para la automatizaCion. ...........cccecereieineneieeses e 24

1.7 Conclusiones del Capitulo. ........cvcveiieiiiecece e 24

CAPITULO 2. Disefio del Sistema de Control INMOLICO. ..........ocevvevererereeereeseeseeeennnan, 26

2.1 Presentacion de la Tarea Técnica para la automatizaCion. ...........ccccevvviereicscnieneenenns 26
2.1.1 Necesidades para el Sistema Control Inmético de las diferentes variables............ 28

2.2 Presentacion de la tecnologia utilizada. ..........cccooveiieiiiic i 29
2.2.1 Elementos de hardware que componen el Sistema de Control Inmético. .............. 29

2.2.1.1 Seleccion del Controlador Logico Programable (PLC). .....ccoovvvieieciieiieene, 29

2.2.1.1.1 Presentacion y configuracion de Unitronics® PLC+ HMI V350™-35-TR20.

.............................................................................................................................................. 30
2.2.1.2 Phoenix Contact® UNO POWER UNO-PS/1AC/24DC/150W..........ccccerunne. 31
2.2.1.3 Schneider EIeCtric® STC 300.......cccuiiiiiiieierieiesiesie s 32
2.2.1.4 Sonda de Humedad Relativa Dixell XH20P............cccoviiiininiieniiisieeeiee, 32
2.2.1.5 Rel€ Zelio RXMAABZPT .....ccoii ettt 33
2.2.1.6 Contactos Magnéticos Honeywell 7940WH..........c..cccoooveiiiiicic i, 34
2.2.1.7 Detector de Presencia OPTEX® LX-402........ccccooiiriiimiiieie e 34
2.2.1.8 Sensor de Rotura de Vidrios DSC® Acuity™ AC-100.........ccccervervrivennennnn. 35
2.2.1.9 Analizador de Redes Eléctricas Carlo Gavazzi® WM14-DIN Advanced. ...... 36
2.2.1.10 Transformador de Corriente Carlo Gavazzi® CTD-1X.300.5A .......c..ccccvenee. 36

2.2.1.11 Equipo Local del Cliente Huawei LTE EG-860..........c.cccoevvviiieiiieiiieeiienne, 37



2.2.2 Softwares empleados para la confeccion del Sistema de Control Inmético........... 38
2.3 Integracion de la tecnologia propuesta para la supervision y control. ............cccceuenen, 38
2.3.1 ESQUEMA €N DIOQUES. ...ttt 40
2.3.2 ESQUEMA tECNOIOGICO. ..ot 41
2.4 Descripcion del Sistema de Control INMOLICO. ........ccooeiieiieniiiee e 42
2.4.1 Gestion del Sistema de Control Inmético a los objetos tecnoldgicos. ................... 42
2.4.1.1 AIUMDBIAado EXTEIION. ....ocviiiieiiiiiieeie e 44
2.4, 1.2 ClIMAL ottt bbbttt et bbbt e e et e 45
2.4.1.3 Seguridad del LOCAL. ..........ccoooiiiiiiiiecee s 46
2.4.1.4 Grup0 EICIIOQENO. ....c.coveiiieiiiieie e 47
2.4.1.5 Parametros EIECLICOS. .......ccciiiiiiiiiiice e 48
2.4.1.6 Interfaz para GrafiCOS. .......cccceiieiiiiicic e 49
2.4.2 Seguridad INFOrMALICA. ........ccoeieiiiie e 50
2.5 Conclusiones del CaPItUIO. ........cviiieiiiieec e e 50
CAPITULO 3. Casos de estudio para la validacion del Sistema de Control Inmético. .....52
3.1 Establecimiento de 10s Casos de ESTUIO. ..........eoveirierieirenieieirie e 52
3.1.1 C. E 1: Validacidn del algoritmo de autentificacion. ...........c.ccoceveeirvrniciennenne, 52
3.1.2 C. E 2: Validacidn del algoritmo de gestion del Alumbrado Exterior. .................. 55
3.1.3 C. E 3: Validacion del algoritmo de gestion del Sistema de Climatizacion........... 60

3.1.4 C. E 4: Validacion del algoritmo de atencién a la seguridad del local ante intrusion

(0] 74 Vo - USSP 64
3.1.5 C. E 5: Validacion del algoritmo de atencion a los parametros eléctricos. ............ 67
3.1.6 C. E 6: Validacion del algoritmo de atencion al Grupo Electrégeno. .................... 69

3.2 Andlisis econdmico — medioambiental. ...........cccooeveieiiiieiieee e 70

3.3 Conclusiones del Capitulo. .........coooiiiiiiiii e 71



CONCLUSIONES Y RECOMENDACIONES .......ooiiiiiiieiie e 73
CONCIUSIONES ...ttt b bbbt 73
RECOMENUACIONES ...ttt bbbt 73

REFERENCIAS BIBLIOGRAFICAS .......ooeveieeeeeeeeeeteeessee s sesissesassessessssn s 75

ANEXOS . 77



INTRODUCCION

INTRODUCCION

Afos atrds en América del Norte y Europa, las principales compafiias de produccion de
dispositivos electronicos comienzan a presentar al mercado los llamados “electrodomésticos”
y “dispositivos automaticos de Gltima generacion o inteligentes”. Percatdndose solo de la
rapidez con que sus productos eran vendidos, pasaron por alto la creacion de una nueva
disciplina arquitectonica encargada de automatismos. Entendidos de la rama nombraron esta
nueva revelacion como Domdtica, utilizando este término para referirse a la automatizacion

de los hogares.

En instalaciones especiales con elevado nivel de tecnologia el proceso de monitoreo y
automatizacién de los inmuebles se conoce como Inmética. Este concepto, a nivel mundial,
es utilizado para referirse a la automatizacion de instalaciones profesionales o empresariales
(Herndndez 2012).

La diferencia que se puede notar entre Domética e Inmoética, es que la primera busca mas
calidad de vida en el hogar, mientras que segunda busca obtener mas calidad de trabajo

(Cupueran Pozo and Ortiz Benavides 2016).

La Inmotica hace referencia a la coordinacion y gestion de las instalaciones con que se
encuentran equipadas las edificaciones, asi como la capacidad de comunicacién, regulacion
y control. El origen del término es francés y aunque el uso de la palabra hoy en dia es muy
comun, todavia no ha sido recogido por el diccionario de la Real Academia (Jara Maldonado
2015).

Esta no es méas que un sistema de control activo, el cual, ademas de ser capaz de administrar
los recursos energéticos, proporciona una Unica plataforma de supervisién donde todas las

labores de mantenimiento estan centralizadas. Se reducen costos econdmicos y la calidad de
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la gestion se mantiene. Es una herramienta esencial para conseguir, no solo preservar la
calidad de los servicios de cualquier infraestructura, sino para lograr reducir

significativamente los costos econdmicos de mantenimiento.

Funcionalidades inmoticas basicas como la gestion de la climatizacién, la regulacion
automatica de la iluminacion, la deteccion de presencia, el control horario o la monitorizacion
de consumo eléctrico se integran en una Unica plataforma de gestion. La Inmotica, como
sistema de eficacia energética, posibilita ahorro energeético, seguridad y confort funcional.
Ademas de permitir una supervision local y/o remota de la instalacion, esta es un agente clave
y activo de todo plan de mantenimiento por su carécter supervisor y preventivo (Suanzes
2015). Cuatro palabras claves son capaces de abarcar todas las funcionalidades de la

Inmética: confort, seguridad, comunicacidn y gestion energética (Jiménez 2011).

Los conceptos basicos de la Inmética, nos permiten idear el disefio de un sistema de control
monitorizado a distancia, para la atencion del Sitio no atendido de una Radio-Base del
sistema de cuarta generacion (4G) de telefonia mdvil, bajo el estandar eLTE (Extended Long
Term Evolution). En este sistema se demarcan importantes mediciones y alertas, las cuales,
brindan el respaldo necesario para el correcto funcionamiento de este tipo de servicio,
teniendo presente que un Sistema de Comunicaciones Moviles cuenta con cientos de Radio-

bases ubicadas en locales remotos sin la supervision directa de un operador.

La empresa estatal MoviTel lleva a cabo el despliegue de un sistema de cuarta generacion de
telefonia maévil en nuestro pais. Actualmente cuentan con servicio en las ciudades de La
Habana, el Mariel, Matanzas y Varadero; siendo este ubicado en Sitios no atendidos, con las
caracteristicas anteriormente mencionadas, las cuales no cuentan con ningun sistema de

monitoreo y control.

El disefio de un Sistema de Control Inmético para la supervision de variables que aseguren
las condiciones para el 6ptimo funcionamiento del Sitio de una Radio-Base no atendida del
sistema en montaje, constituye un reto fundamental para la correcta implementacion del
control inmotico a la instalacion que hospeda la nueva tecnologia. Las ubicaciones de estas
radio-bases son, por lo general, en localizaciones remotas donde la temperatura, la humedad
y otros parametros ambientales propios de nuestro pais pueden entorpecer la prestacion de

servicio de estas unidades. La seguridad de acceso al local es muy importante, pues garantiza
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que personal no deseado haga contacto con ella, evitando que manos inexpertas o intentos de

sabotaje dafien el funcionamiento del sistema.

Un sistema de monitoreo y control a distancia nos brinda una herramienta fundamental en
caso de desastre natural mediante el control de diferentes variables como temperatura,
velocidad y humedad del aire, video en tiempo real, etc. Siendo Cuba un pais que es
fuertemente asediado por fenémenos tropicales es sencillo comprender su utilidad.

Con el objetivo de ejercer control a distancia sobre la informacién de diferentes variables
fisicas de una estacion base se comienzan a crear a nivel mundial sistemas de monitoreo y
gestion para ello. En un inicio se controlaba temperatura, humedad e iluminacion. Al irse
profundizando, se comenzaron a analizar variables propias del sistema como inclinacion de
los paneles de la torre y control de zonas de cobertura. También el control de alarmas ha ido
ganando importancia, sobre todo la posibilidad del control de acceso y la transmision de

video en tiempo real.

Actualmente en el mercado existen dos sistemas de gran competencia. El primero, propiedad
de Tech Mahindra Group, data del afio 2014 y el otro de la compafiia de origen china
UTRANSCOM del 2017. Ambos sistemas poseen caracteristicas similares, siendo orientados
al ahorro energético y de recursos. Estos sistemas permiten obtener informacion de primera
mano para garantizar que los equipos funcionan con normalidad, la seguridad y el modo de

administracion del sitio.

En nuestro pais la empresa ETECSA cuenta con un sistema de monitoreo y gestion de la
presurizacion en cables telefénicos. Este sistema también cuenta con atencion a variables
propias del local en el que es instalado, teniendo como caracteristicas la reduccion de los
tiempos de localizacion de fugas y los costos de mantenimiento. Este ultimo constituye de
alguna manera el antecedente mas directo para el disefio de un nuevo sistema de control y

monitoreo para una empresa telefénica del pais.

En este proyecto se plantea como problematica: La empresa MoviTel cuenta con una gran
cantidad de Sitios de Radio-Bases no atendidas, que se han mantenido durante muchos afios
con vulnerabilidades en la seguridad, la proteccidn, la gestion energética y el comportamiento
idoneo de diversas variables ambientales del entorno interno y externo. Como en ellas no hay

personal presente, es imprescindible un sistema gestionable a distancia que garantice la
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calidad 6ptima de los pardmetros de la instalacion que alberga toda la infraestructura de la
Red 4G eLTE.

Problema cientifico: Insuficiencias en el control de la seguridad, el funcionamiento y la

eficacia energética de los Sitios de Radio-Bases de la empresa MoviTel.
Objeto: Los Sistemas de Control para la automatizacion de instalaciones empresariales.
Campo: Control de Sitios de Radio-Bases no atendidas.

Se plantea como objetivo general: Disefiar un Sistema de Control Inmotico para contribuir
a mejorar la eficacia energética, la seguridad y el correcto funcionamiento de los Sitios de

Radio-Bases no atendidas de la empresa MoviTel.
A partir del objetivo general, se plantean los siguientes objetivos especificos:

e Localizar e interpretar la bibliografia sobre la evolucion de los Sistemas de Control.

e Localizar e interpretar la bibliografia sobre los Sistemas de Control en Inmuebles.

e Localizar e interpretar la bibliografia sobre las tecnologias empleadas para el Control
de Inmuebles.

e Localizar e interpretar la bibliografia sobre los Sistemas de Control Inméticos en
Radio-Bases.

e Localizar e interpretar la bibliografia sobre la empresa MoviTel.

e Localizar e interpretar la bibliografia para la presentacion de la Tarea Técnica para la
Automatizacion.

e Definir la Tecnologia para el Control y Supervision del Sitio de la Radio-Base no
atendida.

e Integrar la Tecnologia propuesta para la Supervision y Control del Sitio de la Radio-
Base no atendida.

e Exponer el Sistema de Control Inmoético para el Sitio de la Radio-Base no atendida.

e Preparar casos de estudio y analizar sus resultados comparativamente para la

validacion del disefio del Sistema de Control Inmatico.

Hipaotesis: Si se disefia un Sistema de Control Inmatico, entonces se contribuye a minimizar
las insuficiencias en la seguridad, en el funcionamiento y en la eficacia energética de los

Sitios de las Radio-Bases no atendida de la empresa MoviTel.
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Con este proyecto se pretende disefiar un Sistema de Control Inmético para Sitios de Radio-

Bases no atendidas de la Red 4G eLTE de la empresa MoviTel. Este debe ser capaz de ejercer

control y brindar un conjunto de informaciones de diferentes variables, las cuales, faciliten

la toma de decisiones, gestionen los diferentes parametros de seguridad y brinden una mejor

eficacia energética y de recursos, representando un paso de avance en cuanto a

automatizacion y telecontrol en el pais se refiere.

La Red 4G eLTE de MoviTel esté destinada a ser el soporte de aplicaciones de telematica y

telecontrol del pais, por lo que el desarrollo de este proyecto puede significar una base

importante para la implementacion de este tipo de aplicaciones sobre ella.

Organizacion del informe:

Introduccion: Se aborda la importancia de la investigacion, asi como su actualidad
y la necesidad de su implementacion. Se mencionan los principales aspectos tedricos
que esta comprende, el problema cientifico y los objetivos que persigue.

Capitulo 1 Sistemas de Control para la automatizacion de instalaciones
empresariales: Se presenta un breve resumen sobre la evolucion de los sistemas de
supervision y control. Es abordada la teoria de los sistemas de control basados en la
Domotica y en la Inmdtica. Son expuestas las variantes de automatizacion de
inmuebles propuestas por las compafiias Siemens AG, Schneider Electric y BTcino.
Se realiza un andlisis de sistemas de supervision y control orientados a los locales de
sistemas de telefonia mavil existentes en el mercado internacional. Es presentada la
empresa estatal MoviTel S.A, sus caracteristicas y servicios, ademas de las
necesidades de automatizacion que presentan sus Sitios de Radio-Bases no atendidas.
Capitulo 11 Disefio del Sistema de Control Inmético: Se define la Tarea Técnica 'y
se realiza un analisis de las necesidades para la automatizacion de cada una de las
variables que son mostradas. Se presenta la tecnologia para el control y para la
supervision de cada uno de los objetos tecnoldgicos, la cual es debidamente integrada.
Se describe el esquema en bloques del Sistema de Control Inmético, al igual que su

esquema tecnoldgico. La descripcidn del Sistema confeccionado concluye el capitulo.
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Capitulo 111 Casos de estudio para la validacién del Sistema de Control
Inmotico: Se valida el disefio presentado al someterlo a diferentes casos de estudio,
analizando su respuesta ante acciones sobre cada uno de los objetos tecnolédgicos y
su capacidad de autentificacion. Posteriormente se realiza un andlisis econémico y
medioambiental.

Conclusiones

Recomendaciones

Referencias bibliogréficas

AnNexos



CAPITULO 1. SISTEMAS DE CONTROL PARA LA AUTOMATIZACION DE INSTALACIONES
EMPRESARIALES.

CAPITULO 1. Sistemas de Control para la automatizacion de

instalaciones empresariales.

La nueva era de la automatizacion se basa en la fusion de la electronica con los antiguos
mecanismos automaticos que funcionaban utilizando diferentes medios mecanicos,
neumaticos, entre otros, dando origen a los robots, a las maquinas de herramientas

computarizadas, a los sistemas flexibles de produccion, etc. (Gomez 2009).

La automatizacion en los procesos industriales y empresariales, se basa en la capacidad para
controlar la informacién necesaria en el proceso productivo. Con la introduccion de las
computadoras y de la microelectronica en el campo de la automatizacion, se ha mejorado el
manejo de la informacién y se sigue perfeccionando la integracion con las redes de
comunicacion, para poder tener al alcance de un clic toda la informacion detallada del
proceso en tiempo real y poder acceder a ella desde cualquier lugar, con la posibilidad de
variar los parametros de la planta, del algoritmo de control o del sistema en general (Gomez
2009).

1.1 Evolucién de los Sistemas de Control.

El control automatico de procesos se ha desarrollado a una velocidad vertiginosa, dando las
bases a lo que hoy algunos autores llaman la segunda revolucién industrial. El uso intensivo
de las técnicas del control automatico de procesos tiene como origen la evolucion y
tecnificacion de las tecnologias de medicion y control aplicadas al ambiente industrial
(Abarca 2016).

Las primeras nociones que se tienen del control automatico datan del siglo 111 A.C. en Grecia,

donde surgieron los reguladores de nivel flotante para mantener un determinado caudal
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constante. Pasarian cientos de afios hasta el siglo XVI en Inglaterra donde se evidenci6 el
primer sistema de lazo cerrado de la historia, utilizado para mantener el enfrentamiento de
los molinos contra el viento. El siglo XX trajo consigo el gran despertar de la automatizacion,
pues durante él ocurrio la aparicion de la instrumentacion neumatica; comienzan a aparecer
sistemas de control automaticos en buques, aviones y antenas de radar; surge el control
supervisorio por computadora, el PLC ("Programable Logic Controller”, Controlador LAgico
Programable); aparecen los primeros sistemas de control distribuido y de transmisores

inteligentes, entre otros (Guerra 2015).

El acelerado desarrollo de las tecnologias posibilita que los sistemas de control sean el ntcleo
principal de la automatizacion, la cual cada vez esta mas presente en todas las esferas de la

sociedad.

1.1.1 Sistemas de Supervisién y Control.

Un Sistema de Supervision y Control Automatico es una combinacion de sensores,
transmisores, controladores, elementos de control final, software, medios y equipos de
comunicacion, interfaces hombre-méquina, estrategias y procedimientos aplicados a resolver
tres tipos de tareas en una planta de procesos: monitoreo, control y supervision. Los Sistemas
de Supervisidn son cercanos al concepto de “Supervisory Control and Data Acquisition™
(SCADA) (Hurtado 2005).

Los sistemas SCADA fueron desarrollados en los afios 80 como una alternativa a los sistemas
de control distribuido. Su concepto basico consiste en la instalacion de unidades remotas
(RTU, Remote Terminal Unit) para la recoleccion de datos de campo tales como: estados de
motores o valvulas, temperaturas o niveles, y su transmision a largas distancias hacia
interfaces que permitian visualizar los datos en una pantalla de computadora operando con
un software especial. Este concepto es el nicleo de los modernos Sistemas de Supervision,
sin embargo, a este concepto se han agregado algunos otros, tales como, integrar la capacidad
de interactuar con sistemas gerenciales y administrativos, el manejo de alarmas y sistemas
de emergencia, la manipulacion historica y estadistica de datos, el control de calidad, la
aplicacion de sistemas redundantes, etc. El nombre SCADA puede retenerse y usarse para
describir un Sistema de Supervision sélo si se entiende que se trata de mucho mas que un

simple sistema de recoleccion de datos y control a distancia (Hurtado 2005).
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1.1.1.1 Monitoreo.

El Monitoreo es la revision frecuente de los pardmetros de operacion de un proceso, tales
como: la temperatura, flujos, calidad del producto, volumen producido, inventario de
materias primas, nivel de seguridad, etc., con el objetivo de confirmar que las operaciones se
realizan dentro de lo esperado y planificado. El Monitoreo incluye la recoleccion de datos y
su evaluacion estadistica (Hurtado 2005).

1.1.1.2 Control.

Control es la accién tomada para cumplir los objetivos requeridos en el proceso para
conseguir el volumen de produccion, la calidad del producto y la seguridad de las
operaciones. Las diferentes estrategias de control aplicadas incluyen la descripcion de
procedimientos y secuencias ldgicas para situaciones normales y también para las situaciones

extraordinarias o de emergencia (Hurtado 2005).

1.1.1.3 Supervision.

Mediante el término Supervision se establecen las estrategias globales de cada unidad
productiva, en sus diferentes niveles, en base a los planes de produccion. En referencia a las
operaciones de control, el proceso de supervision determina las estrategias que deben
aplicarse en diferentes circunstancias, tomando en cuenta el planeamiento de la produccién,
las tareas de mantenimiento, etc. La Supervision permite el control de las operaciones en
planta y el enlace con las operaciones administrativas mediante la recoleccion de datos y su
distribucion a los usuarios (Hurtado 2005).

1.1.1.4 Sistemas de Supervision, Control y Adquisicion de Datos.

SCADA es una aplicacién software especialmente disefiada para funcionar sobre
ordenadores en el control de produccion, proporcionando comunicacion con los dispositivos
de campo (controladores autbnomos, autdmatas programables, entre otros) y controlando el
proceso de forma automatica desde la pantalla del ordenador. Ademas, provee de toda la
informacion que se genera en el proceso productivo a diversos usuarios, tanto del mismo
nivel como de otros supervisores dentro de la empresa: control de calidad, supervision,

mantenimiento, entre otros (Gomez 2009).
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Prestaciones basicas:

e Posibilidad de crear paneles de alarma, que exigen la presencia del operador para
reconocer una parada o situacion de alarma, con registro de incidencias.

e Generacion de histdricos de sefial de planta, que pueden ser volcados para su proceso
sobre una hoja de célculo.

e Posibilidad de programacion numérica, que permite realizar célculos aritméticos de

elevada resolucion sobre la CPU del ordenador (Gémez 2009).

Funcionalidades:

e Deben ser sistemas de arquitectura abierta, capaces de crecer o adaptarse segun las
necesidades cambiantes de la empresa.

e Deben comunicarse con total facilidad y de forma transparente al usuario con el
equipo de planta y con el resto de la empresa (redes locales y de gestion).

e Deben ser programas sencillos de instalar, sin excesivas exigencias de hardware, y

faciles de utilizar, con interfaces amigables con el usuario (Gémez 2009).

Desde los inicios de la era industrial hasta la actualidad, los sistemas de monitoreo y
administracion remota han pasado de ser una herramienta de trabajo deseable a una
herramienta indispensable para competir en el mercado globalizado. Ningin empresario
puede omitir la integracion de los sistemas SCADA a sus procesos industriales, para
aumentar la calidad de sus productos, reducir los tiempos de produccion, realizar tareas
complejas, disminuir los desperdicios o las piezas mal fabricadas y especialmente aumentar
la rentabilidad (Gomez 2009).

La integracion de los SCADA con las recientes tendencias de automatizacion de instalaciones
empresariales e industriales bajo los conceptos de la Domotica y la Inmotica, dota de una

poderosa herramienta de control y supervision al sector empresarial.

1.2 Servidor Web.

En informatica, un servidor es un tipo de software que realiza ciertas tareas en nombre de los

usuarios. El término servidor ahora también se utiliza para referirse al ordenador fisico en el
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cual funciona ese software, una maquina cuyo propo6sito es proveer datos de modo que otras

maquinas puedan utilizar esos datos.

Los archivos para cada sitio de Internet se almacenan y se ejecutan en el servidor. Hay
muchos servidores en Internet y muchos tipos de servidores, pero comparten la funcion

comun de proporcionar el acceso a los archivos y servicios.

Un Servidor Web es un programa que sirve datos en forma de paginas Web, hipertextos o
paginas HTML (HyperText Markup Language): textos complejos con enlaces, figuras,
formularios, botones y objetos incrustados como animaciones o reproductores de sonidos. La
comunicacion de estos datos entre cliente y servidor se hace por medio un protocolo,
concretamente del protocolo HTTP. Con esto, un servidor Web se mantiene a la espera de
peticiones HTTP, que son ejecutadas por un cliente HTTP; lo que se conoce como un

navegador web.

El cliente es el encargado de interpretar el codigo HTML, es decir, de mostrar las fuentes,
los colores y la disposicién de los textos y objetos de la pagina (Bernis 2019).

1.2.1 Zocalo (socket) HTTP.

El protocolo HTTP es usado en cada transaccion de la Web (WWW). El hipertexto es el
contenido de las paginas web, y el protocolo de transferencia es el sistema mediante el cual
se envian las peticiones de acceso a una pagina y la respuesta con el contenido. También
sirve el protocolo para enviar informacion adicional en ambos sentidos, como formularios

con campos de texto (Bernis 2019).

Existen en el mercado de controladores 16gicos programables, modelos, de diversas gamas,
los cuales cuentan con la capacidad de ser servidor web. Esta potencialidad, sin olvidar que
esta dada en un sistema embebido, de recursos limitados en comparacion con una
computadora personal, puede ser utilizada por los desarrolladores de sistemas de control para
exponer datos o caracteristicas de disimiles procesos en los que sean empleados estos
controladores, el empleo de un z6calo bajo el protocolo HTTP es requerido para lograr la

configuracidn necesaria para este tipo de servicio.
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1.3 Los Sistemas de Control en Inmuebles.

Tradicionalmente la adecuacion del hombre a su habitat modificando su entorno fisico, pone
en juego su ingeniosidad, pero ocupa gran parte de su tiempo. Por ello, existe en la historia
una tendencia constante a conseguir la maxima comodidad con el minimo esfuerzo, mediante
los recursos acumulados durante miles de afios. Si consideramos los edificios como una
proteccion contra un entorno variable, que no siempre se adapta a las condiciones necesarias
al hombre para desarrollar su actividad, vemos que la posibilidad de controlar el medio que

le rodea permite al hombre un mayor grado de libertad (Colina 2014).

En la idealizacién del concepto de automatizar procesos se han requerido labores muy
profundas de investigacién, por eso este paradigma tiene muchos afios de existencia como
tal, desde que un interesado en el area conect6 dos cables eléctricos a las manecillas de un
reloj despertador, para que, movidos por dichas manecillas, los cables cerraran un circuito
formado por una pila y una lampara; en ese momento surge la idea de temporizar una funcién

eléctrica en un ambiente doméstico.

Estados Unidos y Japon fueron los paises pioneros en dar una nocion de un edificio o
inmueble inteligente, en el afio 1977, bajo la influencia de factores tecnolégicos y
econdmicos. Desde ese afio se realizan estudios y analisis sobre el impacto que tiene la
automatizacion en la sociedad y la rentabilidad que podian generar sus ideas en un periodo

de baja productividad en el sector industrial (Jiménez 2011).

El concepto de edificios automatizados en Asia, particularmente en Japon, se desarrollé hacia
el afio 1987, empleando las tecnologias de informacion con el objetivo de lograr espacios que
proporcionaran un ambiente confortable y estimulante, haciéndolos méas competitivos dentro

del mercado (Jiménez 2011).

Etimologicamente el término domatica se refiere a la “automatizacion del hogar”. En inglés
este concepto se conoce como “home automation”. Cuando el ambito de la automatizacion
aumenta hasta llegar abarcar un edificio o inmueble pasa a denominarse inmotica ("building
automation” en inglés). También se maneja la expresion “computer automated building™ para
destacar la existencia de ordenadores encargados de realizar el control del edificio (Javier
Mufoz 2016).
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La automatizacion de las tareas del hogar es un tema muy reciente. Actualmente se permite
a los usuarios una mayor comodidad, ahorro de energia y de dinero al momento de
desarrollar, implementar y utilizar las tecnologias residenciales. Inicialmente, el control de
los aparatos se hacia enviando sefiales a través de la red eléctrica; luego evoluciono la forma
de comunicacion y control de los procesos domesticos hasta utilizar emisores y receptores
mas avanzados, que reciben la sefial y la transforman en la accién determinada (Jiménez
2011).

La demanda de sistemas de control y automatizacion para viviendas y edificios como una
de las herramientas para mejorar la eficacia energética de las instalaciones, se ha visto
favorecida por el aumento continuo del costo de la energia, las débiles sefiales de
recuperacion del sector de la construccién, la leve mejora de la situacion de la
economia mundial y una concienciacién entre los humanos de actuar en contra del cambio
climatico y apostar por el uso de energias alternativas, constituyendo estos, factores que

han contribuido a que el sector siga creciendo (Querol 2016).

Tampoco hay que ignorar el crecimiento afio tras afio del nimero de dispositivos
interconectados a través de internet, el “Internet de las cosas” (IoT, “Internet of Things”),
tendencia que no parece que vaya a disminuir en los proximos afios, sino todo lo contrario, y
a la que el sector del control y automatizacion para edificios y viviendas no pueden ser ajeno
(Querol 2016).

1.3.1 Sistemas de Control Domodticos.

Una casa inteligente es aquella cuyos elementos o dispositivos estan integrados y
automatizados a través de una red (principalmente Internet) y que por medio de otro
dispositivo remoto o inclusive interno se pueden modificar sus estados o los mismos
dispositivos estan disefiados para realizar ciertas acciones cuando han detectado cambios en

su propio ambiente.

Desde el punto de vista de automatizacion, la Dom@tica es un concepto interdisciplinario que
se refiere a la integracion de las distintas tecnologias del lugar habitual de residencia o

trabajo, mediante el uso simultaneo de las telecomunicaciones, la electronica, la informatica
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y la electricidad (Herrera Quintero 2005). Esta tiene como objetivo ofrecer una mejor calidad
de vida, dando respuesta a necesidades tales como:

e Disponer de una temperatura interior confortable en todas las estaciones del afio,
mediante dispositivos regulables de climatizacion, teniendo en cuenta el ahorro de
energia.

e Disponer de una iluminacion suficiente, no deslumbrante, bien repartida segun las
zonas de actividad.

e Estar protegido de las perturbaciones acusticas, tanto interiores como exteriores,
manteniendo un cierto contacto sonoro con el exterior, para evitar la sensacion de
opresion que genera el aislamiento total.

e Mantener el aire puro, con un porciento de humedad adecuado, sin corrientes de aire
apreciables, a pesar de las actividades domésticas interiores, que aportan distintos
grados de humedad y polucion.

e Estar protegido frente a las intrusiones de manera que se garantice la seguridad de

bienes y personas (Recuero 2009).

Las funciones de la Domotica se pueden clasificar en: control, gestion y comunicacion. El
proceso de control comprende la gestion técnica, la seguridad, la teletransmision y la
asistencia de salud. La gestion regula la iluminacion, calefaccion, ventilacion, calidad del
aire y funcionalidad de los espacios. El proceso de comunicacion abarca la comunicacion -

control, comunicacion- esparcimiento y comunicacion-servicios (Recuero 2009).

La instalacion de un local inteligente o domético, proporciona un sinfin de beneficios y
ventajas inalcanzables con respecto a instalaciones tradicionales, atendiendo a comodidad,
ahorro energético, proteccion del medio ambiente y el confort (Herrera Quintero 2005).

La domdtica es todavia un area joven, aunque algunas de las tecnologias que utiliza son mas
maduras. Hace unos quince afios gozd de gran popularidad y difusion en los medios de
comunicacion, pero la baja calidad de los sistemas, la carencia de una divulgacion rigurosa

y su alto precio frenaron su penetracion en la sociedad y su evolucién (Javier Mufioz 2016).
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Tras una época de transicion, la domética se encuentra ahora con mejores condiciones: la
evolucion de las tecnologias necesarias, la aparicion de estandares, el interés de promotores
y constructores y la penetracion de Internet estan propiciando su difusion (Javier Mufioz
2016).

Una muestra de este renacimiento es el creciente nimero de productos y sistemas disponibles
en el mercado. Por tanto, hay numerosos factores que hacen prever la inminente eclosion del
area con el consiguiente aumento tanto de factores del nimero de sistemas Dométicos

existentes como de la complejidad de los mismos (Javier Mufioz 2016).

1.3.2 Sistemas de Control Inméticos.

La Domotica e Inmdtica son dos vertientes o ramas de la denominacion edificio inteligente.
La Domdtica referida a la adopcion, integracion y aplicacion de las nuevas tecnologias
informéticas y comunicacionales al hogar. La Inmdtica, es la aplicacion de sistemas
informaticos y nuevas tecnologias a construcciones del sector terciario (José Ricardo Nufiez
Alvarez 2018).

La Inmética no es muy diferente del concepto de Domotica, sin embargo, el hecho de que
ella esta enfocada a edificios de uso terciario o industrial hace que en funcion de la actividad
que se desarrolle en el edificio, los sistemas y las redes de automatizacién sean totalmente
diferentes y adaptadas a las necesidades concretas del mismo (DOMODESK 2012).

No sera para nada igual la Inmética en un hotel que en una fabrica de leche o en un taller de
automaviles, sin embargo, la domética de un apartamento, casa o edificio familiar es similar,
porque las funciones que se pueden automatizar en una casa estan, por lo general, ya definidas
(DOMODESK 2012).

La funcionalidad de la Inmdtica depende directamente de su aplicacion, de manera que para
entender funciones inmoticas como control de la iluminacién, control de la climatizacion,
control de accesos, control ventilacion, supervision de alarmas técnicas, supervision de
cuadros eléctricos, control y supervision ascensores, supervision del sistema de incendios,
sistemas de seguridad y gestion de consumaos; solo se entienden en un contexto de aplicacion
concreto (DOMODESK 2012).
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El estudio de las exigencias, objetivos y aplicaciones para un proyecto inmotico es,
normalmente, mas costoso que en un proyecto domatico, y la eleccion del sistema inmético
a implementar es més critica. Ademas, la herramienta de gestion del sistema inmotico es
fundamental para obtener unos buenos resultados en el ahorro energético y econémico de la
instalacion. Esta aplicacion de gestion debe integrar todos los subsistemas de control de
accesos, CCTV (Circuito Cerrado de Television), seguridad, control de consumos, etc., bajo
un mismo marco de software y claramente personalizado para cada solucion (DOMODESK
2012).

Gracias a la Inmotica podemos lograr un ahorro energético significativo en las instalaciones
de una empresa y en servicios de mantenimiento porque todo esta automatizado, la gestion
de eventos se produce al instante y se supervisan los mismos en tiempo real, gestion del
personal del edificio, gestion de histéricos y tiempos de funcionamiento, avisos de averias,
alarmas técnicas, tele gestion remota del edificio y de la maquinaria, supervision de consumo
eléctrico y un alto grado de seguridad (DOMODESK 2012).

Dotar a instalaciones con Inmdtica contribuye a hacerlas méas sostenibles con el
medioambiente, ademas de ofrecer una atractiva apariencia de modernidad y progreso
(DOMODESK 2012). No se puede ignorar que la Inmotica y los avances técnicos tienen gran
potencial en el mejoramiento de la calidad de vida. Su actuacion, dada en funcién de la
informacion que percibe de las personas, se adapta a sus necesidades en cada momento,
debido a que son diferentes en cada dia y hora (Holguin 2012).

La trascendencia lograda por los sistemas de control para la automatizacion de instalaciones,
tanto personales como estatales, ha obligado a las principales compafiias del mundo de la
automatica a desarrollar sistemas propios, los cuales se han encaminado a la perfeccién, a

través de la competencia existente entre las principales marcas en el mercado.

1.4 Tecnologias empleadas para el Control de Inmuebles

La automatizacion de hogares, industrias, instalaciones empresariales, entre otros, se
encuentra en la actualidad en un gran auge. Una muestra de este es el creciente nimero de
productos y sistemas disponibles en el mercado para llevar a cabo proyectos de Domdtica e

Inmética.
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Empresas establecidas desde hace afios en el mercado de sistemas de automatizacion
presentan propuestas para el control de inmuebles. Para realizar un anélisis de estas se
seleccionaron varias compafiias, de las cuales, algunas destacan por su reputacion y poder

tecnoldgico en nuestro pais.
Los sistemas seleccionados y sus empresas son:

e GAMMA instabus de Siemens AG.
e EcoStruxure Building Expert de Schneider Electric.
e MyHOME Up de BTicino.

1.4.1 GAMMA instabus.

El sistema GAMMA instabus, sistema de Gestion de Edificios de Siemens garantiza:

e Seguridad de la inversion con disefio a prueba de futuro.
e Eficiencia operativa.
e Seguridad.
o El sistema de gestion de edificios contribuye de forma muy significativa a la
proteccion de las personas y de los activos.
e Comodidad a la Medida.
o Lailuminacion, las persianas, la ventilacion, la calefaccion y la refrigeracion,
entre otros.
e Visualizar y operar sin limitaciones.
o Bien sea local, central o remota, todas las funciones se pueden controlar
externamente por teléfono o por Internet.
e Integracion con sistemas de terceros.
e Energia totalmente integrada.
o Una amplia distribucion de energia para edificios residenciales y no
residenciales desde un Unico proveedor de servicios (desde transformadores

de medio voltaje a iluminacion individual).

GAMMA instabus se basa en KNX, la norma internacional abierta y no propietaria, derivada

de la recomendacion ISO/IEC 14543. KNX esta presente en productos compatibles de mas
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de 100 fabricantes por todo el mundo. Al interactuar con otros sistemas en el mismo edificio,
crea una flexibilidad sin precedentes no sélo durante la fase de planificacion sino también
frente a cambios de uso (AG 2008).

Funciones de GAMMA instabus:

e Eficiencia econdémica y seguridad.

e Gestion economica y segura de edificios.

e Visualizacion local y remota.

e Monitorizacion con costes bajos de personal.

e Monitorizacion durante toda la noche.

e Monitorizacion sin dispositivos de monitorizacion especiales.
e Deteccion y aviso rapido de fallos.

e Gestion de propiedades enfocada y amplia.

e Mantenimiento segun necesidad.

e Mantenimiento preventivo al registrar las horas de funcionamiento.
e Uso conjunto de componentes.

e Aperturay cierre central remoto.

1.4.2 EcoStruxure Building Expert.

EcoStruxure Building Expert utiliza la tecnologia web e inaldmbrica, reduciendo la
complejidad y convirtiéndola en una verdadera solucion rentable. El ahorro de energia a largo
plazo es posible gracias a caracteristicas como la tendencia, que permite exportar datos y

analizar el uso de energia para medidas preventivas.

El proceso de montaje de EcoStruxure Building Expert comienza con un bajo costo y una
instalacién sencilla a través de opciones de red cableadas o inalambricas que permiten una
implementacién rapida. Este sistema posee como ventaja que puede controlar maltiples
edificios en toda una empresa con la supervision remota utilizando software habilitado para
la web (Electric 2016).
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EcoStruxure Building Expert proporciona:

e Tecnologia inalambrica en la industria para controlar su climatizacion, iluminacién
y medicion.

e Acceso remoto en cualquier momento y lugar.

e El costo total de propiedad mas bajo con el software sin cargo y el controlador, la
puerta de enlace y el servidor.

e Opciones flexibles de monitoreo, control y programacion.

e Ver todos sus sistemas en una interfaz de usuario web personalizable.

¢ Ingenieria simplificada y escalabilidad a través de sistemas abiertos, objetos y
aplicaciones pre-configuradas.

e Soporta FTP, ModBus, CANbus, ZigBee, EnOcean, BACnet y oBIX.

EcoStruxure Building Expert tiene los siguientes beneficios:

e Administra efectivamente los costos de energia y el desperdicio de energia.

e Optimiza la eficiencia operativa, la productividad, el rendimiento del equipo y la
reduccion del riesgo.

e Mejora la comodidad de los ocupantes y maximiza las operaciones comerciales.

e Instalacion rapida para cero tiempos de inactividad y gastos minimos.

¢ Reduce la huella de carbono.

e Permite mantenerse por delante de regulaciones medioambientales cada vez mas
estrictas(Electric 2016).

1.4.3 MyHOME_Up.

El sistema MyHOME_Up de la compafiia italiana BTicino controla la iluminacion, las
persianas, el clima, la musica, el sistema de riego, la intercomunicacion y alarma con una
aplicacion movil. Con el sistema de Casa Inteligente elige el control que mas se adapta a las

necesidades del cliente.

MyHOME_Up permite ejecutar automaticamente escenas favoritas en horarios

predeterminados; activas funciones derivadas de un cambio en el sistema como: ajuste de
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temperatura, nivel de consumo, presion de un boton, etc. Prepara y activas funciones

especificas para cuando se espera la llegada de personas a casa, entre otros (BTICINO 2019).

1.5 Sistemas de Control en Sitios de Radio-Bases.

Durante el proceso de revision bibliografica sobre sistemas de control y supervision para
estaciones bases de telefonia movil, se analizaron varios ejemplos que ofrecian compafiias
extranjeras. En busqueda de prestaciones similares a las deseadas por MoviTel se

seleccionaron para su estudio los siguientes:

1. "Tower Remote Monitoring Solution”, de la compafiia india, Tech Mahindra.
2. "Sites Power and Enviroment Monitoring Solution”, de la compafiia china,
UTRANSCOM.

1.5.1 "Tower Remote Monitoring Solution”

La empresa Tech Mahindra, perteneciente al Mahindra Group, presenta el proyecto “Tower
Remote Monitoring Solution”, el cual esta disefiado para brindar a proveedores de servicios
de comunicacion una infraestructura para monitorear, manejar y controlar sus activos en las

instalaciones de servicio.

Las estaciones base de telecomunicaciones son ingredientes clave para garantizar el éxito de
la calidad de servicio de los operadores. La gestion eficiente de estas instalaciones tiene un
impacto directo en los resultados y también contribuye significativamente a los factores que
atraen a nuevos clientes. Dado que estas estaciones base se extienden por multiples
geografias y también en areas remotas, la administracion eficiente es un desafio (Mahindra
2014).

Los servicios prestados por este sistema son:

e Desarrollo propio de las redes de sensores inalambricos y de pasarelas (gateways).
e Implementacion de la retroalimentacion de manera no intrusiva.

e Entradas analiticas al sistema para reportes, supervision y control.
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Algunos beneficios de la propuesta realizada a través de este sistema, detalles propios de su
instalacion, asi como imagenes de los sensores empelados se encuentran reflejados en el
ANEXO 1.

1.5.2 "Sites Power and Environment Monitoring Solution™.

El establecimiento de Sites Power and Environment Monitoring Solution (SPEMS), permite
obtener informacion de primera mano para garantizar que los equipos funcionan en
condiciones normales, garantizar la seguridad, el modo de administracién del sitio, desde la
tradicional "reparacion manual pasiva" hasta la moderna “prevencion activa"
(UTRANSCOM 2018). La Tabla 1 relaciona los diferentes objetos de control con la

supervision de datos y los sensores:

Tabla 1 Lista detallada de los objetos de control

Objetos Supervisién de datos Sensor
Grupo G.E inicio/parada remoto RS485
Electrogeno(G.E)
Tanque de combustible Nivel de combustible Sensor de combustible
Alarma de fuga de combustible y Cierre inteligente

de robo de combustible.

Ambiente Control de acceso Cierre inteligente
Temperatura y Humedad Sensores de T. y H.
Alarma de humos Sensor de humo
Torre Deteccion de inclinacion Sensor de
inclinamiento

Los beneficios de este sistema son innumerables, algunos de ellos son:

¢ Incremento del nivel de mantenimiento y manejo.
e Intensificacion de la supervision de la energia y el ambiente.
¢ Incremento de la eficiencia y la calidad del mantenimiento.

e Reduccion los costos del mantenimiento.
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e Garantia de la seguridad del lugar (UTRANSCOM 2018).

Caracteristicas propias del sistema SPEMS, beneficios, interfaz grafica empleada para el

cliente, entre otros elementos propios que lo enriquecen se hallan en el ANEXO 2.

1.6 La empresa MoviTel, caracteristicas tecnologicas y sistema TRUNKING.

MoviTel es una empresa cubana de servicios de radiocomunicaciones maviles que opera
desde 1997 una red troncalizada (Trunking) MPT1327 con cobertura nacional. Tiene
representaciones técnico comerciales en todas las provincias del pais, brindando servicios a
mas de 24 000 usuarios (MoviTel 2019).

Los Sistemas Radio Trunking son sistemas de radiocomunicaciones moviles para
aplicaciones privadas, formando grupos y subgrupos de usuarios, con las siguientes

caracteristicas principales:

e Estructura de red celular (independientes de las redes publicas de telefonia movil)

e Los usuarios comparten los recursos del sistema de forma automatica y organizada.

e Cuando se requiere, por el tipo de servicio, es posible el establecimiento de canales
prioritarios de emergencia que predominarian sobre el resto de comunicaciones del
grupo (MoviTel 2019).

Los principales servicios de esta empresa son:

e Trunking Nacional 800 MHz
Sistema de comunicaciones moviles que integra en un solo equipo las posibilidades de
conexidn directa por radio, conexidn a la red telefonica y mensajeria alfanumérica con las

garantias de una comunicacion instantanea, privada y de gran cobertura en todo el pais.

Mediante un disefio de flotas personalizado, los clientes establecen una red virtual propia en
la que con solo discar dos o tres digitos se pueden establecer llamadas individuales o de grupo

sin importar donde se encuentren los destinatarios de la llamada.

Con su alta confiabilidad y tarifas planas y economicas, el TRUNKING es especialmente
recomendable para empresas que demanden una comunicacion agil y operativa entre sus
integrantes, para flotas moviles de servicios, transporte, seguridad, distribucion de

mercancias y otros (MoviTel 2019).
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e Sistema de radio comunicacion convencional
Los sistemas de radio convencional de dos vias son usados ampliamente para aplicaciones
de despacho y seguridad a nivel empresarial, privado y gubernamental. Los sistemas
convencionales pueden ser destinados para solo transmitir voz, asi como transmision de voz

y datos, tanto para areas pequefias (locales), como para areas extensas (paises o regiones).

Los sistemas convencionales ofrecen otros beneficios. Primero, son econémicos, cuando el
sistema no posee un gran namero de usuarios y la congestion de trafico lo permite. Segundo,
los sistemas convencionales pueden ser facilmente mejorados o actualizados a los
requerimientos tecnoldgicos del momento. Muchos usuarios comienzan su sistema como un
sistema simple, pero gracias a las modificaciones que MoviTel ofrece, es posible migrar a

tecnologias de comunicacion méas complejas.

Adicionalmente, la cobertura de su sistema convencional puede expandirse con solo

agregarle mas repetidoras (MoviTel 2019).

En la actualidad MoviTel lleva a cabo el despliegue por todo el pais de una Red 4G eLTE de
la multinacional Huawei, constituyendo a futuro, la principal mision de esta empresa para el

desarrollo de las comunicaciones en Cuba.

1.6.1 Tecnologia de la Red 4G eL TE.

En telecomunicaciones, 4G son las siglas utilizadas para referirse a la cuarta generacién de

tecnologias de telefonia movil. Es la sucesora de las tecnologias 2G y 3G, y precede la 5G.

La 4G esta basada completamente en el protocolo IP, siendo un sistema y una red, que se
alcanza gracias a la convergencia entre las redes de cable e inalambricas. Esta tecnologia
puede ser usada por médems inaldmbricos, maviles inteligentes y otros dispositivos mdviles.
La principal diferencia con las generaciones predecesoras es la capacidad para proveer
velocidades de acceso mayores de 100 Mbit/s en movimiento y 1 Gbit/s en reposo,
manteniendo una calidad de servicio de punta a punta de alta seguridad que permitira ofrecer
servicios de cualquier clase en cualquier momento y en cualquier lugar, con el minimo costo
posible (ICTEA 2019).
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La generacion denominada 4G viene implementada a través de la tecnologia que se conoce
como LTE (Long Term Evolution), el cual es un estandar para comunicaciones inalambricas

de transmision de datos de alta velocidad para teléfonos maéviles y terminales de datos.

4G eLTE es una tecnologia basada en el estdndar LTE, la letra minuscula se refiere a un
derivado de este (denominado "LTE mejorado™) propiedad de Huawei, que esta destinado a
proporcionar acceso de datos de banda ancha inalambrica con niveles maximos de descarga
de 50 Mbit /s y 20Mbit /s de subida por sitio en frecuencias de 5 MHz, 10 MHz y 15 MHz.

La red comercial de eLTE esta disefiada para facilitar un alto volumen de transmision de
datos. Los protocolos admitidos incluyen llamadas de voz de igual a igual; mensajes cortos,
mensajeria multimedia, video y push to talk. Se reclaman tiempos de establecimiento de
[lamadas de 300 ms y llamadas de grupo simultaneas de hasta 160 Ilamadas por celda.

El uso de un sistema de enlace de banda ancha inalambrico eLTE afirma ofrecer transmision
de video de alta definicion de 720p en tiempo real desde teléfonos y cdmaras de sistemas de
CCTV fijas (cuya salida puede transmitirse a otros teléfonos o dispositivos portatiles y, si es
necesario, proyectarse) mejorando la conciencia de la situacion en vivo ademéas de
proporcionar (servicio de emergencia y de primera linea similar) despacho de voz, acceso a
datos, SMS, MMS y posicionamiento, al proporcionar una red de comunicacion portatil
versatil que puede complementar o reemplazar la infraestructura movil de tipo celular fija o
tradicional (Huawei 2019).

1.6.2 Necesidades para la automatizacion.

La empresa MoviTel necesita un sistema automatizado que garantice la seguridad, la
proteccion, la gestion energética y el comportamiento idéneo de diversas variables
ambientales del entorno interno y externo de los Sitios de las Radio-Bases no atendidas de la
Red 4G eLTE. Al no existir personal presente en ellas, es imprescindible el disefio de un
sistema de control y supervision a distancia que garantice la calidad 6ptima de los parametros

de la instalacion que alberga toda la infraestructura del sistema 4G eLTE.

1.7 Conclusiones del capitulo.

Un analisis de las principales caracteristicas de los sistemas de control de inmuebles, su

evolucion y visiones futuras permite decidir la estrategia de automatizacion correcta a seguir
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para los Sitios de Radio-Bases no atendidas de MoviTel. Las potencialidades tecnoldgicas de
importantes compafiias del campo de la automatizacion de inmuebles y el estudio de sistemas
inmoticos establecidos en el mercado para control del ambiente de estaciones base de
telefonia movil, trazan una linea a seguir para resolver la problematica existente en los Sitios
de las Radio-Bases no atendidas de la empresa MoviTel, mediante un sistema de supervision

y control a distancia.

Las distintas variables, objeto de control del sistema que se pretende disefiar pueden ser
divididas en tres grupos, como variables de parametros eléctricos, variables de parametros

técnicos y variables de ambiente del local.
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CAPITULO 2. Disefio del Sistema de Control Inmético.

En el presente capitulo se desarrolla la Tarea Técnica para la automatizacion, siendo
detallado cada objeto tecnoldgico, su lugar en la instalacion y las necesidades para la
automatizacion de cada uno de ellos. Posteriormente es presentada la tecnologia para la
supervision y control, en la cual, se realiza una propuesta técnica para la atencion a cada una
las variables de los objetos tecnolégicos. Una vez establecida esta, se realiza un proceso de
integracion donde quedan vinculados los elementos de campo, el controlador, el soporte de
comunicacion y los mecanismos de adquisicion de datos. Como parte de la integracion se
presentan los diagramas de bloques y el esquema tecnologico del Sistema de Control
Inmoético. Por Gltimo, se realiza una descripcion integral de todo el Sistema y de su

funcionamiento, ademas se enuncian las conclusiones parciales del capitulo.

2.1 Presentacion de la Tarea Técnica para la automatizacion.

El Sistema de Control Inmotico disefiado actlia sobre los diferentes objetos tecnoldgicos que
contienen todas las variables que posibilitan tanto el perfecto estado fisico del sistema de

telefonia maévil 4G eLTE, como el de su seguridad, tabla # 2:

Tabla 2 Objetos tecnoldgicos y su ubicacién dentro de la instalacion.

Objeto Tecnolégico Lugar
Alumbrado Exterior
Clima Interior
Control de Accesoy Interior
seguridad
Grupo electrogeno Exterior
Parametros eléctricos Interior
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El control del clima en el local es necesario por las caracteristicas meteoroldgicas de nuestro
pais. En la actualidad la gran mayoria de los inmuebles de Cuba que hospedan sistemas de
alta tecnologia, presentan clima artificial. Normalmente en estos locales la existencia de splits
ajusta la temperatura y la humedad a los requisitos establecidos por el fabricante. La garantia
del perfecto estado de los equipos de climatizacion, el consumo de energia de estos y la
estrategia seguida para avalar la eficiencia de estas variables, son elementos del objeto

tecnoldgico Clima que estaran presentes en el Sistema de Control Inmoético disefiado.

El ahorro de energia eléctrica es una necesidad imperiosa que posee nuestro pais. EI uso de
la energia minima imprescindible para un determinado proceso se manifiesta en la economia
como miles de dolares, ya que estd directamente vinculado a la demanda de compra de
petréleo. En una instalacidn de este tipo no es necesaria una red de iluminacion constante, ya
que solo en casos de intrusos, mantenimiento o rotura hace presencia algun personal, al igual
que una iluminacion escasa pondria en evidencia la seguridad del local, de ahi la importancia
de un algoritmo de gestion de la iluminacion que sea capaz de decidir en qué circunstancias

es necesario hacer uso de ella.

Una posible afectacién en el servicio de energia eléctrica impide el servicio de telefonia
movil a un gran nimero de usuarios, provocando una pérdida en la confianza del cliente,
situaciones indeseables para la compafiia que presta el servicio y en ocasiones la pérdida de
configuraciones. Un sistema inmotico empleado para este tipo de aplicaciones debe poseer
la capacidad de conocer el estado de la fuente de alimentacidn de energia eléctrica. En los
Sitios de Radio-Bases no atendidas de MoviTel la estrategia seguida en caso de fallo del
sistema nacional de alimentacion eléctrica es reemplazar el servicio con la generacién
lograda por un grupo electrogeno ubicado en los exteriores de la instalacion, ademas, existen
baterias de respaldo para lograr éptimamente la transicién. Conocer el estado del grupo
electrogeno es de gran importancia pues posibilita conocer cuando hay ausencia del servicio
de energia eléctrica y en caso de ser una situacion prolongada o no ocurrir la transicion al

consumo de energia desde la generacion de este, tomar medidas oportunas para la ocasion.

Los sistemas de seguridad a nivel mundial son una necesidad que ha surgido debido a que en
muchas ocasiones es necesario restringir accesos y proteger bienes materiales de personas

inescrupulosas.
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En cuanto a la seguridad, las aplicaciones principales a tener presente son:

e Auvisos a distancia.
e Deteccidn de intrusos. Incluye la instalacion de diversos sensores:
o Infra-rojos para deteccion de presencia.
o De hiper frecuencia para cristales rotos.
o Magnéticos para apertura de puertas y ventanas.
e Alarmas técnicas. El sistema vigila las posibles incidencias que pueden ocurrir,
como:
o Ausencia de energia eléctrica.
o Apertura del local.
o Quebrantamiento de la seguridad del rack.
o Variacion del rango permitido de diferentes parametros eléctricos.

e Este sistema posee como herramienta la video-vigilancia en tiempo real.

Mediante el uso de un analizador de redes eléctricas, el sistema es capaz de medir parametros
como: voltaje de cada una de las fases con relacion al neutro y con relacion a las otras fases,
corriente de cada linea, potencias de cada linea (activa, reactiva y aparente), corriente
maxima, potencia total, potencia demandada, frecuencia de la red eléctrica y el consumo en
kWh. El empleo de este tipo de dispositivos permite tener nocion de cada uno de los
pardmetros de mayor importancia de la red eléctrica para el Sistema de Control Inmético
disefiado, tomar decisiones, ademas de posibilitar establecer alarmas para rangos de cada uno

de los parametros mencionados.

2.1.1 Necesidades para el Sistema Control Inmético de las diferentes variables.

Los diferentes objetos tecnoldgicos abarcan un gran grupo de variables las cuales establecen
caracteristicas propias de cada uno de los Sitios de las Radio-Bases no atendidas de la Red
4G eLTE de MoviTel. La seleccion de los parametros esenciales a tomar en cuenta por este
Sistema de Control Inmotico, los cuales garanticen contribuir a mejorar la eficiencia en el
funcionamiento de estos, nos posibilita crear un disefio que sea lo suficientemente adaptable
a las diferentes instalaciones, sin realizar grandes modificaciones en su estructura y en sus

objetos de control.
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En el ANEXO 21 se encuentra la tabla #3, donde se relacionan las variables que son
controladas por el Sistema de Control Inmético disefiado, seleccionadas a partir de cada uno

de los objetos tecnoldgicos mencionados.

2.2 Presentacion de la tecnologia utilizada.

En este epigrafe se hace referencia a las generalidades, especificaciones técnicas, requisitos
de montaje, en caso de ser necesario y conexiones de cada uno de los elementos tecnologicos
que integran el Sistema de Control Inmotico, al igual que son presentadas las caracteristicas

de las herramientas de softwares utilizadas.

2.2.1 Elementos de hardware que componen el Sistema de Control Inmético.

El Sistema de Control Inmotico, en parte, estd compuesto por una serie de dispositivos
electronicos (sensores, analizadores de red, relés, etc.) los cuales permiten conocer y regular
el estado de las variables de cada uno de los objetos tecnologicos. Estos son presentados,

junto a algunas de sus configuraciones en los siguientes sub-indices.
2.2.1.1 Seleccion del Controlador Logico Programable (PLC).

El sistema de gestion de la presurizacion y control de variables de ambientales de los centros
telefonicos no atendidos de la empresa ETECSA S.A, como se mencionaba anteriormente,
constituye el antecedente méas directo de este proyecto. Este sistema se encuentra
profundamente desarrollado en la tesis para optar por el grado de master en ciencias del
trabajador de la misma empresa Jorge Aguilera Jauregui (Jauregui 2015). El dispositivo de
control seleccionado en ese entonces fue el PLC + HMI Unitronics® JAZZ™.

Este PLC en comparacion con controladores de gama similar de otros fabricantes como
Schneider Electrics o Siemens, entre otros, demostrd poseer ventajas que lo adecuaba en la
realidad del proyecto. Al tener una interfaz hombre-méaquina integrada, basado en software
libre y una significativa diferencia de precio con respecto al resto de los semejantes en
prestaciones, lo convirtieron en una opcién viable. A cuatro afios de ese proyecto, los
sistemas de control elaborados con estos autdmatas no han tenido ni una falla, demostrado
un comportamiento acorde a lo deseado, llegando a considerarse como un elemento de

hardware de gran calidad, fiabilidad y viabilidad para futuros proyectos. Por estas y otras
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razones que son expuestas en la tesis de Jorge Jauregui, se decide continuar trabajando con

controladores todo en uno de la firma Unitronics.

El disefio del Sistema de Control Inmotico que se propone tiene su basamento en los
requisitos que solicita el cliente MoviTel, (ANEXO # 21), el cual exige el empleo de un
sistema de control con la capacidad de brindar informacion mediante un acceso web,
almacenar variables de interés en historicos y graficarlas, ademas que aporte mayores
facilidades visuales para los operarios, por lo que fue necesario buscar un PLC de mayor
gamay prestaciones, siendo elegido el PLC+HMI Unitronics V350 (Figura 1).Teniendo en
cuenta la cantidad de entradas salidas para cumplir con los requerimientos del cliente
(ANEXO # 21), se selecciona el automata PLC+HMI Unitronics VV350-35-TR20.

2.2.1.1.1 Presentacion y configuracion de Unitronics® PLC+ HMI V350™-35-TR20.

Figura 1 PLC+HMI Unitronics V350 -35-TR20.

Unitronics es una compafia que se dedica a crear soluciones tecnoldgicas avanzadas que
sirven al sector de la automatizacién, con el objetivo de proporcionar controles automatizados
seguros, faciles de usar y econémicos; su fundacion en 1989 le brinda a la compafiia décadas

de experiencia.

Esta compafiia emplea el concepto “Todo en Uno” (All-in-One), teniendo como base para ello
un software que permite el control Ladder, la aplicacion HMI y todo el hardware, ademas de
la configuracion de la comunicacion, teniendo como caracteristica principal poseer en
entorno Unico y simple. Los controladores de Unitronics han ganado varios premios de la
industria, mas recientemente en 2013, 2014, 2015, 2016 y 2017 (Unitronics 2019).
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Una de las series méas galardonadas de controladores programables (PLC + HMI) es la Vision,
que va desde controladores del tamafio de la palma de la mano con E/S integradas hasta

controladores de pantalla grande con E/S de complemento (Unitronics 2019).

El ANEXO 3 ofrece las especificaciones técnicas del controlador utilizado para la confeccion
de este Sistema de Control Inmético, PLC+HMI Unitronics V350-35-TR20.

La configuracién del PLC + HMI Unitronics V350 es de vital importancia para el
funcionamiento integral del Sistema de Control Inmotico, pues este es el que contiene el
programa que regula el funcionamiento del control del Sitio de la Radio-Base no atendida,
asi como a él, se conectan todos los dispositivos. Las configuraciones del PLC+HMI
Unitronics V350 para las diferentes conexiones fisicas y protocolos de comunicacion se

pueden encontrar en el ANEXO 4.

2.2.1.2 Phoenix Contact® UNO POWER UNO-PS/1AC/24DC/150W

Figura 2 Fuente de Voltaje UNO POWER UNO-PS/1AC/24DC/150W.

UNO POWER UNO-PS (Figura 2), es una fuente de voltaje que emplea la alimentacion de
100-240 VAC para lograr un voltaje de salida de 24-28 VDC, con una potencia de 150 W.
Como caracteristicas principales demuestra un rendimiento superior al 94% con pérdidas

menores de 0.3W en el vacio (Contact 2015).

Mas especificaciones técnicas sobre este dispositivo, las cuales favorecieron a convertirlo en
uno opcion idénea para su empleo en este Sistema de Control Inmoético pueden encontrarse
en el ANEXO 5.
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2.2.1.3 Schneider Electric® STC 300.

Figura 3 Transmisor de temperatura Schneider Electric STC300.

STC 300 (Figura 3) es un transmisor de temperatura el cual convierte su medicion en una
sefial de corriente dentro del rango 4 — 20 mA. Este transmisor es entregado como una unidad
completa, estando integrados en una misma caja la sonda, el elemento sensor y el
amplificador. El sensor y el amplificador estan encapsulados en unidades separadas, para
proteger la electronica del calor excesivo, un cable de dos metros conecta ambas unidades
(Electric 2013). Este sensor de temperatura es utilizado en el interior del Sitio de la Radio-
Base no atendida y en funcion de su medicion se establece el funcionamiento del algoritmo
de gestion del sistema de climatizacion.

Especificaciones técnicas como el tipo de material, el grado de proteccion, las constantes de
tiempo o los errores en la medicién, ademas de las conexiones fisicas empleadas para su

empleo en el Sistema de Control Inmético, se hallan detalladas en el ANEXO 6.

2.2.1.4 Sonda de Humedad Relativa Dixell XH20P.

Figura 4 Sonda de medicién de Humedad Relativa Dixell XH20P.
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DIXELL XH20P (Figura 4) es una sonda de mediciéon de humedad relativa desde 0 a 99%,
adecuada para aplicaciones de deteccion y control de la humedad, como: refrigeracion,
procesos de secado, aire acondicionado, entre otros. Esta posee una alta precision y un rapido
tiempo de respuesta a cambios externos lo cual hace de esta sonda una opcion
extremadamente efectiva y segura (Dixell 2011). Esta sonda es utilizada para la medicion de
humedad relativa dentro del local que almacena la infraestructura del sistema de telefonia

movil, ademas del propio Sistema de Control Inmotico.

Especificaciones técnicas tales como sus rangos de voltaje para la alimentacion, sus opciones
de valores de salida, su temperatura de trabajo, ademas de configuraciones fisicas realizadas

en el dispositivo, entre otros detalles, se encuentran en el ANEXO 7.

2.2.1.5 Relé Zelio RXM4AB2P7.

Figura 5 Relé Zelio empleado en el disefio del Sistema de Control Inmético.

El relé Zelio-RXM4AB2P7 (Figura 5) cuenta con cuatro juegos de contactos, confeccionados
a partir de una aleacion de plata y niquel, con la caracteristica de poseer sus pines planos y
un grado de proteccién IP40 (Electric 2019). Es empleado para controlar el encendido
apagado de dispositivos de climatizaciéon y alumbrado, contenidos dentro de los objetos
tecnoldgicos Clima y Alumbrado Exterior.

En el ANEXO 8 se exhiben caracteristicas técnicas propias de este modelo de relé, también
se muestra el cableado utilizado para su configuracién fisica en su empleo para el Sistema de

Control Inmaotico.
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2.2.1.6 Contactos Magnéticos Honeywell 7940WH.

Figura6 Contactos Magnéticos 7940WH.

Los contactos magnéticos 7940WH (Figura 6) permiten el control de apertura de puertas y
ventanas, ofreciendo variadas opciones de montaje, entre ellas, con tornillo, montaje
adhesivo o rebaje (huecos). Estos ocupan un pequefio espacio, 51mm o 25mm en caso de
estar en huecos. Los terminales empleados en su confeccion eliminan el pelado o la
soldadura, solo se debe insertar el cable, logrando un mayor grado de aislamiento (Honeywell
2017). En el Sistema de Control Inmético estos contactos son utilizados para controlar la
apertura de la puerta principal del Sitio de la Radio-Base no atendida y de la puerta del rack
que contiene el sistema de telefonia movil.

El ANEXO 9 recoge las principales particularidades de este dispositivo, haciendo énfasis en
el tipo de interruptor que posee y en las caracteristicas eléctricas del contacto.

2.2.1.7 Detector de Presencia OPTEX® LX-402

Figura 7 Detector de presencia OPTEX LX-402.

OPTEX LX-402 (Figura 7) es un sensor infrarrojo pasivo para deteccion de intrusos y para
la deteccion de penumbra, con la posibilidad de ajustar su area de deteccion, ademas de

poderse configurar un modo de trabajo para el dia y otro para la noche. Una de sus
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caracteristicas més relevantes es la capacidad de ajuste de su sensibilidad en 3 niveles, con
el modo de deteccion de animales (OPTEX 2018), valor agregado fundamental de este para
las caracteristicas de los Sitios de las Radio-Bases no atendidas. Su empleo en el Sistema de
Control Inmotico se limita a la deteccion de intrusos dentro del Sitio de la Radio-Base no
atendida.

Las especificaciones técnicas propias de este dispositivo, algunas consideraciones de montaje

para su correcto funcionamiento, entre otros detalles se encuentran en el ANEXO 10.

2.2.1.8 Sensor de Rotura de Vidrios DSC® Acuity™ AC-100.

%

Figura 8 Sensor de rotura de vidrios Acuity™ AC-100.

El sensor acustico de rotura de vidrios Acuity AC-100 (Figura 8) brinda proteccién contra
rotura de vidrios planos, laminados, alambrados y templados. Este posee como caracteristica
el ajuste de niveles de deteccidn en dependencia del tamafio y acustica del ambiente en el
cual esta instalado. AC-100 es competente en ambientes con superficies que absorben el
sonido y en instalaciones donde el ruido ambiental es intenso (DSC 2017).

El rack que contiene al sistema de telefonia mdvil posee un panel frontal de vidrio
transparente, el cual es utilizado para favorecer las alarmas visuales de este sistema. AC-100
es utilizado para alertar sobre actos vandalicos que atenten contra la seguridad y la integridad
fisica de la tecnologia instalada en el Sitio.

El ANEXO 11 recopila las especificaciones técnicas de este sensor, también contiene las

configuraciones fisicas empleadas para su funcionamiento.
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2.2.1.9 Analizador de Redes Eléctricas Carlo Gavazzi® WM14-DIN Advanced.
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Figura 9 Analizador de redes eléctricas WM14-DIN-A.
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El analizador de redes eléctricas WM14-DIN (Figura 9), del fabricante italiano Carlo

Gavazzi, en su version avanzada, es un analizador trifasico, con posibilidad de ser usado en

su version de 1, 2 o 3 fases balanceadas, con carga desbalanceada y/o con o sin neutro. Su

temperatura de operacion abarca el rango de 0-50 °C con una Humedad Relativa inferior al

90%. Su alimentacion puede ser establecida a partir de voltajes directos o alternos (Gavazzi

2019). En este proyecto el analizador es utilizado para monitorear un grupo de pardmetros

eléctricos propios del Sitio, los cuales, de no estar en su rango permitido pudieran dafiar la

tecnologia instalada en el Sitio de la Radio-Base no atendida.

Los datos de los valores de entrada ofrecidos por el fabricante, las conexiones realizadas en

la configuracion de las fases empleadas, ademas de algunos detalles de la configuracion para

la comunicacion via protocolo ModBus, son expuestas en el ANEXO 12,

2.2.1.10 Transformador de Corriente Carlo Gavazzi® CTD-1X.300.5A

Figura 10 Transformador de corriente Carlo Gavazzi CTD-1X.
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El transformador de corriente CTD-1X.300.5A (Figura 10) permite una corriente primaria en
el rango de 50A — 300A y una secundaria en el de 1A —5A, con una frecuencia de operacion
comprendida entre 48 y 62 Hz. El diametro maximo del cable a utilizar es de 23mm, mientras
que su temperatura de almacenamiento comprende el rango entre -30°C a +70 °C (Gavazzi
2019). El transformador CTD-1X.300.5A siendo conectado al analizador de redes, es
utilizado para facilitar la medicion de intensidad eléctrica en cada una de las fases. El
ANEXO 13 contiene las especificaciones técnicas de este dispositivo provistas por su
fabricante, igualmente se muestran las conexiones necesarias a realizar para su conexién al
analizador de redes WM-14DIN-A.

2.2.1.11 Equipo Local del Cliente Huawei LTE EG-860.

" 4

" 4
&

L y
a (ZN /

Figura 11 Equipo Local del cliente(CPE) LTE EG-860.

Este Equipo Local del Cliente (CPE), figura 11, funciona como router de gateway
inaldmbrico para servicios de datos de alta velocidad basados en LTE. Ademas del acceso
LTE, este CPE de clase industrial para exteriores integra interfaces Wi-Fi y LAN para
habilitar la conversion de servicios de datos. EI EG-860, un dispositivo robusto y compacto,

cuenta con deteccion y recuperacién centralizada de fallos, asi como gestion remota.

En este proyecto el CPE es utilizado para facilitar el soporte de comunicacion ofrecido por
la Red 4G eLTE. Mediante la conectividad ofrecida bajo el protocolo de comunicacion
TCP/IP (Transmission Control Protocol/Internet Protocol), es posible conectar el Sistema
de Control Inmético a la red corporativa de la empresa MoviTel, mientras que la conectividad
Wi-Fi nos permite acceder a la interfaz grafica y a datos del Sistema de Control Inmotico

mediante dispositivos moviles.
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En el ANEXO 14 se muestran las principales caracteristicas técnicas de este dispositivo.
También se detalla su forma de alimentacion mediante fuentes de poder sobre ethernet (PoE)

y algunas peculiaridades propias.

2.2.2 Softwares empleados para la confeccion del Sistema de Control Inmético.

VisiLogic es un software libre, gratuito, facil de usar, altamente intuitivo y es el ambiente de
programacion todo en uno para la linea de productos, Vision de Unitronics, que cuenta con

controladores compactos PLC+HMI.

Todos los componentes del programa se organizan logicamente en el Explorador de
Soluciones: configuracion, funciones en escalera, HMI y pantallas del servidor web,
acciones, tablas de datos, muestreo de datos, asi como todos los aspectos de las
comunicaciones desde la configuracion hasta los SMS y los correos electronicos.

Uno de los valores agregados que brinda esta tecnologia es la posibilidad de acceder a los
datos, editarlos, monitorearlos, solucionar problemas y depurar sistemas de manera local o

remota empleando computadoras personales o dispositivos maviles.

2.3 Integracion de la tecnologia propuesta para la supervision y control.

En base a la Tarea Técnica establecida, en la cual quedaron enmarcadas las necesidades
basicas para el control, fueron elegidos los sensores necesarios para atender las variables
seleccionadas a partir de cada uno de los objetos tecnoldgicos identificados en ella. En la
tabla 3 que se muestra a continuacion se relacionan cada uno de los sensores que forman
parte de este Sistema de Control Inmoético con la variable que interactian y su valor de
entrada al PLC.

Sensores Variables Valor de entrada al PLC
Schneider Electric® STC 300 Temperatura 4 —-20 mA
DIXELL XH20P Humedad Relativa 420 mA

Honeywell 7940WH Apertura de puertas Variable digital (0 0 1)
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OPTEX® LX-402 Movimiento Variable digital (0 0 1)
DSC® Acuity™ AC-100 Rotura de vidrios Variable digital (0 0 1)
Carlo Gavazzi® WM14-DIN-A. Parametros Valores en punto flotante a
eléctricos partir de comunicacion
MODBUS.

Junto a las acciones programadas al PLC+HMI Unitronics V350, segun la lectura de los

sensores, se ejecutan algoritmos desarrollados en su cédigo interno, para el:

e Control del encendido y apagado del alumbrado exterior.

e Control del encendido y apagado del sistema de climatizacion.

e Conocimiento del encendido y apagado del Grupo Electrdgeno.

e Almacenamiento grafico de datos historicos de variables analdgicas.

e Almacenamiento grafico histérico del estado del sistema de climatizacion vy
alumbrado.

e Gestion de alarmas de cada uno de los grupos tecnoldgicos identificados en la Tarea

Técnica.

La capacidad del PLC+HMI Unitronics V350 de traer integrada una interfaz hombre-
maquina, pantalla de 3,5 pulgadas con facilidades tactiles, permite confeccionar un conjunto
de pantallas, las cuales, mediante la interaccion con ellas, posibilite a un operario poseer la
capacidad de gestion del Sistema de Control Inmoético, quedando establecido asi una forma

de administracion local, a bajo nivel.

Las facilidades de comunicacion ofrecidas por el PLC empleado permite bajo el protocolo
TCP/IP, integrar a este a una red Ethernet. En el caso del Sistema de Control Inmético
disefiado el soporte de comunicacion, encargado del intercambio de informacion entre el Sitio
de la Radio-Base no atendida y el nodo central, es la Red 4G eLTE de la empresa MoviTel,
por lo cual el Sistema de Control Inmético se encuentra conectado a la propia red de esta
entidad, de manera que, de cualquier computadora registrada en ella, se puede acceder a los
datos del automata V350, y mediante aplicaciones libres, desarrolladas por el fabricante
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Unitronics se accede a la interfaz grafica de él, posibilitando esto, realizar la gestion del
Sistema de Control Inmético desde cualquier computadora personal de la entidad MoviTel.

Una de las caracteristicas del gateway empleado, CPE EG-860, como se mencionaba
anteriormente, es la capacidad de transmitir conectividad Wi-Fi de la red a la que esta
conectado. Mediante el empleo de este soporte de comunicacion y un teléfono inteligente,
con una aplicacion (para sistema operativo Androide o 10S) libre desarrollada por Unitronics,
es posible acceder a la interfaz creada en la HMI y de igual manera que en el dispositivo
fisico, se podria establecer gestion de todas las variables pertenecientes a cada uno de los
objetos tecnoldgicos. De este modo queda demostrada otra via de gestion del Sistema de
Control Inmético de Sitios de Radio-Bases no atendidas.

La capacidad de ser servidor web del PLC+HMI Unitronics V350, sin olvidar que es un
sistema embebido de recursos limitados en comparacién con una computadora personal,
brinda la posibilidad de generar en él una pagina web, en la cual se exponen los valores de
cada una de las variables del Sistema de Control Inmoético, posibilitando el acceso a la
informacidn desde cada uno de los Sitios de Radio-Bases no atendidas de esta empresa y

desde cualquier parte del mundo.

Partiendo de las capacidades de comunicacion que brinda el autdmata empleado se establecen
tres niveles de gestion fundamentales del Sistema de Control Inmético, caracterizados cada

uno por la distancia que existe con respecto al Sitio en el que se instala la tecnologia.
2.3.1 Esquema en bloques.

En la Figura 12, que se muestra a continuacion, se refleja de forma simplificada la estructura
del Sistema de Control Inmético.

Elementos . . : Supervisién y
del Nivel —s Dispositvo Sopor.te € —  Adquisicién
de Campo de Control el el de datos

Figura 12 Vision simplificada de la estructura del Sistema de Control Inmético.

Como se aprecia en la Figura 12 el Sistema de Control Inmético esta compuesto por un

conjunto de elementos de campo, los cuales son: sensores, relés y un analizador de redes
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eléctricas. Las indicaciones de estos elementos de campo son conducidas hacia el dispositivo
de control, en este caso, un controlador l6gico programable, por sefiales de voltaje o corriente

estandarizadas, sefiales digitales o mediante protocolos de comunicacion.

El controlador I6gico programable es el encargado del funcionamiento de todo el proceso,
mediante algoritmos desarrollados durante la programacion, de acuerdo al manejo de un
conjunto de variables y situaciones, garantiza el comportamiento requerido del Sistema en el

transcurso del tiempo.

El soporte de comunicacion es el encargado de lograr un intercambio eficiente de paquetes
de datos, los cuales permitan a un elemento de computo ejercer control a distancia sobre los
elementos de control, su programacién y los elementos de campo, al mismo tiempo que se

supervisa todo el proceso y se almacenan datos para crear almacenamientos de historicos.
2.3.2 Esquema tecnoldgico.

La Figura 13 ofrece la estructura de este Sistema de Control Inmoético y sus componentes

principales.
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Figura 13 Estructura y componentes del Sistema de Control Inmotico disefiado.

De modo general, segun muestra la Figura 13, la estructura del Sistema de Control Inmotico
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consta de los elementos de campo los cuales se vinculan al PLC+HMI Unitronics V350. A
través del CPE (Gateway), en este caso EG-860, encargado de establecer la comunicacion
entre el Sitio de la Radio-Base no atendida y el nodo central, el Sistema de Control Inmético
posibilita acceder remotamente a sus datos, monitorearlos y gestionarlos desde computadoras

personales o dispositivos maviles.

El automata obtiene la informacion de los elementos de campo en este Sistema por diferentes
vias:

e Dixell XH20P y Schneider Electric STC-300, via sefial 4 — 20 mA.

e Carlo Gavazzi WM14-DIN-A, comunicacion via protocolo ModBus.

e El resto de los sensores utilizan sefiales digitales de entrada (0 — 1).

A través del CPE la conectividad de la Red 4G eLTE es utilizada como soporte de
comunicacion para la supervision, control y adquisicion de datos a distancia. Mediante el
protocolo de comunicacion Ethernet la conectividad de este es transmitida al automata.
Conectandose a la red corporativa de MoviTel es posible acceder desde un ordenador
personal o teléfono inteligente a la interfaz creada en la HMI o a la pagina web albergada en
el PLC.

2.4 Descripcion del Sistema de Control Inmético.

La introduccion en el mercado de controladores I6gicos programables todo en uno, con la
capacidad de interfaces graficas de grandes prestaciones, contribuyé al desarrollo y
actualizacion del concepto de los Sistemas SCADA. La posibilidad de supervisar, controlar
y adquirir datos, contando con elementos visuales de gran calidad como ayuda, todo en un
mismo sistema embebido, enriquece este concepto, permitiendo a las caracteristicas propias

del proceso y su complejidad, analizar si optar o no, por un Sistema SCADA tradicional.
2.4.1 Gestion del Sistema de Control Inmético a los objetos tecnol6gicos.

La explotacion del Sistema se realiza fundamentalmente mediante el contacto con la interfaz
gréfica que posee la HMI integrada al autdbmata. Una serie de pantallas, con las caracteristicas
y acciones posibles a desarrollar fueron establecidas para cada uno de los objetos

tecnoldgicos.
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El mend inicial (Figura 14a) es el encargado de brindar al operario, la posibilidad de visitar

cada una de las pantallas, con previa autentificacion (Figura 14b).

Sistema de Control de Instalaciones |
Radio-Bases Red 4G oL TE MoviTel.

Introduzca su codigo de
autentificacion e intentenlo

de nuevo.
w

Figura 14 Interfaz grafica de: a) Menu inicial; b) Pantalla de Autentificacion.

El Sistema de Control Inmético posee un mecanismo de manejo de alarmas, las cuales dan a

conocer cuando una variable se separa del rango permitido de sus valores o cuando algo no

funciona como fue establecido. Las diferentes alarmas se reflejan en el menu principal

(Figura 15a) y el contacto con su icono nos conduce directamente a la pantalla del objeto

tecnoldgico afectado. La nomenclatura de las alarmas y su descripcion se encuentran

descritas en el apartado alarmas (Figura 15b), pudiéndose acceder a él pulsando el icono

amarillo con el signo de interrogacion en rojo, ubicado a la derecha del cartel de alarmas en

el mend inicial.
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Figura 15 Interfaz grafica de: a) Alarmas sefialadas en el menu inicial; b) Descripcion y

nomenclatura de alarmas.

2.4.1.1 Alumbrado Exterior.

La pantalla para la gestiéon al alumbrado exterior (Figura 16) nos posibilita dos modos de

trabajo. EI modo de trabajo manual nos permite el encendido y apagado del alumbrado

mediante un interruptor virtual en pantalla. Por su parte, el modo por horas, nos da la

posibilidad de establecer un rango horario en el cual las luces permaneceran encendidas.

Alumbrado Exterior

ﬂ"%iﬂ

Programar Horario Au:lun Manual

‘ 09:11
‘ 10/05

Figura 16 Pantalla para la gestion del alumbrado exterior.
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La ubicacion de los Sitios de Radio-Bases no atendidas, la frecuencia con la que son visitados
y el criterio de los especialistas de MoviTel expresado en la Tarea Técnica, descartan la
posibilidad del empleo de un sensor de penumbra para el encendido y apagado automatico
del alumbrado, pues se afirma que el encarecimiento del Sistema de Control Inmotico en este

aspecto no es necesario.
2.4.1.2 Clima.

La gestion del clima se caracteriza por permitir dos modos de trabajo. De forma manual, el
encendido/apagado de los splits es realizado mediante interruptores en la pantalla. En el caso
del Sitio de estudio, existe la presencia de dos splits, por lo que en la interfaz gréafica nos

percataremos de la presencia de un interruptor para cada uno (Figura 17).

Modo de Traba|o

Humedad Relativa del Local P ——
20 2 -~ l""%
18.3 9 R
DS SRS AR

Figura 17 Interfaz gréfica para la gestion del sistema de climatizacion en modo manual.

El modo de trabajo automatico le otorga el control del encendido-apagado del sistema de
climatizacion al algoritmo desarrollado en el autdmata. Una de las caracteristicas de este
algoritmo es la posibilidad de rotar las maquinas de refrigeracion, o sea, posee la capacidad
de identificar en que momentos no es necesario el empleo de toda la potencia de refrigeracién
y en base a ello, segun la cantidad de horas entradas por pantalla por un operario (Figura 18),

el funcionamiento de los splits se realiza en intervalos de tiempo por separado.
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Los valores de la temperatura y la humedad relativa de la habitacion son mostrados en la
pantalla de gestion del objeto tecnoldgico Clima (Figura 18).

_Sistema de Climatizacion y Clima |

[g__ 1 1:!' !,; 2 =|:||

Moda de Trabajo
Humedad Relativa del Local 1

AutoManual
-

I’:Inse(tal Horas y'Minutos a Hotﬂ
43:00

Figura 18 Interfaz gréfica para la gestion del sistema de climatizacion en modo

automatico.

Como proteccidn ante el clima de nuestro pais y bajo los estandares de temperatura de trabajo
de la tecnologia instalada en estos Sitios, una vez alcanzados los 24°C, se ejecuta un
algoritmo de emergencia, el cual, sin importar el modo de trabajo seleccionado, emplea toda

la capacidad de refrigeracion instalada en el local.

La gestion del valor de la temperatura ajustada en los splits es propia de la tarjeta de control
de estos dispositivos, pues se considera que fijando un valor de temperatura adecuado y
habilitando o no, las maquinas de refrigeracion, se garantizan los estandares de calidad

deseados de la variable temperatura.
2.4.1.3 Seguridad del Local.

La instalacion objetivo del Sistema de Control Inmético posee caracteristicas que fueron
detectadas como las mas vulnerables de acuerdo a los patrones de seguridad que se desean
obtener. La tecnologia de telefonia movil es almacenada en un rack, el cual cuenta con una
puerta y en ella un panel de vidrio que permite observar alarmas visuales propias de este

sistema de comunicaciones.

La seguridad del local gestiona las alarmas que se puedan presentar por los sensores:
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e Magneticos para la apertura de la puerta del local y de la puerta del rack.
o Infra-rojos para deteccion de presencia.

e De hiper-frecuencia para la rotura del cristal del rack.

En la figura 19 se aprecia la interfaz grafica destinada a ofrecer alertas visuales en caso de

situaciones no deseadas dentro del local.

09:11
Seguridad del Local 10/05

Puerta de Acceso

| . = P

&

() P BIERTA
7

Figura 19 Pantalla destinada a las alarmas visuales de la seguridad del local.

2.4.1.4 Grupo Electrdgeno.

La fuente de alimentacién eléctrica de los Sitios de Radio-Bases no atendidas es la Red
Nacional de Distribucion Eléctrica, en caso de fallo, mediante una transicion auspiciada por
un banco de baterias, el grupo electrogeno es el encargado de propiciar el suministro de

energia eléctrica.

La pantalla de atencion al grupo electrogeno (Figura 20) nos indica el estado en el que se
encuentra. En el caso en que la energia del suministro nacional se vea afectada y el grupo
electrogeno no comienza a funcionar se emiten alarmas de emergencia para garantizar que

se tenga nocion de ello.
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Figura 20 Apartado gréafico destinado al estado del Grupo Electrégeno.

2.4.1.5 Parametros Eléctricos.

Una interfaz gréafica que muestre los valores de los principales pardmetros de la red de
alimentacion eléctrica (Figura 21) es la encargada de dar a conocer estos valores a distancia.
Cada pardmetro es establecido dentro de un rango de trabajo, por lo que se emitiran alarmas

si se alejan los valores del minimo-maximo de este rango.

Parametros Electricos |

Voltaje L-N | 115
Intensidad (A)

V350

Figura 21 Pantalla de atencién a valores de la red eléctrica.
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2.4.1.6 Interfaz para Gréficos.

Con el objetivo de facilitar la visualizacion del comportamiento de algunas variables en el
tiempo, se crean graficos que contienen desde la lectura actual de la variable hasta un registro

historico almacenado en la memoria interna del autémata.

En la Figura 22 se puede apreciar el comportamiento de las variables Temperatura y
Humedad Relativa. En el eje Y de la gréfica se ubica el rango de valores posibles de la
variable separado en diez intervalos, mientras que el eje X encontramos la fecha y hora,

fraccionado en igual numero de intervalos.

Grafica Temperatura § ONJOFF dispositivos Grafica de Humedad § ON/OFF dispositivos

10007 Humedad Relativa V50,00 Temperatura

o

1601

10/05113 _ 10/05113
031718 031847

Figura 22 Graficos de las variables temperatura y humedad relativas mostrados en la
pantalla del PLC+HMI Unitronics V350.

Al igual que las variables analdgicas anteriores en la Figura 23 se puede observar el estado

(encendido-apagado) de los dispositivos de iluminacién y climatizacion.
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Figura 23 Estados de los dispositivos de alumbrado y climatizacion graficados en la
pantalla del PLC+HMI Unitronics V350.

Interactuando con los botones emergentes en la parte centro-izquierda, en ambas gréficas, es

posible acceder a datos historicos almacenados en la memoria del PLC.
2.4.2 Seguridad Informatica.

La Seguridad Informéatica del Sistema de Control Inmotico disefiado cumple con la
establecido en la ley de seguridad informatica de la Republica de Cuba. Estd soportada

basicamente en los siguientes aspectos:

e Seguridad que ofrece el PLC+HMI Unitronics V350.
e Seguridad de la conectividad ofrecida por el CPE.

e Seguridad de la red corporativa de MoviTel.

Las principales caracteristicas de la seguridad ofrecida por el controlador, sumadas a los
algoritmos de proteccion desarrollados, las particularidades de la conectividad ofrecida por
el CPE y su configuracion, ademas de las reglas establecidas para la autentificacion en la red
corporativa de MoviTel se encuentran detalladas en el ANEXO 15.

2.5 Conclusiones parciales del capitulo.

En este capitulo se evidenciaron las principales necesidades para la automatizacion que
presentan los Sitios de Radio-Bases no atendidas de la empresa MoviTel, agrupadas por

objetos tecnologicos y resaltando las principales variables de cada uno de ellos. Es presentada
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la tecnologia empleada para realizar una propuesta de disefio de un Sistema de Control
Inmoético para la atencion a las diferentes necesidades y la configuracion de algunos

dispositivos, la cual caracteriza este Sistema.

La estructura del Sistema de Control Inmoético fue mostrada desde un panorama global, para
luego resaltar cada uno de los componentes que lo integran, su lugar en ella y su integracion

con el resto de los elementos.

El Sistema de Control Inmotico es detallado desde la vision de la gestion de cada uno de los
objetos tecnologicos identificados en la Tarea Técnica, creando las bases necesarias para su

validacion mediante casos de estudios y el analisis comparativo entre ellos.
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CAPITULO 3. Casos de estudio para la validacién del Sistema

de Control Inmotico.

En la presente seccion ilustramos el resultado de la interaccion con los elementos existentes
en las pantallas de gestion de los distintos objetos tecnoldgicos. Con la ayuda de casos de
estudios validamos el Sistema de Control Inmoético disefiado para minimizar las ineficiencias
existentes en el control de la seguridad, funcionamiento y eficacia energética de los Sitios de
Radio-Bases no atendidas de la Red 4G eLTE de MoviTel. Un anélisis econémico y
medioambiental, junto con algunas consideraciones finales, permite alcanzar la concepcion

fundamental del Sistema disefiado para arribar a las conclusiones finales de este proyecto.
3.1 Establecimiento de los Casos de Estudio.

Para la validacion de un sistema de control inmético se pueden utilizar diversas herramientas
de acuerdo con el nivel de desarrollo del proyecto, su alcance y su nivel de implementacion.
Para la validacion del Sistema de Control Inmotico desarrollado presentaremos seis Casos de

Estudio (C. E) que permitiran comprobar la validez en el funcionamiento de este.
3.1.1 C. E 1: Validacion del algoritmo de autentificacion.
Caso de Estudio #1:

e Entrar al local y verificar que se muestre en la pantalla tactil del OPLC (Operation
Panel + PLC) la interfaz destinada a la autentificacion.

e Verificar que luego de transcurridos 20 segundos, sin haber introducido un codigo de
autentificacion correcto, se active la alarma sonora.

e Introducir un cddigo de autentificacion incorrecto, esperando que el Sistema de

Control Inmético continde con las alarmas activas.
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e Introducir repetidamente codigos de autentificacion incorrectos, esperando que el
Sistema de Control Inmético continGe con las alarmas activas.

e Introducir un codigo de autentificacion correcto, esperando que el Sistema de Control
Inmotico desactive las alarmas y en la pantalla tactil del OPLC se muestre la interfaz
destinada al mend inicial.

e Verificar que luego de transcurridos 3 minutos el Sistema de Control Inmético pase
de la pantalla que se encuentre activa a la de autentificacion.

e Verificar que se active la alarma del local, al presionar el icono destinado para ello

en la pantalla del mend inicial.

Para ejecutar las pruebas para la validacion del algoritmo de autentificacion se realizan las

siguientes acciones:

1. Seentraal local, y se verifico que se muestra en la pantalla tactil del OPLC la interfaz
destinada a la autentificacion (Figura 24).

2. Se verificd que luego de transcurridos 20 segundos de la entrada al local, sin haber
introducido un cdédigo de autentificacion correcto, se activo la alarma sonora (Figura
24).

3. Seintrodujo un cddigo de autentificacion incorrecto, comprobando que el Sistema de
Control Inmético continud con las alarmas activas (Figura 24)

4. Se introducen repetidamente cddigos de autentificacion incorrectos, comprobando

que el Sistema de Control Inmotico continu6 con las alarmas activas (Figura 24).

Introduzca su codigo de
autentificacion e intentenlo
de nuevo.

T A B

Toque para Autentificarse

Figura 24 Pantalla donde se muestra la interfaz de autentificacion.
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5. Se introdujo un cddigo de autentificacion correcto, comprobando que el Sistema de
Control Inmético desactivo las alarmas y en la pantalla tactil del OPLC se mostro la
interfaz destinada al menu inicial (Figura 25).

6. Se verifico que luego de transcurridos 3 minutos el Sistema de Control Inmético pasé

de la pantalla activa a la pantalla de autentificacion (Figura 24).

| Sistems do Control de inatalaciones

Radio-Bases Red 4G oL TE MoviTel

Figura 25 Interfaz Gréafica del Mend inicial.

7. Se verifico que, luego de haber presionado el icono destinado a la activacion de la
alarma en la pantalla del mend inicial, una vez entrado de nuevo al local y pasados

20 segundos se activaron las alarmas sonoras.

Al acceder al local, el algoritmo del OPLC que atiende el control de acceso, muestra la
pantalla de autentificacion, en la cual se debe ingresar un codigo personal en el plazo de 20
segundos después de abierta la puerta de la instalacion, desactivando las alarmas sonoras
instaladas. En caso de no conocer este codigo o clave personal de acceso, el algoritmo genera
una alarma de intruso y no se podra interactuar con los elementos que aparecen en las
pantallas tactiles, al introducir el cddigo o clave personal de acceso verdadero, permitird que

este algoritmo deshabilite la alarma y habilite las funciones que aparecen en la pantalla tactil.

Una vez autentificados en el Sistema de Control Inmotico la primera pantalla que veremos
en la interfaz grafica del PLC+HMI Unitronics V350 sera el mend inicial. Desde esta, se
puede tener acceso a las diferentes pantallas de gestion y atencion los diferentes objetos
tecnoldgicos. También visualmente se podran recibir alertas de alarmas del Sistemay acceder

aellas.
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Como proteccién una vez pasado un periodo de tiempo de tres minutos, seré necesario volver
a realizar el proceso de autentificacion para la gestion tactil. La activacion de la alarma
sonora debera realizarse de forma manual interactuando con el icono de un candado existente

en la esquina inferior izquierda de la pantalla de menu inicial (Figura 25).

La seguridad proporcionada por el Sistema de Control Inmotico no solo lo abarca a él, sino
atoda la instalacion que lo hospeda. Este ofrece a la empresa MoviTel un sistema de alarmas,
que no es capaz de evitar una situacion anormal, pero si es capaz de advertir de ella,
cumpliendo asi una funcion disuasoria frente a posibles problemas. Este Sistema de Control
Inmotico en términos de seguridad, ofrece la capacidad de reducir el tiempo de ejecucion de

las acciones a tomar en funcion del problema presentado, reduciendo asi numerosas pérdidas.

Al cumplimentar todas las acciones del C.E #1 pudimos comprobar que el 100% de las
acciones ejecutadas por el Sistema de Control Inmotico como respuesta a eventos reales

fueron las esperadas, satisfaciendo los requisitos de autentificacion deseados.
3.1.2 C. E 2: Validacion del algoritmo de gestion del Alumbrado Exterior.

El algoritmo de gestion del alumbrado exterior cuenta con dos modos de trabajo, en los cuales

segun acciones ejecutadas desde la interfaz grafica del automata se realiza su explotacion.
Caso de Estudio #2:

e Verificar que estando en el menu inicial al realizar accion tactil sobre el boton para
acceder a la pantalla de gestion del objeto tecnolégico Alumbrado Exterior, se acceda
a ella, mostrando el ultimo modo de trabajo configurado (Por Horas o Manual).

e Comprobar que al acceder a la pantalla de gestion del objeto tecnolégico Alumbrado
exterior, estando activo el modo de trabajo Por Horas, aparezca la botonera de
introduccion del intervalo horario de encendido.

e Comprobar que al realizar accion tactil sobre la botonera de introduccion del intervalo
horario de encendido se muestra la interfaz para el ajuste de los parametros.

e Comprobar que al interactuar con el boton selector de modo de trabajo (Por Horas o

Manual) se realice la operacion de cambio de modo.
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e Comprobar que al acceder a la pantalla de gestion del objeto tecnolégico Alumbrado
Exterior, estando activo el modo de trabajo Manual, aparezcan el interruptor de
encendido/apagado de las luminarias.

e Comprobar que cuando se realiza una accion tactil sobre el interruptor, se ejecuta la

accion contraria al estado actual del alumbrado.

Para la validacion del objeto tecnoldgico Alumbrado Exterior se ejecutaron las siguientes

operaciones.

1. Estando en el menu inicial se realiz6 una accion tactil sobre el boton para acceder a
la pantalla de gestion del objeto tecnoldgico Alumbrado Exterior, verificAndose que
se accedio a ella, mostrando el ultimo modo de trabajo configurado (Por Horas)
(Figura 26).

2. Se comprobd que al acceder a la pantalla de gestion del objeto tecnolégico Alumbrado
exterior, estando activo el modo de trabajo Por Horas, aparecié la botonera de

introduccién del intervalo horario de encendido (Figura 26).

Figura 26 Pantalla del Alumbrado Exterior donde se muestran las luces activas.

3. Se comprobd que al realizar accién tactil sobre la botonera de introduccion del
intervalo de tiempo de encendido se mostrd la interfaz para el ajuste de los parametros
(Figura 27).
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Figura 27 Pantalla para ingresar el intervalo de horas en el modo Por Horas.

4. Se comprob6 que al interactuar con el botén selector de modo de trabajo (Por Horas
0 Manual) se realiz6 la operacion de cambio de Por Horas a Manual y viceversa.

5. Se comprobé que al acceder a la pantalla de gestion del objeto tecnolégico Alumbrado
Exterior, estando activo el modo de trabajo Manual, aparecié el interruptor de

encendido/apagado correspondiente a las luminarias (Figura 28).

Figura 28 Pantalla del Alumbrado exterior donde esta activado el modo manual y
las luces apagadas.

6. Se comprobd que cuando se realiza una accion tactil sobre el interruptor de
encendido/apagado correspondiente a las luminarias, se ejecuto la accion contraria al

estado actual que presentaban (Encendido/Apagado).
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Al ingresar a la interfaz gréafica para la atencién al objeto tecnoldgico Alumbrado Exterior se
evidencié que este se encontraba trabajando en modo Por Horas, en el cual una vez
introducido por pantalla un intervalo horario que contenga la ahora actual, las luces
automaticamente se encenderan. Este modo es el recomendado, ya que se caracteriza por
evitar la accién humana incorrecta y por consiguiente el ahorro de energia. Debido a que las
pruebas para la validacion se ejecutaron de dia al encender las luces en el mend inicial en el
apartado de alarmas se activé la 101 (Figura 29), indicando que las luces se encontraban
encendidas de dia, situacion indeseable por el consumo indebido de energia eléctrica y por
las horas de funcionamiento innecesario del sistema de alumbrado, provocando esto a corto
y largo plazo pérdidas econdmicas. De igual forma si en la noche las luces exteriores se
encuentran apagadas el Sistema mostrard la alarma 102, considerando las disimiles

situaciones adversas que pueden acontecerse.

Sistema de Control de Instalaciones
Radio-Basos Rod 4G oL TE MoviTel.

Figura 29 Menu inicial y panel de alarmas con incidencias en los objetos tecnologicos
14,5.

Establecido el modo de trabajo Manual, la interfaz gréafica se adapta para prestar las
configuraciones posibles para ese modo, ocultando las del modo de trabajo Por Horas. De
igual forma si las luces son activadas de dia o apagadas de noche se reflejara en el panel de

alarmas.
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Los valores de las entradas en el software del OPLC una vez realizadas las operaciones
anteriores se encuentran reflejadas en la figura 30.
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Figura 30 Interfaz gréfica del software Visilogic donde se evidencian los valores de las
entradas.

Completadas las acciones del C.E #2 quedd demostrado que ante el 100% de estas acciones

la respuesta del Sistema de Control Inmotico ante eventos reales fue la requerida.

El alumbrado exterior del Sitio de la Radio-Base no atendida utilizada en los casos de estudio
posee una potencia de 1600 W. Al emplear el modo de trabajo Por Horas, eliminado la accion
humana sobre el encendido/apagado de este, se puede lograr la planificacién de consumo
deseado para el objeto tecnolégico. Por ejemplo: el empleo de este sistema de alumbrado en
el intervalo de horas comprendido entre las 19.30 y las 6.30 horas, limita el encendido de las
luminarias a 11 horas diarias, lo que segun céalculos equivale a 528 kWh al mes. Por otra
parte, cada hora de encendido de las luces en un momento en el que no es necesario representa
un nimero considerable de kilowatts/horas. Teniendo en cuenta que el Sistema esté instalado
en un Sitio de Radio-Base no atendida, de localizacion remota y sin supervision, el control
de encendido/apagados de las luces exteriores brinda un aumento de la eficacia energética,
ya que mantener el alumbrado encendido las 24 horas del dia representa 1152 kWh al mes,
representando un ahorro energético del 54,2% para este objeto tecnoldgico. En

contraposicion a ello, si el alumbrado exterior permaneciera apagado, se expondria a una
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serie de vulnerabilidades a la instalacién, trayendo consigo repercusiones, las cuales pueden
representar costos significativos.

3.1.3 C. E 3: Validacion del algoritmo de gestion del Sistema de Climatizacion.

Caso de Estudio #3:

e Verificar que estando en el menu inicial al realizar accion tactil sobre el boton para
acceder a la pantalla de gestion del objeto tecnoldgico Clima, se acceda a ella,
mostrando el Gltimo modo de trabajo configurado (Automatico o Manual).

e Comprobar que al acceder a la pantalla de gestion del objeto tecnologico Clima,
estando activo el modo de trabajo Automatico, aparezca la botonera de introduccion
del horario de rotacion.

e Comprobar que al realizar accion tactil sobre la botonera de introduccién del tiempo
de rotacidn se muestra la interfaz para el ajuste de los parametros.

e Comprobar que al interactuar con el botdn selector de modo de trabajo (Automaético
0 Manual) se realice la operacion de cambio de modo.

e Comprobar que al acceder a la pantalla de gestion del objeto tecnoldgico Clima,
estando activo el modo de trabajo Manual, aparezcan los interruptores de
encendido/apagado correspondiente a cada split.

e Comprobar que cuando se realiza una accién tactil sobre el interruptor del split 1, se
ejecuta la accion contraria al estado actual del equipo (Encendido/Apagado).

e Comprobar que cuando se realiza una accién tactil sobre el interruptor del split 2, se
ejecuta la accion contraria al estado actual del equipo (Encendido/Apagado).

e Comprobar que la indicacion de la temperatura del local sea la correcta.

e Comprobar que la indicacion de la humedad relativa del local sea la correcta.

La gestion del sistema de climatizacion se caracteriza por sus modos de trabajo manual y
automatico, aunque en condiciones establecidas un algoritmo de emergencia es el encargado

de gestionar la climatizacion del local.

Las acciones realizadas para validar la gestion del sistema de climatizacion fueron:
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1. Estando en el menu inicial se realiz6 una accion téctil sobre el boton para acceder a
la pantalla de gestion del objeto tecnoldgico Clima, verificandose que se accedi6 a
ella, mostrando el ultimo modo de trabajo configurado (Automatico) (Figura 31).

2. Se comprobd que al acceder a la pantalla de gestion del objeto tecnolégico Clima,
estando activo el modo de trabajo Automatico, aparecié la botonera de introduccién
del horario de rotacion (Figura 31).

Teegershug en pllocal

Figura 31 Pantalla del Clima con el modo Automético activado.

3. Se comprobo que al realizar accion tactil sobre la botonera de introduccion del tiempo

de rotacidn se mostro la interfaz para el ajuste de los parametros (Figura 32).
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Figura 32 Pantalla para ingresar la cantidad de horas para la rotacion.
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4. Se comprobo que al interactuar con el botdn selector de modo de trabajo (Automatico
0 Manual) se realiz6 la operacion de cambio de Automético a Manual y viceversa.

5. Se comprobd que al acceder a la pantalla de gestion del objeto tecnolégico Clima,
estando activo el modo de trabajo Manual, aparecieron los interruptores de

encendido/apagado correspondiente a cada split (Figura 33).

g Relativa del Local
i o,
i B 2%H .

| 648 %HR

29 8 G Celsius

Temperatura en.s Local
i

Figura 33 Pantalla de atencion al clima en modo Manual con ambos splits encendidos.

6. Se comprobd que cuando se realiza una accion tactil sobre el interruptor del split 1,
se ejecutd la accion contraria al estado actual del equipo (Encendido/Apagado).

7. Se comprobé que cuando se realiza una accién tactil sobre el interruptor del split 2,
se ejecuto la accién contraria al estado actual del equipo (Encendido/Apagado).

8. Se comprob6 mediante el empleo de un termdémetro patron que la indicacién en la
pantalla tactil del OPLC, de la temperatura en el local fue la correcta.

9. Se comprob6 mediante el empleo de un medidor patrén de humedad que la indicacion

en la pantalla tactil del OPLC, de la humedad relativa en el local fue la correcta.

Al ingresar a la interfaz de atencion al sistema de climatizacion y a las variables de
temperatura y humedad del interior del local, el Sistema de Control Inmético se hallaba
trabajando en modo Automatico, siendo esta la opcién recomendable para el Optimo
funcionamiento, debido que al eliminar la accion humana, el consumo eléctrico y las horas
de explotacion de las maquinarias de climatizacion se ven reducidas y pueden ser
planificadas, es por ello que la alerta 514 que aparece en el menu inicial corresponde la

desactivacion de este modo de trabajo (Figura 34).
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Sistema de Control de Instalaciones
Radio-Bases Red 4G eLTE MoviTel.

Sistema de Climatizacion.

Grupe Electrogeno.

Seguridad del local.

Parametros Electricos.

Figura 34 Menu inicial con alarmas 401, 403, 503, 514.

Sin importar el modo de trabajo, siempre que se exceda el limite de 26°C el Sistema de
Control Inmético automéaticamente emplearéd la maxima potencia de refrigeracion instalada
y no dejara interactuar con su interfaz grafica. El algoritmo para la gestion de la temperatura
estd orientado para mantener en el local esta variable en el rango de 22°C a 26°C,

considerando el valor de 24°C como ideal.

Al cambiar el modo de trabajo a Manual, la pantalla sufrié transformaciones para adaptarse
a las caracteristicas de las posibles acciones de este modo, pudiéndose realizar el
encendido/apagado manual de las maquinas de refrigeracion desde los interruptores en

pantalla.

Realizadas las acciones del C.E #3 se pudo constatar que el Sistema de Control Inmético
respondia adecuadamente ante cambios reales en su objeto tecnolégico Clima, quedando

evidenciado su correcto funcionamiento.

El consumo mensual del sistema de climatizacién instalado en los Sitios de Radio-Bases no
atendidas, que poseen dos splits con una capacidad total de tres toneladas de refrigeracion,
ronda los 2819.52 kWh. El algoritmo del modo automatico del Sistema de Control Inmatico
posibilita establecer el funcionamiento de cada uno de los equipos de refrigeracién al
momento acorde, considerando las condiciones climaticas presentes en cada momento. Una

vez establecido el tiempo de rotacion de los equipos de climatizacion el Sistema es capaz de
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administrarlos, de forma tal que el empleo de ambos solo seria en casos donde la temperatura
del local alcance valores no deseados. La eficacia energeética es potenciada en un gran nivel,
por ejemplo: al habilitar el modo de trabajo automatico con 48 horas de rotacion el consumo
disminuye hasta 1644.72 kWh, representando una disminucién del 41.7% del consumo

mensual del sistema de climatizacion.

3.1.4 C. E 4: Validacion del algoritmo de atencion a la seguridad del local ante intrusion

forzada.

La interfaz grafica de atencion a la seguridad del local (Figura 35) contempla alarmas
visuales ante la apertura forzada del local o del rack que contiene el sistema de
comunicaciones moviles, deteccion de movimiento dentro de la habitacion y rotura del vidrio

del rack.
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Figura 35 Pantalla de atencion a la seguridad con todas las alertas apagadas.

Caso de Estudio #4:

e Comprobar que al abrir la puerta principal del local cambie el estado del icono que lo
representa en la pantalla tactil del OPLC.

e Comprobar que al caminar dentro del local y ser detectado por el sensor de
movimiento cambie el estado del icono que lo representa en la pantalla tactil del
OPLC.

o Comprobar que al abrir la puerta del rack cambie el estado del icono que lo representa
en la pantalla tactil del OPLC.
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Para la validacion de la atencién a la Seguridad del Local se realizaron acciones encaminadas
a probar cada uno de los sensores de este objeto tecnoldgico:

1. Se comprobo que al abrir la puerta principal del local cambio el estado del icono que

lo representa en la pantalla tactil del OPLC (Figura 36).
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Figura 36 Pantalla de atencion a la seguridad con la puerta principal abierta.

2. Se comprobd que al caminar dentro del local y ser detectado por el sensor de
movimiento cambid el estado del icono que lo representa en la pantalla tactil del
OPLC (Figura 37).

Seguridad del Local
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Figura 37 Pantalla de atencion a la seguridad con todas las alertas apagadas.

3. Se comprobd que al abrir la puerta del rack cambié el estado del icono que lo
representa en la pantalla tactil del OPLC (Figura 38).
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Figura 38 Pantalla de atencién a la seguridad con la puerta principal abierta.

Al abrir la puerta principal de la instalacion, una vez pasados 20 segundos se activa la alarma
sonora y se bloquea la interfaz grafica. Las acciones anteriores fueron realizadas una vez
autentificados, por lo que en la interfaz grafica para la atencion a la seguridad del local se
pudieron apreciar las alarmas visuales pertinentes. En el menu inicial también se reflejan

alarmas que indican el estado de peligro del local (Figura 39).

Sistema de Control de Instalaciones
Radio-Bases Red 4G eLTE

Sistema de Climatizacion.

Grupe Electrogeno.

Seguridad del local.

Parametros Electricos.

Figura 39 Menu inicial con alarmas 401, 403, 503, 514.
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Las acciones anteriores del C.E #4 muestran como responde el Sistema de Control Inmético
ante las situaciones que comprometen su seguridad ante intrusion forzada, evidenciandose

que su respuesta fue contundente contra el 100% de las pruebas reales realizadas.

Los Sitios de Radio-bases no atendidas almacenan tecnologias para las cuales el pais ha
llevado a cabo un gran proceso de inversion debido al alto precio que poseen en el mercado
internacional. Los intentos de quebrantamiento de la seguridad de estos locales, el contacto
por individuos no autorizados o incluso situaciones como el olvido del cierre de la puerta de
acceso, son escenarios que traen consigo graves consecuencias y pueden ser monitoreados a
distancia a traves del empleo de este Sistema de Control Inmotico. En estas instalaciones
existen equipos de cémputo, telefonia maovil, climatizacion, iluminacion, entre otros, los
cuales deben ser protegidos de mentes inescrupulosas; de igual forma, garantizar que no sea
saboteado el correcto funcionamiento del servicio brindado, representan labores

fundamentales del apartado seguridad de este Sistema de Control Inmético.
3.1.5 C. E 5: Validacion del algoritmo de atencion a los pardmetros eléctricos.
Caso de Estudio #5:

e Comprobar que cuando se realiza en el modo Manual de operacion del objeto
tecnoldgico Clima, una accion tactil sobre el interruptor del split 1, encendiéndolo, se
muestra en la pantalla el consumo equivalente a la carga que representa ese split.

e Comprobar que cuando se realiza en el modo Manual de operacion del objeto
tecnoldgico Clima, una accion tactil sobre el interruptor del split 2 y se encuentran
ambos splits en funcionamiento, se muestra en la pantalla el consumo equivalente a

la carga que representa la suma de ambos splits.

Para demostrar el correcto funcionamiento de este algoritmo se realizaron las siguientes

pruebas:

1. Se comprobd que cuando se realiza en el modo Manual de operacion del objeto
tecnoldgico Clima, una accion tactil sobre el interruptor del split 1, encendiéndolo, se

muestra en la pantalla el consumo equivalente a la carga que representa ese split.



CAPITULO 3. CASOS DE ESTUDIO PARA LA VALIDACION DEL SISTEMA DE CONTROL
INMOTICO. 68

2. Se comprobd que cuando se realiza en el modo Manual de operacion del objeto
tecnoldgico Clima, una accion tactil sobre el interruptor del split 2 y se encuentran
ambos splits en funcionamiento, se muestra en la pantalla el consumo equivalente a

la carga que representa la suma de ambos splits (Figura 40).

Figura 40 Pantalla de atencion a los parametros eléctricos mostrando datos cuando estan activos
los dos splits.

El analizador de redes WM14-DIN-A, junto con algoritmos implementados en el OPLC,
generan un sistema de alarmas para la atencién a los parametros de la red de alimentacion.
En el panel de alarmas del Menu inicial se reflejan las mas importantes, como por ejemplo

subida o bajada de tension o pérdida de fases.

Las diferentes acciones ejecutadas en el C.E #5 demostraron que el Sistema de Control
Inmético respondié perfectamente al 100% de las pruebas realizadas, brindando el
desempefio esperado.

Las alarmas pertenecientes al objeto tecnol6gico Parametros Eléctricos son de vital
importancia para el funcionamiento de toda la instalacién, incluyendo tanto el perfecto estado
de cada uno de los dispositivos de los objetos tecnoldgicos, como el sistema de telefonia
movil y el Sistema de Control Inmético. La proteccion ante subidas y bajadas de la tension
eléctrica garantiza conservar el 6ptimo estado de cada uno de los componentes conectados a
la red eléctrica. Al igual que las subidas y bajadas de tension eléctrica, la ausencia de fases
eléctricas o el desbalance entre ellas podria traer situaciones indeseables para la instalacion.

Por ello, la seguridad de la linea eléctrica es establecida sobre la necesidad de contar con los
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pardmetros eléctricos adecuados para el perfecto funcionamiento de la tecnologia instalada,

teniendo la posibilidad de intercambiar la fuente de energia entre la red eléctrica nacional y

la capacidad generadora de un grupo electrogeno. Este objeto tecnolégico, encargado de los

parametros eléctricos, cuenta con la potencialidad de ofrecer el consumo en kWh,

permitiendo monitorear a distancia el consumo del local.

3.1.6 C. E 6: Validacién del algoritmo de atencion al Grupo Electrdgeno.

Caso de Estudio #6:

Verificar que al desactivar el interruptor totalizador del Sitio de la Radio-Base no
atendida y arrancar el grupo electrogeno, se active el icono que representa el estado
de este dispositivo en la pantalla tactil del OPLC.

Verificar que al activar el interruptor totalizador del Sitio de la Radio-Base no
atendida y apagarse el grupo electrégeno, se desactive el icono que representa el
estado de este dispositivo en la pantalla tactil del OPLC.

Para la validacion de la gestion de este objeto tecnoldgico se emprendieron las siguientes

acciones:

Se verificd que al desactivar el interruptor totalizador del Sitio de la Radio-Base no
atendida y arrancar el grupo electrdgeno, se activd el icono que representa el estado

de este dispositivo en la pantalla tactil del OPLC (Figura 41).

Figura 41 Pantalla de estado encendido del grupo electrégeno.
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e Se verificd que al activar el interruptor totalizador del Sitio de la Radio-Base no
atendida y apagarse el grupo electrogeno, se desactivd el icono que representa el

estado de este dispositivo en la pantalla tactil del OPLC (Figura 42).

Figura 42 Pantalla de estado apagado del grupo electrégeno.

El estado del grupo electrogeno posibilita conocer la fuente de alimentacién de la instalacion,
tomando medidas preventivas sobre la ausencia prolongada del servicio eléctrico nacional,
en relacién con la capacidad de generacion y las reservas de combustibles existentes. El
encendido/apagado del grupo electrogeno representa una variable de gran importancia, ya
que, su perfecto funcionamiento garantiza que el abasto de energia eléctrica no se vea
afectado ante circunstancias imprevistas, trayendo consigo invaluables dafios, surgimiento

de vulnerabilidades en la seguridad y la pérdida del servicio de telefonia movil.

Luego de realizar las acciones del C.E #6 se pudo constatar que la gestién del objeto
tecnoldgico Grupo Electrogeno responde eficazmente al 100% de las pruebas de eventos

reales realizados.
3.2 Anélisis econdmico — medioambiental.

Haciendo una conversion del ahorro energético obtenido en el control de 24 horas del
alumbrado exterior de 624,384 kWh, si el precio del kWh es de 0.13 CUC, se puede obtener
un ahorro bruto de 81,17 CUC en 24 horas. De igual manera, el ahorro energético obtenido
en el control del clima en 48 horas es de 1175,74 kWh, manteniendo el precio del kwh en
0.13CUC, podemos tener un ahorro de 152,85 CUC en 48 horas. En base al ahorro posible a

conseguir con la atencion a estos dos objetos tecnoldgicos se pudiera decir que:
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e Se puede ahorrar diariamente aproximadamente 157,595 CUC.
e Se puede ahorrar mensualmente aproximadamente 4 727,85 CUC.

e Se puede ahorrar anualmente aproximadamente 56 734,2 CUC.

Otro aspecto econdmico a tener en cuenta esta relacionado con la utilizacion de softwares
libres para la programacion del SCADA del Sistema de Control Inmético, que si se hubiera
concebido con la utilizacion de un SCADA convencional como el MOVICOM 11.4 que
comercializa COPEXTEL, se hubiera tenido que comprar una LICENCIA por cada PC donde

se quisiera ver u operar el Sistema de Control Inmotico, por el valor de 3000.00 USD.

Ademas de las valoraciones econdmicas expuestas durante la explicacion de cada Caso de
Estudio, es importante que se reconozca el impacto medioambiental, pues el ahorro de cientos
de kWh no solo es ahorro en dinero, sino también cientos de toneladas de diéxido de carbono
gue se dejan de expulsar a la atmésfera por la quema del combustible equivalente a la
generacion de esta cantidad de energia si esta fuese consumida. También la reduccién del
consumo de energia eléctrica esta estrechamente vinculada con la compra de petroleo, el cual
alcanza elevados precios en el mercado internacional. Ademas, con el empleo eficiente del
alumbrado se deja de afectar el entorno natural en los Sitios de las Radio-Bases no atendidas,
asi como con el efecto del Sistema de Control Inmético sobre los splits, ayudando a

flexibilizar la accién de un considerable nimero de decibles en el entorno sonoro.
3.3 Conclusiones del capitulo.

En este capitulo se llevd a cabo la validacion del Sistema de Control Inmético disefiado a
partir de las tecnologias y arquitectura propuestas en el Capitulo 2, su efectividad quedd

demostrada debido a que:

e EI Sistema de Control Inmético respondié adecuadamente al 100% de las pruebas
reales ejecutadas en el C.E #1 para la validacion del algoritmo de autentificacion.

e EI Sistema de Control Inmético respondié adecuadamente al 100% de las pruebas
reales ejecutadas en el C.E #2 para la validacion del Alumbrado Exterior.

e EI Sistema de Control Inmético respondié adecuadamente al 100% de las pruebas
reales ejecutadas en el C.E #3 para la validacion de la gestion del Sistema de

Climatizacion.
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e EI Sistema de Control Inmético respondié adecuadamente al 100% de las pruebas
reales ejecutadas en el C.E #4 para la validacion de la interfaz grafica propuesta para
las alarmas visuales de la Seguridad del Local.

e EI Sistema de Control Inmético respondié adecuadamente al 100% de las pruebas
reales ejecutadas en el C.E #5 para la validacion del algoritmo de comunicacion
ModBus entre el PLC y el analizador de redes y de la interfaz grafica para los
Parametros eléctricos.

e EI Sistema de Control Inmético respondié adecuadamente al 100% de las pruebas
reales ejecutadas en el C.E #6 para la validacion de la interfaz grafica propuesta para

el estado del Grupo Electrégeno.

Con el Sistema de Control Inmotico en funcionamiento se contribuye a la disminucion de las
ineficiencias detectadas en los objetos tecnoldgicos. La eficacia energética sale a relucir
debido a que la gran mayoria de las acciones de este Sistema de Control Inmético van
orientadas a ello, convirtiéndolo en un sistema sostenible y con una gran potencialidad para

suplir este tipo de vicisitudes.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. A partir de tecnologias de hardware y software libre (VisiLogic) que presenta
Unitronics, fue factible realizar el disefio de un Sistema de Control Inmdtico para
contribuir a disminuir las ineficiencias en la seguridad, funcionamiento y eficacia
energética existentes en los Sitios de Radio-Bases no atendidas de la empresa
MoviTel.

2. Laintegracion de los elementos de hardware y software utilizados en este proyecto,
mediante la cual se posibilitd el proceso de monitoreo y control a distancia de los
Sitios de Radio-Bases no atendidas de MoviTel S.A, a través del soporte de
comunicacion ofrecido por la Red 4G eLTE, funcion6 de forma exitosa.

3. El Sistema de Control Inmético disefiado contribuye a la disminucion de las
ineficiencias detectadas en cada uno de los objetos tecnoldgicos de la Tarea Técnica
presentada por MoviTel, haciendo énfasis en las mejoras para la optimizacién
energética de la instalacion.

4. El Sistema de Control Inmético responde adecuadamente al 100% de las pruebas
reales planificadas para cada uno de los Casos de Estudios.

Recomendaciones

1. Proponer a la Direccion Nacional de la empresa MoviTel, desplegar por todas los
Sitios de Radio-Bases no atendidas, este Sistema de Control Inmotico.

2. Proponer a la Direccion Nacional de la empresa MoviTel, Implementar un SCADA
Convencional sobre Computadoras Personales que permita almacenar en historicos
grandes volumenes de informacion y desde el cual, como un nivel superior de

supervision y control, se pueda ejercer el monitoreo y control a distancia de todos los
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Sitios de Radio-Bases no atendidas que cuenten con este Sistema de Control Inmético
en todo el pais.
3. Continuar con el desarrollo y optimizacion de este Sistema, utilizando su flexibilidad

para ser adaptado a multiples tipos de instalaciones.
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ANEXO 1: Detalles del sistema “"Tower Remote Monitoring Solution”.

Beneficios de la propuesta realizada a través del sistema "Tower Remote Monitoring
Solution™.

e Ahorro de energia eléctrica de 10 a 12%.

e Tecnologia innovadora.

e Operaciones de control y configuracion remotas.

e Mantener la productividad disminuyendo los costos.

e Supervision de activos en la red en tiempo real e identificacion de problemas

preventivamente.

Al controlar la iluminacion, la calefaccion, la ventilacion y el aire acondicionado, se puede
lograr un ahorro de energia del 8% al 20%. También se puede obtener un ahorro adicional
del 15% al 25% si se instala un sistema de “free cooling™. En la Figura 43 se pueden apreciar
los gastos tipicos que ocurren en instalaciones que prestan servicio de telefonia movil
(Mahindra 2014).

Typical Spend in Cell Tower ™ Commercil Power & Fus

i i Operations Mana t
Cumulative Saving 14%-24% | Operations Managemen
Equipment Maintenance

B Other Expenses

Potential
Savings
6%8%

Potential
Savings
32%-50%

Potential
Savings
32%-560%

*The Energy classification varies depending on the configuration of cell tower
and its location and are appraximate values have been provided here

Figura 43 Gastos tipicos en torres de celulares.
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La arquitectura de este sistema se describe de manera visual en la Figura 44:

Data
Aggregator

0 "/' N\ i3 — -
= \. Knowledge
g ,g Management System

SMS & E-mail Alert Service

Enhance productivity | Improve Asset Utilization| Maximize availability
Minimize operating cost | Optimize energy consumption

Figura 44 Arquitectura del sistema de TECH MAHINDRA.

Para la concepcion de este disefio se emplearon diferentes sensores/transductores, en la
Figura 45 se hace mencidn visual de alguno de ellos (Mahindra 2014).

=g

Temperature Sensor Fuel Sensor Energy Meters

Shelter Access Remota On,/Off
Management of BTS

Figura 45 Sensores transductores de temperatura y combustible, medidor de energia,
manejo de acceso al local y operadores remotos de ON/OFF utilizados en la
implementacion de TECH MAHINDRA.
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ANEXO 2: Detalles del sistema SPEMS

La Figura 46 relaciona las diferentes variables que son controladas en el sistema ofrecido por
UTRANSCOM.

Temperatura

’l

Control de inclinacion
de la torre

Manejo de
combustible

Figura 46 Objeto de las mediciones del sistema de UTRANSCOM.

El centro de supervision posee la arquitectura que se muestra en la Figura 47:

CENTRO DE SUPERVISION
L

SCADA
3 2 USMS Network

1 Servidor de bases de Management Platform
datos en la central de

trol
control 2012

Sdul
1 modg SSME Windows Server 2012
1 PC cliente F
-\ S — =

Base de dato: SQL Server

Q
| .
©
3
©
-
©
B

Figura 47 Caracteristicas del centro de supervision.

La interfaz para el cliente (SCADA) contiene tanto el control de las diferentes variables,
como el manejo de alarmas de todo el sistema. A continuacion, en la Figura 48 se aprecia
esta interfaz con alguna de sus funcionalidades (UTRANSCOM 2018).
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Figura 48 Interfaz del SCADA del sistema UTRANSCOM.
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ANEXO 3: Especificaciones Técnicas Unitronics V350-TR-20.

Especificaciones Técnicas:

e Entradas:
o Digitales: 12(HSC (Contador de alta velocidad) /Shaft-Encoder: 3).
o Analogicas: 2 (10-bit, 0-10V, 0-20mA, 4-20mA).

e Salidas:

o Digitales: 6 relé (Salidas de alta velocidad/PWM: 2 npn, (2 PTO) 200 kHz
max.)

o Analdgicas: Ninguna.

e Programa:

o Memoria de aplicaciones:

..1 Aplicaciones ldgicas: 1 MB.
.2 Imagenes: 6 MB.
..3 Fuentes: 512 KB.

o Operandos de memoria: 8192 bobinas, 4096 registros, 512 enteros largos
(32-hits),256 palabras dobles (32-bits sin signo), 64 flotantes, 384
temporizadores, 32 contadores.

e Tarjeta SD:

o Almacenamiento de registros, historial de alarmas y tablas de datos.

o Capacidad de exportacion de datos a Excel.

o Respaldo de la programacion, tanto del PLC como la del HMI.

e Panel del operador:
o Tipoy colores:
= TFT (Transmisor de pelicula fina).
= 65536 colores.
= Resolucion de 16 bit.
= Brillo ajustable mediante software o a través de la pantalla tactil.
o Pantalla:
= Resolucion: 320 x 240 pixeles.

» Tamafio: 3.5 pulgadas.
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Tactil: Resistivo, analdgico.
Botones: 5 botones programables.

Generales:

O

©)

O

Suministro de energia: 24VCC.
Bateria: Bateria de respaldo para todas las secciones de memoria con
durabilidad de 7 afios.

Reloj: Funciones de reloj en tiempo real (fecha y hora).

Comunicacion:

o

o

Ethernet TCP/IP.

Web server: Permite confeccionar paginas HTML sobre él, o disefiar
paginas complejas para ver y editar los datos del PLC via Internet.
Envio de correo electrénico.

Servicio de mensajeria SMS.

Utilidades de acceso remoto.

Soporta los protocolos MODBUS y CANDbus.

Puertos: RS232/485 (Unitronics 2015).
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ANEXO 4: Configuraciones de Unitronics V350-TR-20.

e Configuracion fisica en el hardware de las entradas:
Mediante el uso de saltadores (jumpers), ubicados fisicamente en el PLC como se muestra
en la figura 49, quedaron configuradas las entradas con las siguientes caracteristicas:
1. Todas las entradas son de logica positiva (saltador(jumper) 1).
2. Las Gltimas dos entradas (110, 111) fueron establecidas para sefiales analdgicas
(Saltadores(jumpers) 5y 6).
3. Las sefiales analogicas en las entradas analdgicas (ANO, AN1) deberan ser sefiales

de corriente (Saltadores(jumpers) 3 y 4) (Unitronics 2015).

o1

Figura 49 Distribucion de los saltador(jumper)es una vez retirados los plasticos del PLC.

e Configuracion fisica en el hardware de la comunicacién via protocolo ModBus:

El PLC+HMI Unitronics V350 posee la capacidad de comunicacion serial mediante los
estandares RS-232 y RS-485. En el disefio de este Sistema de Control Inmdtico se empleo el
estandar RS-485, debido a que los dispositivos empleados que integran la red ModBus
establecida solo cuentan con los estandares RS-422 y RS-485, siendo este el Gltimo el comin
para todos (Unitronics 2015).

La configuracion fisica de la comunicacion serial en el PLC es establecida mediante

saltadores (jumpers), como se muestra a continuacion en la Figura 50.
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R5232/R5485 Select — . J

A5485 Termination ———

Figura 50 Saltadores (jumpers) utilizados para la configuracién fisica de la comunicacion
serial bajo el estandar RS-232 0 RS-485.

En la figura anterior el saltador(jumper) RS232/RS485 es colocado en la posicion 485 para
utilizar este estandar de comunicacion serial, mientras que el saltador(jumper) de la
terminacion de la red RS-485, es colocado en la posicién de apagado, debido a que la
resistencia necesaria para finalizar fisicamente la comunicacion bajo el estandar RS-485 la
posee el ultimo elemento de la red ModBus, en este caso el analizador de redes eléctricas
Carlo Gavazzi WM14-Din Advanced (Unitronics 2015).

e Configuracion de la conexién via protocolo TCP/IP:

La configuracion del puerto Ethernet del PLC+HMI Unitronics V350, para la comunicacion
TCP/IP (Protocolo de Control de Transmision/Protocolo de Internet) fue establecida como

sigue:

o Nombre del PLC: Visionl.

o ldentificacion del PLC en lared: ID = 0.

o Direccion IP: 10.8.3.41

o Maéscara de sub-red: 255.255.255.0

o Pasarela(gateway) predeterminado: 10.8.3.33
o Zdcalo(socket) utilizado: 0.

o Puerto Local: 80 (Unitronics 2015).
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e Configuracion de la conexiéon via protocolo HTTP:

Para el empleo de la capacidad de servidor web del PLC+HMI Unitronics V350 es necesario
adicionar a la configuracion de la comunicacion a través del protocolo TCP/IP, un
z6calo(socket) ajustado para el estandar HTTP, en este caso fue elegido el zocalo (socket)1

(Unitronics 2015).
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ANEXO 5: Especificaciones Técnicas Fuente de Voltaje UNO POWER UNO-PS

e Alimentacion: 100-240 VAC.

e Voltaje de Salida: 24V o 28V.

e Potencia de Salida: 150 W.

e Rendimiento superior al 94%.

e Perdidas en vacio menores de 0.3 W.

e Densidad de Potencia: 325 W/dm? (Contact 2015).
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ANEXO 6: Especificaciones Técnicas y Configuracion Fisica STC-300.

Especificaciones Técnicas:

Serial de salida: 4 — 20 mA.
Constante de tiempo: 75s.
Materiales:
o Bornes: acero.
o Cable: silicona.
o Caja de conexion: plastico poliamida.
Grado de Proteccion: IP 65 (NEMA 4X).
Voltaje a través del transmisor (Ug): max. 36 VCC, min. 15 VCC.
Dependencia de voltaje: 0.1 °C cuando 15 VCC < Ug < 36 VCC.
Carga méxima (ohm): R = (Ug - 9) / 0.02 A.
Error: 0.4% de Ra 25°Cy Ug =24 VCC.

Dependencia de carga: 0.1 °C cuando R = 0 a Rmax.
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La Figura 51 muestra el cableado utilizado para poner en funcionamiento este dispositivo
(Electric 2013).

nc Loop =
SESENENINENY

1 2 3 4 5 6

PT100

Figura 51 Conexiones realizadas para el empleo del transmisor STC 300.
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ANEXO 7: Especificaciones Técnicas y Configuracion Fisica DIXELL XH20P

Especificaciones Técnicas:

e Alimentacion: 19 — 28 VCD, 9 - 18 VCD, 15 - 35 VCD, 12 — 24 VCA.

e Salida estandarizada: 4 - 20 mA o 0-10 V.

e Rango de humedad relativa de 0 - 99 %.

e Consumo: 20mA max.

e Maximo ancho de los hilos: 2.5 mm?,

e Temperatura de trabajo: 0 — 70 °C.

e Tiempo de respuesta estandar: 15 segundos con poco movimiento de aire a 25°C.

e Precisidon a 25 °C: 3%.

La Figura 52 muestra las configuraciones posibles a establecer para la alimentacién eléctrica
de este sensor, asi como la instalacion necesaria para diferenciar la salida en voltaje o
corriente, segun se desee. Al igual que la sonda de temperatura, fue configurada la salida de
esta sonda de humedad relativa para obtener su salida de 4 — 20 mA (Dixell 2011).

+

$ i
3|2(1 J { Fi—]

Corriente de salida: 4 - 20 mA ! 312|1 l

Alimentacion: 9 - 18 Vdc: 1(+) - 2(-) Voltaje de Salida: 0- 10 V [2-3]

Alimentacion: 19 - 28 Vdc: 1(+) - 3(-) Alimentacion: 12 - 24 Vac / 15 - 35 Vdc [1-2]

Figura 52 Configuracion de instalacion del sensor XH20P para las salidas de corriente o

voltaje.
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ANEXO 8 Especificaciones Técnicas y Configuracion Fisica Zelio-RXM4AB2P7
Especificaciones Técnicas:

e Resistencia a picos de tension: 2.5 kV para 1,2/50 us

e Tension méaxima de conmutacion: 250 V

e Capacidad de conmutacion maxima 1500 VA/168 W.

e Corriente nominal de empleo: 3 Aen 28V DC (NC),3Aen 250V AC (NC), 6 Aen
28 V DC (NA), 6 A en 250 V AC (NA), 6 Aen 277 V AC, 8 Aen 30 V DC.

e Durabilidad mecanica: 10000000 ciclos.

e Durabilidad eléctrica: 100000 ciclos.

e Promedio de consumo de la bobina en VA: 1.2 en 60 Hz.

e Tiempo de operacion: 20 ms.

e Tiempo de estabilizacion: 20 ms.

e Temperatura ambiente de funcionamiento: -40...55 °C (Electric 2019).

El cablaedo empleado para el uso de estos reles es mostrado en la siguiente figura:

EEEEE

Figura 53 Pines y conexiones realizadas.



ANEXOS

90

ANEXO 9: Especificaciones Técnicas y Configuracion Fisica Honeywell 7940WH.

Caracteristicas Generales:

e Contactos magnéticos para el control de apertura de puertas y ventanas.

e Montaje disponible en la variante con tornillo, montaje adhesivo o rebaje (huecos).
e Espacio pequefio de 51mm estandar o 25mm en caso de estar en huecos.

e Los terminales eliminan el pelado o la soldadura, solo se de3be insertar el cable,

logrando un mayor grado de aislamiento.

Especificaciones Técnicas:

e Tipo de interruptor: Tipo A (SPST).
e Contacto: 100 mA @ 28 VCC (Honeywell 2017).
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ANEXO 10: Especificaciones Técnicas y Configuracion Fisica OPTEX® LX-402.

Especificaciones Técnicas:

Area de deteccion: 12m x 15m, 120° de ancho desde el centro del dispositivo.
Velocidad de deteccion: 0.3-1 m/s.

Salida de la alarma: 28 VCC 0.2 A max.

Ajuste de modo dia/noche: 10 — 10000 Ix.

Alimentacion: 10.8 — 13.2 VCC.

Temperatura de operacion: -20°C - +50°C.

Humedad relativa maxima: 95%.

Consideraciones de montaje:

Maxima altura de montaje: 2.5 m.

Capacidad de montaje sobre paredes y techos con el soporte establecido.
Pérdida de sensibilidad ante arboledas y vegetacion exuberante.

Seguridad de deteccion afectada en posiciones donde el vapor, o la incidencia
directa de aires acondicionados o calefactores, incidan directamente sobre el
dispositivo sensor (OPTEX 2018).
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ANEXO 11: Especificaciones Técnicas y Configuracion Fisica DSC® Acuity™ AC-100.
Especificaciones Técnicas:

e Alimentacion: 9 - 16 VCC.

e Corriente: 25 mA nominal/35 mA max. @12 VCC.

e Relé de alarma: Clasificaciones de contacto: 0.1A @ 24 VCC.
e Tipo de micréfono: Electrec Unidireccional.

e Dimensiones (L x A x Al): 89 x 64 x 20 mm.

e Duracion de alarma: 3s.

e Distancia minima del piso: 1.8 m (DSC 2017).

La Figura 54 relaciona las conexiones empleadas para utilizar el detector de roturas de vidrios
Acuity™ AC-100.

QPR

+12VGND C NC NO TAMPER

Figura 54 Conexiones empleadas para habilitar el detector de roturas de vidrios AC-
100.
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ANEXO 12: Especificaciones Técnicas y Configuracion Fisica Carlo Gavazzi WM14-

DIN-A.

Caracteristicas generales:

e Analizador trifasico, con posibilidad de ser usado con 1, 2 o 3 fases balanceadas,

con carga desbalanceada y/o con o sin neutro.
e Temperatura de operacion: 0-50 °C (HR < 90%).
e Alimentacion: 24V, 48V, 115V, 230V, 50-60Hz; 18 - 60VCC

¢ Aislamiento: 4000 VAC, 500 VCC entre la medicion y la alimentacion.

¢ Resistencia del dieléctrico: 4000 VAC (1 minuto).

e Grado de proteccion: IP40 (NEMA 2), conexiones 1IP20 (NEMA 2).

En la Tabla 3 se hace referencia a los diferentes datos de entrada ofrecidos por el fabricante

del analizador de redes eléctricas WM14-DIN:

Tabla 3 Especificaciones de las entradas.

Deriva por la <200ppm/°C Lectura de variables 3x3 DGT
temperatura instantaneas
Tasa de 1400 samples/s @ 50Hz 1700 | Lectura de energias 3+3+3 DGT

muestreo samples/s @ 60Hz (Méaximo 999 999 99,9)
Display Lectura del contador 1+3+3 DGT

de horas (Méaximo 9 999 99,9)

Tiempo de 700 ms Mediciones Corriente, Voltaje,

actualizacion Potencia, Factor de
Potencia, Frecuencia,

Energia, TRMS de
ondas distorsionadas

Tipo LED, 9mm Tipo de Directo

acoplamiento
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En esta ocasion el analizador fue conectado monofasicamente, en la Figura 55 se hace

referencia al cableado necesario para lograrla fisicamente.

~ els ).,
} - ) J'\'-r:F:|""|:
|| | T1T]
LI | |
2 4 011121314 15

OO

18 2 2 M MEERIN

L1

Figura 55 Cableado utilizado para la conexion monofasica del analizador de red WM14-
DIN-A..

Configuracién de la comunicacion serial bajo el estandar RS-485:

e 1 bit de comienzo.

e 8 bit de datos.

e 1 bit de parada.

e Sin paridad.

e Tasa de baudios: 19200 (Gavazzi 2019).
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ANEXO 13: Especificaciones Técnicas Carlo Gavazzi CTD-1X.300.5A

e Corriente primaria: 50 — 3002,

e Corriente secundaria: 1 A 0 52,

e Frecuencia de operacién: 48 — 62 Hz.

e Maximo voltaje del sistema: 0.72 kV.

e Nivel de razén de aislamiento: 3 kV/1 min. @ 50Hz.

e Temperatura de trabajo: -25 °C a +60 °C, HR < 90%.

e Temperatura de almacenamiento: -30 °C a +70 °C, HR < 90%.
e Sin grado de proteccion.

e Diametro méximo del cable: 23 mm (Gavazzi 2019).

El cableado utilizado para su empleo de este transformador se muestra en la siguiente imagen
(Figura 56):

Figura 56 Cableado empleado para utilizar el transformador Carlo Gavazzi CTD-1X.
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ANEXO 14: Caracteristicas del CPE EG-860

Especificaciones Técnicas del CPE:

Mode

Ttem

Description

LTE

Frequency

1447 MHz-1467 MHz
1785 MHz-1805 MHz

832 MHz-862 MHz
(uplink)/791 MHz-821 MHz
(downlink)

Carrier configuration

5 MHz/10 MH2/20 MHz

Maximum transmit power

23 dBm=2 dBm

Output frequency spectrum
template and stray
specifications

3GPP TS 36.101-compliant

Receiver sensitivity

® 1.8Gand 14G
= -92dBm/20MHz
= -95dBm/10MHz
- -98dBm/5MHz
& S00M
= -BR8dBm/20MHz
= -92dBm/10MHz
- -95dBm/5MHz

Blocking

JGPP TS 36.101-compliant

Wi-Fi

Working mode

IEEE 802.11b/g/n: 2.4 GHz

Output power

IEEE 802.11b: <16dBm
IEEE 802.11g: <15dBm
IEEE 802.11n: <13dBm

Receiver sensitivity

IEEE 802.11b: =76
dBmi@ 11 Mbps
IEEE 802.11g: =-65
dBmim 54Mbps
IEEE 802.11n: =-75
dBmim54Mbps

Figura 57 Especificaciones Técnicas del EG-860 tomadas de su manual de usuario

96



ANEXOS

Especificaciones Técnicas de la fuente de alimentacion (PoE):

97

Item Description

Dimension 17 lmm»62mm=30.6mm
Input voltage range 00V~264V

Output voltage 54V

Qutput current 0.65A

Qutput power 5w

Temperature Range -40°C~50°C

Figura 58 Especificaciones Técnicas de la fuente de alimentacion sobre Ethernet , tomadas

de su manual de usuario
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ANEXO 15: Seguridad Informatica.

El PLC+HMI Unitronics V350 presenta numerosas opciones para brindar una adecuada

seguridad informatica:

e El proyecto desarrollado puede ser protegido por contrasefia contra copia y escritura
encriptada en el PLC. Lo cual garantiza la proteccion contra la alteracion del codigo
0 programa; asi como la proteccion contra la pirateria informética.

e Existe unaseguridad informatica adicional, considerada una nueva capa de seguridad,
la cual consiste en la restriccion a 9 veces de colocacion de clave incorrecta
deshabilitando automaticamente la posibilidad de cargar el codigo o programa
existente en el PLC y se mantiene activo este script hasta que se resetee el PLC. Con

esto se contrarresta las posibles acciones de robots con algoritmos de jackeo.
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Figura 59 Captura de Pantalla donde se aprecia la interfaz del software VisiLogic y en ella

el menu emergente donde se establece la clave para la subida del cédigo.

e Consta con la posibilidad de 3 maneras diferentes de descargar el codigo al PLC, que

contribuyen a la seguridad y proteccion del codigo o programa:
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o Descargar: Descarga solo cambios realizados en el programa, en caso de ser
una cantidad considerable, se resetea el PLC. Esta opcion no permite subir el
proyecto desde el PLC, garantizando la proteccion contra la alteracion del
codigo o programa, pero si permite sobrescribir el proyecto que se encuentra
en el PLC perdiéndose el original, lo cual pudiera ocasionar graves
consecuencias.

o Detener-descargar-Correr: Detiene el proceso y automaticamente retorna el
PLC al modo correr después de descargar, si son muchos cambios este se
resetea. No permite subir el cddigo desde el PLC, garantizando la proteccién
contra la alteracion del cédigo o programa, pero si permite sobrescribir el
proyecto que se encuentra en el PLC perdiéndose el original, lo cual pudiera
ocasionar graves consecuencias.

o Descargar todo y quemar: descarga todo el codigo en la memoria del PLC. No
se puede subir desde el PLC, garantizando la proteccion contra la alteracion
del cédigo o programa, pero si permite sobrescribir el proyecto que se
encuentra en el PLC perdiéndose el original, lo cual pudiera ocasionar graves

consecuencias.

* Proyecto Tesis-MoviTel V350.vip - Unitronics VisiLogic OPLC IDE - [Ladder Application (! Main Module.! Main Routine)] - X
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Figura 60 Captura de Pantalla donde se aprecia la interfaz del software VisiLogic y en ella

se aprecian resaltado en rojos las distintas vias de descarga del cédigo al PLC.
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En el Sistema disefiado fue elegida la opcion: descargar todo y quemar, la cual, brinda la
seguridad de no poder ser subido el proyecto y que este no se perdera ante problemas en la
bateria, ademas de la colocacidn de una contrasefia contra copia y escritura poniendo a muy

alto nivel a la seguridad informatica del Sistema de Control Inmético.

Como otro nivel de seguridad, el proyecto cuenta en su interfaz gréfica la necesidad de
autentificarse para interactuar con el Sistema de Control Inmético. El administrador es el que
asigna el codigo de autentificacion, ejerciendo su rol a traves de la clave para subir el codigo,
0 con el cddigo, y ejerciendo modificaciones en este. Otro elemento del soporte de la
seguridad informatica lo constituye el CPE, lo cual para su configuracién es necesario
acceder a un servidor web almacenado en su interior, donde se coloca el nombre de usuario
y la contrasefia, encriptada con 64 bit, provista por el fabricante Huawei, la cual es aleatoria
para cada uno de sus productos y puede ser personalizada una vez accedido a su

configuracion.

Se encuentra conectado a la red corporativa de la empresa MoviTel, por lo cual se halla bajo
sus politicas de seguridad informatica. La Seguridad Informatica de MoviTel se rige por las
politicas establecidas en el Plan de Seguridad Informatica del cual presentamos las

caracteristicas que se refieren a los usuarios, contrasefias, direcciones IP y MAC:

e El usuario de la red informaética tiene que pertenecer al directorio activo, para ello
debe tener un contrato de trabajo en la entidad, asignada por recursos humanos y
posterior a ello el departamento de seguridad informaética, con autorizacion del
presidente de la entidad, le asigna un nombre de usuario y una contrasefia con la que
puede validarse en la red de la empresa.

e Los equipos informéticos se autentifican en la red con la validacién de sus MAC
(Control de Acceso al Medio).

e Cada computadora tiene establecida una direccién IP propia, con cuya configuracion

se puede acceder a la red con previa validacion del usuario y contrasefia.



ANEXOS

101

Anexo 16: Pantalla de Alarmas en el Menu inicial 1.

Sistema de Control de Instalaciones
Radio-Bases Rod 4G oL TE

Figura 61 Menu inicial y panel de alarmas con incidencias en los objetos tecnoldgicos 1, 4,
5.

Anexo 17: Pantalla del Alumbrado Exterior I1.

Figura 62 Pantalla del Alumbrado Exterior donde se encuentran las luces apagadas.
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Anexo 18: Pantalla del Alumbrado Exterior 111.

Alumbrado Exterior 090

730

Figura 63 Pantalla del Alumbrado exterior donde esta activado el modo manual y las luces
apagadas.

Anexo 19: Pantalla de atencién al Clima I.

Slatema de Climatizacien

Humedasd Alelatva del Loce

Teopotshua en ol Local

Figura 64 Pantalla del Clima con el modo Automatico activado.
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Anexo 20: Pantalla de atencién al Clima 1.

Sistema de Climatizacion y Clima

—

iédad Relaiiva del Lacal
| 648 %HR
\ enad Local

29 8 G Celsius

Tempe

Figura 65 Pantalla de atencion al clima en modo Manual con ambos splits encendidos.

ANEXO 21: Resumen de la Tarea Técnica realizada por los especialistas de MoviTel.

Grupo de Objetos Tecnoldgicos Identificados:

Tabla 4 Objetos tecnoldgicos identificados en el Sitio.

Objeto Tecnolégico Lugar
Alumbrado Exterior Exterior
Alumbrado Interior Interior

Alumbrado de la Antena Exterior
Clima Interno Interior
Clima Externo Externo

Control de Acceso y Interior

Seguridad
Grupo electrogeno Exterior
Inclinacion de la Antena Exterior
Parametros eléctricos Interior
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Grupo de variables acordadas a atender:
Tabla 5 Variables del Sistema de Control Inmotico y sus clasificaciones.
Variables Tipo de | Entrada/Salida| Rango | Exactitud
Variable de
Medicion
Estado del sistema de Digital Entrada - -
climatizacion.
Temperatura del Local | Analdgica Entrada 0-50°C +-3°C
Humedad Relativa del | Analdgica Entrada 0-99% +-3%
Local
Estado del alumbrado Digital Entrada - -
exterior.
Estado del Grupo Digital Entrada - -
Electrégeno.
Estado del Local Digital Entrada - -
(Abierto - Cerrado).
Estado del Rack Digital Entrada - -
(Abierto - Cerrado).
Estado del cristal del Digital Entrada - -
rack.
Estado de las alarmas de Digital Entrada - -

los parametros eléctricos.

Requisitos para el Sistema de Control Inmético:

¢ Informacion mediante acceso web y via telefonia mavil.

e Almacenamiento de datos historicos.

e Graficado de variables en linea.

e Gestion del sistema local y remota.

e Facilidades Visuales de operacion.
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e Seguridad Informatica de acorde a la Ley de Seguridad Informatica de la Republica
de Cuba.

¢ Sistema de Control Basado en plataformas libres.



