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RESUMEN

Las redes WLAN han encontrado una variedad de escenarios de aplicacion, tanto en el ambito
residencial como en entornos empresariales. En su implementacion, las diferentes técnicas de
transmision de datos en la capa fisica, constituyen un factor importante, debido a que los mecanismos
de codificacion que emplean y los métodos para lograr la eficiencia en la transmision, representan
elementos fundamentales en cualquier sistema de transmision inalambricos. Por otra parte, la
tecnologia SDR esté evolucionando igualmente los sistemas de comunicaciones inaldmbricos. Los
algoritmos actuales utilizados en la codificacion y la presencia creciente de SDR posibilitan que
resulte muy cdémodo disefiar un modelo de capa fisica de una red WLAN, aprovechando las

posibilidades de flexibilidad y reconfiguracion que brinda la tecnologia SDR.

En el presente trabajo se relacionan los principales conceptos, caracteristicas y aplicaciones mas
utilizadas de las Redes Inaldmbricas, utilizando la SDR. Se realiz6 un modelo de capa fisica del
protocolo IEEE 802.11, empleando técnicas de transmision de datos de Espectro Extendido por
Secuencia Directa y Multiplexacion por Division de Frecuencias Ortogonales, mediante el software de
simulacion MATLAB/SIMULINK, utilizando diferentes algoritmos de codificacion, para analizar el
comportamiento del modelo en los diferentes escenarios, atendiendo al pardmetro Razon de Error de
Bit. Al final se exponen los resultados a los que se llega, segun el parametro de comparacion

relacionado.
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INTRODUCCION

Los avances en las tecnologias inalambricas han modificado los habitos de comunicacion de los
consumidores. Las tecnologias inaldmbricas son una parte esencial de la vida cotidiana de los
usuarios, y su efecto se hace cada vez mayor. Cuando estos enormes nimeros de dispositivos estan
conectados a Internet para formar una red lIoT (Internet de las Cosas, por sus siglas en inglés), el
primer desafio es ajustar la conectividad bésica y capas de red para manejar la gran cantidad de
puntos finales. Hay un nimero creciente de protocolos inaldmbricos que tienen desarrollado, como
ZigBee, BLE, LTE y WiFi nuevo protocolos para fines de comunicacion loT y maquina a maquina
(M2M) debido a diferentes requisitos exigentes[1].

Las redes WLAN (Wireless Local Area Network) son una de las méas populares y utilizadas en la
actualidad. Basadas en el estdndar IEEE 802.11, WLAN han sufrido un crecimiento importante a lo
largo de los afios y se han convertido en el método preferido por los usuarios para acceder a Internet.
Las redes WLAN han encontrado una variedad de escenarios de aplicacién, tanto en el ambito
residencial como en entornos empresariales, por las ventajas que poseen en cuanto a la movilidad,
facilidad de instalacién y flexibilidad ya que permiten llegar a zonas donde no es posible el cableado
0 este resulta mas costoso. Sin embargo, en su implementacion, la seguridad es un aspecto
importante ya que a diferencia de las redes cableadas no es necesaria una conexion fisica. En una
red WLAN el medio de transmision es el aire y los datos son transmitidos mediante ondas de radio
que se propagan entre clientes inaldmbricos y puntos de acceso (Access Point). Las ondas de radio
atraviesan objetos como techos, pisos y paredes, y los datos transmitidos pueden llegar a
destinatarios no deseados. De esta manera, terceros tienen la posibilidad de acceder a dicha
informacidn[2]. La naturaleza de las comunicaciones inalambricas hace que sea dificil de proteger
las sefiales transmitidas, de destinatarios no deseados. Como consecuencia, los usuarios adversarios
son comunmente modelados como un receptor no autorizado que intenta extraer informacion de una
transmision en curso[3].

Los algoritmos actuales y métodos de cifrado que se utilizan para la tecnologia inalambrica tienen
vulnerabilidades que lo convierten en un terreno fértil para los hackers e intrusos para actividades
ilegales como espionaje, destruir datos, obtener controles de acceso no autorizados y cambiar la
integridad de los datos. Los problemas de seguridad inalambrica han ido aumentando con el creciente

numero de usuarios[4]. Por tanto, desarrollar mecanismos robustos y eficientes que protejan la
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informacidn que se transmite es de vital importancia, para tal efecto se debe tener en consideracion

dos caracteristicas principales. La primera de ellas es la fiabilidad del sistema. La segunda es el
secreto del mensaje[5].

Debido al rapido crecimiento y proliferacion de dispositivos inalambricos que facilitan las
actividades del ser humano orientadas a la transmision de datos, se ha propulsado el uso dentro del
espectro RF, de la banda Industrial, Cientifica y Médica (ISM) que alberga muchas de las tecnologias
utilizadas para la conexion de estos dispositivos como: WiFi, Bluetooth, LoRa, SigFox, Zigbee
(IEEE 802.15.4). Todas estas tecnologias listadas anteriormente, pueden ser analizadas mediante
una placa SDR (Software Defined Radio) que cubra la banda ISM[6].

La evolucion constante de la tecnologia, ha hecho posible llevar a la practica algunos de los
conceptos que se han ido gestando y madurando en los ultimos afios en el SDR, término acufiado
por Joe Mitola en 1991, y que consiste en un dispositivo radio en el cual algunas de sus funciones
de nivel fisico (o todas) pueden modificarse a través del software, lo que proporciona mayor
flexibilidad frente al hardware tradicional, permitiendo por ejemplo que se puedan afiadir nuevas
capacidades al hardware (0 modificar las existentes), sin la necesidad de reemplazarlo
constantemente para su actualizacion, reduciendo de esta forma los costes que ello implica[7]. Sin
embargo, a pesar que, de forma tedrica e investigativa, algunos autores han planteado en sus
investigaciones el hecho de poder simular e implementar usando SDR, estdndares inaldmbricos
como IEEE 802.11, este tltimo no ha sido objeto de investigacion profunda, de forma que no se ha
planteado en ningun articulo, la realizacion del disefio y simulacién de su capa fisica, ni la evaluacion
de desempefio del disefio atendiendo a los parametros mas empleados en comunicaciones. De igual
forma no ha sido abordado su implementacion en ninguna plataforma de hardware.

Lo anterior motiva la siguiente investigacion y se enuncia el problema cientifico siguiente: ;Cémo
disefiar y evaluar el comportamiento de la capa fisica de WLAN utilizando la tecnologia de Radio
Definida por Software?

Esta investigacion tiene como objeto de estudio la capa fisica de WLAN y el campo de accion lo
constituye la tecnologia de Radio Definida por Software. Por tanto, se propone como objetivo
general desarrollar un modelo de capa fisica que garantice el desempefio adecuado de WLAN

utilizando la tecnologia de Radio Definida por Software.
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A partir del objetivo general, se derivan como objetivos especificos los siguientes:

e Caracterizar la Radio Definida por Software y el estdndar IEEE 802.11.
e Identificar tendencias actuales vinculadas a la aplicacion de WLAN en SDR.
o Describir las técnicas de transmision que se implementan en la capa fisica WLAN.

e Disefiar un modelo de capa fisica de WLAN mediante la herramienta de simulacion
MATLAB/SIMULINK.

e Evaluar el desempefio del modelo

De los objetivos especificos propuestos, surgen las siguientes interrogantes cientificas:

e (Qué caracteristicas presentan los protocolos existentes de redes inalambricas?

e (Qué caracteristicas presenta la tecnologia Radio Definida por Software?

e ;Como describir los diferentes algoritmos de seguridad existentes para las redes
inalambricas?

e (Qué hacer para desarrollar, utilizando la herramienta de simulacion

MATLAB/SIMULINK, un modelo de seguridad en redes inalambricas utilizando SDR?

Los resultados de esta investigacion estaran enmarcados en potenciar el trabajo con la Radio Definida
por Software, mediante el desarrollo de sistemas de telecomunicaciones muy utilizados, intencionando
mas su aplicabilidad a escenarios reales, dada su flexibilidad a las variaciones en cuanto a tecnologias,
asi como constituird material de valor tedrico complementario para el estudio de los sistemas de

comunicaciones inalambricos, asi como para los investigadores de la tematica.
Los aportes de este trabajo son:

e Utilidad metodoldgica: Material para el aprendizaje en el conocimiento de la tecnologia
SDR e incentivo en el uso de la herramienta de simulacion MATLAB/SIMULINK.

e Conveniencia: Modelo disefiado en una tecnologia flexible.
e Implicaciones practicas: Modelo para SDR que constituye una forma de implementar la

capa fisica WLAN.
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El trabajo estd estructurado de la siguiente forma: Resumen, Introduccion, Tres capitulos,

Conclusiones, Recomendaciones y Referencias Bibliogréficas.

En el primer capitulo se abordan los principales elementos tedricos concernientes a los protocolos
de redes inaldmbricas, sus caracteristicas, alcance y aplicaciones, asi como de la tecnologia Radio
Definida por Software, su estructura e implementacion en plataformas de hardware. Igualmente se
abordan las investigaciones realizadas acerca de la implementacion de redes WLAN en Radio
Definida por Software.

En el segundo capitulo se describen las principales caracteristicas de la capa fisica del protocolo de
comunicaciones inalambrico IEEE 802.11 y de las distintas técnicas de transmisidn de datos y acceso
al medio. De igual manera se abordan las ventajas del software de simulacién
MATLAB/SIMULINK como una de las herramientas mas utilizadas para la simulacién de sistemas
inaldmbricos que emplean Radio Definida por Software.

En el tercer capitulo se desarrolla, mediante la herramienta de simulacion MATLAB/SIMULINK,
el modelo de capa fisica del protocolo IEEE 802.11 utilizando Radio Definida por Software, se
exponen los resultados de la simulacion y se realizan analisis comparativos en cuanto a los modelos

disefiados, evaluando su desempefio teniendo en cuenta la Raz6n de Error de Bit de los sistemas.



CAPITULO 1. CARACTERISTICAS DE LA SDR Y DEL
ESTANDAR IEEE 802.11

Gracias a la versatilidad que proporcionan a los equipos de hardware, la implementacion en software
de diversas funcionalidades brindadas por la tecnologia de Radio Definida por Software, es posible
implementar diversos sistemas de comunicaciones, principalmente inaldmbricos. En este mismo
contexto, las redes basadas en el estdndar IEEE 802.11 WLAN han experimentado un crecimiento
importante y se han convertido en el método preferido por los usuarios para acceder a Internet.

En este capitulo se describen las potencialidades que convierten al estdndar IEEE 802.11 y a la Radio
Definida por Software en tecnologias de uso avanzado en el campo de las telecomunicaciones, por
su velocidad, movilidad, adaptabilidad y capacidad de reconfiguracién. Se exponen las
caracteristicas, arquitectura, ventajas y desventajas del estdndar IEEE 802.11 y se abordan la
definicidn, las caracteristicas generales, ventajas de la tecnologia SDR, asi como su implementacion

en plataformas de hardware.

1.1. Estandar IEEE 802.11

La introduccion del estandar IEEE 802.11 supuso un gran impacto para la cobertura de red en
hogares, oficinas y areas publicas. Diversas organizaciones reguladoras en el entorno de las

telecomunicaciones han definido los conceptos principales del estandar.

El Institute of Electrical and Electronics Engineers (IEEE) define las tecnologias 802.11 en el Nivel
Fisico y en la subcapa Media Access Control (MAC) del Nivel de Enlace del modelo Open System
Interconnection (OSI)[8].

IEEE 802.11 es un estandar internacional desarrollado para redes de area local inalambricas
(WLAN). Ofrece grandes velocidades de transmision de datos y utilizan un gran consumo de energia,
permite implementar redes de topologia ad-hoc, estrella, arbol y el cifrado de datos es a través de
WEP, WPA o0 WPA2.

La familia de estandares de redes WLAN IEEE 802.11 ha sido la causa de la incorporacion y el
desarrollo rapido de las redes WLAN en el mercado. Dentro del grupo de trabajo IEEE 802.11 se

pueden encontrar diferentes estandares[9]:
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* IEEE 802.11a: Trabaja en la banda de 5GHz, y utiliza la técnica OFDM (Orthogonal Frequency
Division Multiplexing) con 52 subportadoras. El estdndar 802.11a tiene doce canales sin
solapamiento, 8 para red inalambrica y 4 para conexiones punto a punto.

« IEEE 802.11b: Funciona en la banda de frecuencia de 2.4 GHz. Tiene una velocidad maxima de
transmision de 11 Mbps y utiliza el método de acceso definido en el estandar original CSMA/CA.
Debido al espacio ocupado por la codificacion del protocolo CSMAJ/CA, la velocidad real de
transmision se reduce a 5.9 Mbps sobre TCP y 7.1 Mbps sobre UDP.

« IEEE 802.11g: En junio de 2003 aparece el estdndar 802.11g con la idea de aumentar la velocidad
sin renunciar a las ventajas de la banda de los 2.4 GHz. Esta norma, permite transmitir datos a 54
Mbps que en promedio es de 22 Mbps de velocidad real de transferencia. Es compatible con el
protocolo 802.11b y puede trabajar con el protocolo 802.11a cambiando la configuracién de los
equipos. Esto es debido a que 802.11g, puede operar con las tecnologias OFDM y DSSS.

Pese a la compatibilidad, en redes bajo el estandar b, la presencia de nodos g reduce notablemente
la velocidad de transmision, debido a que los clientes 802.11b no comprenden los mecanismos de
envio de OFDM.

* IEEE 802.11n: El estandar 802.11n fue ratificado en septiembre de 2009 por la organizacion IEEE.
La base de su funcionamiento es la incorporacién de varias antenas, que permiten utilizar varios
canales para enviar y recibir datos simultdneamente, mejorando de forma sustancial la sefial recibida
por el receptor y multiplicandose de esta forma el ancho de banda utilizado. Esto es lo que se conoce
como la tecnologia MIMO

(Multiple Input Multiple Output).

* IEEE 802.11ac: Es una mejora de la norma 802.11n que se ha desarrollado entre 2012 y 2013. La
industria ya trabaja en nuevos protocolos y dispositivos basados en el protocolo 802.11ac. El sistema
permite unas tasas de transferencia de 1Gbps en la banda de 5GHz, un ancho de banda hasta 160
MHz, hasta ocho flujos MIMO y modulacion de alta densidad. Otra de las ventajas con respecto a
las versiones anteriores, es el alcance de cobertura, que llega hasta un maximo de 90-100 metros

mediante el uso de tres antenas internas.

1.1.1. Arquitectura del estandar IEEE 802.11

La tecnologia WLAN puede tomar el lugar de una red cableada tradicional o extender sus
capacidades. De manera muy similar a sus contrapartes cableadas, el equipamiento WLAN consiste
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en adaptadores clientes y Access Points. Se puede disponer de una topologia punto-punto también
conocida como Ad- Hoc con la utilizacion solamente de los adaptadores de cliente para el caso de
instalaciones provisionales y pequefias, mientras que si se requiere de mayor funcionalidad y
prestaciones se incorporan los Access Points de forma que trabajan en topologia estrella y se conoce

con el nombre de red inalambrica de infraestructura[10]. La figura 1 presenta un esquema de ambas

topologias.
/‘/ :?:
y =y
a) b)

Figura 1.1 Topologia de red WLAN [11] (a) Ad-Hoc. (b) Infraestructura

Cuando se utiliza el modo ad hoc, todos los dispositivos de la red inalambrica se comunican
directamente entre si, de igual a igual, en el modo de comunicacion punto a punto. La red no tiene
ninguna estructura o puntos fijos. No se requiere ningun punto de acceso o AP (Access Point) para
la comunicacion entre dispositivos. En este modo, las desconexiones al azar de dispositivos pueden
ocurrir con frecuencia y también la gestion de la red. El modo ad hoc tiene otra limitacion y es sin la
instalacion de router o gateways, las redes en modo ad hoc no pueden conectarse con una red de area
local cableada y en consecuencia no puede acceder a Internet[12].

En modo infraestructura, todos los dispositivos estan conectados a la red inalambrica mediante AP
(Access Point). La conexion de varios AP a través de una red troncal Ethernet por cable puede
extender aun mas la cobertura de la red inalambrica permitiendo que un dispositivo mévil se salga
fuera del rango de cobertura de un punto de acceso y entre en el rango de otro. Consecuentemente,
los clientes inalambricos pueden moverse libremente del dominio de un AP a otro y seguir

manteniendo la conexion de red. EI modo de infraestructura ofrece una mayor seguridad, facilidad
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de gestion, y mucha mas escalabilidad y estabilidad. Sin embargo, el modo de infraestructura incurre
en un costo adicional debido al despliegue de puntos de acceso[13].

La arquitectura logica del estdndar 802.11 contiene varios componentes principales: la estacion
(STA), el punto de acceso inaldmbrico (AP), el conjunto independiente de servicios bésicos (IBSS),
el conjunto de servicios bésicos (BSS), la red de distribucion (DS), y el conjunto de servicios
extendidos (ESS). Algunos de los componentes de la arquitectura légica 802.11 corresponden
directamente a dispositivos de hardware, tales como estaciones y puntos de acceso inalambricos. La
estacion contiene una tarjeta de adaptador, tarjeta PC o un dispositivo integrado para poder
proporcionar conectividad inaldmbrica. Las funciones del punto de acceso inalambrico son servir
como un puente entre las estaciones y la red troncal existente para el acceso a la red[14].

El comité del estandar IEEE 802 define dos capas: Capa Fisica y de Enlace. Divide en dos subcapas
la capa de enlace de datos del modelo de referencia OSI, la subcapa de control de enlace 16gico
(Logical Link Control- LLC) y la subcapa de control de acceso al medio (Media Access Control-
MAC). Todos los componentes de la arquitectura 802.11 pertenecen a cualquiera de las dos capas, la
subcapa de control de acceso al medio de la capa de enlace de datos o bien de la capa fisica (Physical-
PHY). En la figura 2 se muestra la pila de protocolos del estandar 802.11[15].

La capa fisica es la interfaz entre la capa MAC y el medio inalambrico por el que se propaga la sefial.
Entre sus funciones estéa realizar el intercambio de tramas con la capa MAC, transmitir las tramas a
través del medio inalambrico utilizando diferentes esquemas de modulacién y brindar la posibilidad
a la MAC de conocer si el medio esta ocupado.

( Niveles superiores
TCPIIP
-
Control de Acceso Logico (LLC) 802.2 )
b B AR S O AL YO Nivel de Enlace
Control de Acceso al Medio (MAC)

K B

J 3

802.11 Diferentes técnicas PHY: Nivel Fisico
802.11b, 802.11a, 802.11g

\ y,

Figura 1.2 Pila de protocolos del estandar IEE 802.11[14]
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La capa fisica proporciona una serie de servicios a la capa MAC o capa de acceso al medio. Diferentes
tecnologias de capa fisica se definen para transmitir por el medio inaldmbrico. La capa fisica de
servicios consiste en dos protocolos[10]:

« Una funcion de convergencia de capa fisica, que adapta las capacidades del sistema fisico
dependiente del medio (PMD). Esta funcién es implementada por el protocolo PLCP (Physic
Layer Convergence Protocol) o procedimiento de convergencia de capa fisica, que define
una forma de mapear MPDUSs o unidades de datos MAC en un formato de tramas susceptibles
de ser transmitidas o recibidas entre diferentes estaciones o STASs a traves de la capa PMD.
» Unsistema PMD, cuya funcién define las caracteristicas para transmitir y recibir a través de
un medio sin cables entre dos 0 mas STAs.
El control de acceso al medio tiene como mision coordinar de la forma mas eficiente posible el acceso
al medio de transmisién de las distintas estaciones que lo comparten. El MAC de 802.11 adapta con
éxito el MAC de Ethernet al contexto diferente de una red radio; esto se logra esencialmente
reemplazando el mecanismo CSMA/CD por CSMA/CA. MAC enfrenta retos como la calidad
fluctuante y no siempre Optima de los enlaces radio y el hecho de que los nodos colisionen entre si,
conocido como el fendmeno del nodo oculto, problema este que se enfrenta utilizando el mecanismo
RTS/CTS[16].
La Capa MAC se encarga de[5]:

» Controlar el acceso al medio.
« Fragmentacion, desfragmentacion y encriptado.

+ Gestidn de potencia, sincronizacion y escaneo del medio.
» Control de flujo y el manejo de multiples tasas de transmision

1.1.2. Ventajas y desventajas del estandar IEEE 802.11

Algunas de las ventajas que supone la utilizacion de la tecnologia inalambrica son[14]:

» Accesibilidad y flexibilidad: Las comunicaciones inalambricas llegan a lugares donde la
comunicacion cableada no tiene acceso.

« Coste: Las comunicaciones inalambricas nos ahorran el coste asociado a la instalacién del
cableado y los derivados de los cambios de entorno fisico, que podrian ser todavia mas

importantes.
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Movilidad: Las comunicaciones inalambricas permiten tener informacion en tiempo real y en
cualquier lugar del mundo. Esta funcionalidad puede permitir a muchas empresas mejorar su
productividad y sus posibilidades de negocio.

Escalabilidad. Las comunicaciones sin cables se adaptan facilmente a los cambios de

topologia de la red y, ademas, la reubicacion de los terminales se facilita enormemente.

Las limitaciones principales que podemos encontrar en las comunicaciones inalambricas bajo el

estandar 802.11 son las siguientes[14]:

Consumo: Los terminales moviles suelen trabajar con baterias que limitan la potencia de
transmision de los dispositivos, lo que repercute directamente en el alcance de las redes.
Capacidad de transferencia limitada: El espectro electromagnético es un recurso limitado.
Calidad: Las transferencias inalambricas se ven sometidas a interferencias y ruidos.
Seguridad: La utilizacion del espectro electromagnético como medio de comunicacion
implica que cualquier persona puede acceder a la informacion sin ningudn tipo de limitacion

fisica
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1.2. Caracterizacion de la Radio Definida por Software

Durante el proceso de evolucion de las telecomunicaciones inaldmbricas se han generado gran
cantidad de tecnologias que tienen como objetivo facilitar y optimizar el intercambio de
informacion entre entidades geograficamente dispersas, pero las mismas diferencias técnicas crean
incompatibilidades entre los estandares desarrollados y los equipos relacionados, complicando
aspectos que van desde la prestacion de servicios como el roaming, hasta la actualizacion y
reemplazo de tecnologias a bajo costo. El concepto SDR surge para solucionar parcialmente estos
inconvenientes de compatibilidad e interoperabilidad, ya que define un conjunto de procedimientos
y técnicas orientadas a realizar el procesamiento de sefiales de informacion por medio de un
dispositivo de propdsito general, el cual puede ser modificado mediante software logrando asi un
cambio dindmico, automatico y eficiente entre tecnologias sin tener que incurrir en gastos/costos

por concepto de nuevos equipos y evitando incrementos considerables en el tamarfio de éstos [17].

Las caracteristicas, de forma general, que presenta la tecnologia SDR son la reconfigurabilidad,

conectividad ubicua, la multifuncionalidad, facilidad de actualizacién y movilidad mundial[7] .

La interoperabilidad entre diversas tecnologias es una caracteristica distintiva de SDR. En los
Estados Unidos de América se aplico en el mercado militar el sistema de radio tactica conjunta
(JTRS), especificacion que proporciona interoperabilidad entre los equipos de radio utilizados
por los aviones de combate, soportando multiples formas de onda de diversos contratistas de
defensa[18] .

AN/USC-61 Digital Modular Radio (DMR), disefiado por General Dynamics, es un equipo full-
diplex de cuatro canales, reconfigurable y controlado por software, incorporan tanto submarinos
como barcos de la marina norteamericana. Soporta maltiples modulaciones implementadas via
software, como por ejemplo AM para aviacion, FM, para voz y datos, FSK/BPSK/SBPSK/QPSK.
Compafiias como la Sandbridge Technologies han producido procesadores en banda base,
capaces de manejar varios estandares de radiocomunicaciones como GSM/GPRS, WCDMA,
WiFi y GPS, asi como también han sido habilitados varios formatos de multimedia como H.264,
MPEG-4, MP-3 y WMA [19].
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1.2.1. Definicién para Radio Definida por Software

La Unidn Internacional de Telecomunicaciones (UIT) definié en su Recomendacién UIT-R

M.1797 lo siguiente sobre la tecnologia SDR: “Una radio en la cual los pardmetros de
explotacion RF, con inclusion, entre otros, de la gama de frecuencias, el tipo de modulacion o la
potencia de salida, pueden fijarse o alterarse mediante programas informaticos y/o la técnica

mediante la cual esto se logra” [20].

La Radio Definida por Software (Software Defined Radio, SDR) es una tecnologia para radio
comunicacion. Esta basada en protocolos inalambricos definidos por software, a diferencia de
soluciones basadas en hardware. Esto se traduce en la compatibilidad con diversas
configuraciones y funcionalidades, como la actualizacion orientada a la reprogramacion, sin
necesidad de reemplazar el hardware en el que estan son implementados. Esto abre las puertas a

la posibilidad de realizacion de dispositivos inalambricos multibanda y multifuncionales[21].

Aunque para [22] no hay una definicién universalmente aceptada de la SDR, su principal
caracteristica es la flexibilidad que tiene para variar la forma de la onda de radio cambiando la
aplicacién o modificando sus parametros, sin necesidad de cambiar la plataforma de la SDR,
entendida como el equipo y el ambiente de operacién donde la aplicacion de la forma de onda
esta en ejecuciéon. Se asume que la flexibilidad se refiere por lo menos a diferentes bandas
(multiples bandas) y a diferentes modulaciones (multiples modulaciones).

Un foro especial que se ha formado, denominado “Wireless Innovation Forum”, integrado por
investigadores, fabricantes de equipos de telecomunicaciones y operadores de distintos servicios,
se ocupa de impulsar estas nuevas tecnologias. Este foro ha definido el concepto de SDR como
"equipos de radiocomunicaciones en los que una parte o la totalidad de las funciones de la capa

fisica son ejecutadas por programas de software" [23].

Segun [24], SDR es un concepto que permite cambiar los parametros de radio, tales como
frecuencia portadora, formato de modulacion y ancho de banda de sefial a través del software. La
reconfigurabilidad dinamica en respuesta a niveles de relacion sefial/ruido (Signal Noise Ratio,

SNR) instantaneos o a la disponibilidad de energia de la bateria, es necesaria en SDR.
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SDR utiliza esencialmente una combinacion de software y hardware para soportar dindmicamente
multiples estdndares de comunicacién y ha sido reconocido como una de las tecnologias mas

importantes para la comunicacion inaldmbrica.

1.2.2. Arquitectura de la Radio Definida por Software

La capacidad de un sistema radio para habilitar multiples interfaces aéreas, agregar nuevas a
medida que se desarrollan, e incluso actuar como un puente entre sistemas que son incompatibles
por naturaleza, se deriva de la capacidad soportada por SDR para agregar o reconfigurar

interfaces aire utilizando software[25].

El esquema basico de SDR esta conformado por tres bloques: Seccion de Radio Frecuencia
(Radio Frequency-RF), seccion de Frecuencia Intermedia (Intermediate Frequency-I1F) y seccion
de banda base [23]. La figura 1.2 muestra la arquitectura en bloques de la plataforma SDR.

Seccion de RF Seccion de FI Seccién Banda Base
10 L e 1L
Antena
Rx |::> ADC DDC ::>
| Procesamiento en
Bloque Banda Base
RF

T"‘<'3:'| DAC |<}:| DUC |<:|

Figura 1.2 Arquitectura de SDR

El bloque de procesamiento analogico de sefiales, es donde se ubica la seccion de RF y la seccion
de FI. Esta es la responsable de transmitir/recibir las sefiales de radiofrecuencia para adecuarlas
y convertirlas en frecuencias intermedias, en el caso de la recepcion, o amplificar y modular las
sefiales de FIl adecuandolas para la transmision en el aire, en el caso de la transmision. La seccion

de Fl es la encargada de pasar la sefial de FI a banda base y digitalizarla para la recepcion o pasar
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la sefial de banda base a FI y hacer la conversion digital-analogica de la sefial para la transmision.
Los encargados de la conversion analdgica-digital o digital-analdgica de la sefial son los mddulos
ADC/DAC.

La seccion donde se ubican los procesadores especializados y el procesador de propdésito general,
también conocida como seccion de software, es el ndcleo de la tecnologia SDR. Ya sea sobre una
PC o sobre cualquier otro circuito especializado, se ejecuta un software el cual manipulara los
datos digitalizados en el bloque anterior; realizando infinidades de funciones sobre la sefial tales
como: demodulacion/modulacién, filtrado de ancho de banda, reduccion del ruido, ajuste del
control automatico de ganancia, analisis del espectro, entre otros. Todas estas operaciones sobre
la sefal digitalizada son féciles y menos costosas.

1.2.3. Ventajas y desventajas de la Radio Definida por Software

Las ventajas que esta arquitectura involucra, especialmente para los operadores y proveedores de
servicios, van desde facilidades para el roaming global hasta la versatilidad del software para
proporcionar nuevos y mejores servicios sin necesidad de cambiar los terminales u otros equipos
relacionados. Las plataformas Software Define Radio(SDR) estan siendo extensamente utilizadas
para la implementacion y evaluacion de técnicas de comunicacion cross-layer. Estas plataformas
SDR presentan la gran ventaja de permitir una configuracion total de los protocolos de
comunicacion, aunque supone un verdadero desafio alcanzar niveles de rendimiento similares a
los obtenidos con dispositivos hardware comerciales debido a los tiempos de procesamiento del
software[26].

En el caso de cualquier sistema movil terrestre, SDR ofrece ventajas para estos sistemas en el
nivel funcional y facilita el funcionamiento con otros sistemas y soportando la interoperabilidad
de multiples proveedores. Los fabricantes de equipos que atienden a condiciones de mercado
cada vez mas complejas y diversas pueden ser atraidos por la capacidad de configurar una

plataforma de productos estandar para abordar multiples mercados. Los beneficios incluyen
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costos mas bajos, productos de comercializacion mas rapidos y productos mejor adaptados a los

mercados objetivo [25].

Las técnicas avanzadas del procesamiento de sefiales que implican multiples antenas y técnicas
de modulacion adaptativas, se pueden implementar en SDR sin necesidad de hacer cambios
importantes de hardware en el transceptor. Ademas, SDR puede mejorar la interoperabilidad de
diferentes sistemas, en aplicaciones como las militares, la policia, o equipos de busqueda y

rescate, al eliminarse la incompatibilidad entre ellos [18].

Otra de las ventajas de SDR consiste en su papel en la Virtualizacion de Redes Inaldmbricas. La
radio definida por software (SDR) ofrece las mismas funciones para redes inalambricas que la
tecnologia Software Defined Network (SDN) para redes cableadas. OpenRadio se propuso como
una extension de SDN para el dominio inaldmbrico, donde el procesamiento de banda base se
separa en el plano de procesamiento y el plano de decisién. La programacién de ambos planos

aumenta la flexibilidad del hardware para ser compartido entre diferentes protocolos [27].

Si bien los SDR ofrecen beneficios, como se indico anteriormente, también hay desventajas en
su disefio e implementacion. Su principal dificultad radica en el disefio del software para los

diversos sistemas o estandares debido a la complejidad de estos[18].

Por otro lado, el procesamiento en tiempo real que requeriria una sefial digital muestreada a muy
alta frecuencia esta por encima de las capacidades de los procesadores modernos. Ademas, debido
a que las no-linealidades son causantes de intermodulacion entre las sefiales de la banda
digitalizada, los médulos digitalizadores deben ser altamente lineales ya que un componente de

intermodulacion puede opacar una sefial de interés[27].
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1.2.4. Implementacion de SDR en plataformas de hardware y software

Se han fabricado varios dispositivos de radio definidos por software para la comunidad de
comunicacion inalambrica. EI ancho de banda de frecuencia cubierto y la potencia de salida son
parametros importantes para construir una aplicacion de Radio Definida por Software. Se han
realizado varias pruebas de conceptos basadas en estos dispositivos y la plataforma de software.
Es importante tener en cuenta que estos dispositivos se utilizan sin un conocimiento profundo de
sus actuaciones. Sin embargo, los dispositivos de bajo costo y utilidad estan disefiados a expensas
de su potencia de salida, ancho de banda de frecuencia y capacidades de frecuencia de muestreo.
Los dispositivos RealTeck SDR son baratos, pero con solo un receptor SDR y un rango de
frecuencia limitado, hasta 2200 MHz. HackRF también es una solucién asequible con una gran
banda de frecuencia cubierta, hasta 6GHz, pero con una potencia de salida mas baja, hasta 0dBm
en una banda de frecuencia mas alta. Los Universal Software Radio Peripherical (USRP) siguen

siendo dispositivos prometedores con un alto rendimiento [15].

Hay tres plataformas que se utilizan principalmente para las aplicaciones de SDR: Procesadores
de proposito general (General Processor Purpose, GPP), Procesadores de sefial digital (Digital
Signal Processor, DSP) y Arreglo de compuertas de campo programables (Field Programable
Gate Array, FPGA). Ultimamente, también hay una tendencia a utilizar Unidad de procesamiento
de gréaficos (Graphics Processor Unit). Estas plataformas utilizan ADCs y DAC de alta velocidad
para la conversion de sefial entre analdgico a digital y digital a analdgico respectivamente. Los
GPP suelen ser lentos porque realizan el procesamiento secuencial pero debido a las técnicas
multi-core y multi-threading, pueden hacer procesamiento complejo en tiempo real. DSPs son
pocas veces mas rapidos que un GPP tipico porque tienen diferentes arquitecturas de bus. Los
FPGA son més adecuados para el procesamiento de sefiales complejas y de alta frecuencia. por
ejemplo, conversion digital ascendente o descendente, codificacion de canal, etc. Estos procesos
incluyen muchas multiplicaciones que son computacionalmente caras. FPGAs puede realizar un
procesamiento simultaneo y tener multiplicadores de hardware dedicados. Esto resulta en baja

latencia incluso para complejos algoritmos [28].
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El procesamiento digital de las sefiales es configurado y programado de manera que ayude a
desempefar varias de las funcionalidades del radio. Estas funcionalidades pueden estar
relacionadas con el manejo de varias formas de onda empleando distintas tasas de datos y a su
vez diversos esquemas de modulacién. Para lograr este objetivo, en la mayoria de las aplicaciones
se hace uso de FPGA. De manera que el uso de FPGAs le proporciona al radio la capacidad de
reconfiguracion y reprogramacion en tiempo real. En este caso, el tiempo real se refiere a obtener
una respuesta a un cambio de reconfiguracion o reprogramacion rapidamente por parte del
sistema [23].

Un FPGA es un circuito integrado consistente en la interconexion de bloques llamados Bloques
Logicos Configurables o CLB (Configurables Logic Blocks). Cada CLB esta compuesto de slices
y cada slice estd compuesto por blogues construidos de forma digital como Look Up Tables
(LUT), flip-flops, etc. Un LUT puede ser programado para realizar légica combinacional y
cuando son combinados con flip-flops y otros recursos de hardware, pueden sintetizar cualquier
sistema digital pequefio, en el rango de un circuito simple a una Unidad Central de Procesamiento
(Central Processor Unit) o una computadora a escala completa corriendo en un sistema
operativo. Los FPGA son disefiados para ser configurados usando lenguaje de descripcion de
hardware como VHDL o Verilog. Ellos son lenguajes de programacién similares en cuanto a
sintaxis, pero su correcto funcionamiento posee una naturaleza de hardware, estados que son
ejecutados de forma secuencial. Ambos son reconfigurables, por esto los FPGA son referidos en

varias ocasiones como de logica programable [18].

Otra de las plataformas més utilizadas para el desarrollo de SDR es Raspberry Pi. El Raspberry
Pi, es una pequefia computadora desarrollada en Reino Unido por la Fundacion Raspberry Pi, en
este dispositivo se puede conectar varios periféricos como monitor, teclados, cdmaras; ademas,
de pequefios componentes electronicos como interruptores y sensores, el dispositivo fue
desarrollado para el aprendizaje de informaética, especialmente a personas de bajos recursos, una
de sus principales aplicaciones es el desarrollo de proyectos electronicos. Existen una gran
variedad de periféricos compatibles para el Raspberry Pi, uno de ellos son las caAmaras, existen 2
tipos, principalmente las cdmaras normales y las infrarrojas, en este caso el modelo Pl NoIR

(No Infrared.). Esta camara posee un filtro infrarrojo; de esta manera, es posible poder tomar
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fotos en la oscuridad, gracias a la iluminacion infrarroja. EI Raspberry Pi modelo 2, posee varias
caracteristicas adicionales a su predecesor incluyendo mas puertos USB, mayor capacidad de
memoria; ademas de un nuevo procesador, gracias a éste, es compatible con varias distribuciones

Linux; también de Windows [29].

Para controlar el hardware e implementar las funcionalidades del dispositivo se debe usar un
conjunto de librerias o herramientas con capacidad para el procesamiento de sefiales. Dos de las
herramientas de software méas conocidas son GNU Radio y MATLAB.

GNU Radio es un conjunto de herramientas gratuitas y de codigo abierto para implementar
aplicaciones SDR. Combina la programacion en lenguajes como Python y C, lo que facilita la
administracion de recursos y la ejecucién de tareas. Adicionalmente tiene una aplicacion para
programar mediante una interfaz grafica, arrastrando componentes y configurdndolos de una
manera mas sencilla. Esta disponible para sistemas operativos Linux, Windows y Mac y es
compatible con todas las versiones de USRP, que no son mas que las plataformas de
hardware[30].

MATLAB es una herramienta para programacion, andlisis de datos y modelamiento matematico.
Soporta la conexion con dispositivos hardware a través de Simulink y facilita el analisis de la
informacion utilizando sus destacadas funcionalidades para el procesamiento digital de sefiales.
El costo de su licencia comercial es alto y requiere la utilizacién de paquetes adicionales como

Communications System Toolbox, DSP System Toolbox y Signal Processing Toolbox.

1.3 Investigaciones realizadas sobre WLAN y SDR

Son pocos los investigadores que en sus publicaciones han abordado estudios relacionados con
la implementacién de redes WLAN en SDR de forma especifica, sin que sea este un asunto
ampliamente abordado en la bibliografia. Aunque varios articulos refieren de manera tedrica de
las redes WLAN lo relacionado con la capa fisica y el acceso, hay pocas referencias bibliogréaficas

sobre la manera experimental, mediante simulaciones, de estudiar la tematica.
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En el trabajo de Arnanz Arroyo [31] se realiza un analisis sobre el acceso al medio en las redes
WiFi, con énfasis en sus prestaciones. Aqui se relaciona la evolucion de los diferentes estandares
WLAN, teniendo en cuenta que la modificacion de las técnicas de acceso al medio ha
incrementado la velocidad de transmisidn en los estandares, asi como la técnica MIMO empleada,

permitio también que el alcance que tiene la sefial posibilite al usuario mayor movilidad.

Por su parte, en [9] Jaramillo Vinueza expone, como se muestra en la figura 1.3, una tabla con
las caracteristicas de las distintas tecnologias de redes inaldmbricas. En el trabajo propone un
disefio de red WiFi, que solo queda en el esbozo del diagrama fisico de la red, sin proponer

simulaciones al respecto que monitoreen los resultados de dicha red.

Estandar GSM/GPRS/UMTS |EEE 802.16 |IEEE 802.11 |IEEE 802.15
Denominacion/ . - Bluetooth,
Certificacion 2GRG WIMAX WIFT ZigBee

1-2-11-54-300-

Velocidad 9.6/170/2000 Kb/s 15 - 134 Mb/s 600 Mb/s - 721 Kb/s

1Gb/s
Frecuencia 0,9/1,8/2,1 GHz 2-66 GHz 2455 GHZ’ 2,4 GHz
Infrarrojos
Limitado por células
Rango (max. 35 Km por 1.6 - 50 Km 30-150 m 10 m
célula)

g : . . FHSS, DSSS,

Técnica radio Varias Varias OFDM FHSS
itinerancih Si Si, (802.16e) si No
(roaming)

Equivalente a: fonex. idlef, ADSL, CATV LAN Cables de

(médem) conexion

Figura 1.3. Caracteristicas de las tecnologias inalambricas segin [9]

En el trabajo de Stefan y Venkatesha [32] expone un disefio prototipo del estdndar IEEE 802.11ah
en SDR. En el esquema mostrado en la figura 1.4, disefiado para trabajar en la banda de frecuencia
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industrial de los 900 MHz, conocida como sub-1GHz (S1G), incluyen la tecnologia MIMO-
OFDM, empleando SDR y su plataforma de software GNU Radio y de hardware USRP. Aqui la
configuracion se hace M2M (Machine to Machine), describiendo el equipamiento a utilizar en el
disefio, asi como los parametros técnicos que miden el desempefio de la red WLAN con SDR.
Sin embargo, en el articulo, solo se muestra el esquema conceptual del disefio y una grafica con

el montaje del esquema, sin mostrar la simulacion ni los resultados experimentales.

[ Sensor ]

Tx: @ use 2.0

Tx 1
" Host PC ) RF N
. sSsBX
GnuRadio |, ..l USRP 920MHz=
802.11ah Universal Tx 2
PHY/MAC Software N
Gul Caho sBX
Peripheral 920MH=
N _/
R Rx 1
" Host PC ) RF <
o SBX
GnuRadio |, .. ,|| USRP 920MHz
S802.11ah Universal Rx 2
PHY/MAC Software <
GuUl Radio SBX
Peripheral S20MH=
o _

[ Monitor ]

Figura 1.4 Configuracion M2M de S1G WLAN empleando SDR segun [32]
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Figura 1.5 Imagen con el montaje M2M de S1G WLAN empleando SDR segun [32]

En [33] Yang y Jaewook, trabajan con el estdndar IEEE 802.11ac y su disefio con SDR,
empleando un modem, para lograr 1Gbps de velocidad en la comunicacion. Describen la
arquitectura del modelo que siguieron y los datos que necesitaria el dispositivo de hardware para
procesar en su implementaciéon. En la figura 1.5 se muestra como lo describieron Yang y
Jaewook. Se relaciona la arquitectura en bloques a seguir para su implementacion en la FPGA.
En el articulo, los autores no explican la plataforma de software usada para la implementacion,

ni se muestra simulacion y resultados de la misma.
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Figura 1.5 Receptor WLAN para un flujo de datos de 1Gbps segun [33]
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Figura 1.6 Arquitectura en bloques SDR para WLAN Giga-bit segun [33]
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En el trabajo de Lara-Cuevas y Fernandez [34] se realiza un andlisis de desempefio de un enlace
basado en el estandar IEEE 802.11b y IEEE 802.11n. Los autores describen los niveles de
desempefio de los estandares de IEEE 802.11 para ambientes interiores. En ellas tienen en cuenta
aspectos del plano radio como el indicador de sefial RSSI (Radio Signal Strength Indicator), area
de cobertura y la medicion de las interferencias entre canales, donde se arriba a la conclusién de
que en distancias méas grandes el estandar IEEE 802.11b posee mayor RSSI que IEEE 802.11ny
g. El estudio se concentra en el desempefio en el plano de red, considerando pardmetros como el
throughput, delay, el jitter y el packetloss para el modo infraestructura de IEEE 802.11b, n, y
WDS, en un escenario simulado con obstaculos y distintas distancias entre transmisor y receptor,
refrendado en las figuras 1.7; 1.8 y 1.9. De acuerdo al analisis realizado de todos los pardmetros
de desempefio se establecié que la red desplegada con WDS es la mejor, en todos los casos se
tienen los menores valores de delay, jitter y el menor porcentaje de packetloss, ademas que la

eficiencia con WDS al tener la presencia de obstaculos es la mas alta.

1

0.8}
0.6 Q\
— 0.4}
0.2}
% 4 6 8 10 12

Distancia (m)

Figura 1.7 Eficiencia de las redes en funcion de la distancia segun [34]. Rojo: IEEE 802.11b,
Verde: IEEE 802.11n, Azul: WDS.
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Figura 1.8 Comportamiento del throughput para 3 escenarios distintos segun [34] con igual

leyenda que la figura anterior
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Figura 1.10 Comportamiento del delay segun [34] para 3 escenarios
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Figura 1.11 Comportamiento del jitter segln [34] para 3 escenarios

En el caso de los autores cubanos, la bibliografia cientifica relacionada con el tema es bien escasa.

Solo se explican las principales cuestiones tedricas de la temética, fundamentalmente los

componentes del sistema y mencionan sin profundizar, las tecnologias que se pueden implementar

con SDR. Por otra parte, existen trabajos relacionados con las cuestiones de seguridad en la
implementacién de las redes WLAN vy lo en la implementacion de estas. No se aborda en
profundidad la implementacion de la tecnologia WLAN, como una tecnologia inalambrica, en
SDR.

Autores como Amadro Fundora y Alonso Torres [35], en sus investigaciones dan algunas
consideraciones en el plano teérico de la tecnologia SDR, relacionadas con los conceptos
manejados de la tecnologia, dados por entidades internacionales reguladoras en esta tematica y
otros autores. Abordan especificamente los elementos que componen la interfaz radio de SDR,

detallando en aspectos a tener en cuenta como el ruido y las no linealidades.
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En el trabajo de Gonzélez Paz y Beltran Casanova [2] se detalla una propuesta de protocolos de
seguridad para una red WLAN en el escenario de la Universidad de Cienfuegos. Se caracterizan
las posibles amenazas en redes inalambricas, los protocolos de seguridad creados para las redes
WLAN como: WEP, 802.11i, WPA y WPA2, asi como un analisis comparativo de los mismos
basado fundamentalmente en cuanto al método de autenticacion y la técnica de cifrado. Se
detallan diversos mecanismos de seguridad para redes LAN como SSH, HTTPS, SSL que pueden
ser aplicados a redes WLAN, asi como los protocolos WEP, WPA y WPA2.

1.4. Conclusiones parciales

En este capitulo se abord6 lo relacionado con la definicion, arquitectura, ventajas y desventajas
del estandar de comunicaciones inalambricas IEEE 802.11, que dejan por sentado que ésta se
presenta como una de las tecnologias de comunicaciones mas ampliamente utilizadas en el
mundo, dada su velocidad de transmision, y la flexibilidad que posee en cuanto a la movilidad y
la interoperabilidad con otras tecnologias de comunicaciones. Igualmente se mostraron la
definicidn, arquitectura, ventajas, desventajas e implementacién en plataformas de hardware y
software, que posee la tecnologia de Radio Definida por Software, capaz de resolver problemas
de compatibilidad, seguridad y eficiencia en cuanto a sistemas de radiocomunicaciones,
permitiendo la configuracion y disefio de varios estandares de comunicacion como el IEEE
802.11.



CAPITULO 2. TRANSMISION DE DATOS EN SDR DE LA
CAPA FISICA DE IEEE 802.11

En este capitulo se abordan las caracteristicas que presenta la capa fisica del protocolo IEEE
802.11, asi como las distintas técnicas de transmision de datos y acceso al medio. Se enfatiza en
la técnica de Multiplexacion por Division de Frecuencia Ortogonales (OFDM), el Espectro
Extendido por Secuencia Directa (DSSS) y en los algoritmos de Galois, como propuesta de
algoritmos a emplear en la codificacion de la transmisién de datos en redes WLAN. Finalmente
se aborda el software de simulacion MATLAB 2016 como una de las herramientas de simulacion

mayormente empleadas para el disefio de tecnologias inalambricas en SDR.

2.1. Caracterizacion de la Capa Fisica de IEEE 802.11

La capa fisica es el primer nivel del modelo OSI. Su funcién es proveer a las capas superiores
servicio de transmision y recepcion de flujo de bits ya que trabaja con sefiales de radio e impulsos
eléctricos.

La capa fisica es la que se encarga de definir las caracteristicas mecanicas, eléctricas y funcionales
del canal de comunicacion. Intercambia tramas entre PHY y MAC, utiliza portador de sefial y
modulacion de espectro ensanchado para transmitir tramas a través del medio y proveer al MAC
de un indicador de deteccion de portadora para sefializar actividad en el medio. La capa fisica se
ocupa de definir los métodos por los que se difunde la sefial. Para hacer esto, la capa fisica de
IEEE 802.11 se divide en dos subcapas conocidas como PLCP (Physical Layer Convergence
Procedure) la cual se encarga de convertir los datos a un formato compatible con el medio fisico

y PMD (Physical Medium Dependent) se encarga de la difusion de la sefial [36].

La subcapa PLCP define una forma de mapear unidades de datos MAC en un formato de tramas
susceptibles de ser transmitidas o recibidas entre diferentes estaciones a traves de la capa PMD.
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La subcapa PMD su funcidn es definir las caracteristicas y el medio inalambrico a transmitir y

recibir a entre dos 0 més estaciones.

Segun [5] la subcapa PMD se encarga de la transmisién de las tramas. En tanto, la subcapa PLCP
es la interfaz entre la subcapa MAC y la capa Fisica y proporciona el mecanismo de deteccion de
portadora y la CCA (Clear Channel Assessment). El CCA es una sefial que la capa MAC tiene
que identificar para determinar si el canal esta libre u ocupado en el proceso de transmision, la
subcapa MAC indica a la subcapa PLCP que prepare MPDUSs. De igual manera, en el proceso de
recepcion, la subcapa PLCP ofrece tramas de entrada del medio inaldmbrico a la subcapa MAC.
Bajo la direccion de la subcapa PLCP, la subcapa PMD proporciona transmision y recepcion de
unidades de datos de capa fisica entre dos estaciones a través del medio inalambrico y ofrece
modulacion y demodulacion de las transmisiones de la trama. Los tipos de modulaciones y
codificaciones dependeran de los protocolos existentes en éste estandar.

La figura 2.1 muestra cdmo se realiza el encapsulado de trama en la capa fisica.

l \MPDU MAC
———————-————--————-—————./r,-\——----------------------
Predmbulo| Cabecera | PSDU
PLCP PLCP PLCP
____________________EEI_“_._____________________ Nivel Fisico
Transmision PMD

Figura 2.1 Encapsulado en la Capa Fisica [5]

Entre las funciones fundamentales de PLCP y PMD estan las de proporcionar sefial para la
deteccidn si el canal esta libre y la modulacién y codificacion respectivamente. Cada subnivel
Dependiente del Medio Fisico (PMD) puede necesitar la definicidén de un Gnico PLCP. Pero si el
subnivel PMD ya ofrece los servicios definidos en la capa fisica, la funcion de convergencia no

seria necesaria [37].
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Sin embargo, en su trabajo[12] explica que el estandar 802.11 describe la funcionalidad de las
capas y subcapas Y las relaciones entre ellas, pero no especifica como se tienen que hacer; solo
indica cdmo se debe comportar el equipo y deja via libre al fabricante en la manera de

implementarlo.

2.2. Tecnicas de transmision de datos en la capa fisica

El protocolo IEEE 802.11 define cuatro técnicas de transmision para la capa fisica: Espectro
Extendido de Salto de Frecuencia (Frequency Hopping Spread Spectrum, FHSS), Espectro
Extendido de Secuencia Directa (Direct Sequency Spread Spectrum, DSSS), Multiplexacion por
Divisién de Frecuencia Ortogonal (Orthogonal Frequency Division Multiplexer, OFDM) e
Infrarrojo (IR). Por ser las técnicas mas utilizadas actualmente por los estdndares de WLAN, se
profundizaran méas en DSSS y OFDM.

La figura 2.2 hace alusion a lo anterior en el modelo de referencia de IEEE 802.11.
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Figura 2.2 Modelo de referencia IEEE 802.11 [38]
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2.2.1 Espectro Extendido de Salto de Frecuencia

Esta es una técnica que consiste en que la informacion que se va trasmitir se lo realizara en
frecuencias distintas con pequefios intervalos de tiempo a los cuales se los denomina dwell time
(tiempo de permanencia) cuyo valor es inferior a los 400ms. Cuando ya pasa este tiempo se
continda con la trasmision en otra frecuencia. Esta técnica de transmision utiliza la frecuencia de
2,4Ghz la cual esta constituida por 79 canales, cada uno posee 1MHz de ancho de ancho de
banda[39].
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Figura 2.3 Representacion de FHSS[39]

En [39] los autores argumentan que FHSS permite velocidades de conexion mas bajas que otras
técnicas como DSSS, en el orden de 1-3 Mbps, ademas que la itinerancia es mas complicada,
debido a la transmisién en un mismo canal.

Por su parte en [40] los autores agregan que se utiliza para combatir interferencias, consistente
en expandir la sefial que se transmite en una banda de frecuencia mayor, proporcionando mayor
robustez frente al desvanecimiento. La sefial banda base se expande en base a un codigo
spreading o pseudoaleatorio, el cual maneja un sintetizador de frecuencias para ir de una de

frecuencia del generador a otra.
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2.2.2 Espectro Extendido de Secuencia Directa

La técnica de Espectro Extendido de Secuencia Directa (Direct Sequence Spread Spectrum,
DSSS) ha sido ampliamente utilizada en todos los sistemas de comunicaciones inalambricos

comerciales. Gran parte de los estdndares actuales utilizan esta técnica de transmision.

La técnica de espectro extendido se desarrolld inicialmente para aplicaciones militares y para
servicios de inteligencia. La idea basica consiste en expandir la informacion de la sefial sobre un
ancho de banda mayor, para con ello dificultar las interferencias y su posible intercepcién. Las
interferencias pueden ser el resultado de canales inducidos con interferencia inter-simbolos,
debido al efecto del multicamino en un canal limitado en banda. La técnica de espectro extendido
puede ocultar una sefial para transmitirla en baja potencia. Extendiendo la energia de la sefial
sobre el ancho de banda disponible y usando la minima potencia necesaria, la sefial puede
ocultarse en un canal ruidoso. Esto significa que cualquier interceptor no autorizado tendra una

baja probabilidad de detectar la sefial asociada al receptor intencional [41].

En la figura 2.4 se muestra el disefio general de un sistema DSSS.
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Figura 2.4 Sistema DSSS [41]
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En el trabajo de [10] el autor explica que técnica consiste en la generacion de un patrén de bits
redundante Ilamado sefial de chip para cada uno de los bits que componen la sefial de informacion
y la posterior modulacion de la sefial resultante mediante una portadora de RF. En recepcion es
necesario realizar el proceso inverso para obtener la sefial de informacion original. La secuencia
de bits utilizada para modular cada uno de los bits de informacion es la llamada secuencia de

Barker (son secuencias binarias bipolares aleatorias de longitud finita) y tiene la siguiente forma:

Paraun 1 légico: +1, -1, +1, +1, -1, +1, +1, +1, -1, -1, -1
Paraun 0 légico: -1, +1, -1, -1, +1, -1, -1, -1, +1, +1, +1

En la figura 2.5 se muestra la forma en que la sefial es modulada empleando la secuencia de Barker.

Bit de datos 1

Bit de datos 0

Secuencia de Barker

@ para el bit 0

Secuencia de Barker

para el bit 1 ¢

Figura 2.5 Modulacion de la informacion mediante la secuencia de Barker [10]

DSSS tiene definidos dos tipos de modulaciones a aplicar a la sefial de informacion una vez se
sobrepone la sefial de chip tal y como especifica el estandar IEEE 802.11: la modulacion DBPSK
(Differential Binary Phase Shift Keying) y la modulacién DQPSK (Differential Quadrature
Phase Shift Keying) proporcionando unas velocidades de transferencia de 1 y 2 Mbps

respectivamente [10].
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La sefial de chip empleada para modular la portadora aumenta el ancho de banda de transmision
y reduce la densidad espectral. La razon con que se transmite la sefial de chip (Razon de Chip)
tiene que ser mayor que la razon a la que se transmiten los bits de datos, para garantizar que los
datos que se decodifiquen luego en el extremo receptor lleguen con menor razon de error de bit
(Bit Error Rate, BER).

En el articulo de [30] , los autores implementan en MATLAB un transmisor IEEE 802.11,
utilizando DSSS. Segun Sarfaraz y Khurram, los datos en la banda se extienden en una magnitud
no menos de diez veces mayor que la capacidad de transmision utilizando una sucesion de chips
pseudoaleatorias. La sefial propagada se hace con el propdsito de hacer la banda mucho mas
extensa que los datos que estan transmitiendo. La sefial en el rango extendido es dificil de
reconocer, eso dificulta por ende la demodulacién o captura de la sefial. La figura 2.6 muestra

el proceso de extension y de-extension de la sefial.
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Figura 2.6 Proceso de extension y de-extension de la sefial utilizando DSSS [30]

En el trabajo de [42], el autor en el disefio de un sistema de acceso al medio y modulacién en
banda base, utilizando SDR, selecciona la técnica de DSSS, empleando secuencias de Barker,
considerandola suficiente para el modelo, no solo por ser muy empleada por el estandar IEEE
802.11, sino por permitir que la sefial en banda base cuente con resistencia frente a ruido e
interferencias al mejorar la relacion sefial a ruido (Signal to Noise Rate, SNR) ofreciendo

también una ganancia de procesamiento, segun la ecuacién (1)



TRANSMISION DE DATOS EN SDR DE LA CAPA FISICA DE IEEE 802.11 44
R
Gp =10 % lleo(R_Z) (1)
Donde Gp es la ganancia de procesamiento, Rc la razén de chip y Rb, la razén de bit.

En el articulo de [22] los autores abordan un algoritmo para la deteccion de rafagas en forma de
onda de redes de banda ancha implementado en SDR, donde plantean igualmente como variante
el empleo de DSSS por ser el espectro de propagacion de secuencia directa adecuado para estas
redes, debido a su anti-interferencia, anti-interferencia, alta frecuencia y robustez frente al
desvanecimiento por trayectos multiples, aspectos estos que afectan notablemente a las redes
inalambricas, aunque reconoce que la sincronizacion de tiempo es uno de los principales
problemas de estos sistemas. Aqui introduce a la Transformada Wavelet Haar (Haar Wavelet
Transform, HWT) como otro algoritmo alternativo a la secuencia de Barker, para la deteccién
de sefiales DSSS en canales con ruido aditivo blanco gaussiano (Aditive White Gaussian Noise,
AWGN).

En el trabajo de [43] que aborda el disefio de una red WiFi de largo alcance en una zona rural
de Ecuador, para la conexion a Internet de banda ancha, presenta una tabla que relaciona las
principales caracteristicas de DSSS en la capa fisica de IEEE 802.11, teniendo en cuenta
modulacidn, longitud de la secuencia de chip, velocidad de transmision.

Tabla 2.1 Caracteristicas de DSSS en la capa fisica de IEEE 802.11[43]

Tasa‘n-i.c’ Chipping code lenght ~ Modulacion ~ Tasadesimbolo ~ Bits/Simbolo
(ransmiston

| Mbps |1 (Barker sequence) DBPSK | Msps |

2 Mbps |1 (Barker sequence) DQPSK | Msps 2

El ruido que se introduce en cada canal debido a su ancho de banda es compensado por cada bit
de datos que se convierten en una serie de patrones de bits redundantes. La redundancia que
presenta cada chip, combinado con el ensanchamiento de la sefial a través de los 22 MHz de
ancho de banda en la banda de 2.4 GHz, provee un mecanismo solido de deteccion y correccion

de errores, minimizando las retransmisiones.
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2.2.3 Multiplexacion por Division de Frecuencias Ortogonales

OFDM consiste en la multiplexacion de un conjunto de portadoras ortogonales entre si. Este
tipo de modulacién multiportadora es frecuentemente utilizada en esquemas de comunicaciones
de banda ancha, ademéas de WiFi, como ADSL, DVB-T, WiMAX, LTE. Su objetivo es el de
transmitir y recibir datos a la mayor velocidad posible, intentando ademas conseguir la minima
tasa de error (BER) posible.

Esta técnica divide un canal de comunicaciones en una cierta cantidad de bandas de frecuencia
que se encuentran separadas por el mismo espacio. OFDM utiliza maltiples sub-portadoras, con
un total de 52, demostrando diferencia con una modulacion simple de portadora, empleando la
Transformada Répida de Fourier (Fast Fourier Transform, FFT). Los datos se transmiten en las
48 sub-portadoras simultaneamente, cada sub-portadora transporta una porcion de los datos del
usuario, mientras que las restantes se utilizan para alinear las frecuencias en el receptor. Las
subportadoras son ortogonales entre si. Para eso las subportadoras adyacentes estan separadas a
una frecuencia de 1/T [44].

Una sefial OFDM es la suma de un numero de subportadoras ortogonales, donde cada
subportadora se modula independientemente usando QAM (Quadrature Amplitude Modulation)
0 PSK (Phase Shift Key). La tabla 2.2 muestra las distintas velocidades que presenta OFDM,

con relacién al tipo de modulacion que se emplee.
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Tabla 2.2 Velocidades vs Modulaciones OFDM [33]

BPSK
BPSK
QPSK
QPSK
16-QAM
16-QAM
64-QAM
64-QAM

En el trabajo de [45] se expone que la transmision esta basada en el uso de maltiples portadoras
lo que se consigue dividiendo el flujo de datos con tasa de simbolo Rs en N subflujos de tasa
Rs/N, de tal forma que cada uno de estos subflujos modulara una subportadoras con un ancho
de banda Bs/N. De ahi que se pueda decir que se trata de la transmision de N simbolos en N
subportadoras en paralelo. En cuanto al tiempo de simbolo Ts, se verda aumentado en un factor
N, dando lugar a un periodo de simbolo N*Ts. En la figura 2.7 se muestran las tramas OFDM

en tiempo y frecuencia, en la figura 2.8 el espectro de la sefial.



TRANSMISION DE DATOS EN SDR DE LA CAPA FISICA DE IEEE 802.11 47

Tiempo

Simbolo OFDM Portadoras
Figura 2.7 Tramas OFDM en tiempo y frecuencia [45]

Figura 2.8 Espectro de la sefial OFDM [45]

En el articulo de [46] proponen un modelo para la transmision de los datos de control y trafico
de forma simultanea por el canal de comunicaciones, basado en redes WLAN utilizando OFDM
e implementado en GNU Radio, al que le llaman hJam, el cual explora completamente las
caracteristicas de la capa fisica de OFDM y permite que un paquete de datos y un numero de
mensajes control sean transmitidos juntos Los autores muestran la infraestructura de OFDM en
un sistema de transmision, tal y como se observa en la figura 2.9. El paradigma de hJam incluye

en el transmisor un generador de interferencia, para permitir una transmision acoplada en caso
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necesario, mientras que el receptor introduce un detector de interferencia para las sefiales

interferentes y un analizador acoplado para decodificar los datos del generador de interferencia.

OFTIM T

Figura 2.9 Infraestructura OFDM [46]
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Figura 2.10 Arquitectura propuesta por [46] para hJam



TRANSMISION DE DATOS EN SDR DE LA CAPA FiSICA DE IEEE 802.11 49

En [37] los autores realizan un disefio de la capa fisica de IEEE 802.22 (redes Wireless Regional
Area Network) utilizando SDR, empleando el software MATLAB/SIMULINK, e implementado
en GNU Radio. Aqui la técnica de transmisién seleccionada fue OFDM, por las ventajas que
presenta anteriormente descritas y por ser frecuentemente utilizada por los estandares
inalambricos actuales. En la figura 2.11 se muestra el esquema propuesto por (No.41)
implementacién en MATLAB se modelaron el conjunto de un sistema béasico transmisor y
receptor basado en OFDM para capa fisica IEEE 802.22. Aqui incorporaron al canal de
comunicaciones, ademas del AWGN, el desvanecimiento de Rayleigh, para simular un ambiente
en condiciones aun mas criticas en cuanto a SNR. En el articulo no profundizan en las
caracteristicas de los blogues del esquema, ni los pardmetros de desempefio del sistema que

tuvieron en cuenta, ni los resultados finales obtenidos.

P 3K BLOCK >
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Figura 2.11 Modelo del transceiver OFDM segun [37]
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2.3. Codificacién en la capa fisica

La codificacion es el método utilizado para convertir un stream de bits de datos en un codigo
predefinido. Los codigos son grupos de bits utilizados para ofrecer un patron predecible que
pueda reconocer tanto el emisor como el receptor. La utilizacion de patrones predecibles permite
distinguir los bits de datos de los bits de control y ofrece una mejor deteccion de errores en los
medios. Ademas de crear cddigos para los datos, los métodos de codificacion en la capa fisica
también pueden proporcionar codigos para control, como la identificacion del comienzo y el
final de una trama. El host que realiza la transmision transmitira el patron especifico de bits o
un codigo para identificar el comienzo y el final de la trama. Igualmente, para la sefializacion
de las sefiales que se realiza en la capa fisica se emplean codificacion binaria del tipo NRZ y

Manchester.

Las técnicas de codificacion utilizan patrones de bits denominados simbolos. Es posible que la capa
fisica utilice un conjunto de simbolos codificados, denominado grupos de c6digos, para representar
la informacién de control o datos codificados. Un grupo de c6digos es una secuencia consecutiva
de bits de codigo que se interpretan y asignan como patrones de bits de datos. Tiene como ventaja
la reduccidn del nivel de error de bits, limitacion de la energia efectiva transmitida a los medios,

ayuda para distinguir los bits de datos de los bits de control.

Los estandares de capa fisica emplean codificacién de canal, para afiadir redundancia a los datos
de manera controlada para que su transmisién sea mas confiable. Mientras mas redundancia se
agregue, mas robusta y lenta seré la tasa efectiva de transferencia de bits. Para reducir el nimero
de bits transmitidos e incrementar la tasa de bits codificados se realiza puncturing a la salida del
codificador convolucional [47]. En la ecuacion 2 relaciona la tasa de codificacion a la salida del
codificador convolucional

L

R=5 2)

Donde R es la tasa de codificacion, L es el nimero de bits de entrada del codificador y M los bits

(ue son mapeados.
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Otro tipo de codificacion empleada son los denominados codigos espacio-temporales, que
afiaden redundancia a los bits de informacion de tal modo que los bits de cddigo resultante
permiten sefializar una forma de onda por cada antena transmisora (si la técnica de transmision
utilizada es MIMO). De este modo, la redundancia del codificador, se traduce no solo en la
habitual redundancia temporal, sino que, ademas se utiliza para la sefializacion en un sistema

con diversidad espacial [36].

Por ejemplo, en el caso de IEEE 802.11ac mantiene la mayoria de las caracteristicas PHY
obligatorias de 802.11n, tales como la codificacion convolucional binaria (BCC) para la
correccion de errores, MIMO basico, los esquemas de modulacion y codificacionde 0 a 7, y el
intervalo de guarda regular de 800 ns

Los codigos de control de paridad de baja densidad (Low Density Parity Check, LDPC) han
ganado gran atencion desde su redescubrimiento por McKay y Neal en 1996 y se han convertido
en serios competidores de los codigos turbo, debido a su capacidad de desempefio cercano al
limite de Shannon. Los codigos LDPC se utilizan en varios estandares, como WLAN (IEEE
802.11n), WIMAX (IEEE 802.16€) y en sistemas de almacenamiento de datos. La evaluacion
del rendimiento de correccion de errores de los codigos LDPC a través de simulaciones,
requieren gran cantidad de tiempo, especialmente para codigos largos. Por lo tanto, es necesario
utilizar simuladores de alta velocidad dedicados para este propésito. Debido a la
reconfigurabilidad y la alta velocidad, los arreglos de puertas programables en campo (FPGA)

son excelentes candidatos para evaluar el desempefio de los cddigos LDPC[48].

En estandares de comunicacién inalambricos como WiMAX se emplea la técnica de modulacion
adaptativa, capaz de adaptarse de una forma efectiva al usuario en funcion de un canal variable
en el tiempo maximizando de este modo el caudal de informacion. Esta técnica soporta un
nimero de esquemas de modulacién y de mecanismos de correccion de errores (FEC)
permitiendo que el esquema sea cambiado por usuario y estructura basica, teniendo en cuenta
la SNR instantanea que el receptor WiMAX recibe en un instante de tiempo. Se denomina
adaptativa ya que utiliza la codificacion o modulacion mas favorable para cada subtrama de

usuario mejorando asi la velocidad de transmisién [36].
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En el campo de la codificacion, segun [49] destaca los campos aritméticos de Galois como un
componente critico en las comunicaciones y en el hardware relacionado con la seguridad,
requiriendo arquitecturas aritméticas dedicadas para mejorar el desempefio. Los campos de
Galois tienen aplicaciones ampliamente extendidas en la criptografia, codigos correctores de
errores, procesamiento de sefiales. El tamafio de los campos (y por ende de la palabra de codigo
de operacion) puede ser muy larga. EI National Institute for Standards and Technology (NIST)
recomienda el uso de campos de Galois correspondiente a 163 bits de tamafio camino de datos.

Un campo de Galois es un campo con un numero finito de elementos. EI nimero de elementos

q del campo, es un nimero primo entero g = p* donde p es el nimero primo, y k>1 es un entero
positivo. Los campos de Galois se denotan como GF(q = p*) 0 Fq. Como en el caso de las redes
WLAN se trabaja con sefiales binarias, p=2 y k>1, conocidos como campos de Galois de
extension binaria GF(q = 2k) o F2k. Para disefiar F2x se toma un conjunto polinomial F2[x]
donde F2 = {0,1} y un polinomio P(x) de grado k que pertenece a F2(x). Luego se construye
F2r como Fz[x](mod P(x)) . Por ejemplo para el caso de k=3, quedaria Fs = F2[x](mod x3 +

x + 1). En la codificacion, lo anterior se emplea frecuentemente en el disefio de registros de

desplazamiento de realimentacion lineal extendida.

2.4. Herramienta de simulacién MATLAB en el disefio de SDR

MATLAB es un software propietario desarrollado por la compafila MathWorks que contiene
programacion de alto nivel y se acompafia de un conjunto de librerias o herramientas
(toolboxes). Dentro de sus prestaciones se encuentran: la manipulacién de matrices, la
implementaciéon de algoritmos, la creacion de interfaces de usuario, la comunicacion con
programas en otros lenguajes y con dispositivos de hardware. SIMULINK es un ambiente de
software que corre sobre el MATLAB vy utiliza una interfaz de usuario grafica (GUI) que es
utilizada para construir modelos de sistemas (como los sistemas de comunicaciones
inalambricos), en el dominio del tiempo o la frecuencia, para alguna operacion especifica de
procesamiento, simulacion, asi como analisis de los resultados. En SIMULINK los modelos son

jerarquicos y pueden ser discretos, continuos o hibridos [7].
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Segun [50] un desafio importante relacionado con las implementaciones de SDR son los
entornos de software utilizados para el disefio del sistema. Una herramienta de software de uso
comun para el disefio y creacion de prototipos de implementaciones de SDR es MATLAB, una
herramienta de software versatil con un soporte de usuario sustancial y muchos modulos y

bloques de procesamiento diferentes disponibles para su uso.

En el trabajo de [18] se disefian moduladoras digitales empleando la tecnologia SDR. Los
autores sefialan que MATLAB dispone de herramientas adicionales que expanden sus
prestaciones como SIMULINK, un software para modelar, simular y analizar sistemas
dindmicos. SIMULINK proporciona una interfaz de usuario grafica para construir los modelos
como diagramas de bloques. Ademas, incluye una amplia biblioteca de fuentes y herramientas

de visualizacion que lo hacen valioso para el disefio de sistemas.

En el trabajo de [51] se simula en MATLAB la capa fisica del estdndar IEEE 802.22, redes
WRAN. Segun los autores, es una herramienta muy utilizada en el &mbito académico y en el

caso de la de redes WRAN para MATLAB, no se encuentra implementado este sistema.

Sin embargo, en el trabajo de [37] modelan en MATLAB, mediante una plataforma SDR, la
capa fisica de IEEE 802.22, empleando OFDM. Los autores se aprovechan de las bondades que
brindan los distintos bloques existentes en la libreria de Simulink, en materia de
comunicaciones, manejo de sefiales, calculos matematicos, etc, para obtener los resultados en la
simulacion, que posteriormente implementan en un USRP, evidenciando lo recurrente del uso

de esta herramienta de software para simular estandares inalambricos utilizando SDR.

2.5. Conclusiones parciales

Entre las técnicas de transmision definidas para la capa fisica del estandar IEEE 802.11, la
técnica de Espectro Extendido por Secuencia Directa y la de Multiplexacion por Division de
Frecuencias Ortogonales, son las mayormente utilizadas por las fortalezas que presentan en
cuanto a la robustez de la codificacion que emplean, la eficiencia espectral en cuanto al ancho
de banda en la transmision. De los algoritmos de codificacion existentes, los algoritmos de

Galois extendidos se encuentran entre los mas utilizados en las comunicaciones inalambricas,



TRANSMISION DE DATOS EN SDR DE LA CAPA FiSICA DE IEEE 802.11 54

por la fortaleza que representan en cuanto a seguridad, dada las caracteristicas matematicas de
los mismos. Para el disefio de un sistema de comunicaciones inalambrico que agrupe lo anterior,
el software MATLAB 2016 constituye una herramienta ampliamente utilizada por las bondades
que brinda, al permitir modelar estos sistemas y con la simulacién, obtener resultados que

permitan evaluar parametros de desempefio de los mismos.



CAPITULO 3. DISENO Y EVALUACION DE DESEMPENO DEL
MODELO DE CAPA FISICA WLAN

En este capitulo se realiza el disefio de la capa fisica del estdndar IEEE 802.11 en SIMULINK,
seleccionando ambas técnicas de transmision de datos abordadas en el capitulo anterior: DSSS
y OFDM. En el primero de los casos, se simularan dos escenarios, uno empleando algoritmos
de Galois y el otro empleando secuencias de Barker. Finalmente se evalta el desempefio de la

misma, realizando un andlisis teniendo en cuenta el pardmetro BER (Bit Error Rate) para

diferentes relaciones de EP /No (Energia de bit-Densidad espectral de ruido) presentes en la

transmision.

3.1. Disefio en MATLAB/SIMULINK de la capa fisica WLAN

La Radio Definida por Software presenta gran vinculacion con las herramientas de simulacion,
pues son en ellas donde se desarrollan aplicaciones de esta tecnologia, por lo que constituyen el

corazon de cualquier sistema SDR y ahi también radica su fortaleza.

Por esta razén se model6 la capa fisica de WLAN en SIMULINK, teniendo en cuenta los
elementos que fueron expuestas en el capitulo anterior, en cuanto a las técnicas de transmision
de datos que son empleadas en estos sistemas de comunicaciones inalambricos. Se realizaron
tres modelos: dos que emplean la técnica de espectro extendido por secuencia directa con

algoritmos de Galois y Secuencias de Barker y el otro modelo utilizando OFDM.
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3.1.1. Modelo de capa fisica de IEEE 802.11 empleando DSSS

En este modelo se analiza su desempefio, cuando se utiliza técnica de transmisién DSSS. Se modelaron
dos disefios con DSSS: para el primero se cre6 un subsistema que constituye un generador de secuencias
pseudoaleatorias que opera bajo el principio de los campos de Galois, para la mezcla con la sefial de
datos y para el segundo se empled el bloque de SIMULINK Barker Code Generator. Otro de los
elementos que diferencian ambos disefios es la modulacion utilizada, en un caso fue QPSK y en el otro

BPSK. Se incluyeron elementos ademas como la codificacion convolucional e interleaving.

El modelo que incluye un blogue subsistema que emplea el generador de secuencias
pseudoaleatorias, con campos de Galois, fue estructurado segin GF ( 28). Las etapas de
realimentacion fueron 4. Debido a los altos costes computacionales en cuanto a procesamiento,
fue conveniente emplear ese tamafio de cuerpo de Galois. La figura 3.1 muestra el disefio y en

la figura 3.2 se muestra la configuracion del bloque Subsystem.
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Figura 3.1 Disefio de capa fisica WLAN con campo de Galois
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Figura 3.2 Configuracion del bloque Subsystem

Por otra parte, SIMULINK contiene bloques predeterminados que realizan estas mismas
funciones como el PN Sequences y el Scrambler. La figura 3.3 muestra el modelo disefiado a

partir de utilizar un blogue generador de secuencias de Barker.
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Figura 3.3 Disefio de capa fisica WLAN empleando el bloque Barker Code Generator

Mas adelante, cuando se aborde la evaluacion de los modelos, se podré analizar la diferencia en
el comportamiento de la capa fisica con DSSS cuando se utiliza un Barker Code Generator
predeterminado de SIMULINK, y el generador de secuencias con aritmética de Galois. No
obstante, se cred el subsistema con campos de Galois, por lo analizado en el capitulo anterior
con respecto a esta tematica porque con las secuencias pseudoaleatorias, se logran robustecer
mas la sefial a ser transmitida, debido a que ésta se mezcla con el ruido y mejora en cuanto a la
seguridad, todo esto a costa del aumento del ancho de banda y la complejidad en el

procesamiento en el receptor.

La codificacion convolucional es un elemento que tradicionalmente se emplea por definicion en
IEEE 802.11. Para el disefio del modelo, se escogié el blogque Convolutional Encoder, que tiene
la caracteristica de ser configurado con un polinomio de Trellis de longitud 7, agregandole
ademas la técnica de puncturing, para evitar errores en rafagas en el cddigo y que la tasa de
correccion sea mucho mejor en el receptor. En el extremo receptor el decodificador utiliza el

algoritmo de Viterbi, obtenido de la misma libreria.
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El modulador QPSK utiliza constelacion de Gray y desplazamiento de fase de valor m/4. El

bloque de Convolutional Interleaver se escogid para entrelazar aleatoriamente los bits
transmitido y realizar similar proceso con los bits recibidos. Esto se realiza para proteger la
informacion de los efectos de los errores en rafagas debido a que al dispersar en el tiempo los
bits ligados por la codificacion, no todos ellos se afectan simultaneamente, facilitando asi la

correccion de errores.

Se utilizo un bloque subsistema, donde se incluy6, ademas del canal con ruido blanco gaussiano,
un canal afectado por desvanecimiento multitrayecto de Rayleigh y se agregd un ecualizador.

Esto se muestra en la figura 3.4
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Figura 3.4 Disefio del subsistema Canal

3.1.2. Modelo de capa fisica de IEEE 802.11 empleando OFDM

En el subepigrafe anterior se habia abordado dos modelos de capa fisica WLAN con técnica
DSSS: uno que consistio en mezclar la sefial de datos con un generador de secuencias
pseudoaleatorias, empleando aritmética de Galois y otro con un bloque predeterminado del

SIMULINK que opera bajo el principio de transmisién de secuencias de Barker.

Otra de las tecnicas distinguidas en la capa fisica de IEEE 802.11 es OFDM, ampliamente empleada por
las velocidades de transmision que brinda. EI modelo que se disefid, como se observa en la figura 3.5,
emplea esta técnica, destacando la posibilidad que brinda la herramienta de simulacién en poder contar

con un bloque que realiza la operacion de OFDM.
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Figura 3.5 Disefio de capa fisica WLAN con OFDM

Se utilizé QAM, ya que constituye una de las modulaciones extensamente usadas en esta técnica
de transmision. El bloque que propiamente realiza la funcién de modulador OFDM (asi como
su equivalente en el extremo receptor) aplica esta técnica a la sefial de datos ya modulada,
ejecutando todas las operaciones aritméticas relacionadas (digase aplicacion de la Transformada
de Fourier, insertar/remover pilotos, establecer la longitud prefijo ciclico), las cuales son

configuradas en el bloque.

3.2. Evaluacioén de desempefio de capa fisica WLAN

En el disefio de los sistemas de comunicaciones se tienen en cuenta criterios de analisis
paramétricos de desempefio, para determinar si los modelos cumplen con los requerimientos
para los cuales fueron disefiados. Uno de los parametros clasicos que se tienen en cuenta en las
telecomunicaciones es la Razén de Error de Bit (Bit Error Rate, BER). La BER es una medida

cuantitativa de extremo a extremo en un enlace que permite evaluar la calidad de la informacion
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recibida y relaciona, de los bits recibidos, cuantos de ellos son errados con respecto al numero

total de bits que se transmiten, obteniéndose de ésta forma su tasa.

3.2.1. Desempefio del modelo de capa fisica con DSSS

En el primer modelo de capa fisica de IEEE 802.11, se habia empleado técnica de transmision
DSSS, con un subsistema generador de secuencias aleatorias que utilizaba un algoritmo de Galois

y otro con un generador de secuencias aleatorias de Barker, predeterminado en SIMULINK.

Para el analisis de la BER en ambos modelos, se empled la simulacion de Monte Carlo, que
consiste en una técnica empleada para estudiar como responde un modelo a entradas generadas
de forma aleatoria. El lenguaje de MATLAB proporciona una serie de funciones matematicas
de alto nivel que permiten crear un modelo para la simulacion Monte Carlo y ejecutar
simulaciones de este tipo. El disefio y las pruebas de estos sistemas complejos implican varios
pasos, incluyendo la identificacion de los parametros del modelo que tendran un mayor impacto
en los requisitos y el comportamiento, el registro y el analisis de los datos de simulacién y la

verificacion del disefio del sistema.
En la figura 3.6 y 3.7 se muestra el analisis de la BER para ambos disefios con DSSS.

Como se puede observar en las figuras, las curvas obtenidas muestran el comportamiento del
parametro BER con respecto a la variacion de Eb/No. La relacion Eb/No es fundamental para
cualquier sistema de comunicacidn, pues es muy util para modelar el canal y ofrece informacién

sobre cuén fidedigna es la transmision y con qué calidad se recibe la informacion a transmitir.

Como se observa en el primero de los casos, la transmisién que emplea DSSS con algoritmos de
Galois, tiene un comportamiento cuasi-lineal en cuanto a la relacion BER vs Eb/No. A partir de
una Eb/No de 14.5dB, la raz6n de error de bit decrece y comienza o tener valores aceptables para
garantizar en el sistema, calidad en cuanto a la transmision-recepcion de la sefial inaldmbrica, en
el orden de 10—%. Teniendo en cuenta lo analizado en este capitulo y el anterior, se explica que el
comportamiento sea ligeramente superior, al del sistema con secuencias de Barker, pues la fortaleza

en la codificacion permite lograr mejores resultados en cuanto al parametro BER. En el segundo
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caso el comportamiento en similar al primero, sin embargo, la curva de la BER comienza a tener
un comportamiento aceptable a partir de aproximadamente 13dB de Eb/No, pero en resultados de

BER inferior al modelo.
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Figura 3.6 Comportamiento de la BER para el modelo DSSS con algoritmo de Galois
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Figura 3.7 Comportamiento de la BER para el modelo DSSS con Barker Code Generator

3.2.2. Desempefio del modelo de capa fisica con OFDM

El modelo de capa fisica WLAN utilizando Radio Definida por Software fue disefiado utilizando
igualmente técnica de transmision de Multiplexacion por Divisién de Frecuencias Ortogonales.
Para los andlisis comparativos de esta simulacion con el sistema explicado en el subepigrafe
anterior, se tuvo en cuenta de igual manera el pardmetro de la BER. En la figura 3.8 se muestra el

andlisis del comportamiento de la BER para el modelo utilizando OFDM.
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Figura 3.8 Comportamiento de la BER para el modelo con OFDM

Se empled de igual manera la simulacion de Monte Carlo, teniendo en cuenta la variacion de la
Eb/No, para modelar el canal de comunicaciones. EI comportamiento de la curva de BER vs Eb/No
como puede observarse tiene una tendencia monotona decreciente a partir de 1.5 dB de Eb/No,
donde la BER decrece hasta alcanzar un valor de 10->, lo cudl representa un valor 6ptimo para
garantizar una calidad en la transmision de los datos con respecto a las pérdidas producto de del
medio inaldmbrico.

El resultado de la simulacion corrobora lo analizado al inicio de este capitulo y lo abordado sobre

OFDM en el capitulo anterior. OFDM mantiene un comportamiento superior en cuanto a la razén
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de error de bit, que tiene que ver con las fortalezas en la codificacion que emplea esta técnica, asi
como la modulacion. Es importante observar que el comportamiento del sistema empleando
OFDM es muy superior al modelo cuando emplea técnica DSSS, tanto con secuencias de Barker

como con algoritmos de Galois.

3.3. Conclusiones parciales

En este capitulo se realizo la modelacion y simulacion de la capa fisica del estdndar IEEE 802.11
utilizando Radio Definida por Software en la herramienta de software MATLAB/SIMULINK,
seleccionando dos técnicas de transmision de datos: DSSS y OFDM. Se compararon el
comportamiento de ambos modelos teniendo en cuenta el parametro BER, lo cual arrojé que el
modelo con OFDM tiene un comportamiento superior al modelo DSSS en cuanto a cantidad de
bits errados recibidos en la transmisidn-recepcion de la sefial inaldmbrica, lo cual es
correspondiente con los elementos analizados en el capitulo anterior sobre las dos técnicas y su

empleo generalizado en sistemas de comunicaciones inalambricos.



CONCLUSIONES

A partir de lo fundamentado en esta tesis, de los objetivos propuestos y teniendo en cuenta los

resultados expuestos se pueden arribar a las siguientes conclusiones:

La tecnologia Radio Definida por Software es capaz de resolver problemas de
compatibilidad, seguridad y eficiencia en cuanto a sistemas de radiocomunicaciones como
WLAN, y las tendencias actuales en cuanto al estudio de la tematica, ratifican la importancia

de su estudio.

La técnica de Espectro Extendido por Secuencia Directa y la de Multiplexacion por Division
de Frecuencias Ortogonales, son las mayormente utilizadas por el estandar, debido a las
fortalezas que presentan en cuanto a la robustez de la codificacion que emplean y la

eficiencia espectral en cuanto al ancho de banda de transmision.

El modelo de capa fisica desarrollado, tanto para OFDM como DSSS, evidencia la
posibilidad que brinda la herramienta de simulacion MATLAB/SIMULINK en construir el

modelo, teniendo en cuenta los elementos fundamentales que pueden optimizar el disefio.

Los resultados en la simulacion del modelo de capa fisica en OFDM, en cuanto a los
parametros de comparacion fueron superiores con respecto al modelo de capa fisica con
DSSS que empled secuencias de Barker y Algoritmo de Galois, lo cual corrobora lo
planteado en el marco tedrico de este estudio, dado que OFDM permite menores niveles en
cuanto a la BER con relacion al otro modelo debido a su estructura de codificacion y

modulacién como técnica de transmision.



RECOMENDACIONES

Como futuros estudios que profundicen lo abordado en esta investigacion se propone:

» Realizar la implementacion en una plataforma de hardware de los modelos disefiados en el
MATLAB/SIMULINK para analizar su comportamiento préctico.

» Valorar la inclusion de la temética abordada, asi como los disefios realizados, para la
introduccidn de ésta tecnologia en alguna asignatura optativa en la carrera de Ingenieria en

Telecomunicaciones y Electrénica.
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