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Resumen

RESUMEN

En la Empresa de Telecomunicaciones Cuba, SA existen tres redes independientes
fisicamente, dedicada una a la Gestién Corporativa, otra a la Gestion de los elementos de
conmutacion, trafico y abonados, y la otra a la Gestion de los elementos de Transmision.
Como caracteristica fundamental se identifican las conexiones mediante la red Publica de
Transmision de Datos de las dos primeras y mediante un enlace dedicado de la ultima.
Haciendo uso de la seguridad que se provee por defecto en cada caso. Esta tesis
describe desde el punto de vista teorico los aspectos basicos de las Redes Privadas
Virtuales y los protocolos que la implementan, escogiendo el protocolo IPSec para la
tunelizacion y encriptacion de la informaciéon que se intercambia. Se describen las
principales caracteristicas y topologia de las distintas redes y se caracterizan los equipos
de conectividad principales en la interconexidn con las provincias, ademas se propone
una guia para implementar las Redes Privadas virtuales de acuerdo a las condiciones
actuales. Finalmente se aplica esta guia para dar una solucién concreta y se obtiene una
propuesta de integracion y optimizacion de los recursos existentes, asi como un esquema
flexible para incorporacion de nuevas redes al menor costo y menor gestion de

administracion.
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Introduccién

INTRODUCCION

En los ultimos afios, las redes se han convertido en un factor critico para cualquier
organizacion. Cada vez en mayor medida, estas transmiten informacion vital para el éxito
de una empresa que se encuentra mas extendida geogréficamente. Por tanto, dichas
redes deben cumplir con atributos tales como seguridad, fiabilidad, alcance geogréfico y

ser econdmicas.

Anteriormente al desarrollo de las redes, los servicios de telecomunicaciones se
gestionaban principalmente por puerto serie. Los protocolos eran en gran medida
propietarios y no estandarizados. La seguridad de la gestion y supervision se garantizaba

desde una estacion de trabajo y un especialista era el actor fundamental.

El crecimiento e instalacion de las redes locales posibilitd la gestion remota con un
elevado nivel de prestaciones. La seguridad de la informacion comienza a depender

entonces de otros actores humanos y tecnolégicos.

Las redes privadas virtuales (VPN, Virtual Private Networking) son redes que se
construyen sobre una infraestructura publica y constituyen una poderosa solucién con los
requerimientos necesarios para garantizar seguridad y han sido la solucién de conexion
de los componentes de una red con otra red para resolver el inquietante problema de la
seguridad, permitiendo realizar un tlnel a través de Internet o a través de otra red y hacer

mas adecuado el uso de las tecnologias.[1, 2]

Las busquedas y consultas realizadas en ETECSA han reflejado que la aplicacion de
VPN es pobre y se esta aplicando en la actualidad para conectar la Red de la Unidad de
Negocios Datos con la Red Corporativa, mediante una conexién a un servidor que
implementa la tunelizacién. Ademas se implementa en algunas redes privadas de la Red
IP del ISP Enet.

En el mercado existen diversas técnicas que garantizan de diferentes modos los atributos
de seguridad, fiabilidad, flexibilidad, agilidad y escalabilidad en la implementacion de una
VPN, que con el aumento de velocidad de procesamiento de datos y el desarrollo de

algoritmos criptograficos posibilitan aumentar los niveles de seguridad.
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Introduccién

Situacion Problémica

Con la evolucion de las tecnologias informaticas y las telecomunicaciones se comprueba
gue no es suficiente con procesar la informacion, sino que ademas, es preciso compartir
esta informacién entre distintos equipos, asi como los recursos que pueden ser muy
costosos también se pueden compartir. ¢ Qué ocurre en este caso cuando tenemos que
transmitir informacién confidencial de un equipo a otro? La solucién pasa por interconectar
entre si, aquellos equipos que comparten la informacion confidencial, separando

fisicamente la red confidencial de la red general.

Esto presenta varios problemas, el primero es la duplicidad de recursos de red que se
necesitan, ya que tendremos que montar y mantener varias redes. La segunda es que
aun asi la confidencialidad no se puede considerar segura, puesto que la seguridad viene
impuesta por la separacion fisica de las dos redes, pero nada impide que en una
determinada parte de la instalacion alguien se pueda conectar a dicha red y leer los datos
que circulan. La solucién pasa por usar una misma red para transmitir la informacion
confidencial junto a la informacion abierta. Este es un escenario tipico de las redes de
ETECSA. Las soluciones de interconexion son principalmente por la Red Publica de
Transmision de Datos, en este caso la informacidn se puede considerar hasta cierto punto
segura, ya que los conocimientos necesarios para poder acceder a las lineas, no se
encuentra al alcance de cualquier persona, ademas de los equipos necesario para ello.
No obstante, el crecimiento y la automatizacion empresarial, nos lleva a un escenario,
donde las oficinas y el equipamiento tecnolégico se despliegan por la geografia,

haciéndose necesario ademas el acceso a la informacién en las oficinas centrales.

Por ser el servicio que interconecta las distintas redes de caracter publico, parece l6gico
pensar que es un sistema inseguro donde la informacién que circula por la misma esté al

alcance de personas que pueden actuar sobre ellas.

Esto define la necesidad de la propuesta de un escenario donde aparezcan las Redes
Privadas Virtuales, haciendo uso de la encriptacién de la informacion como la forma para
impedir la lectura y/o modificacién de la informacién y por la cual pueden confluir varias

redes optimizando el uso del equipamiento, los enlaces y la gestion de administracion.
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Problema

La seguridad de la informacién que se intercambia por las redes requiere mantener su
integridad, confidencialidad y disponibilidad y la que le proveen las aplicaciones resultan
insuficientes. La utilizacion de un enlace por cada red instalada y equipamiento
tecnoldgico incrementa los costos, la gestién de administracion para poder soportarlas y

no es una solucion flexible a incorporar nuevas redes.

Interrogantes

¢,Cuales son los distintos protocolos que soportan las redes para garantizar la

confidencialidad de la informacién?

¢, Cual es la situacion actual de las redes privadas virtuales soportadas en Internet u otras

redes publicas de transmisién de datos?

¢, Qué equipamiento existe en ETECSA para garantizar mecanismos de encriptacién de

los datos?
¢, Cuales son las redes existentes en ETECSA para los distintos entornos de trabajo?
¢, Qué aplicaciones se utilizan en cada red y que nivel de seguridad necesitan?

¢, Cudl puede ser el protocolo para garantizar la seguridad de la informacion que transita

por la red?

¢Cuales son las etapas que deben considerarse para implementar las redes privadas
virtuales en ETECSA que garanticen una solucién de extremo a extremo de los equipos

de borde instalados?
Objetivo general:

Proponer una implementacién de seguridad que garantice disponibilidad,
confidencialidad e integridad de la informacion que viaja por las principales redes de
ETECSA.
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Objetivos especificos:

1. Revisar las diferentes alternativas de Redes Privadas Virtuales.

2. Analizar que algoritmo es el mas adecuado de acuerdo al estado actual de los
elementos de conectividad en la redes existente en la empresa.

3. Realizar una propuesta de implementar Redes Privadas Virtuales que integren las
distintas redes por un mismo enlace, haciendo uso del equipamiento disponible o la

actualizacion de este.

Para alcanzar los objetivos propuestos se definieron las siguientes tareas de

investigacion:

Estudio de los diferentes variantes de Redes Privadas Virtuales.

n

Estudio de los diferentes protocolos de encriptacion que funcionan en las Redes
Privadas Virtuales.

Revision del estado actual de las distintas redes instaladas en la empresa.
Caracterizacion de los distintos equipos de conectividad principales utilizados.

Guia para implementar las VPN especificas para resolver la situacién actual.

o 0 M~ w

Propuesta de implementacién de las Redes Privadas Virtuales en la empresa a

partir de la guia propuesta.

En el proceso de investigacién se utilizaron los métodos de investigacion tedricos de
andlisis y sintesis para el estudio del fundamento tedrico de las Redes Privadas Virtuales
y la elaboracion de la estrategia de implementacion de varias redes sobre un mismo

enlace de conectividad.

Impacto Econémico

Reducir las interrupciones provocadas por la de alteracion de la informacion que viaja por
la red con el consiguiente ahorro de recursos en su solucion. Enlaces disponibles para la
comercializacion de otros servicios. Evita la adquisicion de nuevo equipamiento al

integrarse al ya existente.
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Impacto Tecnolégico

Utilizacion de prestaciones disponibles no utilizadas. Ahorro de enlaces de datos que

pueden ser utilizados para otras necesidades.

Defensa

Continuidad de la operacion de la red de telecomunicaciones al minimizar la afectacion
de integridad, disponibilidad y confidencialidad de la informacion que viaja por la red,

objetivo priorizado por la Direccién de la Empresa y del pais.

El trabajo cuenta con la siguiente estructura:

INTRODUCCION: Se definen los antecedentes, justificacion y problema que determinan

la propuesta de trabajo cientifico, el objetivo general y objetivos especificos a lograr.

DESARROLLO.

CAPITULO I: Estado de arte de las Redes Privadas Virtuales.

CAPITULO II: Estado actual de las redes en ETECSA. Caracterizacion del equipamiento y

enlaces. Propuesta para el disefio de la VPN.

CAPITULO lllI: Propuesta de implementacion de la VPN en ETECSA aprovechando el uso

del equipamiento y enlaces disponibles.

CONCLUSIONES
RECOMENDACIONES.
GLOSARIO.
BIBLIOGRAFIAS.
ANEXOS.
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Estado del arte de las Redes Privadas Virtuales

CAPITULO 1. Estado del arte de las Redes Privadas Virtuales

En este capitulo se describen las Redes Privadas Virtuales y se establecen los
criterios para su clasificacion. Se discuten las ventajas de utilizarlas y problemas que
son comunes a todas la VPN. Se estudia como han evolucionado sus protocolos y se

hace una breve de su introduccion en Cuba a nivel de proveedores de servicio.

1.1 Distintos tipos de VPN

Para comenzarse a definir lo que son las Redes Privadas Virtuales se analiza la

siguiente frase:

Es de noche. La calle est4 llena de gente. Estamos esperando a cruzar la acera,
cuando de repente vemos pasar una limusina. Tiene los cristales tintados, que reflejan
las luces del nedn, pero no podemos ver quién hay dentro ni lo que esta haciendo.
Estamos acostumbrados a ver otro tipo de coches, asi que nos preguntamos ¢,quién
viagjara ahi dentro? ¢Un politico? ¢Un actor? De repente las luces del semaforo
cambian y nos vemos arrastrados por la multitud al otro lado de la calle. La limusina se

desvanece en la noche, dejando atrds todas nuestras especulaciones.

Si se traslada esta experiencia al mundo IP (Internet Protocol), nos daremos cuenta de
las ventajas de las VPN (Virtual Private Network). La analogia reside en que al igual
que la limusina viaja por la calle sin mostrar que ocurre en su interior, la comunicacion
en una VPN viaja a través de Internet, pero est4 encapsulada y encriptada por lo que
su contenido es secreto. S6lo el emisor y el receptor legitimo del mensaje pueden
verla en su estado normal. Asi el camino de un mensaje a través de una VPN tiene luz
en los extremos, y oscuridad entre ellos, por lo que también se le llama,

metaféricamente hablando, un tanel VPN.[3, 4]

Una red privada virtual (Virtual Private Network) es una red que se extiende, mediante
un proceso de encapsulamiento y de encriptacion de los paquetes de datos a distintos
puntos remotos mediante el uso de infraestructuras publicas de transporte. Los
paquetes de datos de la red privada viajan por medio de un “tunel” definido en la red

publica.[5]

En definitiva, las definiciones que podemos encontrar del significado e implicacién de

una red privada virtual, son multiples, que se puede concretar en:
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Estado del arte de las Redes Privadas Virtuales

“Una red privada virtual es una implementacion o sistema que habilita una
comunicacion segura a través de un medio inseguro, siendo transparente para el

usuario u aplicacion que realiza y recibe la comunicacion.” [6]

Esta definicion que es perfectamente valida, se puede ampliar y podremos decir que
siempre que queramos asegurar una comunicacion entre dos puntos, podremos
utilizar una red privada virtual, independientemente del potencial de privacidad que
tengamos en la comunicacion, si la informacion ha de ser preservada de terceros por

su importancia. Véase Figura 1.
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Figura 1 Definicion de Red Privada Virtual publica

En el caso de acceso remoto, la VPN permite al usuario acceder a su red corporativa,
asignandole a la computadora remota las direcciones y privilegios de la misma,
aungue la conexién la haya realizado por medio de un acceso a Internet publico.

Véase Figura 2.

Tunel
TS Conexidn WP
Servidar ‘Q
RN b
Fed de tranzito @

Cliente %Ph

Figura 2 Acceso Remoto
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Estado del arte de las Redes Privadas Virtuales

Desde una perspectiva muy simple, una VPN es un método para conectar redes,
utiizando redes publicas para la transportacion de datos. Es decir, enlaza

computadoras y redes entre si.

Es virtual, porque toda la informacion que viaja a través de ella se realiza mediante
una red publica y no sobre una LAN. Privada, debido a que los datos se encapsulan

por medio de un protocolo de tunel.[7]

Normalmente usa la red Internet como transporte para establecer enlaces seguros,
extendiendo las comunicaciones a oficinas aisladas. Significativamente, decrece el
costo de las comunicaciones porque el acceso a Internet es generalmente local y

mucho mas barato que las conexiones mediante Acceso Remoto a Servidores.[8]

Asi, las VPN constituyen una buena combinacion entre la seguridad y garantia que
ofrecen las costosas redes privadas y el gran alcance, lo asequible y lo escalable del
acceso a través de Internet o una red publica. Esta combinacion hace de las Redes
Privadas Virtuales una infraestructura confiable y de bajo costo que satisface las

necesidades de comunicacion y seguridad de cualquier organizacion.

Permiten:

La administracion y ampliacion de la red corporativa al mejor costo-

beneficio.

La facilidad y seguridad para los usuarios remotos de conectarse a las

redes corporativas.

Los requisitos indispensables para esta interconectividad son:

Politicas de seguridad.

Requerimiento de aplicaciones en tiempo real.
Compartir datos, aplicaciones y recursos.
Servidor de acceso y autenticacion.

Aplicacién de autenticacion.

Las organizaciones instalan las VPN por tres razones principales:

Reducir los costos de acceso remoto y las comunicaciones dedicadas entre

las empresas y sus filiales 0 socios comerciales.
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Estado del arte de las Redes Privadas Virtuales

Mejorar el rendimiento para el acceso distribuido.

Crear politicas de seguridad consistentes con todos los medios heterogéneos

de la empresa.

Hay algunos modelos de empresa en los que la tecnologia VPN proporciona notables

beneficios.
Direcciones aisladas de una misma empresa.

En este supuesto, se trata de localizaciones de una misma empresa separadas
geograficamente, que necesitan intercambiar datos entre ellas, acceder a una misma

base de datos y aplicaciéon. Véase Figura 3.

Sitio A de Organizaciin A

84848

7oA ; / Sitio C de
4 — Organizacion A

Sitio B de Organizacion A

Figura 3 Extremo a extremo de equipos de borde.

1.2 Clasificacion de las VPN

Se pueden clasificar las Redes Privadas Virtuales atendiendo a varios criterios:
Red publica que la soporta.
Uso de la VPN.

VPN por hardware.

VPN por software.
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Estado del arte de las Redes Privadas Virtuales

1.2.1 Red publica que la soporta

Las redes privadas virtuales pueden establecerse sobre varias redes publicas Frame

Relay, Internet, ISDN, ATM, MPLS o sobre cualquier red de infraestructura publica.

Ahora bien, no se debe perder de vista que las redes privadas virtuales son redes
privadas construidas sobre la infraestructura de una red publica. Es decir una buena
idea es, que en lugar de utilizarse enlaces dedicados a redes de paquetes (como el
X.25 y Frame Relay, ATM, y MPLS) para conectar redes remotas, se utilice la
infraestructura de Internet o un enlace sobre la red publica, teniendo en cuenta que

para los usuarios la forma como las redes estan conectadas es transparente.

1.2.2 Uso dela VPN

En este enfoque existen dos variantes:

- VPN para acceso remoto (VPN for Remote Acces)

- VPN como Extranet e Intranet (VPN as Extranet and Intranet)

Cliente individual con

clierte %PM en su PC Servidores
Corparativos

Acceso nemoto
“PH

Red
¢ Corporativa

Clierte WPH
par Hardware

Figura 4 VPN para acceso remoto y VPN como Extranet[8]
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VPN para acceso remoto

La VPN para brindar acceso remoto, es muy usada para usuarios moviles que
requieren acceso remoto para conectarse a través de llamadas: xDSL, ISDN, Wi-Fi.
Los proveedores ofrecen ese servicio para ayudar a los clientes a conectarse a

intranets y extranets donde se encuentren fisicamente situados.[9]

VPN como Extranet e Intranet

Una VPN como extranet e intranet enlaza oficinas remotas, socios comerciales,
clientes y comunidades de intereses sobre una infraestructura compartida con la
misma politica de que una red privada. Ambos servicios crean tuneles sobre la red IP,

tomando los estdndares para establecer una conexion segura punto a punto. [10]

1.2.3 VPN por Hardware

El proceso de encriptacion y desencriptacion se realiza a nivel fisico en los puntos
inmediatamente anterior e inmediatamente posterior al comienzo de la linea de
comunicacion. Por realizarse a nivel fisico, necesitamos unos equipos que permitan
realizar esta tarea de forma transparente. Por lo general los elementos utilizados son
los routers con VPN incorporada. Estos dispositivos llevan incorporado un procesador
y algoritmos de encriptacion y desencriptacion. Tienen la ventaja de que el fabricante
nos da realizada la implementacion y su instalacion y uso es extremadamente sencillo,
ya que solo tenemos que intercalar los routers en los puntos de salida y entrada de la
linea de comunicacién y activar en los routers la encriptacidn-desencriptacion, asi
como configurar la contrasefia, certificacion o medio que servira para la encriptacion y

desencriptacion de la informacion. [11]

Las VPN implementadas por hardware, presentan el inconveniente, de que el sistema
de encriptacion viene impuesto por el fabricante, y depende del mismo para las

actualizaciones.

Dentro de esta categoria se puede incluir los routers wireless con encriptacion, bien
mediante WPA oly WEP, ya que crean un tunel entre el router y la tarjeta wireless que

impiden en cierta forma la lectura y maodificacion de la informacion.

En este caso el medio de transporte son las ondas electromagnéticas y por tener el
router y la tarjeta inalambrica la antena, la encriptacion se realiza a nivel de capa

fisica.
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Las ventajas e inconvenientes que presenta este tipo de configuracion son:
1. Ventajas[12]
- La instalacion y la configuracion son relativamente sencillas.
- No necesita personal especializado y su mantenimiento es minimo.
- Un dnico elemento puede habilitar varias VPNs ubicadas en distintos sitios.
- El sistema es independiente de las maquinas conectadas a la red.
- No necesitamos maquinas dedicadas para realizar la VPN.
2. Inconvenientes.[13]
- Depende de una tecnologia externa y cerrada.
- El firmware de los sistemas es cerrado y dependemos del fabricante para
poder cambiarlo.
- Los sistemas de encriptacién suelen ser cerrados y el fabricante suele utilizar
un dnico tipo.
- En mucha de las ocasiones los elementos hardware de los extremos que
componen la red privada virtual, deben ser iguales o por lo menos del mismo

fabricante.

- La seguridad solo se implementa desde los dos extremos de la VPN, siendo
inseguro el camino que recorre la informacion desde el ordenador hasta el
dispositivo VPN.

1.2.4 VPN por Software

Cada dia se esta imponiendo mas la utilizacion de Redes Privadas Virtuales por
software. La explicacién radica en la necesidad que cada vez mas tienen los medianos
y pequefios usuarios implementar sistemas de seguridad en el acceso a sus
maquinas. Como ademas son sistemas que tienden a crecer de forma rapida, es

mucho mas barato la utilizacion de VPN por software que por hardware.

Las ventajas y desventajas que pueden presentar este tipo de redes son:
1. Ventajas:[14]

- Existe una gran variedad de Redes Privadas Virtuales desarrolladas por
software, donde elegir y que estan continuamente mejorando sus
prestaciones.

- El nimero de usuarios de este tipo de red es mucho mayor que el numero de
usuarios de VPNs realizadas por hardware, con lo que la posibilidad de
encontrar documentacion y ayuda para estos elementos es mayor.

- Pueden dar cobertura tanto a redes internas (intranet) como redes externas.
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- La seguridad puede cubrir de maquina a maquina, donde se encuentren

colocados los extremos de la VPN.
2. Desventajas.

- Es necesario instalar el software en una maquina, pudiendo ser necesario una
carga muy grande de informacion y tener que dedicar una maquina para esta
tarea.

- El sistema de claves y certificados estan en maquinas potencialmente
inseguras, que pueden ser atacadas.

- Si el software es de libre distribucion, éste puede estar modificado y contener

puertas traseras.
1.2.5 Arquitectura de la VPN
Segun sus arquitecturas las Redes Privadas Virtuales se pueden ser:

Dependiente
Independiente

Hibrida
Dependiente

Son aquellas en las cuales el proveedor de servicios brinda completamente la solucion
VPN y se encarga de controlar el tdnel, el rendimiento, la seguridad y los

requerimientos de administracion.

Por supuesto que para estas arquitecturas, es necesario que el proveedor de servicios
garantice la disponibilidad de la VPN.

Entre sus caracteristicas se encuentran:

- Todos los sitios VPN tiene una interfaz con un punto de presencia del
proveedor de servicios, ya sea mediante una linea arrendada o un servicio
conmutado.

- Cuando un miembro de la VPN se conecta al servidor de acceso del proveedor
de servicios, este le pregunta a su servidor RADIUS los datos del usuario

(clave, privilegios, parametros del tanel).

- Todo el tréfico de y hacia el usuario final es encapsulado/desencapsulado en

el punto de presencia.
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- El proceso de tunel entre este y la infraestructura de Internet es transparente al
usuario final quien solo ve el tréfico nativo.
- La organizacion se encarga de la seguridad de los usuarios y de sus

posibilidades de acceso.

Independiente

La organizacion se encarga de todos los requisitos de la VPN, dejandole al Proveedor
de Servicios el transporte. El proveedor de servicios sélo ve el trafico de Internet, sin

poder determinar cudl pertenece a Internet y cuél a la VPN.

Todos los sitios participantes intercambian trafico IP con el punto de presencia del
proveedor. El tréfico se encapsula/desencapsula en los sitios de la organizacion. Es

util para las organizaciones que deseen asegurar el total de su trafico.

Hibrida

Las VPN Hibridas son una combinacion de las VPN dependientes y las
independientes, que pueden establecerse cuando el ISP, implementa y administra
algunos de los dispositivos VPN, mientras que otros los debe manipular la

organizacion.

1.4 Ventajas de la utilizacion de las VPN

La principal ventaja de usar una VPN es que permite disfrutar de una conexién a red
con todas las caracteristicas de la red privada a la que se quiere acceder. El cliente
VPN adquiere totalmente la condicion de miembro de esa red, con lo cual se le aplican
todas las directivas de seguridad y permisos de una computadora en esa red privada,
pudiendo acceder a la informacion publicada para esa red privada: bases de datos,
documentos internos, etc. a través de un acceso publico. Al mismo tiempo, todas las
conexiones de acceso a Internet desde el ordenador cliente VPN se realizaran usando

los recursos y conexiones que tenga la red privada. [15]

Desde el punto de vista econémico, una red privada virtual ayuda en la reduccién de
gastos de administracién, pues “el costo de una red se divide en: equipo 20%,
implementacién 30 y administracion 50%. Al utilizar una VPN se delega la
administracion y el mantenimiento de la red al proveedor de servicios”[16]. Claro que

en ese caso se esta refiriendo a una VPN dependiente.
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De esta forma, una empresa se ahorra en inversion de infraestructura tecnoldgica,
administracién y mantenimiento, y ademas, puede integrar varios servicios en un solo
enlace. Como ejemplo, se eliminan las llamadas de larga distancia, las cuales son
sustituidas por llamadas locales al servidor de Internet, por lo que también
desaparecen los pagos por concepto de enlaces dedicados para la interconexion de

oficinas remotas.

Beneficios para las empresas

Segun estudios realizados por CISCO “las organizaciones que adoptan VPN ahorran

alrededor de un 60% a sus equivalentes redes privadas”, ya que:[16]

Eliminan las lineas arrendadas entre sitios separados largas distancias.

Eliminan las llamadas de larga distancia a través de la red telefonica

conmutada, mediante modems.

Les permite pagar solo por el uso actual de la red o por el trafico enviado.

Requieren menos equipamiento ya que es una solucion brindada por Internet y
el acceso VPN, por tanto se elimina la necesidad de bancos de modems,

adaptadores de terminal, servidores de acceso remoto, etc.

Minimiza el disefio de la red y las responsabilidades de administracion.

Las VPN explotan las nuevas generaciones de redes publicas de
infraestructuras robustas para proporcionar mas capacidades y alternativas

confiables a las redes privadas.

La presencia global de Internet hace a las VPN mas flexibles que las redes

privadas, pues con las VPN las empresas pueden:
. Adicionar y borrar conexiones instantaneamente.

. Brindar conexiones permanentes, peridédicas o temporales, segun

se necesite.

. Seleccionar las velocidades de datos Optimas, desde la de modems

analdgicos a T1/E1, y mas alla de las tecnologias xDSL.

Beneficios para los proveedores de servicios

En el caso de los Proveedores de Servicio de Internet adoptar esta tecnhologia le trae
beneficios, relacionados fundamentalmente, con la ampliacién de sus ofertas y el
establecimiento de un ambiente seguro con poco costo y la gran dependencia de sus

clientes que realizan comercio electrénico.[17]
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Posibilidad de brindar una gran cantidad de servicios de valor afadido.

Una gran oportunidad de negocio con ingresos sustanciales.

Posibilidad para atraer y expandir clientes corporativos.

Oportunidad para establecer relaciones con grandes organizaciones.

Influencia de la infraestructura existente para el rdpido establecimiento de

Nnuevos servicios con poca inversion.

Los servicios de valor afiadido sobre VPN dan més ganancia que los establecidos

sobre lineas privadas.
1.5 Encapsulamiento (Tunneling) en las VPN

Una red privada virtual de Internet combina conceptos en conflicto: una zona privada
dentro de una red privada dentro de una red publica. Pero la metafora de la privacidad
va demasiado lejos cuando los proveedores dicen cosas como que las VPN

establecen tlneles seguros a través de Internet. [18]

La definicibn mezcla un concepto técnico el encapsulamiento, también llamado
“tunneling”, con el concepto de la seguridad, dando como resultado la connotacién de
gue las VPN se encuentran en una zona de robustez, con un tlnel especial alrededor
de ellas. Este es un mito de mercado, mientras las VPN son seguras contra piratas de
la red (hackers) e intrusos, no hay tdneles, no hay circuitos virtuales a través de
Internet, tampoco se les dan a los paquetes del tunel prioridades especiales, siguen

siendo datagramas como los otros paquetes.

Hay varios usos para el término “tunneling” en las redes. El significado mas comun y
técnico de los tlneles en Internet, se refiere a introducir un paquete dentro de otro;
IPX dentro de IP, PPP dentro de IP. En este proceso el “tunneling” es meramente un
proceso de transporte. ElI IP no afiade seguridad al IPX o al PPP cuando las

encapsula, meramente los porta.

Lo que afiade seguridad son los procesos de encriptacion y autenticacion, que se
pueden utilizar con los paquetes en el tunel y con los paquetes en no-tanel. Algunos
enfoques de VPN encapsulan todos los paquetes antes de encriptarlos. Otros
encriptan soélo los contenidos de los paquetes y los contenidos de los paquetes

encapsulados, no las cabeceras.[4, 6]
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De cualquier manera es la encriptacion, no el encapsulamiento la que afade

seguridad.
1.6 Problemas comunes a todas las VPN
Algunos problemas son comunes a todas las VPNs:

Seguridad: Casi todas las Redes Privadas Virtuales usan redes publicas.
Sin embargo, con cualquier servicio publico hay preocupaciones en cuanto a
privacidad de los datos. Hoy estas se manejan a través de la encriptacion, y
a través de técnicas que proporcionan separacion logica o fisica de trafico de
los diferentes clientes. Se tienen en cuenta, por ejemplo otros elementos, el
alcance geografico, ancho de banda disponible y eficiencia de ancho de

banda, pero las preocupaciones de seguridad tienden a ser las principales.

Rendimiento: Una empresa puede vigilar o dar proporcién al trafico que
entra en una red privada, y configurar la red para satisfacer los parametros
de rendimiento. Ese no es el caso de las redes publicas donde los clientes
estan a merced del proveedor de servicios, y el trafico de cada cliente
compite por el ancho de banda. Los VPNs deben incluir mecanismos para

asegurar el rendimiento.

Administracion: El manejo, las adiciones y los cambios se hacen mas
dificiles en las VPNs en caso de que las redes no coincidan con sus

politicas de seguridad. La facilidad de administracion de VPN es primordial.
1.7 Protocolos para la implementaciéon de VPN

El enfoque general del VPN IP tradicional es envolver (0 encapsular) cada paquete IP
en otro paquete IP antes de ponerlo en la Internet. El paquete saliente se dirige a la
pasarela (gateway) VPN o cliente VPN, creando un tunel a través de la Internet

escondiendo la direccion del dltimo destino.

Dos protocolos VPN iniciales son L2F[19], desarrollado por Cisco, y PPTP[20],
desarrollado por Microsoft. El IETF[21] (Internet Engineering Task of Force) disefié un
tercer protocolo, L2TP[22], como una alternativa para el vendedor neutral.
Posteriormente, debido mayormente a las preocupaciones de seguridad, los tres

protocolos se adecuaron a IPSec[23], este ultimo también creado por IETF[21].
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1.7.1 Point-to-Point Tunneling Protocol (PPTP)

PPTP es una especificacion de protocolo desarrollada por varias compafias.
Normalmente, se asocia PPTP con Microsoft, ya que Windows incluye soporte para
este protocolo. Los primeros inicios de PPTP para Windows contenian caracteristicas
de seguridad demasiado débiles para usos serios. Por eso, Microsoft continda
mejorando el soporte PPTP. La mejor caracteristica de PPTP radica en su habilidad
para soportar protocolos no IP. Sin embargo, el principal inconveniente de PPTP es su
fallo a elegir una anica encriptacion y autentificacion estdndar: dos productos que
acceden con la especificacion PPTP pueden llegar a ser completamente incompatibles

simplemente porgue la encriptacion de los datos sea diferente.

Este protocolo tiene grandes problemas de seguridad, en pocas palabras: PPTP es un
protocolo que puede evitar al curioso casual, pero no es rival ante un adversario
determinado a acceder a la informacién que circule por el tanel. Este hecho es
especialmente importante para las empresas que emplean PPTP para interconectar

sus intranets entre si, a través de infraestructuras publicas como es Internet.

1.7.2 Layer Two Tunneling Protocol (L2TP)

El principal competidor de PPTP en soluciones VPN fue L2F, desarrollado por Cisco.
Con el fin de mejorar L2F, se combinaron las mejores caracteristicas de PPTP y L2F

para crear un nuevo estandar llamado L2TP[22]. L2TP pertenece al nivel de enlace del

modelo OSI. L2TP, al igual que PPTP soporta clientes no IP, pero también da

problemas al definir una encriptacion estandar.

1.7.3 Internet Protocol Security (IPSec)

IPsec es en realidad una coleccion de multiples protocolos relacionados. Puede ser
usado como una solucion completa de protocolo VPN o simplemente como un
esquema de encriptacion para L2TP o PPTP. IPsec se encuentra en el nivel de red en
OSl, para a extender IP el propdsito de soportar servicios mas seguros basados en
Internet.[24]

Los protocolos IPSec[24] combinan IP tunneling con la autenticacion reforzada,
encriptacion e integridad-comprobacion. La autenticacion asegura que los remitentes y
receptores son quién ellos dicen que ellos son, la encriptacibn mantiene en secreto
datos de usuario y las verificaciones de integridad aseguran que nadie altera los datos

del paquete que viaje por la VPN. IPSec ofrece multiples niveles de seguridad y varios
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algoritmos de encriptacion y de autenticacién. Lo mas comun es utilizar los certificados
digitales para autenticar los extremos del enlace y los protocolos de Intercambio de
claves (Internet Key Exchange, IKE[25]) para negociar las conexiones e intercambio

de las claves criptogréficas.

1.7.4 SSL/TLS

SSL[26]/TLS[27] Secure Sockets Layer/Transport Layer Security existen pequefas
diferencias entre SSL 3.0 y TLS 1.0, pero el protocolo permanece sustancialmente
igual. El término "SSL" segun se usa aqui, se aplica a ambos protocolos a menos que
el contexto indique lo contrario. SSL proporciona autentificacion y privacidad de la
informacion entre extremos sobre Internet mediante el uso de criptografia.
Habitualmente, sélo el servidor es autentificado (es decir, se garantiza su identidad)
mientras que el cliente se mantiene sin autentificar; la autentificacibn mutua requiere
un despliegue de infraestructura de claves publicas [28](o PKI) para los clientes. Los
protocolos permiten a las aplicaciones cliente-servidor comunicarse de una forma
disefiada para prevenir escuchas, la falsificacion de la identidad del remitente y

mantener la integridad del mensaje.

SSL implica una serie de fases basicas:

- Negociar entre las partes el algoritmo que se usara en la comunicacion.

- Intercambio de claves publicas y autenticaciébn basada en certificados

digitales.

- Encriptacion del trafico basado en cifrado simétrico.

Durante la primera fase, el cliente y el servidor negocian qué algoritmos criptogréaficos
se van a usar[29]. Las implementaciones actuales proporcionan las siguientes
opciones:

- Para criptografia de clave publica: RSA, Difie-Hellman, DSA (Digital Signatura
Algorithm) o Fortezza.

- Para cifrado simétrico: RC2, RC4, IDEA (International Data Encryption
Algorithm), DES (Data Encryption Standard), Triple DES[30] o AES
(Advanced Encryption Standard).[31]

- Con funciones hash: MD5[32] o de la familia SHA.

SSL se ejecuta en una capa entre los protocolos de aplicacion como HTTP, SMTP[33],
NNTP y sobre el protocolo de transporte TCP, que forma parte de la familia de
protocolos TCP/IP. Aunque pueda proporcionar seguridad a cualquier protocolo que

use conexiones de confianza (tal como TCP), se usa en la mayoria de los casos junto
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a HTTP para formar HTTPS[34]. También puede ser usado para hacer tineles en una

red completa y crear una red privada virtual (VPN), como en el caso de OpenVPN[35].

1.8 Calidad de Servicio (QoS) en las VPN

Es posible definir calidad de servicio (QoS) como la posibilidad de asegurar y medir
una serie de pardmetros que describen el grado de servicio recibido por el usuario.
Teniendo esto en cuenta, la problematica de la calidad de servicio (QoS) en las VPN
esté ligada al tipo de tecnologia subyacente utilizada. Los parametros que definen la
calidad de servicio en este entorno son béasicamente: ancho de banda, retardo,

variacion de retardo, pérdida de paquetes y disponibilidad.[36]

Las VPN sobre servicios portadores nivel 2 (ATM, FR) disfrutan de los mecanismos de
estos protocolos para asegurar estos parametros. Por tanto, la verdadera
problematica, que no es exclusiva de las VPNSs, reside en la capacidad de IP para ir

mas all4 de un servicio del mejor esfuerzo (best-effort).

De una manera sintética, es posible decir que existen dos aproximaciones para
abordar la problemética de la calidad de servicio: el Modelo de Servicios Integrados
(IntServ) y el Modelo de Servicios Diferenciados (Diffserv). El modelo IntServ adopta lo
gue se pude denominar “aproximacion por flujo”. Se envian peticiones de reserva de
ancho de banda por cada comunicacion o flujo que establece. Este modelo utiliza
RSVP (Resource Reservation Protocol) como protocolo de sefializacion. El
requerimiento de que RSVP deba ser interpretado por el conjunto de equipos
atravesados y la carga que esta sefalizacion puede suponer sobre los mismos, ha

hecho que se cuestione su capacidad para ser desplegado en grandes redes.

El Modelo DiffServ adopta lo que se puede denominar “aproximacién por Clase de
Servicio”. Mediante la codificacion del byte ToS de los paquetes IP (rebautizado DS),
en los extremos de la red se clasifican los paquetes como pertenecientes a diferentes
Clases de Servicio, cada una de las cuales esta caracterizada por un tratamiento
diferente en el ndcleo de la red. Este tratamiento hace referencia basicamente a cémo
se ubican en las colas, los paquetes en diferentes buffers, como se gestionan vy
priorizan cada uno de ellos (scheduling) y qué politica se sigue en caso de congestion

de buffers (adaptacién de trafico (shaping), descarte selectivo).[37]

Las limitaciones de escalabilidad del modelo IntServ[38], hacen de DiffServ la opcién

mas aceptada en el mercado. De hecho, su principio de funcionamiento es la base de
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las politicas de gestion de trafico IP (clasificacion de trafico sobre la base de
parametros, como direccion IP origen, direccion IP destino, puerto..., y tratamiento de
buffers diferenciado) que actualmente implementan las redes. So6lo un trabajo de
ingenieria de red y un dimensionamiento correcto de la misma podran hacer que se

respeten determinados valores de retardo o pérdida de paquetes.

1.9 Introduccion de las VPN en Cuba

Proveedores de Acceso a Internet

El Proveedor de Acceso a Internet (ISP), desempefia un rol en las implementaciones
de Redes Privadas Virtuales. Al brindar este servicio a una empresa, es el encargado

de transportar todo el trafico que entra y sale de la misma.

En el caso de Cuba existen 2 Proveedores de Servicios a Internet, segun regulaciones
del Ministerio de Informéatica y Comunicaciones (MIC), organismo rector en esta

esfera. Estos proveedores, en cuanto a VPN brindan lo siguiente:

La Empresa de Telecomunicaciones de Cuba S.A. (ETECSA) con la
introduccion de la Red IP/MPLS esta comenzando a brindar servicios de
conectividad mediante la implementacion de VPN, tal es el caso del

Gobierno, Organizacion Bésica Eléctrica y el Partido

Red CENIAI de la Empresa CITMATEL del Ministerio de Ciencia, Tecnologia

y Medio Ambiente: no ofrece soluciones VPN.

Otras redes

Ademas de lo analizado en cuanto a lo que ofrecen los Proveedores de Servicio
Internet en Cuba, es importante sefialar que existen muchas redes nacionales, pero en
general soportadas sobre X.25, Frame Relay, ATM y no implementan Redes Privadas
Virtuales. En las consultas realizadas se arrojo que la Corporacion CIMEX en su Red
Privada ha implementado VPN para garantizar la seguridad de algunos de sus

servicios, aunque pueden existir otras que la utilicen.

Esta ultima, también utiliza la tecnologia VPN pero para la comunicacion con
empresas partners en el extranjero. Esta empresa tiene aplicaciones de VPN desde
1997, primero lo hacian a través de un protocolo de encapsulamiento llamado

“AltaVista tunneling” pero luego por razones de seguridad se implement6 sobre IPSec.
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Existen otras instituciones que sobre Internet para garantizar su comunicacion con
otras oficinas ubicadas en el exterior del pais han implementado VPN, tal es el caso
del MINVEC.

1.10 Conclusiones parciales

Las Redes Privadas Virtuales se definen como redes que se extienden,
mediante procesos de encapsulamiento y de encriptacidén de los paquetes de
datos, a distintos puntos remotos mediante el uso de infraestructuras publicas

de transporte.

Se clasifican segun su uso, sobre que red publica funciona y si es

implementada por software o hardware segun su arquitectura.

Existen varios protocolos para la implementacion de VPN, pero resulta de

mayor interés por su amplia utilizacion el IPSec.

Actualmente de los dos proveedores de servicios solo ETECSA esta
comenzando a brindar servicios de VPN sobre IP y es muy escasa su

utilizacion en las redes privadas.
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CAPITULO 2. Estado actual de las redes en ETECSA.
Caracterizacién del equipamiento y enlaces. Propuesta para el
diseio de la VPN

En muchas ocasiones la informacion a transmitir en una red, es informacion sensible,
y consecuentemente no debe ser accesible a terceros. ¢Cémo podemos transmitir
informacion y que sélo sea accesible al transmisor y al receptor? Parece claro que los

sistemas criptograficos son la solucion a este problema.

En la actualidad los sistemas criptograficos estdn ampliamente estudiados y
desarrollados, aunque queda mucho por avanzar en este campo, no impide que se
utilicen en la transmision segura de informacion. Hay que notar, que aunque se utilicen
canales privados de comunicacion, la tecnologia actual, la informacion y los
conocimientos generales estan a disposicion de cualquiera, por lo que comunicaciones
que aparentemente pueden ser seguras como una conexion punto a punto, pueda ser
interceptada por un hacker para utilizarla en su propio provecho o para realizar dafios

a la empresa atacada.

Si una empresa decide utilizar un sistema criptografico para enviar informacion,
necesita implementar desde cero dichos sistemas o necesitaria aplicaciones
especificas para la transmision de estos datos? La respuesta es NO, ya que en la
actualidad existen soluciones que permiten la transmision ciertamente segura de la

informacion.[6]

Las redes virtuales forman un tunel virtual que permite atravesar la informacion en

cualquiera de los dos sentidos. De ahi el nombre de tunel.

La separacion de la informacion se logra mediante la encriptacion de la misma, y el
sistema serd mas seguro, cuanta mayor seguridad nos suministre el sistema
criptogréfico, siendo deseable que cualquier avance significativo en el campo de la

criptografia, pueda ser implementado y transferido a nuestra Red Privada Virtual.

En el caso especifico de la tecnologia utilizada en ETECSA y a la revision realizada, el
uso tan variado y generalizado de IPSEC como protocolo de tinel se ha escogido

para la propuesta de implementacion de las Redes Privadas Virtuales.[39]
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2.1 Descripcion de las distintas redes instaladas en la empresa

La empresa de telecomunicaciones de Cuba, cuenta con presencia en las 14
provincias y en el municipio especial Isla de la Juventud, cada uno provisto de enlaces
por la Red Publica de Transmision de Datos para dos de sus redes que operan

ininterrumpidamente.

Red Corporativa: Soporta los servicios que garantizan la gestion de la informacion
Comercial, Contable, Logistica, Facturacion, Cobro, Configuracién de abonados y
Gestion de ordenes de servicios. Es accesible desde todas las oficinas comerciales

ubicadas por todo el territorio nacional.

Red de Gestion: Soporta la gestion de la tecnologia de telecomunicaciones instalada,
principalmente los nodos de conmutacion, trafico, abonados y otra parte de los
elementos de transmision que no van por la red de transmision. Es accesible

principalmente desde los Centro de Gestion Territoriales.

Red de Transmision: Soporta la gestion de la tecnologia de telecomunicaciones
instalada, principalmente los equipos de Transmisiébn de la SDH y la microonda
nacional. Es accesible principalmente desde los Centro de Gestidon Territoriales. Esta
red no esta soportada por la Red Publica de Transmision de Datos, funciona de forma

independiente y tiene sus propios equipos de conectividad.

En estos momentos, este intercambio de informacidn se realiza utilizando las
posibilidades que brida el Protocolo TCP/IP. La informacion de las estaciones a los
servidores se provee por la seguridad implementada sobre las aplicaciones,
incluyendo los aspectos correspondientes a la correcta configuracion de los Sistemas

Operativos, Parches de Seguridad, Firewall y Antivirus.

La conectividad de cada provincia con el Nodo Central en Ciudad de la Habana se
realiza utilizando el mismo enrutador pero por interfaces diferentes en el caso de la

Red Corporativa y la Red de Gestion.

En el capitulo anterior se hizo alusion a las formas en que se puede implementar
VPN, en este caso por las condiciones actuales y en principio la no disponibilidad de
equipamiento para cada nodo provincial y tomando en consideracién los
requerimientos ya descritos en este capitulo referente al protocolo IPSEC como
soporte para encriptamiento y autenticacion lo mas conveniente es lograr que de

extremo a extremo de los equipos de conectividad la informacion viaje encriptada.
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2.2 Caracterizacion de los distintos equipos de conectividad instalados.

2.21 Tecnologia CISCO

En el ambiente de los equipos de conectividad de las redes en la empresa ETECSA ha
existido una tendencia a la utilizacién de tecnologia CISCO por existir representacion

de un tercero que garantiza la asistencia técnica.

Cisco en 1993 abordd una iniciativa para disefiar redes practicas, costos-eficientes
para las escuelas, rdpidamente se percaté que disefiar e instalar las redes no era
suficiente. Las escuelas también necesitaban dar mantenimiento a esas redes y el
personal de la institucion carecia de tiempo y recursos. Un ingeniero dedicado de
Cisco empez0 a ensefiar a los estudiantes como dar mantenimiento a sus redes. Las
escuelas a través de los Estados Unidos solicitaron programas similares y en
respuesta a estas peticiones, Cisco desarroll6 un curriculum opcional para los
estudiantes, que fue la base de Cisco Networking Academy Program. El programa,
lanzado en Octubre de 1997, empez6é con 64 instituciones educativas en siete
estados: Arizona, California, Florida, Minnesota, Missouri, Nueva York y Carolina del
Norte y por la rapida utilizacion en la actualidad se encuentra desplegada por toda la

geografia mundial.

Actualmente para garantizar la interconexion de la Red en cada provincia funciona un

router cisco 3640 cuyas prestaciones estan muy por encima de la utilizacién actual.

Caracteristicas principales del Router CISCO 3640. Véase Anexo |.

Procesador: R4700 100 MHz RISC.

Memoria RAM: 32 MB

Memoria Flash: 8 MB

Algoritmo de cifrado: DES/3DES.

Requiere actualizacion de la version de 10S (Sistema Operativo)

2.2.2 Tecnologia Huawei

En las condiciones actuales donde las relaciones con China se ha fortalecido la

tendencia a la utilizacion de tecnologia procedente de este pais se ha incrementado
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sustancialmente, actualmente se han introducido una variedad de equipos de acceso a

las redes a nivel de usuario, redes y tecnologia de acceso de banda ancha.

Huawei ha estado operando en 13 paises en América Latina: Argentina, Chile,
Uruguay, Colombia, Venezuela, México, Ecuador y Brasil. La compafiia ha escogido
Brasil como la oficina matriz para América Latina y ha estado en el pais desde 1999.
En un corto periodo de tiempo, Huawei ha sido sefialado como uno de los principales

jugadores del mercado. [40]

Caracteristicas principales del Router AR 28. Véase Anexo lll.

Memoria Boot ROM: 512 KB

Memoria SDRAM: 128MB

Maximo SDRAM: 128MB

Memoria Flash: 32MB

Encriptacion [IPSec para creacion de VPN

2.2.3 Tecnologia de Juniper Networks

Juniper Networks es el proveedor lider en ofrecer comunicaciones seguras y fiables
sobre una red IP Unica. Las plataformas IP personalizadas de alto rendimiento de la
compafia, permiten a sus clientes dar soporte a mdltiples servicios y aplicaciones.
Proveedores de servicios, empresas, entidades gubernamentales e instituciones de
educaciéon e investigacion de todo el mundo confian en Juniper Networks para
comercializar productos con los que construir redes que se adapten a las necesidades
de sus clientes, servicios y aplicaciones. La gama de soluciones de redes y seguridad
de Juniper Networks soportan las demandas complejas de escalabilidad, seguridad y

rendimiento de las redes criticas mas exigentes del mundo.

Juniper Networks y el logo de Juniper Networks son marcas comerciales registradas

de Juniper Networks, Inc. en los Estados Unidos y otros paises.
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Caracteristicas principales del Firewall / IPSec VPN SSG-550M-SH. Véase Anexo II.

Protocolo de interconexion de datos Ethernet, Fast Ethernet, Gigabit
Ethernet, HDLC, Frame Relay, PPP,
MLPPP, FRF.15, FRF.16

Red / Protocolo de transporte NetBEUI/NetBIOS, L2TP, IPSec,
PPPoE
Protocolo de direccionamiento OSPF, RIP-1, RIP-2, BGP, IGMPv2,

IGMP, PIM-SM, direccionamiento IP
estatico, PIM-SSM

Protocolo de gestion remota SNMP 2, SNMP, Telnet, HTTP, HTTPS

Rendimiento Capacidad 3DES : 300 Mbps
Capacidad del cortafuegos (paquetes
grandes) : 650 Mbps 0 mas

Capacidad del cortafuegos (IMIX) : 600
Mbps

Capacidad Sesiones concurrentes : 64000
Politicas de seguridad : 1000
Conexion / cantidad de usuarios :
ilimitado

Usuarios autentificados (base de datos
interna) : 1500

Tuneles VPN concurrentes : 500
Interfaces de tinel VPN : 100

Zonas de seguridad : 60

Rutas estaticas : 20000

En la actualidad existen otros fabricantes dedicados al desarrollo de equipamiento
para VPN con gran variedad de modelos para los distintos entornos empresatriales.

Véase Anexo V.

2.3 Guia para la propuesta de las VPN

2.3.1 Etapa 1. Necesidad de la implementacion de la Red Privada Virtual

Paso 1 Definir la VPN a implementar.

Se define a partir del estudio de las redes independientes existente y de las

proyecciones actuales de la Empresa.

Paso 2 Definir donde estan los extremos de la VPN.

Se define en qué lugares estaran los extremos de la VPN y el Listado de Sitios que

formaran la extranet.

Paso 3 Definir tamafo de la red.
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Se define a partir de la cantidad de usuarios en el Directorio Activo de la Red
Corporativa de cada Provincia. Es un criterio que permite obtener cantidad de

usuarios.

Paso 4 Definir los servicios que formaran parte de la VPN.

Para ganar en claridad de la necesidad de la empresa de implantar una Red Privada
Virtual, es importante obtener un listado de los servicios que necesitan la VPN y el
nivel de seguridad que estos requieren. Estos puede que se estuvieran brindando

hasta ese momento o que se proyecten para el futuro de la empresa. Véase Tabla 1

No | Servicio Descripcion Seguridad

requerida

Tabla 1 Listado de Servicios que se implantaran con la VPN

Paso 5 Calcular los costos de los servicios, sin la VPN.

Partiendo de los enlaces disponibles y su situacion, se deben obtener los costos de

cada uno ellos y el costo total por ese concepto.

2.3.2 Etapa 2. Diseino de la Red Privada Virtual

Paso 6 Decidir el protocolo de encapsulamiento a utilizar.

A partir de la posibilidad del equipamiento disponible y sus caracteristicas se define el
protocolo de encapsulamiento que se debe utilizar. Ademas hay que tener en cuenta la

convergencia de los protocolos de encriptamientos actuales. Se recomienda IPSec.

Paso 7 Definir parametros del protocolo IPSec. [41]

Se recomiendan los siguientes valores para los parametros de IPSec. Véase Tabla 2.

Parametro Valor recomendado

Encriptacion de los datos AES o 3DES
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Integridad de los datos SHA

Llave de Asociaciones de Seguridad (SA) | Llaves pre-compartidas

IKE 3DES
Diffie-Hellman Grupo 2 (1024 bits)
Modo Tanel

Tabla 2 Parametros recomendados de IPSec.

Esos son los valores recomendados, pero no siempre sera necesario configurarlos

todos, pues dependerd de otras decisiones que se tomaran en pasos posteriores.

Paso 8 Definir el mecanismo de autenticacion en el extremo red.

Para VPN IPSec redes a redes, hay dos métodos de autenticacién en los extremos:
las llaves pre-compartidas (IKE) y los certificados digitales (PKI). Por tanto se debe

escoger entre ambos métodos.

Con las llaves pre-compartidas, dos o mas extremos de la red (por ejemplo pasarelas
VPN) intercambian de forma segura (pre-share) una clave secreta previa a la

negociacién del cualquier tanel.

La ventaja de usar las llaves pre-compartidas es que constituyen una manera
relativamente rapida y barata de implementar la autenticacion de un extremo de red.
La desventaja es que no es muy escalable. Los certificados son una opcién mas
escalable para la autenticacion del extremo de red; sin embargo, ellos o requieren la
implementacion de una autoridad de certificado (CA) o la compra de certificados a una

tercera CA.

Paso 9 Esquematizar la topologia de la red existente.

Con el objetivo de colocar luego los dispositivos VPN, que se incorporardn es
importante obtener un esquema de la topologia actual, especificando el hardware y el

software que se utiliza hasta ese momento.

Paso 10 Definir los dispositivos para implementar la VPN.
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Se determinan los dispositivos que seran utilizados para implementar las VPN.

(Pasarelas VPN, Cortafuegos, Router, Autenticador de conexiones)

Paso 11 Esquematizar la topologia de la nueva red.

Luego de tomar estas decisiones es posible realizar el esquema de la topologia de la

nueva red.

Paso 12 Definir niveles de redundancia.

Se debe considerar la redundancia dentro del propio dispositivo en forma de dobles
componentes criticos (las fuentes de alimentacion y unidades centrales) o redundancia
entre dos pasarelas VPN para el caso de fallo del dispositivo completo. En esta
decision influira el aspecto econémico. Puede decidirse no incluir redundancia en el

desarrollo inicial, sino que incluirla a medida que crece la red.

El modo de fallos més probable est4 en el camino de la red al hardware mismo, en
consecuencia, se deben utlizar protocolos de redundancia de enrutamiento

convencionales como el Border Gateway Protocol (BGP).

Paso 13 Realizar analisis costo beneficio.

Calcular los costos de los servicios sin la VPN y con la VPN. Se debe realizar un
andlisis costo-beneficio para tener una idea aproximada de lo que ahorrara la empresa

cuando la instale.

Paso 14 Analizar la escalabilidad.

Analizar cuan escalable sera el disefio que se obtiene, hasta donde podra crecer la

red, que recursos seran necesario para ese crecimiento y qué lo limita.

2.3.3 Etapa 3. Implementacion de la Red Privada Virtual

La implementacion depende en gran medida de la solucion que se haya escogido pues
la configuracion cambia segun el software o hardware que se instale. Parte de la base
de que los sistemas operativos y equipos funcionando tienen configurados los

elementos de red. En lineas generales es necesario seguir los siguientes pasos:

Paso 15 Instalar y configurar el hardware.
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Paso 16 Revisar las listas de acceso de los extremos.

Paso 17 Si se decidié utilizar Certificados Digitales, es necesario implementar la

autoridad de Certificacion o utilizar una ya implementada.
Paso 18 Establecer el enlace extremo-extremo.
24 Conclusiones parciales

Tomando en cuenta las principales caracteristicas de los equipos de conectividad
utilizados en las redes de Gestion y Corporativas de la empresa ETECSA y luego de

un analisis se obtiene una guia para implantar una VPN formada por tres etapas:

- Etapa 1. Necesidad de la implementacion de la Red Privada Virtual.
- Etapa 2. Disefio de la Red Privada Virtual.

- Etapa 3. Implementacion de la Red Privada Virtual.

La guia obtenida no se ajusta a ningun vendedor, sino que constituye una orientacion
general que deja espacios, en muchos casos, a decisiones de quien la aplica aunque
siempre recomienda qué pardmetro o elemento seleccionar. Ademas esta guia
incluye elementos que no estan presentes en otras, entre los que se encuentra el
andlisis de los costos de la implementacion y que se adaptan a las condiciones y
necesidades actuales de conectividad de ETECSA no solo en su propia red sino
tomando en cuenta sus necesidades de diversificacion en su cartera de servicios como

proveedor de Internet del pais.
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CAPITULO 3. Propuesta de implementacién de la VPN en
ETECSA aprovechando el uso del equipamiento y enlaces
disponibles

Se propone la implementacion de VPN desde el Nodo Central en Ciudad de la Habana
a cada nodo provincial como solucion para lograr la conectividad de una forma mas
segura, cuestién esta vital por la naturaleza de la informacién que se maneja. Se
analiza la tecnologia instalada y los enlaces existentes optimizando su uso y

proponiendo modificaciones en correspondencia con las necesidades actuales.

La etapa de implementacion no incluye pruebas al no estar concebidas para esta
etapa. Requiere de la disponibilidad del equipamiento y enlaces, ademas de

capacitacion necesaria para cada especialista de los nodos principales.

A continuacion se describen varias etapas para garantizar los estudios necesarios a
realizar para lograr una implementacién lo mas acorde posible con los objetivos

propuestos.

3.1 Diseno de las VPN.
3.1.1 Condiciones de aplicacion.

Utilizacion de los router 3640 ubicados en cada provincia (Ver Anexo 1).

Utilizar el Firewall NetScreen SSG-550M-SH existente en la Habana con la posibilidad

de implementar VPN.

Extremos de la VPN: Extremo en cada provincia y el municipio especial Isla de la

Juventud con extremo en Ciudad Habana como concentrador de las redes.

3.1.2 Aplicacion de la Etapa 1

Paso 1 Definir la VPN a implementar.

Se propone una VPN por la que se encripten los paquetes correspondientes a las
aplicaciones que por su nivel de seguridad lo requiera. La informacién correspondiente

a las aplicaciones que no necesiten de encriptamiento se enrutardn normalmente

segun listas de accesos definidas anteriormente.
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Paso 2 Definir donde estan los extremos de la VPN

Extremos de la VPN:

Institucion Localizacion Fisica ISP

Extremo
o ETECSA, Nodo Buenavista | Ciudad de la Habana. ENET
Principal

Direccion Territorial _
Extremo 1 Pinar de Rio ENET
ETECSA, Pinar del Rio

Direccion Territorial _
Extremo 2 Ciudad Habana ENET
ETECSA, Provincia Habana

Direccion Territorial
Extremo 3 Matanzas ENET
ETECSA, Matanzas

Direccion Territorial _
Extremo 4 _ Cienfuegos ENET
ETECSA, Cienfuegos

Direccion Territorial
Extremo 5 _ Santa Clara ENET
ETECSA, Villa Clara

Direccién Territorial L
Extremo 6 o Santi Spiritus ENET
ETECSA, Santi Spiritus

Direccion Territorial _ .
Extremo 7 , . Ciego de Avila ENET
ETECSA, Ciego de Avila

Direccion Territorial
Extremo 8 Camaguey ENET
ETECSA, Camaguey

Direccion Territorial
Extremo 9 Tunas ENET
ETECSA, Tunas

Direccion Territorial
Extremo 10 Holguin ENET
ETECSA, Holguin

Direccion Territorial
Extremo 11 Bayamo ENET
ETECSA, Granma

Direccion Territorial
Extremo 12 | ETECSA, Santiago de Santiago de Cuba ENET
Cuba.
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Direccion Territorial

Extremo 13 Guantanamo ENET
ETECSA, Guantanamo
Direccion Territorial

Extremo 14 ETECSA, Isla de la Isla de la Juventud ENET

Juventud.

Tabla 1 Listado de Sitios

Paso 3 Definir tamafo de la red.

Tamafio de la Red Corporativa: Mediana (hasta 500 usuarios simultdneamente). Se
obtiene a partir de la cantidad de usuarios maximos en el directorio activo de cada

Direccion Territorial.

Tamarfio de la Red de Gestion: Pequefia (hasta 20 usuarios simultaneamente).

Tamarfio de la Red de Transmision: Pequefia (hasta 5 usuarios simultaneamente).

Paso 4 Definir los servicios que formaran parte de la VPN.

Red Corporativa.

No | Servicio Descripcion Seguridad
requerida

1. | Acceso al Sistema de | Sistema de Gestion Economico Alta
Contabilidad y Finanzas

2. | Acceso al Sistema de | Sistema de gestion de facturas y Alta
facturacion procesos de facturacion

3. | Acceso al Sistemas de | Sistemas de Recarga de Tarjetas
Recarga de Tarjetas | Telefonicas de la plataforma propia
Telefonicas (160 y 166)

4. | Acceso al sistema de | Sistema de gestion de cobro Alta
Cobro de los Servicios

5. | Acceso al sistema de | Gestion y configuracibn de los Alta
gestion y configuracion | servicios telefénicos que se le
de de servicios | brindan a los clientes
telefonicos.

6. | Acceso a los sistemas de | Sistemas de Antivirus, Parches, Alta
gestion 'y supervision | Trazas, supervision de eventos de
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gue soportan la Red seguridad.
Red Gestion.
No | Servicio Descripcion Seguridad
requerida
1 Acceso al sistema de | Gestion y configuracion de los Alta
gestion y configuracion de | servicios telefénicos que se le
de servicios telefonicos. brindan a los clientes
2 Acceso a la gestion y | Sistemas de gestion de las Alta
supervision de las | centrales y nodos de transmision
centrales telefonicas y de
sistemas de transmision.
3 Acceso a la informacion | Informacion para generar las Alta
de facturacion facturas de los abonados
Red Transmision.
No | Servicio Descripcion Seguridad
requerida
1 Acceso a los sistemas de | Gestibn y configuracion de los Alta

gestion y configuracion de

los equipos de transmision.

equipos de transmision.

Todos los servicios antes descritos requieren ser asegurados.

Paso 5 Calcular los costos de los servicios, sin la VPN.

En consultas realizadas a la Filial de Datos de ETECSA no se obtiene el precio a

comercializar 5Mbit/s, aparece como velocidad maxima 2 Mbit/s a 2120 CUC. En el
caso 128 Kbits/s a 600 CUC y 512 Kbits/s a 1300 CUC. Teniendo en cuenta 5 Mbits/s

podria estimarse en entre unos 4000 o 5000 CUC.
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3.1.3 Aplicacion de la Etapa 2

Paso 6 Decidir el protocolo de encapsulamiento a utilizar.

Se usara IPSec por la tendencia de su uso en los distintitos equipos de conectividad
(Router, Concentradores VPN) como solucion de encriptamiento para la seguridad de
los datos y por ser un protocolo integrado a IPv6, garantizando sin ninguna dificultad la

migracion de IPv4 a IPv6.

Paso 7 Definir pardmetros del protocolo IPSec

Se utilizarén los parametros de IPSec que se recomiendan. La encriptacion de los
datos se hard con el algoritmo 3DES, ambas tecnologias disponibles Cisco y

NetScreen lo soportan.

Paso 8 Definir el mecanismo de autenticacion en el extremo red

Se utilizaran claves precompartidas en esta etapa inicial.

Paso 9 Esquematizar la extension de la red existente.

En la figura 5 se muestra el alcance la Red Corporativa y su extension a las distintas

provincias. Se utilizan Router Cisco 3640.

Isla de la Juventud

Figura 5 Red Corporativa (Velocidad del enlace a 5 Mbit/s)

En la figura 6 se muestra el alcance la Red de Gestidn y su extension a las distintas

provincias. Se utilizan Router Cisco de la serie 2100 principalmente.
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Isla de la Juveniud

Figura 6 Red de Gestion de las Telecomunicaciones (Velocidad del enlace a 512 Kbit/s)

En la figura 7 se muestra el alcance la Red de Transmisiobn y su extension a las
distintas provincias. Se utilizan Router Cisco principalmente, aunque puede

encontrarse la utilizacion de Router Huawei.

Isla de la Juventud

Figura 7 Red de Transmisién (Velocidad de enlaces a 2 Mbit/s con los centros concentradores y de estos
a los demas a 128 Kbit/s)

Como se puede apreciar para el caso de la Red de Gestién y la Corporativa se
representan de igual forma, la diferencia radica en que cada uno utiliza un enlace
independiente. La red de Transmision concentra en tres regiones y de ahi al nodo en
Ciudad Habana.
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Paso 10 Definir los dispositivos VPN a utilizar.

Firewall Netscreen SSG-550M
Enrutador Cisco 3640

Paso 11 Esquematizar la topologia de la nueva red

Luego de tomar estas decisiones es posible realizar el esquema de la topologia de la
nueva red. Quedando de esta manera integrada las tres redes a un enlace de 7
Mbits/s como propuesta para poder evacuar todo el trafico. En ancho de banda hay
gue observarlo para prever su crecimiento en la medida que los servicios lo requieran.

Se propone la utilizacion de los Router CISCO 3640 existentes y la actualizacion de su

sistema operativo para soporte VPN(Véase Figura 8)

Isla de la Juventud

Figura 8 Red Integrada para solucion VPN.

Paso 12 Definir niveles de redundancia

Por razones econdmicas, no se incluira hardware redundante en esta etapa y se

utilizara la que se provee por defecto la Red Publica de Trasmision de Datos.

Paso 13 Realizar andlisis costo beneficio

El mayor beneficio que las VPN propuesta le aporta ETECSA es la posibilidad de
contar con un medio de comunicacion mas eficiente y sobre todo mas seguro y de
realizar la comunicacién por un mismo enlace de comunicacién; teniendo en cuenta
las prestaciones de los equipos instalados de restringir el ancho de banda para cada

VPN en correspondencia con la necesidad de cada red. A pesar de estos beneficios

Pagina 38



Propuesta de implementacion de la VPN en ETECSA aprovechando el uso del equipamiento y enlaces disponibles.

se incrementa el trafico por conceptos de incrementos de paquetes de autenticacion y

encabezamientos no disponibles anteriormente.

Paso 14 Analizar la escalabilidad

En el disefio propuesto utilizando IPSec es perfectamente posible la utilizacion de otra
tecnologia que no sea Cisco o de integrarla a esta, como es el caso de los equipos de
Huawei, ya sea Firewall que implementan VPN o de enrutadores que hoy son cada
vez mas utilizados y adquirido por la empresa para la Red de Transmision de Datos o
para la implementacion de las NGN para los servicios integrados de voz, datos y
videos sobre IP, con la seguridad y calidad de servicio en correspondencia con los
niveles definidos. Por otra parte se garantiza la incorporacion de nuevas redes con

solo tener que aumentar el ancho de banda si es necesario.

3.1.4 Aplicacion de la Etapa 3

La implementacion depende en gran medida de la solucion que se haya escogido pues
la configuracién cambia segun el software o hardware que se instale. Se toma como
punto de partida de que, los sistemas operativos y equipos estan funcionando y que
tienen configurados los elementos de red. En lineas generales es necesario seguir los

siguientes pasos:

Paso 15 Instalar y configurar el hardware.

Se configuran los equipos de los extremos de cada provincia con el segmento de red
seleccionado para crear el tinel y el del Nodo central de Ciudad Habana. Se permite el

encaminamiento de la informacién que no necesita de encriptamiento.

Paso 16 Revisar las listas de acceso de los extremos.

Es imprescindible permitir que los paquetes IPSec puedan entrar y salir al gateway.

Por tanto es necesario permitir:

- IKE: UDP puerto 500
- ESP: UDP puerto 50
- AH: UDP puerto 51

Paso 17 Si se decidié utilizar Certificados Digitales, es necesario implementar la

autoridad de Certificacion o utilizar una ya implementada.
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No se utilizaran certificados digitales por lo engorroso que resulta el tema de acuerdo a
las regulaciones de los 6rganos competentes en esta materia y por no considerarse

dada las condiciones existentes en la empresa para esta primera etapa.

Paso 18 Establecer el enlace extremo-extremo.

Habilitar el enlace solicitado por la Red Publica de 7 Mbit/s para garantizar el flujo de

las tres redes de interés.

3.2 Conclusiones parciales

Se disefio una Red Privada Virtual a partir de la guia propuesta; que resuelve, de una
forma segura, los problemas de conectividad con las provincias, utiliza un solo enlace,
el mismo equipamiento instalado y permite de forma flexible incorporar nuevas redes

con el menor costo de instalacion y administracion.

Aplicar la guia permitio realizar el disefio y la propuesta de implementacion de la VPN
de una manera rapida y organizada, proporcionando una secuencia de pasos a seguir

para facilitar la tarea.
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CONCLUSIONES

@ Se estudiaron de las diferentes alternativas de redes privadas virtuales con una
importante bisqueda bibliografica

@ A partir del equipamiento instalado se logré definir el protocolo IPSEC como el
mas adecuado para la implementacion de seguridad de red.

@ La guia obtenida le permite haciendo uso de cada uno de sus pasos proponer
una VPN que pudiera adaptarse a otro entorno empresarial.

@ La diversidad de tecnologia para la implementacion de VPN deja muchas
aristas de investigacion para proponer otros equipamientos de acuerdo a
aspectos de factibilidad econdmica que permitan ser alternativas en caso de
afectacion de los existentes o por razones reales ante el bloqueo econémico
impuesto al pais.

@ Se logra un nivel de encriptacion que permite dar un nivel adecuado de
seguridad a la informacién que viaja por la red y que en verdad lo requiere.

@ Se integran las redes y liberan de esta forma el equipamiento instalado en
otras dos que puede ser utilizado como respaldo o en otras implementaciones.

@ Se considera necesario encriptar solo la informacion que por su seguridad lo

requiere.
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RECOMENDACIONES

@ Incluir en la Guia propuesta una Etapa de Prueba e implantacion de la VPN.
@ Incluir en la Guia propuesta una Etapa de Monitoreo y Supervision de la
VPN.

@ Difundir y aplicar la guia entre las empresas cubanas que requieran de esta
tecnologia.

@ Proponer a la Unidad de Negocios de Tecnologia y Software que se
implemente esta alternativa como solucion integrada de seguridad de las
redes existentes y en respuesta a las solucion de vulnerabilidades

detectadas.
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Glosario

GLOSARIO

ATM Modo de transferencia asincrono (asynchronous transfer mode)

DES Estandar de encriptacion de datos (Data Encryption Standard)

3DES Tres Estandar de encriptacion de datos (3 Data Encryption Standard)

Firmware Instrucciones de software establecidas de forma
permanente o0 semipermanente en la memoria ROM.

Gateway Puerta de Enlace

IETF Grupo Especial sobre Ingenieria de Internet (internet engineering task
force)

IP Protocolo de Internet (internet protocol)

IPSec Protocolo de seguridad IP (IP security protocol)

ISP Proveedor de Servicios de Internet (Internet service provider)

ITU Unién Internacional de Telecomunicaciones (International

Telecommunnication Union)

L2F Envio a Nivel 2(Layer 2 Forwarding)

L2TP Protocolo de Tunelizacién de Nivel 2 (Layer 2 Tunneling Protocol)

LSP Trayecto Conmutado de Etiquetas (Label Switched Path)

MPLS Conmutacién de Etiqueta de Multiprotocolo (Multiprotocol Label
Switching)

osl Interconexion de sistemas abiertos (open systems interconnection)

PPP Protocolo Punto a Punto (Point to Point Protocol)

QoS Calidad de servicio (quality of service)

RFC Solicitud de comentarios (Request for Comments)

RPV Red privada virtual

SNMP Protocolo de gestion de red simple (simple network management
protocol)

SSL Capa de zocalo segura (secure socket layer)

VPN Red Privada Virtual (virtual private network)

SSL/TLS Secure Sockets Layer/Transport Layer Security
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Anexo |. Caracteristicas del Router CISCO 3640

General

Tipo de dispositivo

Factor de forma

Cantidad de médulos instalados (max.)
Anchura

Profundidad

Altura

Peso

Procesador
Tipo
Cantidad maxima soportada

Memoria
Memoria RAM

Memoria Flash

Conexion de redes

Tecnologia de conectividad
Velocidad de conexion

Velocidad de transferencia de datos
Protocolo de interconexién de datos
Modo comunicacién

Indicadores de estado

Caracteristicas
Cumplimiento de normas

Algoritmo de cifrado

Encaminador

Montable en bastidor - modular
3 (instalados) / 4 (méx.)

44.5 cm

40 cm

8.7 cm

13.6 kg

1 xIDT R4700 100 MHz RISC
1

32 MB (instalados) / 128 MB (max.) -
SIMM 72-PIN

16 MB (instalados) / 32 MB (méax.)

Cableado

E-1

100 Mbps

Ethernet, Fast Ethernet
Semiduplex, daplex pleno

Actividad de enlace, velocidad de
transmision del puerto, modo puerto
duplex

Capacidad duplex, activable
IEEE 802.3, IEEE 802.3u
DES/3DES
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Comunicaciones
Tipo
N° de puertos digitales

Expansioén / Conectividad
Total ranuras de expansion (libres)

Interfaces

Diverso

Cables (Detalles)

Kit de montaje

Kit de montaje en bastidor
Cumplimiento de normas

Alimentacién

Dispositivo de alimentacion
Voltaje necesario

Potencia suministrada

Software / Requisitos del sistema
OS prorporcionado

Software incluido

Garantia del fabricante
Servicio y mantenimiento
Detalles de Servicio y Mantenimiento

Parametros de entorno

Temperatura minima de funcionamiento
Temperatura maxima de funcionamiento
Ambito de humedad de funcionamiento

2 x médem (digital)
60

2(2)xPC Card

6 ( 3) x Ranura de expansién

4 memoria - SIMM 72-PIN

2 memoria - SIMM 80-PIN

1 x red - auxiliar - RJ-45 - 1

1 x gestion - consola - RJ-45 - 1

1 x red - Ethernet 10Base-T - RJ-45 -1
1 x red - Ethernet AUI - D-Sub de 15
espigas (DB-15) - 1

1 x cable de datos
Incluido

Incluido

Certificado FCC Clase B

Fuente de alimentacion - interno
CA 100/240 V (50/60 Hz )
140 vatios

Cisco I0S IP only 12.0(7)XK 8 MB 32
MB

Controladores y utilidades

3 mes de garantia

Garantia limitada - piezas y mano de
obra - 3 mes - introducir

0°C
40 °C
5-95%
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Anexo Il. Caracteristicas del Firewall / IPSec VPN SSG-550M-SH

General

Tipo de dispositivo

Altura (unidades de bastidor)
Dispositivos integrados

Cantidad de modulos instalados (méx.)
Anchura

Profundidad

Altura

Peso

Procesador / Memoria / Almacenamiento
RAM instalada (max.)

Conexion de redes

Factor de forma

Tecnologia de conectividad
Protocolo de interconexion de datos

Red / Protocolo de transporte
Protocolo de direccionamiento

Protocolo de gestion remota
Rendimiento

Capacidad

Aparato de seguridad
2U

Panel led

0(6)

44.3 cm

53.7cm

8.74 cm

10.4 kg

1GB

Externo
Cableado

Ethernet, Fast Ethernet, Gigabit Ethernet,
HDLC, Frame Relay, PPP, MLPPP,
FRF.15, FRF.16

NetBEUI/NetBIOS, L2TP, IPSec, PPPoE

OSPF, RIP-1, RIP-2, BGP, IGMPV2,
IGMP, PIM-SM, direccionamiento IP
estatico, PIM-SSM

SNMP 2, SNMP, Telnet, HTTP, HTTPS

Capacidad 3DES : 300 Mbps
Capacidad del cortafuegos (paquetes
grandes) : 650 Mbps 0 mas
Capacidad del cortafuegos (IMIX) : 600
Mbps

Sesiones concurrentes : 64000
Politicas de seguridad : 1000
Conexion / cantidad de usuarios :
ilimitado

Usuarios autentificados (base de datos
interna) : 1500

Tuneles VPN concurrentes : 500
Interfaces de tanel VPN : 100

Zonas de seguridad : 60

Rutas estéaticas : 20000
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Indicadores de estado

Caracteristicas

Algoritmo de cifrado
Método de autentificacion

Cumplimiento de normas

Telefonia IP
Protocolos VolIP

Expansion / Conectividad
Total ranuras de expansion (libres)

Interfaces

Diverso
Cumplimiento de normas

Alimentacion

Dispositivo de alimentacion
Voltaje necesario

Potencia suministrada

Software / Requisitos del sistema
OS proporcionado

Estado puerto, actividad de enlace,
alimentacion, estado, despertador,
transmitir, recibir

Disefio modular, proteccion firewall,
criptografia 56 bits, encaminamiento,
criptografia 168 bits, soporte de DHCP,
soporte de NAT, VPN, soporte para PAT,
soporte LDAP, soporte VLAN, soporte
para Syslog, prevencion contra ataque de
DoS (denegacion de servicio), soporte
DiffServ, Alta disponibilidad, filtrado de
URL, Transparency, actualizable por
firmware, prevencion de ataque DDos,
Quality of Service (QoS)

DES, Triple DES, RSA, MD5, AES, IKE,
SHA-1, PKI

SecurlD, RADIUS, certificados X.509,
Secure Shell v.2 (SSH2), LDAP

IEEE 802.1x, X.509

H.323, MGCP, SCCP, SIP

6 (6 ) x Ranura de expansién
4 memoria

1 x gestion - consola - RJ-45

4 x red - Ethernet 10Base-T/100Base-
TX/1000Base-TX - RJ-45

1 x gestion - auxiliar - RJ-45

Certificado FCC Clase B, CE, CSA,
UL, C-Tick, BSMI, cUL, VCCI Class A
ITE, CB

Fuente de alimentacién - interna
CA 120/230 V (50/60 Hz)
350 vatios

ScreenOS
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Parametros de entorno

Temperatura minima de funcionamiento 0°C
Temperatura maxima de funcionamiento 50 °C
Ambito de humedad de funcionamiento 10 - 90%

Anexo lll. Caracteristicas Huawei. Router AR 28.

Parametros de entorno
Memoria Boot ROM
SDRAM por defecto

Maximo de SDRAM
Memoria Flash

Ambito de humedad de funcionamiento
Voltaje Necesario

Modulos
Interfaces Fijas

Interfaces seriales

Caracteristicas de seguridad

Encriptacion

512 KB
128MB
128MB
32MB

10 — 90%

AC:100V to 240V 50/60Hz
DC: 12V

2 Slot

1 10/100Mbps Ethernet

1 Synchronous/Asynchronous
1 AUX Port

1 Console Port

AAA RADIUS, SSH,
Firewall, NAT, L2TP,
GRE, IPSec, IKE,
Encryption card, Huawei-
TACACS, RSA, CA

IPSec para creacion de VPN
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Anexo IV. Otros equipos para Redes Privadas Virtuales.

Equipos para Redes privadas virtuales.

VPN gateway: Dispositivos con un software y hardware especial para proveer
capacidad a la VPN. Varias funciones son optimizadas sobre varios componentes de

software y hardware.

Algunos ejemplos de esto tenemos Alcatel 7130,Altiga C10, VPN-1 Gateway, Lucent
VPN Gateway, Intel Shiva Lan Rover VPN Gateway Plus, TimeStep Permit/Gate 4620
y VPNet VPNware VSU-1010, las cuales incluyen el software y hardware necesario

para realizar y administra VPN.

Acatel 7130 Gateways de VPN

Solo Software: El software esta sobre una plataforma PC o Workstation, el software
desempefia todas las funciones de la VPN. Algunos ejemplos de esto el Sistema
Operativo Windows 9x, ME, NT, 2000 y XP

Basado en Firewall: Funciones adicionales son agregadas al firewall para habilitar
capacidades de VPN. Algunos ejemplos de esto son los modelos PIX de Cisco como
506, 515, 525y 535.

Cisco 535 Secure PIX Firewall 535.
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Basado en Router: Funciones adicionales son agregadas al router para habilitar
capacidades de VPN, las cuales se encuentran en el IOS de los router de Cisco como
los modelos 804, 806, 827, 905, 1710, 1720, 1750, 2611, 2621, 2651, 3620, 3640,
3660, 7120, 7140y 7200.

Router cisco serie 7200

Aunque los router son mejores que los concentradores, existen algunos capaces de
realizar VPN como los modelos 3005, 3015, 3030, 3060 y 3080.[42]

Concentrador Cisco serie 3000
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