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TAREAS TECNICAS

Realizar un estudio sobre los sistemas frunking existentes.
Caracterizar el sistema trunking eLTE.
. Analizarlas las ventajas del sistema frunking eLTE.

Plantear los requerimientos necesarios para la implementacién del sistema trunking
eLTE.

Definir las posibles aplicaciones que se puedan implementar del sistema trunking
eLTE.

Disefar una arquitectura de red para la implementacion.



RESUMEN

En el marco del comunicaciones moviles privadas, nuestro pais presenta una infraestructura
obsoleta bajo el uso del sistema trunking MPT 1327. Esto resulta contraproducente para el
proceso de desarrollo econémico que se ocurre en el pais, donde una eficiente
infraestructura de comunicaciones es vital. Por lo tanto resulta necesario que el actual

sistema sea migrado hacia un sistema trunking digital.

En este trabajo se presenta la tecnologia e-LTE de Huawei, como propuesta para la
reconversion tecnolégica de la red frunking nacional, por lo que se define como objetivo
principal caracterizar dicha tecnologia. Ademas, se describen los principales sistemas
trunking existentes, ya sea libres o propietarios, con vista a crear un marco teérico que valide
la pertinencia de la propuesta realizada. Para finalizar se disefa una propuesta para la
implementacién de eLTE en Cuba tomando en cuenta algunos ejemplos de implementacion
de este tipo de tecnologia, proporcionados por la empresa Huawei. Con este trabajo queda
demostrada la validez de la propuesta desde los aspectos técnicos asi como logisticos y

organizativos que puede dar la propia empresa Huawei mediante su experiencia.

Palabras Claves: Comunicaciones moviles privadas, Sistemas trunking, trunking digital,
MPT 1327, e-LTE, Huawei.
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INTRODUCCION

Durante el transcurso de las ultimas décadas se ha sido testigo del notable crecimiento
alcanzado en la investigacion, desarrollo e implementacion de redes de comunicaciones
moviles, tanto publica como privada. Actualmente la penetracion de estas redes en el
mercado y sus prestaciones han sobrepasado las predicciones mas optimistas, erigiéndose

paradigma en la historia del desarrollo tecnolégico [1].

Las redes trunking, como subconjunto de las comunicaciones moviles, fueron desplegadas
extensamente como sistema de comunicacion profesional antes de constituir en la actualidad
un sistema de comunicacién tan popular. Los sistemas de concentracion de enlaces, como
también se les conoce, son capaces de proveer servicios de despacho para corporaciones,
departamentos gubernamentales, congregaciones comunitarias, emergencias, al ejército, la
policia, el transporte, entre otras, con las caracteristicas de una rapida coordinacién y alta
eficiencia. Estas caracteristicas no pueden ser reemplazadas por otros sistemas de
comunicaciones moviles, de esta forma permaneceran siendo dominantes en los mercados

de comunicacién profesional [1].

Una red trunking es un sistema dinamico de asignacién de canal, es decir, las decisiones
sobre la asignacién de frecuencia son realizadas automaticamente por un centro de control.
Este sistema le permite al usuario realizar una llamada sin necesidad de averiguar si el canal
de radiofrecuencia esta libre. En él se permite que un gran nimero de usurarios compartan

un numero relativamente pequefio de enlaces de comunicacion [1].

Tomando en cuenta el avance de la digitalizacion mundial y la variedad de servicios que
presenta ETECSA, las prestaciones que brindan el sistema frunking MPT 1327, actualmente
funcionando en Cuba, son insuficientes. Por lo tanto resulta necesario, para brindar mayores
servicios con valor agregado a los clientes existentes y para aumentar el numero de los
mismos, que el actual sistema trunking MPT 1327 sea migrado hacia un sistema trunking
digital. Enfocado en este empefio en la UCLV (Universidad Central “Marta Abreu” de Las
Villas) se realizé en el afio 2008 un trabajo de diploma titulado: “Proyecto de digitalizacion de
la red trunking de MoviTel SA” donde se presenté una propuesta de migracion del sistema
trunking MPT 1327 hacia un sistema trunking digital. A pesar de ser una propuesta acertada

en su momento no se implemento la solucion.
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Actualmente la empresa MoviTel ha dado pasos hacia el recambio tecnoldgico necesario en
el pais y ha iniciado contactos con Huawei. Esta es una empresa china que propone un
sistema frunking propietario basado en LTE que responde a los actuales avances
tecnolégicos. Asi, basado en el contexto anterior, se formula la siguiente interrogante
cientifica: ;Como contribuir al proceso de recambio tecnologico de las redes frunking de
Cuba?

Para dar respuesta al problema cientifico planteado, se proponen los siguientes objetivos.
Objetivo general:
Definir una propuesta para la implementacién del sistema frunking digital eLTE de Huawei.
Objetivos Especificos:
I.  Describir los sistemas frunking existentes, tanto analégicos como digitales.
II.  Caracterizar el sistema trunking digital eLTE de Huawei.
lll.  Describir una propuesta para implementar el sistema trunking eLTE en Cuba

Con la realizacion de este trabajo investigativo quedara caracterizada la tecnologia eLTE de
Huawei lo que servira de material de consulta de los especialistas de MoviTel. Ademas se

ofrece una propuesta para una futura implementacion de dicha tecnologia en el pais.
El contenido de este trabajo se ha estructurado en tres capitulos:
Capitulo 1 Introduccidn a los sistemas trunking.

Se dedicara a la caracterizacion de los sistemas frunking y al estudio comparativo de los
distintos estandares, tanto digitales como analégicos, que forman parte del mismo y se usan

en la actualidad, tanto en Cuba como el resto del mundo.

Capitulo 2 Sistema trunking digital eLTE.

Se describiran las principales caracteristicas del sistema trunking digital eLTE de Huawei.
Capitulo 3 Propuesta para la implementacion del sistema trunking eLTE

Se disefiara la propuesta para su implementacion en Cuba definiendo los requisitos a cumplir

y las posibles aplicaciones de la tecnologia.

El trabajo también contara de conclusiones donde se establecera un analisis critico de los
resultados obtenidos en correspondencia con los objetivos trazados. También presentara

recomendaciones que tomaran en consideracion aquellos aspectos que puedan enriquecer y

2



INTRODUCCION

perfeccionar el estudio realizado en futuras investigaciones. Ademas, tendra
recomendaciones bibliograficas en las que se conformara un listado de la bibliografia
consultada siguiendo las normas establecidas. Los anexos incluirdn aquellos aspectos del
trabajo que, por su longitud o complejidad, no se incluyen en el texto de la tesis pero que

auxilian a una mejor comprensién de lo que se expone en ella.



CAPITULO 1. Introduccién a los sistemas trunking.

Los sistemas de radiotelefonia movil privada, denominados de forma abreviada sistemas
PMR (Private Mobile Radio) son redes de comunicaciones mdéviles que se utilizan en tareas
de despacho para la gestién y control de la actividad de flotas de vehiculos. Sus aplicaciones
son muy variadas, como, por ejemplo, los servicios publicos de distribucién de agua, gas,
electricidad, la policia, los bomberos, las ambulancias, proteccién civil, vigilancia, servicios
de mantenimiento, control de trafico, empresas, etc. En estos sistemas el control se efectua
sobre zonas geograficas limitadas y la red de comunicacion no estd conectada
expresamente a la red telefénica publica. Dentro de sus modalidades se encuentran los

sistemas de concentracion de enlaces, denominados también sistemas trunking [1].

1.1. Sistemas trunking

El sistema de radio trunking es un sistema de comunicaciones radioeléctricas, donde se
utilizan técnicas convencionales o basadas en el uso de frecuencias comunes, las que
proporcionan servicios de comunicaciones moéviles de voz punto a punto multiples o
viceversa. Esta es una modalidad mediante la cual se trasmite mensajes cortos de control a
través de un radiocanal para la sefalizacion, asi como la operacion y/o comunicacion entre

los abonados del sistema, sin acceso a la red telefénica publica conmutada [2].

En este sistema un numero reducido de canales radioeléctricos es compartido entre un gran
nuamero de usuarios, conformando grupos privados de comunicacion, en donde cualquier
usuario tiene acceso a los diferentes canales a través de seleccion automatica del que se
encuentre libre. En estos sistemas la asignacion de frecuencias a los usuarios se realiza de
forma dinamica, asignandose un canal cuando hay demanda solamente, lo cual minimiza el
tiempo de desocupacion del canal, pues cada usuario sélo utiliza el canal durante el tiempo
de conversacién, cuando ésta finaliza, el canal se libera, retornando a la reserva para que
pueda ser asignado a otro usuario. Cuando todos los canales estan ocupados las llamadas
que se producen no se pierden, sino que son puestas en una cola de espera, de donde se
efectuan atendiendo al orden de llegada o prioridad de la misma a medida que se liberen los

canales [2].

El canal de control es por el que realizan la sefializacién de establecimiento de la
comunicacion los sistemas frunking. A diferencia de otros sistemas la gestion de
comunicaciones en una red trunking se requiere de un centro de control inteligente que

disponga del estado real de equipos conectados a la red, canales utilizados, equipo en
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comunicacioén, etc. Cuando se necesita realizar el envio de estados a una central se hace
uso del canal de control al cual estan conectados los equipos, esperando enviar o recibir
ordenes de establecimiento de llamadas. De esta forma se agiliza el envio de informacion sin

necesidad de utilizar canales de trafico [2].
El canal de control utilizado para la sefializacién asociada al sistema puede ser de dos tipos:
o Canal dedicado: Se emplea de forma permanente para la funcién de control.

e Canal variable: Cuando todos los canales de trafico estan ocupados, se utiliza el
canal de control como un canal mas de trafico. El primer canal que quede libre sera
asignado como canal de control, al cual accederan los moviles mediante un

mecanismo de exploracién secuencial [2].

1.1.1. Bandas de frecuencias de PMR.

El uso del espectro radioeléctrico es un recurso natural que el estado maneja segun
convenga a sus intereses. Aun asi, las implementaciones de algunos sistemas de
radiocomunicaciones ya definen las bandas de frecuencias a emplear. En el caso de los
sistemas PMR convencionales y de frunking estos hacen uso de las bandas designadas para
los sistemas LMR (Land-Mobile Radio) ademas de incluir en algunas regiones la banda de
300 — 450 MHz. A continuacion, se muestra la distribucién de las bandas de frecuencias en

el espectro radioeléctrico [1].

Land. TV P Chvilen Land- TV Land-  Mitary Land- ™ Land- Land- Land-
Mobls  Ch2-5 Racko  Arcraft Molde  ChTAF Mobde  Alcran Wctie Ch 1451 Wb ik Wk
2550 S4-B3 ES-108 108137 TS0AE2 174-296 20032 22400 450-870  ATO0-ESE 638-806 BSI-EEE S04

X% 50 100 150 200 400 450 500 700 750 00 SO0

B Land-Mobile (Palice, Fire, Government, Business, other 2oway radios, ate)

[ Telemision B Civilign sircraft 1l Federal Govermnment
I FM Broadeast Radio Tl Miltary Aircraft. Il Amateor (Ham) Radio

Figura 1.1: Distribucién del espectro radioeléctrico [1]

1.1.2 Arquitectura de una red trunking.

Dentro de la organizacién tipico de una red frunking podemos encontrar elementos

indispensables como son un NC (nodo central) con la responsabilidad del control de la red y

una serie de EBZ (estaciones bases de zona) conectadas al NC a través de los enlaces de

control. El sistema de gestién esta conectado al NC a través del cual tiene acceso a las
5
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informaciones de la red y puede actuar sobre los elementos. A esta configuracién se le
denomina monoemplazamiento. Las estructuras multiemplazamientos son utilizadas en caso

que se requieran coberturas de gran extension, es decir, varios nodos.

Terminales que se pueden conectar al nodo [2]:

Estaciones bases, conectadas mediante lineas telefonicas o radioenlaces punto a punto.
Terminales telefénicos directos, conectados por linea.

PBX (Private Branch Exchange).

Terminales de despacho, conectados por linea o radio.

Terminal de explotacion del sistema, con conexion directa si es local o a través de MODEM

si es remoto.

Conexiones a otros nodos.

P O iEi
-% s a{ ?‘%PAB}( 1
equipo - — "
despau:ho - Transdrr}i'sion de
= Enlace K7—7+ Enlace K — I a:Ts
[Enlace JGo—=4 NC
E.B.Z (Unidad de
control del
nodo)
Zona Zona 2
L 1 —— |
Computador de Corﬁﬁﬁt&lcior de
Gestion de Datos Gestion

Figura 1.2: Red trunking [2]
Se puede decir que, a nivel mundial, salvo excepciones comerciales puntuales, y debido a
sus capacidades especificas, estos sistemas se disefian y asignan ampliamente para
aplicaciones de mision critica (industria minera, petrolera, etc.) y fundamentalmente para

seguridad publica.

Su uso mas intensivo comenzé en la década del 80 (aunque su desarrollo es incluso

anterior) siendo comercializado por diversos fabricantes de primera linea a nivel
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internacional, entre los que actualmente se pueden contar a Motorola, Johnson, Harris,

Teltronic, Simoco y Tait, entre los mas preponderantes [3].

1.2. Tipos de sistemas trunking.

Como evolucién natural de las redes frunking analdgicas, surgieron las digitales, donde se
abandona la modulacién analégica y se sustituye por la modulacion digital, tanto para voz
como para datos. Esta evolucién estd marcada por la necesidad de dar respuesta a los
cambios tecnologicos y nuevos requerimientos funcionales que se solicitaban desde los
usuarios tradicionales de las redes profesionales. En muchos casos la mayor exigencia venia
dada por el sector de emergencias y seguridad, que plantean necesidades tales como una
mayor confidencialidad en las comunicaciones mediante cifrado, distintos niveles de gestion
de llamadas, llamadas de grupo, combinacion de flotas, distintos niveles de prioridad de

llamadas, una mayor tasa de transferencia de datos y envio de paquetes de datos [4].
Algunas de las normas analodgicas y digitales existentes son:
1. NXDN (Digital, Japén)
2. Motorola (Americano)
o Typel
o Typell
e Type Il Hybrid
e Type Il Smart Zone
e Type Il Smart Zone Omni Link
e iDEN (integrated Digital Enhanced Network)
3. MPT-1327 (Analdgico)
4. APCO Project 16 (Analégico, Americano)
5. APCO Project 25(Digital, Patente Americano)
6. TETRA (Digital, Europeo)
7. TETRAPOL (Digital, Europeo)
8. GoTa (Digital 3G)

9. DMRTier Il (Digital, Europeo)


http://en.wikipedia.org/wiki/NXDN
http://en.wikipedia.org/wiki/Motorola_Trunked_Radio
http://en.wikipedia.org/wiki/Motorola_Type_I
http://en.wikipedia.org/wiki/Motorola_Type_II
http://en.wikipedia.org/wiki/Motorola_Type_IIi_Hybrid
http://en.wikipedia.org/wiki/Motorola_Type_II_SmartZone
http://en.wikipedia.org/wiki/Motorola_Type_II_SmartZone_OmniLink
http://en.wikipedia.org/wiki/IDEN
http://en.wikipedia.org/wiki/MPT-1327
http://en.wikipedia.org/wiki/APCO-16
http://en.wikipedia.org/wiki/APCO_Project_25
http://en.wikipedia.org/wiki/TETRA
http://en.wikipedia.org/wiki/TETRAPOL
http://en.wikipedia.org/wiki/Digital_Mobile_Radio
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e dPMRMode 3
10. eLTE - (Digital 4G, Chino)

A continuacién se mencionaran elementos distintivos de varias de las normas analdgicas y

digitales antes mencionadas.

1.2.1. NXDN.

NXDN es un protocolo técnico CAl (Common Air Interface) propietario para las
comunicaciones moviles. Fue desarrollado conjuntamente por Icom Inc y por Kenwood
Corporation e implementado en sus respectivos sistemas. Actualmente tanto lcom como
Kenwood ofrecen equipos de doble estandar que soportan el estandar europeo dPMR
(Digital Private Movil Radio). El protocolo NXDN se anuncié en 2005, y los productos

compatibles con NXDN aparecieron por primera vez en 2006.[5]

El protocolo NXDN vy los productos de comunicaciones en los que se utiliza con fines
comerciales estan destinados a PLMR (Private Land Mobile Radio) y los sistemas de
comunicaciones de seguridad publica de gama baja. La tecnologia satisface al mandato del
FCC (Federal Communications Commission) de EE.UU. que requirié que todos los sistemas
de comunicaciones cubiertos por el reglamento Parte 90 usase la tecnologia de banda
estrecha para el 1 de enero de 2013. El reglamento Parte 90 especifica un ancho de banda
de 12,5 KHz, pero la FCC insta enérgicamente a los autorizados a considerar migrar
directamente a la tecnologia de 6,25 KHz en lugar de adoptar la primera tecnologia de 12,5

kHz y mas tarde migrar a la tecnologia de 6,25 KHz.
El protocolo NXDN proporciona soporte para las siguientes funciones [5]:
o Cifrado de voz digital con una clave de 15 bits de 32.768 codigos diferentes.
e Paginacion y Estado de informes Radio-a-Radio y Despacho-a-Radio.
e Alias de usuarios: 65,545 diferentes de identificacién de ID de grupo y de usuario.
e Hombre caido y llamada de emergencia.
e Funciones de gestion remota de radio (desactivacién, reactivacion y el monitoreo).

¢ Interfaz de aplicaciones de terceros para: paginacién de radio, la localizacion del GPS,

terminales de datos taxi, en el seguimiento de construccion.


http://en.wikipedia.org/wiki/Digital_private_mobile_radio
https://en.wikipedia.org/wiki/Common_Air_Interface
https://en.wikipedia.org/wiki/Land_mobile_radio_system
https://en.wikipedia.org/wiki/Federal_Communications_Commission
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NXDN utiliza la tecnologia FDMA (Frequency Division Multiple Access), en la que diferentes
flujos de comunicacién estan separados por frecuencia y se ejecutan simultdneamente. El
canal basico NXDN es digital y puede ser o bien 12,5 KHz o 6,25 KHz de ancho. Los
sistemas de dos canales de 6,25 KHz se pueden configurar para caber dentro de un canal de
12.5 KHz. Esto duplica efectivamente la eficiencia del espectro en comparacion con un
sistema FM (Frecuencia Modulada) analégico que ocupe un canal 12.5 KHz. La arquitectura
de NXDN es tal que dos canales NXDN, dentro de un canal de 12,5 KHz, pueden ser

asignados como voz - voz, voz- datos, o datos - datos.

Los equipos NXDN son actualmente aceptados por la FCC para su uso en VHF (136-174
MHz) y UHF (400-520 MHz). Las siguientes designaciones de emision del FCC se aplican a

las transmisiones NXDN [5]:
o B8K30F1E 12,5 KHz solo canal de voz digital.
o 8K30F1D 12,5 KHz solo canal de datos digital.
e 8K30F1W 12,5 KHz solo canal digital de voz y datos.
e 4KOOF1E 6,25 KHz de un solo canal de voz digital.
e 4KOOF1D 6,25 KHz de un solo canal de datos digital.
o 4KOOF1W 6,25 KHz solo canal digital de voz y datos.

e 4KO0O0F2D 6,25 KHz solo canal analégico.

1.2.2. GoTa.

GoTa (Global open Trunking architecture) es una nueva generacion de sistema de trunking
digital usando tecnologia del CDMA2000 y es disefiado para los usuarios corporativos.
Presenta conexion instantanea con miembros del grupo, y su recurso compartiendo

tecnologia provee eficiencia mejorada de la red y ahorros de costos [6].

Al ser un sistema CDMA (Code Division Multiple Access) permiten que muchos usuarios
compartan una asignacién de espectro comun mediante el uso de técnicas espectro

ampliado.
A continuacién se presentan algunas ventajas del sistema GoTa [6]:

e El radio de cobertura es de 2-4 mayor que GSM (Global System for Mobile)

empleando la misma frecuencia de radio.
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e Una llamada del grupo PTT (Push to talk) puede soportar aproximadamente a 100

suscriptores.
e Soporta diferentes bandas de frecuencias (450 MHz, 800 MHz, 1.9 GHz, 2.1 GHz).

¢ Mejor calidad de voz y la actuacion de servicio de datos del paquete de velocidad alta
basada en CDMA2000-1X (actualmente 153.6 Kbps; siguiente versién 307.2 Kbps).

e Mas seguridad y atenuacién de interferencias.

¢ Buena relacion costo-eficiencia en la implementacion de la red.
e Soporta el roaming de llamadas PTT.

e Rapida conexion y recursos de radios compartidos.

e Es facil de usar, puede manejar facilmente los grupos de llamadas y sabe cuando los

amigos estan conectados o no.

1.2.3. DMR.

La DMR (Digital Movil Radio) fue originalmente desarrollada como un reemplazo directo de la
radio mévil privada analdgica para proporcionar soluciones de radio digital de bajo costo para
el transporte y las utilidades. Ofrece una calidad de audio digital, una mejor eficiencia
espectral, una mejor capacidad de datos y una mayor duracion de la bateria portatil, DMR ha

ampliado su alcance a las comunicaciones criticas de negocio y comerciales.

El conjunto de normas DMR es desarrollado y gestionado por el ETSI (European
Telecommunications Standards Institute) en relacion con los miembros de los proveedores
de la Asociacion DMR, que también asegura interoperabilidad de multiples proveedores y

promueve la tecnologia. Las normas se definen en "niveles" operacionales [7]:

Nivel I: Especifica la operacién con corriente de corto alcance sin necesidad de licencia,

principalmente para uso personal o recreativo.

Nivel II: Especifica la operacion convencional en las bandas con licencia. Una licencia de un
regulador nacional permite que los radios operen a una potencia superior, permitiéndoles

transmitir a distancias mas largas, y en una parte dedicada del espectro de radio.

Nivel lll: Afade plena operacion de trunking digital a nivel de capacidades Il, basado en el
trunking analdgico de estandar abierto MPT1327, en el que los canales de radio que estan

disponibles pueden ser compartidos entre los usuarios de manera mas eficiente.
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DMR ofrece ademas una mejoria en la calidad de audio en rango apreciado de cobertura [8]

tal como se muestra en la figura.

"'" 2 Digtal
Excellent |---"- -

Aroa of Improved
Performance

-

3 Area of Improved

3 Analogue Performance

o

D - . . .

E Minimum Acceptable Audio Quality

Poor T
- J
Strong SIGNAL STRENGTH Weak

Figura 1.3: Calidad de audio en DMR [8]

Esta mejoria en la calidad del audio viene dada por:
e Claridad de audio en un area mas extensa
e Percepcidon de una Mayor area de cobertura
¢ Eliminacién de ruidos no deseados

En un sistema de troncales digitales dPMRMode 3, cuando un usuario solicita una llamada a
través de un canal de control dedicado, el controlador del frunking asigna automaticamente
uno de los canales de trafico y establece la llamada. Ademas puede acomodar un gran
namero de usuarios en un numero limitado de canales repetidores con alta eficiencia. El
software de control del sistema puede interconectar multiples controladores de enlace a
través de una red IP (Internet Protocol), por lo que el sistema puede ampliarse desde un
unico sistema de sitio a varios sitios e incrementar la cobertura. EI dPMRMode 3 utiliza un
sistema de canal de control centralizado. El canal de control es independiente de los canales

de trafico y transmite continuamente una sefal de control.

Este tipo de sistema es adecuado para controlar un gran numero de usuarios y canales de

trafico congestionados. A continuacioén se listan algunas de sus caracteristicas [9]:
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e Hasta 32 canales por sitio.
e Hasta 32 sitios con el Software de Control del Sistema, CS-FC5000SCS.

e Sistema de licencias de canales. La llave de activacion de cuatro canales se
suministra con el IC-FC5000E.

o El software de gestion web CS-FC5000 permite conectar multiples clientes.
e Llamadas individuales y de grupo.

e Llamada de estado.

¢ Mensaje corto de datos.

¢ Llamada de emergencia con pre-emision.

1.2.4. TETRA.
TETRA (Trans European Trunked Radio) es un estandar abierto definido por el ETSI. Este

estandar define un sistema movil digital de radio y nace por decision de la Unién Europea
con el objeto de unificar diversas alternativas de interfaces de radio digitales para la
comunicacion entre los profesionales de los sectores mencionados mas abajo. Se pueden
transmitir cuatro canales de voz o datos por cada canal fisico de radiofrecuencia. Es un
sistema totalmente digital de 2G que opera en las bandas 380-400 MHz; 410-430 MHz; 450-
470 MHz; 800 MHz y 900 MHz

La figura que se muestra a continuacién enmarca la distribucion de las bandas de frecuencia

para los servicios de seguridad y los servicios publicos.

Servicios de Seguridad Servicio Publico

Numero | Ancho de Frecuencia (MHz) Namero| Ancho de Frecuencia (MHz)

Banda 1 Banda 2 Banda 1 Banda 2
1 380-383 390-393 1 410-420 420-430
2 383-385 393-395 2 870-876 915-921
3 450-460 460-470
4 385-390 395-399.9

Figura 1.4: Distribucion de las bandas de frecuencia en TETRA [10]
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Para asegurar el correcto funcionamiento de TETRA, el estdandar define una serie de

interfaces como se muestra en la figura 1.5. Entre estas se encuentran [11]:

Infraestouctmra
TETEA

CGATEWAY)D

Interfaz aérea: Asegura la interoperabilidad entre los terminales de diferentes

fabricantes. Presenta la operacion TMO (Trunking Mode) y DMO (Direct Mode)

ISI (Inter-System Interface): Permite las interconexiones de redes TETRA de

diferentes proveedores.

TEI (Terminal Equipment Interface):. facilita el desarrollo independiente para

aplicaciones moviles de datos.

LSI (Line Station Interface). Permite la conexién de estaciones en linea remotas o en

funcion de despacho.

CNMI (Central Network Management Interface): Interfaz para la estacion central de la

red que permite la gestion y control de la misma.

Otras: Garantizan la interconexién de Tetra con las redes publicas.

Central
Network
Management

X

| X _

‘ . 'g‘\ Otra Red
— TETRA

‘ P
—,:' PSTP‘;EITI?\IDE‘) A . Line Station Remota
—TN (Despacho)

Figura 1.5: Red tipica de TETRA [10]

La evolucion de TETRA ha pasado por el lanzamiento de TETRA 2 y mas recientemente
TEDS (TETRA Enhanced Data Service). TEDS, para lograr mayores velocidades de

transmision de datos utiliza diferentes anchos de banda de canal de radio frecuencia y
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esquemas de modulacién, ademas es totalmente compatible con TETRA y, como resultado,

facilita la migracion entre las versiones del estandar [10].

La figura 1.6 muestra las velocidades de transmision de datos (kbps) para cada modulacion

que emplea TEDS para los diferentes anchos de banda del canal de radio frecuencia.

N/ 4 DAPsSK 15,6
M/ & DaPSK 243
4041 14 27 58 90
16Q.AM 22 54 116 179
G40AM 33 20 175 260
G40AM 44 107 233 359
B40AM 66 160 349 538

Figura 1.6: Velocidades de transmision de datos por cada modulacion para los deferentes

anchos de banda de canal que ofrece TEDS [10]

1.2.5. Project 25.

P-25 (Project 25) es un conjunto de normas producidas a través de los esfuerzos conjuntos
de la APCO (Association of Public Safety Communications Officials International), la NASTD
(National Association of State Telecommunications Directors), la NCS (National
Communications System) y normalizado de acuerdo con la TIA (Telecommunications
Industry Association). P-25 es una arquitectura abierta definida por un conjunto de normas
que definen arquitecturas de sistemas de radiocomunicaciones digitales capaces de atender
a las necesidades de organizaciones de seguridad publica y gubernamentales. Estas se

agrupan en dos [12]:

1. Las normas P-25 de presentacién de servicios digitales de LMR (Land Mobile Radio)
para las organizaciones nacionales de seguridad publica y las agencias locales, estatales

y provinciales

2. Las normas P-25 de sistemas abiertos que define la interfaz, el funcionamiento y las

capacidades de cualquier sistema de radio compatible con P-25.

En este estandar para el despliegue de la tecnologia compatible con P-25 se definieron

varias fases [12]:

e Fase 1: Los sistemas de radio en esta fase operan en analdgico 12,5 KHz, digital o
modo mixto. Los radios Fase 1 utilizan 4 niveles de modulaciéon continua no lineal de

FM para las transmisiones digitales. Los sistemas P-25 de Fase 1 son compatibles e
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interoperables con los sistemas heredados, a través de los limites del sistema e
independientemente de la infraestructura del sistema. Ademas, las normas P-25
proporcionan una interfaz abierta al subsistema de radio frecuencia para facilitar la

interconexion de sistemas diferentes proveedores.

e Fase 2: Esta actualmente en desarrollo con el objetivo de definir bien FDMA y / o
normas de TDMA (Time-Division, Multiple-Access) para lograr un canal de voz o un

minimo de canal de datos de 4800 bps por 6,25 kHz de ancho de banda eficiente.

e Fase 3: En la ejecucion de esta se abordara la necesidad de datos de alta velocidad
para uso de seguridad publica. Las actividades abarcaran la operacion y
funcionalidad de un nuevo estandar de radio aeronautica y terrestre inalambrica
digital de banda ancha / banda ancha de seguridad publica que puede ser utilizado
para transmitir y recibir voz, video y datos de alta velocidad en redes de area amplia,

de varios organismos.

Cuando la radio P-25 funciona en el modo digital, la portadora se mueve a cuatro
desplazamientos de frecuencias Fi especificas que representan cuatro combinaciones
diferentes de dos bits. Este es un nivel modificado de 4 FSK (Frequency Shift Keying)

utilizado en los sistemas de radio analdgicos.

En el modo analdgico, la radio P25 funcionara exactamente del mismo modo que los
sistemas analdgicos convencionales, con la capacidad para CTCSS (Continuous Tone
Coded Squelch System), DCS (Digital Coded Squelch), pre-énfasis y de-énfasis, operacion

de banda ancha o de banda estrecha y otras caracteristicas analdgicas estandar [12].

1.3. MPT 1327.

Uno de los sistemas de concentracion de enlaces analogicos de mayor éxito en el mundo es
conocido como MPT 1327. El estandar MPT es relativamente eficiente en términos de uso
del espectro y ofrece capacidades de datos, asi como llamadas de grupo, llamada rapida
configuraciéon y niveles de prioridad. El protocolo MPT 1327 es un estandar abierto de
sefalizacién para sistemas de radio movil terrestre privada de concentracién de enlaces. El
Departamento de Comercio e Industria del Reino Unido publicé el primer borrador del
estandar abierto MPT 1327 en 1986.

Tener pocas restricciones de patentes y ser reconocido como un estandar abierto no

propietario hace MPT 1327 atractivo para los fabricantes como para los usuarios.
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A continuacién se presentan las principales caracteristicas de este estandar [13]:
e Menos espera en los tiempos de preparacion de llamada.

o Cuenta con tecnologia conocida y sitios de referencia que le garantizan la aceptacién

en todo el mundo.
o Al ser flexible y actualizable es apto para redes pequefas y grandes.

e Puede elegir la mejor frecuencia disponible por contar con una frecuencia

transparente.

e Reduce el tiempo de espera del usuario ya que utiliza los canales gratuitos de

manera eficiente.
o El costo de hardware por usuario es menos por tener menos necesidad de canales.
¢ Mayor nivel de privacidad al contar con un canal dedicado por llamada.
e Seguridad garantizada por su chequeo numero de serie electrénico.

e Proporciona un soporte de datos haciendo que pueda utilizar los mensajes de texto.

1.3.1. Senalizaciéon en MPT 1327.

En este estandar cada sitio de la red tiene su propio canal de control. El canal de control es
por lo general el primer canal de radiofrecuencia en un sitio. En cada segundo el canal de
control envia unos 20 mensajes (llamadas "palabras de c6digo") a los equipos de radio en el
sitio, y por cada segundo estos equipos tienen cerca de 10 oportunidades para enviar
palabras de cédigo al canal de control. Las palabras de cddigo se envian utilizando FFSK
(Fast Frequency Shift Keying), con un tono de 1200 Hz en representacion de "0" y un tono de

1800 Hz en representacion de "1" [13].

Hay tres tipos de palabra de cddigo
e CCSC (Control Channel System Codeword)
o Palabras de cddigo de direccion
e Palabras de codigo de datos.

El CCSC contiene los sitios de identidad unica y otra informacion importante, que se emite

regularmente por el canal de control. EI CCSC es de 64 bits de longitud.
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Las palabras de codigo de direccion o comando son mensajes enviados por el canal de
control y los equipos de radio para definir qué funcién se requiere y que unidades estan
involucradas. Cada palabra de cédigo es de 64 bits de longitud y consta de 48 bits de datos y
un cédigo de redundancia ciclica de 16 bits CRC (Cyclic Redundancy Cheking) para la

comprobacion de errores.
Algunas palabras de codigos de direccion comunes son:

ALH: "Aloha”. Enviada desde el canal de control para comunicarles a los equipos de radio el

tiempo de trama.

RQS: "Peticion de llamada simple". Enviado desde un equipo de radio el canal de control

para solicitar una llamada.

AHY: "Ahoy". Enviada desde el canal de control a un equipo de radio para determinar si esta

disponible.

A veces una sola palabra de codigo de direccién es demasiado pequefia para transmitir
todos los datos necesarios para establecer una llamada. Un ejemplo de esto es cuando una
radio solicita una llamada a un namero de largo PSTN (Public Switched Telephone Network).
Cuando esto sucede, la radio transmite una palabra de cédigo de direccidon seguida
inmediatamente por una palabra de cédigo de datos. La palabra de cédigo de datos contiene

los digitos PSTN que no encajan en la palabra de cédigo de direccion.

1.3.2. Identificacion del sistema trunking MPT 1327.
El sistema de canalizacién de un sistema frunking puede cubrir grandes areas de un pais.
Dependiendo del tamanio fisico del pais o area a cubrir, hay dos definiciones del MPT 1327

que se utilizan [13]:
1. Regional (16 sitios)
2. Nacional (512 paises)

Cuando se mira a una parte de un pais (regién), podemos dividir esa regiébn en zonas
(nodos). Dependiendo del tipo de sistema de canalizacion de esa zona puede tener hasta 10
o 30 areas (sitios). Cada sistema de enlace tendra su propia identidad para que los equipos
de radio pueden identificar que el sistema de canalizacion que han sintonizado es el

correcto. Cada sitio en un sistema de canalizacion que tiene una identidad propia.
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Esta identidad de sitio junto con la identidad del sistema se transmite en el canal de control y

esta conformado tal como se muestra en la figura 1.7.

4 0 ‘ 8 Q
(ol Tololololofol1]ololol1]o]ol1
NotUsed . -~~~ | NIC NDD LAB
MNet Type O Regional
1 MNational
0 0 8 @
_____9_900000010001001
NotUsed = NIC NDD LAB
MNet Type O Regional
1 HNational

Figura 1.7: |dentificadores para sistemas frunking MPT 1327 [13]
Como se puede apreciar en la figura este identificador estda compuesto por [13]:

e NIC (Network Identity Code): Dependiendo del tipo de red la longitud del campo NIC
va a cambiar: Con 2 bit (4 redes) para ambito nacional y 7 bits (128 redes) para

ambitos regionales.

o NDD (Network Dependent Data) se utiliza para identificar los nodos y/o los tipos de

radios.

e LAB: se refiere a la categoria de control del sitio.

1.3.3. EI MPT 1327 en Cuba.
En la actualidad el sistema trunking que se emplea en Cuba es el MPT 1327 perteneciente a
Tait Electronic en la banda de frecuencia de 800 MHz. La ubicacién de cada radio base y su

cobertura se muestran en los Anexos del 1 al 15.

Gracias a las nuevas modificaciones que MoviTel ofrece, los usuarios que hasta ahora solo
contaban con un trunking convencional pueden optar por servicio smartrunk solamente

insertando una tarjeta en su equipo de radio convencional que varian entre Kenwood, Alinco,
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Icom o Motorola. Pensando en un futuro despliegue hacia la tecnologia eLTE de Huawei y es
que mediante sus avances se le garantizaria a los usuarios un servicio mas personalizado a
sus necesidades [14]. En siguientes capitulos se describe dicha tecnologia y sus mejoras

para los usuarios.

1.4. Evolucién de los sistemas trunking hacia eLTE.

Con el desarrollo de tecnologias de la comunicacién, la red inaldmbrica privada evoluciona
de llamadas analdgicas convencionales, trunking analdgico, y de trunking digital de banda
estrecha. La red inalambrica privada ha sido muy inferior a la red publica en términos de
tecnologia de la comunicacion, capacidad de comunicacion, y los medios de comunicacion.
Su modernizacién industrial también se ha retrasado por unos 10 afos. Alrededor del afio de
1990, las redes publicas se desplegaron en gran escala y las redes GSM y CDMA
reemplazaron el sistema de comunicacién analégica original. En ese momento, se introdujo
el sistema de trunking analégico en diversas industrias en el mundo sonde el sistema
MPT1327 fue ampliamente utilizado [15].

En 2002, la industria de la comunicacidn mdévil publica introdujo el sistema de
comunicaciones moviles de 32 generacion, tales como WCDMA (Wideband Code Division
Multiple Access) y CDMA2000. En 2006, TD-SCDMA (Time Division Synchronous Code
Division Multiple Access). En el mismo periodo, la industria de la red inalambrica privada
comenzd a implementar el sistema de banda estrecha de frunking digital, incluyendo el
notable TETRA, iDEN, y P25. Ademas de estos otros sistemas de banda estrecha trunking
se desarrollaron otros sistemas propietarios por Huawei (GT800) y ZTE (GoTa). Desde 2010,
a partir de LTE (Long-Term Evolution), aparecio eLTE, el unico sistema frunking de banda
ancha inalambrica con propios derechos de propiedad intelectual de China, este se ha

desplegado a nivel mundial y su desarrollo ya comienza a madurar [15].

Las comunicaciones moviles LTE se basan en la tecnologia OFDM (Orthogonal Frequency
Division Multiplexing) y MIMO (Multiple In Multiple Out) proporciona una alta eficiencia
espectral y es compatible con la tasa maxima de 150 Mbit/s en el enlace descendente y la
velocidad maxima de 50 Mbit/s en el enlace ascendente. Esto trae una innovacion real para
la banda ancha moévil. MIMO es la abreviatura que define el uso multiples antenas de
entradas y multiples antenas de salidas mientras OFDM es la abreviatura de frecuencia
ortogonal multiplexacion por division. El despliegue a gran escala y la aplicacion madura de

la red LTE proporciona una base para la combinacibn de banda ancha moévil vy
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comunicaciones trunking profesionales y la puesta en practica de las comunicaciones de

enlace troncal de banda ancha [15].

Con el rapido desarrollo de Internet moévil, la amplia aplicacién de los servicios de datos de
banda ancha se ha convertido en la tendencia de desarrollo de todos los sistemas de
comunicaciones de radio. De acuerdo con la conclusion de la TWC (Texas Workforce
Commission) 2012, TETRA y las comunicaciones de importancia critica deben combinarse
con el LTE en el futuro. Por lo tanto, la evolucién hacia LTE se convierte en la tendencia de

desarrollo de los TRS (Trunking Radio System) [15].
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El mercado de trunking estd experimentando una revolucion de la tecnologia y ofrece una
gran oportunidad. Las demandas de los clientes para servicios de banda ancha, tales como
video de alta definicion, estan creciendo, y la banda ancha es una solucion que se puede
emplear en toda la cadena de la industria. El panorama de las comunicaciones de hoy esta
cambiando rapidamente. Las comunicaciones de voz no pueden satisfacer los requisitos de
la empresa para la interaccion personal y el intercambio de informacion y los servicios de

datos son cada vez mas criticos para alcanzar los objetivos estratégicos.

La tecnologia 3GPP (3rd Generation Partnership Project) tiene una historia de éxito en la
entrega de los estandares que soportan la orientacion complicada de la tecnologia y la
promocion de la madurez del mercado. El desarrollo de las normas técnicas en 3GPP para
las comunicaciones criticas de banda ancha basada en LTE mostré enormes beneficios para
los sistemas abiertos y maduros y la interoperabilidad de multiples proveedores. En los
ultimos afnos, 3GPP ha estado trabajando con organizaciones comerciales y la comunidad de
seguridad publica para desarrollar mejoras en la aplicacion de LTE para la seguridad publica

y escenarios de comunicacion criticos [16].

En cumplimiento de la tendencia de desarrollo de los sistemas trunking digitales, Huawei
desarroll6 la solucién de banda ancha basados en LTE. La solucién eLTE ofrece servicios de
trunking en redes LTE mediante la adicion de un servidor PTT y terminales relacionados con

las redes existentes sobre la base de la red LTE estandar [17].

La solucién tiene las siguientes caracteristicas principales:

* Alto rendimiento

* La banda ancha y video

* Interoperabilidad

* API (Application Programming Interface) abierta y aplicaciones ricas

* VPN (Virtual Private Network) y la baja de la construccion de la red y los costes de

mantenimiento


http://www.cusiglas.com/siglade/3gpp-third-generation-partnership-project.php

CAPITULO 2. Sistema trunking digital eLTE

* Aseguramiento de la calidad profesional de servicio de frunking (reserva de prioridad y

recursos)

Gracias a la arquitectura de la red LTE y al disefio de la interfaz aérea para la banda ancha
base, los tiempos de establecimiento de llamada se reducen considerablemente. Al igual que
el trunking tradicional, eLTE puede proporcionar una mejor experiencia de rendimiento.
Sobre la base de eMBMS (standard evolved multimedia broadcast/multicast service)
caracteristica del LTE, eLTE puede proporcionar gran grupo de llamas con un numero
ilimitado de usuarios. Huawei extrae lecciones de lo que hereda la experiencia y logros 2G,
3G las tecnologias trunking, para proporcionar funciones de servicio de trunking integrales
[17].

Sobre la base de la alta eficiencia del espectro y el ancho de banda de la red LTE, eLTE
puede proporcionar video portero, video vigilancia movil, transferencia de archivos grandes,

asistencia remota, y consolas de despacho moviles [17].

2.2. Caracteristicas técnicas de eLTE.
El ancho de banda de eLTE oscila entre 1,4 MHz y 20 MHz dependiendo de la banda de

frecuencia que se emplee. Cuenta con una amplia gama de frecuencias de LTE-TDD (Time-
division Duplex) de 400 MHz / 1.4 GHz / 1.8 GHz / 2.3 GHz, y LTE-FDD (Frequency -division
Duplex) 700 MHz / 800 MHz aunque en algunos casos se puede personalizar las frecuencias
a las necesidades de los clientes para que el operador puede obtener facilmente los recursos
de frecuencia. También logra combinar voz y despacho de video en una sola red de banda
ancha y proporcionar un tiempo de establecimiento de llamada de grupo de <300 ms y
tiempo de atencion preventiva de <150 ms para garantizar una respuesta oportuna para

cualquier situacion critica [15].

Otra de las caracteristicas es el mecanismo de QoS (Quality of Service) que puede
garantizar la calidad (por ejemplo, el ancho de banda, prioridad, retardo, y el rendimiento) de
los servicios del sistema utilizando adecuadamente los recursos de red y satisfacer las
diferentes necesidades de transmision de diferentes tipos de servicios para los usuarios de
los diferentes niveles. Como se muestra en la figura 2.1 la solucion presenta diferentes

mecanismos de QoS en dependencia del equipo que se utilice [15].
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2.3. Arquitectura de red de eLTE.
En la figura 2.1 se muestra la arquitectura de una red trunking eLTE, en ella se definen los

bloques que a continuacién de describen [17]:

Dispatch Console

Management
WEB Client/WEB LMT

Unicast

Figura 2.2 Arquitectura logica de red de la solucion eLTE de Huawei [17]
Servidor PTT: Es responsable de la autenticacion de usuarios, el envio y la gestiéon de la

condicién de usuario/grupo.
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Administracion de Clientes: Es responsable de la creacidon de usuarios de trunking y

borrado, creacion y eliminacion de grupo, y la modificacién de atributos de grupo.

Consola de despacho: Una empresa tiene un despachador, quien usa una consola de
despacho para realizar el envio al usuario o el envio al grupo, incluye los miembros del grupo

y consulta el estado del grupo, llama a la participacion, y al despacho temporal.

APP: Proporciona funciones de PTT en un cliente de aplicaciones. Los usuarios pueden
consultar el estado miembro o lista de grupos. También pueden iniciar llamadas privadas,

llamadas de grupo y llamadas de video en el cliente de aplicaciones.

U2000: es un sistema de gestion de elementos unificada que es responsable de la operacién
y mantenimiento de los servidores de PTT. Las funciones de operaciéon y mantenimiento
incluyen la administracion de registros, gestion de alarmas, seguimiento, gestion de la

configuraciéon, monitorizacion en tiempo real, y la instalacion.

Web LMT: Es un terminal de mantenimiento local. Proporciona funciones incluyendo la
gestién de alarmas, seguimiento, monitoreo en tiempo real, y el mantenimiento de la

configuracion.

Para una red frunking eLTE existen dos soluciones principales: eWBB LTE y eRelay. En los

siguientes dos epigrafes se describiran las mismas.

24. eWBBLTE.

El rapido desarrollo de diversas industrias plantea mayores exigencias en la red inaldmbrica
privada. Ademas de los servicios de enlace de voz profesional, el sistema de comunicacién
tiene que proporcionar medios mas ricos de comunicaciones, tales como el intercambio de
datos en tiempo real, transmision de datos de banda ancha inalambrica para servicios de
coordinacién y transmision de datos y video de alta definicién. También hay requisitos mas

estrictos a la seguridad de la red, fiabilidad y capacidad de ampliacion [15].

En los sistemas de trunking digital de banda estrecha, tales como TETRA y DMR, se ha
mejorado mucho en la calidad de voz de comunicacion y la seguridad, pero no es compatible
con la transmision de datos de banda ancha. Por ejemplo, TETRA soporta 28 kbit/s para la
transmisién de datos y no puede proporcionar servicios tales como red de retorno de video

de alta definicion lo que hace imposible satisfacer la demanda de la seguridad publica [15].

Para compensar esto, otra red de banda ancha inalambrica independiente se implementa

para proporcionar estos servicios de datos. De esta manera, el sistema de servicio de voz
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estd separado del sistema de servicio de datos y los dos sistemas no pueden compartir
informacién. La mayoria de las redes de datos inalambricas de banda ancha utilizan
tecnologias como Wi-Fi (Wireless Fidelity), WiIMAX (Worldwide Interoperability for Microwave
Access) o LTE. Las tecnologias Wi-Fi y WiMAX no pueden cumplir con los requisitos de la
red inalambrica privada, ya que no puede proporcionar servicios de enlace de voz
profesionales y tiene muchos problemas en la movilidad, la seguridad y el desarrollo de la

cadena de la industria [15].

La solucién eWBB LTE utiliza multiples tecnologias avanzadas de LTE como la OFDM vy el
MIMO, y la tecnologia profesional personalizada trunking de banda ancha. La solucion puede
proporcionar comunicaciones profesionales de frunking de voz, de alta fiabilidad y la
transmision de datos en tiempo real y el envio de video multimedia en una sola red. Con la
solucién eWBB LTE, multiples servicios pueden ser compatibles, como comando de voz
expedicion, el envio de instrucciones de produccién (datos + voz), la recopilacion de datos de
equipos, equipos para la video vigilancia en el lugar de la industria, la vigilancia de video en

directo y de retorno.

La solucion eWBB eLTE proporciona las ventajas de rendimiento de la comunicacion
profesional de concentracién de enlaces, de alto rendimiento, alta fiabilidad y rendimiento de
la transmision de datos en tiempo real. En comparacion con la red publica de LTE, el sistema
eLTE adopta un disefio de trunking profesional, que ofrece servicios de enlace de voz
profesional (frunking retardo del establecimiento de menos de 300 ms) y proporciona
ventajas en la demora, la fiabilidad y la proteccion terminal. En comparacién con los sistemas
de banda estrecha de frunking tradicionales, el sistema eLTE ofrece servicios de alto trafico y
envio de diversos servicios multimedia para obtener datos e imagenes sobre el terreno en
tiempo real para mejorar la eficiencia operativa y abrir una variedad de servicios que antes

no estaban disponibles [15].

La solucién eWBB eLTE se basa en la tecnologia LTE avanzada para proporcionar dichos
servicios de comunicacién empresariales criticos como la concentracién de enlaces de
banda ancha, video vigilancia, adquisicion de datos, acceso a datos de banda ancha,
comunicaciones de emergencia y otros servicios de banda ancha en una sola red. Los
aspectos mas destacados de la solucion se muestran a continuacion en la siguiente tabla
[15]:
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Tabla 2.1 Puntos fuertes de la solucion[15]:

Enlace profesional 3GPP, | La convergencia publica y | Sistemas de maniobra,
despacho de visualizacion privada para la cobertura | despliegue rapido, y
ininterrumpida, interconexion | Reaccion rapida

banda ancha / banda estrecha

para inversiones seguras

Despacho de visualizacion, Servicio frunking navega en la ECV (Emergency
voz/video/datos todos en uno red publica Communication Vehicle): para
el comando y control en las

lineas frontales

Rendimiento de trunking Servicio trunking en empresas eLTE Rapid: para el despliegue

profesional: tiempo de de telecomunicaciones de rapido del sistema trunking

configuracion de 300 ms Smartphone

Servicios frunking abundantes Interoperabilidad entre la red Repetidor DMO: para extender
eLTE y otros sistemas la cobertura

Serie de unidades terminales Interconexién con

resistentes para ambientes 2G/3G/PSTN/IP PBX a través

ruidosos de Gateway

2.4.1. Caracteristicas.
La utilizacién de la tecnologia TDD no requieren una banda simétrica, su ancho de banda
tiene valores definidos entre 1,4 MHz a 20 MHz y en la actualidad la soluciéon es compatible

con dos bandas de frecuencia: 1,4 GHz y 1,8 GHz [15].

La solucion trunking eWBB LTE cuenta con un gran ancho de banda, baja latencia y alta
fiabilidad, y proporciona al operador servicios de aplicaciones superiores ya los usuarios con
comunicaciones inalambricas profesionales y servicios de aplicaciones, incluyendo, pero no

limitado a:

e Latransmision de datos de banda ancha inalambrica (recopilacién de datos de usuarios
en la industria, interaccién en tiempo real, la posicién y comando y envio)

o Despacho de voz trunking

¢ Video vigilancia y despacho (transmision en tiempo real de videos on site y comando de

despacho de video)
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Confidencialidad de los servicios puede ser garantizada. Cifrado de la interfaz de radio y
cifrado de extremo a extremo para voz y datos pueden ser compatibles. Los algoritmos de
cifrado pueden ser personalizados basados en los requerimientos de los usuarios de la

seguridad publica y el gobierno [15].

Trabajo en red es flexible y ampliable. Redes de diferentes escalas, desde un unico eNodoB

a las redes regionales son compatibles.

Se proporciona una solucion global, incluyendo la red, terminal de la industria, y la

plataforma de servicio de la industria.

En comparacién con los sistemas tradicionales de despacho, la solucién de enlace de banda

ancha profesional eWBB LTE tiene un montén de ventajas técnicas [15]:

1. Implementacion distribuida, cobertura basada en la movilidad, capacidad de
expansion.

2. Proporciona todas las funciones de sistema de despacho tradicionales y también es
compatible con sistemas de despacho y de voz tradicionales.

3. Buena capacidad de expansion para integrar con la tecnologia inalambrica existente y

las redes de cable, servicios de video y servicios de datos.

2.4.2. Topologia.

La figura 2.3 muestra la arquitectura de red de un sistema frunking multimedia de banda

ancha desarrollada en base a la tecnologia LTE TDD de la red publica [15].
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Pl em
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Internet
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Dispatch
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(A

=]

CRF

IP transmission e

Figura 2.3 Topologia de la red [15]
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El sistema de banda ancha multimedia frunking incluye el equipamiento de usuario UE (user
equipment), el subsistema de acceso inalambrico eNodoB (wireless access subsystem), y el

subsistema de red central eCN (network subsystem).
La eCN se puede implementar de forma centralizada o de manera distribuida [15]:

Implementacion distribuida: Por su funcion, la eCN se compone de dispositivos de red
independientes, incluyendo la entidad de gestién de movilidad MME (mobility management
entity), S-GW (serving gateway), P-GW (PDN gateway), y la trunking gateway. EI MME
implementa la gestion de la movilidad para el acceso de UE y proporciona funciones de
cifrado y autenticacion. A medida que el centro de control de los servicios de trunking, el
MME, realiza la gestidén de sesiones y programacion de speak-right. EI S-GW procesa datos
desde el UE al eNodoB, incluyendo los datos de voz y datos de multimedia. EI P-GW
implementa interacciones con los servidores de redes de datos externas. La puerta frunking
actia como una interfaz para servicios de trunking de voz y video para el centro de

despacho.

Implementaciéon centralizada: la eCN es un dispositivo de red. EI MME interno y otros
dispositivos son dispositivos logicos y utilizan la misma interfaz para el interfuncionamiento
externo. Para adaptarse a las necesidades de los usuarios simplificados en pequena escala,

el despliegue centralizado eCN se adopta ahora.

El sistema de comunicaciones trunking proporciona dispositivos que incluyen centro de

expedicion, eHSS, ePCRF, y eOMC (enterprise Operation and Maintenance Center) [15].

El centro de despacho proporciona una interfaz para la consola de despacho para poner en
practica el envio y la gestion de los servicios basicos y complementarios de voz y video. El
eHSS gestiona los datos de suscripcion de usuario y datos de suscripcion de grupo. El
ePCRF proporciona a la politica pre-definicion y reglas de cobro y apoya la P-GW para
proporcionar la politica de control de calidad de servicio. El eOMC es compatible con la
supervision y el mantenimiento de los dispositivos del sistema y puede gestionar
directamente el eNodoB, eCN, eHSS, y ePCRF [15].

Teniendo en cuenta la escala de la red privada, las entidades funcionales que incluyen la
eHSS y ePCRF se pueden integrar en la eCN. La figura 2.4 muestra el diagrama de red real
[15].
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Figura 2.4 Diagrama de red real [15]
A continuacion se describen mas detalladamente algunas de las funciones importantes de

los subsistemas de eWBB.

2.4.3. eCN.

La eCN proporciona dos funciones: gestion de movilidad y gestién de sesiones, incluida la
gestiéon de los contextos de usuario, la interconexién con otros sistemas trunking y el estado

de la movilidad. También asigna identidades de usuarios temporales [15].

Una de las caracteristicas del eCN es que soporta el procesamiento de alto rendimiento de
datos, intercambio de datos de alta velocidad, y la gestion inteligente, y cuenta con bajo

consumo de energia, de alta densidad, alta fiabilidad y facilidad de mantenimiento [15].

Médulo de alimentaciéon: Modo de redundancia 1 + 1; la compatibilidad electromagnética o
EMC (Electromagnetic Compatibility), proteccion, y la corriente disefiada con los estandares
estrictos. El médulo de potencia proporciona un ventilador de refrigeracion y soporte de
control de velocidad inteligente para satisfacer los requisitos de ahorro de energia y
reduccién de ruido tanto como sea posible [15].

La eCN proporciona funciones de gestion inteligente para monitorear exhaustivamente el
estado de funcionamiento de todo el equipo servidor [15].
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e Proporciona funciones de operacion y monitoreo de equipos, como por ejemplo consulta
el estado de informacién en posiciones, de encendido y apagado del equipo, y el control

de velocidad del ventilador.

e Supervisa el estado de funcionamiento y el estado de en posicion de las unidades

reemplazables de campo diferentes o FRUs (Field Replaceable Units).
e Consulta el estado de salud del servidor.

e Soportes inteligentes basados en la temperatura del control de velocidad del ventilador y
la temperatura ambiente de la placa de servidor, y también es compatible con el control
manual de la velocidad (control de velocidad manual tiene una prioridad mas alta por el

control inteligente de la velocidad)

2.4.4. eOMC.

El eOMC proporciona un funcionamiento y mantenimiento centralizado de los dispositivos de
comunicaciones de una red privada. En concreto, se administra dos dispositivos de
comunicaciones: eNodoB y eCN. EI eOMC incluye un nivel EMS (Element Management
System), un centro OM (Operation and Maintenance), una herramienta de mantenimiento de
simple NE, y una herramienta de andlisis de registros en linea NE. El centro OM apoya la
gestion centralizada de la configuracion, la gestion de alarmas centralizada, la gestién del

rendimiento centralizada [15].

El eOMC funciona en modo cliente / servidor y dispone de un servidor de gestion de red
centralizada de conexion a multiples clientes de gestion. Ademas de la plataforma tradicional
de gestion de red centralizada que proporciona operaciones de gestién de red centralizada
de alarmas, configuracién y rendimiento, el cliente eOMC proporciona un terminal de alarma
independiente para las empresas para monitorear las alarmas. El terminal de mando es
también un cliente desplegado de forma independiente y se puede utilizar para suscribirse a

los servicios de comunicaciones [15].

2.4.5. MTD.

MTD (Multimedia trunking dispatch server) es un producto de comandos multimedia de
nueva generacion y envio de comunicaciones. El producto ayuda al despachador para

entregar ordenes de despacho a través de multimedia y se pueden integrar con los varios
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sistemas de servicios a un alto grado, la mejora del nivel de inteligencia y automatizacion de

despacho [15].

Alta Fiabilidad: Soporta copia de seguridad en caliente de doble o multiple-servidor. Si el
servidor activo presenta una falla, el servidor de reserva reemplaza automaticamente el
servidor activo sin la intervencién humana. Soporta copia de seguridad multi-link. El sistema
selecciona automaticamente un enlace utilizable para el enrutamiento de las
comunicaciones. Proporciona datos de registro de registros completos y diversa informacion
de datos que incluye las operaciones del administrador, CDR (call detail record), y las
alarmas, y también soporta la grabacion de conversaciones utilizando el servidor de

grabacién. Proporciona las condiciones para que los usuarios rastreen operaciones.

Gran capacidad y un despliegue flexible: Soporta un maximo de 20.000 usuarios del
intercomunicador y tres niveles de despacho: menos de 500 usuarios, 500 a 5000 usuarios y
5000 a 20.000 usuarios. El servidor de envio es de 1 U de altura y 19 pulgadas de ancho.

Puede ser instalado en un estante y es portatil[15].

2.4.6. Consola de despacho.

El software de la consola de despacho profesional especialmente disefiado para los usuarios
proporciona una interfaz de envio grafica visual para mostrar informacién clara y soporta
operaciones clic para maximizar la velocidad de despacho. La consola de despacho se
puede dividir en consola de despacho primaria y consola de despacho secundaria. Cada
consola de despacho puede ser asignado con diferentes derechos de expedicion, ademas de
personal de despacho. Con una gestién unificada y despacho jerarquico, la eficiencia de
despacho se ha mejorado y varios departamentos pueden trabajar juntos de manera
eficiente, cumpliendo con los requisitos de comunicaciones de area transversal entre
departamentos comando a gran escala y de despacho. El software de la consola de
despacho esta instalado en el PC con Windows XP, Windows 2000 y Windows 2003 [15].

2.4.7. eNodoB.

El eNodoB LTE TDD utiliza una arquitectura distribuida para apoyar el intercambio de
componentes en un grado maximo. El eNodoB se compone de dos mddulos funcionales
basicos: eBBU (baseband control unit) y eRRU (remote radio unit). Basado en la tecnologia
remota moédulo de radio frecuencia, el eNodoB puede desplegarse de forma independiente,

se expandiod y evoluciond para satisfacer las necesidades de diversas redes [15].
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El eBBU es una unidad de control de banda de base y proporciona las siguientes funciones
[15]:

e Proporciona puertos fisicos que conectan el eNodoB con el eCN para los procesos

relacionados con los protocolos de transmision de las pilas.

e Proporciona puertos CPRI para comunicarse con el eRRU para el procesamiento de

sefales de enlace ascendente y enlace de banda base descendente.

o Gestiona todo el eNodoB de una manera centralizada, incluyendo OM vy

procesamiento de sefializacion.
e Proporciona un canal de mantenimiento al LMT (local maintenance terminal).
e Proporciona la interfaz de reloj, la interfaz de monitoreo de alarmas, y la interfaz USB.

El eBBU incluye funciones de placa, tales como LMPT (LTE main processing transmission
unit), LBBPc (LTE baseband processing unit), y la UPEUc (universal power and environment
interface unit). Las placas de soporte plug and play, que se pueden configurar segun las

necesidades [15].

El eRRU (remote radio unit) es una unidad de radio remota y forma la unidad de radio
frecuencia de una estacién base distribuida. La eRRU se puede instalar en un poste, pared o
bastidor y también se puede instalar cerca de la antena. Eso ayuda a reducir la duracion de
alimentacion y la sefial de pérdida de alimentacion y mejorar la cobertura y la capacidad del
sistema. EI eRRU proporciona funciones, incluyendo la modulacion y demodulacién de
sefiales de banda base y las sefales de radio frecuencia, procesamiento de datos, la
amplificacion de potencia, relaciéon de onda estacionaria de tension o VSWR (Voltage

Standing Wave Ratio) de deteccion [15].

2.5. eRelay.

La segunda solucién de eLTE es eRelay la cual puede desplegar de forma flexible y
econdmica el backhaul inalambrico, ya sea para la cobertura exterior o interior. eRelay
también proporciona una transmisién de capa 2, la gestion de QoS en estos escenarios de

despliegue con una capacidad razonable[18].

A continuacion, podemos apreciar algunos escenarios donde se aplican las caracteristicas

de eRelay para el Backhaul inalambrico.
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Backhaul inalambrico para la cobertura en exteriores

La figura 2.5 muestra una cobertura para celdas pequefias

g eRelay BS

M200 (ign g
0 Macro A/ Support > P
— NLOS & eRelay
P2MP _mm zmnll Cell
S — o L
Transmission - !
3G Core Backbone -
Network T T
" I
| —~ e
T
4G EPC Hi D I

Figura 2.5 Backhaul inaldmbrico para la cobertura en exteriores [18]

La figura 2.8 nos permite apreciar el escenario de aplicacion principal de la red de retorno
eRelay. Dado que la pequefia celda por lo general requiere menos ancho de banda, la red de
retorno eRelay P2MP (punto a multipunto), que no sélo proporciona una transmisién NLOS
(Non Line of Sight) de células pequefias, sino que también comparte ancho de banda entre
multiples células pequefas, de una manera econémica. No es necesario, pero en la mayoria
de los casos, eRelay BS (Base Station) puede compartir el sitio con macro BTS (Business
Telecommunication Services) existentes para reducir los costos generales. eRelay puede ser
desplegado para permitir capa de capacidad, cuando el operador tiene tanto macro-estacion
base y la micro -estacion base. eRelay suministra capacidad de transmision de la estacion

base micro, para agrandar toda la capacidad de la red [18].
Backhaul inalambrico para la cobertura rural

En la figura 2.6 se puede observar como seria el Backhaul inaldambrico para la cobertura

rural.
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Figura 2.6 Backhaul inalambrico para la cobertura rural [18]

En algunos paises, la cobertura de servicios para tales areas es requisitos obligatorios para
el operador. eRelay ofrece la solucion de backhaul econdmica y flexible para tales
aplicaciones. eRelay soporta diferentes configuraciones de radio de la relacién de enlace
ascendente y descendente, basado en los requisitos de trafico del operador. Cuando el
trafico es casi enlace descendente, el operador puede seleccionar la forma de trafico en la

que por cada 1 uplink puede hacer 3 downlink para aumentar el rendimiento del trafico[18].
Backhaul inalambrico para puntos de acceso Wi-Fi al aire libre

Dado que la mayoria de los teléfonos inteligentes modernos, computadoras portatiles y
tabletas soporte Wi-Fi, el operador puede construir mas puntos de acceso Wi-Fi y el uso
flexible de las tarifas para descargar el trafico de la red 3G carga pesada. En este escenario
que se muestra en la figura 2.7 eRelay proporcionara backhaul para puntos de acceso Wi-Fi

al aire libre[18].
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Figura 2.7 Backhaul inalambrico para puntos de acceso WiFi al aire libre [18]

2.5.1. Caracteristicas y ventajas de eRelay

En este epigrafe se pueden apreciar algunas de las caracteristicas con que cuenta la
solucion eRelay:

1- eRelay soporta comunicacién P2MP. Una célula eRelay soporta hasta 16 RRNs (Remote
Node). En la configuracion maxima, eRelay BS soporta hasta 3 sectores con 2 portadoras
para banda de 3,5 GHz y 2,6 GHz banda y esto garantiza [19]:

* En gran medida reducir el numero de elementos de la red con respecto a la tecnologia
P2MP.
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* Administracion simplificada.

* Bajo la plataforma de red de topologia P2MP, eRelay BS puede coordinar la capacidad de

transmision entre los locales y RRNs la maxima utilizacion general del espectro.

2- eRelay utiliza tecnologias OFDMA, MIMO y formacion de tecnologias de avanzada para
permitir la transmision NLOS en el area urbana obstruida donde las tecnologias LOS (Line of
Sight) como microondas no son adecuados debido a la complicacién por obstaculos. Con la
capacidad de NLOS también se puede extender la red de retorno a las zonas rurales que

suelen ser dificiles de alcanzar por las transmisiones por cable [19].

3- eRelay soporta hasta 64 QAM (Quadrature Amplitude Modulation) de orden superior,
segun el MCS (IEEE 802.11n), para alta capacidad del sistema. El aumento de capacidad
adicional se puede conseguir mediante el uso de modernas tecnologias como MIMO

avanzada [19].

2.6. Aplicaciones de eLTE

En este epigrafe se pueden observar alguna de las aplicaciones mas importantes del
sistema trunking eLTE. Estas muestran el amplio abanico de oportunidades que brinda el
sistema.

2.6.1. Voz trunking

El soporte de voz ha sido optimizado en el sistema eLTE. La capa de protocolo de plano de
usuario de la interfaz de radio lleva directamente el cddec AMR (Adaptive Multi-Rate) sobre
LTE. Esto simplifica la codificaciéon de redundancia de hablar en VolP, reduce la sobrecarga
de radio-interfaz, ahorra recursos de radio de la interfaz, y soporta dos tipos de velocidades
de datos de 4, 75 kbit/s y 12, 2 kbit/s [15].

Los servicios profesionales de la voz se garantizan con la QoS de extremo a extremo vy el

retardo de establecimiento de llamada es inferior a 300 ms [15].

Los diferentes tipos de servicios incluyen varios tipos de llamadas y entre estas se

encuentran unas caracteristicas muy utiles como:

El reagrupamiento dinamico ya que, con esta caracteristica, el operador de despacho puede
combinar varios grupos de llamada estaticas con el equipo de usuario o UE para formar un
nuevo grupo de llamada dinamica y establecer una llamada. Con la creacién de un grupo
dinamico, el operador de despacho recibe una lista de los UE que no reciben la orden de

establecimiento de llamada. El operador de despacho puede crear, eliminar o consultar el
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grupo dinamico de llamadas en la consola de despacho. Al configurar una llamada de grupo
dinamico, se afiade un nuevo numero de llamada de grupo a los UE en una red troncal sobre
la interfaz aérea. Después de que el UE recibe el comando dinamico de reagrupamiento, se
envia un mensaje al operador de despacho para informar que ha recibido el comando y
actualiza el grupo de suscripcion. Cuando un grupo dinamico esta configurado, el equipo de
usuario escucha automaticamente a la llamada de grupo sobre la base de las prioridades de

servicio. Esta funcién apoya la creacion de los UE y la eliminacion de un grupo dinamico [20].
La siguiente tabla donde muestra las funciones que presenta la voz trunking.

Tabla 2.2 Funciones de voz trunking [15]

Funciones basicas de la voz Funciones de voz trunking S e € e T £ A

trunking mejorada

Administracion de la informacion de | Registro y cancelacion del terminal | Llamada privada

usuario

Administracion de la informacion de | Apagado y encendido del terminal | Linea directa

grupo remoto

Administracion de la informacién de | Actualizacion de area de . . L
Conversaciones de tiempo limitado

autenticacion agrupacion segun rendimiento

- 3 i ] .
Unidad terminal que inicia la Liamada de emergencia

instalacion del servicio frunking

Consola de despacho que inicia la L .
Transmision de emergencia

instalacion del servicio trunking

Administracion de calidad de L, .
Insercién/retirado a la fuerza de

conversacion(aplicacion, consola de despacho

percepcion, lanzamiento)

Unidad terminal que selecciona un

grupo

Acceso de demora automatica

Cerrado de grupo .
grup Escaneado de conversacion de

grupo

Las llamadas trunking es otro de las caracteristicas que brinda esta aplicacién y con esta el
transmisor (Tx) tiene una conexion RRC (Radio Resource Control) dedicado para servicios
trunking. Los procedimientos de movilidad y de traspaso para el altavoz son los mismos que
los del sistema de LTE originales. Los mensajes del procedimiento de conexion RRC llevan

parametros de medicién y de reportes de medicion de informacion a cada transmisor[15].
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Uplink: Los datos del Tx alcanzan el eNodoB a través de la interfaz Uu. El eNodeB establece
un portador a través de la interfaz S1 para transferir datos de voz al eCN. Entonces, la eCN

envia los datos al centro de despacho través de la interfaz Tx[15].

Downlink: El centro de despacho envia datos de voz de la eCN sobre la interfaz de Tx y la
eCN envia los datos de voz a eNodeB en un grupo a través de la interfaz S-GW y S1. A
continuacion, los eNodeBs envian los datos de voz a los oyentes a través de la GTCH
(Group Traffic Channel) [15].

2.6.2. DMO

DMO (Direct Mode Operation) asegura una comunicacion continua cuando los usuarios
estan operando fuera de la cobertura de la red o en areas con sefiales débiles. Es muy util
para la policia a tomar las tareas en las areas rurales y forestales sin cobertura de red.
Transmite en la frecuencia autorizada de 450-470 MHz y en areas rulares abarca una

distancia de hasta 5km siendo solamente de hasta 1 km en area urbana [19].
2.6.3. Posicionamiento

El sistema trunking eWBB LTE es compatible con servicios de posicionamiento basados en
GPS (Global Posisionamiento System). El terminal puede utilizar el trafico de portadora
proporcionada por el eNodoB para transmitir su informacién GPS a una aplicaciéon de capa
superior para los servicios de posicionamiento como el GIS (Geographical Information
System) [15].

* Un terminal se puede visualizar en un mapa eléctrico en uno de los siguientes tres
estados: activado informes GPS, satélite fallo la busqueda y la presentacion de informes
GPS discapacitados [15].

 Si el receptor falla en la busqueda de satélite o desactiva la notificacién del GPS, la
ubicacion del UE en la dltima actualizacion del GPS y la hora de la ultima actualizacion

del GPS se muestran en el mapa electronico.

» Un teléfono puede estar colocado en el mapa electrénico mediante la visualizacién del
estado, la ubicacion, y la informacion de direccion del teléfono. La alerta transfronteriza

es compatible [15].

* El auricular puede estar asociada con otras funciones. En el mapa eléctrica, se puede
seleccionar un teléfono para activar la vigilancia de video, distribucion de video, llamada

de video de punto a punto, llamada de voz punto a punto, y mensajes de texto.
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* El mapa electronico muestra la posicion de una camara fija. Se puede utilizar el mapa

eléctrico para configurar la camara y ver las imagenes de vigilancia.

» El periodo para un teléfono para reportar informacién de actualizacion de localizacion
GPS se puede configurar en el servidor. El periodo puede ser establecido a S1, 2, 5, 10s,

15s, 30s o. El valor por defecto es 30 afios [15].

2.6.4. Video vigilancia

La funcion de video vigilancia se puede realizar usando la camara del teléfono o de video
inalambrico fijo. El backhaul de uplink de datos de videos en tiempo real multicanal es
posible porque el trunking eWBB de la red privada proporciona una transmision de gran
ancho de banda [15].

La camara en un teléfono puede ser abierta manualmente o utilizando un comando de la
consola de despacho para que codifique el receptor y devuelve la informacién de video en
tiempo real. Un teléfono es compatible con los siguientes formatos: D1 (720 x 480) a 25
fotogramas / segundo, 720p (1280 x 720) a 25 fotogramas / segundo, y 1080p a 15
fotogramas / segundo. El formato D1 se utiliza por defecto. Los formatos 720p y 1080p
necesitan ser soportados solamente por las camaras traseras de los teléfonos, mientras que
una camara fija usa el formato 1080p a 25 fotogramas / segundo, el formato no se puede

cambiar después de que el video esté en la red [15].

También es posible el envio de video y audio o solamente el de video, teniendo la opcion de
que el audio puede ser activado o desactivado cuando el video se reproduce en el receptor

de video.

Ademas es soportada la intercomunicacion con un dispositivo secundario conectado a una

camara fija o equipos de voz unida [15].
La aplicacion de video vigilancia del trunking eLTE se caracteriza por [20]:

* Uplink tiene 50 Mbit/s de ancho de banda con una superficie de 3 a 10

kilbmetros, y proporciona canales de backhaul de video adicionales.

« eSDKs (Enterprise Software Development Kits) e interfaces abiertas pueden estar

vinculados con sistemas de terceros.

+ Analisis inteligente y funciones de alarma.
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2.6.5. Una misma red para varios departamentos.

La solucion eLTE permite que diferentes departamentos compartan una misma red
proporcionando una arquitectura de red abierta, flexible y segura. Por lo tanto, eLTE puede
proporcionar diferentes redes VPN para los diferentes departamentos y compartir la
informacién publica con todos los departamentos. Sin embargo, el acceso a datos a través
de diferentes redes VPN esta prohibido para cumplir con los requisitos de seguridad de los

diferentes departamentos [19].

2.7. Seguridad en eLTE
El mecanismo de seguridad de una red inalambrica privada se divide en tres tipos: la
autenticacion y cifrado de radio-interfaz, la seguridad de transmisién, y cifrado de extremo a

extremo [19].

2.7.1. Autenticacion y cifrado de interfaz de radio.

La autenticaciéon de interfaz de radio de una red privada basada en TDD es la autenticacion
bidireccional, incluyendo la autenticacion de UE por la red y la red de autenticacion por parte
del UE. La seguridad del AS (access stratum) indica la seguridad entre el UE y el eNodoB y
se utiliza para implementar el cifrado y la proteccién de la integridad de la proteccién como la
sefializacién y la confidencialidad de los datos del plano de usuario. La seguridad NAS (non-
access stratum) indica la seguridad entre el UE y la MME y se utiliza para implementar la

confidencialidad y proteccién de integridad para sefalizacion NAS [15].
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Figura 2.8 Proceso de Seguridad [15]
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En la figura 2.8 se puede observar el proceso por el que debe pasar la sefal para que sea
segura y parte importante de este es el procedimiento para la autenticacion de radio de la

interfaz y el cifrado de una red privada basada en TDD. Este se describe como sigue:
1. La autenticacion y el procedimiento de acuerdo de claves [15]:

El propdsito de la autenticacién y el acuerdo de clave en una red privada inalambrica basada
en TDD es utilizar la clave compartida por el centro de autenticacion o AUC (authentication
center) y la tarjeta USIM para generar las sub-claves AS y NAS para el cifrado y la
autenticacion. Por lo tanto, los contextos de seguridad de la red de acceso y la red de acceso

no se establecen entre el UE y la red.
2. procedimiento de activacién de seguridad del terminal [15]:

En una red inalambrica privada basada en TDD, el NAS y el AS llevan a cabo la encriptacion
y la proteccién de integridad por separado. Su activaciéon de seguridad se realiza a través de
comandos de SMC (System Management Controller) después del procedimiento AKA

(authentication and key agreement).

La seguridad del NAS y el AS para la unidad terminal es activada en el siguiente orden sobre

el equipo de la red: activar la seguridad NAS antes que la seguridad del AS.
3. Procedimiento de modo de seguridad NAS [15]:

El procedimiento de modo de seguridad NAS es iniciada por la red. EI mensaje SMC

enviado por el MME pasa por el NAS para la proteccién de la integridad.

Después de recibir el mensaje de SMC, el UE primero compara las capacidades de
seguridad IE UE en el mensaje con que en el mensaje de SMC enviado por el UE para

comprobar si el IE se maodifica.
4. Procedimiento de modo de seguridad AS [15]:

Inmediatamente después de la activacion de seguridad NAS, la seguridad AS es activada y

se lleva a cabo mediante el comando AS SMC.
5. La obtencion de clave de terminales [15]:

Después de la activacion de la seguridad NAS y AS, las claves de confidencialidad y

proteccion de integridad se generan para el NAS y AS, respectivamente.
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Después de obtener las claves de confidencialidad y protecciéon de la integridad, el UE
realiza el cifrado y la proteccién de la integridad de los datos y la sefalizacion basados en

parametros de seguridad de NAS y AS.

2.7.2. Seguridad de transmision.

El objetivo de la seguridad de transmision es garantizar la seguridad de los soportes de
transmision. NE involucradas en la seguridad de transmision del sistema LTE incluyen
eNodoB, UE, MME, S-GW, servidor del reloj, y las interfaces entre los elementos de red y

eNodoB, como se muestra en la figura 2.9 [15]:

Time Source

Figura 2.9 Transmision del sistema [15]

Las amenazas a la seguridad de transmisién provienen de la red portadora de transmision.
La transmision portador red puede transferir datos a través de la interfaz S1/ X2 / OM. Si la
transmision portador red no proporciona un mecanismo de seguridad, los datos no cifrados

transmitidos a través de la interfaz S1 / X2 / OM es vulnerable a amenazas a la seguridad.

Las caracteristicas de seguridad en eWBB LTE son los siguientes [15]:
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* Protege contra ataques de paquetes mal formados, como TCP (Transmission Control

Protocol)-bandera y ping de la muerte.

* Previene los ataques de DoS (Denial of Service) y DDoS (Distributed Denial of Service),
tales como desbordamientos SYN (bit de control de TCP), desbordamiento ICMP (Internet
Control Message Protocol), desbordamiento UDP (User Datagram Protocol), ICMP vy

redireccién y mensajes inalcanzables.

* Previene ataques de desbordamiento ARP (Address Resolution Protocol) y repeticion ARP.
* Soporta filtrado de puertos de la lista de control de acceso o ACL (access control list).

» Compatible con las redes de area local virtuales o VLAN (virtual Local Area Network).

Ya analizadas las particularidades de los sistemas trunking eLTE de Huawei en el proximo
capitulo se describira una propuesta para su implementaciéon en Cuba en la que se tendran

en cuenta las caracteristicas del eLTE y las necesidades del pais.
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CAPITULO 3. Propuesta para la implementacion del sistema

trunking digital eLTE.

Las soluciones eLTE brindan acceso a redes en cualquier momento y en cualquier lugar. Se
basan en tecnologias eLTE de vanguardia que se personalizan para implementar servicios
empresariales, eLTE ofrece la velocidad y la fiabilidad necesarias para aplicaciones
informaticas [21].

Teniendo en cuenta las caracteristicas antes mencionadas de las soluciones eLTE para los
sistemas trunking, en este capitulo se propone el despliegue del sistema frunking eWBB en
Cuba.

3.1. Requerimientos a tener en cuenta.

Hay ciertos parametros a tener en cuenta para que el sistema eLTE pueda ser tomado en
consideracion. Algunos de ellos dependen de las caracteristicas y facilidades de la solucion
de Huawei y otros de las especificaciones del propio pais. Prestando atencion a los
siguientes requerimientos puede ser posible crear una propuesta que responda a las
necesidades que presenta el sistema trunking en Cuba. Quizas una de las primeras cosas a
tener en cuenta es que tenga compatibilidad con otros sistemas, como por ejemplo el MPT
1327, que esta en uso en estos momentos en Cuba, y que se analice la posibilidad para la
sustitucion del mismo en un futuro. También es importante la comunicacion con las demas
redes de comunicaciones en uso tal como PSTN y PABX (Private Branch Exchange y Private
Automatic Branch Exchange) [14], el control de la red y el manejo de los fallos, las
posibilidades de migrar a tecnologias futuras de acuerdo con las necesidades que se
presenten, escuchar y visualizar el entorno y crear disposiciones o recursos para registrar las

facturas de los clientes pre-pago y pos-pago.

En cuanto a la banda en la que se debe trabajar y su cobertura deben tenerse en cuenta el
espectro de se puede emplear para el servicio movil terrestre, segun el MINCOM (Ministerio
de las Comunicaciones), que es el de 450 a 470 MHz [20]. Resulta necesario analizar la
cobertura en los casos de éxitos en China, donde hay coberturas de hasta 83 Km? como el
Lijiang Subburé [20], ademas los dispositivos pueden cubrir cada uno de 5-9 Km? sin
comprometer la fiabilidad de la informacion [23]. Considerando las caracteristicas del

territorio nacional se puede cubrir un 80 % que representaria un area de 64.354 Km?.

Los equipos que Huawei procure han de responder a las necesidades actuales de MoviTel,
teniendo en cuenta, como condicidon principal, que sean seguros. Deben contar con

estaciones fijas, portables y moéviles asi como de los servicios de transmision de datos.
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También se precisan algunos trunking de gama baja que seran usados para clientes que no
necesiten la transmision de datos. Al contar con esos equipos sera posible garantizar las

siguientes facilidades y servicios:

1. Llamadas individuales (punto a punto)

2. Llamadas de grupo (radiodifusion, conferencias)
3. Llamadas a teléfonos

4. Llamadas de emergencia

5. Llamadas de prioridad

6. Videoconferencias

7. Transmisién de datos a alta velocidad (de 2 a 50Mbps [20])
8. Posicionamiento en tiempo real

9. Video vigilancia

10. Servicios de envio:

e Conexion y desconexion forzosas

e Grabacion de video y voz

e Monitoreo en tiempo real

o Gestion de flotas de clientes exclusivos
e Traspasos de llamadas

e Terminales con servicios de localizacion

En comparacion con las redes GSM y UMTS (Universal Mobile Telecommunications
System), la red LTE proporciona un mecanismo mas completo de cifrado y proteccion de la
integridad de la interfaz de aire. La proteccion, sin embargo, necesita ser mejorado en la red
por cable. Proteccién de cifrado que se realiza sélo en la capa de enlace por segmento
todavia tiene riesgos de seguridad. Clientes de la industria que tienen altos requerimientos
de seguridad tienen fuertes exigencias sobre el cifrado E2E de capa de aplicacién. Se
propone la solucion de cifrado E2E, que consta de agente KDC y KDC, basado en hardware

para el despliegue de la red trunking eLTE [15].
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3.2. Diseno propuesto de la red
El disefio que se muestra en la figura 3.1 esta basado en las caracteristicas abordadas en el
capitulo anterior y en las aplicaciones que se proponen implementaren el siguiente epigrafe.
En este disefio se tuvo en cuenta el sistema existente en MoviTel para que la migracion

pueda efectuarse de forma paulatina.
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A continuacién se desglosan algunas de las caracteristicas de los equipos que se pueden

de la Red

[

emplear:

Se recomienda que se utilice un switch con puertos a Gigabyte y con fiabilidad. Sin embargo
la eleccion de los elementos de conmutacion se deja a la eleccién de MoviTel y solo se

proponen los equipos de Huawei que tengan que ver con la tecnologia eLTE.

Para el centro de red se propone el uso de un eCNS210 que se muestra en la figura 3.2 y
este es muy importante ya que va a garantizar que la tecnologia existente se comunique con

la red trunking.
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Figura 3.2 eCNS210 [24]

El PSTN Gateway que se propone es el U1981 que se muestra en la figura 3.3

Figura 3.3 PSTN Gateway U1981 [25]

El CPE que se propone utilizar es el EG860 y este se caracteriza por usar el estandar para
WAN el LTE 3GPP Release 9, para LAN el IEEE 802.3 / 802.3u y para WLAN el IEEE
802.11b/ g/ n. El espectro que se propone es el LTE TDD 400MHz de 380 ~ 450 MHz y con

una potencia de <= 25 dBm (+2/-2). En la figura 3.4 se muestra un CPE.

HUAWEI

oarn,,

Figura 3.4 CPE EG860 [26]

Para los terminales de vehiculos tenemos el EV750 como se muestra en la figura 3.5 y para
los terminales moviles el EP630 que se muestra en la figura 3.6 y sus caracteristicas se

definen en la tabla 3.1.

46



CAPITULO 3. Propuesta para la implementacion del sistema trunking digital eL TE

Figura 3.5 Terminal para vehiculos [27]

Tabla 3.1 Caracteristicas de los terminales [27] [28] [29]

Figura 3.6 Terminal mévil EP630 [28]

Equipamiento | Bandas de frecuencia Ancho de | Sensibilidad Potencia Modulacion
banda
(400 MHz)
EV750 LTE: 400 MHz de 3802450 | 3 MHz 3 MHz: -102.2 400 MHz: 27 £+ | Uplink: QPSK,
MHz 5 MHz dBm 2dBm 16QAM,
DMO de 400 a 470 MHz 10 MHZ 5 MHz: -100 dBm | DMO: 30 + 64QAM
20 MHz 10 MHz: -97 dBm 2dBm Downlink:
20 MHz: -94 dBm QPSK, 16QAM,
64QAM
EP630 EP630-C71: 800 MHz: 800 MHz: 24 +
(Downlink) 791 ~ 821 2dBm
(Uplink) 832 ~ 862
EP630-D04A: 400MHz: 5 MHz 5 MHz: -100 dBm | 400 MHz: 24 +
380 ~ 450 10 MHZ 10 MHz: -97 dBm | 2dBm
20 MHz 20 MHz: -94 dBm | DMO: 30 +
2dBm
EP820 LTE: 400 MHz: 380 ~ 450 3 MHz 3 MHz: -102.2 400 MHz: 26 +
MHZ 5 MHz dBm 2dBm
DMO: 400 ~ 470 MHz 10 MHZ 5 MHz: -100 dBm | DMO: 30 +
20 MHz 10 MHz: -97 dBm 2dBm

20 MHz: -94 dBm
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3.3. Propuesta para el uso de aplicaciones.
Basados en un estudio de las industrias cubanas se puede concluir en algunos servicios que

serian aplicables tal como se propone a continuacion.

3.3.1. Voz Trunking.
Esta aplicaciéon es muy ventajosa ya que debido a su amplia gama de servicios puede ser
implementada en todas las esferas y es que la transmision de voz es la mas empleada por
los clientes. Una de sus vertientes se puede apreciar en la figura 3.7 que muestra una de las
formas en las que se podria aplicar el servicio de reagrupacién dinamica. Este servicio se
puede emplear para la seguridad dado que en caso de emergencias varios grupos, como
serian la policia, los médicos y los bomberos, podrian comunicarse entre ellos y asi facilitar
las labores en conjunto. Es muy util esta funcibn no solo para estos sectores antes
mencionados sino también para industrias que se relacione por sus servicios ya que en
momentos dados quizds necesiten realizar labores en conjunto manteniendo la rapidez,

calidad y seguridad en sus comunicaciones.

Dynamic
Regrouping

Figura 3.7 Reagrupacion dinamica [20]
3.3.2. DMO.

ElI DMO, como se explica en la figura 3.8, puede emplearse tanto en la seguridad publica,
como en las empresas eléctricas, mineras, textiles, de transporte entre otras. Es util ya que

puede ayudar con la interconexién de equipos que se encuentren alrededor del rango o en
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sitios caidos. Mediante el DMO se garantiza una comunicacibn en momentos criticos

siempre que se aplique.
DMO for beyond border DMO when site down
T™O éﬁ-—.l

Figura 3.8 Casos de DMO [19]

3.3.3. Posicionamiento.

Este servicio utiliza el sistema GIS el cual puede brindar [19]:
e Localizacion basada en despacho: despacho de voz trunking, video y datos.

¢ Un maximo de 8000 dispositivos reportando periddicamente informacién de localizaciéon y

posicionamiento rapido y seguro.
¢ Despacho basado en mapa grafico y operacioén facil y conveniente
¢ Realza la eficacia del despacho.

Siendo muy util en cualquier rama que se desee emplear ya que para toda industria siempre
es necesario conocer la ubicacién de sus dispositivos. Al encontrarse los terminales muchas
veces en movimiento en caso de emergencias se puede disponer de los recursos con mayor
rapidez y eficiencia. Por ejemplo, si ocurre un incendio o un delito es posible ubicar a los
equipos necesarios mas cercanos y aumentar la velocidad de respuesta. En la figura 3.9

muestra como seria la ubicacion de los dispositivos en el mapa.
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Figura 3.9 Posicionamiento en el mapa [19]

3.3.4. Video Vigilancia.
La figura 3.10 muestra un ejemplo de cédmo se veria un sistema de video vigilancia instalado

en una industria:

PLI system LTE broadband video backhaul Surveillance center
Camera CFE
Pier “"-h\
e Wi
w {r’ i LTE base station - - .
= . LTE emiemency .
Ol tank area . <" scommunications vehicle Decoder Video vl

- = = - # 'Video uplink data streams
¥ \iden distribution dats sireams

a1

Figura 3.10 Sistema de Video Vigilancia [20]

Ky intersection

Pero este mismo modelo se puede llevar a diferentes industrias como por ejemplo:

Seguridad Publica: El personal en los sectores gubernamentales o especializados (policias,
bomberos, ambulancias) a menudo deben implementar dos tipos de redes trunking — una

para voz y otra para servicios de datos - para responder a una variedad de incidentes, de los
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accidentes a los desastres naturales. La solucion permite no sélo al instante una red PMR
fiable, tradicional, sino que ademas incorpora la prestacion de servicios de banda ancha,

incluyendo imagenes, datos y video.

Aeropuertos: Para las autoridades del aeropuerto, garantizar la calidad de los servicios de
tierra y asegurar que los vuelos salen y llegan a tiempo es critico para reducir los costos de
operaciéon. Ademas, la red también es compatible con otros servicios de asistencia en tierra,
como la transmisién de informacion video o transmision de imagenes para situaciones de

emergencia.

Puerto: las redes inalambricas multiples estan disefadas para ayudar a los operadores
portuarios a mejorar la eficiencia del manejo de carga, reducir los costes de explotacion, y
garantizar la seguridad portuaria; para satisfacer las demandas y objetivos de una empresa
portuaria la solucién puede proporcionar comunicaciones instantaneas y servicios de banda

ancha de video vigilancia.

Red energetica: La DA (Distribution Automation) de energia y la AMI (Advanced Metering
Infrastructure) juegan un papel importante en las redes energeticas. Las comunicaciones
omnipresentes son indispensables para una red de distribucion de energia, especialmente
en ciudades densamente pobladas y areas rurales; Sin embargo, en estas zonas, el
despliegue de una red por cable es bastante dificil. eLTE se basa en la tecnologia mas
avanzada y se puede instalar de forma rapida. No sélo proporciona el backhaul de la DA y el

AMI, sino que también ofrece este tipo de servicios de valor afiadido de video vigilancia.

La figura 3.11 muestra un sistema frunking eLTE de envio de video mas generalizado:

ﬁ4—» o T

Voice +—
l Data

0_ _ i

F1Ied Soenes

'\
e Tofia e in

Figura 3.11 Envio de Video [19]
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3.3.5. Una misma red compartida por varios departamentos.
Los clientes del gobierno pueden personalizar la arquitectura de red de acuerdo con la
configuracion o la ubicacion de los departamentos como se muestra en la figura 3.12. Este
permite el ahorro en el despliegue de la tecnologia ya que se necesitan menos equipos y una

mejor comunicacion entre diferentes sectores.

Central
Command Police Medical Fireman
Center Command Center Command Center Command Center Dispatcher Servers NM
L -
g o T |
/ I \
VPN Netiheik fof Policé VPN Nedork or Medica -VPNetwork for Fireman
i , ' 'Y b - i‘:prscm?er . e 'S : ‘\; ' - : '
4 | LS
¥ + 9
Police Medical Fireman

ddd A ddd

Figura 3.12 Una red con varios departamentos [19]
3.3.6. Interconexidén con otros sistemas.
Debido a que en la actualidad MoviTel cuenta con otros sistemas frunking en
funcionamiento, y por el coste que consistiria la total eliminacion de los mismos, se propone
una subsistencia mediante la cual eLTE funcione se interconecte con dichas soluciones que

funcionaria como muestra la figura 3.13 [19].
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GSM/CDMA

PSTN Gateway

Trunking Gateway

Radia System

Figura 3.13 Interconexion entre sistemas [20]
3.4. Confiabilidad de diseiio de eLTE.
Las soluciones eLTE cuentan con variantes que pueden garantizar la seguridad en el disefio.
Una forma de ello es mediante las copias de seguridad de LMPT (LTE Main Processin
Transmission) y de LBBP (LTE Baseband Processing) que se realizan en el eNodoB. En el
caso de que se tenga un solo LMPT se utiliza la copia de seguridad inmutable si LMPT falla 'y
los servicios pueden ser recuperados automaticamente en 3 min. Cuando se cuenta con 2
LMPT el eNodoB dice cual es el activo en el arranque asi si el activo falla pasa
automaticamente al de reserva. Se recomienda el uso de dos LMPT para garantizar que los
servicios sean recuperados con mayor eficiencia y rapidez. Cuando un LBBP en el eNodoB
presenta un error, las células en la LBBP se ven afectadas. Un eNodoB puede configurarse
con multiples LBBPs para copia de seguridad LBBP. De esta manera, cuando un LBBP tiene

un error, las células en la LBBP se pueden recuperar en otro [15].

Otra via que se propone para garantizar la seguridad es prestar especial atencién a la
implementacién del software y el hardware de la eCN ya que estan disefados para funcionar
en el modo de copia de seguridad y de carga balanceada para garantizar la fiabilidad del
sistema. Juntas pueden trabajar en el modo de copia de seguridad o en el modo de carga

equilibrada y no presentar fallo de un solo punto [15].

La tabla 3.4 muestra el modo de funcionamiento de la eCN [15].
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Tabla 3.4 Funcionamiento de la eCN

Tipo de Placa

Nombre de la Placa

Modo de copia de seguridad

Placa de mantenimiento

OMU(Operation  and

maintenance unit)

1+1 copia de seguridad en frio

Placa de sistema

SWU(Switch unit)

1+1 carga equilibrada

SMU(Shelf

management Unit)

1+1 copia de seguridad en

caliente

Placa de servicio

ESU

1+1 proceso-nivel copia de

seguridad hot

Placa de interfaz

USI(Universal  service

interface)

1+1 copia de seguridad en frio

SWI(Switch interface)

1+1 carga equilibrada

SMI(Shelf data module)

1+1 copia de seguridad en

caliente

QXI(Quad-port  10GE

rear interface)

1+1 copia de seguridad

caliente o] 1+1 carga

equilibrada

Mediante la anterior propuesta se espera satisfacer las necesidades de migracién que

presenta el pais esperando que su contenido sea util a MoviTel. Esta se bas6 en aportar una

opcion, util y factible, para la migracién, del sistema frunking existente, hacia un sistema

trunking digital eLTE.
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CONCLUSIONES

Teniendo en cuenta los objetivos propuestos y los resultados alcanzados en este trabajo de

diploma se puede llegar a la conclusion:

Existe un amplio grupo de sistemas trunking digitales y analégicos en el mundo, tanto
propietarios como libres. Después de analizarlos se llega a la conclusion que la
evolucion de esos sistemas, para las condiciones de informatizacion actual de la

sociedad, hace necesaria la integracion de estos a la tecnologia LTE.

La solucién eLTE de Huawei tiene la ventaja de poseer un gran ancho de banda, baja
latencia y alta fiabilidad. En comparacién con los sistemas tradicionales de despacho,
la solucién eLTE cuenta con una variedad de ventajas asociados al uso de un
sistema de banda ancha como LTE y ademas mantiene todas las funciones de
sistema de despacho tradicionales; siendo compatible con sistemas de despacho y
de voz tradicionales. Estos sistemas tienen la capacidad para vincularse con otras
tecnologias asi como la experiencia para transformar las redes privadas en sistemas

de comunicacion de banda ancha.

La propuesta tiene en cuenta todas las caracteristicas del sistema eLTE y los
requisitos que se deben tener en cuenta para su instalacion en Cuba. Ademas,
garantiza un disefio seguro y un amplio abanico de aplicaciones. La opcion de video
vigilancia por ejemplo es muy util en los puertos como el Mariel y en los aeropuertos.
También con la arquitectura de red propuesta se tienen en cuenta problemas como la
conexion con otros sistemas ya que primeramente se haria una migracion parcial

manteniendo los sistemas trunking en uso.



RECOMENDACIONES

Con el objetivo de dar continuacion al presente trabajo se da lugar a las siguientes

recomendaciones:

e Valorar la posibilidad de utilizar un software en el que se pueda implementar la

arquitectura de red propuesta y asi comprobar su funcionamiento.

¢ Que el presente trabajo sirva como fuente de estudio e informacion a estudiantes y

profesionales de las Telecomunicaciones interesados en las redes trunking.
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ANEXOS
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Anexo 1 Cobertura Pinar del Rio[14]
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Anexo 2 Cobertura La Habana[14]
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Anexo 3 Cobertura Ciudad de la Habana[14]
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Anexo 4 Cobertura Isla de la Juventud[14]
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MAPAS DE COBERTURAS :: Trunking Macional 800 Mhz =
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Anexo 5 Cobertura Matanzas[14]
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Anexo 6 Cobertura Cienfuegos [14]
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Anexo 9 Cobertura Ciego de Avila [14]
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Anexo 10 Cobertura Camagliey [14]
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Anexo 11 Cobertura Las Tunas[14]
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