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“Hoy en dia la aplicacion de las tecnologias, apoyadas por
herramientas constructivas, métodos de trabajo y la
definicion de los procesos, bajo un marco organizativo
estratégico, debe garantizar la supervivencia de los
sistemas de informacion y las tecnologias, permitiendo
afrontar la evolucion necesaria que marque el negocio.”
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Resumen

Las Tecnologias de la Informacion (TI) contribuyen indudablemente a agregar valor a los procesos
de negocio de una organizacién y en la actualidad para muchas empresas la informacion y la
tecnologia que la soporta representan activos extremadamente valiosos. Es por ello que se hace
necesario evaluar la gestion de estos recursos, para que asi contribuyan de manera efectiva al
logro de los objetivos de negocio. En funcién de dar respuesta a dicha necesidad en la presente
investigacion se propone un procedimiento general para diagnosticar el estado actual de la gestién
de Tl en una organizacion, teniendo en cuenta la alineacion de Tl a los objetivos de negocio y la
administracién de los riesgos y beneficios asociados. Se propone el indicador nivel de la gestion de
tecnologias de la informacion (let)) que se basa en el modelo COBIT y la evaluacién de madurez de
procesos de Tl en una organizacion. La aplicacién de los instrumentos metodolégicos desarrollados
en la empresa nacional de software Desoft Division Villa Clara, permitié la determinacién de los
problemas que afectan la gestién de Tl y la determinacion de oportunidades de mejora que
contribuyen a comprender y evaluar los riesgos y beneficios asociados con Tl y el impacto de las

mismas en el logro de los objetivos empresariales de esta organizacion.



Summary

The Information Technology (IT) undoubtedly contribute to add value to the business processes of
an organization and now for many companies the information and related technology represent
extremely valuable assets. That is why it is necessary to evaluate the management of these
resources so that they effectively contribute to achieving business goals. In function of responding
to this need, the present investigation suggests a general procedure to diagnose the current state of
IT management in an organization, taking into account the alignment of IT to business goals and
managing risk and benefits. It proposed the level indicator of the management of information
technology (IGTI) based on the COBIT model and evaluation of maturity of IT processes in an
organization. The application of the methodological tools developed, in the national enterprise
software Desoft Villa Clara Division, allowed the identification of problems affecting the
management of IT and the identification of improvement opportunities that contribute to
understanding and assessing the risks and benefits associated with IT and its impact in achieving

the business goals of the organization.
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Introduccion

Las Tecnologias de la Informacion (TI) contribuyen indudablemente a agregar valor a los procesos

de negocio de una organizacion, evidenciado en el incremento de ventas, mejora en el servicio al
cliente, aumento en productividad, reduccion de costos y mejor eficiencia en el manejo de los
recursos econoémicos, entre otras. Es asi que para muchas empresas, la informacioén y la tecnologia
gue la soporta, representan sus activos mas valiosos. Un elemento critico para el éxito y la
supervivencia de estas organizaciones, es por tanto, la gestion efectiva de la informacién y de la Ti
relacionada. Es por ello que se hace necesario elevar la efectividad y el desempefio del uso de TI
en una organizacion, lo que depende de la armonia entre estrategias, recursos y procesos del

negocio.

Si bien existe consenso en que las Tl brindan grandes oportunidades para crear ventajas
competitivas, para cambiar la manera como una empresa compite, o para innovar los procesos de
una organizacion, pocas son las empresas que efectivamente hacen un uso adecuado de éstas.
Para ello se requiere un cambio fundamental en la forma de pensar acerca del rol de las Tl en la
transformacién organizacional, como también en el entendimiento de los componentes criticos de

las estrategias de las Tl y su rol en apoyar y modelar las decisiones de las estrategias de negocio.

La gestion efectiva de la Tl de una empresa ayuda a garantizar que la Tl soporte las metas del
negocio, optimice la inversion del negocio en TI, y administre de forma adecuada los riesgos y
oportunidades asociados. Para que las Tl tengan éxito en satisfacer los requerimientos del negocio
la direccion debe controlar su desempefio y medir sus logros. La empresa debe poner bajo control

la Tl de tal manera que genere la informacién que se necesita.

Las investigaciones de las practicas de gestion de Tl en cientos de compafiias en todo el mundo
han revelado que la mayoria de las organizaciones no estan optimizando su inversién en TI. Cuba
no escapa de este fendmeno, la pobre gestion de los recursos de Tl en las empresas del pais
atentan contra el retorno de la inversion de las mismas y su efectiva explotacién en funcién de los
objetivos de negocio. En muchas ocasiones la direccibn no cuenta con herramientas que le
permitan medir en que nivel esta su gestion de Tl para evaluar su administracion de los riesgos y

beneficios asociados con Tl y el impacto de las mismas en el logro de sus objetivos empresariales.

La empresa nacional de software (Desoft), es la encargada de brindar soluciones integrales
eficaces en Tecnologias de Informacién a las organizaciones, para contribuir eficientemente al
desarrollo de la sociedad cubana. En esta empresa las Tl constituyen un elemento vital para el
mantenimiento y desarrollo de sus objetivos del negocio. Actualmente la empresa es capaz de

prestar sus servicios, sin embargo, la ausencia de una gestién adecuada de las Tl y de un




procedimiento e indicadores que permitan evaluar dicha gestion; comprometen el desenvolvimiento

actual y futuro de la empresa influyendo negativamente.

De todo lo anterior se desprende la importancia de disefiar una herramienta metodoldgica para
diagnosticar la gestion de Tl de una organizaciéon. De aqui que la situacion problémica sea la
contradiccién existente entre la necesidad que tiene la direccién de una empresa de comprender y
evaluar el impacto de las Tl en el logro de sus objetivos empresariales y medir su nivel de gestion
de TI; y la inexistencia de herramientas metodolégicas que permitan a la direccién determinar el
nivel de su gestion, teniendo en cuenta la alineacidon de Tl a los objetivos de negocio, el uso

responsable de los recursos de Tl y la administracién apropiada de los riesgos.

Partiendo de lo anteriormente planteado se puede decir que el problema cientifico lo constituye la
conformacion de un procedimiento de diagnéstico que permita determinar el nivel en que se
encuentra le gestion de Tl en una organizacion, teniendo en cuenta la alineacién de Tl al negocio y

la administracién de los riesgos y beneficios asociados.

En correspondencia con lo planteado anteriormente se formulé la hipétesis Investigativa
siguiente: Mediante la definicion y aplicacion de un procedimiento de diagnostico de la gestion de
Tecnologias de la Informacién (Tl), es posible determinar oportunidades de mejora de la gestién de
Tl en la empresa Desoft de Villa Clara, que contribuyan a comprender y evaluar los riesgos y
beneficios asociados con Tl y el impacto de las mismas en el logro de los objetivos empresariales

de esta organizacion.

En conformidad con la hipétesis planteada, el objetivo general de la investigacion consistié en
desarrollar un procedimiento general para diagnosticar el estado actual de la gestion de Tl en una
organizacion, teniendo en cuenta la alineacion de Tl a los objetivos de negocio y la administracion

de los riesgos y beneficios asociados.
Este objetivo general fue desglosado en los objetivos especificos siguientes:

Realizar un analisis critico de la literatura nacional e internacional mas actualizada, para

establecer las bases que permitan la solucién del problema cientifico planteado.

Definir herramientas para analizar los recursos de Tl y su alineacién a los objetivos de negocio

en una organizacion.

Definir indicadores para medir el nivel de gestion de Tl en que se encuentra una empresa.
Disefiar el procedimiento de diagnostico para la evaluacion de la gestion de TI.

Aplicar el procedimiento disefiado en la empresa Desoft V.C.

Para el desarrollo de la investigacion se utilizaron métodos y técnicas empiricas como: encuestas,

entrevistas, andlisis de documentos, analisis comparativos, observacién y criterio de expertos.




Ademas se emplearon métodos tedricos como el analitico sintético, inductivo deductivo, la
modelacion y el enfoque sistémico estructural. También se aplicaron métodos estadisticos y
matematicos entre los cuales se encuentran métodos objetivos y subjetivos para la asignacion de
pesos, el coeficiente de concordancia de Kendall, el alfa de Cronbach, y analisis de frecuencias.

Para el procesamiento computacional de los datos se utilizé el SPSS y el Microsoft Excel.

El valor social de la investigacion esta dado por la relevancia de las Tl y su potencial para lograr
mejoras de la productividad que se reviertan en beneficio de la sociedad. El resultado de la
investigacion sera el procedimiento de diagndstico y su aplicacion en Desoft V.C, pero la
herramienta metodoldgica puede ser implementada en otras organizaciones contribuyendo al uso
exitoso de tan importantes recursos. El valor te6rico de la investigacion esta dado por la
elaboracion de un marco tedrico resultado de la revisién de la literatura nacional e internacional
sobre los temas que son abordados, que puede contribuir al enriquecimiento de los estudios sobre
la evaluacion de la gestion de Tl y sugerir futuras investigaciones. El valor practico radica en que
permitird a la direccion de cualquier organizacion controlar su desempefio en el manejo de tan

im portantes recursos.

Para su presentacion, esta tesis se estructur6 en tres capitulos. ElI Capitulol define, en lo
fundamental, el marco tedrico - referencial de la investigacién sobre las tematicas: tecnologias de la
informaciéon (TI), gestion de TI, metodologias y buenas practicas para la gestion de Tl y su
evaluacion. En el Capitulo 2 se desarrolla un procedimiento general para diagnosticar el estado
actual de la gestion de las Tl en una organizacion, basado en el marco de trabajo de COBIT. El
Capitulo 3 contiene la aplicacion del procedimiento en la empresa Desoft V.C. Ademas se presenta
un cuerpo de conclusiones y recomendaciones derivadas de la investigacion realizada, la
bibliografia consultada y finalmente un grupo de anexos de necesaria inclusién, como complemento

de los resultados expuestos.




Capitulo 1

Elaboracion del marco tedrico referencial de la investigacion

El presente capitulo tiene como objetivo principal presentar el resultado del estudio bibliogréafico
realizado con el fin de analizar los fundamentos tedricos que constituyen las bases fundamentales
para cumplimentar el objeto de estudio del presente trabajo de diploma. En este sentido se
consulto bibliografia especializada y actualizada tanto nacional como internacional sobre los temas

a abordar acorde a lo planificado en el hilo conductor que se muestra en la figura 1.1.
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1.1 Tecnologias de la Informacién (Tl)

Las tecnologias de la informacién son un concepto, cuyo uso exhaustivo para denotar modernidad
ha llevado a visiones totalmente erréneas del mismo. Es por ello que se hara un andlisis del

término para un mejor entendimiento del mismo en funcion de la presente investigacion.
1.1.1 Conceptualizacion del término Tecnologias de la Informacidn

Para entender y comprender un tema es necesario saber su significado, de qué trata, qué abarca, y
por tanto en que se puede emplear; a continuacion se analizaran algunos conceptos de Tl dados

por diferentes fuentes bibliograficas.

La asociacion de la tecnologia de informacion de América (ATIA) define la tecnologia de

informacién como: “el estudio, disefio, desarrollo, implementacién, soporte o direccion de los
sistemas de informacion computarizados, en patrticular de software de aplicacion y hardware de
computadoras. (...)Se ocupa del uso de las computadoras y su software para convertir, almacenar,

proteger, procesar, transmitir y recuperar la informacién.” (Citada en Gestién de Servicios Tl. 2008)

Coincidiendo con este enfoque tecnoldgico, un poco mas abarcador, otro autor plantea: “Las
Tecnologias de la Informacion se encargan del disefio, desarrollo, fomento, mantenimiento y
administracién de la informacién por medio de sistemas informaticos, para informacion,
comunicacion o ambos. Esto incluye todos los sistemas informaticos no solamente las
computadoras, éstas son s6lo un medio mas, el mas versatil, pero no el Unico; también las redes de
telecomunicaciones, telematica, los teléfonos celulares, la television, la radio, los periédicos

digitales, faxes, dispositivos portatiles, etc. (Blogger. 2008)

En la Wikipedia enciclopedia libre (2008) se conceptualiza que : “Las tecnologias de la informacién
y la comunicacién (TIC) son un conjunto de servicios, redes, software y dispositivos que tienen
como fin la mejora de la calidad de vida de las personas dentro de un entorno, y que se integran a

un sistema de informacion interconectado y complementario.”(Gestion de Servicios TI. 2008)

Los conceptos anteriormente citados limitan el término de Tl al aspecto tecnolégico, asociado al
hardware y software y los medios de telecomunicaciones. Sin embargo los autores Bolognha y
Walsh (citados en UADY.2009), incorporan los métodos como parte de las Tl al afirmar: “la
tecnologia de la informacion (TI) se entiende como aquellas herramientas y métodos empleados
para recabar, retener, manipular o distribuir informacién. La tecnologia de la informacion se
encuentra generalmente asociada con las computadoras y las tecnologias afines aplicadas a la

toma de decisiones.”

El concepto dado en el modelo COBIT 4.1 (2007) se toma como término de referencia en esta
investigacion pues sin dejar de reconocer el componente tecnolégico, incluye los métodos y el

factor humano como recursos de TI.




Las Tecnologias de la Informacién han sido conceptualizadas como la integracién y convergencia
de la computacién microelectrénica, las telecomunicaciones y la técnica para el procesamiento de
datos, sus principales componentes son: el factor humano, los contenidos de la informacion, el
equipamiento, la infraestructura material, el software y los mecanismos de intercambio electrénico
de informacion, los elementos de politica y regulaciones y los recursos financieros. (COBIT4.1,
2007)

Como se pudo ver, actualmente el término “tecnologia de informacién” se suele relacionar mas con
aspectos de la computacion y la tecnologia; pero el término es mas reconocible que antes, y se ha
ampliado. En estos momentos los profesionales de Tl realizan una variedad de tareas que van
desde instalar aplicaciones y disefiar complejas redes de computacion y bases de datos hasta
gestionar estos recursos en funcion del negocio. Algunas de las tareas de los profesionales TI
incluyen: administracidn de datos, redes, ingenieria de hardware, disefio de programas y bases de
datos, asi como la administracion y direccién de los sistemas completos. Es posible afirmar que la
Tl es un término general que incluye los elementos que contribuyen a producir, manipular,

almacenar, comunicar, y/o esparcir informacion.

1.1.2 Aspectos generales acercade las Tl

A continuacion se relacionan algunos aspectos y conceptos generales que permiten describir las TI.
Los recursos de Tl identificados en COBIT son:

» Las aplicaciones: incluyen tanto sistemas de usuario automatizados como procedimientos

manuales que procesan informacion.

« La informacion: son los datos en todas sus formas de entrada, procesados y generados por los

sistemas de informacién, en cualquier forma en que son utilizados por el negocio.

» La infraestructura: es la tecnologia y las instalaciones (hardware, sistemas operativos, sistemas
de administracion de base de datos, redes, multimedia, etc., asi como el sitio donde se

encuentran y el ambiente que los soporta) que permiten el procesamiento de las aplicaciones.

» Las personas: son el personal requerido para planear, organizar, adquirir, implementar, entregar,
soportar, monitorear y evaluar los sistemas y los servicios de informacion. Estas pueden ser

internas, por outsourcing o contratadas, de acuerdo a como se requieran.

De manera similar segin (Berea, 2006) los elementos que componen las Tl son: hardware,
software, procedimientos, documentos y recursos humanos. Engloba fundamentalmente tres
elementos: la infraestructura tecnoldgica, los procesos que lo conforman, las responsabilidades y
personas involucradas en dichos procesos. Los clientes de Tl son las empresas, las personas que

trabajan en ellas y la sociedad en general.




Los productos de TI referidos por este mismo autor son:

Brindar informacién confiable, oportuna y segura.

Ser el soporte de los negocios de las empresas en el momento que sea requerido.
Apoyar a la toma de decisiones.

Agregar valor a otros procesos.

Automatizar tareas.

Brindar respuestas a los requerimientos de los clientes.

Servicio de Tl es otro concepto muy relacionado que es importante definir. Los siguientes

conceptos son similares y permiten comprender este término.

Un servicio de Tl es un conjunto de recursos de la infraestructura de TI, que cumplen con una o
mas necesidades de sus clientes. Estan enfocados al cumplimiento de los objetivos del negocio y

es percibido por el cliente como una solucién que apoya su funcion en el negocio. (ITIL, 2006)

Segun (Reyes, 2006) un servicio Tl es un conjunto descrito de instalaciones, pueden ser de
tecnologias de la informacién o no, sostenidas por el proveedor de servicio Tl, que: cubre una o
mas necesidades del cliente, soporta los objetivos de negocio del cliente y es percibido por el

cliente como un todo coherente

Los servicios de Tl son un conjunto de funcionalidades, basadas en sistemas de TI, que la

organizacion ofrece a sus clientes para llevar a cabo una funcién de negocio. (Berea, 2006)
1.2 Gestion de las Tl (GTI)

El término gestién ha sido ampliamente conceptualizado. Segun la ISO 9000:2001, la gestidon no es
mas que el conjunto de actividades coordinadas para dirigir y controlar una organizacion. En el
contexto de esta investigacion se coincide también con los siguientes autores por el énfasis en la

medicién de resultados y su enfoque de mejora.

Por gestién se entiende, la direccion de las acciones que contribuyan a tomar decisiones
orientadas a alcanzar los objetivos trazados, medir los resultados obtenidos, para finalmente,

orientar la accién hacia la mejora permanente del sistema. (Pérez, 2003)

En su tesis de doctorado (Maritza Hernandez (1997) citada en Pérez .2003) plantea que: la gestion
es el proceso mediante el cual se formulan objetivos y luego se miden los resultados obtenidos

para finalmente orientar la accion hacia la mejora permanente de los resultados.

Los avances actuales han generado nuevos problemas de gestién del entorno de la tecnologia de
informacién. Una adecuada gestion de las tecnologias puede convertirse en un pilar fundamental

en lo que se refiere a la mejora de la productividad empresarial.




1.2.1 Conceptualizacion del término gestion de Tl

La gestion de Tl es utilizar y adaptar las tecnologias de forma que aporten un valor real medible, o
sea, incorporar Tl a la estrategia y la tactica del negocio, no solo a la operativa. Gestionar Tl, es
igualmente tomar las decisiones estratégicas y tacticas para aportar valor que genere beneficio.
(Marcos, 2005)

Segun Narbona (2005) “la gestién de las Tl es parte integral del éxito de la organizacion al
asegurar mejoras medibles, eficientes y efectivas de los procesos de la organizacion. La gestién de
Tl provee las estructuras que unen los procesos de Tl, los recursos de Tl y la informacién con las
estrategias y los objetivos de la organizacién. Para esto la direccion de la organizacién debe dirigir
y organizar la direccién de las Tl, ya que debe asegurarse que la gestién de las Tl se alinea con los

objetivos de la organizacion.”

Estos autores concuerdan en que la gestion de Tl esta en funcidn de lograr el aporte de valor de
las Tl a los objetivos de negocio de la organizacién; aspecto con el cual se coincide en esta
investigacion, incorporando ademas el manejo del riesgo que incluye el concepto planteado en
COBIT, donde se hace referencia al término de “gobierno”, que a efectos de este trabajo se

trabajara como sinénimo de gestion.

COBIT plantea que la necesidad del aseguramiento del valor de Tl, la administracion de los riesgos
asociados a TI, asi como el incremento de requerimientos para controlar la informacion, se

entienden ahora como elementos clave de la gestién de la empresa.

El valor, el riesgo y el control constituyen la esencia del gobierno de TI. El gobierno de Tl es
responsabilidad de los ejecutivos, del consejo de directores y consta de liderazgo, estructuras y
procesos organizacionales que garantizan que la Tl de la empresa sostiene y extiende las
estrategias y objetivos organizacionales. Mas aun, el gobierno de Tl integra e institucionaliza las
buenas practicas para garantizar que la Tl de la empresa sirve como base a los objetivos del
negocio. De esta manera, el gobierno de TI facilita que la empresa aproveche al maximo su
informacién, maximizando asi los beneficios, capitalizando las oportunidades y ganando ventajas
competitivas. (COBIT4.1 2007)

Coincidiendo con COBIT el siguiente autor plantea:

Dentro de la gestion empresarial, la Gestion de Tl se esta volviendo mas y mas importante y esta
definido como una estructura de relaciones y procesos para dirigir y controlar a la empresa con el
fin que ésta pueda cumplir sus metas dando valor agregado mientras balancea sus riesgos versus

el retorno sobre Tl y sus procesos. (Colectivo 2008)

El término “gestion de servicios de TI" es también muy referido en la literatura. Algunos de los

conceptos encontrados se muestran a continuacion:




Gestion de Servicios Tl se encarga de que la provisién y soporte de servicios Tl resulten

apropiados a los requerimientos de negocio de la organizacion. (ITIL, 2006)

La Gestion de servicios de tecnologias de la informaciéon de alta calidad (ITSM por sus siglas en
inglés IT Service Management) es una disciplina basada en procesos, enfocada en alinear los
servicios de Tl proporcionados con las necesidades de las empresas, poniendo énfasis en los

beneficios que puede percibir el cliente final. (Wikipedia Enciclopedia Libre, 2008)

La gestion de servicios de Tl propone cambiar el paradigma de gestion de Tl, por una coleccién de
componentes enfocados en servicios usando distintos marcos de trabajo con las "mejores
practicas". (itSMF, 2005)

1.2.2 Aspectos generales acerca de la gestion de Tl

Para asegurar que la informacidon de la empresa y las tecnologias relacionadas soportan sus
objetivos del negocio la GTI conduce a la empresa a tomar total ventaja de su informacién logrando
con esto maximizar sus beneficios, capitalizar sus oportunidades y obtener ventaja competitiva. La
GTI es parte integral del éxito de la Gerencia de la Empresa al asegurar mejoras medibles,

eficientes y efectivas de los procesos relacionados de la empresa.
Las principales funciones que componen la GTl son segun Leclair (2005) las siguientes:

Gestionar riesgos. Controlar quién tiene acceso a los activos, sistemas e informacién
corporativa y proporcionar una propuesta integral para el backup, recuperacion de datos vy fail-
over. Posibilitar la conformidad con la automatizacion de procesos coherentemente repetitivos y
un seguimiento de auditoria de las acciones del sistema para permitir el control del entorno de
TI.

Mejorar el servicio. Implementar una plataforma de integracién de gestion agil para facilitar una
respuesta puntual ante los cambios del negocio y las oportunidades del mercado. Gestionar la

disponibilidad y seguridad de los servicios de Tl de acuerdo a las prioridades del negocio.

Gestionar costos. Aplicar la automatizacion para disminuir los costes laborales. Aprovechar el
conocimiento de los activos de Tl que se posee, qué servicios empresariales soportan y cuanto
se utilizan para controlar los gastos de capital y optimizar el valor financiero de su

infraestructura.

Alinear las inversiones en Tl con el negocio. Cuando conoce cémo se utilizan las Tl y cuanto
cuestan para soportar el negocio, puede aplicar técnicas de gestion rigurosas para asegurarse
de que todos sus recursos de TI, tanto humanos como tecnoldgicos, se estan asignando y

utilizando de la forma mas efectiva.

Este autor plantea que para una buena GTI estas funciones deben trabajar unidas para lo cual se




debe llevar a cabo:

Optimizacién de los servicios de negocio. Incluye los recursos y gobernabilidad de las TI, los

servicios de Tl y la gestion de los procesos de negocio.

Gestion de los sistemas empresariales. Incluye la gestién de sistemas, redes, bases de datos,

aplicaciones, cargas de trabajo, inventario y configuracion.

Gestion de la seguridad. También se incluye la gestion de identidades y acceso, informacién de

seguridad y puntos débiles y amenazas como los virus y el software espia.

Gestion del almacenamiento. Incluye la gestion de los recursos de almacenamiento, el backup,

la recuperacion, la conformidad y la optimizacion.

El modelo COBIT organiza la gestion de Tl en un modelo de tres niveles: dominios, procesos y
actividades. Los dominios son una “agrupacion natural de procesos, normalmente corresponden a
un dominio o una responsabilidad organizacional.” Los procesos: “conjuntos o series de actividades
unidas con delimitacidn o cortes de control.” y las actividades son: “acciones requeridas para lograr

un resultado medible.”
Los 4 dominios definidos son:

Planeacion y Organizacion: Este dominio cubre la estrategia y las tacticas y se refiere a la
identificacion de la forma en que la tecnologia de informaciéon puede contribuir de la mejor
manera al logro de los objetivos del negocio. Ademas, la consecucion de la vision estratégica
necesita ser planeada, comunicada y administrada desde diferentes perspectivas. Finalmente,

deberan establecerse una organizacion y una infraestructura tecnolégica apropiadas.

Adquisicion e Implementacion: Para llevar a cabo la estrategia de TI, las soluciones de Tl deben
ser identificadas, desarrolladas o adquiridas, asi como implementadas e integradas dentro del
proceso del negocio. Ademas, este dominio cubre los cambios y el mantenimiento realizados a

sistemas existentes.

Entrega y Soporte: En este dominio se hace referencia a la entrega de los servicios requeridos,
gue abarca desde las operaciones tradicionales hasta el entrenamiento, pasando por seguridad
y aspectos de continuidad. Con el fin de proveer servicios, deberan establecerse los procesos
de soporte necesarios. Este dominio incluye el procesamiento de los datos por sistemas de

aplicacion, frecuentemente clasificados como controles de aplicacion.

Monitoreo: Todos los procesos necesitan ser evaluados regularmente a través del tiempo para

verificar su calidad y suficiencia en cuanto a los requerimientos de control.
Las areas focales que define este modelo son:

Alineacién estratégica se enfoca en garantizar el vinculo entre los planes de negocio y de Tl; en
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definir, mantener y validar la propuesta de valor de TI; y en alinear las operaciones de Tl con

las operaciones de la empresa.

Entrega de valor se refiere a ejecutar la propuesta de valor a todo lo largo del ciclo de entrega,
asegurando que Tl genere los beneficios prometidos en la estrategia, concentrandose en

optimizar los costos y en brindar el valor intrinseco de la TI.

Administracion de recursos se trata de la inversibn Optima, asi como la administracion
adecuada de los recursos criticos de TI: aplicaciones, informacion, infraestructura y personas.

Los temas claves se refieren a la optimizacion de conocimiento y de infraestructura.

Administracion de riesgos requiere conciencia de los riesgos por parte de los altos ejecutivos de
la empresa, un claro entendimiento del deseo de riesgo que tiene la empresa, comprender los
requerimientos de cumplimiento, transparencia de los riesgos significativos para la empresa, y

la inclusidn de las responsabilidades de administracion de riesgos dentro de la organizacion.

Medicion del desempefio rastrea y monitorea la estrategia de implementacién, la terminacion
del proyecto, el uso de los recursos, el desempefio de los procesos y la entrega del servicio,
con el uso, por ejemplo, del Balanced Scorecards que traducen la estrategia en accion para

lograr las metas que se puedan medir mas alla del registro convencional.
1.2.3 Importanciay necesidad de la GTI

En la actualidad, las empresas se han dado cuenta de que, hoy mas que nunca, es necesario
considerar las TI como verdadero activo empresarial capaz de ofrecer valor empresarial constante.
Muchas organizaciones reconocen los beneficios potenciales que la tecnologia puede proporcionar,
sin embargo, pocas comprenden y administran los riesgos asociados con la implementacién de
nuevas tecnologias. Un elemento critico para el éxito y la supervivencia de estas organizaciones,
es por tanto, la administracion efectiva de la informacion y de la Tecnologia de Informacion (TI)

relacionada. Esta criticidad emerge de:

la creciente dependencia en informacién y en los sistemas que proporcionan dicha informacion,
la creciente vulnerabilidad y un amplio espectro de amenazas informaticas,

la escala y el costo de las inversiones actuales y futuras en informacién y en tecnologia de
informacion; y

el potencial que tienen las tecnologias para cambiar radicalmente las organizaciones y las

practicas de negocio, crear nuevas oportunidades y reducir costos.

Por lo anterior, la direccién debe tener una apreciacion y un entendimiento basico de las ventajas y
riesgos del empleo de la tecnologia de informacion, debe decidir la inversiébn razonable en

seguridad y control en Tl y cédmo lograr un balance entre riesgos e inversiones en control en un
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ambiente de Tl frecuentemente impredecible. En particular, la alta direccidon necesita saber si con la

informacién administrada en la empresa es posible que:

Garantice el logro de sus objetivos.
Tenga suficiente flexibilidad para aprender y adaptarse.
Cuente con un manejo juicioso de los riesgos que enfrenta.

Reconozca de forma apropiada las oportunidades y actle de acuerdo a ellas.

Las empresas exitosas entienden los riesgos y aprovechan los beneficios de TI, y encuentran

maneras para:

Alinear la estrategia de Tl con la estrategia del negocio.

Lograr que toda la estrategia de TI, asi como las metas fluyan de forma gradual a toda la
empresa.

Proporcionar estructuras organizacionales que faciliten la implementacion de estrategias y
metas.

Crear relaciones constructivas y comunicaciones efectivas entre el negocio y Tl, y con socios
externos.

Medir el desempefio de TI.

Sin embargo es dificil responder de forma efectiva a estos requerimientos de negocio y de gestion

sin adoptar e implementar un marco de referencia de gestién para Tl, de tal manera que:

Se forme un vinculo con los requerimientos del negocio.

El desemperio real con respecto a los requerimientos sea transparente.
Organice sus actividades en un modelo de procesos generalmente aceptado.
Identifique los principales recursos a ser aprovechados.

Se definan los objetivos de control Gerenciales a ser considerados.

Los marcos de trabajo de control estan siendo parte de las mejores practicas de la administracion
de Tl y sirven como facilitadores para establecer el gobierno de Tl y cumplir con el constante

incremento de requerimientos regulatorios. (itSMF, 2005)

Segun (COBIT4.1, 2007) Las mejores practicas de Tl se han vuelto significativas debido a un

ndmero de factores:

Directores de negocio y consejos directivos que demandan un mayor retorno de la inversién en

TI, es decir, que Tl genere lo que el negocio necesita para mejorar el valor de los participantes.
Preocupacién por el creciente nivel de gasto en TI.

La seleccidon de proveedores de servicio y el manejo de Outsourcing y de Adquisicion de

servicios.
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Riesgos crecientemente complejos de la Tl como la seguridad de redes.

Iniciativas de gobierno de Tl que incluyen la adopciéon de marcos de referencia de control y de
mejores practicas para ayudar a monitorear y mejorar las actividades criticas de Tl, aumentar el

valor del negocio y reducir los riesgos de éste.

La necesidad de optimizar costos siguiendo, siempre que sea posible, un enfoque

estandarizado en lugar de enfoques desarrollados especialmente.

La madurez creciente y la consecuente aceptacion de marcos de trabajo respetados tales como
COBIT, ITIL, ISO 17799, ISO 9001, CMM y PRINCEZ2.

La necesidad de las empresas de valorar su desempefio en comparacion con estandares

generalmente aceptados y con respecto a su competencia (Benchmarking).
1.2.4 Metodologias, estandares y marcos de trabajo para la Gestion de Tl

Afortunadamente en los Ultimos afios han surgido y madurado estandares, metodologias y buenas
practicas que hacen posible la gestién de las Tl, aunque quiza debido a la proliferacion de las

metodologias no siempre las empresas tienen claro por dénde empezar.

En este epigrafe se relacionan brevemente los principales estandares, metodologias y buenas

practicas reflejados en la literatura.
ISO 17799

Es una norma internacional que ofrece recomendaciones para realizar la gestidn de la seguridad de
la informacién dirigidas a los responsables de iniciar, implantar o mantener la seguridad de una
organizacion. ISO 17799 define la informacién como un activo que posee valor para la organizacion
y requiere por tanto de una proteccion adecuada. El objetivo de la seguridad de la informacién es
proteger adecuadamente este activo para asegurar la continuidad del negocio, minimizar los dafios
a la organizacion y maximizar el retorno de las inversiones y las oportunidades de negocio.
(Colectivo, 2005)

El objetivo de la norma ISO 17799 es proporcionar una base comun para desarrollar normas de
seguridad dentro de las organizaciones y ser una practica eficaz de la gestion de la seguridad. (ISO
17799, 2005)

Se trata segun (ISO 17799, 2005) de una norma no certificable, pero que recoge la relacion de

controles a aplicar (o al menos, a evaluar).

Tiene como ventaja que es de las mas reconocidas en cuanto a seguridad de la informacion. Es
usada por muchos marcos de trabajo para trabajar el area de seguridad informatica. La norma

como bien se ha planteado es especificamente para la seguridad de la informacién por tanto no
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constituye por si sola un marco de trabajo para la gestion sino que aborda un elemento importante

a ser considerado en cualquier marco que se adopte para gestionar las TI.
ISO/IEC 27001

El estandar para la seguridad de la informacién (Information technology - Security techniques -
Information security management systems - Requirements) fue aprobado y publicado como
estandar internacional en Octubre de 2005 por International Organization for Standardization (ISO)
y por la International Electrotechnical Commission (IEC). (ISO 27001, 2007) (Gobierno TIC, 2008)

Especifica los requisitos necesarios para establecer, implantar, mantener y mejorar un Sistema de
Gestion de la Seguridad de la Informacién (SGSI) segun el conocido “Ciclo de Deming”: PDCA -
acronimo de Plan, Do, Check, Act (Planificar, Hacer, Verificar, Actuar). Es consistente con las
mejores practicas descritas en ISO/IEC 17799 (actual ISO/IEC 27002) y tiene su origen en la
revision de la norma britanica British Standard BS 7799-2:2002. (Alan Calder, 2006)

La I1ISO 27001 permite a una organizacion evaluar su riesgo e implementar controles apropiados
para preservar la confidencialidad, la integridad y la disponibilidad del valor de la informacion. El
objetivo fundamental es proteger la informacion de la organizacién para que no caiga en manos

incorrectas o se pierda para siempre.

Biblioteca de Infraestructura de Tecnologias de la Informacion (ITIL, Information Technology

Infrastructure Library)

Surge a finales de 1980, y se ha convertido en el estandar mundial de facto en la Gestiéon de
Servicios Informaticos. La estructura base ha demostrado ser (til para las organizaciones en todos
los sectores a través de su adopcion por innumerables compafilas como base para consulta,
educacion y soporte de herramientas de software. Hoy, ITIL es conocido y utilizado mundialmente.
(Colectivo, 2005)

ITIL fue desarrollada al reconocer que las organizaciones dependen cada vez mas de la Informatica
para alcanzar sus objetivos corporativos. Esta dependencia en aumento ha dado como resultado
una necesidad creciente de servicios informaticos de calidad que se correspondan con los objetivos
del negocio, y que satisfagan los requisitos y las expectativas del cliente. A través de los afios, el
énfasis pasO de estar sobre el desarrollo de las aplicaciones Tl a la gestion de servicios Tl. La
aplicacion Tl (a veces nombrada como un sistema de informacién) sélo contribuye a realizar los
objetivos corporativos si el sistema esta a disposicion de los usuarios y, en caso de fallos o
modificaciones necesarias, es soportado por los procesos de mantenimiento y operaciones. (ITIL,
2006)
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Los ocho libros de ITIL y sus temas son:
« Gestion de Servicios de Tl (1. Entrega de Servicios, 2. Servicio de Soporte )

» Ofras guias operativas (3. Gestion de la infraestructura de TI, 4. Gestién de la seguridad, 5.

Perspectiva de negocio, 6. Gestidén de aplicaciones, 7. Gestion de activos de software )

Para asistir en la implementacion de practicas ITIL, se publicod un libro adicional con guias de

implementacion (principalmente de la Gestion de Servicios):
8. Planeando implementar la Gestion de Servicios

Adicional a los ocho libros originales, mas recientemente se afiadié una guia con recomendaciones

para departamentos de TIC mas pequefios:
9. Implementacion de ITIL a pequefia escala

De todas estas areas solo la correspondiente a la Gestion de Servicios (Entrega y Soporte del
Servicio) esta adecuadamente desarrollada, aunque le falta la definicion de las métricas de los
procesos. (...) ITIL esta especialmente disefiado para la Gestion de Servicios T, aunque le faltan

los elementos de medida y control (Colectivo, 2005)

Se ha planteado que: “La principal ventaja de ITIL es que ha demostrado su eficacia con su

enfoque a la gestidn de servicios de TI” (Rudd, 2004)
Segun (Gobierno TIC, 2008) entre las principales criticas que se le hacen a ITIL estan:

« No cubre adecuadamente las fases de desarrollo de software ni la gestion de proyectos

asociada a esa fase de construccion de activos software.

* Presenta problemas con las métricas y sistema de indicadores que miden la efectividad de los

procesos de negocio.

« Poco, muy poco o nada se habla en los libros oficiales de ITIL al respecto de planes estratégicos

del Departamento de Informatica, de Planes de Sistemas o cosas similares.

 Todo lo relativo a la gestion de la seguridad es muy escasamente abordado en ITIL y se

considera arcaico el libro que propone al respecto.
» No refiere la gestion de riesgos.
ISO / IEC 20000

Es el primer estandar especifico para la Administracién de Servicios de Tl en el que se describen
una serie de procesos orientados a lograr una entrega efectiva de servicios a los clientes/usuarios
de TI, ademas proporciona un sistema reconocido y probado de gestiéon el cual permite a las
organizaciones (o areas) de Tl planear, manejar, entregar, monitorear, reportar, revisar y mejorar
sus servicios. (Turbitt, 2007)
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Es una especificacidn que contiene un modelo de gestidn de servicios basado en procesos y en las
mejores practicas de la industria, que proporciona una guia para la gestion y auditoria de servicios
de TI (Akker, y otros, 2006).

La base del desarrollo del estandar ISO/IEC 20000 es el marco de buenas practicas en ITIL
(IT Infrastructure Library) que ya han sido establecidas y desarrolladas con amplia aceptacion y

difusion desde finales de los afios 80. (Alvarez, 2007)

El propésito de ISO 20000 es “proveer una norma de referencia comuin para toda empresa que
ofrezca servicios de Tl tanto a clientes internos como externos”. Ya que la comunicacion juega un
papel esencial en la gestion de servicios, uno de los objetivos mas importantes de la norma es
crear una terminologia comun para las organizaciones proveedoras de servicios TI, sus
suministradores y sus clientes. La norma promueve la adopcion de un planteamiento de procesos
integrados para la gestion de los servicios de TIl. Estos procesos han sido posicionados en un
modelo de procesos, cubriendo los procesos ITIl de soporte de servicio y de provision de servicio,
asi como algunos procesos de gestion adicionales. Esta norma se establece para definir todo
aquello que es obligatorio para la buena gestidon de servicios (aspectos comunes y requeridos
para toda gestion de servicios de un proveedor de servicios) y no para especificar directamente

requisitos particulares. (Seguinfo, 2007)

Se ha publicado en dos partes: La parte uno es la especificacion para la gestion de servicios que
abarca la gestion de servicios de TI. Esta es la parte que se puede auditar y establece unos
requisitos minimos que deben cumplirse para obtener la certificacion. La parte dos es el codigo
profesional para la gestion de servicios, que describe las mejores practicas para los procesos de

gestidn de servicios en el ambito de la especificacion. (Akker, y otros, 2006)

Objetivos de Control para Tecnologia de Informacién (COBIT, Control Objectives for

Information and related Technology)

Una de las bibliografias en la que se basa la investigacion, que ya se ha referido es COBIT. El
marco de trabajo de COBIT proporciona un modelo de procesos de referencia y un lenguaje comun
para que cada uno en la empresa visualice y administre las actividades de TI. La incorporacién de
un modelo operacional y un lenguaje comun para todas las partes de un negocio involucradas en TI
es uno de los pasos iniciales mas importantes hacia un buen gobierno. También brinda un marco
de trabajo para la mediciéon y monitoreo del desempefio de Tl, comunicandose con los proveedores

de servicios e integrando las mejores practicas administrativas.

Es una herramienta de las Tecnologias de la Informacion, lanzada en 1996, que ha cambiado la
forma en que trabajan los profesionales de TI. Vinculando tecnologia informatica y practicas de
control, COBIT consolida y armoniza estandares de fuentes globales prominentes en un recurso

critico para la gerencia, los profesionales de control y los auditores.
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El marco de trabajo COBIT (figura 1.2) se basa en el principio de proporcionar la informacién que la
empresa requiere para lograr sus objetivos, la empresa necesita administrar y controlar los
recursos de Tl usando un conjunto estructurado de procesos que ofrezcan los servicios requeridos
de informacién. (COBIT4.1, 2007)

A continuacion se relacionan algunos elementos que describen y caracterizan a COBIT:

Mision: Investigar, desarrollar, publicar y promover un conjunto internacional y actualizado de
objetivos de control para tecnologia de informacion que sea de uso cotidiano para gerentes y

auditores

Usuarios:

» La Gerencia: para apoyar sus decisiones de inversion en Tl y control sobre el rendimiento de las
mismas, analizar el costo beneficio del control.

* Los Usuarios Finales: quienes obtienen una garantia sobre la seguridad y el control de los
productos que adquieren interna y externamente.

* Los Auditores: para soportar sus opiniones sobre los controles de los proyectos de TI, su
impacto en la organizaciéon y determinar el control minimo requerido.

» Los Responsables de TI: para identificar los controles que requieren en sus areas.

También puede ser utilizado dentro de las empresas por el responsable de un proceso de negocio
en su responsabilidad de controlar los aspectos de informacién del proceso, y por todos aquellos

con responsabilidades en el campo de la Tl en las empresas.

Caracteristicas:

* Orientado al negocio

» Alineado con estandares y regulaciones "de facto"

« Basado en una revision critica y analitica de las tareas y actividades en Tl

« Alineado con estandares de control y auditoria (COSO, IFAC, IIA, ISACA, AICPA)

Medicion del Desempefio

COBIT utiliza dos tipos de métrica: indicadores de metas e indicadores de desempefio. Los
indicadores de metas de bajo nivel se convierten en indicadores de desempefio para los niveles
altos. (Champlain 2003)

Los beneficios de implementar COBIT como marco de referencia para la gestion de las Tl incluyen:
Mejor alineacion, con base en su enfoque de negocios.
Una visién, entendible para la gerencia, de lo que hace TI.
Propiedad y responsabilidades claras, con base en su orientacién a procesos
Aceptacion general de terceros y reguladores.

Entendimiento compartido entre todos los participantes, con base en un lenguaje comun.
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ORIFTIVOS DFI NFGOCIO

CORIT

ME21 Monitorear y evaluar el desempefio de TI.
MEZ2 Monitorear y evaluar el control interno
ME3 Garantizar cumplimiento regulatorio.

ME4 Proporcionar gobierno de TI.

c

MONITOREAR Y
EVALUAR

ORIFTIVOS DFI GORIFRNO

PO1 Definir el plan estratégico de TI.

PO2 Definir la arquitectura de la informacion.
PO3 Determinar la direccién tecnolégica.
PO4 Definir procesos, organizacion y
relaciones de TI.

PO5 Administrar la inversién en TI.

PO6 Comunicar las aspiraciones y la
direccion de la gerencia.

PO7 Administrar recursos humanos de TI.
PO8 Administrar calidad.

PO9 Evaluar y administrar riesgos

INFORMACION

PO10 Administrar proyectos

Efectividad
Eficiencia
Confidenciali
Integridad

Disponibilidad
Cumplimiento

Confiabilidad

RECURSOS

Aplicaciones
Informacién

Infraestructura
Personal

ENTREGAR'Y
DAR SOPORTE

T
ED1 Definir y administrar niveles de servicio.

ED2 Administrar servicios de terceros.

ED3 Administrar desempefio y capacidad.
ED4 Garantizar la continuidad del servicio.
ED5 Garantizar la seguridad de los sistemas.
EDG6 Identificar y asignar costos.

ED7 Educar y entrenar a los usuarios.

ED8 Administrar la mesa de servicio y los incidentes.
ED9 Administrar la configuracion.

ED10 Administrar los problemas.

ED11 Administrar los datos.

ED12 Administrar el ambiente fisico.

ED13 Administrar las operaciones.

dad

PLANEAR'Y
ORGANIZAR

ADQUIRIRE
IMPLANTAR

All Identificar soluciones automatizadas.

Al2 Adquirir y mantener el software aplicativo.

Al3 Adquirir y mantener la infraestructura tecnolégica
Al4 Facilitar la operacion y el uso.

Al5 Adquirir recursos de TI.

Al6 Administrar cambios.

Al7 Instalar y acreditar soluciones y cambios.

Figura 1.2: Marco de trabajo general de COBIT. [Fuente: COBITA4.1, 2007]




1.2.5 Evaluacion de la GTI

La evaluacién de la GTl es sumamente importante pues permite a las empresas controlar si
realmente estan realizando una gestion efectiva de sus Tl que garantice maximizar los beneficios y
administrar los riesgos asociados a tan importantes recursos. Muchos autores hacen referencia a la
importancia de evaluar la GTI en la empresa sin embargo son muy escasas las propuesta

concretas de indicadores, metodologias y/o procedimientos que contribuyan a este objetivo.

Con el mayor uso y dependencia de la Tecnologia de Informacién, se han incrementado los riesgos
asociados al ingreso, manipulacién y procesamiento de la informacion, que pudieran desencadenar
en un fraude. De alli se desprende, que los indicadores de gestion de la Funcidn de Tecnologia de
Informacion, deben estar definidos y deben ser efectivamente aplicados, para medir la gestiéon de
desempefio, asi como para medir los niveles de riesgo y control existentes en el entorno
informatico y de sistemas. (...) Segun la situacion y caracteristica de la Funcién de Tecnologia de
Informacion en una organizacion, no es necesario tener bajo control muchos indicadores, sino sélo
los indicadores claves, aquellos que engloben facilmente el desempefio total de la funcién de TI, y

la relacidn con los procesos del negocio deben recibir la maxima prioridad. (Balza, 2006)

Este autor hace referencia a la importancia de contar con indicadores, pero sin concretar este
aspecto. Siendo algo mas preciso Sanchez Hilara (2008) define un conjunto de categorias de

indicadores para evaluar la calidad de los servicios de TI. Estos se muestran a continuacion:

Los Indicadores Tecnholdgicos son en los que se suele tener mas experiencia dentro de las
organizaciones de Tl. Estdn basados en parametros clave de los elementos tecnolégicos, por
ejemplo, % uso de CPU a nivel usuario y % uso de CPU a nivel de sistema, % uso de memoria, %

uso de filesystem, encolamientos en servidor de aplicaciones, etc.

Una variante de los Indicadores Tecnolédgicos son los Indicadores de Actividad Funcional; son
aquellos indicadores que sacamos del sistema de informacion correspondiente y que nos proveen
de medidas de la actividad en el negocio (p.e. facturas procesadas por minuto, alta mensual de
clientes, llamadas recibidas por minuto; conexiones a una aplicacion; etc.); estos indicadores son
altamente necesarios ya que complementan una visién puramente técnica con una vision funcional;
pongamos un ejemplo: un indicador puramente técnico de consumo de CPU; hace una buena
simbiosis con un indicador técnico también que mida la actividad del nimero de fichas solicitadas
por un CRM. La problematica para capturar estos indicadores es analizar su nivel de intrusismo, es
decir, que el impacto o consumo de la maquina a la que ataca para recoger el dato sea minimo.
Recordemos que son accesos a maquinas de produccion y muchas de estas necesidades a veces
consumen al sistema de tal forma que impactan en el negocio y por tanto en los servicios que
ofrecen; lo cual puede llegar a producir resultados justo contrarios a los que pretendemos que es

mejorar el servicio basandonos en indicadores de catalogo.
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Los Indicadores de Proceso estan a dia de hoy muy bien documentados a través de referencias
metodoldgicas tales como ITIL y COBIT. La mayor problematica a veces son los repositorios y
carecer de informacién para poder implementarlos. Debemos asegurarnos que la herramienta por
la que nos decidamos para la gestién de procesos traiga de serie, no solo los indicadores KPI (Key
Performance Indicator) y PMI (Process Management Indicator), sino también, una relacién con los

objetivos de control asociados.

Los Indicadores Departamentales son, junto a los Tecnoldgicos, los que nos van a facilitar el
calculo de los costes de poner en marcha servicios y de mantener dichos servicios. Aqui,
indicadores del tipo costes de licencias, costes de hardware, costes de personal, etc., son de los
mas interesantes. En este apartado, un consejo, disponer de un sélido repositorio de inventario o
mucho mejor una CMDB (Configuration Management Database) nos facilitara la identificacién de
estos indicadores, su mantenimiento y su asignacion para el control del servicio tanto en su plano

operativo como en los posibles planos de betchmarking futuros.

Los Indicadores de Servicio, que pueden ser puros o combinaciones del resto de los indicadores.
En el ambito de indicadores de servicio se encuentran varios tipos: ANS (Acuerdos de Nivel de
Servicio) o SLAs (Service Level Agreement) que miden la calidad de servicio entregada a los
clientes y son la expresion de compromiso con el negocio. Estos ANS deben tener objetivos
acordados por ambas partes y estar definidos en un lenguaje de negocio entendible y compartido

con los clientes.

Ante el caso anterior de lenguaje comun, “nacen” los indicadores que se deben considerar a su vez
elementos relacionados con el acuerdo como son los Indicadores de ventana de servicio y los
Indicadores de contexto, que son los que nos van a delimitar el alcance del servicio. (Ejemplo:
namero de conexiones maximas; frente a tiempo de respuesta pactado). Estos Indicadores de
Servicio tienen la caracteristica de que son calculados de forma légica y no de forma aritmética
debido a la combinacién, no sélo de indicadores sino de esos otros elementos de negocio

implicados.

Este autor plantea: “Es importante destacar que la correcta identificacién y seleccién de indicadores
es clave para su posterior gestion, ya que han de proporcionar una vision completa que permita la
toma de decisiones a un nivel estratégico. Pero a su vez, estos indicadores se deberan apoyar en
otros de mas detalle para su andlisis e identificacion de puntos de mejora y medidas concretas a

adoptar en cada caso.” (Sanchez, 2008)

En la bibliografia se encontré una propuesta para evaluar la calidad de los sistemas de informacién
(Boloix, 2003) que es especifica para los sistemas de informacion vistos como productos de
software. También se consultdé un modelo para evaluar y mejorar la gestién de tecnologias de

innovacion (Toyos, 2008). Este es un modelo de tecnologias de la innovacién, que no tienen que
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ser precisamente Tl, ademas que su aplicacién es bastante especifica pues fue creado para
aplicarse en hoteles ya que esta basada en principios para la prestacion de servicios de aqui que
su Unico indicador esté basado en una lista de chequeo bastante limitada. Ambas referencias se
acercan en ciertos aspectos a la gestion de Tl pero no constituyen aportes significativos en este

sentido.

Lo mas referido a evaluacion de gestion de Tl esta relacionado con las Auditorias de TI. Existen
numerosas empresas internacionales que brindan servicios de consultoria en este sentido, pero por

supuesto no es publico el cdmo lo hacen y ademas son servicios extremadamente caros.

La naturaleza especializada de la auditoria a los sistemas de informacion (Sl), asi como las
destrezas necesarias para llevar a cabo tales auditorias, requiere de estandares que aplican
especificamente a la auditoria de Sl. Uno de los objetivos de la Asociaciéon de Auditoria y Control
de los Sistemas de Informacién (Information Systems Audit and Control Association®, ISACA®) es
promover estandares aplicables internacionalmente para cumplir con su vision. El desarrollo y
difusiéon de los Estandares de Auditoria de S| son una piedra angular de la contribucion profesional
de ISACA ala comunidad de auditoria. (ISACA, 2005)

Esta asociacion plantea que:

El auditor de S| debe revisar y evaluar si la funcion de Sl esta alineada con la misién, vision,

valores, objetivos y estrategias de la organizacion.

El auditor de Sl debe revisar si la funcion de Sl tiene una declaraciéon clara en cuanto al

desemperfio esperado por la empresa (eficacia y eficiencia) y evaluar su cumplimiento.

El auditor de S| debe revisar y evaluar la eficacia de los recursos de Sl y el desempefio de los

procesos administrativos.

El auditor de Sl debe revisar y evaluar el cumplimiento de los requisitos legales, ambientales y

de calidad de la informacion, asi como de los requisitos fiduciarios y de seguridad.

El auditor de Sl debe utilizar un enfoque basado en riesgos para evaluar la funcion de SI.

El auditor de Sl debe revisar y evaluar el ambiente de control de la organizacion.

El auditor de Sl debe revisar y evaluar los riesgos que pueden afectar de manera adversa el

entorno de Sl.
Dentro de los modelos “publicos” de Auditoria se destacan las Directrices de Auditoria propuestas
por COBIT, cuyo propésito es contar con una estructura sencilla para auditar y evaluar controles,
con base en practicas de auditoria generalmente aceptada y compatible con el esquema global
COBIT. Estas Directrices de Auditoria proporcionan guias para preparar planes de auditoria que se
integran al Marco Referencial de COBIT. Sin embargo, las Directrices no son exhaustivas ni
definitivas. No pueden incluir todo ni ser aplicables a todo, asi que deberan ajustarse a condiciones

especificas.
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Para la aplicacién de este modelo general de auditorias se ha construido una estructura detallada
para la aplicacién de las directrices de auditorias (ver Anexo 1). Una vez definido qué vamos a
auditar y sobre qué vamos a proporcionar aseguramiento, tenemos que determinar el enfoque o
estrategia mas apropiada para llevar a cabo el trabajo de auditoria. Para esto se elaboré una tabla
con los requerimientos del proceso de auditoria (ver Anexo 2). Uniendo lo anterior se elaboré una
plantilla (ver anexo 3) que presenta los requerimientos genéricos para auditar procesos de Tl para
brindar el primer nivel de las directrices de auditoria, generalmente aplicables a todos los procesos.
Esta primordialmente orientado hacia la comprensién del proceso y la determinacién de la
propiedad y debera ser el fundamento y el marco referencial para todas las directrices detalladas
de auditoria. Esta misma plantilla se aplica luego a todos los procesos que se identifican en el
Marco Referencial de COBIT. (Colectivo 2008)

1.3 Situacion actual de la gestion de las Tecnologias de la Informacion. Su evaluacion en el

mundo y en Cuba.

Las cifras mas recientes del comercio mundial muestran que el sector de mayor crecimiento y
mejores perspectivas es el de las tecnologias de la informacién y las comunicaciones (TICs) que
representan el 8% del Producto Interno Bruto mundial. La Industria de las TICs constituye uno de
los sectores mas dinamicos de la economia mundial, pero explotada timidamente en América
Latina, lo que la convierte en una buena oportunidad de negocios y crecimiento de todos estos

paises. (Finquelievich, 2006)

En el afio 2004 la Oficina General de Contaduria de los Estados Unidos (United States General
Accounting Office, GAO) emiti6 un reporte (Report GAO-04-09, 2004) referido a un estudio
realizado en 26 organizaciones del pais sobre la gestion de las TI, especificamente referido a la
planeacion estratégica, la medicion del desempefio y la gestion de inversiones. Dicho estudio
reflejo que en las empresas generalmente existia un plan estratégico de TI, dirigido a elementos
como la seguridad de la informacién y la arquitectura empresarial; pero no cubria otros aspectos
importantes. También se identificaron numerosas empresas que no tenian nada especificado
respecto a la planeacion estratégica, la medicion del desempefio y la gestion de inversiones de TI;
donde incluso estaba vacante la plaza del CIO (Chief Information Officer, Jefe oficial de
Informacion, director a cargo de la tecnologia de informacion dentro de una organizaciéon o

compaifiia).

En América Latina existe un desarrollo incipiente en cuanto a implantacion de modelos, estandares
y buenas practicas que permitan gestionar las Tl, aunque no tan fuerte como el que se puede

apreciar en la India, EUA y Reino Unido entre otros.

Entre los paises de América Latina donde se observa un mayor esfuerzo y desarrollo en la

implantacién de modelos de calidad Brasil ocupa el primer lugar, ya que cuenta con el mayor
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namero de organizaciones evaluadas CMM/CMM,; (Modelo de Madurez de Capacidades/ Modelo de
Madurez de Capacidades Integrado), con cerca de 40 organizaciones en total; le sigue Chile con
alrededor de 20 organizaciones; seguidos de México y Argentina. Pero este modelo es especifico

del desarrollo de software.

Otros paises, ya han comenzado a pronunciarse por la importancia de la gestiéon de TI; la
Contraloria General de la Republica de Costa Rica (CGR) emitié6 una normativa en la tematica de
las tecnologias de informacion cuyo propdésito es orientar el fortalecimiento de la gestién de TI. Al
respecto Manuel Arauz Montero, consultor de TI AUDISEG en temas de gobierno de Tl y seguridad
de la informacion, afirma que COBIT puede ser Gtil para que las empresas puedan cumplir con esta
normativa y plantea: “La primera argumentacién que podemos ofrecer para ello esta en el proposito
de la normativa misma. De su lectura es facil deducir que lo que la CGR preparé es una normativa
gue impulsa la gobernabilidad de Tl en las entidades publicas costarricenses. Pues bien, si el
proposito es el gobierno de Tl y la normativa contiene 26 directrices especificas divididas en 5
apartados que definen elementos importantes que una entidad publica debe cumplir en materia de
la gestion de TI, pues es necesario identificar un instrumento de gobierno de Tl que sirva para

enfocar los esfuerzos hacia la direccion correcta.” (Arauz, 2008)

La investigacion de las practicas de gestion de Tl en cientos de compafiias en todo el mundo ha
revelado que la mayoria de las organizaciones no estan optimizando su inversion en TI. Cuba no
escapa de este fendmeno, la pobre gestion de los servicios de Tl en las empresas del pais atentan
contra el retorno de la inversion de las mismas. El factor diferenciador entre los que lo consiguen y
los que no, radica en la participacion de la direcciéon en las decisiones clave de TI. La correcta

participacion de la direccion en dichas decisiones aporta un valor real a la inversion en TI.

En enero del 2000 se cred el Ministerio de Informatica y las Comunicaciones (MIC) con el objetivo
de crear un organismo que uniera las tecnologias de la Informatica y las Comunicaciones, dado
precisamente por la convergencia tecnoldgica que éstas tienen y el impacto de la integracion de
ambas en gran parte de toda la actividad humana y como elemento de suma importancia en el
proceso de informatizacidon de la sociedad cubana y su repercusion en todos los sectores de la
economia y la sociedad. Una de las prioridades del MIC es revitalizar y actualizar bajo esta nueva
Optica la estrategia de la informatizacion de la sociedad cubana aprobada en 1997 y las funciones
ramales como: desarrollo de la industria del software, el comercio electrénico, el ordenamiento de
las redes informéticas, la auditoria informatica, los servicios de radiodifusion, las
telecomunicaciones y los servicios postales. En resumen su propésito es preparar a toda la
sociedad y propiciar el marco regulatorio para asimilar aceleradamente estas nuevas tecnologias
en todas las ramas y esferas del pais. Sin embargo este ministerio no se ha pronunciado por la
gestion de las Tl en funcién de los objetivos del negocio en el sector empresarial y se enfoca

principalmente en aspectos relativos a la seguridad de la informacion y las redes. De igual forma el
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Ministerio de Auditoria (MAC), se ha enfocado en las auditorias informaticas en aspectos de

seguridad, principalmente de los sistemas contables.

Las empresas cubanas reconocen la importancia de las tecnologias de la informacién y su gestién,
sin embargo, contindan existiendo algunas concepciones erroneas en torno a esto, pues ha
existido un uso inadecuado de las mismas sin el logro de los resultados esperados, creandose asi
limitaciones en su uso. Muchas empresas cuentan con recursos que no son explotados en toda su
magnitud en funcién de las necesidades de su negocio. Entre las principales causas de este
problema se puede mencionar que la gestion no ha sido lo suficientemente acertada, pues la
inversién en tecnologias de la informacién no garantiza su éxito, hay que saberlas utilizar para
poder hacer un correcto uso de las mismas, lo que se asegura con una buena gestion de sus
recursos. Debido al desconocimiento, en estos momentos existen también quienes niegan su

empleo pues no calculan la verdadera magnitud de sus beneficios.

En nuestro pais existen organizaciones que llevan la voz cantante en cuanto al manejo de las
tecnologias de la informacion, ejemplo de esto son Desoft, ETECSA, COPEXTEL, MINBAS
(Empresa Eléctrica), Banco Nacional de Cuba (BNC) que aunque todavia no se han planteado una

verdadera gestion de las Tl se ven avances afio tras afio.

Desoft tiene como razén de ser la Informatizacion de la sociedad cubana, para satisfacer
necesidades en diversas esferas. En su esfuerzo por lograr cada vez mas eficacia y eficiencia en
todos los procesos y por consiguiente mayor generacion de ingresos y aumento en la calidad de

vida de los ciudadanos ha dado el paso para lograr un avance hacia la gestion de las TI.

Todo lo anteriormente expuesto ratifica la necesidad de crear una herramienta que permita
diagnosticar el nivel de gestion de Tl y de esta forma crear las bases para implementar un proceso

Tl contando con indicadores para monitorear sus resultados.
1.4 Conclusiones parciales

Una vez concluido el marco tedrico referencial de esta investigacion se plantean las conclusiones

parciales siguientes:

1. La gestion de la informacién y las tecnologias que la soportan, en el contexto organizacional
actual, es extremadamente importante al contribuir al desarrollo de un enfoque de mejora

continua hacia la competitividad empresarial.

2. Los estandares principales mas referenciadas en la literatura que permiten gestionar las
tecnologias de la informaciéon y sus diferentes areas son: COBIT, ITIL, ISO/IEC20000, ISO
17799, ISO 27001, IT BSC y CMMi.

3. El modelo COBIT posee un caracter integrador que responde adecuadamente a la gestion de TI

y su alineacion con los objetivos del negocio, y se reconoce la necesidad de complementarlo con
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otros estandares para algunas funciones especificas.

4. Actualmente se reconoce la importancia de evaluar la gestion de TI, pero son escasos los

indicadores y referentes metodoldgicos concretos en la literatura que contribuyan a este fin.

5. EIl analisis de la situaciéon actual en el pais reafirma la necesidad de una herramienta que
posibilite el diagnéstico de la gestién de Tl en una organizacion con vistas a su mejora para

garantizar que las Tl soporten las metas del negocio en empresas nacionales como Desoft.
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Capitulo 2

Procedimiento general para el diagndstico de la gestion de Tecnologias de la Informacion

El andlisis del estado del arte y de la practica plasmado en el marco tedrico-referencial que
sustenta esta investigacion evidencié la necesidad de desarrollar un procedimiento general para
diagnosticar el estado actual de la gestiéon de Tecnologias de la Informacién (TI) en una
organizacion y las herramientas que lo complementan. En este capitulo se exponen los principios
en que se sustenta el procedimiento y las premisas generales para la aplicacion del mismo; asi

como la descripcién de cada una de las etapas y pasos en que esta dividido.
2.1 Caracteristicas del procedimiento general para el diagnostico de la gestién de Tl
2.1.1 Principios en los que se sustenta el procedimiento

El procedimiento general para diagnosticar el estado actual de la gestién de Tl en una organizacién

se sustenta sobre los principios siguientes:

» Flexibilidad: dada por la posibilidad de aplicarse en cualquier entidad que soporte, en mayor o
menor medida, su negocio sobre las tecnologias de informacion.

» Parsimonia: referido a su cualidad de ser "simple" dentro de la complejidad inherente que
presentan estos estudios.

» Pertinencia: relacionada con la propuesta de un procedimiento para diagnosticar el estado actual
de la gestion de Tl que se adecua a las condiciones existentes y a las necesidades de las
empresas cubanas.

» Racionalidad: de acuerdo con la relacién gasto - beneficio que se requiere para su aplicacion.

» Suficiencia informativa: se dispone de toda la informacion que se requiere para su aplicacion.

« Consistencia logica: en funcién de la ejecucion de sus pasos en la secuencia planteada y la
correspondencia con la légica de la ejecucion de este tipo de estudio.

» Generalidad: posibilidad de su extensién como instrumento metodolégico para el mejoramiento

de la gestidn de Tl en otras organizaciones que no soportan su negocio en estas tecnologias.
2.1.2 Premisas generales para la aplicacién del procedimiento
Las premisas generales para aplicar el procedimiento de diagnostico son:

» Existencia de la planificacion estratégica e identificacion de los objetivos de negocio de la
organizacion.
» Existencia de recursos de Tl y reconocimiento de la alta direccién de la importancia de su

gestion.
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« Comprometimiento de la alta direcciéon y apoyo a todo el personal implicado en la realizacion del
diagndstico.

» EIl procedimiento considera la relacion entre los requerimientos del negocio, los procesos de Tl
y sus recursos (aplicaciones, infraestructura, personal e informacion).

» EIl procedimiento se basa en un conjunto amplio, consistente y coherente de mejores practicas

para la gestién de TI.
2.1.3 Caracteristicas del procedimiento

El procedimiento general tiene como objetivo: diagnosticar el estado actual de la gestiéon de Tl en
una organizacién, teniendo en cuenta la alineacion de Tl a los objetivos de negocio y la

administracién de los riesgos y beneficios asociados.
Los objetivos definidos para el diagndstico son:

« Analizar como se realiza la gestion de Tl en la organizacién, en el contexto de las necesidades
del negocio.

* Analizar la alineacion de los recursos de Tl a los objetivos de negocio de la organizacién, en
funcion del grado de dependencia de los procesos y el impacto de estos recursos.

» Analizar cdmo son administrados los riesgos y beneficios asociados al uso de las TI.

» Detectar la vision que tienen los trabajadores de las diferentes areas, respecto a los recursos y
servicios de TI.

» Determinar el nivel de madurez de los procesos de gestion de Tl con el fin de mejorarlos
atendiendo a las mejores practicas de Tl y el vinculo con los requerimientos del negocio.

» Informar a la direccion sobre el comportamiento actual de la gestion de sus TI, para que esta
defina las directrices gerenciales que permitan asignar responsabilidades, medir el desempefio,
llevar a cabo benchmarking y por consiguiente manejar brechas en la capacidad de sus procesos
de gestion.

Las entradas del procedimiento son:

1. Opiniones de los miembros del equipo de trabajo sobre importancia de los problemas, pesos de
los objetivos de control, etc.

2. Datos del comportamiento actual de la gestién de Tl en la organizacion objeto de estudio, asi
como de los recursos de Tl con que cuenta.

3. Opiniones de los trabajadores de la organizacion sobre los recursos y servicios de TI.
Las salidas del procedimiento son:

1. Clasificacion de los recursos de Tl con que cuenta la organizacién en funcion de su impacto en
el negocio.

2. Nivel de madurez de cada objetivo de control definido en la organizacion.
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3. Evaluacién integral de la gestion de Tl en la organizacion.
4. Propuesta de medidas correctivas, preventivas y/o de mejora en funcién de la evaluacion
realizada.

2.2 Desarrollo del procedimiento general para el diagnéstico de la gestion de Tl

El procedimiento general que se propone se ha estructurado en 7 etapas como se muestra en la
figura 2.1. Se inicia en la primera etapa con la caracterizacion general de la organizaciéon que se
haya seleccionado para aplicar el diagnéstico y en la segunda etapa se procede a conformar el
equipo de trabajo. La tercera etapa esta dedicada a analizar la alineacién de los recursos de Tl a
los objetivos de negocio de la organizacion, e incluye el inventario de los recursos de Tl con que
cuenta la misma, asi como su clasificacion en funcién del impacto en el negocio. Por su importancia
como reflejo de las acciones de la gestion de Tl en la etapa cuatro se caracteriza el grado de
satisfaccion de los trabajadores con los recursos y servicios de TI. La realizaciéon del diagnéstico de
madurez de los objetivos de control se efectla en la quinta etapa y a continuaciéon se evalla
utilizando la propuesta de calculo de un indicador integral de gestion de Tl que caracteriza el
estado actual de la organizacién al respecto. El procedimiento culmina con la propuesta de
medidas correctivas, preventivas y/o de mejora, en funcion de la evaluacion efectuada, creando las
bases para la mejora continua de la gestion de Tl en la organizacion. A continuacidn se describen

cada una de las etapas descritas en forma detallada.

» |. Caracterizacion general dela organizacion
I
II. Conformacion del equipo detrabajo

I
II1. Andlisisdelosrecursosde Tl y su alineacion a
los obj etivos de negocio de la organizacion
I
V. Caracterizacion ddl grado de satisfaccion de los
trabajadores con losrecursosy serviciosde Tl
I
V. Realizacién ddl diagnéstico de madurez de

los obijetivos de control de Tl
|

V1. Evaluacion dela gestion de Tl en la organizacion
|

ESTADO ACTUAL DE LA GESTION DE TECNOLOGIASDE LA
INFORMACION EN LA ORGANIZACION OBJETO DE ESTUDIO

VII. Propuesta de medidas correctivas, preventivas y/o de megjora

Figura 2.1: Procedimiento general para diagnosticar el estado actual de la gestién de tecnologias de
la informacién en una organizacién. [Fuente: Elaboracion propia]
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2.2.1 Etapa 1: Caracterizacion general de la organizacién objeto de estudio

Esta primera etapa corresponde a la caracterizacion general de la organizacion objeto de estudio,
gue debe ir en particular a apreciar el valor de las tecnologias de informacion para el logro de los
objetivos de su negocio. Esta etapa requiere considerar aspectos formales para orientar el estudio

a realizar posteriormente y se distribuye en los siguientes dos pasos:
1.1 Describir los datos generales de la organizacion

La organizacidon objeto de estudio debe ser descrita por sus datos generales (nombre de la
empresa, fecha de creacion, objeto social, estructura organizativa, principales clientes, etc.). Este
paso es muy importante cuando la aplicacion del procedimiento es llevada a cabo por personal

externo a la organizacion.
1.2 Identificar los objetivos y procesos del negocio

Varios autores (Lowenthal, 2008; Martinez, 2008; Jiménez, 2002) coinciden en que un proceso de
negocio esta dado por un conjunto de tareas relacionadas I6gicamente que son llevadas a cabo
para lograr un resultado de negocio definido. Los procesos de negocio de una organizacion deben

definirse en funcion de sus objetivos de negocio.

Para identificar los objetivos y procesos de negocio se debe realizar la revisién de los diferentes
elementos estratégicos de la organizacion (mision, vision, objetivos estratégicos, areas de
resultados claves, factores claves de éxito, valores compartidos, etc.). Ademas es importante la

entrevista a directivos para comprobar la pertinencia y actualidad de los elementos revisados.
2.2.2 Etapa 2: Conformacion del equipo de trabajo

La segunda etapa esta dirigida a la conformacién del equipo de trabajo, el cual tendra como funcién
la aplicacion completa del procedimiento. Los siguientes pasos describen la realizacion de esta

etapa:
2.1 Definir estructura del equipo de trabajo

Puede considerarse incluir personal especialista de gestion de TI, miembros del proceso (area o

funcién) de Tl y miembros de la direccién de la organizacion.
2.2 Determinar cantidad de miembros y seleccionar el personal

La cantidad de miembros del equipo estara en dependencia de la organizaciéon y de las
capacidades y experiencia de los miembros a seleccionar, pero siempre debe estar conformado por
miembros internos y miembros externos a la organizacion especialistas en la gestion de TI. Para
seleccionar el personal puede emplearse el procedimiento para seleccionar expertos (Anexo 4)

propuesto por Hurtado de Mendoza (2003).
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2.3 Asignacion de responsabilidades y tareas a realizar

Pueden mencionarse entre otras:
« Organizar y dirigir la realizacion de cada etapa del procedimiento (Jefe del equipo)
* Recopilar la informacion necesaria para desarrollar cada una de las etapas.

» Aplicar las herramientas disefiadas y realizar los calculos establecidos.
2.4 Capacitacion del equipo de trabajo

De ser necesario debe llevarse a cabo la capacitacion del personal en tematicas como la gestién de
Tl, el modelo COBIT y el empleo de las herramientas a emplear. Puede realizarse a través de la

imparticion de seminarios con la colaboracién de personal especialista en las tematicas definidas.

2.2.3 Etapa 3: Analisis de los recursos de Tl y su alineacion a los objetivos de negocio de la

organizacién

En esta etapa se analizarda el impacto de Tl en el logro de los objetivos de negocio y las
condiciones actuales de la empresa para satisfacer estos requerimientos. Esta etapa se desagrega

en los pasos siguientes:
3.1 Efectuar un inventario de los recursos de Tl de la organizacién

Como ya se plante6 en el capitulo 1 en esta investigacion se coincide con el concepto de recursos
de TI definido en COBIT. Deben identificarse: las aplicaciones, la infraestructura (hardware,
sistemas operativos, sistemas de administracion de base de datos, redes, multimedia, etc., asi
como el sitio donde se encuentran y el ambiente que los soporta); y el personal requerido para
planear, organizar, adquirir, implementar, entregar, soportar, monitorear y evaluar los sistemas y los
servicios de informacién. Para llevar a cabo el inventario se propone que el registro de la
informacién sea apoyado con el modelo mostrado en la tabla 2.1. La clasificacion del recurso en

funcién de su impacto en el negocio sera asignada al concluir el paso 3.2.

Tabla 2.1: Modelo de inventario para los recursos de Tl

Clasificacion Pr oceso(s) Impacto

Descripcién oérea(s)
Fuerte | Medio | Débil

No | Recurso el 2
Aplicacion | Infraestructura | Personal breve relacionada(s)

[Fuente: Elaboracion propial

3.2 Clasificar los recursos de Tl en funcion de su impacto en el negocio

Las tecnologias similares pueden ocupar distintas posiciones en diferentes organizaciones. Es
probable que esto dependa de la estrategia de negocios de la organizacion y, hasta cierto punto de
la industria en la cual compite dicha organizacion. A partir del inventario de los recursos de Tl de la
organizacion se procede a efectuar una clasificacién de los mismos en funcién de su impacto en el

negocio, que puede apoyarse en el algoritmo de la figura 2.2.

29




Si

Fuerte

Andlisisdel impacto de losrecursos de
Tl en €l negocio

Importancia actual para
Alta el(los) proceso(s) de Baja
negoci o rel acionado(s)

Imprescindible N Baja I mpoﬁancia Alta
parallevar a cabo 0 potencial para
€l proceso el negocio
Débil
Baja Facilidad de
Baja Facilidad de Alta sustitucion
sustitucién
Medio
Fuerte Medio

Figura 2.2: Algoritmo para la clasificacion de los recursos de Tl en funcién de su impacto en el
negocio. [Fuente: Elaboracién propid]

El algoritmo esta basado en las clasificaciones propuestas por Fernandez Sanchez & Fernandez
Casariego (1985 citado en Brito, 2000) y Edwards, Ward & Bytheway (1991). En el primer caso los
autores proponen la clasificacién de las tecnologias en la empresa, no necesariamente TI,
considerando la importancia en la estrategia actual y futura, definiéndolas en basicas, secundarias,
claves y emergentes. De igual forma el segundo grupo de autores proponen clasificar las
aplicaciones de Tl de acuerdo con la contribucién que hacen (o que podrian hacer) al negocio,
conforme al entorno real competitivo esperado; definiendo cuatro tipos de aplicaciones: de soporte,
operacionales clave, estratégicas y de alto potencial. El algoritmo que se propone en esta
investigacion se elabora en consonancia con las clasificaciones dadas por estos autores,
considerando la importancia actual y potencial de los recursos de TI, pero incorpora el elemento

facilidad de sustitucion y clasifica por su impacto en el negocio en fuerte, medio o débil.

La clasificacion de cada recurso se incluye en el modelo de inventario y se procede a realizar una
clasificacién general por cada tipo de recurso, para lo cual se propone calcular un indice relativo,
empleando la expresion 2.1. El mayor indice de cada tipo de recurso determinard su clasificacion,

lo que permitira valorar que tipo de recurso impacta en mayor medida en el negocio.
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a

IRR, =-+——"100 (2.1)
a
1

Donde:
IRR;: Indice relativo del recurso “i” segun clasificacion “j”

m

é_ NC; : Valor total de clasificaciones “j” del recurso “i".
1

3

a NR : Valor total de recursos de ‘i

1

i: tipo de recurso (aplicacion, infraestructura, personal)
j: clasificacion del impacto (fuerte, medio, débil)

Para obtener una visién global del impacto de los recursos de Tl en el negocio de la organizacién

objeto de estudio se propone calcular el indicador de la expresion 2.2:

g
a NC,
IRTI, = —+——"100 (2.2)
a NRTI
1
Donde:

IRTI;: indice relativo de los recursos de Tl segun clasificacion ‘§”

m
é_ NC; : Valor total de clasificaciones *j’

05

a NRTI : Valor total de recursos de Tl
1
j: clasificacion del impacto (fuerte, medio, débil)

De manera similar la clasificacién global estara dada por el mayor indice obtenido, determinandose

si el impacto de los recursos de Tl en el negocio es Fuerte, Medio o Débil.
3.3 Evaluar los procesos de negocio en funcién de su grado de dependencia de TI

En la bibliografia consultada se encontraron escasos precedentes que permitieran establecer hasta
qgue punto el grado de dependencia de Tl de un proceso de negocio podia ser clasificado bajo una
escala. Little (citado en Palop, 1994) establece las condiciones de una empresa, para que su
posicion tecnoldgica sea considerada como fuerte, media o débil; escala que Brito (2000) modifica
y redefine; sin embargo en ambos casos esta escala para la posicion tecnolégica es muy amplia y
no permite evaluar especificamente las Tl. (Jiménez, 2002) propone un grupo de indicadores que

permiten medir el grado de automatizacion de un proceso de negocio, el grado de apoyo de
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sistemas de informacion y el grado de apoyo on-line; elementos necesarios pero no suficientes
para evaluar un proceso de negocio en funcién de su grado de dependencia de TI. Estos
indicadores (Anexo 5) pueden ser empleados para apoyar el analisis cualitativo que se realice en
este paso. Este mismo autor plantea que la relacion entre procesos y sistemas informaticos puede
ser de exclusividad cuando el proceso es apoyado por un Unico sistema informatico, de
comparticion cuando es apoyado por un sistema que apoya también a otros procesos, o de reunion

si el proceso es apoyado por mas de un sistema informatico.

A partir de los elementos consultados y la valoracién practica de algunas empresas, se decidio para
llevar a cabo la evaluacion de los procesos de negocio; definir el grado de dependencia de Tl en

tres niveles, de la forma siguiente:

» Fuerte: Tl debe ser parte de la estrategia de negocio de la organizacion. La existencia de las TI
determina totalmente la ejecucién de los procesos de negocio. Son indispensables para obtener
el producto o servicio brindado. Las Tl estan enfocadas en el cliente, los clientes de la

organizacion son clientes de TI.

* Medio: Las Tl pueden convertirse en un elemento diferenciador para los resultados obtenidos
por el negocio, aumentado la calidad y efectividad del producto o servicio brindado. Pueden
utilizarse en un gran nimero de actividades, y su interrupcion o ausencia dificulta el alcance de
los objetivos. Las Tl afiaden valor en el proceso de negocio, y son enfocadas en productos y

servicios que sirven de apoyo.

« Débil: las Tl pueden facilitar la ejecucion de los procesos de negocio, apoyando la realizacién de
algunas actividades, pero su interrupcion no imposibilita el logro de los objetivos planteados. Las

Tl son enfocadas en los componentes de tecnologia.

3.4 Analizar la correspondencia entre los recursos de Tl y los requerimientos de la organizacion en

funcién de sus objetivos de negocio

Una vez realizada la clasificacion de los recursos en funcién de su impacto en el negocio y la
evaluacion de los procesos de negocio en funcién de su grado de dependencia de TI, en este paso
se procede a analizar la alineacion entre ambos aspectos para diagnosticar la situacion actual de la
organizacion al respecto. Para apoyar este andlisis se desarroll6 en esta tesis la matriz que se

muestra en la figura 2.3.
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Impactodelosrecursosde Tl

o

S FUERTE MEDIO DEBIL

@7 w Alineacion Alineacion inadecuada No hay alineacion

3 I Mantener / Mejorar gestionde Tl Valorar proyectos de Ejecutar proyectos deinversion/

Q o inversion / Andlisis costo - Andlisiscosto - beneficio

@ E beneficio

o

:!l) o Alineacion inadecuada Alineacion No alineacién

ke} = Innovacién con Tl / I dentificar Mantener/mejorar Valorar proyectos de inversion /

L B oportunidades que ofrecen los gestion de Tl Analisis costo - beneficio

,g = recursos de Tl para € negocio

5] No alineacion No alineacion Alineacion

-g = Usode Tl poco estructurado y Valorar mgjorasde procesos/  Mejorar procesos/ Identificar
o . .

$ | . Pocoemprendedor / Identificar Aprovechar las oportunidades que Tl puede

e O mejorasde proceso potencialidades de Tl ofrecer al negocio

Figura 2.3: Matriz dependencia de procesos de negocio / impacto de recursos de TI, andlisis de
alineacion. [Fuente: Elaboracion propial

La matriz propuesta se basa principalmente en los siguientes elementos: el modelo de alineamiento
estratégico propuesto por Henderson y Venkatraman (1993), que relaciona el negocio con su
componente SI/TI (Anexo 6,a); la matriz de McFarlan y McKenney (citados en Pulido, 2006) para la
clasificacién del tipo de proyecto de inversion en Tl (Anexo 6,b) y el portafolio de administracion de
tecnologia segun Edwards, Ward y Bytheway (1991), que relaciona la dependencia que existe en la

tecnologia de la informacién con su impacto sobre el negocio (Anexo 6,c).

La matriz resulta Gtil para analizar la alineacién y posibles estrategias a seguir. Para los casos en
gue, tanto la dependencia de los procesos como el impacto de los recursos fueran fuertes, existe
una alineacidon adecuada para satisfacer los requerimientos de la organizacién, debe continuar
potenciandose la gestion de estos recursos en beneficio del negocio. Si el impacto de los recursos
es fuerte y la dependencia media e incluso débil, entonces no existe alineacién adecuada; deben
identificarse las oportunidades que ofrece Tl y valorar como los procesos de negocio pueden
aprovechar estas potencialidades. La clasificacion en medio y débil de los recursos de Tl siendo
fuerte la dependencia de los procesos refleja que los recursos de TI no logran satisfacer
plenamente las necesidades del negocio y debe analizarse su uso actual y valorar proyectos de
inversién en Tl, de manera similar bajo un impacto débil es necesaria la adquisicién de recursos en
funcién de los requerimientos. Si es débil en ambos casos, puede clasificarse como alineacion pero

se propone realizar mejoras de proceso e identificar como Tl puede apoyar al negocio.

2.2.4 Etapa 4: Caracterizacion del grado de satisfacciéon de los trabajadores con los recursos

y servicios de Tl

La inclusidon de esta etapa dentro del procedimiento de diagndstico esta dada por la especial

importancia que posee el grado de satisfaccion de los trabajadores con los recursos y servicios de
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Tl, para los procesos de gestidon de Tl y por ende para su evaluacién. Para la caracterizacion fue

disefiada la encuesta que se expone en el Anexo 7.

Para la aplicacion de esta encuesta, en los casos en que no sea posible encuestar el total de
trabajadores, se puede realizar un tipo de muestreo estratificado proporcional por area y categoria
ocupacional de todos los trabajadores de la organizacién. La realizacion de este tipo de muestreo
permitira descubrir si existen diferencias estadisticas significativas entre las opiniones emitidas por

personal que pertenece a diferentes categorias ocupacionales y a diferentes areas.

2.2.5 Etapa 5: Realizacion del diagnostico de madurez de los objetivos de control de Tl
Para la realizacion del diagndstico de madurez se proponen los pasos siguientes:

5.1 Definir los dominios y objetivos de control a diagnosticar.

5.2 Realizar la recopilacion, verificacion y analisis de informacion.

5.3 Determinar el nivel de madurez de cada objetivo de control.

5.1 Definir los dominios y objetivos de control a diagnosticar

En este paso se definen los dominios a diagnosticar y los objetivos de control correspondientes a
cada dominio. Partiendo del modelo COBIT 4.1 (2007) se realiza una propuesta general (Cuadro
2.1), que debe ser adaptada por el equipo de trabajo considerando elementos (dominios u objetivos

de control) a incluir o eliminar en funcion de las caracteristicas de la organizacion.
5.2 Realizar larecopilacion, verificaciéon y analisis de informacion

Como punto de partida para la realizacion de este diagnostico, deben plantearse un conjunto de

interrogantes. En esta investigacion se proponen las siguientes:

« ¢Cuadl es la estrategia corporativa para las inversiones en Tl y planificacion de los sistemas
informativos?

» ¢Cbmo se administran las inversiones en TI?

e ¢Cbmo se administran los recursos de TI?

» ¢ Estan identificados por la organizacién que recursos de Tl son utilizados en cada proceso de
negocio?

* ¢Se mide como los recursos de Tl contribuyen al logro de los objetivos de negocio?

» ¢Existe un plan estratégico de TI? ¢Qué contiene? ¢Es adecuado? ¢Se cumple? (Como se
mide su realizacion?

« ¢ Estan alineadas las estrategias de Tl y del negocio?

» ¢ Es apropiada la calidad de los sistemas de Tl para las necesidades del negocio?

» ¢Laempresa esta alcanzando un uso 6ptimo de sus recursos de TI?

» ¢ Entienden todas las personas dentro de la organizacién los objetivos de TI?
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Cuadro 2.1: Dominios y objetivos de control a diagnosticar

Dominios a diagnosticar
Planificacion y Organizacion

Objetivos de control correspondientes a cada dominio
Definir € plan estratégico de Tl.

Definir laarquitectura de lainformacion

Determinar la direccion tecnol égica.

Definir procesos, organizacion y relaciones de Tl.
Administrar lainversion en Tl.

Comunicar las aspiraciones y la direccién de la gerencia.
Administrar recursos humanos de Tl.

Administrar calidad.

Evaluar y administrar riesgos

Administrar proyectos

Adquisicén e Implantacion

| dentificar soluciones automatizadas.

Adquirir y mantener d software aplicativo.
Adquirir y mantener lainfraestructura tecnol 6gica
Facilitar laoperaciony € uso.

Adquirir recursos de Tl.

Administrar cambios.

Instalar y acreditar solud ones y cambios.

Entrega y soporte

Definir y administrar niveles de servicio.
Administrar servicios deterceros.
Administrar desempefio y capacidad.
Garantizar la continuidad del servicio.
Garantizar la seguridad de los sistemas.

I dentificar y asignar costos.

Educar y entrenar alos usuari os.
Administrar la mesa de servicio y los incidentes.
Administrar la configuracion.
Administrar |os problemas.

Administrar | os datos.

Administrar € ambiente fisico.
Administrar | as operaciones.

Monitoreo y eval uacion

Monitorear y evaluar d desempefio de Tl.
Monitorear y evaluar € control interno
Garantizar cumplimiento regulatorio.
Proporcionar gobierno de TI.

[Fuente: Elaboracion propial

» ¢ Estan modelados e implementados los procesos de negocio en la OOE?

» ¢ Estan definidas las responsabilidades y roles del personal de TI?

« ¢COmo se planifica la prestacién de servicios de TI?

» ¢ Existe un proceso definido para la gestion de TI? ¢ Es adecuado? ¢ Es aplicado correctamente?

» ¢ Estan identificado los riesgos de TI? ¢ Como son administrados?

A partir de estas interrogantes y de la definicién conceptual de cada dominio y objetivo de control

se obtuvieron los elementos que permitieron elaborar la guia de entrevista mostrada en el Anexo 8.

La aplicacién de los instrumentos disefiados debe estar apoyada por la observacion directa y la

revision de documentos.
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5.3 Determinar el nivel de madurez de cada objetivo de control

En funcién de los resultados anteriores, en este paso el equipo debe asignar una calificacion al
comportamiento de cada objetivo de control diagnosticado, que estard dada en una escala de
medicién creciente de 0 (no existente) hasta 5 (optimizado). Esta calificacion estara basada en los
modelos de madurez definidos por COBIT, estando definido un modelo para cada objetivo de

control.

El modelado de la madurez se basa en un método de evaluacién de la organizacion, de tal forma
gue se pueda evaluar a si misma desde un nivel de no-existente (0) hasta un nivel de optimizado
(5). Este enfoque se deriva del modelo de madurez que el Software Engineering Institute definid
para la madurez de la capacidad del desarrollo de software. Los niveles de madurez en COBIT
estan disefiados como perfiles de procesos de Tl que una empresa reconoceria como
descripciones de estados posibles, actuales y futuros. El desarrollo de estos modelos se baso6 en

las descripciones de un modelo de madurez genérico. (Cuadro 2.2)

Cuadro 2.2: Modelo genérico de madurez

0 No existente. Carencia compl eta de cualquier proceso reconocible. La empresa no ha reconocido siquiera
gue existe un problema aresolver.

1 Inicial. Existe evidencia que la empresa ha reconoci do que | os problemas existen y requieren ser resueltos.
Sin embargo; no existen procesos estandar en su lugar existen enfoques ad hoc que tienden a ser aplicados
de formaindividua o caso por caso. El enfoque general hacia la administracion es desorganizado.

2 Repetible. Se han desarrollado los procesos hasta d punto en que se siguen procedi mientos similares en
diferentes &reas que redlizan la misma tarea. No hay entrenamiento o comunicacién formd de los
procedi mientos estandar, y se dga la responsabilidad al individuo. Existe un ato grado de confianza en €
conocimiento de los individuos y, por lo tanto, los errores son muy probabl es.

3 Definido. Los procedimientos se han estandarizado y documentado, y se han difundido a través de
entrenamiento. Sin embargo, se dga que € individuo decida utilizar estos procesos, y es poco probable que
se detecten desviaciones. Los procedimientos en si no son sofisticados pero formalizan las practicas
existentes.

4 Administrado. Es posible monitorear y medir e cumplimiento de los procedimientos y tomar medidas
cuando los procesos no estén trabgando de forma efectiva. Los procesos estan bagjo constante meora y
proporcionan buenas practicas. Se usa la automatizacion y herramientas de una manera limitada o
fragmentada.

5 Optimizado. Los procesos se han refinado hasta un nivel de mejor practica, se basan en los resultados de
mgoras continuas y en un modelo de madurez con otras empresas. Tl se usa de forma integrada para
automatizar d flujo de procesos, brindando herramientas para meorar la calidad y la efectividad, haciendo
gue la empresa se adapte de manera rapida.

[Fuente: COBIT 4.1, (2007)]

2.2.6. Etapa 6: Evaluacion de la gestion de Tl en la organizacion
En esta etapa se realiza la evaluacion de la gestion de Tl en la organizacion para lo cual se

propone como resultado de esta investigacion un indicador para evaluar el Nivel de la gestion de
Tl (le)-
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Los pasos para desarrollar esta etapa son:

6.1 Determinacién de la importancia relativa de los dominios y objetivos de control.
6.2 Evaluacion de los dominios y objetivos de control.

6.3 Determinacién del indicador gt ¥ su valoracion.

6.4 Representacion gréfica de los resultados.

6.5 Elaboracioén del informe de evaluacién
6.1 Determinacion de la importancia relativa de los dominios y objetivos de control

Para determinar el peso o importancia relativa de cada dominio y de cada objetivo de control, se
propone emplear el procedimiento especifico (Figura 2.4) propuesto por Borroto (2005) para
evaluar las areas y funciones a auditar en la gestién del mantenimiento en hospitales; adaptando la
terminologia al objeto de esta investigacion. Dicho procedimiento esta basado en la integracién de
métodos subjetivos y objetivos para la asignacion de pesos y contempla tres

momentos.

Momento |: Determinacién de pesodelos Momento |1: Deter minacion del pesodelos
dominiosy objetivos de control por e método dominiosy objetivos de control por e método de
de ordenacion simple la entropia

Paso 1.- Evaluacion del grado de importancia

Paso 1.- Asignacion alos dominios y objetivos - I
de las los dominios y objetivos de control

de control de un orden de prioridad

Paso 2.- Andliss delaconcordancia en el Paso 2.- Nivelacion del grado de importancia
juicio de los expertos

. Paso 3.- Célculo de la entropia

Paso 3.- Determinacion de | 0s pesos Wg.osY
Wiag-os Paso 4.- Cdculo de la diversidad

Paso 5.- Determinacion de |0s pesos We.ent Y
de—ent

Momento Ill: Obtencion de los pesos finales

Figura 2.4: Procedimiento especifico para la asignacion de pesos. [Fuente: Elaboracion propia a partir de
Borroto (2005)]
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Momento |: Determinacion del peso de los dominios (Wg_os) y de los objetivos de control (de-os)

por el método de ordenacién simple

Este momento consta de tres pasos (Figura 2.4) los cuales se describen a continuacion:
1. Asignacion alos dominios y objetivos de control de un orden de prioridad

Los expertos asignan a los dominios y objetivos de control un orden de prioridad, “de 1 a 4" en el
caso de los dominios y “de 1 a my” en el caso de los objetivos de control, segun la preferencia o
nivel de importancia que poseen para el evaluador, de forma tal que el valor “1” representara el de
menor importancia en la gestion de Tl. Este es un aspecto que requiere de un periodo de reflexién
de los expertos, a fin de que los resultados finales no puedan ser objetados con el argumento de
gue no se ha contado con todos y que en el caso de haber considerado su opinién, los resultados

podrian haber sido diferentes.
2. Analisis de la concordancia en el juicio de los expertos

Una vez asignado el orden de prioridad a los dominios y objetivos de control se determina si existe
concordancia o no en el juicio de los expertos. Para esto se recomienda utilizar el coeficiente de
concordancia de Kendall referido por Siegel (1972) y la prueba de hipétesis correspondiente. En el
Anexo 9 se muestra el procedimiento docimastico a desarrollar. En caso de no existir concordancia

entre el juicio de los expertos se vuelve al paso 1.

3. Determinacién de los pesos Wg_OS y de-os

De comprobar la existencia de concordancia entre los expertos, se ordenan definitivamente los
dominios y objetivos de control dado por el valor de las sumas de rango. Con este orden definitivo

se calcula el peso de los dominios y objetivos de control, W,

os ¥ Wy, os @ través del método de
ordenacién simple que es el método de calculo de peso que se recomienda utilizar, aunque se
pueden utilizar otros métodos de célculo subjetivos para la determinacion del peso de cada criterio
(Triangulo de Fduller, Asignacién probabilistica de Rietveld, AHP de Saaty, Tasacion Simple,

Comparaciones sucesivas, Asignacion directa por ratios).

Momento Il Determinacion del peso de cada dominios (Wg_em) y cada objetivo de control (de_em)
por el Método de la entropia

Este momento se puede realizar de forma simultdnea al Momento | y lo integran 5 pasos (ver
Figura 2.4). En el primer paso, los expertos realizan una evaluacion del grado de importancia de los

dominios y objetivos de control en la gestién de las TI.

De acuerdo a la revision realizada en la literatura consultada sobre el paradigma decisional
multicriterio (Barba-Romero & Pomerol, 1997; Marrero Delgado, 2001), se recomienda el uso de
escalas cardinales para la evaluacion del grado de importancia de los criterios. Estas escalas

permiten realmente definir cuan diferente es un criterio respecto a otro, por lo que se parte de la
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evaluacion del grado de importancia que tienen los dominios y objetivos de control, empleando
para ello una escala de uno a diez (siendo diez la maxima puntuacién). Se propone el Método de la
entropia ya que este considera, para determinar el peso de los criterios, la evaluacion que para
cada uno de ellos, presentan las alternativas. La Tabla 2.2 muestra la matriz inicial del grado de
importancia para los dominios (los criterios son los dominios y las alternativas los expertos). De

manera similar se elabora la matriz para los objetivos de control.

Tabla 2.2. Matriz inicial del grado de importancia de los dominios

Dominio\ Experto | Expertol | Experto?2 Experto ne
Dominio 1 D11 D1 D 1ne
Dominio 2 Dja D3, D2ne
Dominio 3 D3 D32 D3pe
Dominio 4 Dy, D> D 4ne
[Fuente: Elaboracion propiaa partir de Borroto (2005)]
Donde:
Dgy: grado de importancia asignado al dominio g por el expertol. |= l_ne y g= ]71

Ne: NUMero de expertos

Una vez definido el grado de importancia de los dominios y objetivos de control se construye la

matriz de decision. Seguidamente se normalizan las ordenaciones Dgl a Vgl para los dominios y

OC, aR

g 49 PATA los objetivos de control.

Posteriormente se calcula la entropia E, para cada dominio y E,, para cada objetivo de control:

E,=-K xng{ VvV, og V (2.3), donde k es una constante que se ajusta para que siempre sea 0 <
1=1

1 . . .
E,(Eq4y) = 1, para todo g (dg). Con K= i (2.4) se consigue lo anterior. La entropia E (E,,)
(0]

e

de un criterio es tanto mayor cuanto mas iguales son sus evaluaciones V,(Ry,) - Precisamente lo
contrario de lo que se desea que ocurra si E (E,; ) fuese un valor aproximado del peso de
W ent (Wyg_ene ) del criterio. Se utiliza por tanto una medida opuesta que se puede denominar como
la diversidad Div, (Div,,) del criterio: Div, =1- E; (2.5) para los dominios y Divy, =1- E4; (2.6)
para los objetivos de control.

Finalmente, normalizando a suma uno las diversidades Divg(Ding), se obtienen los pesos

buscados:
W = Div, @.7)
oot g Div, '

g
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Divy,
o
a Divy,

dg

de— ent —

(2.8)

Momento Ill Obtencién de los pesos finales de cada dominio Wg y de cada objetivo de control de

La obtencion de los pesos finales de cada dominio y objetivo de control se realizara a través de la
multiplicacién de los pesos obtenidos por el método de ordenacién simple y por el método de la

entropia, que una vez normalizados constituiran los pesos finales W,y W,, autilizar.

W, s W,
_ g- 0S g-ent

W, = (2.9)

a. Wg—OS Wg—ent

g=1

W, "W,

de - . dg- OS . dg- ent (210)

% de— os de— ent

6.2 Evaluacion de los dominios y objetivos de control

Se propone la evaluacién de cada objetivo de control a través de la expresioén siguiente:

W, XNM

o = (2.11)

EOC

Siendo:
EOC,,: evaluacion del objetivo de control d correspondiente al dominio g.
W,,: peso del objetivo de control d correspondiente al dominio g.

NM 4, : nivel de madurez del objetivo de control d correspondiente al dominio g.

La suma de las evaluaciones de los objetivos de control dara el resultado del dominio, esto es:
rgg
RDg =a EOCdg (2.12)
d=1

Siendo:

RD, : resultado del dominio g.

d :J,_mg Siendo m la cantidad de objetivos de control por cada dominio g.

La evaluacion de cada uno de los dominios se calculara segun la expresion siguiente:
ED, =W, " RD, " 100 (2.13)
Siendo:

ED, : evaluacion del dominio g.

W, : peso del dominio g.
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6.3 Determinacién del indicador Igt; y su valoracién

Para la evaluacion de la gestion de Tl se propone el Indicador nivel de la gestion de Tl (Ign):

4
len =8 ED, (2.14)

g=1
Por no existir antecedentes de indicadores similares, para la valoracion del Igm se elaboro a través
de un trabajo en grupo, una escala en forma porcentual, y su evaluacion correspondiente segin los
niveles del modelado de la madurez; quedando evaluado el proceso de gestion de Tl de la
organizacion objeto de estudio, de un nivel no existente a optimizado. A partir del analisis del
trabajo en grupo se simularon valores para el indicador y fue necesario ajustar la escala inicial,

siendo los valores finales los que se muestran en la tabla 2.3.

Tabla 2.3 Escala para la evaluacion de la gestion de Tl

Intervalosde lgr (%) Evaluacién dela gestion de Tl
(95< I <100) Nivel 5: OPTIMIZADO
(75< I <95) Nivel 4: ADMINISTRADO
(55< ler <75) Nivel 3: REPETIBLE
(35< Igr < 55) Nivel 2: DEFINIDO
(15< I < 35) Nivel 1: INICIAL
(leri< 15) Nivel 0: NO EXISTENTE

[Fuente: Elaboracion propia]

6.4 Representacion grafica de los resultados

Realizada la evaluacion de la gestiéon de TI, se recomienda graficar los resultados de la misma en
un radar de control donde se pueda observar el nivel que representa la evaluacién del dominio
respecto a su evaluacion ideal y la evaluacién de cada objetivo de control dentro de su dominio. La
observacién del radar de control le permitira a la empresa incidir en los objetivos de control y
dominios de peores resultados, tratando de mantener un equilibrio entre todos los dominios. La

figura 2.5 muestra un ejemplo del empleo de este tipo de graficos.

Figura2.5: Ejemplo de un radar de control. [Fuente: Elaboracion propial
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6.5 Elaboraciéon del informe de evaluacion

A partir de los resultados obtenidos en las etapas precedentes en este paso se debera elaborar un
informe donde se relacionen los dominios y objetivos de control que reflejaron mayores dificultades,
sefialando los principales problemas que afectan la gestion de Tl en la organizacién. Es posible
emplear el diagrama de afinidad, que permite la obtencién y agrupamiento de ideas, para listar los
problemas; el diagrama de relaciones que es una herramienta que ayuda a percibir la relacion

I6gica que existe entre los problemas y el diagrama de Pareto para determinar los principales.

En este momento se cuenta con una evaluacion del estado actual de la gestion de Tl en la
organizacion y el analisis de los principales problemas que inciden en los resultados obtenidos. En

funcién de esto se realiza la etapa siguiente para finalizar el estudio.
2.2.7. Etapa 7: Propuesta de medidas correctivas, preventivas y/o de mejora.

Una vez obtenida la evaluacion de la gestion de TI, el informe elaborado por el equipo de trabajo
puede indicar la necesidad de acciones correctivas, preventivas y/o de mejora, segln sea aplicable.

En esta etapa se procede a elaborar la propuesta de dichas acciones.
2.3. Conclusiones parciales

1. El procedimiento general para el diagnostico de la gestion de TI, constituye una novedad
practica que permite analizar la alineacion entre procesos de negocio y recursos de Tl, analizar
la administracion de los riesgos y evaluar el nivel actual de gestién en funciéon de la mejora
continua en la organizacion; llevando a cabo los procesos complejos que esto incluye, de

forma relativamente sencilla.

2. El procedimiento general propuesto permite la integracion del modelo COBIT con herramientas
de evaluacion de alineacidbn de recursos de TI, considerando la satisfaccion de los

trabajadores; lo que permite un diagndstico integral de la gestidon de Tl en la organizacion.

3. En esta investigacion se propone un indicador integral (Igr) creado para la evaluacion de la
gestién de Tl basado en el modelo COBIT y la evaluacién de madurez de procesos que

permite medir el nivel de la gestién de Tl en una organizacion.

4. EIl procedimiento general propuesto constituye una herramienta metodoldgica relativamente
sencilla de aplicar para el diagnéstico de Tl en las empresas, que puede ser aplicado por la
propia organizacién como herramienta de monitoreo, eliminando las limitantes de aplicar una

auditoria con fines similares.
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Capitulo 3

Aplicacion del procedimiento de diagndstico en la empresa DESOFT V.C.

En el presente capitulo se aplican las etapas y pasos del procedimiento general para diagnosticar
el estado actual de la gestidon de Tecnologias de la Informacién (TI), en la empresa Divisién Villa
Clara de la empresa nacional de software (Desoft). Con ello, se demostro la viabilidad y validez de
los instrumentos metodolédgicos desarrollados para evaluar la gestién de las TI, revelando los
principales problemas que presenta e identificando oportunidades de mejora de la gestion de TI
gue contribuyen a comprender y evaluar los riesgos y beneficios asociados con Tl y el impacto de

las mismas en el logro de los objetivos empresariales de esta organizacion.
3.1 Aplicacion del procedimiento general en la empresa objeto de estudio

El procedimiento general propuesto en el Capitulo 2 de esta investigacion fue aplicado en la
Division Villa Clara de la Empresa Nacional de Software. A continuacion se mostraran los

resultados obtenidos.

Etapa 1: Caracterizaciéon general de la organizacion objeto de estudio
1.1 Describir los datos generales de la organizacion

La empresa nacional de software fundada el 5 de enero del 2004, es una organizacién cubana,
subordinada al Ministerio de la Informatica y las Comunicaciones (MIC). Sus antecedentes se
manifiestan a partir del afio 2003 con la reestructuracion realizada en agosto de este afio en que se
crea una nueva empresa utilizando el nombre de Desoft y particularidades del negocio a partir de la
fusion de las Empresas de Servicios Informaticos existentes en todos los territorios del pais, la
empresa SOFTCAL, y algunos productos y especialistas y técnicos de las empresas
CENTERSOFT y SOFTEL, todas pertenecientes al Grupo de Tecnologias de la Informacion del

Ministerio de la Informatica y las Comunicaciones.

La Empresa Desoft S.A. Division Villa Clara se encuentra localizada en Santa Clara Garcia Esquina
4ta Reparto Tirso Diaz. Fue creada por Resolucion No. 13/04 con fecha 20 de Marzo del 2004, del
Ministerio de la Informatica y las Comunicaciones. Cuenta en su plantilla con 66 trabajadores de los
cuales 7 son dirigentes, 39 son graduados de la ensefianza superior, 17 son técnicos y 3 son
obreros. Desoft Villa Clara para cumplimentar sus objetivos, funciones y atribuciones se estructura
y organiza como una empresa perteneciente al Sistema Empresarial del Ministerio de Informatica y
las Comunicaciones (MIC). La empresa cuenta con 3 departamentos productivos ellas son,
Negocio, Desarrollo e Implementacion, su estructura organizativa se muestra en el Anexo 10. Esta
divisién estd encargada ademas de la comercializacion basada en la consecucion del maximo

beneficio econdmico y de las estrategias y plan de venta de la empresa nacional.
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La mision definida por esta organizacion es la siguiente: "Proporcionar soluciones integrales en
Tecnologias de la Informacion para la Informatizaciéon de la Sociedad Cubana con la competencia
de especialistas altamente calificados y comprometidos con la organizacidon que apoya los planes

de desarrollo econémico- social de la provincia y las tareas de la defensa"

Su vision es: "Somos una empresa lider que ofrece soluciones integrales en Tecnologias de la
Informacion preparados para llevarlas hasta los municipios del territorio y lograr alta actividad
exportadora, con un efectivo Sistema de Gestibn Empresarial con el desempefio de profesionales
altamente calificados y comprometidos con los planes de desarrollo econémico- social de la

provincia y con la defensa de la Patria"
La empresa comercializa una cartera que posee una amplia gama de productos:

» Parte Operativo

» Tienda Virtual

* Intranet Bésica

» Sistema de Seleccion de Personal (SELSOFT)

« Sistema de Declaracion de Mercancia (Realiza célculos e imprime modelos relacionados con
despacho de mercancias. (ADUANET)

« Sistema destinado a la Atencion a Clientes (AVILA QUID)

« Sistema destinado al arriendo, control sobre uso y explotacién de PC (AVILA LINK)

» Sistema de control de entrada y salida de Documentos (AVILA DOC)

« Sistema de Gestién de Mantenimiento Integral (OFFIMANT)

» Sistema Integral de Recursos Humanos (FASTOS)

» Sistema de Gestion de Acuerdos

* Control de Combustible (CELADOR S2C)

« Sistema de facturacion para la Industria Ligera (MERCASOFT)

+ Sistema de Néminas (PAGUS)

« Sistema para la gestién contable (VERSAT)

* Compendio de herramientas para el desarrollo de aplicaciones (GENEXUS)
Sus principales clientes son:

* Ministerio de Informatica y Comunicaciones. (MIC)
* Ministerio de Trabajo y Seguridad Social (MTSS)

* Ministerio de Comercio Interior (MINCIN)

* Instituto Nacional de la Vivienda (INV)

* Ministerio de Finanzas y Precios (MFP)

* Ministerio Economia y Planificacion (MEP)

* Ministerio de las Fuerzas Armadas Revolucionarias (MINFAR)
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Instituto de la Reserva Estatal (INRE)

Estado Mayor Nacional de la Defensa Civil

Comité Ejecutivo del Consejo de Ministros (CECM)
Comité Central del Partido Comunista de Cuba (CCPCC)
Asamblea Nacional del Poder Popular. (ANPP)

Tribunal Supremo Popular (TSP)

Ministerio de Educacion (MINED)

Ministerio de Salud Publica (MINSAP)

Ministerio del Transporte (MITRANS)

Ministerio de la Inversion Extranjera y la Colaboracion (MINVEC)

Paso 1.2 Identificar los objetivos y procesos del negocio

Revisados los diferentes elementos estratégicos y el objeto social de la empresa, el objetivo de

negocio identificado es: Brindar soluciones integrales eficaces en Tecnologias de Informacién a las

organizaciones, para contribuir eficientemente al desarrollo de la sociedad cubana. Este se

subdivide en:

Prestar servicios de desarrollo, producciony comercializacion de software y aplicaciones
informaticas de todo tipo en moneda nacional.

Prestar servicios de ejecucidon y comercializaciéon mayorista de soluciones informaticas
integrales en moneda nacional y divisa.

Representar, intermediar y distribuir en el pais productos y soluciones informaticas nacionales y
extranjeras y ofrecer sus servicios asociados en moneda nacional y divisa

Brindar servicios de instalacion, mantenimiento, garantia y postventa directamente relacionado
con sus producciones, en moneda nacional y divisa.

Comercializar de forma mayorista productos e insumos asociados a las actividades que realiza,
en moneda nacional y divisa, segin nomenclatura aprobada por el Ministerio de Comercio
Exterior.

Exportar productos y servicios de acuerdo a nomenclatura aprobada por el Ministerio de
Comercio Exterior.

Brindar servicios de consultoria y asesoria especializada en su actividad en moneda nacional.
Brindar servicios de capacitacion y formacién en las tecnologias de la informacion y

automatizacién, en moneda nacional para personas naturales y/o juridicas cubanas.

Los procesos del negocio son:

Aplicaciones a la medida
Desarrollo de productos y aplicaciones intranet

Publicaciones multimedia
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* Implementacion, servicios de asistencia técnica
« Formacién presencial y a distancia

« Servicio de Consultaria en Seguridad Informatica y antivirus
Etapa 2: Conformacién del equipo de trabajo

En esta etapa quedd definida la estructura del equipo y la cantidad de miembros y fue seleccionado
el personal, asignandose las responsabilidades y tareas a realizar. Ademas se conformé el grupo

de expertos de la empresa.
El equipo de trabajo qued6 conformado como se muestra:

1. Gerente de la empresa.
2. Especialista principal de calidad.

3. Dos especialistas y un estudiante de la Universidad Central “Marta Abreu” de Las Villas.
Para determinar la cantidad de expertos se utilizo la expresion 3.1, que aparece a continuacion.

P- P)K

2
|

M =
(3.1)
Donde:

M: cantidad de expertos

I': nivel de precision deseado

p : proporcién estimada de errores de los expertos

K: constante cuyo valor esta asociado al nivel de confianza elegido

Estimando una probabilidad de errores entre los expertos de 0,2; un nivel de precision de 0,15 y un
nivel de confianza del 95% se obtuvo que son necesarios aproximadamente 7 expertos. El personal

seleccionado se muestra en el cuadro 3.1.

Cuadro 3.1: Personal que integra el grupo de expertos

Cargo o especialidad Nombre y apellidos

Gerente de la Divisién Rebeca D. Mayea Pérez
Especialista principal de Calidad Ing. Magdelis Moreno Ortega
Especialista principal de Desarrollo Ing. Diosmani Merifio Hechevarria

Subgerente de Implementacion y Soporte | Ing. Jorge Cerrano Pérez

Subgerente de Negocio Ing. Esther Lidia Pérez Coello
Responsable de Seguridad Informatica MSc. Juan Alberto Gallardo Evora
Administrador de la Red Lic. Hiram Pérez de Morales Pérez

Fuente: [Elaboracién propia]
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Se impartieron dos seminarios sobre la gestion de las Tl y el modelo COBIT, en los que
participaron los miembros del grupo de expertos, que coinciden en dos casos con miembros del

equipo de trabajo conformado para la aplicacién del procedimiento.

Etapa 3: Analisis de los recursos de Tl y su alineacion a los objetivos de negocio de la

organizacién
3.1 Inventario de los recursos de Tl de la organizacion

En el Anexo 11 se muestra el resultado del inventario de las aplicaciones y la infraestructura con
gue cuenta la empresa Desoft V.C. Se identificaron un total de 369 recursos de TI, de los cuales
226 clasifican como aplicaciones y 140 de infraestructura. En el caso del recurso de personal se
constatd que en la empresa pueden identificarse como personal de Tl tres compafieros: el
administrador de la red, el responsable de seguridad informatica y el Subgerente de
Implementacion y Soporte que es el responsable principal de la actividad informatica en la
empresa. En el caso de los dos Ultimos compafieros es necesario sefalar que también se

desempefian en otras funciones.
3.2 Clasificacion de los recursos de Tl en funcion de su impacto en el negocio

A partir del inventario de los recursos de Tl de la organizacion se procedié a efectuar una
clasificaciéon de los mismos en funcion de su impacto en el negocio, que se apoy0 en el algoritmo
de la figura 2.2 del capitulo anterior y de la realizacion de entrevistas al personal. En el Anexo 11

puede observarse esta clasificacion individual por recursos.

Utilizando las expresiones propuestas (2.1 y 2.2) fue clasificado el impacto global y de cada tipo de
recurso. Estos resultados se muestran en la tabla 3.1. Puede apreciarse que el impacto global fue
calificado de Medio, al ser clasificados asi el 40,38 % del total de recursos. El recurso que tiene
mayor cantidad de impactos fuertes son las aplicaciones donde de un total de 226 tienen un
impacto fuerte 88, lo que representé el 38,94 %. Es de sefialar que en el caso de la infraestructura

el impacto es clasificado de medio en mas del 50% de los casos.
3.3 Evaluacion de los procesos de negocio en funcion de su grado de dependenciade Tl

En la empresa DESOFT V.C se puede afirmar que los procesos de negocio poseen una

dependencia fuerte de las tecnologias de la informacion. Esta afirmacion se sustenta en que:

Las Tl son parte de la estrategia del negocio pues la mayoria de sus procesos dependen en gran
medida de estas. En la empresa la existencia de las Tl determina totalmente la ejecucién de
algunos procesos de negocio ya que al ser una empresa de desarrollo de software los recursos de
tecnologias de la informacion no solo son necesarios sino indispensables para el proceso de
desarrollo en si mismo. En DESOFT las Tl estdn enfocadas en el cliente, los clientes de esta

empresa son clientes de TI.
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Tabla 3.1: Clasificacion de los recursos de Tl
Resultado de los

indicerdativo indices segin Clasificacion
clasificacion |
Fuerte= 29,81
Global (IRTI) Medio = 40,38 Medio
Bajo = 29,81
IRR: Fuer_te = 33,33 _
o P(;rsonal Medio = 33,33 Medio
H Bajo = 33,33
IRR Fuerte= 38,94
" A‘;’)“cadones Medio = 33,18 Fuerte
t Bajo = 27,88
Fuerte=15
IRR; Medio = 52,14 Megio
i . Infraestructura - ’
Bajo = 32,86

Fuente: [Elaboracion propia]

3.4 Andlisis de la correspondencia entre los recursos de Tl y los requerimientos de la organizacion en

funcion de sus objetivos de negocio

En el analisis efectuado en este paso se observé que los recursos de Tl y los requerimientos de la
organizacion presentan una alineacién inadecuada, pues los recursos de Tl poseen un impacto
Medio en la organizacion mientras que los procesos de negocio poseen una dependencia Fuerte
de las tecnologias de la informaciéon. Esta posicion refleja que los recursos de Tl no logran
satisfacer plenamente las necesidades del negocio y debe analizarse su uso actual y valorar
proyectos de inversion en TI. La empresa necesita lograr una correcta alineacién entre recursos y
necesidad. Podrian valorarse la realizacién de proyectos de inversion pero como la Divisién Desoft
V.C no tiene independencia inversionista debe realizar la propuesta a la casa matriz en La Habana

con su correspondiente andlisis de costo beneficio.

Etapa 4: Caracterizaciéon del grado de satisfaccion de los trabajadores con los recursos y

servicios de TI

En esta etapa se llevo a cabo la aplicacion de la encuesta para caracterizar el grado de satisfaccion
de los trabajadores. En funcién de determinar el niumero de trabajadores que debian ser

encuestados se utilizo la expresion 3.2 que se muestra a continuacion

2
N*Z%*P*q

n= 5 (N l)+ "
d - - Za/z*p*q

(3.2)

Donde:

N = Total de la poblacién
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n= tamafio de la muestra requerido

Zq2 = percentil de la distribucién normal relacionado con el nivel de confianza seleccionado por el
investigador.

p = proporcion estimada de la poblacién que estableceria un acuerdo determinado sobre la variable

a estudiar.

q=1-p

d = margen de error o desviacién del valor real estimado.

Considerando que de la plantilla de Desoft es de 66 trabajadores, de los cuales 5 no interactian
nunca con los recursos de Tl y 5 radican en el resto de los municipios de la provincia en la
prestacion de servicios, se consideré 56 como total de la poblacion. Para un nivel de confianza del
95% que determina que Z=1.96, un error muestral del 5% (d) y considerando que (p=0.8), se
determind un tamafio de muestra de 39 trabajadores. Se aplic6 un muestreo piloto (de 12
trabajadores) que conllevé a redisefiar algunas preguntas para ganar claridad y se evalud la
fiabilidad del cuestionario analizando la consistencia interna a partir del calculo del Alfa de

Cronbach.

Los resultados obtenidos al aplicar el cuestionario a la totalidad del tamafio de muestra se analizan

a continuacion:

Fue evaluada la fiabilidad del cuestionario para la totalidad de los items, obteniéndose un Alfa de
Cronbach de 0.818. Un criterio bastante extendido para interpretar este coeficiente es que ha de
ser igual o superior a 0.70 (Nunnally, 1978), entonces puede afirmarse que el cuestionario tiene
una fiabilidad suficiente. Este coeficiente fue evaluado ademas para dos grupos de preguntas
dentro de la encuesta, de la pregunta 1 a la 6 donde se mide la satisfaccidn con la calidad de los
recursos y de la 7 a la 13 donde se mide la satisfaccion con la calidad de los servicios. Para ambos
grupos de items se obtuvo una fiabilidad suficiente. En el Anexo 12 se muestra la salida del SPSS

con los andlisis de fiabilidad referidos.

El 74,4 % de los trabajadores encuestados se encuentra medianamente satisfecho con la calidad
de los recursos de TI, siendo la satisfaccion con la calidad y la disponibilidad de los software mayor
qgue con la infraestructura, esta dltima con un 20,5 % de insatisfaccion considerando ambos
aspectos. La satisfaccion con la calidad de los servicios es solo de un 28,2 % y es de sefalar que
existen altos niveles de insatisfaccién con la calidad y frecuencia de los mantenimientos siendo
estos aspectos los de peor resultado (23,1 y 28,2 % respectivamente). Con respecto a la
satisfaccion con la atenciéon que brinda el personal de manera general no se obtuvieron respuestas
de insatisfaccion, sin embargo en funcién del tiempo que demoran en dar respuesta a las
solicitudes por interrupcion se manifiestan insatisfechos un 12,8 % del personal. El interés de la

empresa con relacién a la capacitacién genera satisfaccién total y media en el 94,9 % de los casos.
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Un 79,5 % considera que los recursos de Tl son indispensables para realizar su trabajo. La
satisfaccion con los recursos y servicios de Tl fue calificada de media en el 84,6 % de los casos, lo
gue coincide con la valoracion de los diferentes items del cuestionario donde en la mayoria de los

casos el valor modal fue referente a la evaluacién intermedia
Etapa 5: Realizacion del diagnéstico de madurez de los objetivos de control de Tl
5.1 Definir los dominios y objetivos de control a diagnosticar

Los dominios y objetivos de control a diagnosticar que fueron definidos en Desoft V. C. en funcién

de sus caracteristicas se muestran en el cuadro 2.2.

Cuadro 2.2: Dominios y objetivos de control a diagnosticar

Dominios a diagnosticar Objetivos de control correspondientes a cada dominio

Planificacion y Organizacion Definir e plan estratégico de TI.
Definir laarquitectura de lainformacion
Determinar la direccidn tecnol égica.
Definir procesos, organizacion y relaciones de Tl.
Comunicar las aspiraciones y la direccién de la gerencia.
Administrar recursos humanos de Tl.
Administrar calidad.
Evaluar y administrar riesgos
Administrar proyectos

Adquisicdén e lmplantacion I dentificar sol uciones automatizadas.
Adquirir y mantener d software aplicativo.
Adquirir y mantener lainfraestructura tecnol 6gica
Facilitar laoperaciony € uso.
Administrar cambios.
Instalar y acreditar solud ones y cambios.

Entrega y soporte Definir y administrar niveles de servicio.
Administrar servicios deterceros.
Administrar desempefio y capacidad.
Garantizar la continuidad del servicio.
Garantizar la seguridad de los sistemas.
Educar y entrenar alos usuari os.
Administrar la mesa de servicio y los incidentes.
Administrar la configuracion.
Administrar | os datos.
Administrar € ambiente fisico.

Monitoreo y eval uacion Monitorear y evaluar d desempefio de Tl.
Monitorear y evaluar € control interno
Garantizar cumplimiento regulatorio.

[Fuente: Elaboracion propial
5.2 Realizar larecopilacion, verificaciéon y analisis de informacion

La recopilacion, verificaciéon y andlisis de la informacidn se realizo a través de examen documental,
observacion directa y entrevistas. Se aplicaron las guias de entrevista definidas a la Gerente de la
Division, el personal de TI, y la especialista principal de calidad. Se consulté el Plan de Seguridad
Informatica de la Divisidon. A continuacién se muestra un resumen de la informacion obtenida por

cada objetivo de control.
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Dominio Planificacion y Organizacién
Definir el plan estratégico de TI

En la empresa no existe un plan estratégico de Tl. La gerencia reconoce la necesidad de una
planeacion estratégica de Tl y se han desarrollado algunas iniciativas pero la planeacién se realiza

actualmente segun se necesite como respuesta a un requisito de negocio especifico.
Definir la arquitectura de lainformacién

No se ha definido la arquitectura de la informacion de la empresa. No se definen reglas de sintaxis
de los datos de la organizacion. Los niveles de seguridad de los datos estan definidos pero no son

de conocimiento general en su totalidad.
Determinar la direccidn tecnolégica

La gerencia reconoce la necesidad de planear la direccién tecnoldgica. No existe un plan de
infraestructura tecnoldgica. Se monitorean las tendencias tecnolégicas de manera informal. Existe
actualmente un enfoque reactivo y con foco operativo hacia la planeacién de la direccion

tecnoldgica. Se ha definido recientemente la estrategia de migracién a software libre de la empresa.
Definir procesos, organizaciéon y relaciones de Tl

La funciéon Tl no esta ubicada en la estructura organizacional de la empresa donde se ubica
Unicamente al administrador de red subordinado directamente a la gerencia. Existe un
entendimiento explicito de la necesidad de una organizacion de Tl, sin embargo las tareas, los roles

y las responsabilidades no estan formalizadas como proceso de la organizacién
Comunicar las aspiraciones y la direccion de la gerencia

La gerencia tiene un entendimiento implicito de las necesidades y de los requerimientos de un
ambiente de control de informacién efectivo, aunque las practicas son en su mayoria informales. Se
ha comunicado la necesidad de politicas, procedimientos y estandares para Tl pero la elaboracién

se ha delegado a discrecion.
Administrar recursos humanos de TI

El proceso de administracién de recursos humanos de Tl es informal y reactivo. Esta enfocado de
manera operacional en la contratacion y administracién del personal de TI. Se esta desarrollando la
conciencia con respecto al impacto que tienen los cambios rapidos de negocio y de tecnologia, y
las soluciones cada vez mas complejas, sobre la necesidad de nuevos niveles de habilidades y de
competencia. Se minimiza la dependencia de individuos informalmente. La evaluacion del

desempefio no mide aspectos especificos de Tl, es similar al resto de trabajadores de la empresa.
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Administrar calidad

No existe un enfoque formal con respecto a la administracion de la calidad de TI. Nunca se revisa
la calidad de los proyectos y los servicios de TI. La organizacion carece de un sistema o proceso

para la gestion de la calidad.
Evaluar y administrar riesgos

Los eventos con un impacto potencial sobre las metas de la organizacion son identificados y
evaluados, y el resultado de esto esta plasmado en el plan de seguridad informatica de la empresa.

Existe un plan de accion de riesgos, pero no se definen propietarios para los riesgos identificados.
Administrar proyectos

Los proyectos de soluciones de Tl para la empresa son llevados a cabo por personal del proceso
de desarrollo, pero solo en muy pocos casos se planifica formalmente su ejecucién. No se emplean
técnicas de administracion de proyectos. No se hace seguimiento a los gastos de los proyectos, ni

se definen roles y responsabilidades para la administracion de los mismos.
Dominio Adquisicién e Implantacion
Identificar soluciones automatizadas

Existen algunos enfoques intuitivos para identificar que existen soluciones de Tl. Se usan enfoques
no estructurados para definir los requerimientos e identificar las soluciones tecnoldgicas. Las
necesidades de nuevas aplicaciones o funciones para satisfacer requisitos de negocio se
identifican de manera informal con base en la experiencia interna, a partir de iniciativas personales.
No existe una metodologia establecida para la identificacion y evaluacién de las soluciones de TI.

Los estudios de factibilidad son realizados informalmente.
Adquirir y mantener el software aplicativo

Existen actividades de mantenimiento de aplicaciones, con diferencias pero similares, en base a la
experiencia dentro de la operacién de TIl. El mantenimiento es a menudo problematico y se resiente
cuando se pierde el conocimiento interno de la organizacidn. Se tiene poca consideracion hacia la

seguridad y disponibilidad de la aplicaciéon en el disefio de software aplicativo.
Facilitar la operacién y el uso

Existe la percepcion de que la documentacion para facilitar la operacidn y el uso es necesaria, pero
los Uinicos materiales son los que se suministran con los productos que se adquieren. No se genera
en la empresa documentaciéon de ayuda. Esporadicamente se realiza algun entrenamiento para los
usuarios en proyectos muy especificos. Solo se han registrado los entrenamientos proporcionados

para la migracion a software libre.
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Administrar cambios

En el plan de seguridad informatica de la empresa se estipula lo que ha de hacerse en caso de

realizarse algun cambio. Los cambios siempre se realizan bajo la autorizacién de la gerencia.
Instalar y acreditar soluciones y cambios

La verificacion de que las soluciones se ajusten al propdsito deseado es informal o no se hace. No
existe una metodologia para llevar a cabo este analisis. Ocurren en ocasiones problemas

posteriores a la implantacién de nuevas soluciones o cambios.
Dominio Entregar y dar Soporte
Definir y administrar niveles de servicio

No se reconoce la necesidad de un proceso para definir los niveles de servicio. La responsabilidad

sobre el monitoreo del servicio no esta asignada.
Administrar servicios de terceros

Desoft recibe prestacion de servicios de Copextel V.C, ETECSA y SICS para el mantenimiento de
la infraestructura. La supervision de los proveedores de servicio de terceros esta asignada al
administrador de red. La naturaleza de los servicios esta detallada en los contratos. El riesgo

asociado con los servicios de terceros esta valorado y reportado.
Administrar desempefio y capacidad

El entendimiento sobre la capacidad y el desempefio de TI, actual y futuro es limitado. Las acciones
para administrar el desempefio y la capacidad son informales y meramente reactivas. Los
prondsticos sobre el desempefio y la capacidad de los recursos de Tl para minimizar el riesgo de

interrupciones por falta de capacidad o degradacion del desempefio son informales.
Garantizar la continuidad del servicio

El plan para garantizar la continuidad del servicio estd documentado en el plan de seguridad
informatica y se basa en la criticidad de los recursos. En el plan se identifican las aplicaciones e
infraestructura criticos a mantener en contingencia. El plan de contingencia precisa acciones a
realizar, recursos a utilizar y personal a emplear en caso de producirse un hecho que degrade las
posibilidades de mantener sistemas que se consideran vitales para el procesamiento de la

informacién de la divisién y sus comunicaciones.
Garantizar la seguridad de los sistemas

Como ya se ha ido mencionando existe un plan de seguridad informatica, con el cual “se protege
de forma general todos los activos y recursos informaticos pertenecientes al edificio que ocupa la
divisién. Entre los objetivos de este plan estan: asegurar la conectividad a internet, asi como la

proteccion a los servidores, sistemas de aplicaciones vitales para la gestion empresarial, otros
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software y al mismo tiempo las Tl que se explotan para estos fines” (Plan de Seguridad Informatica
de Desoft, 2009). En este plan se asignan de forma clara las responsabilidades; estan plasmados
las politicas de seguridad informatica, los resultados del andlisis de riesgo, las medidas de
seguridad, las técnicas de seguridad de proteccion fisica y de seguridad de operaciones. Ademas
se especifican las atribuciones, funciones y responsabilidades de los técnicos, especialistas o
directivos con relacion a la seguridad. Se define la capacitacion del personal para el conocimiento y
cumplimiento de las medidas establecidas en el plan. Es de destacar que el especialista principal
en Informatica que atiende la actividad informatica de la divisién es al mismo tiempo el especialista

gue atiende la Seguridad Informatica en la provincia.
Educar y entrenar a los usuarios

Hay evidencia de que la organizacién ha reconocido la necesidad de contar con un programa de
entrenamiento y educacion, pero no hay procedimientos estandarizados. A falta de un proceso
organizado, los empleados han buscado y asistido a cursos de entrenamiento por su cuenta. El
enfoque global de la gerencia carece de cohesion y sélo hay comunicacidon esporadica e
inconsistente respecto a los problemas y enfoques para hacerse cargo del entrenamiento y la
educacion. Se identifican informalmente las necesidades de entrenamiento por parte de los jefes de

areas.
Administrar la mesa de servicio y los incidentes

Los usuarios conocen donde y cOmo reportar los problemas e incidentes, pero no existe una
funcién formal para registrar, comunicar y analizar todos incidentes reportados, requerimientos de
servicio y solicitudes de informacion; solo existe una hoja de registro de incidentes en cada area.
Se emplea el teléfono como Unico mecanismo de reporte informalmente, brindando soporte

reactivo. No se monitorea n i se mide la respuesta oportuna a consultas e incidentes reportados.
Administrar la configuracion

Se establece una linea base de elementos de configuracién para cada sistema y servicio, que se
verifica regularmente. Se utilizan herramientas automatizadas similares entre plataformas para

administrar la configuracion.
Administrar los datos

En el plan de seguridad informatica existen medidas para: garantizar la integridad y
confidencialidad de la informacién durante el traslado de los soportes removibles, garantizar el
borrado o destruccion fisica de la informacion limitada contenida en un soporte una vez cumplida su
finalidad, garantizar la integridad de ficheros y datos. También se ha establecido una metodologia
para las salvas de la informacién especificando su periodicidad, responsabilidades y cantidad de

versiones.
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Administrar el ambiente fisico

Existen medidas definidas para la proteccion fisica de las areas con tecnologias instaladas y
procedimientos definidos para limitar el acceso a locales y el empleo de cierres de seguridad y
dispositivos técnicos de deteccion de intrusos. Estan definidos los niveles de acceso a las

instalaciones.

Dominio Monitorear y Evaluar

Monitorear y evaluar el desempefio de TI

La organizacion no cuenta con un proceso implantado de monitoreo. Tl no lleva a cabo monitoreo
de proyectos o procesos de forma independiente. No se cuenta con reportes Utiles, oportunos y

precisos. La necesidad de entender de forma clara los objetivos de los procesos no se reconoce.
Monitorear y evaluar el control interno

La organizacion carece de procedimientos para monitorear la efectividad de los controles internos.
Los métodos de reporte de control interno gerenciales no existen. Existe una falta generalizada de
conciencia sobre la seguridad operativa y el aseguramiento del control interno de TI. La gerencia y

los trabajadores no tienen conciencia general sobre el control interno.
Garantizar cumplimiento regulatorio

Existe el entendimiento de la necesidad de cumplir con los requerimientos externos y la necesidad
se comunica. En los casos en que el cumplimiento se ha convertido en un requerimiento recurrente,
como en los reglamentos regulatorios, se han desarrollado procedimientos individuales de
cumplimiento y se siguen afio con afio. No existe, sin embargo, un enfoque estandar. Hay mucha
confianza en el conocimiento y responsabilidad de los individuos, y los errores son posibles. Se
brinda entrenamiento informal respecto a los requerimientos externos y a los temas de

cumplimiento.
5.3 Determinar el nivel de madurez de cada objetivo de control

En funcién de los resultados anteriores, en este paso el equipo asigndé una calificaciéon al
comportamiento de cada objetivo de control diagnosticado, basado en los modelos de madurez
(MM) definidos por COBIT para cada objetivo de control. Estos resultados se muestran en la

columna nivel de madurez (NM) de la tabla 3.2
Etapa 6: Evaluacién de la gestion de Tl en la organizacién

Para la realizacion de los calculos que se llevan a cabo en esta etapa se programé una plantilla en
Microsoft Excel, que incluye la determinacién de los pesos por ambos métodos, la evaluaciéon de
los dominios y objetivos de control y el calculo del indicador global con su correspondiente

evaluacion segun la escala definida en la tabla 2.3 del capitulo anterior. Esta plantilla, al ser
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totalmente dinamica, puede ser empleada como herramienta de ayuda en cualquier organizacion

objeto de estudio.
6.1 Determinacion de la importancia relativa de los dominios y objetivos de control

Siguiendo el procedimiento para la asignacion de pesos descrito en la Figura 2.4, los expertos
determinaron el peso de los dominios y los objetivos de control. En el Anexo 13 y 14 se muestran
las matrices construidas a partir de los resultados obtenidos para el método de ordenacién simple y

el método de la entropia respectivamente. En la Tabla 3.2 se ofrecen los pesos finales (Wyy Wy,)
calculados segun las expresiones 2.9 y 2.10.

6.2 Evaluacion de los dominios y objetivos de control

La evaluacion de los dominios (ED, ) y los objetivos de control (EOC,;) se obtuvo a partir de las

expresiones 2.11, 2.12 y 2.13. Los resultados se muestran en la tabla 3.2.
6.3 Determinacién del indicador Igt; y su valoracién

A partir de los resultados de las etapas anteriores se procedié a calcular el Indicador nivel de la
gestion de Tl (Ien) empleando la expresion 2.14. Para la empresa objeto de estudio el indicador
mostré como resultado un valor de 30,85%; evaluandose entonces la gestion de las tecnologias de
la informacion de nivel 1 INICIAL. Como se puede observar en la tabla 3.2 y en la figura 3.1 los
dominios que mayores dificultades presentan son los dominios Planificacion y Organizacion y

Monitoreo y Evaluacion, siendo este Ultimo el de peores resultados.
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Tabla 3.2 Pesos finales y evaluacion de los dominios y objetivos de control

Dominios Objetivos de control NM Pesos EOC,, RD, ED, (%)
finales
Planificacion y 0.39039 0.22999 8.97858

0.23737 0.03596
0.16410 0.00000
0.10497 0.02134
0.14457 0.02875
0.08789 0.03634
0.06757 0.01982
0.04267 0.00000
Evaluar y administrar riesgos 0.12372 0.07938
Administrar proyectos 0.02715 0.00840

Organizacion | Definir el plan estratégico de TI.

Definir la arquitectura de la informacion

Determinar la direccion tecnoldgica.

Definir procesos, organizacion y relaciones de TI.
Comunicar las aspiraciones y la direccion de la gerencia.
Administrar recursos humanos de TI.

Administrar calidad.

Rlwolkr|Nk|ko|k

Adquisicion e 0.26083 0.37524 9.78745

Implantacion | Identificar soluciones automatizadas. 2 0.29514 0.11293

Adquirir y mantener el software aplicativo. 2 0.25458 0.09736

Facilitar la operacion y el uso. 1 0.24223 0.04673

Administrar cambios. 3 0.07999 0.06591

Instalar y acreditar soluciones y cambios 2 0.12806 0.05231
Entregay 0.24067 0.46132 | 11.10250
Soporte Definir y administrar niveles de servicio. 0 0.12841 0.00000

Administrar servicios de terceros. 3 0.10528 0.05678

Administrar desempefio y capacidad. 1 0.13011 0.02526

Garantizar la continuidad del servicio. 3 0.18158 0.10127

Garantizar la seguridad de los sistemas. 4 0.17766 0.13473

Educar y entrenar a los usuarios. 1 0.08251 0.01740

Administrar la mesa de servicio y los incidentes. 2 0.06072 0.02935

Administrar la configuracion. 3 0.07308 0.04550

Administrar los datos. 3 0.04176 0.03542

Administrar el ambiente fisico. 3 0.01889 0.01561
Monitoreo y 0.10811 0.09079 0.98152
Evaluacion Monitorear y evaluar el desempefio de TI. 0 0.50936 0.00000

Monitorear y evaluar el control interno 0 0.26367 0.00000

Garantizar cumplimiento regulatorio. 2 0.22697 0.09079

[Fuente: Elaboracion propia)



6.3 Representacion grafica de los resultados

En este paso se procedio a graficar los resultados. La figura 3.1 muestra el radar de control para el
conjunto de dominios y en el Anexo 15 se muestran los radares representados para cada uno de
ellos. Los objetivos de control de peores resultados en Planificacion y Organizacion son “Definir la
arquitectura de la informacion” y “Administrar calidad”. Adquisicion e Implementacién es un dominio
de resultados equilibrados sonde solo destaca el caso de “Facilitar la operacion y el uso” como el
peor evaluado. “Definir y administrar niveles de servicio”, “Administrar desempefio y capacidad” y
“Educar y entrenar a los usuarios” son los objetivos de control con mas dificultades en Entrega y
Soporte.

Planificacion y

Organizacion
(22,99%)

Adquisicién e
Implantacion
(37,52%)

Monitoreoy
Evaluacion
(9,08%)

Entrega
y Soporte
(46,13%)

Figura 3.1: Radar de control para los dominios. [Fuente: Elaboracién propia)
6.3 Elaboraciéon del informe de evaluacion

A partir de los resultados anteriores el equipo de trabajo elaboré un informe de evaluacion
reflejando las mayores dificultades y sefialando los principales problemas que afectan la gestion de
Tl en la organizacién. A continuacion se listan los principales problemas que afectan la gestion de

las Tl en Desoft:

No existe planificacion estratégica de Tl, predominando un enfoque reactivo.
- Nunca se revisa la calidad de los proyectos y servicios de TI.

- No se emplean técnicas de administracion de proyectos para el desarrollo de soluciones

internas.

- La identificacibn de necesidades de nuevas aplicaciones o funciones no se administra

formalmente.
- No se genera documentacién para facilitar la operacion y el uso exitoso de los sistemas.

- No se verifica formalmente que los cambios y las nuevas soluciones se ajusten a las

necesidades.
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No se administra la capacidad y el desempefio de los recursos de Tl, formal ni periddicamente.
No se monitorea ni evalla el desempefio de Tl y su contribucion a los objetivos de negocio.

No se han definido indicadores para medir las actividades de TI.

Etapa 7: Propuesta de medidas correctivas, preventivas y/o de mejora.

En este paso se procedid, a partir de los resultados del diagnéstico y la identificacion de los

problemas principales, a elaborar un conjunto de medidas que constituyen oportunidades de

mejora de la gestién de Tl en la empresa Desoft de Villa Clara, que contribuyan a comprender y

evaluar los riesgos y beneficios asociados con Tl y el impacto de las mismas en el logro de los

objetivos empresariales de esta organizacion. Las principales medidas propuestas se listan a

continuacion:

Disefiar a partir de los resultados obtenidos un proceso Tl que permita estandarizar la gestion

de Tl en funcion de los objetivos de negocio de la empresa.

Definir un plan estratégico de Tl que incluya cémo los nuevos avances tecnoldgicos pueden
impulsar la creacién de nuevas capacidades de negocio y mejorar la ventaja competitiva de la

organizacion.

Definir un programa para la imparticibn de entrenamientos y promover la elaboracion de
documentacion de ayuda, a partir de la identificacion formal de las necesidades por cada grupo

de usuarios.
Disefiar una herramienta para la medicién de la calidad de los servicios de TI.

Establecer un sistema formal de reporte para registrar, comunicar y analizar todos los

incidentes, requerimientos de servicio y solicitudes de informacién.
Definir indicadores para monitorear y evaluar el desempefio de los recursos de TI.

Definir las reglas de sintaxis de los datos de la organizacion para contribuir al disefio de la

arquitectura de la informacién de la empresa.

Establecer acuerdos de niveles de servicio basados en la criticidad del negocio que incluyan
consideraciones de disponibilidad, confiabilidad, desempefio, capacidad de crecimiento, soporte

al usuario, planeacion de continuidad y seguridad.
Definir una metodologia para la identificacion y evaluacion de las soluciones de TI.

Realizar periédicamente la evaluacién de los riesgos y asignar responsabilidades para los

planes de mitigacion.
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3.2 Conclusiones parciales

1. La aplicacién del procedimiento general en la empresa Desoft V.C permitié determinar los
problemas que afectan la gestion de las Tl en esta empresa, resultando que los dominios con peor

evaluacion fueron “Planificacién y Organizacion” y “Monitoreo y Evaluacion”.

2. Mediante el célculo del indicador propuesto lgr, es posible evaluar la gestion de Tl. En la
aplicacion del diagnostico, al calcular el indicador en la empresa objeto de estudio, se obtuvo un
resultado del 30,85%; evaluandose entonces la gestion de Tl de nivel 1 INICIAL, denotando la

existencia de problemas en la mayoria de los dominios.

3. El procedimiento general para el diagnéstico de la gestion de las Tl permitié revelar que las
principales dificultades de la gestion de Tl en Desoft se centran en la inexistencia de una
planificacion estratégica de TI, la ausencia de una metodologia formal para la identificacion de
necesidades de nuevas aplicaciones o funciones y que no se cuenta con indicadores que permitan
evaluar el desempefio y la capacidad de los recursos e Tl asi como, su contribucion a los objetivos

de negocio.

4. La aplicacién del procedimiento permitié constatar su factibilidad como instrumento efectivo
para diagnosticar la gestion de las Tl, determinando oportunidades de mejora en la empresa Desoft
de Villa Clara, que contribuyen a comprender y evaluar los riesgos y beneficios asociados con Tl y
el impacto de las mismas en el logro de los objetivos empresariales de esta organizacion. Todo

esto permitié validar la hipotesis formulada en esta investigacion.
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Conclusiones Generales

Como resultado de esta investigacién pudo arribarse a las conclusiones generales siguientes:

1. El estudio bibliografico realizado para la construccion del marco teérico - referencial de la
investigacion confirma la existencia de una creciente base tedrica conceptual sobre la gestién
de las Tl y el reconocimiento de la importancia de su evaluacién. Sin embargo son muy escasos
los precedentes en la bibliografia consultada de procedimientos e indicadores que permitan
diagnosticar el estado actual de la gestion de Tl en una organizacion, por lo cual el problema

cientifico formulado se considera de actualidad y pertinencia.

2. El andlisis de la situacién problémica que fundamenté esta investigacion demostro la necesidad
de desarrollar un procedimiento general para el diagnéstico de la gestion de las Tl, con vistas a
SuU mejora para garantizar que las Tl soporten las metas del negocio y de esta forma contribuir
al desarrollo de un enfoque de mejora continua hacia la competitividad empresarial. En
particular, la aplicacion del procedimiento en la empresa Desoft V.C, revel6 que los principales
problemas que afectan la gestién del mantenimiento se centran en los dominios “Planificacion y

Organizacion” y “Monitoreo y Evaluacién”.

3. La aplicacion del procedimiento y el célculo del indicador integral gy revelé que el nivel de
gestién de Desoft V.C es Inicial (30,85%) y que los principales problemas que afectan la
gestion de Tl en la empresa son la inexistencia de una planificacion estratégica de TI, la
ausencia de una metodologia formal para la identificacion de necesidades de nuevas
aplicaciones o funciones y que no se cuenta con indicadores que permitan evaluar el
desempefio y la capacidad de los recursos de Tl asi como, su contribucion a los objetivos de

negocio.

4. La aplicacién del procedimiento general para el mejoramiento de la gestion de Tl en Desoft V.C,
permiti6 el analisis de la alineacion de los recursos de Tl a los objetivos de negocio, la
determinacion de los problemas que afectan la gestion de las TI, la evaluacion de dicha gestion
a través de un indicador integral, asi como la determinacion de oportunidades de mejora que
contribuyen a comprender y evaluar los riesgos y beneficios asociados con Tl y el impacto de
las mismas en el logro de los objetivos empresariales de esta organizacién. Todo esto permitid
constatar su factibilidad como instrumento metodolégico y validar la hipotesis formulada en esta

investigacion.
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Recomendaciones

Luego de llevar a cabo la presente investigacion se emiten las siguientes recomendaciones:

1.

Definir a partir de los resultados del diagnéstico obtenidos en la empresa Desoft V.C un proceso
de gestidn de Tl que permita a la empresa dirigir sus acciones al respecto y aplicar las medidas

propuestas en funcion de la mejora de los problemas detectados.

Disefiar un procedimiento que guie, en funcién de los resultados del diagndstico y las
caracteristicas de la empresa objeto de estudio, el disefio e implementacion de un proceso de
gestion para que las Tl tengan éxito en satisfacer los requerimientos del negocio, administrando

de forma adecuada los riesgos y oportunidades asociados.

Aplicar el procedimiento general para el diagndstico de la gestion de Tl en otras empresas,
aprovechando los principios sobre los que se sustenta el mismo, en particular el de generalidad,
el cual posibilita su extensién como instrumento metodolégico para el mejoramiento de la
gestion de Tl en otras organizaciones con caracteristicas no idénticas a la seleccionada como

objeto de estudio de esta investigacion.
Desarrollar un software para el apoyo de los célculos de los indicadores propuestos, a partir del

disefio ya implementado en la plantilla de Microsoft Excel.

Continuar y enriquecer la presente investigacién con el perfeccionamiento de las guias de
entrevista, de los métodos de obtencion de pesos para el indicador propuesto y demas

herramientas propuestas
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ANexos

Anexo 1: Estructura para la aplicacion de auditorias

ESTRUCTURA DETALLADA PARA LA APLICACION DE LAS DIRECTRICES DE AUDITORIA
Nivel 1 2  Marco Referencial de CoB1T
2 Requerimientos del Proceso de Auditoria
Enfoque general de auditoria de TI 9 Observaciones de Control
¥ Directriz General de Auditoria
Nivel 2
Directrices del procesa de auditoria = Directrices de Auditoria detalladas
Nivel 3
2 Condiciones Locales
Puntos de atencion de auditoria para e  Criterios especificos del sector
complementar los objetivos detallados w Eetbnduresdels indieiis
L) e  FElementos especificos de la plataforma
e  Técnicas detalladas de control utilizadas

Anexo 2: Requerimientos del proceso de auditoria.

REQUERIMIENTOS DEL PROCESO DE AUDITORIA
e  Definir el alcance de la auditoria 3 procesos del negocio involucrados
< plataformas, sistemas v su interconectividad, que
apoyan el procesos
= roles. responsabilidades y estructura organizacional
e Identificar los requerimientos de informacion =  importancia para el procesa del negocio
relevantes para el proceso del negocio
e Identificar los riesgos inherentes de Tl y el nivel = cambios recientes e incidentes en el ambiente del
general de control negocio y de la tecnologia
=  resultados de auditorias, autoevaluaciones, v certificacién
= controles de monitoreo aplicados por la administracién
¢  Seleccionar procesos y plataformas a auditar =  procesos
2 recursos
+  Fijar una estrategia de auditoria = Controles versus riesgos
= Pasos y tareas
= Puntes de decisién




Anexo 3: Requerimientos genéricos para auditar procesos de TI.

DIRECTRIZ GENERAL DE AUDITORIA
OBTENCION DE UN ENTENDIMIENTO

Los pasos de auditorfa gue se deben realizar para documentar /as actividades gue generan inconvenientes a fos objetivos de
control, asf como también identificar las medidas/procedimientos de control establecidas.

Entrevistar al personal administrativo v de staff apropiado para lograr la comprension de:
e [ osrequerimientos del negocio v los riesgos asociados
e  Taestructura organizacional
e Tosroles y responsabilidades
e DPoliticas y procedimientos
e  Teyesyregulaciones
&  Lasmedidas de control establecidas
e  Laactividad de reporte a la administracion (estatus, desempedio, acciones)
Documentar el proceso relacionado con los recursos de TI que se ven especialmente afectados por el proceso bajo revision.

Confirmar el entendimiento del proceso bajo revision, los Indicadores Clave de Desempefio (KPI) del proceso, las
implicaciones de control. por ejemplo. mediante una revision paso a paso del proceso.

EVALUACION DE LOS CONTROLES

Los pasos de auditoria a efecutar en la evaluacion de la eficacia de las medidas de control establecidas o el grado en ef gue se
logra el objetivo de control. Basicamente, decidir que se va a probar, si se va a probar y cdmo se va a probar.

Evaluar la conveniencia de las medidas de control para el proceso bajo revision mediante la consideracion de los criterios
mdentificados y las practicas estandares de la industria, los Factores Criticos de Exito (CSF) de las medidas de control v la
aplicacion del juicio profesional de auditor.

e Existen procesos documentados
e Existen resultados apropiados
®  Laresponsabilidad y el registro de las operaciones son claros y efectivos

®  Eamsten controles compensatorios, en donde es necesario
Concluir el grado en que se cumple el objetivo de control.

VALORACION DEL CUMPLIMIENTO

Los pasos de auditoria a realizar para asequrar que las medidas de control establecidas estén funcionando como es debido, de
manera consistente y continua, y concluir sobre la conveniencia del ambiente de control.

Obtener evidencia directa o indirecta de puntos/periodos seleccionados para asegurarse que se ha cumplido con los
procedimentos durante el periodo de revision, vtilizando evidencia tanto directa como mndirecta.

Realizar una revision limitada de la suficiencia de los resultados del proceso.

Determunar el nivel de pruebas sustantivas y trabajo adicional necesarios para asegurar que el proceso de T es adecuado.

JUSTIFICAR/COMPROBAR EL RIESGO

Los pasos de auditoria a realizar para justificar el riesgo de gue no se cumpla el objetivo de control mendiante el uso de técnicas
anallticas /o consultas a fuentes alternativas. £ objetivo es respaldar [a opinion e "impresionar” a la administracion para que
tome accion. Los auditores tienen que ser creativos para encontrar y presentar esta informacion gue con frecuencia es sensitiva y
confidencial.

Documentar las debilidades de control v las amenazas v vulnerabilidades resultantes.

Identificar v documentar el impacto real v potencial; por ejemplo, mediante el analisis de causa-efecto.

Brindar informacion comparativa; por ejemplo, mediante benchmarks.




Anexo 4: Procedimiento para seleccionar los expertos.

Pasos a seguir:

1. Confeccionar una lista inicial de las personas posibles de cumplir los requisitos para ser
expertos en la materia a trabajar.

2. Realizar una valoracion sobre el nivel de experiencia, evaluando de esta forma los niveles de
conocimiento que posee sobre la materia. Para ello se realiza una primera pregunta para una
autoevaluaciéon de los niveles de informacion y argumentacién que tienen sobre el tema en
cuestion. En esta pregunta se les pide que marquen con una X, en una escala creciente del 1 al
10, el valor que se corresponde con el grado de conocimiento o informacion que tienen sobre el
tema a estudiar.

Expertos 1

2
3
3. A partir de aqui se calcula el Coeficiente de Conocimiento o Informacién a través de la ecuacion 1.
Ky =n(02) [1]
Donde:

K, : coeficiente de Conocimiento o Informacion del experto “j”

n: Rango seleccionado por el experto "j"

4. Se realiza una segunda pregunta que permite valorar un grupo de aspectos que influyen sobre
el nivel de argumentacion o fundamentacién del tema a estudiar (marcar con una X)

Fuentes de argumentacién o fundamentacion Alto Medio Bajo

Andlisis tedricos realizados por usted

Su experiencia obtenida

Trabajos de autores nacionales

Trabajos de autores extranjeros

Su conocimiento del estado del problema en el
extranjero

Su intuicion

5. Agqui se determina los aspectos de mayor influencia. Las casillas marcadas por cada experto en
la tabla se llevan a los valores de una tabla patrén.

Fuentes de argumentacion o fundamentacién Alto Medio Bajo
Andlisis tedricos realizados por usted 0.3 0.2 0.1
Su experiencia obtenida 0.5 0.4 0.2
Trabajos de autores nacionales 0.05 0.05 0.05
Trabajos de autores extranjeros 0.05 0.05 0.05
Su C(_)nocimiento del estado del problema en el | 0.05 0.05 0.05
extranjero

Su intuicion 0.05 0.05 0.05




6. los aspectos que influyen sobre el nivel de argumentacién o fundamentacién del tema a
estudiar permite calcular el Coeficiente de Argumentacion (Ka) de cada experto, ecuacion 2

K =

a

n [2]

Q)00

Donde:

1
-

K,: Coeficiente de argumentacion
n, : Valor correspondiente a la fuente de argumentacion “i” (1 hasta 6)

7. Una vez obtenido los valores del Coeficiente de Conocimiento (KC) y el Coeficiente de

Argumentacion (Ka) se procede a obtener el valor del Coeficiente de Competencia (K)que
finalmente es el coeficiente que determina en realidad que experto se toma en consideracion
para trabajar en esta investigacion. Este coeficiente(K) se calcula segln la ecuacion 3

K=05(K, +K,) [3]
Donde:

K : Coeficiente de Competencia

K. : Coeficiente de Conocimiento

K,: Coeficiente de argumentacion
8. Posteriormente obtenido los resultados se valoran en la siguiente escala:
0.8 <K <1.0 Coeficiente de Competencia Alto
0.5< K < 0.8 Coeficiente de Competencia Medio
K < 0.5 Coeficiente de Competencia Bajo

9. Elinvestigador debe utilizar para su consulta a expertos de competencia alta, nunca se utilizara
expertos de competencia baja.

[Fuente: Hurtado de Mendoza (2003)].



Anexo 5: Indicadores de Alineamiento.

Indicador Grado de Automatizacion (GrA)

Este indicador describe qué tan automatizado esta un proceso de negocio. Se define la Capacidad
de Automatizacion (CA) como el nimero total de las actividades de un proceso, que por su
naturaleza son consideradas automatizables. De esta manera podemos encontrar procesos con un
100% de capacidad de automatizacion, lo cual significa que el total de actividades podrian ser
desarrolladas computacionalmente. Se define Capacidad Actual de Automatizacion (CAA) al
numero total de actividades que poseen apoyo de TI/SI para su realizacién, al momento de realizar
la evaluacion. En este sentido se considera que una actividad es automatizable, independiente si lo
es parcial o totalmente. Se define Grado de Automatizacion (GrA) a la relacién entre la Capacidad
Actual de Automatizacion y la Capacidad de Automatizacion. Mientras mas cercano a uno sea este
valor, indicara un mayor nivel de alineamiento.

GrA (Nombre del proceso) = CAA / CA

Su rango de valor es [0,1]. Un valor cercano a cero, indicara que el proceso practicamente no tiene
sistemas informaticos que lo apoyan, cuando sus actividades son de naturaleza automatizable. Un
valor cercano a uno, indicara que el proceso esta siendo apoyado por sistemas informaticos acorde
a la naturaleza de sus actividades.

Indicador Grado de Apoyo al Proceso ( GrAP)

Se define como RP el nimero de requerimientos funcionales ligados al proceso, y RS el nimero de
los requerimientos efectivamente satisfechos por los sistemas informaticos que apoyan a dicho
proceso. El grado de apoyo al proceso es la relacion entre los requisitos del proceso y los requisitos
efectivamente satisfechos por los sistemas que lo apoyan. Un valor cercano a uno indicara un
mayor grado de apoyo al proceso y por lo tanto un mayor alineamiento.

GrAP (Nombre del proceso) = RS / RP
Indicador Grado de Apoyo On-Line (GrAOL)

Cada vez es mas frecuente que las actividades de los procesos necesiten de funciones de
informacién en el momento en que se requieran y en el lugar en donde ocurre el requerimiento de
éstas. Por ejemplo, ingresar informacidn en el lugar en que se produzca y en el momento en que se
produzca. Este ejemplo, que parece simple, en la realidad no siempre es logrado por los sistemas
informaticos, principalmente por razones de costo y/o tecnolégicas.

Se define NFOL como el nimero de funcionalidades operativas en linea y NROL como el nimero
de requerimientos de la actividad que necesitan estar en linea.

GI'AOL(Nombre del proceso) — NFOL / NROL

Mientras mas cercano a uno sea este valor, indicara un mayor nivel de alineamiento.



Anexo 6 Elementos en lo que se basa la matriz de alineacion propuesta.

a) Modelo de Alineamiento de Henderson y Venkatraman.

Negocio TI/SI
Estrategia del negocio Estrateaia TI/SI
Ambito del negocio Ambito TI/SI
INTEGRACION
ESTRATEGICA
Capacidades Gobierno del Capacidades Gobierno
distintivas negocio sistémicas de TI/SI
Estructura TI/SI

Estructura administrativa

INTEGRACION
FUNCIONAL

Procesos Habilidades

[Procesos ]‘/\‘[ Habilidades ]

Infraestructura Organizacional Infraestructura TI/SI

b) Matriz Estratégica de McFarlan y McKenney :

Alto
Impacto g .
L Fabrica Estratégico
Estratégico
delas TI
existentes
(Dependencia Soporte Transicién
Operacional Bajo
Baio Alto

Impacto Estratégico de la
Adquisicion/Desarrollo de nuevas TICs
en la Entidad (Valor Estratégico)



Continuacién del Anexo 6

c) Matriz de administracion de tecnologia segun Edwards, Ward y Bytheway.

Horizonte

Corto plazo Largo plazo
s -8 Operacional clave Estratégico
g o Mantener/mejorar € rendimiento Avance rapido y lanzamiento
S
+ c
8 @
c © De apoyo Potencial alto
— g Investigacién y desarrollo Lanzamiento seglin sea necesario




Anexo 7 Encuesta para diagnosticar el grado de satisfaccion de los trabajadores con los recursos y
servicios de TI

Estimado compariero(a):

Estamos realizando una valoracién de la calidad de los recursos y servicios de tecnologias de la
informacién (Tl) en su organizacion, con el fin de mejorar la gestion de los mismos. Por favor
marque una de las opciones de respuesta a las preguntas planteadas. Agradecemos de antemano
su colaboracion.

Area de trabajo:

Categoria ocupacional:

Nota: Considere que los recursos de Tl incluyen aplicaciones, infraestructura y el personal de Tl

¢En qué medida se encuentra usted satisfecho con:

Satisfecho

Medianamente
satisfecho

Insatisfecho

La calidad de los recursos de Tl que usted utiliza.

La calidad de los software que usted utiliza.

3 | La calidad de la infraestructura de Tl que usted utiliza.

4 Disponibilidad de la infraestructura de Tl para realizar su
trabajo.

5 | Disponibilidad de los software para realizar su trabajo.

6 La correspondencia entre los recursos de Tl y sus
necesidades de trabajo.

7 | La calidad de los servicios de TI.

8 La calidad de los mantenimientos que recibe su activo
informatico.

9 La frecuencia de los mantenimientos que recibe su activo
informatico.
La atencién que le brinda el personal de Tl a partir del

10 | tiempo que demora en dar respuesta a sus solicitudes por
interrupcion.

11 | La atencion que le brinda el personal de TI.

12 Disponibilidad de la informaciéon que ofrecen los sistemas
de TI existentes.

13 Los mecanismos para reportar los problemas e incidencias
relacionados con TI.

14 La calidad de la capacitacion que se le brinda para usar las
Tl en su puesto de trabajo.

15 La correspondencia entre la capacitacion brindada y sus
necesidades reales.

16 El interés de la direccion de la empresa con respecto a la
capacitacion para el uso de TI.

17 La existencia de manuales de ayuda u otra documentacién

para apoyar el uso de las aplicaciones de TI.




18.

19.

20.

21.

22.

23.

24.

Considera que la importancia de los recursos de Tl para su empresa es...

g Alta ) Media

¢Utiliza los recursos de Tl para realizar su trabajo?

) siempre () Algunas veces

Considera Ud. que los recursos de TI...
q Apoyan la realizacion de su trabajo.
q Son indispensables para realizar su trabajo.

q No son necesarios para realizar su trabajo.

d Baja

) Nunca

¢Su jefe inmediato superior acepta las sugerencias que Ud. y sus comparfieros le hacen

respecto al uso y necesidad de Tl para su trabajo?

) siempre (] En ocasiones

) Nunca

¢ Percibe usted que los recursos y servicios de Tl constituyen una solucién que apoya su

funcion en el negocio?

) siempre (] En ocasiones

Su satisfaccion con los recursos y servicios de Tl es:

g Alta () Media

) Nunca

d Baja

A continuacion puede emitir cualquier opinion que Ud. desee con relacién a la gestién de

recursos de Tl en su empresa.

Muchas gracias



Anexo 8: Guia de entrevista para la realizacion del diagnéstico detallado de gestion de T

1. Guia de entrevista para el dominio Planificacién y Organizacion
Definir el plan estratégico de TI.

¢ Existe un plan estratégico de TI?

¢, Se identifican las areas que dependen de forma critica de TI?

¢, Se evalla el desempefio de los recursos de Tl en términos de su contribucion a los
objetivos de negocio?

¢,Como se realiza la planeacion estratégica de TI?

Definir la arquitectura de la informacién

¢, Se ha definido la arquitectura de la informacion de la empresa?

¢ Esta definidas las reglas de sintaxis de los datos de la organizacion?
¢ Existe un esquema de clasificacion de datos?

¢ Estan definidos niveles de seguridad de los datos?

Determinar la direccién tecnoldgica.
¢ Existe un plan de infraestructura tecnolégica?
¢ Estan definidos planes de adquisicion, estrategias de mitigacion y contingencias?
¢, Se monitorean las tendencias tecnoldgicas, de infraestructura, legales y regulatorias?
Definir procesos, organizacion y relaciones de TI.
¢, Esté ubicada la funcién de Tl en la estructura organizacional de la empresa?
¢,Cudl es la estructura organizacional de TI?
¢ Existen roles y responsabilidades definidas para la organizacion de TI?
Administrar la inversion en TI.
¢, Coémo se administra la inversion en TI?
¢ Se mide el ROI de las inversiones en TI?
¢,Coémo se planifica el presupuesto de TI?
Comunicar las aspiraciones y la direccién de la gerencia.

¢La direccion define politicas, procedimientos, directrices y otra documentacién para
controlar las TI?

Administrar recursos humanos de TI.
¢, Como se administran los recursos humanos de TI?
¢ Se imparte entrenamiento al personal nuevo de TI?
¢, Se asignan roles en correspondencia con las habilidades?
¢Se minimiza la dependencia de individuos?
¢,Como se evalla el desempefio del personal de TI?
Administrar calidad.
¢ Se mide la calidad de los servicios de TI?
¢ Existe un enfoque formal y continuo con respecto a la administracién de la calidad?
¢ Se revisa la calidad de los proyectos y las operaciones de TI?



Evaluar y administrar riesgos
¢, Se identifican los eventos con un impacto potencial sobre las metas de la
organizacién?
¢,se evallan los riesgos de TI?
¢ Existe un plan de accion de riesgos?
Administrar proyectos
¢,se emplean técnicas de administracion de proyectos en los proyectos de TI?

¢,cO6mo se administran los proyectos de TI?

Guia de entrevista para el dominio Adquisicion e Implantacion
Identificar soluciones automatizadas.

¢,Como se analizan las necesidades de nuevas aplicaciones o funciones para
satisfacer requisitos de negocio en su empresa?

¢, Se realizan estudios de factibilidad para las soluciones identificadas? ¢Qué tienen en
cuenta?

¢Existe una metodologia establecida para la identificacion y evaluacion de las
soluciones de TI?

Adquirir y mantener el software aplicativo.

¢,Como se lleva a cabo la compra y/o mantenimiento de los software aplicativos y
basados en que parametros?

¢ Existe algun procedimiento definido? ¢ Qué contempla?
Adquirir y mantener la infraestructura tecnologica
¢,Como se realiza la adquisicién y mantenimiento de la infraestructura tecnologica?

¢Cuales son los parametros a tener en cuento para adquirir las infraestructuras
tecnolégicas?

¢,Como se lleva planifica el mantenimiento de las infraestructuras?
Facilitar la operacioén y el uso.

¢Existen manuales efectivos de usuarios para la operacion y el uso exitoso de los
sistemas?

¢Se realiza algin tipo de entrenamiento en la empresa para los usuarios de los
servicios brindados? ¢ Esporadicamente o con frecuencia fija?

¢ Existe alguna documentacion donde esté plasmado los entrenamientos que se les
proporcionan a los usuarios?

¢El material y programa de entrenamiento es actualizado?
Adquirir recursos de TI.

¢La adquisicion de recursos de Tl forma parte del proceso de adquisicion de la
empresa?

¢Existen procedimientos definidos para la adquisicion de recursos de TI? ¢Como se
realiza esta adquisicion?

¢, Qué parametros se tienen en cuenta?



Administrar cambios.

¢ Existe algin documento o procedimiento que estipule lo que ha de hacerse en caso
de realizarse algun cambio (incluyendo mantenimientos y parches)? ¢Qué plantea?

¢Estos cambios se realizan bajo la autorizacidon y responsabilidad de una persona
definida?

Instalar y acreditar soluciones y cambios.
¢, Se verifica que las soluciones se ajusten al propésito deseado?
¢ Existe alguna metodologia para ello o se realiza bajo la iniciativa de alguien?

¢Existen problemas posteriores a la implementacion de las soluciones? ¢Como
cudles?

Guia de entrevista para el dominio Entregay Soporte
Definir y administrar niveles de servicio.
¢, Se definen acuerdos de niveles de servicio (SLA)?
¢Los SLA se monitorean periddicamente y se reevaltan?
¢ Se tiene en cuenta la satisfaccion del cliente? ¢ Coémo se mide esta?
Administrar servicios de terceros.
¢, Como se administra la prestacion de servicios de terceros?
¢,Bajo qué parametros, documentacioén o proceso?
¢,Como se seleccionan los proveedores de servicios?
Administrar el desemperfio y la capacidad.

¢ Se monitorea el desempefio y la capacidad de los recursos de Tl para garantizar que
soporten los requerimientos del negocio?

¢ Se pronostica el desempefio y la capacidad de los recursos de Tl para minimizar el
riesgo de interrupciones del servicio originadas por falta de capacidad o degradacion
del desempefio?

Garantizar la continuidad del servicio.

¢ Existe algun plan para garantizar la continuidad del servicio y reducir el impacto de las
interrupciones?

¢, Se identifican los recursos criticos para priorizar la recuperacion del servicio?

¢El plan de continuidad esta documentado y basado en la criticidad de los sistemas y
el impacto al negocio?

Garantizar la seguridad de los sistemas.
¢ Los requerimientos de seguridad de Tl estdn documentados?

¢cLas responsabilidades sobre la seguridad estan asignadas, entendidas e
implementadas?

¢Existen procedimientos de seguridad definidos? ¢Se define un plan de seguridad de
TI?

¢, Se realiza la capacitacion en seguridad para Tl y para el negocio?
Identificar y asignar costos.



¢,Como se asignan los costos de TI?

¢La distribucién de los costos de Tl esta identificada?

¢ Existe un modelo definido y documentado de costos de servicios de informacion?
Entrenar y educar a los usuarios.

¢ Se identifican las necesidades de entrenamiento de los diferentes grupos de
usuarios?

¢ Existe algun programa definido para la imparticion de entrenamientos y educaciéon?
¢ Se evallan los resultados de los entrenamientos realizados?
Administrar la mesa de servicios y los incidentes.

¢ Existen una funcién de “mesa de servicio” definidos para registrar, comunicar, atender
y analizar todas las llamadas, incidentes reportados, requerimientos de servicio y
solicitudes de informacion?

¢ Se mide la respuesta oportuna a las consultas e incidentes reportados?
¢,Conocen los usuarios donde y cémo reportar problemas e incidentes?
Administrar la configuracion.

¢, Se establece una linea base de elementos de configuracion para cada sistema y
servicio?

¢ Estan documentados y estandarizados procedimientos para realizar la administracion
de la configuracion?

¢, Se revisa y verifica regularmente el status de los elementos de configuracién?
Administracion de problemas.

¢, Se definen cuales son los problemas existentes?

¢,Como los resuelven y quién o quienes son los responsables?

¢,Los métodos y procedimientos estan documentados y estandarizados?
Administracion de datos.

¢La informacién esta disponible cuando la necesitas?

¢, Los datos son protegidos y cuentan con respaldo, recuperacion y desecho?

¢ Existe algun tipo de entrenamiento respecto a la administracién de operaciones?
Administracion de ambiente fisico.

¢ Se implementan y monitorean los controles ambientales?

¢ Se les da mantenimiento a las instalaciones?

¢ Se regula el personal que mueve dentro de estas?

¢El mantenimiento y el control de personal esta estandarizado y documentado?
Administracion de operaciones.

¢Existe algun documento o proceso donde esté plasmado las operaciones de
cOmputo?

¢ Estas operaciones son del conocimiento de todo el personal?

¢ Se producen demoras o paros debido al desconocimiento de las operaciones a
seguir?

¢ El mantenimiento esta programado y estipulado?



Guia de entrevista para el dominio Monitoreo y Evaluacion
Monitorear y evaluar el desempefio de TI.

¢,Como y cuando se realiza el seguimiento y la evaluacion de las aplicaciones,
sistemas y procesos?

¢ Este proceso o procedimiento esta documentado y estandarizado?
Monitorear y evaluar el control interno.
¢, Se llevan a cabo controles internos? ¢ Estos estan programados?

¢Responden a las necesidades de las Tl o se encuentran implicito en algin otro tipo
de control?

¢A través de que herramientas se lleva a cabo?
Garantizar cumplimiento regulatorio.

¢ Se conoce y cumple con los requisitos regulatorios contractuales y legales de TI?
¢,Como se garantiza este cumplimiento?

¢El conocimiento es general o de algunos individuos en especifico?
Proporcionar gobierno de TI.

¢,Conoce lo que es gestion de TI?

¢ Se lleva a cabo en su empresa de manera formal?

¢En su empresa es considerada como una ventaja competitiva?

¢, Qué piensa acerca de las necesidades de las GTI?



Anexo 9: Coeficiente de concordancia de Kendall.

Ho : no existe asociacion entre el juicio de los expertos

H, : Existe asociacién entre el juicio de los expertos

W= S

- 2 3 I
LR NS
122§

Donde:

S : suma de los cuadrados de las desviaciones observadas de la media de Rj

Rj: suma de rangos asignados a cada solicitante

k : nimero de conjuntos de rangos u ordenaciones

N: nimero de entidades (objetos, individuos, factores) ordenados

o .2
aeR aR;0

T Qox

Ek g - Ni : maxima suma posible de las desviaciones al cuadrado, es decir, la suma S que
4]

ocurrira al darse un perfecto acuerdo entre las k ordenaciones.
Prueba de la significacion de W

Para muestras pequefias N<7: RC: Si S 3 S* (tabulada), se rechaza la hipétesis de nulidad

Para muestras grandes N > 7
Estadigrafo: X *= K (N-1)W

RC: Si X? 2 X?tabulada, se rechaza la hipétesis de nulidad.

[Fuente: Siegel 1972]



Anexo 10: Estructura organizativa de la empresa Desoft V.C

Especialista
de calidad (1)

Negociacion (4) ﬂ

Gerente Division Villa Clara |
ieictontedd RRHH (2) ’ Administrador de red (1) ﬂ
control (1)
Implementacion y Economia (3) ﬂ

Servico (28)

Desarrollo (11) ﬂ

Viabilidad
—

Planificacion

ARC

Gestion de ’ Servicio General (6) ﬂ
proyecto

Factoria Consultoria Choferes
de Procesos

Tec. General
Evolucion ——
de Producto Capacitacion J
Recepcion
y Pizarra
Programacion J Disefio de

adaptaciones
Aux. Gral.
Prueba
Implementacion

técnica y operacional J

Soporte
Formacion

Seguridad J

Gestion de
proyectos

Informatica




Anexo 11: Inventario de recursos de TI.

ClesifezEe Descripcion Area (s Impacto
N REEUED n breve relacionada(s)
A |1 P M | D
1 A Real Validator X yv(zson 1.11 Validador de peginas Desarrollo X
version 2 PostgreSQL 8.0.1., servidor
Web Apache o Apache
2 | Access X Tomeat. ActiveTdl8.4.12.0226725- | 'MPlem.-Soporte
win32-ix86-threaded
3 ACDC X Version 3.0 Visor de imagenes Desarrollo X
'[Acgn%_@spp{%’fpad‘ Ec., RRHH,
4 | LSPAO - S X Version 7.0.47 Aula, Implem.- X
(alfabetizacion Sonorte
tradiciond)] P
5 g(z;;):rt X Version 6 Editor Ficheros PDF Implem.-Soporte
6 Acrobat Reader X Version 8 editor detexto Desarrollo
Acronis OS Deploy Version 2.0.2064
! Server X Soft. clienteligero Nodo X
8 Acronis PXE Server X Version 2.0.1064 Soft.cliente ligero Nodo X
9 ActiveState ActiveTdl X Version 8.4.12.0 Implem.-Soporte X
8.4.12.0
Ad-Aware SE . —
10 Profesional X Versiéon 1.0.6 Antiespia Internet Implem.-Soporte
11 | Adobe Acrobat X Version 5informacion Desarrollo, Aula
12 | Adobe Acrobat X Version 8 herramienta Implem.-Soporte,
Desarrollo
Adobe Acrobat 6.0 .
13 Professional X Version 006.000.000 Implem.-Soporte
14 | AdobeFlash Player X Version 90.124.0 Nodo, Implem- X
Plugin Soporte
15 | Adobe Photoshop X CS Herrami enta de disefio Nodo X
16 Acdgbe Photoshop X Implem.-Soporte X
Nodo, Ec,
17 | Adobe Reader 7.0.7 X Version 7.0.7 Lector PDF RRHH, Implem-
Soporte
Ec., RRHH,
18 | Adobe Reader 8 X Version 8.0.0 herramienta ofimética Nodo, Implem.-
Soporte
19 | AiOSoftware X Version 47.0.1.000 Ec., RRHH X
20 | Apache X Version 2.0.54 Server Web Nodo
21 | Apache Tomcat X Version 6.0 Servidor WEB Desarrollo X
22 | Apache Tomcat X Version 5.5 Servidor WEB Nodo, Desarrollo
23 | APOLO X inventarios Desarrollo
24 | AppServ v2.5.5 X Implem.-Soporte X
AppSight 5.5 Black Box Implem.-Soporte,
25 . X X
Service Aula
26 | ASAMBLEA X Implem.-Soporte X
27 | ASK Toolbar X Implem.-Soporte X
28 | AspEmall X Implem.-Soporte
29 | Atenas X Gestion Desarrollo X
30 | Audiograbber X Version 1.8 Utilitario de audio Desarrollo X
Version 3 Sistema Gestion Imolem.-Soporte
31 | AvilaDoc X documental, Acces para €l trabajo con Dapqarro.llo POrte, X
gestor de base de datos de Almacén y




Cobrosy Pago

32 | AvilaQuid X Version 4.2.0.30 Implem.-Soporte X
33 | AvilaQuid Hist6rico X Version 1.0.0.60 Implem.-Soporte X
34 | Babylon X Version 7.03 Desarrollo X
Base Datos
35 Combustible X Implem.-Soporte
36 | BD MySQL Server X \Ji)eor;g] 5.0.67 paraSugar CRM y Nodo, Desarrollo
BD Pervasive.SQL Version 1.4.6-r28521 paraVisud
37 2000 X Source Save Nodo
Version 8.3 para GeoServer Proyecto Nodo,
38 | BD PostgreSQL X =P Y Desarrallo,
PNUD
Implem.-Soporte
Version 8.00.2039
ParaWSUS, Versat, Bases de Prueba Nodo, Implem.-
39 [B)I;;(St((';)L ES;ar \i/ﬁ; 2000 X de Implementacién, Combustible, Soporte,
pEng Share Point, Fastus, Acuerdosy Desarrollo
OpenFire
40 | Bind X Versién 9.3.2 Server DNS Nodo X
41 | BitLord 1.1 X Version 1.1 soft. De descarga Nodo
42 | Bonjour X Version 1.0.102 Implem.-Soporte X
43 BSPlayer X Implem.-Soporte X
44 | CCScore X Version 5.03.0000.0003 Implem.-Soporte X
Version 2,3 Sistema Control gjecucion )
4 | CEPO X de proyectos de obras, Access 2000 Implem.-Soporte X
46 | Comagent X Version 9.6.1 herramienta Implem.-Soporte X
Ec., RRHH,
47 | Combustible X Version 3.0 software de gestion Desarrallo,
Nodo, Implem.-
Soporte
Complementos para
48 | Reportes Excel del X Verson 2.0.0 (Act. 5) Implem.-Soporte
Versat Sarasola
49 | Cristal Report 8.5 X Version 8.5 reporte Desarrollo
50 | CUerTP8 X Version 8.0.7 Cliente FTP Nodo
Professiona
51 Bgrﬁﬁ\gare NT X Version 6.3.0.0 Administrador remoto | Nodo
52 | Delphi 7 X Version 7 Object Pascd (Maestria) Implem.-Soporte X
53 | DFX for Winamp X Implem.-Soporte X
54 | DiccionariodelaRAE | X Versién 12 Utilitario Desarrollo X
55 | DivX 4.12 Codec X Implem.-Soporte, X
Aula
56 Drive Qemus X Verson 7.1 Desarrollo X
Professiona
Driver Intel Driver . .
57 Extreme Graphic X Mani pul adores Disp.Hardware Implem.-Soporte X
Driver Intel Driver . .
58 Network Adaptor X Mani pul adores Disp.Hardware Implem.-Soporte X
59 | DVD Decrypter X Version 3.5.4.0 Utilitario Desarrollo X
60 | DVD Shrink X Versién 3.2 Utilitario Desarrollo X
Easy Recovery Version 8.00.141 Herram.
61 | profesiona X Recuperaci 6n Informacion Implem.-Soporte
62 | Edipse X Version 3.3 Programacion Desarrollo
63 | ESSBrwr X Version 5.03.0000.0101 Implem.-Soporte X
64 | ESSCDBK X Version 5.03.0000.0001 Implem.-Soporte X
65 | ESScore X Version 5.03.0000.0103 Implem.-Soporte X
66 | ESSgui X Version 5.03.0000.0003 Implem.-Soporte X
67 | ESShdp X Version 5.03.0000.0003 Implem.-Soporte X




68 | ESSini X Versién 5.03.0000.0201 Implem.-Soporte X
69 | ESSPCD X Versién 5.03.0000.0001 Implem.-Soporte X
70 | ESSPDock X Versién 5.03.0000.0008 Implem.-Soporte X
71 | ESSSONIC X Versién 5.3.0000.0001 Implem.-Soporte X
72 | ESSTOOLS X Versién 5.00.0000.0004 Implem.-Soporte X
73 | essvatgt X Versién 5.03.0000.0001 Implem.-Soporte X
74 | essvept X Versién 5.03.0000.0001 Implem.-Soporte X
75 | Ethered X Versién 0.99.0 Monitoreo de red Nodo X
76 | Everest X Version 4.5.0 Utilitario Desarrollo X
7 gaen'ﬁ ShD(lgp';?r/])li)rlver X Version 1.00.000 Implem.-Soporte X
78 | FASTOSPAGUS X Version 4.1 RRHH y nomina Desarrollo, X
Implem.-Soporte
79 | Fine Reader X Versién 8.0 OCR Desarrollo X
80 | FireFox X Version 3 Desarrollo X
81 | Flash Get X Versén 1.96 administrador de Desarrollo
descarga
82 | Flash Player X Version 9.0.115.0 Ec., RRHH X
83 | FashGet X Versién 1.9.6.1073 soft de descarga Nodo
84 Folder Guard X Implem.-Soporte X
85 | Foxit Reader X Version 2.3 Visor de PDF Desarrollo
86 | FOXPRO X Programacion Desarrollo X
., . Desarrollo,
87 | GENDOC X Versién 1.3 entorno Mainframe Implem.-Soporte
88 | Great News X Versién 1.0.0.383 Lector de RSS Desarrollo
89 | HijackThis1.99.1 X Versién 1.99.1 Implem.-Soporte X
90 | HLPPDOCK X Versién 5.03.0000.0001 Implem.-Soporte X
a1 gapp':g‘iﬁ’iﬁd X Version 4.7 Ec., RRHH X
92 | HP Software Update X Version 3.0.2.991 actualizacion Ec., RRHH X
93 | IDM X Verson 2.5 Desarrollo X
94 | InDesign X Version 5.0 Editor de textos Desarrollo X
95 ge(ZaljerEasyWnte X Implem.-Soporte X
96 | InstantShare X Version 45.4.157.000 Ec., RRHH X
97 onll)r/f)aanN (remove X Implem.-Soporte X
98 | Jabber (Jgjc) X Version 0.08.113 Desarrollo
09 | X Vers ér] 0.0.8.114 Mensgjeria Implem.-Soporte,
Instantanea Desarrollo
Java(TM) SE
100 | Development Kit 6 X Version 1.6.0.40 Nodo, Desarrollo
Update
Ec., RRHH,
101 | Kaspersky X Version 6.0.2.690 antivirus Desarrallo,
Implem.-Soporte
102 | Kaspersky X Version 6.0.3.830 Antivirus Nodo
103 | Kerio WinRoute X Version 6.4.3672 Firewal Nodo
104 | Kgcbaby X Versién 5.03.0000.0002 Implem.-Soporte X
105 | Kgcbase X Versién 5.03.0000.0004 Implem.-Soporte X
106 | Kgchday X Versién 5.03.0000.0002 Implem.-Soporte X
107 | Kgchlwn X Version 5.03.0000.0002 Implem.-Soporte X
108 | Kgcinvt X Versién 5.03.0000.0003 Implem.-Soporte X
109 | Kgckids X Versién 5.03.0000.0002 Implem.-Soporte X
110 | Kgcmove X Versién 5.03.0000.0003 Implem.-Soporte X
11 | Kgevday X Versién 5.03.0000.0002 Implem.-Soporte X
112 | K-LiteCodecPack 263 | Versién 2.63 Implem.-Soporte

Full




113 K-Lite Codec Pack 2.74 X Version 2.74 Implem.-Soporte,
Full Aula
114 ﬁa"c-llte Mega Codec X Version 3.6.5 Codes de Video Nodo
115 | KSU X Version 632.62.0003.0003 Implem.-Soporte
Ec. , RRHH,
116 :;rg(‘)H Power Transiator X Version 7.0 software de traduccion Implem.-Soporte,
Aula, Desarrollo
Language Engineering - )
117 Power Trand ator X Versiéon 9.00.0000 Implem.-Soporte
. ., . Nodo,
118 Macromedia X V_ersion 8.0.0.2734 Herramienta de Desarrollo, Ec. ,
Dreamweaver disefio
RRHH
119 | Macromedia Studio X Versién CS3 Desarrollo
120 | Mass Downl oader X Version 3.2 Administrador de descarga | Desarrollo
121 | Mdaemon X Version 9.6.1 soft de correo Nodo
192 Micro Focus Mainframe X Implem.-Soporte
Express
123 | Micro Focus Revolve X Implem.-Soporte,
Desarrollo
. Ec. , RRHH,
124 Microsoft NET X Version 1.1.4322 Implem.-Soporte,
Framework 1.1
Desarrollo
195 Microsoft .NET X Version 2.0.50727 Ec., RRHH,
Framework 2.0 Desarrollo
Microsoft Encarta 2006
Biblioteca Premium Implem.-Soporte
126 | DVD [esparfial - Espaiia | X Version 2006 piem.-S0porte,
U Desarrollo
(alfabetizacion
tradicional)]
Microsoft
Internati onali zed Implem.-Soporte,
127 . X
Domain Names Aula
Mitigation APls
128 Microsoft Internet X Version 20.070.813.185.237Navegador | Desarrollo, Ec. ,
Explorer de Internet RRHH, Nodo
129 Microsoft Internet X Versién 5.50.4134.0600 Implem.-Soporte,
Explorer Aula
Microsoft National Implem.-Soporte
130 | Language Support X Aurl)a ~=S0porte,
Downlevel APIs
131 Mlcrosgft Office X Versién 2007 suit de oficina Desarrollo
Professional
Microsoft Office . .
132 | Professional Edition X Vqsgn 12.0.4518.1014 Herramienta Aula, Implem.-
Ofimé&ica Soporte, Nodo
2003
Microsoft Office
133 | Professiona Edition X Verson 11.0.8173.0 Ec., RRHH
2003
Microsoft Office Visio ., ) -
134 Profesional X Versiéon 8.00 Editor Gréfico Implem.-Soporte
135 Microsoft Outloock X Versién 2007 Desarrollo,
Express Implem.-Soporte
136 | Microsoft Project 2007 | X Version 2007 Desarrollo
137 | Microsoft Save PDF X Versién 2007 Desarrollo
. ) Implem.-Soporte,
133 | paosoitWindowsXP Version SP-2 Nodo, Ec.
RRHH
139 | Microsoft Windows XP | X Version 5.1(2600.xpsp.080413- Implem.-Soporte,




SP-3 2111:SP3) Ec., RRHH
Stock 2001 v sistema Inventario, SQL
. . con SP4 con parametrizacion dela
140 | Mistral Caribe StocK X base modd cfgn do usuario sysadm Implem.-Soporte X
5.0.0
141 | Mozilla Firefox X Version 3.0 navegador de Internet Desarollo, Nodo | X
142 | Mozilla Firefox 2007 X Versién 2007 Desarrollo X
143 | Mozilla Thunderbird X Versién 2.0 Cliente de correo Desarrollo X
s L. Ec., RRHH,
144 | MP3 Player Utilities X Version 3.68 Implem.-Soporte X
., . Desarrollo,
145 | MPlayer X Version 1.0 Reproductor de video Implem.-Soporte X
146 | MSDN X Version 2008 Desarrollo X
147 | MSXML 4.0 SP2 Parser | Version 4.20.9818.0 Implem.-Soporte, X
and SDK Aula
148 | MX One Guardian 3.0 X Version 3 Antivirus Implem.-Soporte | X
Nodo, Ec. ,
. Version 7.02.0936 Soft grabador de RRHH,
149 | Nero 7 UltraEdition X CD/DVD 9 Desarrollo, X
Implem.-Soporte
150 | NetBeans X Version 6.0 Soft.prog.java Nodo X
151 | NetBeans X Version 6.5 programacion Desarrollo X
152 | Natifier X Version 5.03.0000.0001 Implem.-Soporte X
153 | OffiMant X Implem.-Soporte X
154 | OfotoXMI X Version 5.03.0000.0302 Implem.-Soporte X
155 | Openfire X Version 3.5.1 Software de Jabber Nodo X
156 | Opera X Version 9.20 Navegador de Internet Desarrollo X
157 | OTtBP X Version 5.03.0000.0001 Implem.-Soporte X
158 | OTtBPSDK X Version 4.00.0000.0000 Implem.-Soporte X
159 | Outlook Connector X Verson 2.1.6 herramienta de correo Ec., RRHH X
Implem.-Soporte,
160 :’A“é'grﬁoi"g':}‘;‘fﬂ for | x Version 2.16 Nodo, Ec. , X
RRHH
161 | PAGUS X NOmina Desarrollo X
162 | Paint Shop Pro X Version 9.0 Editor de imagenes Desarrollo X
163 | PartitionMagic X Version 8.05.000 Tools de HD Nodo X
164 | PDF2Word X Version 1.6 Convertidor de Textos Implem.-Soporte | X
165 | Photoshop X Version CS3 Desarrollo X
166 | PHP X Version 5 Desarrollo X
167 | PHPEd X Version 4.5.1 Programacion Desarrollo X
168 | Power DVD X Version 7.3 Reproductor de video Desarrollo X
169 | PowerDVD X Versién 7.0.1702.0 Visor de DVD g'ooggr't('emp' em- X
170 | Project X Version 2003 Control de Proyectos Implem.-Soporte X
171 | QuickTime X Version 7.0.4 Implem.-Soporte X
172 | Redtek AC'97 Audio X Implem.-Soporte X
173 | RoboHelp HTML X Version 7.0 Editor de ayudas Desarrollo X
174 | SAV32 paraWindows | X Version 12.1.2000 Implem.-Soporte X
Versién 7.2.0900 Software de
175 | Sawmill 7 X Auditoria Nodo X
Andizador de Logs
Ec., RRHH,
176 | Segurmética X Versién 1.35.0010 antivirus I'\Ingzjlgm.-Soporte, X
Desarrollo, Aula
177 | SFR X Version 5.00.0000.0005 Implem.-Soporte X
178 | SharePoint 2.0 X Versén 11.0.7969.0 CMS Nodo X
179 | SHASTA X Version 5.03.0000.0002 Implem.-Soporte X




SiS 900 PCI Fast

180 | Ethernet Adapter X Implem.-Soporte,
. Aula
Driver
181 SSVGA Utilities X
182 | SISVGA Utilities X Implem.-Soporte,
Aula
183 | SISAGP driver X Versién 1.22 Implem.-Soporte,
184 | SKINOOO1 X Version 5.03.0000.0101 Implem.-Soporte
185 | SKINXSDK X Version 5.03.0000.0101 Implem.-Soporte
186 | Snagit X Version 7.0 Utilitario Desarrollo
Software Kodak
187 EasyShare X Implem.-Soporte
188 | OUNdMAX [spanish | Version 5.12.01.5500 Implem.-Soporte,
(Spain)] Aula
189 | SQUID X Version 2,5 Proxy Nodo
190 | Staticer X Version 5.03.0000.0001 Implem.-Soporte
191 | STOCKIMP X Desintalador Implem.-Soporte
Suite Atenas 3.2.5
[espafial - Espafia . i
192 (alfabeti zacion X Version 3.2.5 Implem.-Soporte
tradicional)]
193 | Susefirewall X Version 3,4 Firewall Nodo
194 | TC Power Pack X Version 6.54a Desarrollo
195 | TC PowerPack 1.7 X Verson 1.7 Implem.-Soporte
196 | Teleport Pro X Version 1.44 administrador de Desarrollo
descarga
197 | Tortoise SYN X vers on .1'4'8 administrador de Desarrollo
repositorios
198 | Total Commander X Version 7.03 administrador de archivo Desarrollo,
Implem.-Soporte
199 | Tuneup Utilities 2007 X Implem.-Soporte
. . Version 5.0.0.60 Proteccion Antivirus
200 | USB Disk Security X Memorias Flash Implem.-Soporte
201 g gB Safely Remove X Version 3.2 Implem.-Soporte
Sistema de administracion de
. Usuarios, SQL con SP4 con )
202 | Usuarios X paramelrizacion de la base model Implem.-Soporte
creando usuario sysadm
203 | VenturcomBXP31 | X Version 3.1 'A”:J?Lem"s"po”e'
Versat Sarasolatodos Version 5,8 Sistema gestion, SQL con Implem.-Soporte,
204 . X X Desarrollo, Ec. ,
los médulos SP4 y collection 9
RRHH
205 | Visua Basic X Version 6.0 Programacion Desarrollo
. Version 8.0.50727.42
206 | Visua C++ 2005 X Soft de Programacion Nodo
207 | Visud Paradigm X Version 3.1 Modelado UML Desarrollo
208 | Visua Studio X Version 6.0 Software de Programacién | Nodo, Desarrollo
209 | Visua FoxPro X Version 9.0 Programacion Desarrollo
210 | VMware Workstation X Version 6.0.0.45731 Maquina Virtual Nodo, Desarrollo
211 | VPRINTOL X Version 5.03.0000.0001 Implem.-Soporte
Ec., RRHH,
212 | WebFldrs XP X Version 9.50.7523 Aula, Nodo,
Implem.-Soporte
213 | Whereislt X Version 3.03 Catalogador de archivos | Desarrollo
214 | Winamp X Version 5.5 lector de misica Ec. , RRHH,

Desarrollo,




Implem.-Soporte,
Nodo

215 | WinaviVidei Convert X Version 8.0 Desarrollo X
Windows Installer 3.1 .
216 (KB893803) X Verson 3.1 Implem.-Soporte | X
217 | Windows Movie Maker | X Implem.-Soporte | X
Windows Update Agent Version 1.1.1.1
218 | saf X Actudlizacion SO Nodo X
Implem.-Soporte,
219 | WinRar X Version 3,60 Compactador Desarrollo, Aula, | X
Nodo
220 | WinRAR archiver X Version 3.7 compactador Ec., RRHH X
221 | WinXP Manager X Verson 5.2 Desarrollo X
- - Implem.-Soporte,
222 | WinZip X Version 9.0 Compactador Desarrollo X
223 | WIRELESS X Version 5.03.0000.0003 Implem.-Soporte X
224 | Xampp X Version 1.6.8 Soft bases de datos Nodo, Desarrollo | X
295 | XP Service Pack 3 X \S/Srs 6n 20080414.031514 Actualizar Nodo X
226 | Zone Alarm X Implem.-Soporte X
7 Direccién, 12
49 PC de las cuales hay 17 en red; [R);ﬁ:OIAl,O’ 1
227 | 49 PC esténdar X (10 Cyrix, 4 AMD, 1P1, 2 PI1L 7 PIIL - \oocio, 2 Nodo, | 2 | 15 | 32
17 PIVy ia 12
8 Celerén ) 1 Economia, 1
Aulay 10 en
Implem-Soporte
228 | 8 PC PENUD X 8 PC, Dua Core Intel Core Desarrollo 8
4 Direccion, 2
Desarrollo, 1
RRHH, 1
229 | 31 Clienteligero X 3l CL, delos cuales 21 CL en red, Negocio, 1 Nodo, | 5 | 16 | 10
Celerén al.3 GHz "
2 Economia, 10
Aulay 10 en
Implem-Soporte
230 | Laptop X 1 Laptop Direccion X
1 Direccion, 1
231 | 3 Impresoraléser X 3 impresoras | ser Epson — LQ2070 Negocioy 1 en 12
RRHH
232 | 2 Impresora de punto X 2impresoras de punto Epson Lx-300 ]1-plaje|?rrollo, 1|1
233 | Escaner fax X 1 escaner fax Direccion X
1 Desarrollo 2
. . . RRHH, 2
234 | 26 PEN driver USB X 26 USB, memorias extraibles . 26
Negaocio, 13Impl-
Soporte, 1Ec.
1 Desarrallo, 2
234 | 4HUB X 4 HUB Implem-Soporte | 1 | 3
Y 1Aua
236 | Switch X 1 Switch RRHH X
237 | MODEM X 1IMODEM Ec. X
238 | Lomega X 1 lomega de 100 MB, disco duro Implenm-Soporte X
externo
239 | Escaner X 1 Escéner Ec. X
240 | 5 Servidores estandar X 1Celerén, 3Py 1PIV Nodo 5
5 Servidores para 3 Dua Core Intel Core, 2 duo E4500
241 clientes ligero X 2200 MHz Nodo 5
Red de Area Loca (LAN) y Red de Direccion,
242 | Redes X Area Global (WAN) Topologia en Desarrallo, X




estrella. RRHH, Ec.
,Nodo, Implem-
Soportey
Negocio
243 | Administrador de lared Atiende todo lo relacionado con los Nodo
recursos de Tl en laempresa.
Especidistaen Autor del Plan de Seguridad
244 | informatica Informética Implem.-Soporte
245 | Jefe de Implementaci 6n Jefe del departamento. Implem.-Soporte




Anexo 12: Salida del SPSS del analisis de Fiabilidad.

Reliability Statistics Reliability Statistics Reliability Statistics
Cronbach's Cronbach's Cronbach's
Alpha N of ltems Alpha N of ltems Alpha N of ltems
.818 23 .884 6 .868 7
(Todas las preguntas) (De la pregunta 1 a la 6) (De la pregunta 7 a la 13)




Anexo 13: Obtencion de los pesos de los dominios y objetivos de control por el método de ordenacién simple.

Dominios Expertos Resultados dela prueba de Kendall W, os

E. |E |EB | B | B |E |E
Planificacién y Organizacion 3| 4| 4| 3| 4| 4| 4 |Hgnoexisteconcordanciaentred juicio delos expertos 0.37143
Adquisicion e Implantacion 4 13[3]2]3]3] 1/ W=0673Como ¢c’14a14>c° (949 0.27143
Entrega y Soporte 2 2 2 4 2 2 3 ) A L 0.24286
Monitoreo y Evaluadion 11 1 1 1 1 1 > | Se rechaza Hy, existe concordancia en € juicio delos expertos. 0.11429
Objetivos de control del dominio Expertos Resultados dela prueba de Kendall W, os
Planificacion y Organizacion E. E; |Es |Es |Es |Es | B
Definir e plan estratégico de Tl. 8 9| 9| 7 8 | 9 3 | Ho: no existe concordancia entre d juicio delos 0.16825
Definir laarquitectura de lainformacion 7 4 |1 8| 8 7| 2 8 | expertos 0.13968
Deerminar la direccion tecnol 6gi ca. 6 312|196 | 7|2 |W=0377 0.11111
Definir procesos, organizacion y reaciones de Tl. 9 8 | 7 1 51| 6 7 | Como: 0.13651
Comunicar |as aspiraciones y la direccion de la gerencia. 2 2 13169516 |c*u10>c’ 16952 0.10476
Administrar recursos humanos de TI. 3 716|444 4 haza H ;zi e concordanciaen d iticio 0.10159
Administrar calidad, 4 1[5 3315|200 : 0.06984
Evduar y administrar riesgos 5 6 | 4| 5 2 | 8 9 P ' 0.12381
Administrar proyectos 1 5 1] 2 1] 3 1 0.04444
Objetivos de control del dominio Expertos Resultados dela prueba de Kendall Wy s
Adquisicién e mplantacién = E, Es: |E2 |Es |E | Es
Identificar soluciones automati zadas. 4 5 4 4 5 5 2 Ho: no existe concordancia entre € juicio de 0.27619
Adquirir y mantener € software gplicativo. 3 4 5 5 4 3 1 | losexpertos 0.23810
Facilitar la operacion y € uso. 5 1 3 3 3 4 5 | W=0,420 0.22857
Administrar cambios. 2 2 1 1 2 1 3 | Como ¢*(1167)>¢  (11.07)SerechazaHo, 0.11429
Instalar y acreditar soluciones y cambios 1 3 2 2 1 2 4 | existe concordancia e;sd juiciodelos expertos 0.14286




Continuacién del Anexo 13.

Objetivos de control del dominio Entregay Expertos Resultados dela prueba de Kendall Wy os
Soporte E; E, E; E,4 Es Es E;
Definir y administrar niveles de servicio. 3 10 9 8 10 3 4 | Ho: no existe concordancia entre d juicio delos 0.12208
Administrar servicios deterceros. 4 3 6 6 9 5 7 | expertos 0.10390
Administrar desempefio y capacidad. 2 4 10 7 8 8 8 | W=0,557 0.12208
Garantizar la continuidad ddl servicio. 10 9 8 9 7 9 9 | Como: ¢*(35.10)> ¢~ (18.31) 0.15844
Garantizar |a seguridad de los sistemas. 9 8 7 10 6 10 | 10 Se rechaza H. existe oar;ncor dandiaen d juicio de 0.15584
Educar y entrenar alos usuarios. 8 2 5 2 5 7 6 los expertos. o 0.09091
Administrar lamesadeservicioy losincidentes. | 1 7 2 5 4 6 5 ) 0.07792
Administrar la configuracion. 7 6 4 4 3 4 3 0.08052
Administrar 10s datos. 6 5 3 3 2 2 2 0.05974
Administrar d ambiente fisi co. 5 1 1 1 1 1 1 0.02857
Objetivos de control del dominio Expertos Resultados de la prueba de Kendall W, s
Monitoreoy Evaluacion E; E, E; E, Es Es E,
Monitorear y evaluar € desempeiio de TlI. 3 3 3 3 3 3 3 | Ho: no existe concordancia entre e juicio delos 0.50000
Monitorear y evaluar € control interno 2 2 1 2 2 1 1 | expertos 0.26190
Garantizar cumplimiento regulatorio. 1 1 2 1 1 2 2 | W=0,388 Como: ¢*1057)>C :S (7.82) serechaza 0.23810
Ho, existe concordancia en € juicio de |los expertos.




Anexo 14: Obtencion de los dominios y objetivos de control por el método de la entropia.

Dominios Expertos Wi ent
E. |E |E |B2 B |E |E
Planificacién y Organizacion 10| 10 | 10| 10 | 10 | 10 | 10 | 0.27515
Adquisicién e Implantacion 10 | 8 8 |10 | 10 | 8 | 10 | 0.24309
Entrega y Soporte 9 | 10 8 | 10 | 10 | 10 9 0.25569
Monitoreo y Evaluacién 10| 10 | 5 |10 | 10 | 8 10 | 0.22607
Objetivos de control del dominio Expertos W ent
Planificacion y Organizacién E: | E E;s |Es |E |E | E
Definir € plan estratégico de Tl. 10| 10 |10 | 10 | 9 | 10 | 10 | 0.07348
Definir laarquitectura de lainformacion 10| 8 | 10| 10| 9 8 | 10 | 0.10090
Deerminar la direccion tecnol 6gi ca. 9 8 8 |10 | 9 9 9 0.12019
Definir procesos, organizacion y relaciones de Tl. 10| 10 |10 | 10| 9 9 | 10 | 0.07999
Comunicar las aspiraciones y ladireccion de la
gerencia. 8 5 8 |10 |10 | 7 8 0.16968
Administrar recursos humanos de TI. 9 110 8 |10| 9 8 9 0.11362
Administrar calidad. 10| 5 8 |10 | 9 8 | 10 | 0.14130
Evduar y administrar riesgos 10| 10 | 10 | 10 | 9 | 10 | 10 | 0.07348
Administrar proyectos 9 8 8 | 10| 9 8 9 0.12737
Objetivos de control del dominio Expertos Wy ent
Adquisicién e mplantacién E:. |E Es |Es |E |E | B
Identificar soluciones automati zadas. 10| 10 | 8 | 10| 9 | 10 | 10 | 0.22291
Adquirir y mantener € software gplicativo. 10| 10 | 8 |10 | 10| 9 | 10 | 0.22304
Facilitar la operacion y @ uso. 10| 8 | 10| 10| 9 | 10 | 10 | 0.22107
Administrar cambios. 10 | 8 8 |10 9 8 | 10 | 0.18699
Instalar y acreditar soluciones y cambios 10| 8 5 10| 9 8 | 10 | 0.14599
Objetivos de control del dominio Expertos W ent
Entrega y Soporte E, | E E;s |BEs |BE | B | Ef
Definir y administrar niveles de servicio. 10| 10 | 8 | 10| 9 7 | 10 | 0.09685
Administrar servicios detercercs. 10 | 8 5 110 9 7 | 10 | 0.12229
Administrar desempefio y capacidad. 10| 8 |10 | 10| 9 | 10 | 10 | 0.08315
Garantizar la continuidad del servicio. 10| 10 | 10 | 10 | 9 | 10 | 10 | 0.07459
Garantizar |a seguridad de los sistemas. 10| 10 | 10 | 10 | 10 | 10 | 10 | 0.070%4
Educar y entrenar alos usuarios. 10| 5 8 | 10| 9 | 10 | 10 | 0.10812
Administrar lamesa de servicio y los incidentes. 9 10 | 5 10| 9 9 9 0.11224
Administrar la configuracion. 10| 10 | 5 | 10| 9 7 | 10 | 0.11373
Administrar los datos. 10| 10| 8 | 10| 9 7 | 10 | 0.09685
Administrar d ambiente fisi co. 10 | 5 8 |10 | 9 7 | 10 | 0.12165
Objetivos de control del dominio Expertos W ent
Monitoreo y Evaluacion E, |E; |Es |E4 |E |E | E;
Monitorear y evaluar € desempefio de TlI. 10| 8 |10 | 10| 10 | 10 | 10 | 0.33798
Monitorear y evaluar € control interno 10| 10 | 5 | 10| 9 8 9 0.32002
Garantizar cumplimiento regulatorio. 10| 10 | 8 | 10| 9 8 | 10 | 0.34200




Anexo 15: Representacion grafica de los resultados del diagnostico.

PO-9

PO-1

PO-5

PO-3

PO-1. Definir el plan estratégico de TI.

PO-2. Definir la arquitectura de la informacion

PO-3. Determinar la direccion tecnoldgica.

PO-4. Definir procesos, organizacién y relaciones de TI.
PO-5. Comunicar las aspiraciones y la direccién de la
gerencia.

PO-6. Administrar recursos humanos de TI.

PO-7. Administrar calidad.

PO-8. Evaluar y administrar riesgos

PO-9. Administrar proyectos

Figura 1: Radar de control del dominio Planificacion y Organizacion (PO). [Fuente: Elaboracion propial

Al-5

Al-4

Al-1. Identificar soluciones automatizadas.

Al-2. Adquirir y mantener el software aplicativo.
Al-3. Facilitar la operacion y el uso.

Al-4. Administrar cambios.

Al-5. Instalar y acreditar soluciones y cambios

Figura 2: Radar de control del dominio Adquisicion e Implantacién (Al). [Fuente: Elaboracion propial



Continuacién del Anexo 15

ES-1. Definir y administrar niveles de servicio.

ES-2. Administrar servicios de terceros.

ES-3. Administrar desempefio y capacidad.

ES-4. Garantizar la continuidad del servicio.

ES-5. Garantizar la seguridad de los sistemas.

ES-6. Educar y entrenar a los usuarios.

ES-7. Administrar la mesa de servicio y los incidentes.
ES-3 ES-8. Administrar la configuracion.

ES-9. Administrar los datos.

ES-10. Administrar el ambiente fisico.

Figura 3: Radar de control del dominio Entrega y Soporte (ES). [Fuente: Elaboracion propid

ME-1. Monitorear y evaluar el desempefio de TI.
ME-2. Monitorear y evaluar el control interno
ME-3. Garantizar cumplimiento regulatorio.

ME-3

Figura 4: Radar de control del dominio Monitoreo y Evaluacién (ME). [Fuente: Elaboracion propial



