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TAREA TECNICA

1. El analisis del trabajo que se realiza en la UCLV actualmente para la solicitud de las

cuentas de usuario y su administracion.

2. La realizacion del estudio sobre los diferentes tipos y variantes de sistemas de

administracion de credenciales.

3. La investigacion sobre la implementacion de sistemas de administracion de

credenciales basados en soluciones web.

4. Laevaluacion de la eficacia y eficiencia del proceso de gestion y control de cuentas de

usuario luego de aplicar el sistema propuesto.



RESUMEN

Los sistemas informaticos en la actualidad desempefian un papel esencial en la
automatizacién y optimizacién de procesos, ya que estos garantizan una mayor eficiencia y
confiabilidad. En la Universidad Central “Marta Abreu” de Las Villas el proceso de
creacion de cuentas de usuario esta sujeto a ciertos inconvenientes, como son: los largos
periodos de tiempo y su falta de automatizacion, por lo que surge la necesidad de
desarrollar un sistema que permita dar solucion a esta problematica. Para ello se realiz6 un
estudio de la metodologia y herramientas disponibles, donde se concluy6 que el desarrollo
de una aplicacién web con el uso de tecnologias como PHP y MongoDB resulta ser la
opcién méas recomendada a implementar y acorde con la politica trazada en el pais de
migracion hacia plataformas de Software Libre. El objetivo de la aplicacién sera brindar un
sistema automatizado que permita realizar la creacion de las cuentas de usuario en menor
tiempo y a un menor costo de recursos. Tras su disefio y construccion luego de seguir la
metodologia establecida, se procedio a realizar las pruebas necesarias con el fin de conocer
los resultados obtenidos. En este analisis se pudo apreciar que la propuesta cumple

satisfactoriamente sus objetivos.
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INTRODUCCION

INTRODUCCION

En la actualidad un gran nimero de entidades utilizan sistemas que controlan y administran
las credenciales de sus clientes y empleados para el acceso a los recursos y equipos en la
red. Para ello basan sus soluciones en aplicaciones construidas para sistemas operativos

especificos o aplicaciones sobre sistemas web.

Las aplicaciones construidas para sistemas operativos especificos tienden a ser rigidas y
dificiles de mantener por lo que requieren un mayor esfuerzo y recursos. En cambio, las
aplicaciones web constituyen una opcion mas viable, porque: son independientes del
sistema operativo, faciles de mantener, requieren menos recursos y mas sencillas de

administrar.

Los sistemas de gestion de credenciales basados en aplicaciones web suelen ser los méas
utilizados y difundidos. La necesidad de conectar estos a diferentes tipos de servicios
internos y externos, asi como la posibilidad de administrarlos y supervisarlos de manera

remota, demuestra ampliamente sus ventajas sobre otros tipos de sistemas.

La creacion de las cuentas de usuario en la Universidad Central “Marta Abreu” de Las
Villas resulta ser un proceso que toma un largo periodo de tiempo hasta su culminacion y
se realiza en su mayor parte de forma manual lo que trae como consecuencia posibles
errores en la creacion de las cuentas. Esta situacion lleva a la necesidad de crear un sistema

automatizado que pueda dar solucion a los problemas mencionados.
La situacion anterior conduce a la siguiente pregunta:

¢Como optimizar el tiempo de creacion y la administracion de las cuentas de usuario en la
Universidad Central “Marta Abreu” de Las Villas?

Por tanto, es necesario tener en cuenta:
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v" ¢Qué soluciones en la actualidad se emplean para la implementacién de sistemas de

gestion y control de cuentas de usuario?

v’ ¢Cual es la mejor opcidn a implementar en la Universidad Central “Marta Abreu” de

Las Villas?

v' ¢La solucion elegida resuelve de manera eficiente el problema de la gestion y el
control de cuentas de usuario en la Universidad Central “Marta Abreu” de Las Villas?

Por ello el objetivo general de este trabajo es: “Implementar un sistema para la gestion y el
control de las cuentas de usuario en la Universidad Central “Marta Abreu” de Las Villas,

que permita mejorar la eficiencia de este proceso”.
Especificamente:

v Analizar el proceso actual para la creacién de las cuentas de usuario en la
Universidad Central “Marta Abreu” de Las Villas.

v" Seleccionar las herramientas a utilizar para la elaboracion de un sistema de gestion y

control de cuentas de usuario en la Universidad Central “Marta Abreu” de Las Villas.

v' Disefiar un sistema que permita automatizar la gestién y control de las cuentas de

usuario en la Universidad Central “Marta Abreu” de Las Villas.
v" Implementar y analizar el sistema disefiado.

Con este trabajo se pretende contribuir al desarrollo de sistemas automatizados que
aumenten la eficiencia y eficacia del proceso de creacion de cuentas de usuario en la
Universidad Central “Marta Abreu” de Las Villas. De esta forma se obtiene un ahorro de

recursos y se brinda un servicio de mayor calidad a estudiantes, trabajadores y visitantes.

La parte administrativa contara con una potente interfaz para la gestion y el control de las
cuentas de usuario. ElI empleo de esta solucién con el uso de herramientas libres y de
cddigo abierto, contribuye con las politicas trazadas por la Direccion de Informatizacion de

la universidad y el pais.
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Organizacion del informe

El informe esté& estructurado de la siguiente forma: introduccidn, capitulario, conclusiones,
recomendaciones, referencias bibliograficas, glosario de términos y anexos. A

continuacion, se resume brevemente el contenido de los capitulos:

Capitulo 1: Sistemas para la gestion y control de las cuentas de usuario.

Se dedica a la caracterizacion de las tecnologias existentes para el desarrollo de
aplicaciones web, asi como la metodologia a seguir en el disefio y construccion de

software.
Capitulo 2: Desarrollo de la aplicacion web.

Describe de manera breve el proceso de creacion de cuentas de usuario en la Universidad
Central “Marta Abreu” de Las Villas y aborda la realizacion del disefio y puesta en practica

de los métodos a seguir para la construccion de la aplicacion web.

Capitulo 3: Implementacion y analisis de los resultados

Muestra los resultados obtenidos a partir de la implementacion de la aplicacion web en un
ambiente de desarrollo que presenta caracteristicas similares al entorno real. Ofrece un
manual de uso de la aplicacién para administradores y usuarios, lo cual facilita la

administracion e interaccion con el sistema.
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CAPITULO 1. SISTEMAS PARA LA GESTION Y CONTROL DE
LAS CUENTAS DE USUARIO

En la actualidad un gran ndmero de empresas e instituciones utilizan sistemas informaticos
para gestionar y controlar la interaccion del personal de la entidad con sus medios y
servicios informaticos, la via mas utilizada para acceder a estos servicios, es la
identificacion mediante cuentas de usuario, cuya razén principal es la de verificar la
identidad personalizada de cada individuo, asi como permitir los privilegios de acceso. Por
esta razén universidades de todo el mundo aplican dichos sistemas para garantizar el

control de acceso de sus usuarios informaticos.

El presente capitulo aborda conceptos generales sobre los sistemas informaticos, los
usuarios informaticos y las cuentas de usuario. Se muestran las ventajas de las aplicaciones
web como sistema informatico, asi como su estructura, consideraciones técnicas y otras
caracteristicas. Se resumen los aspectos generales sobre las metodologias a seguir en el

desarrollo de software.

1.1. Sistema informatico

Segun diversos autores se puede definir un sistema informatico como: un sistema de
informacién que basa la parte fundamental de su procesamiento, en el empleo de la
computacion, como cualquier sistema, es un conjunto de funciones interrelacionadas,
hardware, software y de Recurso Humano. Los sistemas informaticos, asi como sus
diferentes tipos forman parte de los sistemas de informacion como muestra el esquema
jerarquico (Figura. 1.2.1), sin embargo, no todos los sistemas de informacion estan
estrictamente constituidos por sistemas informéaticos (InformaticaHoy, 2015); podemos

referirnos a un sistema informatico también como: una coleccion de mdaltiples equipos que
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participan en la difusion de informacion. El hardware, el software, las conexiones e
informacién del sistema informatico y los usuarios del sistema de informatico conforman el

sistema informatico. (Techopedia, 2016)

Los sistemas informaticos son: piezas fundamentales en el desarrollo de la humanidad
actual. Tan importante es su papel hoy en dia, que es practicamente imposible pensar en
separar al ser humano de una computadora o sistema de informacion. Tal es la simbiosis
entre ambos que, sin estos elementos en sus manos, la Humanidad a esta altura de su

historia no podria seguir desarrollandose. (InformaticaHoy, 2015)

Tipos de Sistemas de Informacion Grupos al que sirven

Nivel Alta direccion
estratégico

Sistemas de informacion ejecutiva (ESS)

Sistemas de soporte de decisiones (DSS) Nivel de gestion
Sistemas de informacion de gestion (MIS) y administracion

Directivos intermedios

Sistemas de gestion del
conocimiento (KWS) Nivel de conocimiento Trabajadores de datos y
Sistemas de oficinas (OfficeS) conocimiento

Sistemas de procesamiento
de transacciones (TPS) Nivel operativo Directivos operativos

Produccidn y Finanzas Recursos Administracion y Ventas y

logistica humanos contabilidad marketing www. pertutatis. cat

Figura. 1.2.1 Niveles de los sistemas de informacién. (Mos, 2015)
Tipos de sistemas informaticos (Kimble, 2015) (Beaumont, 2012)

v’ Sistemas de procesamiento basico de la informacién: son aquellos en que las
computadoras se limitan a realizar las operaciones de procesamiento fisico de la
informacién. Las personas que integran el sistema, asumen todas las labores de

generacion de la informacion primaria y de analisis de informacion de resultados.

v’ Sistemas de apoyo a la toma de decisiones o Decision Support System (DDS): se
apoyan en los sistemas de procesamiento basico de la informacion, los que crean y
actualizan las bases de datos, que los primeros utilizan. Los DSS se destinan a la

toma de decisiones, estan hechos para apoyar el trabajo individual o para las
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decisiones en grupo. Ejemplo de estas decisiones son el empleo de técnicas de ruta
critica para dirigir proyectos de construcciones. Un tipo muy importante de DSS son

los sistemas empresariales de planificacion de recursos.

v Sistemas basados en la inteligencia artificial: la inteligencia artificial, es una rama
de la ciencia de la computacién que busca emular las capacidades intelectuales del
ser humano, mediante el empleo de software especializado y las computadoras.
Abarca muchos campos, entre los que se encuentra la robética, la solucién general
de problemas, identificacion y reconocimiento de patrones visuales, auditivos y
digitales, la simulacion del movimiento, el andlisis y la sintesis del lenguaje natural
y la potenciacion del conocimiento humano. Representan un paso adelante en
relacion con los anteriores, pueden asumir actividades mas “humanas”, mas activas
en los procesos de direccion, pues tiene incorporados muchos elementos que los

hacen actuar similarmente como lo haria un humano.

v Sistemas de gestion del conocimiento: es conocido que el conocimiento esta
asociado a la informacion, pero es mucho mas, el conocimiento es, desde la
perspectiva de la ciencia de la direccion, la capacidad de solucionar problemas, el

saber qué hacer, cdmo hacerlo, dénde hacerlo, y para qué hacerlo.

v Sistemas basados en técnicas web: el auge en el mundo de uno de los servicios de la
Internet, el World Wide Web (W.W.W) ha hecho que surja una nueva modalidad de

sistemas a partir de la tecnologia web, y en el concepto de hipertexto e hipermedia.

Los sistemas basados en la web pueden ser de uso interno, o externo ya sea para comunicar
informacion al entorno de la entidad (clientes, suministradores, niveles superiores, agencias
gubernamentales, publico en general y otras entidades politicas o administrativas de
control). En estos casos la informacion que aparecera en el sitio web estard acorde con la

mision y los objetivos de la entidad.

Estos sistemas pueden proveer una comunicacion activa entre el usuario y la informacion,
lo que permite acceder a los datos de modo interactivo, por lo que constituyen también,

aplicaciones web.
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1.2. Aplicacion web

En la ingenieria de software se denomina aplicacion web a: aquellas herramientas que los
usuarios pueden utilizar accediendo a un servidor web a traves de Internet o de una intranet
mediante un navegador. (LifeWire, 2016). En otras palabras, es una aplicacion software que
se codifica en un lenguaje soportado por los navegadores web en la que se confia la

ejecucion al navegador.

Las aplicaciones web son populares debido a lo préctico del navegador web como cliente
ligero, a la independencia del sistema operativo, asi como a la facilidad para actualizar y
mantener aplicaciones web sin distribuir e instalar software a miles de usuarios potenciales.
Es importante mencionar que una pagina web puede contener elementos que permiten una
comunicacion activa entre el usuario y la informacion. Esto posibilita que el usuario acceda
a los datos de modo interactivo, gracias a que la pagina respondera a cada una de sus
acciones, como por ejemplo: rellenar y enviar formularios, participar en juegos diversos y

acceder a gestores de base de datos de todo tipo. (LifeWire, 2016)

Una aplicacién web estd compuesta por tres capas, las cuales son mostradas en la siguiente

figura, asi como su interaccion entre ellas:

Capa 1 Capa 2 Capa 3

Navegador Servi Servidor Base
Web de Datos

Figura. 1.2.2 Capas logicas de una aplicacion web.
Ventajas (Magic Web Solutions, 2017) (INTERNET YA, 2014)

v' Ahorra tiempo: Se pueden realizar tareas sencillas sin necesidad de descargar ni

instalar ningun programa.
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v

No existen problemas de compatibilidad: Basta tener un navegador actualizado para
poder utilizarlas.

No almacenamiento en el disco duro.

Actualizaciones inmediatas: Como el software es gestionado por el propio

desarrollador, al hacer uso del mismo el usuario obtiene la Gltima version lanzada.

Bajo consumo de recursos: Dado que toda (o gran parte) de la aplicacién no se
encuentra en el ordenador, muchas de las tareas que realiza el software no

consumen recursos porque se realizan desde otro ordenador.

Multiplataforma: Se pueden usar desde cualquier sistema operativo porque sélo es

necesario tener un navegador.

Portables: Es independiente del ordenador donde se utilice (un PC de sobremesa, un
portéatil, etc.) porque se accede a través de una pagina web (sélo es necesario
disponer de acceso a Internet). La reciente tendencia al acceso a las aplicaciones
web a través de teléfonos moviles requiere sin embargo un disefio especifico de los

ficheros CSS para no dificultar el acceso de estos usuarios.

Alta disponibilidad: Suele ser alta porque el servicio se ofrece desde mudltiples

localizaciones para asegurar la continuidad del mismo.
Libre de virus: No dafian los datos porque éstos estan guardados en el servidor de la
aplicacion.

Colaboracién: Gracias a que el acceso al servicio se realiza desde una unica
ubicacidn es sencillo el acceso y comparticion de datos por parte de varios usuarios.

Tiene mucho sentido, por ejemplo, en aplicaciones en linea de calendarios u oficina.

Compatibilidad: Los navegadores ofrecen cada vez mas y mejores funcionalidades

para crear Aplicaciones de Internet Enriquecidas (Rich Internet Applications, RIAS).

Desventajas

v Habitualmente ofrecen menos funcionalidades que las aplicaciones de escritorio. Se

debe a que las funcionalidades que se pueden realizar desde un navegador son mas

limitadas que las que se pueden realizar desde el sistema operativo. Pero cada vez
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los navegadores estdn mas preparados para mejorar en este aspecto. La aparicién de
HTML 5 del inglés (HyperText Markup Language) representa un hito en este
sentido. Es posible afiadir funcionalidades a estas aplicaciones gracias al uso de

Aplicaciones de Internet Enriquecidas.

v La disponibilidad depende de un tercero, el proveedor de la conexion a internet o el
que provee el enlace entre el servidor de la aplicacion y el cliente. Asi que la

disponibilidad del servicio esta supeditada al proveedor.

Estructura

Aunque existen gran cantidad de variaciones posibles, una aplicacion web esta
normalmente estructurada como una aplicacion de tres capas (Figura 1.2.3). En su forma
mas comun, el navegador web constituye la primera capa, al interpretar el codigo. El
servidor que ofrece este cddigo y toda la informacion es la segunda capa. Por Gltimo, una

base de datos constituye la tercera y ultima capa.

El navegador web envia peticiones a la capa intermedia, la cual ofrece servicios valiéndose

de consultas y actualizaciones a la base de datos y, a su vez, proporciona una interfaz de

E E Capa del navegador

@hp) nedec IV
P ¢ ASP.NET Capa del servidor

python Java A rans

usuario.

@ PostgraS0L ’!@';‘ ;: m
El
cassandra Ml—-l Capa de persistencia
ORACLE .
DATABASE redis mongo

Figura. 1.2.3 Distribuciéon de los leguajes y tecnologias en las capas de una aplicacion web.
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1.2.1 Capa del navegador

Son muy utilizados lenguajes o arquitecturas que no son propiamente lenguajes de
programacion, con la intencion de ofrecer los datos adecuados a las necesidades del

usuario, en funcién de como hayan sido definidos por el propietario de la aplicacion.

Los desarrolladores web generalmente utilizan lenguajes interpretados (scripts) en el lado
del cliente para afiadir mas funcionalidades, especialmente para ofrecer una experiencia
interactiva que no requiera recargar la pagina cada vez (lo que suele resultar molesto a los

usuarios).

En esta capa se encuentran tecnologias como: HTML, XHTML, CSS y JavaScript. Las
aplicaciones web en su totalidad usan estas tecnologias, cuyas funcionalidades no son

reemplazadas por otras.
1.2.2 Capa del servidor

Existen numerosos lenguajes de programacion empleados para el desarrollo de aplicaciones
web en el servidor, como: PHP, Java (tecnologias Java Servlets y JavaServer Pages),
Javascript en su modalidad SSJS: Server Side Javascript (Javascript del lado del servidor),
Perl, Ruby, Python, C# y Visual Basic con sus tecnologias ASP/ASP.NET.

El autor del presente trabajo realizé un estudio detallado sobre aquellos que ofrecen mayor
flexibilidad y ventajas de acuerdo a las condiciones donde se aplicara la solucion propuesta

y tuvo en cuenta los recursos disponibles.
Server Side Javascript

JavaScript no esta limitado s6lo a los navegadores web, en realidad puede correr en
cualquier ambiente que tenga instalado el intérprete para sus instrucciones (también
conocido como motor). Esta flexibilidad ha hecho que a partir del afio 2000 haya una
creciente proliferacion de implementaciones de Javascript en el lado del servidor, donde
Node.js es una de las mas populares. (Mozilla Developer Network and individual
contributors, 2016)

Ejecutar JavaScript en el servidor también significa que las mismas instrucciones que se
usan para construir la interfaz de una aplicacién web pueden usarse para construir el ntcleo

del sistema, la interaccion con la capa de datos y de ldgica del negocio.
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Node.js es una plataforma para el desarrollo de aplicaciones escalables construida sobre el
intérprete de JavaScript de Google Chrome y puede ejecutarse en Windows, Linux o Mac

OS X sin cambiar una linea de cédigo.

Su disefio esta enfocado en maximizar el rendimiento y la eficiencia. El sistema de
comunicacion no blogueante y los eventos asincronos lo convierten en una opcion ideal
para el desarrollo de aplicaciones que manejan datos en tiempo real o de computo

intensivo.

Se puede plantear que Node.js es un framework que trabaja sobre JavaScript que
proporciona herramientas para poder construir desde aplicaciones web hasta programas de

cémputo intensivo.
ASP.NET

ASP.NET es un modelo de desarrollo web unificado que incluye los servicios necesarios
para crear aplicaciones web empresariales con el codigo minimo. ASP.NET forma parte de
NET Framework y al codificar las aplicaciones ASP.NET tiene acceso a las clases en
NET Framework. EI codigo de las aplicaciones puede escribirse en cualquier lenguaje
compatible con el Common Language Runtime (CLR), entre ellos Microsoft Visual Basic,
C#, JScript .NET y J#. Dichos lenguajes permiten desarrollar aplicaciones ASP.NET que se
benefician del Common Language Runtime, seguridad de tipos, herencia, etc. (Microsoft,
2017)

Caracteristicas
v Marco de trabajo de pagina y controles.
v Compilador de ASP.NET.
v" Infraestructura de seguridad.
v" Funciones de administracion de estado.
v' Configuracion de la aplicacion.
v" Supervision de estado y caracteristicas de rendimiento.

v" Capacidad de depuracion.
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v Marco de trabajo de servicios web XML.
v" Entorno de host extensible y administracion del ciclo de vida de las aplicaciones.
v" Entorno de disefiador extensible.

PHP

PHP (acronimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de codigo
abierto muy popular especialmente adecuado para el desarrollo web y que puede ser
incrustado en HTML. (The PHP Group, 2017)

Lo que distingue a PHP de un lenguaje del lado del cliente como Javascript es que el
cddigo es ejecutado en el servidor, lo que genera codigo HTML que se envia al cliente. El
cliente recibira el resultado de ejecutar el script, aunque no se conocera el codigo
subyacente que era. El servidor web puede ser configurado incluso para que procese todos
los archivos HTML con PHP, por lo que no hay manera de que los usuarios puedan saber

qué contiene el archivo original.

PHP se caracteriza por una extrema simplicidad para los principiantes, pero a su vez ofrece

caracteristicas avanzadas a los programadores profesionales.
Caracteristicas

v Orientado al desarrollo de aplicaciones web dinamicas con acceso a informacién
almacenada en una base de datos.

v El codigo fuente escrito en PHP es invisible al navegador web y al cliente, ya que es
el servidor el que se encarga de ejecutar el cddigo y enviar su resultado HTML al

navegador.

v Capacidad de conexién con la mayoria de los motores de base de datos que se

utilizan en la actualidad, destaca su conectividad con MySQL y PostgreSQL.

v Posee una amplia documentacion en su sitio web oficial, entre la cual se destaca que
todas las funciones del sistema estdn explicadas y ejemplificadas en un Unico

archivo de ayuda.

v" Es libre, por lo que se presenta como una alternativa de facil acceso para todos.
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v Debido a su flexibilidad ha tenido una gran acogida como lenguaje base para las

aplicaciones web de manejo de contenido, y es su uso principal.
1.2.3 Capa de persistencia

La capa de persistencia constituye el soporte para el almacenamiento de la informacion. Es
posible utilizar diferentes bases de datos para este propésito como: Cassandra, CouchBase,
Datomic, Firebase, InfluxDB, MariaDB, Memcached, mnesia, MongoDB, MySQL, Oracle
Database, PostgreSQL, SQLite, SqglServer, entre otras. A continuacion de describen en
detalles algunas, consideradas por el autor del presente trabajo como posibles candidatas

para la construccion de la aplicacion web.
MySQL

Es un sistema de gestion de bases de datos relacional desarrollado bajo licencia dual
GPL/Licencia comercial por Oracle Corporation y esta considerada como la base datos de
codigo abierto (open source) mas popular del mundo, y una de las més populares en
general junto a Oracle y Microsoft SQL Server, sobre todo para entornos de desarrollo web.
(Oracle Corporation, 2017)

Esta desarrollado en su mayor parte en ANSI C y C++. Tradicionalmente se considera uno

de los cuatro componentes de la pila de desarrollo LAMP y WAMP.

MySQL es usado por muchos sitios web grandes y populares, como Google (aunque no

para busquedas), Facebook, Twitter, Flickr, y YouTube.
Caracteristicas

v' Amplio subconjunto del lenguaje SQL. Algunas extensiones son incluidas

igualmente.
v Disponibilidad en gran cantidad de plataformas y sistemas.

v Posibilidad de seleccion de mecanismos de almacenamiento que ofrecen diferentes

velocidades de operacion, soporte fisico, capacidad y distribucion geografica.
v Conectividad segura.

v" Replicacion.
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v Busqueda e indexacion de campos de texto.
Caracteristicas distintivas
v" Permite escoger entre multiples motores de almacenamiento para cada tabla.

v' Agrupacion de transacciones, que relne maultiples transacciones de varias

conexiones para incrementar el nimero de transacciones por segundo.
Microsoft SQL Server

Es un sistema de gestion de bases de datos relacionales en inglés Relational database
management system (RDBMS) de Microsoft que esta disefiado para el entorno empresarial.
Microsoft SQL Server se ejecuta en T-SQL (Transact -SQL), un conjunto de extensiones de
programacion de Sybase y Microsoft que afiaden varias caracteristicas a SQL estandar,
incluyendo control de transacciones, excepcion y manejo de errores, procesamiento fila, asi

como variables declaradas. (Microsoft, 2017)
Caracteristicas

v Soporte de transacciones.

v Soporta procedimientos almacenados.

v" Incluye también un entorno grafico de administracion, que permite el uso de

comandos DDL y DML gréaficamente.

v' Permite trabajar en modo cliente-servidor, donde la informacién y datos se alojan en

el servidor y los terminales o clientes de la red sélo acceden a la informacion.
v' Ademas, permite administrar informacion de otros servidores de datos.

Este sistema incluye una version reducida, llamada MSDE con el mismo motor de base de
datos, pero orientado a proyectos mas pequefios, que en sus versiones 2005 y 2008 pasa a

ser el SQL Express Edition, que se distribuye en forma gratuita.

Es comun desarrollar proyectos completos mediante el empleo de Microsoft SQL Server y
Microsoft Access a través de los llamados ADP (Access Data Project). De esta forma se

completa la base de datos (Microsoft SQL Server), con el entorno de desarrollo (VBA
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Access), a través de la implementacion de aplicaciones de dos capas mediante el uso de

formularios Windows.

Para el desarrollo de aplicaciones mas complejas (tres o més capas), Microsoft SQL Server

incluye interfaces de acceso para varias plataformas de desarrollo, entre ellas .NET.
MongoDB

Dentro de las bases de datos NoSQL, probablemente una de las mas famosas sea
MongoDB; con un concepto muy diferente al de las bases de datos relacionales.
(MongoDB, Inc., 2017)

MongoDB es una base de datos orientada a documentos. Esto significa que, en lugar de
guardar los datos en registros, guarda los datos en documentos. Estos documentos son

almacenados en BSON, que es una representacion binaria de JSON.

Una de las diferencias méas importantes con respecto a las bases de datos relacionales, es
gue no es necesario seguir un esquema. Los documentos de una misma coleccion (concepto

similar a una tabla de una base de datos relacional) pueden tener esquemas diferentes.
Caracteristicas

v' Consultas Ad hoc: Soporta la bisqueda por campos, consultas de rangos Yy
expresiones regulares. Las consultas pueden devolver un campo especifico del

documento, pero también puede ser una funcion JavaScript definida por el usuario.

v Indexacion: Cualquier campo en un documento de MongoDB puede ser indexado,
al igual que es posible hacer indices secundarios. El concepto de indices en

MongoDB es similar a los encontrados en base de datos relacionales.

v Replicacién: Soporta el tipo de replicacion primario-secundario. Cada grupo de
primario y sus secundarios se denomina replica set. El primario puede ejecutar
comandos de lectura y escritura. Los secundarios replican los datos del primario y
s6lo se pueden usar para lectura o para copia de seguridad, pero no se pueden
realizar escrituras. Los secundarios tienen la habilidad de poder elegir un nuevo

primario en caso de que el primario actual deje de responder.
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v" Almacenamiento de archivos: Puede ser utilizado como un sistema de archivos,
tomando la ventaja de la capacidad que tiene MongoDB para el balance de carga y
la replicacion de datos al utilizar multiples servidores para el almacenamiento de
archivos. Esta funcién se llama GridFS y es méas bien una implementacion en los
controladores (drivers), no en el servidor, por lo que estd incluida en los drivers
oficiales que la compafiia de MongoDB desarrolla. Estos, exponen funciones y
métodos para la manipulacién de archivos y contenido a los desarrolladores. En un
sistema con multiples servidores, los archivos pueden ser distribuidos y replicados
entre los mismos y de una forma transparente, de esta forma se crea un sistema

eficiente que maneja fallos y balance de carga.

v' Agregacion: Proporciona un framework de agregacion que permite realizar
operaciones similares a las que se obtienen con el comando SQL "GROUP BY™". El
framework de agregacién esta construido como un pipeline en el que los datos se
pasan a través de diferentes etapas en los cuales estos datos son modificados,
agregados, filtrados y formateados hasta obtener el resultado deseado. Todo este
procesado es capaz de utilizar indices si existieran y se produce en memoria.
Asimismo, MongoDB proporciona una funcion MapReduce que puede ser utilizada
para el procesamiento por lotes de datos y operaciones de agregacion.

v" Ejecucion de JavaScript del lado del servidor: Tiene la capacidad de realizar
consultas al utilizar JavaScript y hacer que estas sean enviadas directamente a la

base de datos para ser ejecutadas.

1.3. Metodologia de desarrollo de software

La metodologia que se utiliza para el analisis y modelado de los procesos de desarrollo de
software es el Proceso Racional Unificado (Rational Unified Process, RUP). Este proceso
de desarrollo de software, unido al Lenguaje Unificado de Modelado (UML acrénimo del
inglés Unified Modeling Language), constituye la metodologia estandar mas utilizada en la
actualidad para el andlisis, implementacion y documentacion de sistemas orientados a

objetos.
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RUP no es un sistema con pasos firmemente establecidos, sino un conjunto de
metodologias adaptables al contexto y necesidades de cada organizacion. (Tech Terms,
2017)

UML es un estandar que se ha adoptado a nivel internacional por numerosos organismos y
empresas para crear esquemas, diagramas y documentacion relativa a los desarrollos de

software. (Object Management Group, Inc., 2017)

1.4. Usuarios informaticos y cuentas de usuario

Se define a los usuarios informaticos a estos como el personal de la empresa que requiere
un soporte informatico que verifique su identidad para acceder a los medios y servicios
informéticos de dicha empresa. El soporte informatico mas comun para realizar esta tarea

es la cuenta de usuario. (Computer Hope, 2015)

Existen varias definiciones o enfoques para las cuentas de usuario. Se puede referir a una
cuenta de usuario como: una coleccion de informacion que indica al sistema operativo los
archivos y carpetas a los que puede tener acceso un determinado usuario del equipo, los
cambios que puede realizar en él y sus preferencias personales. En este caso se trata de las

cuentas de usuario de un equipo local. (Coursera Inc., 2017) (Computer Hope, 2015)

Una cuenta de usuario también puede proveer acceso a diferentes servicios y recursos en la
red, esto se logra al almacenar la informacion de los usuarios y equipos en una estructura
accesible, gue los identifica y valida, conocida como servicios de directorio, de los cuales el

Directorio Activo es el mas utilizado.

El Directorio Activo es un servicio de directorio que almacena informacion acerca de los
usuarios, equipos y recursos de red y permite el acceso a estos por parte de los usuarios.
Asimismo, proporciona una forma coherente de asignar nombres, describir, localizar,

administrar y proteger la informacién de estos recursos. (Microsoft, 2017)

Toda cuenta de usuario en su mayoria estd compuesta por un nombre de usuario y una

contrasefia.

El nombre de usuario desde el punto de vista del sistema, es la respuesta a la pregunta

";quién es usted?", como tal, los nombres de usuarios tienen un requerimiento principal,
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deben ser Unicos, en otras palabras, cada usuario debe tener un nombre de usuario que sea

diferente a todos los otros usuarios en ese sistema.

Debido a este requerimiento, es vital determinar por adelantado como se crean los nombres
de usuario, de lo contrario, puede encontrarse en la posicion de ser forzado a reaccionar
cada vez que un nuevo usuario solicita una cuenta. Lo que se necesita es una convencion de

nombres para sus cuentas de usuario.

La creacion de un convenio de nombres evita tener que crear un nombre razonable para

cada nuevo usuario que se cree.

La naturaleza exacta del convenio de nombres debe tomar varios factores en cuenta:
v" El tamafio de la organizacion.
v' La estructura de la organizacion.
v’ La naturaleza de la organizacion.

Si el nombre de usuario responde a la pregunta ";Quién es usted?", la contrasefia es la

respuesta a la pregunta que inevitablemente sigue: "Demuéstrelo”

En términos mas practicos, una contrasefia proporciona una forma de probar la autenticidad
de la persona que dice ser el usuario con ese nombre de usuario. La efectividad de un

esquema basado en contrasefias recae en gran parte sobre varios aspectos de la contrasefia:
v" La confidencialidad de la contrasefia.
v' La resistencia de adivinar la contrasefia.
v' La resistencia de la contrasefia ante un ataque de fuerza bruta.

Las contrasefias que efectivamente toman en cuenta estos problemas se conocen como:
contrasefias robustas, mientras que aquellas que no, se les Illama: debiles. Es importante
para la seguridad de la organizacién crear contrasefias robustas, mientras mas robustas sean
las contrasefias, hay menos chances de que estas sean descubiertas o que se adivinen. Hay

dos opciones disponibles para reforzar el uso de contrasefias robustas:

v" El administrador del sistema puede crear contrasefias para todos los usuarios.
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v El administrador del sistema puede dejar que los usuarios creen sus propias
contrasefas, a la vez que se verifica que las contrasefias sean lo suficientemente

robustas.

Al crear contrasefias para todos los usuarios asegura gque estas sean robustas, pero se vuelve
una tarea pesada a medida que crece la organizacion. También incrementa el riesgo de que

los usuarios escriban sus contrasefias.

Por estas razones, la mayoria de los administradores de sistemas prefieren dejar que los
propios usuarios creen sus contrasefias. Sin embargo, un buen administrador de sistemas

tomaré los pasos adecuados para verificar que las contrasefias sean robustas.

1.5. Conclusiones parciales del capitulo

La bibliografia consultada demuestra que las aplicaciones web por las ventajas que poseen
resultan ser, una opcion factible a utilizar para la gestion de contenidos dentro de los

diferentes tipos de sistemas informaticos.

Luego del andlisis de las tecnologias a utilizar para la creacion de una aplicacion web, se
concluye que existe una gran variedad de ellas, cada una con sus particularidades, que
ofrecen ventajas o desventajas de acuerdo a las necesidades y caracteristicas del sistema a

desarrollar.
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CAPITULO 2. DESARROLLO DE LA APLICACION WEB

El desarrollo de una aplicacion web requiere un analisis cuidadoso de la metodologia y
tecnologias a aplicar. Se deben tener en cuenta las necesidades de la institucion donde se
implementara, para dar soluciéon a estas eficientemente, con las funcionalidades de la
aplicacion. El uso de herramientas libres es un aspecto importante a tener en cuenta porque
garantiza la sustentabilidad y portabilidad del proyecto, ademas de seguir la politica trazada

por el pais de migracion hacia plataformas de Software Libre.

El presente capitulo ofrece un breve analisis del proceso actual para la creacion de cuentas
de usuario en la Universidad Central “Marta Abreu” de Las Villas (UCLV). Y a
continuacion, se hace un estudio de los requisitos necesarios para la construccion de la
aplicacion, la seleccion de la tecnologias y herramientas a emplear, asi como el proceso de
modelacién de la misma; este ultimo constituye un factor importante en las actividades que
conducen al desarrollo de un buen software porque permite comprender mejor el sistema y

facilita su simplificacion y analisis.

El uso de la herramienta Visual Paradigm, un software profesional para modelado UML,
hizo posible el andlisis y disefio de la aplicacion con la calidad y las caracteristicas
requeridas.

2.1 Situacion actual del proceso de creacion de cuentas de usuario en la UCLV

En la UCLV el proceso de creacion de cuentas de usuario estd dividido en dos etapas
(Figura 2.1.1) y utiliza como fuente de datos los registros de estudiantes y trabajadores de
dicha universidad. Los registros de estudiantes son proporcionados por el Sistema de
Gestidn para la Nueva Universidad (SIGENU) vy los de trabajadores por el sistema ASSET
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(Sistema presente en las universidades de todo el pais para la gestion de personal docente y

no docente).

— 1

SIGENU Listado de estudiantes \
a /D”cctorioAclivo

Listado de trabajadores

Figura 2.1.1. Diagrama del proceso de creacion de cuentas de usuario en la UCLV.

En la primera etapa del proceso se exporta del SIGENU los registros de estudiantes
ordenados por facultad y especialidad a un archivo de texto en formato CSV. Sin embargo,
este primer paso no se puede realizar de igual forma con el ASSET, porque este sistema no
posee dicha funcionalidad, por lo es necesario imprimir los listados de trabajadores para

posteriormente procesarlos.

En la segunda etapa se procede a insertar en el Directorio Activo los registros de
estudiantes y trabajadores. En esta etapa se hace un tratamiento diferente para cada fuente
de datos: ASSET y SIGENU.

Los registros de estudiantes que previamente se han exportado a un archivo en formato
CSV son insertados en el Directorio Activo mediante la utilizacion de un script que analiza
el archivo y genera una cuenta de usuario para cada registro de estudiante al tener en
consideracion su nombre y apellidos, dicho script también analiza la facultad y especialidad

para su correcta ubicacion en el directorio.

Para la creacion de las cuentas de los trabajadores se entrega el listado impreso en formato
duro al personal administrativo pertinente y de manera manual son agregadas las cuentas de

usuario al Directorio Activo.
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Este proceso de creacion de cuentas de usuario puede tomar un largo periodo de tiempo
hasta su culminacidn, lo que en ocasiones provoca inconformidades. También esta expuesto

a errores humanos debido a que gran parte de este se realiza de forma manual.

2.2 Seleccion de las tecnologias y herramientas

La adecuada seleccion de las tecnologias y herramientas a emplear garantiza el buen
funcionamiento y desempefio del sistema a desarrollar por lo que se seleccionaron

cuidadosamente cada una de ellas.
2.2.1 Capa del navegador

En esta capa se utilizaran las tecnologias estandar para el desarrollo de péginas web en el
navegador, como son: HTML (version 5, HTMLS5), CSS (versién 3, CSS3) y JavaScript

que constituyen la base de disefio y estructura de la aplicacion.
2.2.2 Capa del servidor

En la capa del servidor se decide utilizar el lenguaje de programacion PHP por las ventajas
que ofrece como: ser multiplataforma, de cédigo abierto, tener gran comunidad y ser rapido
y eficiente en relacion con otras tecnologias. Al tener en cuenta estas caracteristicas el autor
considera que resulta ser la opcién mas recomendada a utilizar como lenguaje del lado del
servidor para la construccion de la aplicacién web y dentro de sus versiones la 5 sera la
empleada debido a su estabilidad y rendimiento como muestra la Figura 2.2.1. A
continuacion, la Figura 2.2.2 muestra los principales lenguajes empleados del lado del

servidor, donde PHP tiende a ser el mas usado por los desarrolladores.

Version 5 93.6%
Version 7 5.5%
Version 4 ] 0.9%
Version 3 |less than 0.1%
W3Techs. com, 15 Jume 2017

Figura 2.2.1. Porcientos de uso de las diferentes versiones de PHP. (W3techs, 2017)
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PHP |_81.4%
ASP.NET l_ 18.4%
Java M 2.7%
ColdFusion J10.8%
Perl §10.6%
Ruby ]0.5%
Python J0.2%
JavaScript |0.1%

W3Techs.com, 28 Novembear 2013

Figura 2.2.2. Porcientos de uso de los lenguajes del lado del servidor. (W3techs, 2017)
2.2.3 Capa de persistencia

Analizadas las posibles variantes a utilizar como base de datos principal de la aplicacion
web, el autor decide elegir el sistema de gestion de base de datos: MongoDB, que posee
excelentes  velocidades de acceso 'y escritura de datos y al tener
en cuenta que la aplicacién almacenara datos provenientes de diversas fuentes, con
esquemas y estructuras de tablas diferentes, caracteristicas que MongoDB maneja de
manera eficiente. Las tablas del Anexo 1 y Anexo 2 evidencian sus ventajas de uso en

relacién a otras tecnologias de bases de datos.

2.3 Descripcion de los requerimientos

Como parte del proceso de desarrollo de un software es de gran importancia la
identificacion de los requerimientos, estos se dividen en funcionales y no funcionales. Se
puede decir que los requerimientos son propiedades caracteristicas que hacen al producto

atractivo, usable, rapido, confiable y condicionan el éxito del mismo.

Se realiz6 un analisis los requerimientos funcionales y no funcionales del sitio para

garantizar que todos son posibles de implementar.
2.3.1 Requerimientos funcionales de la aplicacion web

1. La aplicacién debe ser capaz de conectarse con el sistema SIGENU vy el sistema
ASSET para unificar los registros de estudiantes y trabajadores en una misma base de
datos.
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2. La aplicacion debe poseer privilegios de lectura y escritura en el Directorio Activo
para crear las cuentas de usuario correspondientes a los registros de estudiantes y

trabajadores.

3. El sistema debe implementar adecuadas politicas de seguridad y privacidad (Este

requisito impone una funcionalidad que sera la autenticacion de los usuarios).

4. Un usuario anonimo debe ser capaz de cambiar su contrasefia mediante un método

de recuperacion.

5. La aplicacion debe tener una interfaz grafica que le permita a los usuarios acceder

al sistema.
6. Los usuarios deben ser capaces de cambiar su contrasefia.
7. Los usuarios deben ser capaces de modificar su configuracion.

8. Los usuarios que ya poseen cuentas en el Directorio Activo deben ser capaces de

vincular su cuenta para preservar su nombre de usuario.

9. Los administradores deben tener acceso a gestionar las cuentas usuarios (este
requisito impone los casos de uso: Buscar usuario, Cambiar contrasefia por
administrador, Habilitar usuario, Deshabilitar usuario y Restablecer configuracion de

usuario).

10. Los administradores deben tener acceso a visualizar el listado de eventos que

suceden en la aplicacion.

11. Los administradores deben tener acceso a exportar un reporte con el listado de

las cuentas de usuario creadas.
2.3.2 Requerimientos no funcionales de la aplicacion web
1. Laaplicacién debe ser accesible desde la red universitaria.
2. Lainterfaz debe ser intuitiva y facil de usar por usuarios y administradores.

3. La interfaz debe implementar una arquitectura de disefio adaptable para diferentes

resoluciones y dispositivos.
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4. La aplicacion debe ser compatible con la mayoria de los navegadores web y sus

versiones antiguas.

5. La aplicacion debe ser capaz de correr sobre cualquier servidor web de las

diferentes distribuciones de Linux.

6. La conexion con el servidor donde se aloja aplicacion se debe realizar a través una
conexion segura, mediante el uso de certificados SSL emitidos por una entidad

certificadora de autoridad.

2.4 Descripcion de los actores del sistema

Se considera un Actor del Sistema todo aquello que interactle e intercambie informacion
con la aplicacion, el cual representa el Rol que desempefia una o varias, un equipo 0 un
sistema automatizado y ademas intercambia informacion con él o ser recipientes pasivos de
informacidn (lvar Jacobson, 2004). A continuacion, se definen los siguientes actores y sus

funcionalidades:

Sistema SIGENU: Este actor representa el sistema de gestion de base de datos PostgreSQL

del SIGENU que proporciona los registros de estudiantes.

Sistema ASSET: Este actor representa el sistema de gestion de base de datos Microsoft

SQL Server del ASSET que proporciona los registros de trabajadores.

Sistema de Directorio Activo: Este actor representa el servicio de directorio que almacena

informacidn acerca de los usuarios, equipos y recursos de red en la UCLV.

Usuario anénimo: Esta representado por usuarios que aun no se han autenticado en el

sistema.

Usuario registrado: Todos los usuarios que se autentiquen en el sistema se veran
representados por este actor. Estos tienen acceso a las funcionalidades de la aplicacion que
se encuentran disponibles para las cuentas de usuario generadas a partir de los registros de

estudiantes y trabajadores, como son el cambio de su contrasefia y preferencias.

Administrador: Estos poseen todos los privilegios del sistema y tienen todas las
funcionalidades del usuario registrado, ademas de las administrativas como son: editar la

informacién y configuracién de los usuarios, habilitar o deshabilitar sus cuentas, cambiar
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sus contrasefias, acceder al registro de eventos del sistema y modificar las configuraciones

propias de la aplicacion.

Los distintos tipos de diagramas del sitio ayudan a la comprensién del funcionamiento del

mismo. A continuacion, se presenta en las (Figura 2.5.1; 2; 3) el diagrama de casos de uso.

2.5 Diagramas de casos de uso

Un diagrama de casos de uso describe las relaciones entre los requisitos, los usuarios y los
componentes principales. Todos los casos de uso juntos constituyen el modelo de casos de

uso, el cual describe la funcionalidad total del sistema. (lvar Jacobson, 2004).

Sistema SIGENU
Unificar registros de estudiantas y

trabajaderes

Sistema ASSET

Crear cuentas de usuario

Sistema de Directorio Activo

Figura 2.5.1. Diagrama de casos de uso para los actores: Sistema SIGENU, Sistema ASSET

y Sistema de Directorio Activo.
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i}

Usuario anénimo

Usuario registrado

Figura 2.5.2. Diagrama de casos de uso para los actores: Usuario anénimo y Usuario

registrado.
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Deshabilitar cuenta
Habilitar cuenta
Administrador

Ver listado de eventos
Exportar listado de cuentas

Figura 2.5.3. Diagrama de casos de uso para el actor Administrador.

A continuacion, se describen los casos de uso presentes en el sistema que muestran las

funcionalidades del mismo.

2.6 Descripcion de los casos de uso del sistema

Un caso de uso es: una descripcion de los pasos o las actividades que deberan realizarse
para llevar a cabo algin proceso. Estos representan la interaccion tipica entre el usuario y el
sistema informéatico. Los personajes o entidades que participaran en un caso de uso se

denominan actores, como se definieron anteriormente (lvar Jacobson, 2004).
Tabla 2.1 Descripcion del caso de uso: Unificar registros de estudiantes y trabajadores.

Caso de uso Unificar registros de estudiantes y trabajadores
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Actores Sistema SIGENU y Sistema ASSET
Proposito Unificar los registros de estudiantes y trabajadores en una sola base
de datos.
Resumen El caso de uso comienza cuando la aplicacion se conecta al sistema

SIGENU vy al sistema ASSET para obtener los registros de

estudiantes y trabajadores respectivamente.

Tabla 2.2 Descripcién del caso de uso: Crear cuentas de usuario.

Caso de uso Crear cuentas de usuario
Actores Sistema de Directorio Activo
Proposito Crear una cuenta de usuario para cada registro de estudiante y

trabajador en la base de datos de la aplicacion.

Resumen El caso de uso comienza cuando la aplicacion procesa los registros
de estudiantes y trabajadores, creando para cada uno de estos una

cuenta de usuario en el Directorio Activo.

Tabla 2.3 Descripcion del caso de uso: Autenticar usuario.

Caso de uso Autenticar usuario

Actores Usuario anonimo

Propdsito Acceder a la aplicacion

Resumen El caso de uso comienza cuando el usuario introduce sus datos

correspondientes en el formulario para acceder al sitio.
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Tabla 2.4 Descripcion del caso de uso: Cambiar contrasefia a través de un método de

recuperacion.

Caso de uso Cambiar contrasefia a través de un método de recuperacion

Actores Usuario anénimo

Proposito Cambiar la contrasefa

Resumen El caso de uso comienza cuando el usuario necesita cambiar su

contrasefia, pero ha olvidado la misma. Necesitard proporcionarle al
sistema su nombre de usuario y validar su método de recuperacion

para cambiarla.

Tabla 2.5 Descripcion del caso de uso: Vincular cuenta.

Caso de uso Vincular cuenta

Actores Usuario registrado y Administrador

Propdsito Vincular la cuenta del usuario

Resumen El caso de uso comienza cuando el usuario introduce su carnet de

identidad en la seccion de vinculacion y verifica que se su

informacion es correcta.

Tabla 2.6 Descripcion del caso de uso: Cambiar contrasefia.

Caso de uso Cambiar contrasefia
Actores Usuario registrado y Administrador

Propdsito Cambiar la contrasefia del usuario
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Resumen El caso de uso comienza cuando el usuario accede a la seccion de
cambio de contrasefa.
Tabla 2.7 Descripcién del caso de uso: Establecer método de recuperacion.
Caso de uso Establecer método de recuperacion
Actores Usuario registrado y Administrador
Proposito Proporcionar un método para recuperar la contrasefia
Resumen El caso de uso comienza cuando el usuario accede a su

configuracién y define una de las opciones: PIN o preguntas de
seguridad como método de verificacion alternativo para cambiar su

contrasefia en caso de extraviarla.

Tabla 2.8 Descripcion del caso de uso: Habilitar el recordatorio de expiracion de la

contrasefia.
Caso de uso Habilitar el recordatorio de expiracion de la contrasefia
Actores Usuario registrado, Administrador
Proposito Indicarle al sistema que el usuario desea recibir una notificacion
cuando su contrasefia esté a punto de expirar.
Resumen El caso de uso comienza cuando el usuario entra a su configuracion

y activa la opcion “Notificacion de Expiracion”. Con esta
preferencia establecida el sistema enviara una notificacion via correo

electronico al usuario siete dias antes de que su contrasefia expire.

Tabla 2.9 Descripcién del caso de uso: Buscar usuario.

Caso de uso Buscar usuario
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Proposito

Resumen
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Administrador
Buscar un usuario y obtener informacion acerca de este.

El caso de uso comienza cuando un administrador accede a la opcion
“Gestionar cuenta” en el panel administrativo, introduce un nombre

de usuario en la barra de busqueda y hace clic en buscar.

Tabla 2.10 Descripcion del caso de uso: Cambiar contrasefia por un administrador.

Caso de uso
Actores

Proposito

Resumen

Cambiar contrasefia por el administrador
Administrador

Cambiar la contrasefia de un usuario por un administrador del

sistema

El caso de uso comienza cuando un administrador previamente ha
buscado un usuario y hace clic en el boton “Cambiar contrasefia”
que aparece debajo de la informacion, luego introduce una nueva
contrasefia y hace clic en “Aceptar” en la ventana emergente que

aparece.

Tabla 2.11 Descripcion del caso de uso: Deshabilitar cuenta.

Caso de uso
Actores
Proposito

Resumen

Deshabilitar cuenta
Administrador
Deshabilitar la cuenta de un usuario por un administrador del sistema

El caso de uso comienza cuando un administrador previamente ha
buscado un usuario y hace clic en el boton “Deshabilitar cuenta” que
aparece debajo de la informacion, luego de introducir una

justificacion y hace clic en el boton “Aceptar” de la ventana
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emergente que aparece.

Tabla 2.12 Descripcion del caso de uso: Habilitar cuenta.

Caso de uso
Actores
Proposito

Resumen

Habilitar cuenta
Administrador
Habilitar la cuenta de un usuario por un administrador del sistema

El caso de uso comienza cuando un administrador previamente ha
buscado un usuario y hace clic en el boton “Habilitar cuenta” que

aparece debajo de su informacion.

Tabla 2.13 Descripcion del caso de uso: Restablecer configuracion de usuario.

Caso de uso
Actores

Proposito

Resumen

Restablecer configuracién de usuario
Administrador

Restablecer la configuracién de usuario de un usuario por un

administrador del sistema

El caso de uso comienza cuando un administrador previamente ha
buscado un usuario y hace clic en el boton “Restablecer
configuracion” que aparece debajo de su informacion, lo que

devuelve la configuracion del usuario a su estado por defecto.

Tabla 2.14 Descripcion del caso de uso: Ver listado de eventos.

Caso de uso
Actores

Propdsito

Ver listado de eventos

Administrador

Ver el listado de eventos del sistema
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El caso de uso comienza cuando un administrador accede a la opcion
“Logs” en el panel administrativo, lo que le permite mostrar y filtrar

el listado de eventos del sistema.

Tabla 2.15 Descripcion del caso de uso: Exportar listado de cuentas.

Caso de uso
Actores

Proposito

Resumen

Exportar listado de cuentas
Administrador

Exportar un listado con las cuentas de usuario creadas para

estudiantes y profesores.

El caso de uso comienza cuando un administrador accede a la opcion
“Reporte” en el panel administrativo, lo que le permite exportar un a
un archivo la lista de cuentas de usuario que el sistema genero para
estudiantes y profesores, ademas de obtenerlas al aplicar ciertos
filtros de busqueda.

Tabla 2.16 Descripcion del caso de uso: Vincular cuenta de usuario por el administrador.

Caso de uso
Actores
Proposito

Resumen

Vincular cuenta de usuario por el administrador
Administrador
Vincular las cuentas que

El caso de uso comienza cuando un administrador accede a la opcion
“Vincular cuenta” en el panel administrativo, luego de acceder a un
formulario donde puede introducir el carnet de identidad del
estudiante o profesor que desea vincular con la cuenta de usuario que

el sistema generd para este.
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2.6.1 Flujos normal y alterno de eventos para los casos de uso

El flujo normal de eventos de un caso de uso describe los pasos que se esperan que sucedan
para obtener un resultado, mientras que los flujos alternativos representan las variantes
alternas que se pueden obtener si cambian las condiciones en ciertos puntos del flujo

normal.

Tabla 2.17 Flujo Normal y Alterno de Eventos para el caso de uso: Unificar registros de

estudiantes y trabajadores.

Caso de uso Unificar registros de estudiantes y trabajadores
Actores Sistema SIGENU y Sistema ASSET
Resumen El caso de uso comienza cuando la aplicacion se conecta al sistema

SIGENU vy al sistema ASSET para obtener los registros de

estudiantes y trabajadores respectivamente.
Prioridad Critico

Precondiciones = Debe existir una tarea programada en el sistema que ejecute el

proceso rutinariamente.

Flujo normal | Accion del actor Respuesta del Sistema

de eventos

1. La aplicacion intenta
establecer una conexion
con el sistema de gestion
de base de  datos
PostgreSQL del SIGENU.

2. El sistema SIGENU acepta la| 3. La aplicacion realiza una
conexion. consulta a la base de datos

para solicitar todos los
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4. El sistema SIGENU responde
con el listado de registros de

estudiantes.

7. El sistema ASSET acepta la

conexion.

9. EIl sistema ASSET responde
con el listado de registros de

trabajadores.

Flujos alternos |  Accion del actor

de eventos
2. El sistema SIGENU no
responde o rechaza la
conexion.

Flujos alternos |  Accion del actor

10.

36

registros de estudiantes

existentes.

La aplicacion guarda los
registros de estudiantes en
la base de datos local

sostenida sobre MongoDB.

La aplicacion intenta

establecer una conexion
con el sistema de gestion
de base de datos Microsoft

SQL Server del ASSET.

La aplicacion realiza una
consulta a la base de datos
para solicitar todos los
registros de trabajadores

existentes.

La aplicacion guarda los
registros de estudiantes en

la base de datos local.

Respuesta del Sistema

La aplicacion reintenta la
conexion  durante  un
determinado numero de
veces Yy finaliza el proceso

si no obtiene resultados.

Respuesta del Sistema
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7. ElI sistema ASSET no 8. La aplicacion reintenta la
responde o rechaza la conexion  durante  un
conexion. determinado numero de

veces Yy finaliza el proceso

si no obtiene resultados.

Tabla 2.18 Flujo Normal y Alterno de Eventos para el caso de uso: Crear cuentas de

usuario.
Caso de uso
Actores

Resumen

Prioridad

Precondiciones

Flujo normal

de eventos

Crear cuentas de usuario
Sistema SIGENU y Sistema ASSET

El caso de uso comienza cuando la aplicacion procesa los registros
de estudiantes y trabajadores, y crea para cada uno de estos una

cuenta de usuario en el Directorio Activo.
Critico

Debe existir una tarea programada en el sistema que ejecute el

proceso rutinariamente.

Accion del actor Respuesta del Sistema

1. La aplicacién procesa uno
a uno los registros de
estudiantes y trabajadores,
y posteriormente genera

para estos un nombre de
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3. El sistema de Directorio

Activo acepta la conexion.

5. El Directorio

Activo crea correctamente

sistema de

cada cuenta de usuario.

Flujos alternos |  Accion del actor

de eventos

3. El sistema de Directorio
Activo no responde o rechaza

la conexion.
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usuario y una contrasefia.

2. La aplicacion intenta
establecer una conexion
con el sistema  de

Directorio Activo.

4. La aplicacion intenta crear

las cuentas de usuario
afladiendo cada nombre de
usuario y contrasefia al

Directorio Activo.

6. La aplicacion finaliza la

conexion.

Respuesta del Sistema

4. La aplicacion reintenta la

conexion  durante  un
determinado ndmero de
veces Y finaliza el proceso

si no obtiene resultados.

Tabla 2.19 Flujo Normal y Alterno de Eventos para el caso de uso: Autenticar usuario.

Caso de uso Autenticar usuario
Actores Usuario andbnimo
Resumen

El caso de uso comienza cuando el usuario introduce sus datos

correspondientes en el formulario para acceder al sitio.
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Prioridad Critico
Precondiciones El usuario debe existir en el sistema

Flujo normal | Accion del actor Respuesta del Sistema

de eventos

1. El usuario anénimo accede a 2. La aplicacion muestra los
la aplicacion. campos que debe llenar el
usuario para tener acceso a

la misma.

3. El usuario introduce su 4. La aplicacién chequea si el
nombre de usuario 'y usuario existe.

contrasena. 5. La aplicacion chequea si la

contrasefia corresponde al
usuario que se estd

autenticando.

6. La aplicacion muestra, en
correspondencia con el rol
al cual pertenezca el
usuario, la interfaz de

acuerdo a dicho rol.

Figura 2.6.1. Boceto de la pagina de autenticacion.
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Flujos alternos |  Accion del actor Respuesta del Sistema

de eventos

4.1. La aplicacion no encuentra
el usuario 0 no encuentra
correspondencia  entre  la
contrasefia y el usuario que se
autentica. Muestra al usuario

un mensaje de error.

Figura 2.6.2. Boceto de la pagina de autenticacién al mostrar errores.

Tabla 2.20 Flujo Normal y Alterno de Eventos para el caso de uso: Cambiar contrasefia a

través de un método de recuperacion.

Caso de uso Cambiar contrasefia a través de un método de recuperacion
Actores Usuario anénimo
Resumen El caso de uso comienza cuando el usuario necesita cambiar su

contrasefia, pero ha olvidado la misma. Necesitara proporcionarle al
sistema su nombre de usuario y validar su método de recuperacion

para poder cambiarla.

Prioridad Critico
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Precondiciones

Flujo normal

de eventos
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El usuario debe existir en el sistema y haber definido un método de

recuperacion de contrasefia.

Accion del actor

El usuario andénimo accede a
la seccidn de recuperacion de

contrasefa.

El usuario introduce su

nombre de usuario.

El usuario valida el método
de recuperacion al responder
con la informacion que se

solicita.

El usuario introduce una

nueva contrasefia.

Respuesta del Sistema

2. Laaplicacion le solicita un

nombre de usuario.

4. La aplicacion chequea si el

usuario existe.

5. La aplicacion muestra el

método de recuperacion
definido por el usuario,
PIN de

preguntas de seguridad y

seguridad o

le solicita que valide el

mismo.

7. La aplicacion valida el

método y muestra la
pagina de cambio de

contrasefia.

9. La aplicacion valida la

contraseiia, aplica los
cambios y notifica al

usuario.
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Figura 2.6.3. Boceto de la pagina de recuperacion de contrasefia al

solicitar el nombre de usuario o al solicitar el PIN de seguridad.

Figura 2.6.4. Boceto de la pagina de recuperacion de contrasefia al
solicitar las preguntas de seguridad.

Figura 2.6.5. Boceto de la pagina de cambio de contrasefia.

Flujos alternos | Accion del actor Respuesta del Sistema

de eventos

4.1. La aplicacion no encuentra
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el usuario. Muestra un mensaje

de error.

5.1 La aplicacion no encuentra
un método de recuperacion de
contrasefia para el usuario.

Muestra un mensaje de error.

7.1 La validacion del método
de recuperacion de contrasefia
es incorrecta. Muestra un

mensaje de error.

Figura 2.6.6. Boceto de la pagina de recuperacion de contrasefia al

mostrar error.

Tabla 2.21 Flujo Normal y Alterno de Eventos para el caso de uso: Vincular cuenta.

Caso de uso

Actores

Resumen

Prioridad

Vincular cuenta

Usuario registrado y Administrador

El caso de uso comienza cuando el usuario introduce su carnet de

identidad en la seccion de vinculacion y verifica que se su

informacion es correcta.

Critico
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Precondiciones

Flujo normal

de eventos

realizado aun el proceso de vinculacion.

Accion del actor

El usuario accede a la

seccion de vinculacion.

El usuario introduce su

carnet de identidad.

El usuario confirma que la

44

El usuario debe existir en el sistema, estar autenticado y no haber

Respuesta del Sistema

La aplicacién solicita que
ingrese carnet de
identidad.

La aplicacion muestra la
informacion  relacionada

con el carnet de identidad.

La aplicacion vincula la

informacion mostrada cuenta.
corresponde con su
informacién  personal vy
procede a vincular la cuenta.
——— 0

Figura 2.6.7. Boceto de la pagina de vinculacion al solicitar el carnet de
identidad.
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Flujos alternos

de eventos

Figura 2.6.8. Boceto de la

45

informacién del usuario.

Accion del actor

5.1. La informacion mostrada no
coincide con la del usuario. Este
pudo haber introducido un carnet
de identidad errébneo o su
informacién  esta  realmente
incorrecta, en este caso debe
acudir  personalmente a la

Direccion de Informatizacion.

pagina de vinculacion al mostrar

Respuesta del Sistema

4.1. El sistema no puede
encontrar un usuario
relacionado con el carnet de
identidad. Muestra un mensaje

de advertencia.
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Figura 2.6.9. Boceto de la pagina de vinculacion al mostrar

advertencia.

Tabla 2.22 Flujo Normal y Alterno de Eventos para el caso de uso: Cambiar contrasefia.

Caso de uso
Actores

Resumen

Prioridad
Precondiciones

Flujo normal

de eventos

Cambiar contrasefia
Usuario registrado y Administrador

El caso de uso comienza cuando el usuario accede a la seccién de

cambio de contrasefia.
Critico
El usuario debe existir en el sistema y estar autenticado.

Accion del actor Respuesta del Sistema

1. El wusuario accede a la 2. La aplicacion le solicita
seccibn de cambio de que valide su método de
contrasefia. recuperacion para acceder

a esta seccion.

3. El usuario valida el método 4. La aplicacion muestra el
de recuperacion con la formulario para el cambio

informacion que le solicita. de contrasefa.
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5. El wusuario introduce una 6. La aplicacion cambia su
nueva contrasefa y la contrasefia, cierra la sesion
confirma. y le solicita que ingrese

nuevamente al sistema.

Figura 2.6.10. Boceto de la pagina de cambio de contrasefia al solicitar

validacion del método de recuperacion “PIN de seguridad”.

Figura 2.6.11. Boceto de la pagina de cambio de contrasefia al solicitar

validacion del método de recuperacion “Preguntas de seguridad”.

Figura 2.6.12. Boceto de la pagina de cambio de contrasefia al mostrar
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el formulario para una nueva contrasefia.

Flujos alternos |  Accion del actor Respuesta del Sistema

de eventos

2. La aplicacion no encuentra
un método de recuperacion
definido para el usuario y

solicita que establezca uno.

Figura 2.6.13. Boceto de la pagina de cambio de contrasefia al solicitar

que se defina un método de recuperacion.

Flujos alternos |  Accion del actor Respuesta del Sistema

de eventos

3. La validacion del método de | 4. La aplicacion muestra un

recuperacion es incorrecta. mensaje de error al usuario.

Figura 2.6.14. Boceto de la pagina de cambio de contrasefia al mostrar
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error de validacion.

Tabla 2.23 Flujo Normal y Alterno de Eventos para el caso de uso: Establecer método de

recuperacion.
Caso de uso
Actores

Resumen

Prioridad
Precondiciones

Flujo normal

de eventos

Establecer método de recuperacion

Usuario registrado y Administrador

El caso de uso comienza cuando el usuario accede a su configuracion

y define una de las opciones: PIN o preguntas de seguridad como

método de verificacion alternativo para cambiar su contrasefia en

caso de extraviarla.

Critico

El usuario debe existir en el sistema y estar autenticado.

Accion del actor

1. El wusuario accede a la

seccidn de configuracion.

3. El usuario selecciona un
método de recuperacion de
contrasefia, PIN de seguridad

0 preguntas de seguridad.

5. El usuario introduce la

informacion requerida.

Respuesta del Sistema

La aplicacion muestra la

configuracion del usuario.

La aplicacién solicita que
defina correctamente dicho

método.

ElI sistema valida Ila
informacion, aplica los
cambios y notifica al

usuario.
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Figura 2.6.15. Boceto de la pagina de configuracion.

Figura 2.6.16. Boceto de la pagina de configuracion al mostrar que los

cambios se han aplicado satisfactoriamente.

Flujos alternos | Accion del actor Respuesta del Sistema

de eventos

6. La validacion no es
correcta, la aplicacion muestra

un mensaje de error.
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Figura 2.6.17. Boceto de la pagina de configuracion al mostrar mensaje

de error.

Tabla 2.24 Flujo Normal y Alterno de Eventos para el caso de uso: Buscar usuario.

Caso de uso Buscar usuario
Actores Administrador
Resumen El caso de uso comienza cuando un administrador accede a la opcion

“Gestionar cuenta” en el panel administrativo, introduce un nombre

de usuario en la barra de basqueda y hace clic en buscar.
Prioridad Critico

Precondiciones | El usuario debe estar autenticado y poseer privilegios de

administrador.

Flujo normal | Accion del actor Respuesta del Sistema

de eventos

1. El administrador selecciona | 2. La aplicacion le solicita
la opcion “Gestionar cuenta” que ingrese un nombre de

en el panel administrativo. usuario.

3. El administrador introduce | 4. La aplicacion muestra la
un nombre de usuario y hace informacion referente al

clic en “Buscar”. usuario.
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Figura 2.6.18. Boceto de la pagina para gestionar cuentas al mostrar
formulario de busqueda.

Figura 2.6.19. Boceto de la pagina para gestionar cuentas al mostrar

informacion del usuario.

Flujos alternos |  Accion del actor Respuesta del Sistema

de eventos

4. La aplicacion no puede
encontrar un usuario vinculado
al  nombre de usuario
introducido. Muestra un

mensaje de error.
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Figura 2.6.20. Boceto de la pagina para gestionar cuentas al mostrar

mensaje de error.

Tabla 2.25 Flujo Normal y Alterno de Eventos para el caso de uso: Deshabilitar cuenta.

Caso de uso
Actores

Resumen

Prioridad

Precondiciones

Flujo normal

de eventos

Deshabilitar cuenta
Administrador

El caso de uso comienza cuando un administrador previamente ha
buscado un usuario y hace clic en el botén “Deshabilitar cuenta” que
aparece debajo de la informacion. Seguidamente debe introducir una
justificacion y hacer clic en “Aceptar” en la ventana emergente que

aparece.
Critico

El usuario debe estar autenticado y poseer privilegios de

administrador.

Accion del actor Respuesta del Sistema

1. El administrar hace clicenel = 2. La aplicacion le solicita

boton “Deshabilitar cuenta” que introduzca un motivo

que aparece debajo la por el cual se deshabilita la
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informacion de un usuario cuenta.

que ha buscado previamente.

3. El administrador escribe el | 4. La aplicacion deshabilita
motivo y hace clic en el la cuenta y le notifica al

boton “Aceptar”. administrador.

Figura 2.6.21. Boceto de la pagina para gestionar cuentas al mostrar

formulario de deshabilitar cuenta de usuario.

Figura 2.6.22. Boceto de la pagina para gestionar cuentas al mostrar

notificacion satisfactoria.

Flujos alternos |  Accion del actor Respuesta del Sistema

de eventos

3. El administrador cancela el 4. La aplicacion oculta el




CAPITULO 2. DESARROLLO DE LA APLICACION WEB

55

formulario y decide no formulario.

deshabilitar la cuenta.

Tabla 2.26 Flujo Normal y Alterno de Eventos para el caso de uso: Exportar listado de

cuentas.
Caso de uso
Actores

Resumen

Prioridad

Precondiciones

Flujo normal

de eventos

Exportar listado de cuentas
Administrador

El caso de uso comienza cuando un administrador accede a la opcién
“Reporte” en el panel administrativo, lo que le permite exportar un
archivo con la lista de cuentas de usuario que el sistema generd para
estudiantes y profesores, ademas obtenerlas tras aplicar ciertos filtros

de busqueda.
Critico

El usuario debe estar autenticado y poseer privilegios de

administrador.

Accion del actor Respuesta del Sistema

1. El administrador selecciona ' 2. La aplicacion muestra la
la opcion “Reporte” en el interfaz de reporte.

panel administrativo.

3. El administrador selecciona | 4. La aplicacion carga el

que tipo de cuentas desea listado de cuentas.
exportar: cuentas de
estudiantes o cuentas de

trabajadores.
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5. El administrador hace clicen 6. La aplicacion exporta el
el boton “Exportar” listado de cuenta a un
archivo en formato CSV a

través del navegador.

Figura 2.6.23. Boceto de la pagina de reporte.

2.7 Diagramas de Actividades

Un diagrama de actividades entre sus funcionalidades se encuentra el modelado de procesos
de negocio en estructuras y flujos de trabajos organizacionales. Muestra el flujo de control
entre actividades. Se utilizan para modelar los aspectos dinamicos de un sistema, lo cual
implica representar los pasos secuenciales (y posiblemente concurrentes) de un proceso
computacional. (James Rumbaugh, 2000). Seguidamente se muestran los diagramas de

actividades correspondientes a cada caso de uso.
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;La conexion es exitosa?

Si

¢ La conexion es exitosa?

W

Figura 2.7.1. Diagrama de actividades para ¢l caso de uso “Unificar registros de estudiantes

y trabajadores”.

¢La cuenta s ha creado
comrectamente?

iLa conexion es exitesa?

=@

Figura 2.7.2. Diagrama de actividades para el caso de uso “Crear cuentas de usuario”.



CAPITULO 2. DESARROLLO DE LA APLICACION WEB

58

b
—

!

Introducir datos de autenticacion
™

no i Los datos son validos?

Establecer conexion con la base
de datos

s La conexion es exitosa? (
=»| Intentar nueva conexion

Figura 2.7.3. Diagrama de actividades para el caso de uso “Autenticar usuario”.

Ir a la interfaz de recuperacion de
contrasena

T

4 Exista? - iLa validacion es correcta?

si

Buscar método de Motificar al usuario gue no poses ) e "
o o ", —>>| Valida todo de recuperaci
[ recuperacion ) [ un metoede de recuparacion ] rime r B'D

no

si

v,
%

i Tiene un método definido?

Figura 2.7.4. Diagrama de actividades para el caso de uso “Cambiar contrasefia mediante

un método de recuperacion’.
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cuenta

W
Enh'ud.lc’r camet de idanti:hdj%

i Es un camet de identidad valido?

Acoeder a la seccion de 'u'incuhr]

no

: Los datos corresponden con el usuario?

Figura 2.7.5. Diagrama de actividades para el caso de uso “Vincular cuenta”.

Acceder a la seccion de cambio Establecer método de
de contrasena recuperacion

i Tiene un método de no
recuperacion de

contrasena definido? i W
w nueva contrasefia H

;Es una contrasedna valida? no

[Wi:hrmétudn de recuperacion
si

. Cambiar la contrasen
¢ La validacion es correcta? ne ( ar 4 ]

Figura 2.7.6. Diagrama de actividades para el caso de uso “Cambiar contrasena”.

59
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Y

Acoeder a la seccion de
configuracion

v

e

3 ) Preguntas
: Metedo seleccionado?

Establecer PIN de
seguridad
no * si si * no

AV AV

¢Cumple los ¢ Cumple los requisitos
rcqmsrtﬁfs.de?un W Ay de preguntas de
PIM valido? —— 4iodo da seguridad validas?
seour

‘

Figura 2.7.7. Diagrama de actividades para el caso de uso “Establecer método de

?

Acnadara hsancmda j

recuperacion”.

N
Activar la opcidn "Notificacion de
Excniracion”

Figura 2.7.8. Diagrama de actividades para el caso de uso “Habilitar el recordatorio de

expiracion de la contrasefia”.
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?

Gmadara la seccion de gestionar

cuentas

W

[ Buscarnombre de usuario j&

£ El usuario existe?

si

—

Figura 2.7.9. Diagrama de actividades para el caso de uso “Buscar usuario”.

? i

Acceder a la seccion de gestionar Establecer una nueva contraseda
cuentas para &l usuano
,.l" 3 si
. Es una contrasena valida?

=<

no

[ Buscar nombre de usuario ]e A

. El usuario existe?

si

Hacer clic en la opcion "Cambiar _
[ . Hﬂ]ﬂsﬁ una nueva Dmhmamj%

Figura 2.7.10. Diagrama de actividades para el caso de uso “Cambiar contrasefia por

Administrador”.



CAPITULO 2. DESARROLLO DE LA APLICACION WEB

? ¥

Acceder a la seccion de gestionar
cuentas

W ( La cuenta se deshabilita j
[ Buscar nombre de usuario )&

4 El usuario existe?

si

Hacer clic en la opcion Ingresar una razon porla cual
"Deshabilitar cuenta™ se deshabilita

Figura 2.7.11. Diagrama de actividades para el caso de uso “Deshabilitar cuenta”.

? P

Acceder a la seccion de gestionar
cuentas

W

[ Buscar nombre de usuario ]&

4 El usuario existe?

si
Hacer clic en la opcion "Habilitar ] ~ [ )
La cuenta se habilita

Figura 2.7.12. Diagrama de actividades para el caso de uso “Habilitar cuenta”.
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o ®

Accedera la seccion de gestionar
cuentas

N
[ Buscarnombre de usuario j&

) _ no
4 El usuario exista?

\| si
Hacer clic en la opcion La configuracion de usuario se
"Restablecer configuracion™ restablece

Figura 2.7.13. Diagrama de actividades para el caso de uso “Restablecer configuracion de

usuario”.

(Acnsdara la seccion de logs )
4.Se usa filtrada? i

no N s

W W

e e

o}
s

Figura 2.7.14. Diagrama de actividades para el caso de uso “Ver listado de eventos”.
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Figura 2.7.15. Diagrama de actividades para el caso de uso “Exportar listado de cuentas”.

?

[Moedara la seccion de rapuma)

£ Que tipo de cuenta se ha

seleccionada?

Trabajadores

W

(

Cargar cuentas creadas de

trabajadores )

Estudiantes

W

Cargar cuentas creadas de
estudiantes

o

.

2.8 Diagrama de despliegue

64

El Diagrama de despliegue es un diagrama estructurado que muestra la arquitectura del

sistema desde el punto de vista del despliegue de los artefactos del software en los destinos

de despliegue. Este se utiliza para modelar el hardware utilizado en las implementaciones

de sistemas y las relaciones entre sus componentes. Muestra la configuracion de nodos de

procesamiento en tiempo de ejecucion y los artefactos que residen en ellos.

MNavegador
el

<<dliente>>
PC del usuario

Apache

Servidor web

y Sistema de base
de datos MongoDB

1 <<gervidor=>

Servidor Base de datos del

1433 ASSET

Sistema de base de B

datos Microsoft
SGL Server

1 cespridors>
Servidor Base de datos del

5432 SIGENU

Sistema de base de B

datos PostgreSQL

1 <<gervidor=>

Figura 2.8.1. Diagrama de despliegue.

Servidor Directorio Activo
389

Microsoft Active
Directory

AN
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2.9 Seguridad y privacidad de la informacion

La seguridad y privacidad de la informacion, es el aspecto de la tecnologia de la
informacién (TI) que se ocupa de la capacidad que una organizacion o individuo tiene para

garantizar que el intercambio de datos con sus clientes se realiza de forma segura y privada.
2.9.1 Conexiones seguras

Una conexion segura son protocolos criptograficos que proporcionan comunicaciones
seguras por una red (T. Dierks, E. Rescorla, 2008). Para garantizar la comunicacion segura
entre los usuarios y la aplicacion web, se emplea un certificado SSL emitido por la entidad
certificadora de autoridad Let’s Encrypt. Esto permite que toda la informacion
intercambiada se envie y se reciba de forma cifrada, lo que garantiza asi la seguridad de los

datos.
2.9.2 Seguridad y privacidad de los datos

Todos los datos sensibles que almacena la aplicacion se guardan en las bases de datos de
forma cifrada, lo que proporciona un alto nivel de seguridad de los mismos. El sistema no
comparte ninguna de la informacién con otras fuentes o servicios, lo que garantiza la

privacidad de la informacion de los usuarios.
2.9.3 Mecanismos de autoproteccién

La aplicacion cuenta con la instalacion de diferentes mddulos que le permiten defenderse
de los ataques que son cominmente empleados contra este tipo de sistemas, como: ataques
de denegacion de servicios, inyeccion SQL, ataques CSRF, entre otros. Dentro de los
modulos utilizados para PHP se puede mencionar: Suhosin, el cual estd disefiado para
proteger a los servidores de fallas conocidas y desconocidas en las aplicaciones PHP vy el
nucleo de PHP. En el servidor web Apache se incorpord: mod Security, este es un firewall
de aplicaciones web que se ejecuta como modulo del servidor web Apache, al cual provee
protecciéon contra diversos ataques hacia aplicaciones web y permite monitorizar trafico
HTTP, asi como realizar andlisis en tiempo real sin necesidad de hacer cambios a la

infraestructura existente.
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2.10 Conclusiones parciales del capitulo

Descrito de manera breve el proceso para la creacion de las cuentas de usuario en la UCLV,
se evidencié la necesidad de implementar un sistema que agilice esta gestion y garantice un

adecuado control.

Se seleccionaron las tecnologias a emplear para el desarrollo de la aplicacion. En la capa
del navegador se utilizard: HTML, CSS y JavaScript, en la capa del servidor: PHP por las
ventajas que este lenguaje ofrece y en la capa de persistencia teniendo en cuenta las

necesidades del proyecto, MongoDB constituye la opcion mas recomendada a implementar.

De igual forma se siguen adecuadamente las metodologias de construccién de software,
como la RUP. Se realiz6 el disefio mediante el uso del lenguaje UML y se tuvo en cuenta
los requisitos funcionales y no funcionales de los diferentes actores que interactian con el
sistema. Se detallaron los casos de uso y se elaboraron los diagramas de actividades y

diagrama de despliegue que contribuyen a comprender cdmo funciona la aplicacion.

Se describen las politicas de seguridad y privacidad que implementa el sistema para

garantizar la confiabilidad, integridad, disponibilidad y no repudio de los datos.
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CAPITULO 3. IMPLEMENTACION Y ANALISIS DE LOS
RESULTADOS

El presente capitulo muestra un analisis de los resultados obtenidos al realizar las pruebas
necesarias en un ambiente de desarrollo, que cuenta con todas las caracteristicas que

presentara el ambiente real en el cual se aplicara la propuesta.

Cuenta ademas con la elaboracion de un manual que ofrece los conocimientos necesarios
para que administradores y usuarios aprendan a interactuar con el sistema; este mostrara el
diagrama de navegacion y su vez una explicacion detallada de las funcionalidades con que

cuenta la aplicacion.

3.1 Prueba de la aplicacion web en el servidor de desarrollo

Para realizar las pruebas se solicita a la Direccion de Informatizacion un servidor de
desarrollo que posea caracteristicas muy similares al entorno de produccion donde se
implementara la aplicacion. El servidor de pruebas debera ser capaz de acceder a todos los
servicios y sistemas complementarios que requiere la aplicacion para su correcto

funcionamiento como se describe en sus requisitos funcionales y no funcionales.

Se ofrece al autor un servidor instalado con el sistema operativo GNU/Linux, distribucion
Ubuntu Server 14.04 LTS previamente configurado con Apache 2.4, PHP 5.6 y MongoDB
3.2, que constituyen las herramientas necesarias para el funcionamiento de una aplicacion
web. Aunque se usa PHP 5.6 por ser la version estable actualmente, este mantiene
compatibilidad con las nuevas versiones de PHP como la version 7 que aun se encuentra en

fase de pruebas y desarrollo.



CAPITULO 3. IMPLEMENTACION Y ANALISIS DE LOS RESULTADOS

68

3.1.1 Conectividad

Una vez solicitadas, se incorporaron a la aplicacion las credenciales necesarias para acceder
a los sistemas y servicios que utiliza la misma para realizar correctamente sus

funcionalidades.

Se comprobo la conectividad con los sistemas SIGENU y ASSET de los cuales se obtuvo el
listado de estudiantes y trabajadores respectivamente. Los tiempos de accesos obtenidos
fueron medidos a partir de funciones que incluye PHP como muestra el fragmento de
codigo del Anexo 3. La Tabla 3.1.1 muestra los tiempos de accesos al sistema SIGENU
para obtener 100, 500 y 2000 registros respectivamente. La Tabla 3.1.2 muestra estos
tiempos para el sistema ASSET.

Tabla 3.1.1 Tiempos de respuesta del sistema SIGENU para la solicitud de registros de

estudiantes.

Cantidad de registros Tiempo de respuesta *
100 0.9
500 2.8
2000 53

* Tiempo de respuesta en segundos (s)

Tabla 3.1.2 Tiempos de respuesta del sistema ASSET para la solicitud de registros de

trabajadores.

Cantidad de registros Tiempo de respuesta *
100 11

500 34

2000 6.0

* Tiempo de respuesta en segundos (S)
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Se procedid a verificar el acceso y los permisos en el Directorio Activo, donde los tiempos
de respuesta para la creacion de nuevos usuarios se encuentra entre los rangos permisibles

como se aprecia en la siguiente tabla.

Tabla 3.1.3 Tiempos de respuesta del Directorio Activo para la creacion de cuentas de

usuario.

Cantidad de cuentas de usuario Tiempo de respuesta *
1 0.2

10 1.05

100 3.2

* Tiempo de respuesta en segundos (s)

3.1.2 Velocidad y compatibilidad

Para verificar que la aplicacion web carga en tiempos razonables y se muestra
correctamente en distintos tipos de navegadores se realizaron pruebas en los navegadores
Opera, Internet Explorer, Microsoft Edge, Firefox y Chrome. Para garantizar que los
resultados fueran certeros se realizaron cinco pruebas de carga de la pagina de inicio de la

aplicacion en cada uno de ellos.
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Opera
F opers B Servicio de cuentasdeus. % | + - X
<+ C = B cuentasucv.cu/login L 4
B|
)
| J
>
)
Cuentas UCLV
Olvidé mi contrasefia
|

Figura 3.1.1. Captura de la pagina de autenticacion de usuario visitada desde el navegador
Opera.

Tabla 3.1.4 Tiempos de respuesta de la pagina de autenticacion visitada desde el navegador

Opera.

Numero de muestra Tiempo de respuesta *
1 0.8

2 0.5

3 0.6

4 0.3

5 0.4

* Tiempo de respuesta en segundos (S)
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Internet Explorer

& nttps://cuentas.uchv.cu/login O - @ ¢ || @ senicio de cuentas de usua.

Cuentas UCLV

Olvidé mi contrasefia

Figura 3.1.2. Captura de la pagina de autenticacion de usuario visitada desde el navegador

Internet Explorer.

Tabla 3.1.5 Tiempos de respuesta de la pagina de autenticacion visitada desde el navegador

Internet Explorer.

Numero de muestra

* Tiempo de respuesta en segundos (S)

Tiempo de respuesta *

11

0.7

0.4

0.7

0.5
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Microsoft Edge

B servicio de cuentas dev X

- a
& = 0O ‘ﬁ uclv.cu 79(‘ = 7% O -

)

|!

Cuentas UCLV

Olvidé mi contraseiia

Figura 3.1.3. Captura de la pagina de autenticacion de usuario visitada desde el navegador
Microsoft Edge.

Tabla 3.1.6 Tiempos de respuesta de la pagina de autenticacion visitada desde el navegador

Microsoft Edge.

Numero de muestra Tiempo de respuesta *
1 0.6
2 0.9
3 0.5
4 1.2
5 0.6

* Tiempo de respuesta en segundos (S)



CAPITULO 3. IMPLEMENTACION Y ANALISIS DE LOS RESULTADOS

73

Mozilla Firefox

File Edit View History Bookmarks Tools Help _ x
Servicio de cuentas de usuario d X =+

€ @@ nttpsy/cuentas.ucv.cu/login 2L/0ARAYCAE»: ¢ Search 3+ =

Cuentas UCLV

4
5]

Olvidé mi contrasefa

v

Figura 3.1.4. Captura de la pagina de autenticacion de usuario visitada desde el navegador
Mozilla Firefox.

Tabla 3.1.7 Tiempos de respuesta de la pagina de autenticacion visitada desde el navegador

Mozilla Firefox.

Numero de muestra Tiempo de respuesta *
1 0.7
2 0.3
3 0.4
4 0.5
5 0.5

* Tiempo de respuesta en segundos (s)
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Google Chrome

Cuentas UCLV

Olvidé mi contraseria

Figura 3.1.5. Captura de la pagina de autenticacion de usuario visitada desde el navegador

Google Chrome.

Tabla 3.1.8 Tiempos de respuesta de la pagina de autenticacion visitada desde el navegador

Google Chrome.

Numero de muestra Tiempo de respuesta *
1 0.5
2 0.4
3 0.4
4 0.3
5 0.4

* Tiempo de respuesta en segundos (S)
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3.2 Analisis de los resultados obtenidos

Luego de realizar las pruebas necesarias se obtuvo gran cantidad de informacion sobre el
funcionamiento y los recursos que administra la aplicacion, asi como el aumento de la

eficiencia en el proceso de creacion de cuentas de usuario.

Los resultados anteriores muestran que la aplicacion se visualiza de manera rapida y
adecuada en los navegadores probados, con un promedio de 0.55 segundos para mostrar la

pagina de autenticacion de usuario.

El principal resultado y objetivo del proyecto se cumpli6 como muestra el analisis de
tiempo del proceso de creacion de cuentas de usuario a través de la aplicacion web disefiada

y su comparacion con el vigente.

El proceso de creacién de cuentas de usuario mediante el uso de la aplicacion propuesta

comprende 4 etapas:

1. Obtencidn de los registros de estudiantes y trabajadores.
2. Creacion de las cuentas de usuario.

3. Impresion del listado de cuentas de usuario.

4. Entrega de las cuentas de usuario a trabajadores y estudiantes.
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Figura 3.2.1. Gréfico de lineas que muestra la comparacion de tiempo por etapas entre el
proceso actual para la creacién de cuentas y el proceso de creacion mediante la aplicacion

disefiada.

El andlisis del grafico de la Figura 3.2.1 muestra el considerable ahorro de tiempo que
ofrece el uso de la aplicacion para realizar el proceso de creacion de cuentas de usuario. Al
aplicar la solucién propuesta s6lo toma aproximadamente ocho dias realizar dicha tarea,
mientras que el procedimiento actual toma 16 dias, el doble del tiempo. Se puede sefialar
que la mayor parte del tiempo lo ocupa la etapa de entrega de las cuentas de usuarios a los
trabajadores y estudiantes, donde para ambos procesos toma aproximadamente de siete a
ocho dias.

Otro ahorro considerable, es la cantidad de personal necesario para realizar este proceso, al
tener en cuenta que la mayor parte de las tareas las realiza la aplicacion de forma
automatica y necesitar solamente la supervision de un administrador para garantizar que el

proceso se ejecute correctamente.

Como resultados adicionales se pudo obtener informacion sobre la cantidad de estudiantes

y trabajadores que componen la UCLV como muestra la Figura 3.2.2.
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Unidades

8710

m Trabajadores m Estudiantes

Figura 3.2.2. Grafico de pastel que muestra la cantidad de estudiantes y trabajadores que
componen la UCLV (Encuestado en septiembre de 2016).

3.3 Manual de uso de la aplicacién para usuarios y administradores

Un aspecto importante para el buen uso de la aplicacion, es la necesidad de que usuarios y

administradores aprendan a utilizar la misma, por lo que se elabor6é un manual de usuario.
3.3.1 Manual de usuario

Con la aplicacion pueden interactuar dos tipos de usuarios: los usuarios anénimos, que
representan los usuarios que acceden al sitio pero que aun no se han autenticado en él y los

usuarios registrados que son los que ha realizado ya este proceso.

El presente manual servird de guia para que estos usuarios comprendan el funcionamiento

de la aplicacion y las opciones que ofrece.

Los esquemas que se muestran a continuacion representan los diagramas de navegacion

para el usuario andnimo y el usuario registrado.
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Pagina de inicio y pagina de

autenticacion de usuario

-~

Pagina de recuperacion
de contrasefia

Figura 3.3.1. Diagrama de navegacion para el usuario anénimo.

Pagina principal de

usuario

Pagina de cambio de
contrsena

Pagina de configuracién
de preferencias

Figura 3.3.2. Diagrama de navegacion para el usuario registrado.

Seguidamente se explicara de forma detallada el funcionamiento de las diferentes paginas a

través de la cual pueden navegar los usuarios.
Pagina de inicio y pagina de autenticacion de usuario

La pégina de inicio (Figura 3.3.3) muestra a los usuarios un formulario que permite
autenticar a los mismos en la aplicacion a través de su usuario y contrasefia lo que garantiza

su acceso al sistema.
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Cuentas UCLV

Olvidé mi contrasefia

Figura 3.3.3. Captura de la pagina de inicio y pagina de autenticacion de usuario.
Pagina de recuperacion de contrasefia

Esta pagina resulta Gtil para los usuarios que olvidaron o extraviaron su contrasefia, ya que
permite recuperarla al verificar sus identidades mediante métodos de recuperacion que

previamente deben haber sido definidos.

Los pasos a seguir son:

1. Introducir nombre de usuario. (Figura 3.3.4)

2. Validar el método de recuperacion. (Figura 3.3.5)

3. Cambiar la contrasefa. (Figura 3.3.6)
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Cuentas UCLV

Recuperacion de contrasefia

Nombre de usuario

( 0

Inicio

Figura 3.3.4. Captura de la pagina de recuperacion de contrasefia al solicitar nombre de

usuario.

Cuentas UCLV
Recuperacion de contrasefa
Cuentas UCLV
Recuperacion de contrasefia Preguntas de seguridad

Donde 1o gustana ww?

PIN de sequridad

Cancion Prefenda’?

|
“ Cusal &5 tu numero prefendo?

nicko

Figura 3.3.5. Captura de la pagina de recuperacion de contrasefia al mostrar método de
recuperacion (A la izquierda PIN de seguridad y a la derecha Preguntas de seguridad).
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Cuentas UCLV

Recuperacion de contrasefia

Nueva contrasena

Su contrsefia debe contener:
x 8 caracteres
x 1 minuscula
x 1 namero
x 1 caracter especial @$1% 78
x Repetir para confirmar

Figura 3.3.6. Captura de la pagina de cambio de contrasefia mediante recuperacion.
Pagina de principal del usuario

Esta pagina (Figura 3.3.7) contiene la informacion personal del usuario registrado como es
el nombre, los apellidos y carnet de identidad, si el usuario es estudiante muestra la facultad
y especialidad a la cual pertenece, asi como el afio que cursa. Para trabajadores muestra la

unidad organizativa a la cual esta vinculado laboralmente.

En esta interfaz se encuentran los botones que conducen las paginas secundarias que tiene

acceso el usuario, como la de cambio de contrasefia y la de configuracion de preferencias.

En la parte inferior de la pagina se encuentra una tabla con el registro de acciones que ha
realizado el usuario en el sitio ordenado cronolégicamente de forma descendente, de
manera tal que este pueda conocer si alguien ha usado sus credenciales sin su debida

autorizacion en algin momento.
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Mi Cuenta  Administrar Cuentas  Solicitud y Aprobacion & acollazo

) X Q

Adrian Collazo Linares Contrasefia activa Consumo internet

Estudiante
r 9 Ver e

Informacion de la cuenta
dias restantes

General
Cl: 93022511945
Cambiar
Especialidad ieria en Telecomunicaci ¥
Electrénica
5

Actividad
Ultimo Login: 2017/05/02 13:03:15

Cuenta activa 2017/07/21 19:09:45
hasta:

Consumo de
internet:

Grupos
UCLV-Intemet-IT
UCLV-Intemet-EST-FESP
UCLV-Intemet-HIGH

UCLV-Intemet-EST
UCLV-Correo-Intemacional-EST

Registro del usuario

Show | 10 ¥ | entries

Fecha - IP Usuario Accion Estado
02/05/2017 22:00 1592032916 acollazo Login Autenticacion correcta
02/05/2017 21:49 10.12.28.25 acollazo Login Autenticacion correcta
02/05/2017 16:27 10.122825 acollazo Configuracion del usuario actualizada Configuracion actualizada satisfactoriamente
02/05/2017 16:27 10.12.28.25 acollazo Login Autenticacion correcta
02/05/2017 16:15 10.122825 acollazo Configuracion del usuario actualizada Configuracion actualizada satisfactoriamente
02/05/2017 16:06 10.12.28.25 acollazo Login Autenticacion correcta
0210512017 16:05 10.12.28.25 acollazo Configuracion del usuario actualizada Configuracion actualizada satisfactoriamente
02/05/2017 16:04 10122825 acollazo Login Autenticacion correcta
02/05/2017 15:15 10.12.28.25 acollazo Cambio de contrasefia o] fia cambiada por el
02/05/2017 15:10 10122825 acollazo Reiniciar configuracion del usuario Configuracion reiniciada
Showing 1 to 10 of 543 entries (filtered from 245,672 total entries) .

Figura 3.3.7. Captura de la pagina principal del usuario.
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P&gina de configuracion de preferencias

En esta pégina (Figura 3.3.8) se muestra la configuracion del usuario y a traves de la misma
este puede modificarla, es posible definir los métodos de recuperacion de contrasefia y

activar las notificaciones para expiracion de contrasefia.

Mi Cuenta  Administrar Cuentas  Solicitud y Aprobacion & acollazo

£# Configuracion

Seguridad

Habilitar 12 dobl fi . m La doble verificacion es un capa extra de seguridad que se
abliiiar a doble verficacion agrega a la hora de cambiar su contrasefia siempre que esta

no haya expirado. Es extremadamente recomendable activar
la doble verificacion para la seguridad su cuenta.

Esta opcion es necesaria para recueperar su contrasefia
mediante su PIN o preguntas de seguridad.

Método de Verificacion / Recuperacion

O Utilizar PIN de 4 digitos

Cédigo PIN sese ®

Su PIN debe contener:
v 4 digitos
v No consecutivos
v No todos iguales
v Repetir para confirmar

Utilizar pregunias de seguridad

Guardar Configuracién

Notificaciones

‘ Enviar una nofificacién via correo electronico cada vez gue |a contrasefia
este a punto de vencerse. La nofificacian se hara 7 dias antes del
vencimiento de su cuenta.

Notificacion de Expiracién

Figura 3.3.8. Captura de la pagina de configuracion de preferencias.
Pagina de cambio de contrasefia

Como su nombre indica esta pagina (Figura 3.3.9) provee una interfaz para que el usuario

cambie su contrasefia en el momento que estime conveniente. Para realizar el cambio el
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usuario debe definir primeramente un método de recuperacion, en caso contrario el sistema
le indicara (Figura 3.3.10) que necesita realizar esta accion antes de continuar. El usuario
debe especificar una contrasefia que cumpla con los parametros que solicita el sistema para

garantizar que sea lo suficientemente robusta.

Mi Cuenta  Administrar Cuentas  Solicitud y Aprobacién & acollazo

Cambio de contraseia

Su contrsefia debe contener:
x 8 caracleres
x 1 minuscula
x 1 nimero
x 1 caracter especial @3!%*?&.
x Repetir para confirmar

Figura 3.3.9. Captura de la pagina de cambio de contrasefia.

Mi Cuenta  Administrar Cuentas  Solicitud y Aprobacion & acollazo

Es importante que proteja su cuenta con preguntas o un PIN de seguridad antes de realizar cualquier accion.

@ Proteger Ahora

Figura 3.3.10. Captura de la pagina de cambio de contrasefia al indicar al usuario que

necesita crear un método de recuperacion.
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3.3.2 Manual de administrador

Todo sistema necesita ser supervisado y administrado por una o varias personas para lograr
que todo marche en orden, para esto la aplicacion cuenta con ciertos usuarios que poseen
privilegios avanzados respecto al resto. Estos usuarios se denominan: administradores, ellos
son capaces de acceder a todas las funcionalidades de la aplicacion como: cambiar la
informacion o configuracion de los usuarios, ver el listado de eventos del sistema y las

cambiar las preferencias del sistema.

Seguidamente se muestra el diagrama de navegacion para los usuarios con privilegios de

administrador.

. Paginapara
gestionar cuentas

Pagina de reporte

Pagina de listado
de eventos

Figura 3.3.11. Diagrama de navegacion para el usuario con privilegios de administrador.
Pagina para gestionar cuentas

Esta pagina permite al administrador cambiar lo informacion y configuracion de los
usuarios como: la contrasefia, la identificacion personal y sus preferencias, también es

posible restringir el acceso de los mismos al habilitar o deshabilitar sus cuentas.

La interfaz (Figura 3.3.12) muestra un campo de texto para buscar el usuario al cual se
desea administrar, si éste existe se despliega su informacion (Figura 3.3.13) y en la parte
inferior cuatro botones que permiten: cambiar la contrasefia, deshabilitar o habilitar la
cuenta, reiniciar la configuracion y verificar la contrasefia (Figuras 3.3.15; 3.3.17 y 3.3.17).
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Debajo del campo de busqueda existe una opcion llamada “Usar busqueda avanzada”, si
esta se marca, al realizar la bisqueda su toman en cuenta coincidencias con el nombre,

apellidos, carnet de identidad y nombre usuario (Figuras 3.3.14).

Mi Cuenta  Administrar Cuentas  Solicitud y Aprobacion & acollazo

Gestionar Cuentas Reporte Logs Permisos Desv. Usuario Buscar ASSET Vinc. Cuenta

Login =

Usar blsqueda avanzada

Figura 3.3.12 Captura de la pagina para gestionar cuentas al mostrar el campo de busqueda.

Mi Cuenta Administrar Cuentas Solicitud y Aprobacion & acollazo

Gestionar Cuentas Reporte Logs Permisos Desv. Usuario Buscar ASSET  Vinc. Cuenta

Login acollazo B

Usar blsqueda avanzada

Informacién de la cuenta

Estado: Activa

Método de PIN de seguridad

recuperacion:

Contraseiia Friday 21 de July del 2017

expira:

Cl:

Nombre: Adrian

Primer Collazo

Apellido:

Segundo

Apellido:

Facultad: Ingenieria Eléctrica

Carrera: Ingenieria en Telecomunicaciones y Electrénica
Afio: 5

ou: CN=acollazo, QU=5to, OU=CRD, QU=Ingenieria en Telecomunicaciones y Electronica,

OU=FAC_INGENIERIA_ELECTRICA, OU=SIGENU, OU=_Usuarios, DC=uclv, DC=edu, DC=cu

Grupos: UCLV-Intemnet-IT
UCLV-Intemet-EST-FESP
UCLV-Correo-Intemacional-EST
UCLV-Intemet-EST
UCLV-Intemet-HIGH

Cambiar Password Deshabilitar Cuenta Reiniciar configuracién ‘Comprobar contrasefia
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Figura 3.3.13. Captura de la pagina para gestionar cuentas al mostrar la informacion del
usuario y los botones de accion.

Mi Cuenta  Administrar Cuentas  Solicitud y Aprobacion & acollazo

Gestionar Cuentas Reporte Logs Permisos Desv. Usuario Buscar ASSET Vinc. Cuenta

Login: collazo -

Usar blsqueda avanzada

Lista de resultados:

Estudiante 94071334975 Lisandra Collazo CN-=licollazo, OU=5t0, OU=CRD, Buscar licollazo

Diaz OU=Contabilidad y Finanzas,
QU=FAC_CIENCIAS_ECONOMICAS,
QU=SIGENU, OU=_Usuarios, DC=uclv,
DC=edu, DC=cu

Estudiante 93022511945 Adrian Collazo  CN=acollazo, OU=5to, OU=CRD,

Linares OU=Ingenieria en Telecomunicaciones y
Electronica,
QU=FAC_INGENIERIA_ELECTRICA,
QU=SIGENU, OU=_Usuarios, DC=uclv,
DC=edu, DC=cu

Estudiante 95111737286 Eduardo Collazo CN=ecmena, OU=2do, OU=CRD, Buscar ecmena

Mena OU=Ingenieria Automatica,
OU=FAC_INGENIERIA_ELECTRICA,
OU=SIGENU, OU=_Usuarios, DC=ucly,
DC=edu, DC=cu

Figura 3.3.14. Captura de la pagina para gestionar cuentas al mostrar la informacion de

busqueda usado la opcion avanzada.

Nueva contrasefia

H4Rdpa$$:724

Figura 3.3.15. Captura de la pagina para gestionar cuentas al mostrar ventana emergente
para el cambio de contrasefia por el administrador.
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Motivo

Describa los motivos por los cuales va a deshabilitar la cuenta

y

Deshabilitar la Cuenta

Figura 3.3.16. Captura de la pagina para gestionar cuentas al mostrar ventana emergente

para deshabilitar cuenta.

Comprobar contrasefia

prueba.123 m l

Figura 3.3.17. Captura de la pégina para gestionar cuentas al mostrar ventana emergente
para probar contrasefia del usuario.

P&gina de reporte

La pagina de reporte (Figura 3.3.18) brinda la posibilidad de exportar el listado de cuentas
de usuario que la aplicacidn gener6 para estudiantes y trabajadores. Este procedimiento se
realiza a través de una interfaz que permite elegir mediante filtros que listado de cuentas se
desea obtener. El filtro permite seleccionar a trabajadores o estudiantes, asi como la
facultad, especialidad y afio en caso de los estudiantes; y unidad organizativa, profesion, rol
y categoria ocupacional para trabajadores.

El listado de cuentas obtenido se exporta a un archivo con un formato que presenta la
informacion ordenada de manera que agiliza el proceso de impresion y entrega de las

cuentas de usuario a estudiantes y trabajadores.
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Mi Cuenta

Administrar Cuentas & acollazo

Solicitud y Aprobacion

Buscar ASSET Vinc. Cuenta

[A Exportar lista en formato TSV"

Gestionar Cuentas Reporte Logs Permisos Desv. Usuario

¥ Filtro (cick para ocutar fitro)

Tipo de cuenta. Estudiantes

|

Facultad Todos -

Especialidad Todos v

Tipo de Curso Todos v

Ao Todos ~

Desde: 2016/09/01 00:00:00
Hasta 2017/05/03 23:59:59
Show entries Search all columns

No. Facultad Especialidad Nombre Usuario Contrasefia T. de Curso Afio Fecha ~

98121710673  Matematica, Fisica y Computacién Ciencias de la Computacion LILIANNY CRUZ MARTINEZ licmartinez ‘e CRD ro 2016-09-01

97120216588  Matematica, Fisica y Computacion Ciencias de la Computacién JESUS MANUEL CANETE jeanete e CRD 1o 2016-09-01

BARREIRO

97071210649  Matematica, Fisica y Computacion Ciencias de la Computacion JOSE LUIS FRENI DIAZ ifreni L CRD 1o 2016-09-01

98122510610  Matematica, Fisica y Computacion Ciencias de la Computacion DAYANNY RODRIGUEZ FLEITES  drfleites VO CRD 1ro 2016-09-01

97091410528  Matematica, Fisicay Computacion  Ciencias de la Computacién SERGIO GONZALEZ AGUILA sgaguila bt CRD 1o 2016-09-01

98102100754  Matematica, Fisicay Computacion  Ciencias de la Computacion LISMAR| FERNANDEZ NIETO Iiieto e ) CRD o 2016-09-01

97073015249  Matemética, Fisica y Computacion Clencias de la Computacion ALFREDD AGUILAR RAMOS aaramos wrTEnTm CRD 1o 2016-09-01

97002212347  Matematica, Fisica y Computacion Ciencias de la Computacién MARLON JAVIER ZABALLA mzaballa Aany vimcune CRD 1o 2016-09-01

SACHEZ
98031310830  Matematica, Fisica y Computacion Ciencias de la Computacion MILENYS MARRERO DELGADO mimarero tunawau CRD 110 2016-09-01
97030210525  Matemdtica, Fisica y Computacion Ciencias de la Gomputacion RUBEN DANIEL MEDINAMEDINA  rmmedina R CRD o 2016-09-01

Showing 1 to 10 of 3,669 entries (filtered from 246,323 total entries)

Figura 3.3.18. Captura de la pagina de reporte.

P&gina de listado de eventos

El objetivo de esta pagina (Figura 3.3.19) es mostrar al administrar un listado con el
registro de sucesos que han ocurrido en la aplicacion. Se entiende por un suceso a todas las

acciones que realizan los usuarios, administradores y la propia aplicacion.

Al igual que la pagina de reporte (Figura 3.3.18) esta contiene una gran variedad de filtros
que permite ahorrar tiempo en la busqueda de sucesos.
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Mi Cuenta  Administrar Cuentas  Solicitud y Aprobacién & acollazo

Gestionar Cuentas Reporte Logs Permisos Desv. Usuario Buscar ASSET Vinc. Cuenta

L Filtro [eick para cutar fitrc]

Accion Todos v
Desde 2016/0%9/01 00:00-00
Hasta 2017/05/03 23:59:59
Show n entries Search all columns
Fecha IP Usuario Accion Estado
03/05/2017 16:33 1012179 abchaviano Login Autenficacion correcta
03/052017 16:32 1012176 abchaviano Cambio de contrasefia Conirasefia cambiada exitosamente
03/05/:2017 16:30 1012176 abchaviano Login Autenticacion correcta
03/052017 16:25 138.197.139.145 acollazo Login Autenticacion correcta
03/052017 1623 10.12.82.244 effontela Login Error de autenticacion
03/052017 16:15 10.71.54.123 mcespon Login Autenticacion correcta
03/05:2017 16:05 10.12.18.29 lisetph Login Autenticacion correcta
03/052017 15:56 1042177 aleidags Login Autenticacion correcta
03/0512017 1552 10.12.4.48 deisyt Cambio de contrasefia Conirasefia cambiada exitosamente
03/05:2017 15:51 10.13.52.82 ogonzalezp Login Autenticacion correcta
Showing 1 to 10 of 238,296 entries (filtered from 246,326 total entries) -

Figura 3.3.19. Captura de la pagina de listado de eventos.

3.4 Conclusiones parciales del capitulo

La puesta en préctica de la aplicaciéon demostré su compatibilidad y eficiencia en los
diferentes tipos de navegadores, asi como los tiempos estimados para realizar los procesos

de obtencion de datos y creacidn de cuentas de usuario.

La comparacién del proceso actual para la creacion de cuentas de usuario en la UCLV en
relacion al nuevo mecanismo que desarrolla la aplicacion web para este propdsito,
evidencid que al utilizar el sistema propuesto para realizar la tarea se requiere la mitad
tiempo necesario, lo que demuestra que este es mas eficiente y logra un mejor

aprovechamiento de los recursos.

La confeccion de un manual para los usuarios y administradores que utilizaran la aplicacion
contribuye a lograr un mejor aprovechamiento de la misma ya que provee los
conocimientos necesarios para utilizar adecuadamente cada una de las funcionalidades del

sistema disefado.
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CONCLUSIONES

1. El anélisis realizado mostrd que el proceso de creacion de cuentas de usuario en
Universidad Central “Marta Abreu” de Las Villas presenta ciertos inconvenientes y
contratiempos, lo que evidencia la necesidad de elaborar un sistema para agilizar esta

tarea.

2. El desarrollo de una aplicacién web mediante el empleo de tecnologias como PHP y
MongoDB resultd ser la opcion mas recomendable a implementar para la elaboracion
del sistema de gestion y control de cuentas de usuario en la Universidad Central “Marta
Abreu” de Las Villas por las ventajas y garantias que ofrece PHP como lenguaje del
lado del servidor y MongoDB por su velocidad de acceso a los datos, asi como su

versatilidad para el almacenamiento de la informacion.

3. A partir de la metodologia para el desarrollo de software como la RUP y UML, se
disefid y elabord el sistema propuesto, en el cual se analiz6 detalladamente cada uno de
sus requisitos funcionales, que garantizan que el sistema desempefie sus tareas

satisfactoriamente y cumpla con su objetivo.

4. La aplicacion web cuenta con una interfaz grafica que permite a los usuarios y
administradores interactuar con el sistema para realizar tareas como: cambio de la
contrasefia, configuracién de preferencias, envio de notificaciones, entre otras; lo que

garantiza la interoperabilidad entre el sistema y los usuarios.

5. Los resultados obtenidos luego de la puesta en practica del sistema reflejaron el
considerable ahorro de tiempo que supone el uso de este para la creacion de cuentas de
usuario en la Universidad Central “Marta Abreu” de Las Villas. Se comprobaron

ademas los tiempos de accesos a los diferentes recursos que hace uso el sistema, donde
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las tablas muestran la eficiencia y velocidad de las conexiones que se realizan.
Adicionalmente el sistema permite hacer un monitoreo de la cantidad de estudiantes y

trabajadores activos en la Universidad Central “Marta Abreu” de Las Villas.
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RECOMENDACIONES

v Hacer llegar el manual elaborado a usuarios y administradores que interactuaran con la

aplicacion web, para su mejor aprovechamiento.

v Explicar las garantias y beneficios que ofrece el sistema disefiado a otras universidades

del territorio, con la posibilidad de implementarlo.
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GLOSARIO

GLOSARIO

NET

ASSET

BSON

CSRF

CSS

CSv

Framework de Microsoft que hace un énfasis en la transparencia de redes,
con independencia de plataforma de hardware y que permita un répido
desarrollo de aplicaciones.

Este sistema adquirido por nuestro pais, tiene como objetivo la
administracion del personal docente y no docente en las entidades

universitarias.

Formato de intercambio de datos usado principalmente para su
almacenamiento y transferencia en la base de datos MongoDB. Es una
representacion binaria de estructuras de datos y mapas. EI nombre BSON

estd basado en el término JSON y significa Binary JSON (JSON Binario).

Es un tipo de exploit malicioso de un sitio web en el que comandos no

autorizados son transmitidos por un usuario en el cual el sitio web confia.

Hojas de Estilo en Cascada (Cascading Style Sheets) es el lenguaje
utilizado para describir la presentacién de documentos HTML o XML,
esto incluye varios lenguajes basados en XML como son XHTML o
SVG.

Los archivos CSV (del inglés comma-separated values) son un tipo de
documento en formato abierto sencillo para representar datos en forma de
tabla, en las que las columnas se separan por comas y las filas por saltos

de linea.



GLOSARIO

GNU

HTML

JavaScript

JSON

LAMP

MSDE

Node.js

La Licencia Publica General de GNU o mas conocida por su nombre en
inglés GNU General Public License (o simplemente sus siglas del inglés
GNU GPL) es la licencia de derecho de autor mas ampliamente usada en
el mundo del software libre y cdodigo abierto,6 y garantiza a los usuarios
finales (personas, organizaciones, compaiiias) la libertad de usar, estudiar,
compartir (copiar) y modificar el software.

El HyperText Markup Language (lenguaje de marcas de hipertexto), hace

referencia al lenguaje de marcado para la elaboracion de paginas web.

Abreviado comUnmente como JS es un lenguaje de programacion
interpretado, dialecto del estandar ECMAScript. Se define como
orientado a objetos, basado en prototipos, imperativo, débilmente tipado y

dindmico.

Acronimo de JavaScript Object Notation, es un formato de texto ligero
para el intercambio de datos. JSON es un subconjunto de la notacién
literal de objetos de JavaScript aunque hoy, debido a su amplia adopcion
como alternativa a XML, se considera un formato de lenguaje

independiente.

Acrénimo usado para describir un sistema de infraestructura de internet
que usa las herramientas Linux como sistema operativo, Apache como
servidor web, MySQL/MariaDB como gestor de bases de datos y Perl,

PHP, o Python, como lenguajes de programacion.

Microsoft SQL Server Data Engine (MSDE, también conocido como
Microsoft Data Engine o Microsoft Desktop Engine) es un Sistema de
Gestion de Bases de Datos Relacionales desarrollado por Microsoft. Se
trata de una versién reducida de Microsoft SQL Server 7.0 o 2000, que es

gratuito para uso no comercial, asi como un uso comercial limitado.

Entorno en tiempo de ejecucion multiplataforma, de codigo abierto, para



GLOSARIO

Perl

SIGENU

SQL

SSL

XHTML

la capa del servidor (pero no limitandose a ello) basado en el lenguaje de
programacion ECMAScript, asincrono, con /O de datos en una

arquitectura orientada a eventos y basado en el motor V8 de Google.

Es un lenguaje de programacion disefiado por Larry Wall en 1987. Perl
toma caracteristicas del lenguaje C, del lenguaje interpretado bourne shell
(sh), AWK, sed, Lisp y, en un grado inferior, de muchos otros lenguajes

de programacion.

El Sistema de Gestion para la Nueva Universidad es un software cuyo
proposito es el de gestionar la matricula de estudiantes en las

universidades de nuestro pais.

SQL (por sus siglas en inglés Structured Query Language; en espafiol
lenguaje de consulta estructurada) es un lenguaje especifico del dominio
que da acceso a un sistema de gestion de bases de datos relacionales que
permite especificar diversos tipos de operaciones en ellos.

Secure Sockets Layer es un protocolo disefiado para permitir que las
aplicaciones puedan transmitir informacion de ida y vuelta de manera

segura hacia atrés.

eXtensible HyperText Markup Language, es basicamente HTML

expresado como XML valido.
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Anexo 1l Comparacion entre las bases de datos MongoDB, MySQL y PostgreSQL.

Editorial information provided by DB-Engines

Name

MongoDB X

MySQL X

PostgreSQL X

Description

One of the most popular
document stores

Widely used open source RDBMS

Based on the object relational
DBMS Postgres

Database model

Document store

Relational DBMS

Relational DBMS @

documentation

DB- Score  335.00 Score  1345.31 Score 368.54
Engines Rank #5 Overall Rank  #2 Overall Rank #4 Overall
Ranking #1 Document stores #2 Relational DBMS #4 Relational DBMS
Trend =
Chart 3¥=%
Website www.mongodb.com www.mysql.com www.postgresql.org
Technical docs.mongodb.com/manual dev.mysql.com/doc www.postgresgl.org/docs/-

manuals

Developer MongoDB, Inc Oracle @ PostgreSQL Global Development
Group @
Initial release 2009 1995 1989

Current release

3.4.4, April 2017

5.7.18, April 2017

9.6.3, May 2017

methods

with MySQL Cluster or MySQL
Fabric

License @ Open Source Open Source Open Source
Cloud-based no no no
Implementation C++ Cand C++ C
language
Server Linux FreeBSD FreeBSD
operating 0S X Linux HP-UX
systems Solaris 0sS X Linux
Windows Solaris NetBSD
Windows OpenBSD
0s X
Solaris
Unix
Windows
RE
Ruby
Scala
Smalltalk
Server-side JavaScript yes user defined functions
scripts @
Triggers no yes yes
Partitioning Sharding horizontal partitioning, sharding no, but can be realized using

table inheritance

Replication
methods &

Master-slave replication

Master-master replication
Master-slave replication

Master-slave replication

MapReduce

yes

no

no

Consistency
concepts @

Eventual Consistency
Immediate Consistency
ColdFusion

D

Dart

Delphi

Erlang

Go

Groovy @

Haskell

Immediate Consistency

Delphi

Eiffel

Erlang

Haskell

Java

JavaScript (Node.js)
Objective-C

OCaml

Immediate Consistency

Perl
PHP
Python
Td
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More information provided by the system vendor

MongoDB

MySQL

PostgreSQL

Specific
characteristics

MongoDB is the next-generation
database that helps businesses
transform their industries...

» more

Competitive

By offering the best of traditional

advantages databases as well as the
flexibility, scale, ...
» more
Typical Internet of Things (Bosch, Silver
application Spring Networks) Mobile (The
scenarios Weather Channel, ADP,...

Licensing and
pricing models

MongoDB database server: Free
Software Foundation's GNU AGPL
v3.0. Commercial licenses...

» more

We invite representatives of system vendors to contact us for updating and extending the system information,
and for displaying vendor-provided information such as key customers, competitive advantages and market

metrics.

3rd party products and services

3rd parties

CData: Connect to Big Data &
NoSQL through standard Drivers.

CData: Connect to Big Data &
NoSQL through standard Drivers.

Progress DataDirect: Data
connectivity across standard SQL

More resources

MongoDB

MySQL

PostgreSQL

DB-Engines
blog posts

PostgreSQL moves up one rank at
the expense of MongoDB

1 September 2016, Paul
Andlinger

Oracle is the DBMS of the Year
5 January 2016, Paul Andlinger,
Matthias Gelbmann

The struggle for the hegemony in
Oracle's database empire
2 May 2017, Paul Andlinger

Microsoft SQL Server is the DBMS
of the Year

4 January 2017, Matthias
Gelbmann, Paul Andlinger

Microsoft SQL Server is the DBMS
of the Year

4 January 2017, Matthias
Gelbmann, Paul Andlinger

PostgreSQL moves up one rank at
the expense of MongoDB

1 September 2016, Paul
Andlinger

Recent citations

MongoDB Taking Share From

Speeding up MySQL Data Imports

Microsoft launches Azure

in the news Oracle In $40 Billion Market 8 June 2017, Database Journal Database for MySQL and
30 May 2017, Forbes PostgreSQL
Microsoft launches Azure 10 May 2017, TechCrunch
MongoDB Named to the 2017 Database for MySQL and
CNBC Disruptor 50 List and CEO PostgreSQL AWS enables use of SQL to map
10 May 2017, TechCrunch users, roles, and grants from
5 June 2017, PR Newswire (press Oracle to PostgreSQL
release) MySQL devs take cache behind 16 May 2017, CTR
shed, shot heard
MongoDB Expands Database As A | 31 May 2017, The Register Citus-PostgreSQL 6.2
Service to 14 AWS Regions and veroffentlicht - ADMIN
How to install mycli for 8 June 2017, Magazin
2 June 2017, PR Newswire (press suggestion-based MySQL typing
raloncal 23 May 2017, TechRepublic Publication de PostgreSQL 10
Joh Junior Software Engineer SQL Server DBA/Engineer with PHP Developer

opportunities

Guidant Financial, Bellevue, WA

Mysql and Mongodb DBA
Pegasys Systems & Technologies
Inc, Phoenix, AZ

Hadoop DBA
Elite WorkForce, Inc, San
Francisco, CA

Mongo DBA
Xactware, Lehi, UT

Database Engineer
Moz, Seattle, WA

TS/SCI Clearance
teKnoluxion, Springfield, VA

SQL DBA (Database
administration)
Singular Analysts Inc,
Washington, DC

Database Management Specialist
Strategi Consulting, Chevy Chase,
MD

PHP Developer
ClientSolv Technologies, Kirkland,
WA

ClientSolv Technologies, Kirkland,
WA

Geoprocessing and Data
Visualization Specialist
MIT, Cambridge, MA

Junior Software Developer
FrogSlayer, LLC, Bryan, TX

Cloud Architect - Infrastructure
Delivery

Marriott International, Inc,
Bethesda, MD
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Anexo 2 Comparacion entre las bases de datos Microsoft SQL Server, MongoDB y

MySQL.

Editorial information provided by DB-Engines

Name

Microsoft SQL Server X

MongoDB X

MySQL X

Description

Microsofts relational DBMS

One of the most popular
document stores

Widely used open source RDBMS

Database model

Relational DBMS

Document store

Relational DBMS

documentation

dn237258

DB- Score 1198.97 Score 335.00 Score 1345.31
Engines Rank #3 Overall Rank #5 Overall Rank #2 Overall
Ranking #3 Relational DBMS #1 Document stores #2 Relational DBMS
7]

Trend

g

Chart 2¥=Z

Website www.microsoft.com/en-us/sql- www.mongodb.com www.mysql.com
server

Technical technet.microsoft.com/library/- docs.mongodb.com/manual dev.mysql.com/doc

Developer

Microsoft

MongoDB, Inc

Oracle @

Initial release

1989

2009

1995

Current release

SQL Server 2016, June 2016

3.4.4, April 2017

5.7.18, April 2017

License @ commercial @ Open Source @ Open Source @
Cloud-based @ no no no
Implementation | C++ C++ Cand C++
language
Server Windows Linux FreeBSD
operating 0Ss X Linux
systems Solaris 05 X
Windows Solaris
Windows
Data scheme yes schema-free @ yes
Typing yes yes yes
XML support @ yes yes
R Dart Erlang
Ruby Delphi @ Haskell
Visual Basic Erlang Java
Go JavaScript (Node.js)
Groovy Objective-C
Haskell OCaml
Java Perl
JavaScript PHP
Lisp @ Python
Lua @ Ruby
MatLab & Scheme
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Replication
methods

yes, but depending on the SQL-
Server Edition

Master-slave replication

Master-master replication
Master-slave replication

MapReduce

no

yes

no

Consistency
concepts

Immediate Consistency

Eventual Consistency
Immediate Consistency

Immediate Consistency

Foreign keys

yes

no @

yes

Transaction

ronrcante

ACID

no @

ACID @

DB-Engines
blog posts

The struggle for the hegemony in
Oracle's database empire
2 May 2017, Paul Andlinger

Microsoft SQL Server is the DBMS
of the Year

4 January 2017, Matthias
Gelbmann, Paul Andlinger

Architecting eCommerce
Platforms for Zero Downtime on
Black Friday and Beyond

25 November 2016, Tony
Branson (guest author)

Upgrading to SQL Server 2016,
Part One
7 June 2017, SQL Server Pro

SQL Server Management Studio
17.1 Available for Download
7 June 2017, SQL Server Pro

Redgate offers simpler way to
backup SQL Server to the cloud
8 June 2017, Cambridge Network

How much do you really know
about SQL Server 2016 licensing?

Entry Level Data Analysis
AECOM, Germantown, MD

Jr. MSSQL DBA
1A Auto, Westford, MA

Senior SQL Developer/
Administrator
Sayva Solutions, San Diego, CA

PostgreSQL moves up one rank at
the expense of MongoDB

1 September 2016, Paul
Andlinger

Oracle is the DBMS of the Year
5 January 2016, Paul Andlinger,
Matthias Gelbmann

Winners, losers and an attractive
newcomer in Novembers DB-
Engines ranking

2 November 2015, Paul Andlinger

show all

5 June 2017, PR Newswire (press
release)

MongoDB Expands Database As A
Service to 14 AWS Regions and

2 June 2017, PR Newswire (press
release)

Fourth Annual MongoDB
Innovation Award Winners
Announced

1 June 2017, PR Newswire (press

Hadoop DBA
Elite WorkForce, Inc, San
Francisco, CA

Mongo DBA
Xactware, Lehi, UT

Database Engineer
Moz, Seattle, WA

The struggle for the hegemony in
Oracle's database empire
2 May 2017, Paul Andlinger

Microsoft SQL Server is the DBMS
of the Year

4 January 2017, Matthias
Gelbmann, Paul Andlinger

Architecting eCommerce
Platforms for Zero Downtime on
Black Friday and Beyond

25 November 2016, Tony
Branson (guest author)

10 May 2017, TechCrunch

MySQL devs take cache behind
shed, shot heard
31 May 2017, The Register

How to install mycli for
suggestion-based MySQL typing
23 May 2017, TechRepublic

Server General Announces a Key
Management Service for MySQL
Customers

5 June 2017, GlobeNewswire
Singular Analysts Inc,
Washington, DC

Database Management Specialist
Strategi Consulting, Chevy Chase,
MD

PHP Developer
ClientSolv Technologies, Kirkland,
WA

SQL Server DBA
RiverPoint, Dayton, OH
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Anexo 3 Cddigo en PHP para obtener los tiempos de procesamiento de las paginas.

<?php

$time = microtime();

$time = explode(' ', $time);
$time = $time[1] + $time[0];
$start = $time;

?>

// Realizar tareas

<?php

$time = microtime();

$time = explode(' ', $time);

$time = $time[1l] + $time[0];

$finish = $time;

$total time = round(($finish - $start), 4);

echo 'Page generated in '.$total time.' seconds.';

?>
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