UNIVERSIDAD CENTRAL “MARTA ABREU”

DE LAS VILLAS

FACULTAD DE INGENIERIA ELECTRICA
DEPARTAMENTO DE AUTOMATICA Y SISTEMAS AUTOMATIZADOS

TRABAJO DE DIPLOMA

RED OPC CON FINES DOCENTES

AUTOR:
RAFAEL PEREZ CONTRERAS
E-MAIL: RAFAELPO@YAHOO.COM

TUTOR:
DR. ROBERTO BALLESTEROS HORTA
JEFE DPTO. AUTOMATICA
E-MAIL: RBALL@FIE.UCLV.EDU.CU

SANTA CLARA, 2004
“ANO DEL 45 ANIVERSARIO DEL TRIUNFO DE LA REVOLUCION”



“Es mejor ser osadamente decidido y
correr el riesgo de equivocarse, que
sopesar mil veces las cosas y tomar la
mejor decision demasiado tarde”
Marilyn Moats



Gracias a todos los educadores de quienes
he aprendido que no bastan los libros: my
mom, maria del ¢, otra maria, que no
recuerdo bien el nombre y
desafortunadamente no sigue educando,
pero que también tiene su pedacito de
tesis, alain, mi grupo anterior, la
universidad, angela, los del pre, incluso
rosa aidée, de la primaria...



A mi familia toda, y en especial a mi
madre, por la pacienciay a ia
A mis tias lindas evy, made, ara...
A mi mama maruchi y a mi mama
damasa, porque no pierden tiempo de
halarme las orejas, voy a tener que
pensar que soy un poco regado!
A mis primitos chiquitos emilyjoe.
A mi hermano, incluso cuado tengo ganas
de cogerlo por el cuello.
A nilylili, porque esta es su tesis también.
A mis amigos de siempre y a las cuevas,
rios, montafias y mares que nos han
hecho familia: yami, el pequefio, tere,
felo, lina, krlitos, myrita, yuri, susy,
yandoso, alejoymartica, que se casan
pronto, kenia, el rolo, ludmi, el negro,
yao, julito, greydel, el liba, el seboruco de
nuevitas...
A algunos que pasaron y no estan, pero
que estuvieron.
Gracias a todos ellos, a que gota a gota se
llena... y a que la botella a medias esta
llena es que he llagado a este final del
comienzo.



TAREA TECNICA

Analisis y revision bibliografica sobre el tema de OPC

Seleccion de servidor y cliente OPC para la implementacion de una red

Configuracion de los componentes implicados en la red

Elaboracion del informe final



RESUMEN

Dado el auge del protocolo OPC, en cuanto a transferencia de datos de forma transparente y
normalizada, salvando las barreras de las diferentes compafiias proveedoras de hardware y
software orientados a la industria, contexto administrativo y aplicaciones de oficina; se ha
concebido el presente trabajo, de forma tal que constituya la herramienta para llevar este

protocolo a los laboratorios de nuestra facultad.

Para ello, se ha confeccionado una sintesis tedrica de lo referente a OPC, en cuanto a
concepcion y alcance. Se ha abordado ademas el tema de la seguridad, la cual debe tenerse

siempre en cuenta cuando se afronta el tema de la transferencia de datos.

Para facilitar la materializacién de esta teoria, se ha expuesto una practica sencilla, de
configuracion de servidor y cliente OPC para establecer una red y finalmente se ha brindado
un ejemplo practico de transmision de variables de interés industrial, como son el voltaje de

un tacometro conectado a un servomotor y la temperatura de un local.
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INTRODUCCION

El amplio desarrollo tecnoldgico experimentado en nuestra época ha traido consigo el auge
de la informatizacion y el acceso a ella como una necesidad, ya sea con fines recreativos,
educacionales, formativos, profesionales, industriales e incluso para la toma de decisiones
comerciales o gubernamentales. Satisfacer esta demanda cualitativa y cuantitativa se ha

convertido en un gran reto para los implicados.

El mundo de la informatizacidn, actualmente esta dividido en tres grandes areas [5]:
e Automatizacion

e MES!

o ERP?

Entre estas areas se precisa de un amplio flujo de informacién; que hasta hace un tiempo se
habia logrado mayormente con la intervencion de adaptadores especificos a un costo elevado,

en tiempo y esfuerzo.

Dado que la competencia en el sector informatico ha sido desde siempre muy fuerte, se ha
hecho necesaria una reduccion en los costos y un aumento de la productividad. Es para ello

que se precisa de una integracion entre estas tres areas.

Es Internet, con su desarrollo vertiginoso, la que se considera que sea la encargada de esta
integracién. Con este objetivo, Microsoft ha definido la Arquitectura Distribuida de Internet
(DNA?). Esta estrategia cubre cinco tecnologias basicas:

e Navegador de Internet

e DHTML*

e Controles ActiveX

e OPC®

! Management Execution Systems.

2 Enterprise Resource Planning.

® Distributed interNet Architecture

* Dynamic HyperText Markup Language.
> OLE for Process Control.
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o XML®

Actualmente, muchos sistemas SCADA’ corren sobre el Navegador de Internet, usando
DHTML para brindar al usuario la informacién en forma grafica, a través de animaciones,

video y sonido.

Los Controles ActiveX son usados en algunas aplicaciones de Internet, mientras que XML y
OPC constituyen dos estandares abiertos. XML es altamente adaptable en cuanto a

plataformas. OPC, provee un intercambio flexible, robusto y simple de datos.[5]

Nuestro pais, que nunca ha estado ajeno al acontecer mundial, en el VV Congreso del Partido
Comunista de Cuba, desarrollado en 1997, se plante6 como politica econémica para la

recuperacion de la economia cubana:

“El empleo de técnicas modernas de direccion empresarial, adecuadas a nuestras
caracteristicas y basadas en las mejores y mas avanzadas practicas contemporaneas, asi como
el amplio uso de todas las posibilidades de las tecnologias y servicios de informacion y las
telecomunicaciones, deben constituir prioridad del pais a los fines de garantizar la mayor
eficiencia en la gestion y los procesos productivos. Para apoyar estos objetivos se debera
desarrollar un amplio movimiento de calificacion, desde la formacion de estudiantes hasta la
recalificacion de cuadros de direccion empresariales y estatales y demas trabajadores en

todas las instancias.” [34]
Y atendiendo a esto, se traz6 como perspectiva que:

“El pais debe encaminarse resueltamente a la modernizacion informatica mediante un
programa integral que involucre a las organizaciones que deben proveer los recursos
materiales, financieros e intelectuales y a las entidades econdmicas, politicas y sociales que
deben traducirlos en mas y mejores productos y servicios. La industria de los servicios
informaticos debera asegurar la modernidad de su base técnica y organizativa, y la elevacion
constante del nivel cientifico-técnico de sus especialistas con vistas a garantizar esos

propdsitos.” [34]

® Extended Markup Language.
" Supervisory Control And Data Acquisition.
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Actualmente el tema de la informatizacion se ha visto muy ligado a los programas de la

Revolucion.

El presente trabajo de diploma abarca al estudio de la tecnologia OPC como un estandar en
desarrollo para la transferencia de datos de forma normalizada. Algo de suma importancia en
el mundo de la automatizacion. Se ha partido sobre la base de un trabajo de diploma del
curso anterior [2].

Se tienen referencias del uso de este estdndar en algunas empresas del pais, tales como la
fabrica de cemento de Nuevitas en Camaguey Yy el Centro de Ingenieria y Desarrollo para la
Automatizacién Industrial de nuestra provincia®; el cual brinda, entre otros, servicios de

automatizacion utilizando esta tecnologia.

Dada la falta de familiarizacion con el protocolo de comunicacién OPC en afios terminales de
la carrera Automatica, asi como en estudios de postgrado, nos hemos planteado la necesidad
de trasladar a nuestras aulas un conocimiento profundo sobre la tecnologia OPC, para llevar
a nuestras empresas a un personal cada vez mas preparado, que pueda asumir el reto de
disminuir los costos, aumentar la produccion y lograr un producto capaz de insertarse en el

mercado.

Vista esta necesidad se plantea el problema de como disefiar una red cliente/servidor OPC
que permita el conocimiento de esta tecnologia, con la finalidad de elevar la calificacion de
los egresados de la carrera de automatica.

Concebido este problema, se ha planteado el objetivo de disefiar e implementar una red
cliente-servidor OPC para su utilizacibn como material de estudio en la formacion del
estudiantado, tanto el de pregrado como el de postgrado, en la Facultad de Ingenieria
Eléctrica. Se le da seguimiento con ello al desarrollo del conocimiento que en cuanto a este
protocolo de comunicacion es necesario, dado su auge y actualidad en los diferentes niveles
de gestion industrial. Estos incluyen el nivel de gestion de campo, pasando por el de gestion

de proceso, y llegando al de gestion de negocio.

8 CEDAI: Sucursal Villa Clara.
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Para el cumplimento del objetivo propuesto, se han planteado los siguientes objetivos
especificos:
e Analizar la bibliografia relacionada con la tecnologia OPC para introducir un basamento

tedrico.

Seleccionar el servidor y cliente OPC para la implementacion de la red con fines docentes.

Configurar el servidor y el cliente OPC para obtener una comunicacion satisfactoria

usando el protocolo OPC.

Probar la comunicacién para verificar su eficacia.

Confeccionar el informe final.

Teniendo en cuenta lo anteriormente expuesto se ha estructurado el informe del trabajo de

diploma de la siguiente forma:

Un primer capitulo donde se hace un recorrido por todo lo referente al protocolo OPC. Se
habla de su fundamento y los beneficios que aporta, se aclara el papel de OPC a través de una
analogia, se exponen las especificaciones OPC, concebidas por La Fundacion OPC; asi como
los objetos y las interfaces contenidas en estas. Se enumeran los diferentes tipos de
servidores OPC existentes, se aborda el tema de la seguridad en OPC y la forma en que un

cliente OPC puede conocer los servidores disponibles en la red.

Un segundo capitulo donde se seleccionan las herramientas a utilizar y se describe la forma
de configurarlas, para lograr la comunicacién entre los diferentes elementos que compondran
la red. Se plantea la forma de lograr consistencia en la transferencia de los datos, a través de

la configuracion de la seguridad y se exponen las pruebas de comunicacion realizadas.



Capitulo 1 PROTOCOLO DE COMUNICACION OPC

El protocolo OPC, siglas en inglés de OLE® para el Control de Procesos, es una interfaz
estandar basada en las tecnologias OLE/COM™ y DCOM de Microsoft. Facilita el
intercambio de datos en forma estandarizada y simple entre aplicaciones de control y
automatizacion, entre dispositivos y sistemas de campo y entre aplicaciones administrativas y
de oficina. Simplifica la interfaz entre componentes de automatizacion de distintos
fabricantes, asi como programas y aplicaciones tales como sistemas administrativos y de

visualizacion [6].

OPC es el resultado de un conjunto de especificaciones, concebidas para normalizar el
proceso de intercambio de datos entre aplicaciones orientadas al control, que definen un
grupo de interfaces COM orientadas a facilitar la implementacion de objetos en aplicaciones

encaminadas a la esfera industrial.

1.1 MisIONDE OPC

En las industrias actuales ha proliferado el uso de sistemas que usualmente no trabajan de
mutuo acuerdo. Hacer que los sistemas trabajen en conjunto es la necesidad mas apremiante
para los fabricantes. Este problema va mas alla de la conectividad, los diversos sistemas
operativos y los no tan abiertos sistemas abiertos que supuestamente deben facilitar la

interconexién [33].

Una forma de resolver el problema, es mediante el desarrollo de drivers (Figura 1.1); pero

esto trae algunos problemas intrinsecos, como son:

e Esfuerzo de duplicacién: cada aplicacion debe desarrollar un driver diferente para cada
dispositivo al que necesite conectarse.

e Inconsistencias entre los drivers de los vendedores: existen caracteristicas de ciertos
dispositivos que no son soportadas por todos los desarrolladores de drivers.

e Cambios en las caracteristicas de los dispositivos.

° Object Linking and Embedding.
19 Component Object Model.
1 Distributed Component Object Model.
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e Conflictos de acceso: dos aplicaciones clientes no podrian acceder a un mismo dispositivo,

de forma simultanea, cada una lo haria con un driver diferente.

PC con paquete PC con software DCS con software
de software A propietario propietario

==

PC con paquete PC con software DCS con software
de software A propietario propietario

Figura 1.1 Interconexidn de diferentes sistemas antes de OPC

La razon principal de este problema reside en la ausencia de una interfaz estandar entre los
diferentes proveedores de sistemas, ya que cada cual brinda sus propias soluciones en cuanto

a hardware y software, limitando la interconexion con sistemas de diferentes propietarios.

Es aqui donde se encuentra en OPC, una manera de resolver el problema (Figura 1.2).

OPC OPC OPC
Cliente A Cliente B Cliente C
OPC OPC OPC
Servidor A Servidor B Servidor C

Figura 1.2 Interconexidn de diferentes sistemas usando OPC

1.2 BENEFICIOS DEL Uso DE OPC

OPC trae beneficios para todos los implicados:

e Los fabricantes de hardware solo tendran que fabricar un conjunto de componentes de
software para inicializar sus aplicaciones.

e Los desarrolladores de software no tendran que volver a implementar drivers debido al
cambio de caracteristicas o0 incorporaciones en una nueva version de hardware.

e Los compradores tendran méas opciones con las que implementar su sistema de produccion

integrado en clases e interfaces.
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El potencial de innovacion de OPC permite hacer realidad la tecnologia Plug & Play para el
mundo de la automatizacion [6] y posibilita el intercambio de datos a través de una interfaz
comun entre dispositivos de hardware y componentes de software, desarrollados por varios
fabricantes. Con esto se hace posible la combinacion de hardware de control programable y
software sin la necesidad de drivers especiales, se facilita el acceso flexible desde productos
de Microsoft Office a datos del proceso y representa un complemento importante en las
actividades relacionadas con buses de campo, si se tiene en cuenta que el proposito principal
de la estandarizacion en el sector de los buses de campo es la transferencia de datos de forma

rapida y fiable.

OPC estandariza la comunicacion de tal modo que cualquier servidor OPC y cualquier

aplicacion OPC pueden trabajar juntos sin ningun problema.

1.3 ANALOGIA DE OPC CON EL DRIVER DE IMPRESORAS EN WINDOWS

En [32] se hace alusion a una analogia referenciada a la hora de aclarar el papel de OPC en el

mundo de la automatizacion.

En MS-DOS™ cada aplicacion debia saber tratar con la impresora por su propia cuenta. De
esta forma, por ejemplo, PictureMaker debia desarrollar, ademas de su propia aplicacion,
cada uno de los drivers de cada tipo de impresora a la que quisiera darle soporte. Por su parte
WordStar, ademas de brindar todas las funcionalidades que se esperan de un editor de texto,

también debia desarrollar el driver de cada tipo de impresora existente en el mercado.

Con la integracion del soporte para impresora dentro del sistema operativo, en Windows, el
problema quedo6 resuelto. Ahora es el fabricante de la impresora el que desarrolla el driver y
este brinda servicio a todas las aplicaciones que requieran de la impresora a través del

sistema operativo.

Ahora pasemos al mundo de la automatizacion. Por ejemplo, Intellution ademés de
desarrollar su Interfaz Hombre-Maquina, HMI por sus siglas en inglés, debe desarrollar su

12 Sistema operativo de Microsoft sin interfaz grafica, anterior a Windows.
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propio driver para cada dispositivo industrial, incluyendo cada rama de PLC". Por su parte,
Rockwell debe hacer 1o mismo.

Cada fabricante de dispositivos industriales puede desarrollar su propio servidor OPC e
integrarlo como un modulo a su dispositivo. De esta forma, cada aplicacion que lo necesite
puede convertirse en un cliente OPC y acceder a la informacion que contiene el dispositivo

de una forma estandar.

1.4 LA FUNDACION OPCH

La Fundacion OPC es una organizacion global, independiente y sin fines de lucro. Fue creada
para extender las especificaciones OPC, proporcionando al mismo tiempo a sus miembros un
gran numero de ventajas. Entre los miembros de la Fundacion OPC se cuentan varias
compariias industriales lideres en su campo que comparten la misma vision de una

comunicacion estandarizada entre hardware y software basada en tecnologia Windows.

La Fundacion OPC fomenta la difusion de las especificaciones del estandar y su conformidad
con Windows. Diversas compafiias, lideres industriales, estan a la cabeza de los comités que
se encargan de revisar las extensiones de puntos especificos del estandar. Estos puntos tienen
que ver con la implementacién de seguridad y confiabilidad dentro del estandar, sistemas de
alarmas, protocolos de entrada y salida, compatibilidad con otros sistemas, y mucho mas.

Los miembros de la junta directiva de la Fundacién OPC incluyen compafiias como: Fisher-
Rosemount Systems (Austin, Texas); Honeywell (Minneapolis, Minnesota); Intellution
(Norwood, Massachusetts); Opto 22 (Temecula, California); Rockwell Software (West Allis,

Wisconsin); Siemens (Nuremberg, Alemania) y Toshiba (Tokyo, Japén).

El Consejo Europeo de la Fundacion OPC esta formado por un consorcio de compafiias, cada
una de ellas miembro de la fundacion. El grupo estratégico europeo de la Fundacién OPC
estd formado por las siguientes compafias: Intellution (Darmstadt, Alemania); National
Instruments (Munich, Alemania); Phoenix Contact (Blomberg, Alemania); Rockwell

'3 programmable Logic Controller.
 The OPC Foundation: http://www.opcfoundation.org
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Automation (Milan, Italia); Siemens (Karlsruhe, Alemania) y Trebing & Himstedt
(Schwerin, Alemania).[6]

1.5 LASESPECIFICACIONES OPC

Las especificaciones OPC definen un conjunto de objetos, métodos e interfaces. La

Fundacion OPC ha tenido en cuenta hasta el momento las siguientes especificaciones [32]:

e Acceso a Datos OPC (OPC DA, por sus siglas en ingles): definen la forma de mover datos
en tiempo real desde un PLC, un DCS™ u otro dispositivo de control, hacia un HMI o
algun otro cliente de visualizacion.

e Alarmas y Eventos OPC (OPC A&E): proporciona la forma de dar notificaciones de
alarmas y eventos; incluyendo alarmas del proceso, acciones del operador, mensajes
informativos y de rastreo.

e OPC por Lotes™: lleva la filosofia OPC a las necesidades especializadas de los procesos
por lotes.

e Intercambio de datos OPC (OPC DX) [27]: provee la via de comunicacion entre
dispositivos o buses, sin la intervencién de un HMI u otra herramienta. Ello proporciona
interoperabilidad entre diferentes proveedores. Agrega ademas configuracion remota,
diagnostico y servicios de monitoreo y gestion.

e Acceso a datos historicos OPC (OPC HDA): mientras que OPC DA provee acceso en
tiempo real, OPC HDA provee acceso a datos almacenados. Desde las actualizaciones de
un simple dato, hasta los datos almacenados por un complejo sistema SCADA, pueden
recuperarse de manera uniforme.

e Seguridad OPC: Todos los servidores de OPC proporcionan informacion que es valiosa a
la empresa. Si esta fuera inadecuadamente actualizada, podria tener consecuencias
significativas para los procesos de una planta. Las especificaciones que tienen en cuenta la
seguridad en cuanto a OPC definen como controlar el acceso de clientes a estos servidores,
de forma tal que se proteja esta informacion sensible y evitar la modificacion desautorizada
de parametros del proceso.

1> Distributed Control System.
1 OPC Batch, en ingles.
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e Acceso a datos XMLY (OPC XML-DA): Mantiene reglas flexibles, consistentes y
formatos para exponer datos usando XML, esto esta influenciado por el trabajo hecho por
Microsoft y otros en cuanto a SOAP'® y Servicios Web.

e Datos OPC complejos (OPC CPX) [26]: es una especificacion que acompafia a OPC DA y
OPC XML-DA. Brinda la forma de exponer tipos de datos complejos, tales como
estructuras binarias y documentos XML.

e Comandos OPC: en términos de OPC, los comandos representan acciones que pueden
cambiar el estado del servidor o el dispositivo. Estas especificaciones definen la forma de
controlar los métodos que un servidor provee, a través de comandos OPC; los cuales se

limitan a acciones de control tales como: pausa, reavivar o cancelar.

1.6 ESTANDARES SOBRE LOS QUE SE APOYA OPC

La gran virtud de OPC es que gravita sobre estandares bien establecidos, como son:
e COMy DCOM

e OLE y OLE Automation

e Controles ActiveX

e DDE"

e XML

COM

Fue creado por Microsoft y define una via comdn para que diferentes tipos de software
exporten funcionalidades. Especifica una forma de implementar objetos COM que proveen
servicios a través de métodos agrupados en interfaces que son accedidas por aplicaciones
clientes. Cada objeto COM es una instancia de una clase. La Biblioteca COM esta presente
en todos los sistemas Windows y tiene acceso a un directorio con todas las clases disponibles

en el sistema de objetos COM.

7 Extensible Markup Language.
'8 Simple Object Access Protocol.
¥ Dynamic Data Exchange.
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COM precisa un mecanismo efectivo para la reutilizacion de software mediante la creacion
de componentes. A diferencia de algunos esquemas de desarrollo basado en componentes y
comunmente inherente a un lenguaje o compilador especifico, COM define un mecanismo
para enlazar objetos binarios permitiendo la distribucion de objetos sin su cédigo fuente, la
reutilizacion de objetos a través de lenguajes diferentes y no tener que recompilar una
aplicacion entera cuando un objeto cambia. Ofrece, entre otros beneficios, programacion
orientada a objetos 0 componentes, independencia del lenguaje y un versionamiento simple y

eficiente.

Puntualiza como un componente y un cliente interactdan, sin la necesidad de ningun
intermediario; precisando que los objetos COM sean accedidos a través de los métodos

contenidos en sus interfaces, a las cuales tienen acceso los clientes (Figura 1.3). Véase [33]

Figura 1.3 Interaccion cliente-componente usando COM.

A través de COM, una aplicacion puede usar funciones de cualquier otro objeto de la
aplicacion o sistema operativo y se permite la actualizacion de componentes integrados en la

aplicacion, sin afectar el funcionamiento de la solucién global.

COM puede usarse por disefiadores y desarrolladores de sistema para crear soluciones
particulares. Constituye el nicleo de DCOM, ActiveX y OLE [18].

DCOM

COM Distribuido (DCOM) extiende COM a la red. Utiliza llamadas a procedimientos
remotos (RPC?), de forma tal que el cliente no necesita hacer distincion entre estar usando
un objeto local o remoto (Figura 1.4).

20 Remote Procedure Call.
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Figura 1.4 Interaccion cliente-componente usando DCOM.

De forma general, envuelve tres elementos: creacion de objetos remotos, protocolo para

invocar métodos y mecanismos para realizar acceso seguro a objetos.

DCOM surge con Windows NT 4.0. Microsoft Java y Visual Basic soportan desarrollo de
DCOM vy ActiveX. Otras compafias desarrollan versiones de DCOM y ActiveX para las

plataformas ajenas a Windows. [7]

OLE

La Vinculacion y Empotrado de Objetos (OLE), es una tecnologia basada en COM que se
usa para proporcionar la integracion entre aplicaciones; posibilitando un alto grado de

compatibilidad entre aplicaciones, incluso para diversos tipos de informacion.

Actualmente se refiere solamente a la tecnologia de creacion de documentos compuestos
(OLECD?!). Esto permite la creacién de documentos compuestos, cuyos componentes

pueden ser manipulados por aplicaciones diferentes [4].

OLE AUTOMATION

Es una via genérica para que cualquier tipo de aplicacion pueda exponer sus Sservicios

internos a otras aplicaciones. Esto implica que en lugar de constituir herramientas solo para

! OLE Compound Documents.
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usuarios finales; las aplicaciones actlen ademas como cajas de herramientas para los

programadores.

Es cierto que para exportar programabilidad una aplicacion, puede exponer sus funciones
internas como métodos en interfaces COM; pero a pesar de que COM puede ser utilizado
para esto, no aporta una forma de que un lenguaje simple como Visual Basic haga uso de
forma facil de esta programabilidad, ya que el mecanismo interno de invocacion de métodos

de interfaces COM no es utilizable, de forma sencilla desde tales herramientas.

OLE Automation es una forma estandar de hacer programable cualquier aplicacion y pueda

ser utilizada desde cualquier lenguaje, incluyendo los lenguajes mas simples.

CONTROLES ACTIVEX

Es completamente posible construir componentes utilizando solo las convenciones de COM;
pero es util definir vias estdndares para que los componentes definan sus propias interfaces
graficas de usuario, mecanismos para enviar eventos a sus clientes y/o permitir a sus clientes
examinar y modificar sus propiedades. Esto es lo que permiten los Controles ActiveX,

facilitandole el trabajo al software que utiliza componentes.

La especificacion de ActiveX define un conjunto de interfaces estandares que los objetos
COM pueden soportar para realizar acciones particulares y construir componentes mas
potentes. Ademas debido a que los controles necesitan una forma de interactuar con el cliente

2213

que los usa, también especifican reglas para la creacion de los “contenedores™” de los

controles.

Histéricamente los Controles ActiveX surgen como el desarrollo de los llamados Controles
OLE, los cuales fueron un mecanismo mucho maés rigido para alcanzar los mismos

propositos.

22 Software cliente que sabe como utilizar un control ActiveX.
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DDE

Es el predecesor de OLE. El Intercambio Dindmico de Datos (DDE), es un método que
permite intercambiar datos de forma dindmica entre aplicaciones. El protocolo DDE envia

mensajes entre aplicaciones que comparten datos, usando una memoria compartida.

Las aplicaciones pueden usar el protocolo DDE para transferir un dato, una sola vez o de
forma continua, en esta ultima, las aplicaciones se mandan actualizaciones unas a otras, del

nuevo dato [20].

XML

Es una familia de tecnologias, entre las que se incluye el metalenguaje de marcado XML que
sirve para definir otros lenguajes de marcado y representar la informacion con la semantica
deseada, de tal forma que los elementos que lo componen puedan dar informacién sobre lo
que contienen, y no necesariamente sobre su estructura fisica o presentacion, como ocurre en
HTML?. La familia de tecnologias XML es independiente de la plataforma sobre la que se
use, por lo tanto compatible con todo tipo de sistemas. [37]

1.7 INTERFACES OPC

Los objetos COM se acceden a través de interfaces. En las especificaciones OPC, de forma
general tienen en cuenta dos tipos de interfaces: las interfaces normales y las automaticas.
Una aplicacion cliente OPC se comunica con un servidor OPC a traves de las interfaces

normales o automaticas. [25]

De forma general, las aplicaciones clientes desarrolladas en Visual Basic, Delphi y otras
aplicaciones orientadas al control, para interactuar con servidores OPC; lo hacen a través de
las interfaces automaticas; mientras que a los desarrolladores en ambiente C, les resulta mas
sencillo usar las interfaces normales, con un maximo de rendimiento (Figura 1.6). Los

servidores OPC deben implementar las interfaces normales y opcionalmente, las automaticas.

Para ayudar a la implementacion de clientes OPC por la via de las interfaces automaticas, La

Fundacién OPC brinda a sus miembros un paquete, conocido como Wrapper DLL (Figura

2 HyperText Markup Language.
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1.5), que contiene la DLL* y el IDL?*; ademés del codigo fuente en C++ de las funciones
necesarias en las interfaces automaticas de los objetos OPC; asi como un ejemplo en Visual
Basic que demuestra como usar estas interfaces. Los desarrolladores y proveedores de OPC,

pueden integrar esta a sus productos.

R

8 - )
Cliente “EE A E Servidor
OPC (£ 3| Warper | orc
‘—.g'

Figura 1.5 Uso de la interfaz automatica.

Existe otro grupo de interfaces, a las que se hace referencia, como interfaces opcionales.
Estas pueden ser adicionadas por el que desarrolle el servidor. Una aplicacion cliente que
requiera de las funcionalidades auxiliares afiadidas, al igual que en el caso de un servicio de
los especificados, debe hacer una llamada a la funcion que implemente esta interfaz. Un

cliente debe estar disefiado para no depender de la existencia de esta interfaz opcional.

[ - Interfaz [
Aplicacon OPC Autormation
\isual Basic Autormdtica Wrapper

1

Aclicacin Local o Remolo
O+ Interfaz OPC nonel

Figura 1.6 Interfaces tipicas OPC.

1.8 ARQUITECTURA DE DISTINTOS TIPOS DE SERVIDORES OPC

Existen varios tipos de servidores OPC [32]:
e Servidor OPC de Acceso a Datos (Servidor OPC DA).

24 Biblioteca de Enlace Dinamico, por sus siglas en inglés.
2 Lenguaje de Definicion de Interfaces, IDL por sus siglas en inglés.
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e Servidor OPC de Alarmas y Eventos (Servidor OPC A&E).

e Servidor OPC de Datos Historicos (Servidor OPC HDA).

e Servidor OPC por Lotes.

e Servidor OPC XML de Acceso a Datos (Servidor OPC XML-DA).

1.8.1 SERVIDOR OPC DE ACCESO A DATOS

Un servidor OPC de Acceso a Datos esta compuesto por los objetos (Figura 1.7): [21]
e Servidor: ofrece informacion propia y sirve como un contenedor de grupos de items OPC.
e Grupo: contiene informacién acerca de si mismo y proporciona los mecanismos para

contener y organizar l6gicamente los items OPC.

Los grupos OPC representan una forma de organizar los datos de los clientes. Por ejemplo, el
grupo podria representar los elementos en una pantalla particular del operador o los datos

necesarios para confeccionar un informe. [20]

Servidor J

Grupo 1 Grupo 2 Grupo N
I

[ ] [ T 1

|

ftem 1 || item 2 || item 3 item 4 || item5 || item 6 ftemx || itemy || itemz

Figura 1.7 Relacion Servidor-Grupo-Item.

Existen dos tipos de grupos, publicos y privados. Los publicos son para ser compartidos entre

varios clientes, mientras que los privados son locales a un cliente especifico.

Dentro de cada grupo, el cliente puede definir uno o mas items OPC, a los cuales hay
asociados un valor, un grado de calidad y la fecha. Los items OPC representan conexiones a
fuentes de datos dentro del servidor y no son accesibles por el cliente como un objeto; de
manera que no hay una interfaz externa definida para ellos. El acceso a un item OPC se

realizan a través del objeto Grupo OPC que es su contenedor.

Un modelo de clases para la interfaz automatica se define como sigue (Figura 1.8): [28]
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L OPCltem

Figura 1.8: Modelo de clases de interfaz automatica OPC DA.

e OPCServer: se debe crear una instancia de esta clase para poder acceder a los demas
objetos. Contiene a OPCGroups (Coleccidn) y crea el objeto OPCBrowser.

e OPCGroups(Coleccion): contiene todos los OPCGroup creados por el cliente que se
conecta, dentro del ambito del objeto OPCServer

e OPCGroup: el proposito de éste objeto es mantener informacién de estado y proporcionar
el mecanismo para proveer servicios de adquisicion de datos para la coleccion OPCltems
que referencia.

e OPCltems (Coleccion): contiene todos los objetos OPCltem, creados por la aplicacion
cliente en el &mbito del objeto OPCServer y el OPCGroup correspondiente.

e OPCltem: contiene la definicion del item, su valor actual, informacion de estado y uUltima
hora de actualizacion. Es de notar que la interfaz normal no define un objeto OPCltem;
sino que lo trata como una referencia a un dato.

e OPCBrowser: visualiza los nombres de los items OPC configurados en el servidor. Existe

una sola instancia de OPCBrowser por OPCServer.

1.8.2 SERVIDOR OPC DE ALARMAS Y EVENTOS

Dentro de OPC, una alarma es una situacion anormal y por tanto es un caso especial de una
condicion. Por otro lado, un evento es una ocurrencia detectable que es de importancia para
el servidor OPC, para el dispositivo que representa y para el cliente OPC. Un evento puede

estar asociado a una condicion; o no, en el caso de: acciones de los operadores, cambios en la
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configuracion del sistema y errores del sistema. Los clientes OPC se deben suscribir para que

les sean notificadas las ocurrencias de eventos especificos.

Cualquier objeto COM que implemente una interfaz IOPCEventServer es un servidor OPC
de eventos. La interfaz IOPCEventServer exporta métodos que posibilitan al cliente OPC:

e Determinar el tipo de evento que el servidor de eventos OPC soporta.

e Suscribirse y especificar los eventos de los que desea recibir notificacion.

e Especificar la interfaz de llamada a invocar en caso de shutdown.

Un servidor OPC alarmas y eventos esta compuesto por los siguientes objetos:

e OPCEventServer: es el creador de los objetos OPCEvenSubscriptor y OPCEventBrowser.
OPCEvenSubscriptor: se utiliza para la configuracion de filtros y otros atributos de un
reporte de eventos OPC.

e OPCEventBrowser: suministra una manera a los clientes para acceder al area del proceso,
organizada por el servidor. (la expectativa es que los eventos y condiciones proporcionadas
por el servidor sean organizada en uno o mas areas de proceso, y que el cliente pueda
filtrar las subscripciones de eventos segun las areas del proceso especificadas) Este objeto

es optativo, y puede no exponerse por los servidores de eventos simples.

Existen varios tipos de servidores de alarmas y eventos. Los tipos que soportan las
especificaciones OPC son:
e servidores que detectan alarmas y/o eventos y los reportan a uno o mas clientes.

e servidores que pueden coleccionar alarmas y eventos de mdltiples fuentes, ya sea
suscribiéndose a otro servidor de alarmas y eventos o detectandolos, por si mismo y

reportarlos a uno o mas clientes.

Para mas informacion vease [22].

1.8.3 SERVIDOR OPC DE DATOS HISTORICOS

Los mecanismos de histéricos producen una fuente afiadida de informacidon que debe ser
distribuida a los usuarios y las aplicaciones clientes que estan interesados en esta

informacion.
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En la actualidad la mayoria de los sistemas histéricos usan sus propias interfaces para la
distribucion de los datos. No hay capacidad para aumentar o utilizar soluciones preexistentes
en un ambiente Plug & Play. Esto hace que el desarrollador tenga que recrear soluciones
independientes para sus productos, como todos los demas vendedores. Como resultado se

obtienen sistemas sin interoperatividad con otros sistemas.

Siguiendo con el deseo de integrar los datos de todos los niveles de un negocio, la

informacion historica podria ser considerada como otro tipo de datos.

Los objetos que se tienen en cuenta en las especificaciones OPC para este tipo de servidor

son:

e OPCHDAServer: provee la lectura y escritura desde y para el servidor de historicos. El tipo
de dato historico, depende del servidor.

e OPCHDABrowser: exporta interfaces que brindan un método al cliente para acceder al
espacio de direccion de datos historicos y es esencial en los servidores de los datos
historicos de grandes proporciones. Esto le permite a un cliente repasar el espacio de
direccién de una manera grafica simple.

e OPCHDACIient: debe exportar interfaces para soportar una llamada de shutdown también
puede exportar interfaces para varias conexiones asincronas que un servidor HDA pueda

proporcionar.

Para que un cliente pueda usar (siempre que el servidor la exporte) una interfaz asincrona
particular, debe llevar a cabo la peticion correspondiente del servicio brindado por esa

interfaz.

Se requiere de una llamada de shutdown, para que el servidor ejecute las acciones
pertinentes, de forma tal que se libere el espacio de memoria asignado al cliente y se cierren

las conexiones.

Existen varios tipos de servidores de datos histéricos. Los tipos soportados por la

especificacion OPC son:
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e Servidores de curso simple®®: Estos servidores proporcionan un almacenamiento de datos
sin compresion. Los datos seran de los tipos de datos disponibles en un servidor de datos
OPC.

e Servidores de andlisis y compresion compleja de datos: Estos servidores proporcionan
compresion asi como almacenamiento sin compresion. Son capaces de proporcionar
resumenes y funciones de andlisis de datos, asi como valores intermedios, minimos,
maximos, etc. Estos pueden proporcionar actualizaciones de datos y la historia de las

actualizaciones, ademas de almacenamiento de anotaciones junto a los historicos.

Para la interfaz automatica se definen las siguientes clases: (Figura 1.9)

OPCHDAServer I | r

= DPCHDABrowser ‘
L OPCHDAItems
(Coleccidn) OPCHDAHistory
(Colaccién)
L OPCHDAltem ‘
OPCHDAVaIUe
QOPCHDAENtry

Figura 1.9 Modelo de clases para Servidor y navegador OPC HDA.

OPCHDAServer: Se debe crear un objeto OPCHDAServer antes de que se puedan obtener

referencias a otros objetos. Contiene la coleccion OPCHDAItems.

OPCHDAItems (Coleccion): es una coleccion de objetos OLE Automation que contiene
todos los objetos OPCHDAItem que un cliente ha creado dentro del contexto del objeto
OPCHDAServer.

OPCHDAItem: es un objeto OLE Automation que mantiene las definiciones de item. La

interfaz normal no define a OPCHDAItem como objeto.

OPCHDABrowser: navega por los nombres de los item en la configuracion de
OPCHDAServer.

28 simple trend, en inglés.
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e OPCHDAHistory (Coleccidon): es una coleccion de OLE Automation que contiene una
serie de objetos OPCHDAValue u OPCHDAERtry, representando los valores historicos de
algunos item.

e OPCHDAValue: es un objeto que representa un valor histérico discreto para un item o un
atributo.

e OPCHDAENtry: es un objeto que extiende el objeto OPCHDAValue para incluir

informacién adicional.

1.8.4 SERVIDOR OPC POR LOTES

El servidor OPC por Lotes proporciona una manera para acceder o0 comunicarse a un grupo
de fuentes de datos por lotes. Los tipos de fuentes disponibles estan en dependencia de la

implementacion del servidor.

El servidor puede ser implementado para coleccionar los datos de un servidor OPC de
Acceso a Datos u otra fuente de datos. También puede ser un juego de interfaces adicionadas
a un Servidor OPC por Lotes existente (Figura 1.10). [24]

J— < I/F Fisico >
plicacion
Batch F!]'O
Proveedor | Proveedor sica
F
Servidor OPC IIF
OPC

Batch

Aplicacion Servidor
OPC IIF de Datos

OPC
< OPC IIF >

Figura 1.10 Posibles roles de un servidor OPC por lotes.

Los clientes de un servidor OPC por lotes pueden ser aplicaciones que sélo necesiten algunos

valores o informes complejos que requieran datos en multiples formatos.

Un objeto servidor OPC por lotes brinda la posibilidad e leer datos desde el servidor por lotes
y de forma opcional, escribir datos para un servidor por lotes.



CAPITULO 1 PROTOCOLO DE COMUNICACION OPC 22

No existen interfaces especificas para un cliente de un servidor OPC por lotes; aunque se
plantea que debe cumplir con las especificaciones de Acceso a Datos 2.0 y entender la

estructura del servidor OPC por lotes.

Un modelo de clases para las interfaces automaticas se define como sigue [23] (Figura 1.11):

OPCABatchSenver

g TITIrT g d-------- | [

i OPCServer OFCEronser m&mruy OPCAEg:geratinn
r i

: f :

: | D@“@ngcm:

: {%"&%
| :

Figura 1.11 Modelo de clases para interfaz automatica de OPC por Lotes.

e OPCABatchServer: se debe crear primero un objeto OPCABatchServer antes de que se
puedan obtener referencias a otros objetos.

e OPCABatchSummary (Coleccién): es una coleccion de los objetos OPCBatchSummary
que representan los lotes conocidos en el objeto OPCABatchServer.

e OPCABatchSummary: el propdsito de este objeto es mantener informacion de estado
respecto a un solo lote.

e OPCAEnumerationSets: es un objeto que permite al cliente preguntar por los conjuntos

enumeracion en el servidor.

Las clases: OPCServer, OPCGroups (Coleccion), OPCGroup, OPCltems, OPCltem,
OPCBrowser, son las definidas por OPC DA.

1.8.5 SERVIDOR OPC DE ACCESO A DATOS XML

El disefio basado en XML proporciona el intercambio de informacién estructurada entre
aplicaciones. XML es una tecnologia altamente adaptable que se esta desarrollando de forma

precipitada en una gama amplia de plataformas. Las especificaciones OPC XML de Acceso a
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Datos son la adopcion de la Fundacion de OPC de la tecnologia XML, para facilitar el
intercambio de datos de la planta, via Internet, y dentro del dominio de la empresa.

Las interfaces que debe brindar un servidor OPC XML-DA son: [31]
e Estado: GetStatus, GetStatusResponse

Lectura: Read, ReadResponse

Escritura: Write, WriteResponse

Suscripcion: Subscribe, SubscribeResponse

Refrescar las suscripciones de encuesta: SubscriptionPolledRefresh,

Cancelar suscripciones: SubscriptionCancel, SubscriptionCancelResponse

Navegador: Browse, BrowseResponse

Lectura de propiedades: GetProperties, GetPropertiesResponse

1.9 DETECCION DE SERVIDORES OPC INSTALADOS

Los servidores OPC actualmente se registran en el sistema a través de las categorias de
componentes. Esto permite que el gestor de categorias de componentes?’ pueda ser usado

para determinar que servidores OPC estan instalados en una maquina local.

El problema surge, cuando un cliente necesita determinar los servidores OPC disponibles en

un terminal remoto; debido a que esta funcionalidad solo se desarrolla en el entorno local.

Para resolver este problema La Fundacién OPC proporciona el buscador de servidores:
OPCEnum.exe, el cual puede residir en cualquier maquina. Este accede al gestor de
categorias de componentes y proporciona una interfaz, la cual puede ser usada por clientes
remotos. Este buscador debe venir con la instalacion de cualquier servidor OPC. El cliente
solo necesita conocer el nombre del nodo al que se va conectar, para un objeto de forma
remota y usar su interfaz IOPCServerList para determinar qué tipos de servidores estan

disponibles en dicha maquina.

2" Funcionalidad de Windows contenida en una DLL.
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1.10 SEGURIDAD EN OPC.

El modelo de seguridad OPC es consistente con el de Windows NT. Para entenderlo,
hagamos un acercamiento entonces al modelo de seguridad NT, para que nos sirva de

armazon conceptual (Figura 1.12). [30]

1.10.1 MODELO DE SEGURIDAD NT.

Objetos

Asegurados N
~
=@ - Lista de control
Certificacion % de acceso
de acceso . f
Estaciones Monitor de
de trabajo referencia

y 3

A J

Canal de comunicacion

Figura 1.12 Modelo de seguridad NT.

e Principal: Entidad activa que requiere acceder a uno 0 mas objetos de seguridad. Algunos
ejemplos de Principal son los usuarios, los sistemas de la computadora, etc. En NT, los
procesos del sistema representan a todos los Principal; que pueden ser interactivos o de
servicio.

e Objeto asegurado: Entidad a la que se le necesita controlar el acceso. Algunos ejemplos de
objetos de seguridad son los archivos, los directorios, las entradas al registro, sistemas
importantes, etc.

e Monitor de Referencias: Entidad activa que toma las decisiones de autorizacion de acceso
para un grupo de objetos de seguridad. Un sistema de seguridad bien implementado
asegura que todo el acceso a un Objeto de Seguridad sea a través de su Controlador de
Referencia asociado, es decir, ningun acceso a un Objeto de Seguridad puede concederse
excepto por la aprobacion de su Controlador de referencia. Un ejemplo de un controlador
de referencia es el Controlador de Referencia NT para los archivos y directorios

almacenados en formato NTFS.
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e Lista de Control de Acceso (ACL): Estructura asociada con cada Objeto de Seguridad que
especifica aquellos Principales y grupos de Principales a los que se les permite acceder al
Objeto Seguro, junto con los tipos de acceso que se les permite. Ejemplo e estas son las
Listas de Control de Acceso asociadas a los archivos, directorios, los servidores de
DCOM, entradas de registro, etc.

e Canal: Camino de comunicacion entre dos entidades activas dentro del sistema. Un canal
puede ser asegurado mediante uno de estos tres niveles:

o0 Verificable: El destinatario puede estar seguro que el mensaje no se ha modificado en
el trénsito.

o Privado: El remitente puede estar seguro que el mensaje s6lo se leerd por los
destinatarios deseados.

o Autentificado: El destinatario puede estar seguro de la identidad de un remitente del
mensaje.

o Certificado de Acceso: Credencial de confianza asociada a un Principal; que es usada por
un Controlador de Referencia como base para una decision de autorizacién de acceso. Un
ejemplo de un certificado de acceso es la Ficha de Acceso NT asociada con cada proceso
NT.

El concepto de autorizacién, segin este modelo, es el proceso de conceder a Principal un
acceso a un Objeto de Seguridad. La decision de una autorizacion es tarea del Controlador de
Referencia; basandose en una comparacion del Certificado de Acceso del Principal con la

Lista de Control de Acceso del Objeto de Seguridad.

Por su parte, la autentificacion es una propiedad del Canal de comunicaciones; que se refiere
a la habilidad del Controlador de Referencia de estar seguro de la validez de la identidad y
credenciales de un acceso pedido por un Principal a un Objeto de Seguridad.

1.10.2 APLICACION DEL MODELO DE REFERENCIA NT A OPC

Los Principales son los procesos corriendo en un servidor o un cliente. Programas o
aplicaciones no son Principales; aunque se les asigna el acceso de los procesos que en ellos
estdn corriendo. En NT, todos los procesos corren bajo una cuenta de usuario y esta

especifica sus derechos de acceso.
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Los Certificados de Acceso son la Ficha de Acceso NT, que debe usarse cada vez que sea
posible o una credencial privada, especificada por el servidor OPC.

Los Objetos de Seguridad son el servidor y el cliente OPC (en caso de poseer interfaces de
respuesta) y cualquiera que decida implementar el proveedor en su servidor OPC. Ejemplos
de estos ultimos objetos son las interfaces y métodos de los servidores, grupos publicos y los
items 0 grupos de items.

Las Listas de Control de Acceso son las de NT, con la posible excepcion en el caso en que se

usa para la seguridad las credenciales privadas.

Los Controladores de Referencia son los de NT, que controlan el acceso a los servidores
DCOM vy a las aplicaciones clientes o los servidores OPC que toman decisiones de acceso a
los objetos especificos, disefiados y desarrollados por los proveedores. Ellos tomaran sus
decisiones de autorizacion basados en la Ficha de Acceso NT o en las credenciales privadas

especificas en un proveedor. La Ficha de Acceso NT es la estrategia preferida.

Los niveles de los Canales de Seguridad son los soportados por DCOM.

1.10.3 NIVELES DE SEGURIDAD

Un Servidor de OPC puede llevar a cabo uno de tres niveles de seguridad:

e Sin seguridad: cualquiera puede activar y acceder a un servidor OPC y acceder a un cliente
OPC. El servidor OPC no controla el acceso a ningun objeto de seguridad implementado
por un proveedor.

e Seguridad Basica: sélo se implementa la seguridad de DCOM; a través del modelo de
seguridad NT: se limitan la activacion y el acceso al servidor OPC, asi como el acceso a
los clientes. Sin embargo, el servidor OPC no controla el acceso a cualquier objeto de
seguridad especifico del proveedor. Este es el nivel de seguridad predefinido
proporcionado por DCOM.

e Seguridad Extendida: el Servidor de OPC sirve como un Controlador de Referencia para
los Objetos de Seguridad especificos del proveedor que son expuestos por el servidor OPC.
Un Servidor de OPC puede llevar a cabo la Seguridad OPC ademéas de la Seguridad

DCOM, o implementar la Seguridad OPC exclusivamente.
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Siempre que sea posible un Servidor OPC que implemente seguridad debe basar sus
decisiones de autorizacion de acceso en la Ficha de Acceso NT asociada con la aplicacion
cliente. Esta estrategia permite que la seguridad sea transparente para la aplicacion cliente, ya
que no tiene necesidad de tomar una accién explicita para establecer un certificado de acceso
adicional. Al ser la Ficha de Acceso NT independiente del Servidor OPC, se hace més facil
escribir aplicaciones clientes portatiles.

Existen circunstancias que evitan el uso de la Ficha de Acceso NT. Algunos ejemplos de

tales situaciones incluyen:

e El Servidor OPC esta corriendo en un sistema operativo diferente de NT; que soporta
DCOM. Tal es el caso de Windows CE Y UNIX.

e Las aplicaciones cliente pueden estar corriendo en un sistema operativo que no soporta la
creacion de una Ficha de Acceso NT.

e El Servidor OPC vy las aplicaciones cliente son distribuidos diferentes dispositivos fuera

del contexto de un Dominio de NT.

1.11 CONSIDERACIONES GENERALES

Con lo visto hasta el momento se puede inferir la integracion de OPC en diferentes

conceptos.

e Se habla de tecnologia flexible, cuando se aprecia como un conjunto de métodos y
procedimientos, basados en estandares bien definidos como son OLE, COM y DCOM,;
constituyendo una poderosa herramienta para la transferencia de datos, tan necesaria en la
industria en general.

e Es un estandar, cuando se tiene en cuenta que la mayoria de los sistemas SCADA tienen
en cuenta la interconexién usando OPC y que brinda el soporte para comunicacion
normalizada; donde los diferentes proveedores al incluirlo en sus dispositivos 0 HMI no se
ven tan divorciados de otros sistemas como en los tiempos en que era imprescindible el
desarrollo de drivers para lograr interoperabilidad.

e Esta tecnologia constituye también un protocolo, al ser el medio sobre el que se materializa

la interconexion como forma de comunicacion entre los diferentes sistemas.
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En este capitulo se ha hecho una descripcion de la estructura concebida para la transferencia
de datos usando el protocolo OPC. Se ha ido de lo méas general a lo méas especifico, sin llegar
a una descripcion detallada de las interfaces de los objetos OPC; debido a que se considera
que esto se iria de los marcos de este trabajo; ya que se aspira a una comprension del
protocolo OPC y no a desarrollar una aplicacion OPC; en cuyo caso habria que consultar en

detalle las especificaciones OPC.

En el siguiente capitulo, se vera la puesta en linea de un servidor y un cliente OPC. Primero
se expondra un ejemplo de configuracion sencillo y seguidamente se implementara una red

cliente/servidor con variables de interés industrial.



Capitulo 2 INSTALACION Y CONFIGURACION DE

UNA RED CLIENTE/SERVIDOR OPC

Hasta ahora se ha orientado el trabajo al conocimiento del tema OPC vy lo bien que ha venido
a la industria y al mundo de la automatizacion. En lo adelante, habrd un acercamiento a la

materializacion de esta teoria, anteriormente expuesta.

Para todas las pruebas realizadas, se ha tenido en cuenta un esquema cliente/servidor como

sigue (Figura 2.1)

Servidor OPC Cliente OPC
Aut3 Albion

Figura 2.1 Red cliente/servidor OPC.

Nos se ha tenido en cuenta en el presente informa una configuracion compleja de red, ya que
como OPC se basa en estandares bien definidos, seria redundante probarlos, ya que son de
uso cotidiano. Se ha supuesto que después que se ha logrado la comunicacion de forma
satisfactoria entre servidor y un cliente OPC, la configuracién de una red mas compleja,

queda en manos de las necesidades que se tenga.

Primeramente se pasara a la seleccion de las herramientas a utilizar para la implementacion

de la red,

2.1 SELECCION DE LAS HERRAMIENTAS A UTILIZAR

Para la configuracion de una red OPC préctica, se ha decidido utilizar como fuente de datos,
variables que puedan ser obtenidas en el laboratorio y que puedan brindar interés industrial.
En el laboratorio radicado en el local 225, se cuenta con el equipo Servosistemas SAD-100,
de la firma Alecop, el cual en este caso se utilizard para el accionamiento eléctrico de un

sistema de servomotor, masa de inercia, freno y tacémetro, incluido en el equipo.
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Para la adquisicion del voltaje proveniente de este tacometro, se cuenta con la tarjeta PCI-
1711, de la firma ADVANTECH, cuyo CD de instalacion [1] contiene varios ejemplos de
comunicacion con diferentes plataformas de programacién, como son Delphi, Visual Basic,
C++ y LabVIEW?®. En la red OPC a implementar se ha decidido utilizar la aplicacion

LabVIEW, debido a que es la méas afin a la especialidad Automatica.

Dado que LabVIEW soporta DDE, a traves de la creacion de aplicaciones que actien como
servidor o como cliente y que en el mercado se brinda servidores OPC para DDE, es que se
ha concebido una configuracién en que con LabVIEW se implemente una aplicacién que
adquiera los datos de interés y los brinde a través de DDE a otra aplicacion que actie como
cliente DDE y servidor OPC.

En este punto se probaron servidores y clientes OPC de diferentes firmas: [12], [13], [14],
[15], [16], [17], [35], [36]. Durante este proceso se notd que es practicamente una
generalidad que lo clientes se brinden de forma libre y que a los servidores se les restrinja su
funcionalidad a un determinado tiempo, después de lo cual habria que reiniciarlos. Se
comprendera que de esta manera no es factible su uso en la industria; para lo cual habria que
comprar las aplicaciones OPC. Pero para un interés didactico, como es el que corresponde,

esta restriccion no resulta impedimento.

Teniendo en cuenta que solo se usara DDE como fuente de datos para el servidor OPC y que
Matrikon es de los proveedores que brinda un modulo servidor por cada tipo de
comunicacion que soporta y que es un proveedor de renombre en cuanto a tecnologia y
herramientas OPC, se ha seleccionado como aplicacion cliente DDE y servidor OPC el
Matrikon OPC Server for DDE, en su version 2.1.0.65, que era la mas actualizada en el

momento en que se confecciono el presente informe.

Se habla de un modulo servidor por cada tipo de conexion, porque OPC permite que un
mismo servidor pueda estar usando varias conexiones a la vez (Figura 2.2), como el caso de

las herramientas de Kepware, por ejemplo.

28 |_aboratory Virtual Instrument Engineering Workbench.
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Entrada
Salida
Fisico

Acceso entrada
Fisico

Sistema
SCADA

Acceso entrada
OPC

Acceso entrada

Aplicacién oPC

Servidor
OPC
Acceso entrada Entr_ada
Fisico Salida
Fisico

Figura 2.2 Servidor OPC usando diferentes drivers.

Para el caso de seleccion de la herramienta cliente OPC, no se ha hecho referencia a una
seleccion como tal, debido a que la principal diferencia entre ellas estriba en el manejo que
dan al dato recuperado a través de OPC, ya que la forma de establecer la comunicacién esta
bien definida. Para el caso que nos ocupa, de comunicacion OPC DA, un item OPC se
referencia a través del esquema de arbol Servidor.Grupo.ltem. De esta forma, para la
implementacién de la red que ha sido propuesta como objetivo, se utilizara como cliente el
Matrikon OPC Explorer.

De cualquier forma, se he considerado que un acercamiento a OPC a través estas
herramientas de Matrikon introduciria el método que serviria para cualquier otro proveedor;
ya que aungue con ciertas diferencias que no son considerables al extremo, todos tienen una

fuente comdn, que son las especificaciones OPC.

El siguiente epigrafe expone una prueba mas bien didactica, que aunque no sigue el esquema
de comunicacion que se ha propuesto anteriormente, si brinda una introduccion a esta, ya que
se establecera la comunicacion usando OPC, lo Unico que la fuente de datos serd una
aplicacion conocida por todos, que entre sus funcionalidades tiene que puede actuar como
servidor y como cliente DDE. Esta aplicacion es el Microsoft Excel.

2.2 IMPLEMENTACION DE UNA RED OPC SENCILLA, A MANERA DE
INTRODUCCION
Pasemos a ver entonces la forma de instalar y configurar una red OPC, segin un esquema

sencillo (Figura 2.3), el cual posteriormente se llevara a practico, con la transmision de

variables obtenidas en el laboratorio a través del esquema planteado en el epigrafe anterior.
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Servidor DDE

DDE | Cliente Servidor OPC
DDE OPC

Excel

Figura 2.3 Esquema censillo de comunicacion usando OPC.

2.2.1 INSTALACION DEL SERVIDOR OPC

En el proceso de instalacion del Servidor OPC para DDE de Matrikon, se instalaran todos los

componentes (Figura 2.4).

Matrikon OPC Server for DDE 2138k
b atrik.on OFC Explorer 1584 k
I atrikon OFC DA Automation DLL 103k
Standard OPC Prowsy/Stubs 180k
Standard OFC List Server 214 k

Figura 2.4 Componentes a instalar.

En lo concerniente a la opcidn Standard OPC Proxy/Stubs, es de destacar que los vendedores
inicialmente debian proveer sus propias versiones. Esto causaba conflictos entre las DLL de
los productos de diferentes proveedores, si estas coexistian en la misma computadora. Para
resolver este problema, la Fundacion OPC cre6 unas DLL oficiales y pone como
requerimiento que estas sean usadas por todos lo proveedores. De esta forma, solo las
versiones antiguas de los servidores OPC siguen instalando sus propias DLL, causando los
conflictos anteriormente referenciados. Si estos conflictos ocurren, lo que se debe hacer es
reinstalar una version actual de servidor, para asegurarse de que la version de las DLL

instaladas sean las oficiales.

Justo después de la instalacion del servidor, se ofrecen las opciones de instalarlo como un
servicio NT o como una aplicacion local y la de restaurar el ID de antiguas versiones, en los
registros (Figura 2.5). Esto Gltimo con el objetivo de guardar compatibilidad con clientes

concebidos para tratar con versiones anteriores del servidor.
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® Fietain the old program D Processk. OPC.DDE. 1"

Selecting thiz option will allow the current
werzion of the server to retain 'program id'
compatibility with older wergions of the server.
'ou do not need to select this if you are not
uparading from an alder werzsion.

@Dn yau wish ta inztall the server as a service?

Figura 2.5 Opciones de la instalacion.

Una vez que se tiene el servidor OPC instalado, lo que resta es configurarlo; pero antes, se
debe ejecutar alguna aplicacién que funcione como servidor de DDE. En este punto se
explicara, por el momento, la aplicacion Microsoft Excel, como se ha planteado

anteriormente.

2.2.2 MICROSOFT EXCEL COMO SERVIDOR DDE

Dentro de las funcionalidades de Microsoft Excel, esta que actla como servidor y como
cliente DDE. En este caso lo usaremos como servidor DDE; pero bien pudiera utilizarse
como cliente DDE, para comunicar con una aplicacion cliente OPC y servidor DDE [16]
[35], de esta forma, se podrian almacenar las actualizacion de datos brindados por un
servidor OPC.

Para usar a Microsoft Excel como servidor DDE, primeramente se confecciona una hoja de

calculo que podria quedar como sigue (Figura 2.6):

B3 microsoft Excel - Prueba.xls _ Ol x|
@J File Edit ‘iew Insert Format  Tools  Daka Window  Help OPCEx3  AdobePDF - & X
Ad - #
A | B [ ¢ | o | E [ F [ 6 | H |7
1 |Flujo 1550
2 |Presidn 15 J
3 | Temperatura 20
4 !

Figura 2.6 Documento Excel que actuara como fuente del servidor OPC.

Las aplicaciones DDE utilizan un sistema de identificacion que tiene una estructura de arbol.
El nombre de aplicacion es el nivel mas alto de la jerarquia y define a la aplicacién servidor.

Cada nombre de aplicacion controla uno o varios temas, identificados por sus nombres de
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tema, nombres que también se refieren a la aplicacion servidor que, a su vez contienen uno o
mas nombres de items, con los detalles de cada tema. De esta forma, DDE especifica una

cadena estandar de la forma:
[nombre_de_aplicacion]|[nombre_de_tema]![nombre_de_item]*

El caracter que funciona como separador entre el nombre de aplicacion y el de tema, no es
comunmente usado. Su codigo ASCII* en decimal es 124.

De esta forma, la direccion de un dato que Microsoft Excel brinde por DDE, segun lo que

esta aplicacion especifica es:
Excel|[Documento.xIs]Sheet#!R#C#

Como “Documento”, se pone el nombre de la hoja de célculo que debe estar abierta para
poder establecer la comunicacion. ElI simbolo de ndmero, es un valor que debemos

especificar, para acceder a la hoja (Sheet), a la fila (R) y la columna (C).

De esta forma, para acceder, por ejemplo al valor del flujo, desde una aplicacion cliente
DDE, seria:

Excel|[Prueba.xIs]Sheet1!R1C2

Esto se vera cuando se configure el cliente DDE vy servidor: OPC Matrikon OPC Server for
DDE.

Una vez que se tiene el servidor DDE y el servidor OPC para DDE, lo que resta es
conectarlos, para después acceder al servidor OPC a través de un cliente remoto.
2.2.3 CONFIGURACION DEL SERVIDOR OPC

Para acceder a la herramienta que permite configurar el servidor OPC, primero hay que
activar el mismo, a través del menu inicio. Seguidamente, se da clic derecho en el icono que

aparece en la barra de tareas (Figura 2.7).

%% En ingles: AppName|TopicName!ltemName
% American Standard Code for Information Interchange.
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Show Control Panel

Configure. ..

0 Shukdavn

& Help F1

About, ..

B 1zesem

Figura 2.7 Para acceder a la herramienta de configuracion

En el caso en que se hubiese instalado el servidor OPC como un servicio de Windows; esta
herramienta (Figura 2.8) aparece directamente, a traves del acceso directo del menu inicio.
De cualquiera de las dos formas, ahora podemos configurar el servidor OPC, para que actue

como cliente DDE.

% Matrikon OPC Server for DDE - Untitled®
File Edit Wiew Tools Help

QDS HE| @ E %o

Current configuration: Contents of alias group rook)':
x Server Canfiguration Mame Itern Path Data Type Fifwd | Update Rate
4 lias Configuration

Figura 2.8 Herramienta de configuracion de la aplicacion Matrikon OPC Server for DDE.

Con Alias Configuration marcado, en la lista de configuraciones, se inserta un grupo de alias,
a través del menu Edit o dando clic derecho en Alias Configuration. Una vez que se ha hecho
esto, se adiciona un nuevo alias, dando clic derecho en el panel de contenido del grupo de
alias o a través del menu inicio. A este alias se le especifica el nombre, la direccién de donde
se va a tomar, segun lo que especifica el protocolo DDE vy el periodo de muestreo con que se

va a actualizar el dato. Quedaria como sigue (Figura 2.9).

% Insert New Alias ES
— Ailias Settings:
Save |
Mame: IFIuiD

ltem Path: IExcell[F‘lueba.:-:Is]Sheet'I ez |

[~ Default ko new

Data Type: [Default] v [~ Read only
Scaling »» |

Update Rate: Imn [mzec] [~ Pall when inactive |

Cancel

Figura 2.9 Para configurar un item.

La herramienta de configuracion quedaria como sigue (Figura 2.10):
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% Matrikon OPC Server for DDE - Excel - Ejemplo - Tanque.xml

File Edit Wiew Tools H

elp

Q0D HE &H| X505 ¢

Current configuration:

Contents of alias group 'FlujoTempPre':

=3 Server Configuration

% Eucel

El-x Alizz Comfiguration
ﬁ FlujoT empPre

Figura 2.10 Servidor OPC configurado.

Mame | Item Path | [ata Type |F|M| Update Rate
Flujo ExcellPrueba.xlz]Sheet1'R1C2 | [Default) RAs 100
| Presion ExcellPrusba.xlz]Sheet1IR2C2 | [Default) RAs 100
—Tempelatura ExcellPrusba.xlz]Sheet1IR3C2  (Default) RAs 100

36

Se graba esta configuracion y se pone en el menu de propiedades generales del menu View;

que la cargue cuando se inicie (Figura 2.11).

Dptions

General IGeneraI Logging |InterFace Loggingl Advanced I

— i_onfiguration File
- You can customize the way the server saves
and loads its configuration Files.,
[~ Save current configuration on shutdown
Backup: I 2l copies
P L] = P
v Load configuration on startup_:—'_-\

Filenarme: IC:'l,Dcu:uments and Zettingsiraf ., )

|+ Launch configuration pragram an startup

Figura 2.11 Para definir configuracion por defecto.

Ya se tienen el servidor DDE vy el cliente DDE y servidor OPC funcionando. Lo que resta es

instalar un cliente OPC en un terminal remoto y establecer la comunicacion usando OPC.

Pero antes debemos configurar DCOM, para garantizar el adecuado comportamiento de las

aplicaciones implicadas.

2.2.4 CONFIGURACION DE LA SEGURIDAD BASICA PARA OPC EN W2K®!

OPC usa la tecnologia DCOM en la comunicacion ente el servidor y el cliente, como se ha

visto anteriormente. Para esto, es necesario que DCOM esté configurado apropiadamente en

el terminal en que se va a usar OPC, en cualquiera de los casos: uso de clientes solamente,

servidor; o en el caso en g

ue coexistan ambos.

31 Windows 200.
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Por simplicidad, se le dara acceso total al grupo Everyone. Después que se tengan corriendo
las herramientas OPC, si es preciso, este grupo se puede cambiar, para definir niveles de
acceso a los diferentes tipos de usuarios. Véanse: [3], [8], [9], [10], [11].

CONFIGURACION DE LAS PROPIEDADES POR DEFECTO DE DCOM

La forma de invocar a la herramienta de Windows que permite configurar DCOM, es
mediante la instruccion “dcomenfg” (Figura 2.12).

Run

Type the name of a program, folder, document, or
Internet resource, and Windows will open it For waou.

Qpen: I dcomenfg j

Cancel | Brawse. .. |

Figura 2.12 Para acceder a la herramienta de configuracién de DCOM.

Al aparecer dicha herramienta, en la paleta correspondiente a las propiedades por defecto se
habilita DCOM; y en el lugar correspondiente a las propiedades de la comunicacién a través
de DCOM, se pone el nivel de autentificacion en Connect y el nivel de personificacion en
Identify (Figura 2.13).

Distributed COM Configuration Properties

Applications  Default Properties |Default Securityl Diefailt Protocolsl

[” Enable COM Internet Services on thiz computer
— Default Digtributed COM communication properties
The Authentication Level specifies security at the packet level.

Default Authentication Level:

The Impersonation Level specifies whether applications can
determine who is calling them, and whether the application can do
operationz using the client's identity.

Default [rmpergonation Lewel:

™ Provide additional security for reference tracking

QK. I Cancel | Apply |

Figura 2.13 Configurando propiedades de DCOM, por defecto.
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Estos son los niveles de autentificacion que se pueden usar para los paquetes trasmitidos:

e None: Ninguna seguridad se chequea durante la comunicacion entre aplicaciones se usa
cuando el nivel de personificacion se pone a Anonymous.

e Default: Este nivel de autentificaron lo define el servicio de autentificacion instalado. En
W2K este nivel es connect.

Connect: El chequeo se realiza al comienzo de la comunicacion.

Call: El chequeo se realiza en cada llamada durante la comunicacion.

Packet: La identidad del emisor es encriptada, para asegurar su autenticidad.

Packet Integrity: La identidad del emisor, asi como su firma son encriptadas, para

garantizar su autenticidad y la integridad del paquete de informacion.

Packet Privacy: El paquete completo es encriptado, junto con la identidad y la firma del

emisor.

Por su parte los niveles de personificacion, que definen el nivel de acceso que le confiere la

aplicacion cliente al servidor, pueden ser:

e Anonymous: La aplicacion servidor puede realizar tareas para el cliente, sin el
conocimiento de esta.

e Identity: El servidor puede verificar la identidad de la aplicacion cliente.

e Impersonate: La aplicacion servidor puede actuar como cliente solo ejecutando tareas
propias de los clientes. El servidor puede hacerse pasar por cliente solo en la computadora
donde esta corriendo el servidor.

e Delegate: El servidor puede ejecutar tareas en otras computadoras, actuando como cliente.
El servidor puede hacerse pasar por cliente en la computadora donde esta corriendo y otras

computadoras de al red®.

En la paleta correspondiente a la seguridad por defecto (Figura 2.14), se configuran los
usuarios 0 grupos de estos que tendran acceso a las aplicaciones, a activar estas y a
configurar DCOM.

%2 El servicio de autentificacion de W2K no soporta este nivel.
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i| Default Protocols I

Distributed COM Configuration Properties

Applications I Default Properties

r— Default Access Permissions
'ou may edit who iz allowed to access applications that do not
provide their own settings

e r—

C EditDefaut. )

r— Default Launch Permissior:

Y'ou may edit who is allowed to launch applications that do not
provide their own zettings.

Edit Default... )]

i

— Default Configuration Permizsions
'ou may edit the list of ugers that are allowed to modify OLE class
configuration information.  This includes installing new OLE servers
and adjusting the configuration of existing OLE servers.

Edit Default...

(] | Catcel | Apply |

Figura 2.14 Para configurar seguridad DCOM, por defecto.

Los permisos de acceso se configuraran como sigue (Figura 2.15):

Reqistry Value:  DefaulticcessPemizsion
Owner: rataslp (A afael Perez Contreras]

Name:

Allow Acocess

€ INTERACTIVE
€ NETWORK Allow Aecess
AR SYSTEM Allow decess

Type of Access: IAIIow Access j

Figura 2.15 Permisos de accesos por defecto.

Los de los usuarios a los que se les permite activar las aplicaciones (Figura 2.16):

Registry Yalue: DefaultlaunchPermizsion

Owner: Account Unknown

Hame:
@ Everpone Allow Launch
05 INTERACTIVE Allow Launch

Allows Launch
Allow Launch

Type of Access: IA\Iow Launch j

Figura 2.16 Permisos para activar DCOM, por defecto.
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Y el de los usuarios a los que se les permite configurar DCOM (Figura 2.17):

Fegistry Key: HKEY_CLASSES_ROOT
Owrer: ALBION‘\&dministratars
M ame:

@ Everyone Full Control
i) INTERACTIVE Full Canmral
€ _ NETWORK Full Contral

&R SYSTEM Full Corntral

Type of Access: IFuH Cantral j

Figura 2.17 Permisos para configurar DCOM, por defecto.

Con lo hecho hasta ahora, se han configurado los permisos para todas las aplicaciones que

usan DCOM. Ahora se pueden personalizar los permisos, para las diferentes aplicaciones.

CONFIGURACION DE DCOM PERSONALIZADA PARA LAS DIFERENTES APLICACIONES
Esto se hace en la paleta Application (Figura 2.18).
Applications |Default F'mpeltiesl Default Securityl Default Protocolsl

Applications:

InstallShigld InstallDriver [2) ﬂ
Internet Explorerler 1.0)

KEPware Enhanced OPC/DDE Server

LabVIEW Application

logagent

Logical Digk Manager Administrative Service

Logical Digk Manager Remate Clisnt
LuComServer

LWDB Application
M achine Debug Manager

MediaCatalogDE OLE DB Provider
Microsoft Agent Server 2.0
Microzoft Clip Organizer

Microsoft Equation 3.0

Microzoft Ewncel Applization
Microzoft Graph Application ﬂ

@)

(] I Catcel | Apply |

Figura 2.18 Para configurar DCOM de forma personificada.

Seleccionando la aplicacién que se quiere configurar y presionando en el botén Properties:

El nivel de autentificacién de pone a Connect o a Default, ya que en las propiedad por

defecto, ya se habia configurado este punto (Figura 2.19).
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General I Location Securit_l,ll Identit_l,ll Endpointsl

— General properties of thiz: DCOM application
Application name: Fatrikan OPC Server for DDE

Application type: local server

Authentication Level:

Local path: c:\Program

Figura 2.19 Configuracion general personalizada.

En la paleta Location, se pone que la aplicacion va a correr de forma local.

En la paleta de seguridad, se va a poner que todos son los que configuramos por defecto
(Figura 2.20).

Generall Location  Secrity I Identit_l,ll Endpointsl

<!° Llse default access permissions

€ Use custom access permissions

'ou may edit who can access this application.

Edit... |

[+ !' Use default launch permissions

€ Use custom launch permissions

You may edit wha cat launch thiz application.

Edit... |

CI° Usze default configuration permisziong >

€ Use custom configuration permissions
You may edit whao cat change the configuration infarmation for this

application.
Edit... |
(] I Catcel | Apply |

Figura 2.20 Configuracion de permisos personalizados.

En la paleta correspondiente a la identificacion se dan tres posibles opciones a tomar (Figura
2.21):
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Generall Locationl Security  |dentity IEndpointsI

Which uzer account do you want to uze to wn this application?

" The interactive user
” The launching user
& This user:

User: IUELV\rafaeIp Browse... |

xxxxxxxx
Pazzword:

xxxxxxxx

Canfirm Paszward: I

= The Spstem Aceount [semvices atly]

Figura 2.21 Configuracion del tipo de identificacion.

e The Interactive User: La aplicacion utilizara el contexto de seguridad del usuario que esté
registrado para autentificarse en el dominio. Si no hay usuario registrado, la aplicacion no
se activara.

e The Launching User: La aplicacion utiliza el contexto de seguridad del usuario que la
activa, para autentificarse en el dominio. El servicio de autentificacion de W2K no valida
una identificacion que ha sido pasada por otra computadora de la red.

e This User: Especifica a la aplicacion el usuario y la clave a utilizar para autentificarse en el

dominio.

Al igual que se han personalizado los permisos para la aplicacion Matrikon OPC Server for
DDE; debe hacerse para OPCEnum, que como anteriormente se vio es la herramienta que

permite a los clientes listar los servidores OPC disponibles en un terminal remoto.

De esta forma, ya se tiene configurado DCOM, de forma tal que no restringe ningun acceso;

aunque Yya se tiene la via para configurar la Seguridad Béasica OPC.

Ya se tiene todo lo necesario instalado y configurado, de parte del servidor OPC. Es hora de
pasar a instalar y configurar el cliente remoto.

2.2.5 CONFIGURACION DEL CLIENTE OPC

Una vez instalado el cliente Matrikon OPC Explorer, cuando se ejecuta desde el mena inicio,

por defecto hace un listado de los servidores OPC disponibles de forma local (Figura 2.22).
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Hacer la busqueda de un servidor remoto no resulta un problema, como se ve solo se necesita
navegar, o conocer el nombre de la computadora con la que se quiere establecer

comunicacion y el tipo de servidor; para especificarlos en el menu Server.

Como se aprecia a continuacion existen tres menuds que representa los elementos de un
servidor OPC, vistos anteriormente: servidor, grupo, item. A través de estos menus se hace

todo lo referente a la configuracion de la conexion usando OPC.

File€QZerver Group Iteridview Help
[sedzre ds s Imtpodedso=pE

Lacalhast "||ALEICN! |
ALEION

0By KEPware KEPServerEx V4
-0 Matrikon, OPC.D0E. 1

OB Resalvica.Sim. 1

-0y Resolvica,Simz, 1
Metwork Meighborhood

- Other Metwork Computers

Figura 2.22 Matrikon OPC Explorer.

Las opciones que necesitamos para establecer la comunicacion son: después que se tiene el
servidor marcado en el navegador, Connect y Add Group, y en el caso que necesitemos
especificar el nombre del terminal y el tipo de servidor, Add/Connect Server (Figura 2.23), en

el menu Server.

—Host
o I'\\.t'-\ulS

- ILDcthost

O [\ACCIONAMIENTD i

Server

The combo box below containg a list of OPC
Servers that are browsed thusfar.

c

& |Matrikon.OPC.DDE.1 i

o Connect I X Cancel |

Figura 2.23 Para conectar el clienta a un servidor.

Después que se adiciona un grupo (Figura 2.24), es necesario activarlo y adicionarle items;

esto es en el mend Group.
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i Add Group
— Mew Graup Settings: = 3
Group Mame: ITanque v Create Active :
Cancel |
Update Rate: IlEID (msec) Insynchronous 1o "I
% Deadband: IU (Full Scaled
Time Bias: I {GMT-05:00) Eastern Time (LS & Canada), Indiana (East), Bogotej

Figura 2.24 Para adicionar un grupo.

Al presionar la opcion de adicionar items, se invoca la herramienta Matrikon OPC Tag
Estudio (Figura 2.25), la cual es una poderosa herramienta a la hora de navegar en la
configuracién del servidor OPC, para adicionar los diferentes items. Una vez que se tienen
adicionados los items, es preciso activarlos, si no se crean activos y opcionalmente, escribirle

valores. Estas Gltimas opciones se encuentran en el mend Item.

[ENE R ICIE

Tag Entry | Tags To Be Added:
TAGY 1o p: | El
Data Type: W ¥ Create Active
Access Path: I ;cg\l

Filter: I Data Type Filker: IEmpty,l'DeFauIt vl

[¥ ‘Write dccess [ Read dccess [ Branches [T Ikems

Awailable Ikems in Server 'Matrikon, OPC.DDE. 1"
[:l Excel |
=[] Configured Aliases

“.-44 FlujoTempPre

ms  Available Tags I -~
s Flujo
W Presién Edit Ttem ID o
s Termperatura SddEn gl LI
&dd all Items ko Tag Lisk -
|Add all items to the kag list using the data bype, active skate, and access path settings listed above. v

Figura 2.25 Matrikon OPC Tag Estudio.

Al adicionar los items, en el panel de tags para adicionar, estos aparecen con el simbolo “?”
formando parte de su icono (Figura 2.26). Esto especifica que no ha sido validado; es decir,

que no se ha establecido comunicacion con el servidor.
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Tags To Be Added:

FlujaTermpP... FlujoTempP...

Ti 4

7]

FlujaTermpP. ..

Figura 2.26 Tags para adicionar.

La forma de validar los tags de esta ventana, es a través de la opcion Validate Tags, del menu
File. Es entonces que cambia este simbolo, indicando que la comunicacion se ha establecido
bien (Figura 2.27), 0 que no se ha podido realizar (Figura 2.28); en cuyo caso hay que revisar

en primer lugar que la hoja de calculo esté abierta y la configuracion de servidor.

Tags To Be Added:
Tagy TAgy
FlujoTempP... FlujoTempP...
Tagy
FlujaTempP. ..

Figura 2.27 Tags activados.

Tags To Be Added:

FlujoTempF... FlujoTempP...

Ti ]
E

FlujoTempF. ..

Figura 2.28 Tags con error.

Seguidamente, en el mend File, se activa la opcion de actualizar y regresar al explorador,
lugar donde ya se puede apreciar el valor de las variable que se habian definido

anteriormente, en la hoja de célculo (Figura 2.29).
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le s mzap|lesxcdmeddesosm

Tanque Contents of 'Tangque'

g Localhost |ALBION' & || Item ID | status | walue | Timestamp | owalic
L ¢

’\:tmrk Meighborhaod w8 FlujoTempPre. Flujo Active 1550 7/2/2004 11:40:44 PM Good, non-specific
225 WaUTL T FlujoTempPre. Presion Active 15 7/2/2004 11:40:44 PM Goad, non-specific

HAUTS masFlujoTempPre, Temperatura  Active 20 7122004 11:40:44 PM Good, non-specific
-8y KEPware KEPZerverEx, w4

=& 4 Matrikon.OPC.ODE. 1

o

Figura 2.29 Cliente OPC mostrando los datos del documento Excel.

Dando clic derecho sobre el valor de la variable obtenido, se brinda la opcion de cambiarlo,
en cuyo caso, podemos verificar en la hoja de calculo el cambio que se haya realizado.

2.3 IMPLEMENTACION DE UNA RED OPC PRACTICA.

Hasta aqui se ha expuesto un conocimiento basico en lo referente a OPC y se ha realizado
una practica sencilla de comunicacion. Ahora se vera la forma de llevar este conocimiento a
la practica mediante la transmision de variables obtenidas en el laboratorio, a través de la

tarjeta de adquisicién PCI 1711.

Las variables a transmitir seran: el voltaje de un tacémetro, acoplado a un servomotor y la
temperatura del local donde esta instalado el sistema. El voltaje del tacometro se obtendra a
través del primer canal de la tarjeta de adquisicion y la temperatura, a través del canal cero de
dicha tarjeta, el cual toma como referencia un sensor de temperatura empotrado en esta. Estos
datos seran trasmitidos mediante OPC y entonces podran ser accedidos por cualquier cliente

OPC desde cualquier maquina existente en la red,

Para la obtencion de los datos desde la tarjeta de adquisicion, se utilizard aplicacion
LabVIEW; el cual tiene, como se planted anteriormente, la posibilidad de crear aplicaciones
que funcionen como servidor DDE. Este dato brindado mediante el protocolo DDE, sera
tomado por la aplicacion Matrikon OPC Server for DDE, para brindarlo a la red, a través del
protocolo OPC. Los esquemas de conexidn se muestran a continuacion: (Figura 2.30) para el

voltaje del tacometro y (Figura 2.31) para la temperatura.
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Servomotor Servidor OPC para DDE
(00 O e [2E L0 Gl | Sgi 000 Ehere
_ Lo

Figura 2.30 Esquema para la transmision del voltaje del tacometro.

Servidor OPC para DDE

v - .
o |25 [ ogr | |

A,

Sensor
Temperatura

Figura 2.31 Esquema para la transmision de la temperatura del local.

En los anexos se expondra una sintesis de lo que representa LabVIEW y parte del trabajo que

fue necesario hacer con este sistema [Anexos 1 'y 1].

2.3.1 IMPLEMENTACION DE LA RED

LabVIEW incorpora gran cantidad de ejemplos que pueden ser parcialmente o
completamente incorporados, de forma facil en proyectos particulares. Por otra parte, en el
disco de instalacion que viene aparejado a la tarjeta de adquisicion de datos [1], se brindan

los VI necesarios para recuperar los datos provenientes de esta.

Con la ayuda de ambas fuentes de VI y la ayuda de LabVIEW [19], se confeccionaron los VI

necesarios para la adquisicion de dato y su transmision a través de DDE.

Durante el proceso de adquisicion de los datos, se obtuvieron los siguiente resultados con las
aplicaciones confeccionadas para dicho proposito: (Figura 2.32) para el voltaje del tacometro

y (Figura 2.33) para la temperatura.
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Figura 2.33 Adquisicion de la temperatura.

Para la configurar el Matrikon OPC Server for DDE, de forma tal que se conecte con el
servidor DDE, segun lo que especifica DDE, y en correspondencia con las aplicaciones
servidor DDE implementadas; la direccion del dato quedaria (Figura 2.34), para el voltaje del

tacémetro conectado al servomotor y (Figura 2.35) para la temperatura del local.

— Alias Settings:
Mame: IVTacometro
ltem Path— [PCH711ICanal VT acometra |
Data Type: [Default] - [~ Readanly
Sealing >> |
Update Rate: (100 [mizec] [~ Poll when inactive
Cancel |

Figura 2.34 Configuracion del item que referencia el voltaje del tacometro.
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Hame:

Itern Path:

r— Ailias Settings:

Diata Type:

Update Rate: |1 oo [mzec]

ITemperatura

IF'I:I1 71|CanalliT erperatura

IF!E.-’-‘«Lf-l 'I

—

[~ Read anly

Scaling »> |

[~ Poll when inactive
Cancel |

Figura 2.35 Configuracion del item que referencia a la temperatura.

La aplicacion Matrikon OPC Explorer, seleccionada en este caso, al igual que en el anterior,

para recuperar los datos; muestra los mismos de la siguiente forma: (Figura 2.36) para el

voltaje de tacometro y (Figura 2.37) para la temperatura.

e sz r|essaEgmt s rs =@

=&

- B Y\ ADMINISTRACION

OBy KEPware KEPServerEx, Y
Matkrikon, OPC,DOE, 1

Servomokar

Servamakor Cantents of 'Servomator’

g Localhost "WALEION || Item ID | status | value | Timestamp | Qualit

T :

=123 Netwerk Neighborhood ms Servomotor VTacometra  Active 3,95 6/27/2004 2:13:58 PM Good, non-specific

Figura 2.36 Cliente OPC mostrando el dato del voltaje del tacometro.

[ea g wi)|lessa[pme Bserepr)

Labz25

Contents of Labzzs’

Metwork Meighborhood
-

Localhost ALBION'

-8y KEPware KEPServerEx. w4
Matrikon, OPC,D0E. 1

| ualit

Good, non-specific

| Timeskamp
6/27/2004 2:39:01 PM

I Skatus | Yalue
26.03

Ikern ID
TempZ25, Temperatura

Ackive

Figura 2.37 Cliente OPC mostrando el dato de la temperatura.

2.4 CONSIDERACIONES GENERALES

En este capitulo se ha expuesto la forma de instalar y configurar un cliente y un servidor

OPC a través de las herramientas brindadas por el proveedor Matrikon. Se hizo referencia a

la forma de configurar la seguridad, usando la seguridad basica de OPC; que es la que se basa

en el modelo de Windows NT. Se explico la forma de usar como servidor DDE la aplicacion
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Microsoft Excel, por considerarse sencilla. Esto debido a que el enfoque que se hizo en ese
caso fue con fines didacticos.

Seguidamente se enfoco el trabajo a la utilizacion de OPC para transmitir datos de interés
industrial como son el voltaje de un tacometro, conectado a un servomotor y la temperatura

de un local. Resultando estas las pruebas realizadas como colofon de este trabajo.

De haber utilizado las herramientas de Kepware, lo Gnico a tener en cuenta seria que; como
dicha herramienta permite varios tipos de conexion, debido a que incluye varios drivers; se
deberia declarar un canal, para un tipo de conexion y seguidamente, un dispositivo, al cual se
le agregan los grupos. Por lo demés toda la metodologia sigue como se ha descrito. Esto para
configurar el servidor; porque para recuperar datos a través de un cliente OPC, el
procedimiento no difiere de lo que se ha expuesto. Parecido ocurre con las herramientas de
otros proveedores; que solo es necesario un conocimiento basico sobre OPC, para poder

utilizarlas. Esto representa una de las grandes virtudes de OPC.



CONCLUSIONES

Con el andlisis realizado sobre OPC, la seleccion de las herramientas para la implementacion

de la red, su configuracion y las pruebas realizadas, se ha hecho posible arribar a las

siguientes conclusiones:

e El estudio realizado y los resultados obtenidos permiten la incorporacion de la tecnologia
OPC, con fines docentes en la especialidad de Automatica.

e El presente informe y los materiales referenciados constituyen fuente de consulta para la
docencia.

e Las herramientas utilizadas no solo son aplicables a las pruebas de laboratorio realizadas,

sino que se pueden integrar en diferentes asignaturas.

Una vez realizadas las tareas del trabajo de diploma, se puede plantear que se han cumplido
los objetivos propuestos satisfactoriamente.



RECOMENDACIONES

e Utilizar en la docencia algunos elementos que no son solo beneficiosos para una mejor
comprension de OPC, sino para la preparacion del estudiantado; como son los conceptos
de COM, DCOM, ActiveX, entre otros, en algunas de las asignaturas que abordan el tema
de la programacion.

e Integran el estudio de OPC en la docencia, realizando practicas en el laboratorio, para lo
cual podria utilizarse el presente trabajo. Un ejemplo de donde podria insertarse este

estudio, es en la asignatura “Computacion Aplicada.”
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ANEXO | APLICACIONES SERVIDOR DDE

CONFECCIONADAS EN LABVIEW

El panel frontal del VI destinado a adquirir el dato del canal uno, que es el canal asignado al

voltaje del tacometro del servomotor, qued6 como sigue (Anexo | - Figura 1):

3 i =101 %]
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Anexo | - Figura 1: Aplicacién servidor DDE para el voltaje del tacometro.

El diagrama de bloques contiene una estructura Case de verdadero o falso. En caso de

verdadero, queda como sigue (Anexo | - Figura 2):

i ServoMotor2 DDE.vi Diagram =] o]
Fil= Edit Cperate Tools Browse Window Help Servd)
@[ 1][@] [ualmP] ot 130 appication Fant |+ | [F= [T~ ][ £5-] matar
E P(True bf =
s
| ik
Channel
GainiCode SeL
rzver

ExpiChannel
ExpBrdID

SOUrce
iempo de muestreo
)
=,

Anexo | - Figura 2: Diagrama de bloques para cuando el Case toma verdadero.
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Y en caso de falso (Anexo | - Figura 3):

EE ServoMotor2 DDE.vi Diagram

=] ]

File Edit Cperate Tools Browse Window Help et
@[] [2] [boaP] o |[ 130t Appication Fort |~ |[2e~[-1a~][£0~] motor
TlFaie B [~

Channel
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ExpErdID

i

DELVER

SOUrCe

Anexo | - Figura 3: Diagrama de bloques para cuando el Case toma falso.

Para el caso en que se mide temperatura, esto es por el canal cero, fue necesario hacer la
conversion de voltaje que brinda el censor, a temperatura. El panel frontal se disefi6 como
sigue (Anexo I - Figura 4):

B Temp2DDEv

=101
fle Edt Operste Tools frowse Window Help m
2] 8] @ 0] [imosaren | ][50 ][]
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2,000+ (=TT x_
tapic 200-
2,000
4”; 0 |w-r
1.000 = Rem 0=,
esgperatura |
0.000- i i i OO i i O i
(1] 10 a0 0 40 50 2] T 80 L 100
Error Message
| |
4] O

Anexo | - Figura 4: Aplicacion servidor DDE para la temperatura.

Y los diagramas de bloque: para el caso en que el Case toma verdadero (Anexo | - Figura 5),
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EE Temp2DDE.¥i Diagram
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Anexo | - Figura 5: Diagrama de bloques para cuando el Case toma verdadero.

Y para el que toma falso (Anexo | - Figura 6),
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Anexo | - Figura 6: Diagrama de bloques para cuando el Case toma falso.

Un analisis no muy detallado permite diferenciar la parte de los diagramas que corresponden
a la adquisicion y la que corresponde a la de servidor DDE.



ANEXO Il LABVIEW EN SINTESIS

LabVIEW es un lenguaje de programacion con una marcada diferencia con los lenguajes de
programacion tradicionales. En primer lugar, es un compilador grafico que usa iconos en
lugar de texto y por otro lado, en LabVIEW es el flujo de datos el que determina la ejecucion,

en lugar de las acostumbradas instrucciones.

Con LabVIEW se construyen interfaces graficas de usuario, usando un conjunto de objetos y
herramientas. Este es el panel frontal. A este se le adiciona codigo, en forma de
representaciones graficas de funciones, para controlar los objetos del panel frontal. Se
conforma asi el diagrama de bloques. El cual, si es organizado correctamente, recuerda un

diagrama de flujo.

Los ficheros que son creados con LabVIEW se denominan Instrumentos Virtuales (V1). Cada
VI contiene un panel frontal, un diagrama de blogues y un icono y conector. El icono y

conector forman parte de la interfaz del VI, cuando este se integra como subV1 en otro VI.



