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RESUMEN

La Empresa de Telecomunicaciones de Cuba, ETECSA, creada en 1994, ha dado pasos
agigantados desde el punto de vista tecnolégico y social. Desde sus inicios la tendencia ha
sido renovar el equipamiento existente, con el objetivo de ofertar mayor calidad en los
servicios. La Red de Transmision de Datos no queda exenta de este desarrollo y el avance
alcanzado desde 1996, cuando se instalo la primera red de ETECSA, la X.25/FR Alcatel, es

sustancial y palpable.

Todo el equipamiento no se encuentra administrado y es objetivo fundamental en este trabajo,
hacer una valoracion de la gestion de las redes de ETECSA vy proponer la implementacion de
un sistema que se encargue de gestionar los modems Telindus, ya que existe un gran nimero
de equipos de este fabricante en las Redes de ETECSA. Actualmente, al no estar centralizada
esta gestion, las fallas se detectan cuando el cliente las reporta, lo cual aumenta los tiempos
fuera de servicio y contribuye negativamente en la reputacion de la empresa. Estos equipos de
Telindus ofrecen la posibilidad de ser gestionados y la implementacion de este sistema
ahorrara a la Empresa muchos gastos por concepto de salarios, hospedaje y combustible,

ademas de que la inversidn hecha en el mismo se recuperara en breve tiempo.

Se usard el “software” propietario de Telindus TMA, el cual se montara sobre la plataforma HP
Openview, cuya integracion ofrece un resultado muy bueno para la gestién de redes, ademas
de brindar la posibilidad de integrar en el futuro la gestion de otros equipos que no se gestionan
actualmente y otros que si lo estan, pero sobre otras plataformas, cuestion que también se trata

en este trabajo.

Ademas, se realiz6 un estudio de los diferentes sistemas y plataformas de gestion existentes,
para lo que se efectu6 una profunda investigacion bibliogréfica, ofreciendo variantes para lograr

a la larga una gestién centralizada, considerando al HP Openview, nuestra mejor propuesta.

El ahorro, la disminucién de tiempos fuera de servicio y sobre todo la elevacion de la calidad en

los servicios de ETECSA, son logros a obtener con la implementacion de este trabajo.
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INTRODUCCION

Uno de los procesos de negocio mas caracteristicos de una compafiia operadora de
Telecomunicaciones es la gestion de las redes y de los servicios que opera. Generalmente, por
razones técnicas, econdémicas y estratégicas, las redes que soportan los servicios son
heterogéneas en los elementos que las constituyen, pero el servicio es Unico y la percepcion

del cliente no debe depender ni de espacios geograficos ni de condicionantes tecnolégicos.

Por ello, una operadora de Telecomunicaciones necesita soluciones de gestion que sean
independientes de los elementos de las redes. Estas soluciones también deben ser
suficientemente flexibles para poder adaptarse a los procesos de reingenieria, tan necesarios

en el sector de servicios, un sector en constante lucha competitiva.

Pero el proveedor de sistemas de gestion debe ofrecer, ademas, otra caracteristica esencial:
rapidez en el desarrollo de los sistemas y en su operatividad. Si es cierto que el tiempo de
desarrollo de un servicio es esencial para su éxito en el mercado, no lo es menos que no habra
servicio a los clientes si no va acompafnado de un sistema de gestién que agilice su provision,

supervision, operacion y mantenimiento.

La proliferacion de redes de datos a lo largo de la década de los 90, tanto LANs como WANS, y
el interfuncionamiento entre ellas hace que los aspectos relativos a su control y gestion cada
vez sean mas tenidos en cuenta, convirtiéndose en algo a lo que todos los responsables de

redes han de prestar una gran atencion.

Dado que la tendencia natural de una red cualquiera es a crecer, conforme se afiaden nuevas
aplicaciones y mas y mas usuarios hacen uso de la misma, los sistemas de gestién empleados
han de ser lo suficientemente flexibles para poder soportar los nuevos elementos que se van

afadiendo, sin necesidad de realizar cambios drasticos en la red.

Este punto, el de gestidén de red, es uno de los mas controvertidos en Teleinformatica, ya que
practicamente, no existe una soluciéon Unica, aceptada por todos y que sea facilmente
implantable. Las soluciones existentes suelen ser propietarias -Netview de IBM, OpenView de
HP, etc.- lo que hace que en una red compleja, formada por equipos multifabricante, no exista
un Unico sistema capaz de realizar la gestion completa de la misma, necesitandose varias

plataformas, lo que dificulta y complica enormemente la labor del gestor de red.



En nuestro pais existen diferentes sistemas de gestién de equipos. En el caso especifico de la
Transmision de Datos existe la gestion de los conmutadores de la Red CUBADATA,
conformada por equipos X.25/FR y ATM/FR vy la gestién de los equipos del NAP (Centro de

Conmutacién de ISPs), cuya gestién se encuentra en fase de instalacion.

Las dos tecnologias que conforman la Red CUBADATA, o sea, la X.25/FR y la ATM/FR tienen

sistemas de gestion de redes independientes.

Quedan sin gestionar los conmutadores, en su mayoria Cisco, de la red INFOCOM vy los

modems Telindus que se usan en nuestras redes.

La complejidad de la red de ETECSA, dada por su gran extension y diversidad tecnoldgica,
hace dificil la integracion de la gestion, aunque la capacidad de plataformas como HP
Openview, de integrar la gestion de multiples equipos en un mismo sistema ayuda a reducir la

complejidad del mismo y hace mas facil su manejo.

Detallar en una propuesta para la integraciéon de la gestién de toda la red con un adecuado
nivel de profundidad, es una tarea bastante compleja y extensa que escapa de los marcos de
este trabajo. En tal sentido la gestion de los Modems Telindus se presenta como un paso hacia

la integracion de la gestion en una plataforma comun, en este caso la HP Openview.

Los equipos de acceso de Telindus son lo mas difundidos en nuestras redes y la inexistencia
de un sistema centralizado de gestion y supervision de estos equipos en las Redes de Datos
con las que contamos actualmente, implica la no atencién a tiempo de fallas y cambios en las
configuraciones y por tanto el deterioro del servicio de la empresa ETECSA. Debido a esto nos
dedicaremos en este trabajo, a realizar un bosquejo de la gestion implementada en las redes
actuales de ETECSA y a proponer la implementacion futura de un sistema de gestién que
supere las deficiencias existentes y eleve la efectividad de nuestra empresa, utilizando

plataformas de gestion universales que permitan la integracion a otros sistemas.
Para alcanzar este objetivo tenemos algunos objetivos especificos como son:
¢ Analizar el sistema de gestidn centralizada

e Caracterizar el estado de sistemas de gestion de Transmisién de Datos en Cuba



¢ Estudiar la aplicacion de “Softwares” para implementar un sistema de gestion de modems
Telindus, que sirva para en la medida de las posibilidades, ir integrando redes que asi lo

permitan.

e Proponer un sistema de gestion centralizada para emplear en ETECSA, en base al

equipamiento de los modems Telindus.
Las tareas a realizar en este trabajo son:
= Andlisis exploratorio de la bibliografia y busqueda de informacién automatizada.
» Elaboracién de un diagndstico para conocer la situacion del sistema.
» Caracterizacion de la gestion actual con la que cuentan las redes de Datos de ETECSA.

¢ Dando un primer paso hacia la integracion, hacer la seleccién del “Software” adecuado para

la gestién especifica de estos equipos.

» Propuesta de configuracion de un servidor con el sistema Operativo Windows 2000 e

instalacion de los softwares HP Open View y TMA for HP Open View.
» Propuesta de aplicacién de los “Softwares” seleccionados.

» Elaboraciéon del documento de Tesis donde se recogen todos los datos y las propuestas

hechas para la implementacion del sistema.
Con el trabajo pretendemos dar a conocer:
¢, Qué caracteristicas tiene el sistema centralizado?
¢ Como implementar un sistema centralizado de gestion y supervision?
¢, Cudl es el estado de la gestion de Redes de Transmision de Datos en Cuba?

¢ Qué beneficios técnicos y sociales implica la aplicacibn de un sistema de gestion

centralizado?

El trabajo tiene valor tedrico, pues se adentra en el andlisis y seleccion de la literatura desde un
punto de vista critico, que permite realizar el estudio correspondiente y sirve para futuros

trabajos.



Desde el punto de vista practico:

1. Se comenzara un trabajo profundo con el objetivo de integrar en la medida posible, la
gestion de Redes de Datos, para lo cual sera necesario hacer un estudio exhaustivo de

las herramientas necesarias para esta integracion.

2. Se logrard una mejor eficiencia y calidad e n los servicios ofertados por las Redes,

permitiendo la satisfaccion de las necesidades del cliente.

3. Se obtendrd un mejor control del sistema, asi como una mayor rapidez en el

mantenimiento y reparacion del mismo frente a posibles averias.
4. Se tendra una administracion centralizada de todo el equipamiento Telindus.

En cuanto a la metodologia, en el trabajo se emplearan métodos como la busqueda de
informacién automatizada, la actualizacion en el terreno del equipamiento en cuestion, el
trabajo con las herramientas necesarias desde el punto de vista de las Telecomunicaciones vy
la Informéatica, diganse por ejemplo, “softwares” a usar y se aplicara el método de revision

bibliogréafica.

Como ya mencionamos, existen en ETECSA diferentes subredes de Transmisién de Datos,
cuyo entrelazamiento conforma la Red de ETECSA. Estamos hablando de redes como
CUBADATA conformada por equipos Alcatel X.25/FR y ATM/FR. La red X.25 consta de
Conmutadores PSX-C y PSXC-MC, con sus respectivos modems para llegar a los usuarios y el
“backbone” ATM/FR del suministrador Newbridge, que consta de potentes conmutadores como
el 7470 MSP y el 7670 RSP, con sus respectivos equipos de acceso y modems, también de
Newbridge. La Red de INFOCOM, configurada con “Routers” de la firma Cisco en su mayoria y

modems Telindus, y redes de terceros como Colombus, Infomed y Turismo.

La complejidad y heterogeneidad de la red de ETECSA hace bastante dificil la integracién de la

gestion, pero este trabajo constituye el punto de partida para este analisis.

Para comenzar a trabajar en este sentido, nos ocuparemos en este trabajo, de la propuesta de
implementacion de un sistema de gestion para los modems Telindus, que permitira, debido a la
plataforma propuesta después de hacer el estudio correspondiente, integrar otras gestiones a

este sistema, y de esta manera lograr la calidad en la prestacion de los servicios, que persigue



ETECSA, racionalizando al maximo cuanto recurso se necesite, para lo cual es imprescindible

la supervision y control de la técnica instalada.

El documento esta constituido por la introduccion, tres capitulos, las conclusiones vy
recomendaciones, las referencias bibliogréficas, un glosario de los términos utilizados y al

final, los anexos.

En el primer capitulo se discutira el estado del arte general de las plataformas de gestion y se
hara una comparacion entre ellas, destacandose las limitaciones y ventajas de cada una. Ya en
el segundo se hace una descripcion general de los sistemas de gestiébn con los que cuenta
ETECSA hoy en dia, y el tercer capitulo se dedica a la propuesta de implementacion del

sistema de gestion de los modems Telindus.



CAPITULO 1: ESTADO DEL ARTE DE LA GESTION DE
REDES

1. INTRODUCCION

La gestion de redes [60] se define como todos los medios que aseguran el eficaz y eficiente
desempefio de un sistema, adecuando sus recursos a un objetivo [17]. Para lograr esto, la
administraciéon de redes controla los recursos de red, coordina los servicios, monitorea los

estados de la red y reporta el estado y anomalias.
Los objetivos de la gestion son:

Administrar servicios y recursos de red: Control, supervision, actualizacién y reporte de

estados de la red, configuracién de dispositivos y servicio de redes.

Simplificar la complejidad de la gestién de la red: Traducir la informacion de gestion a un
lenguaje facil de entender por el administrador, por lo que estos sistemas tienen la habilidad

de interpretar objetivos de gestién de alto nivel.

Servicios confiables: Proveer a la red de una alta calidad de servicio, minimizar el tiempo
“fuera de servicio”. Los sistemas de gestion deben detectar y reparar las fallas y errores de

la red, ademas de proteger a la misma de todo ataque a su seguridad.

Costo: Dejar trazabilidad de los recursos de la red y también de los usuarios. El uso de

todos los recursos y servicios debe dejar una traza y ser reportado.

OSI posee un modelo de administracion de red muy bien definido [18], a propdsito de los
disefios de arquitecturas de gestion de redes actuales. Este modelo separa las funciones

de gestion en cinco areas funcionales:

Gestion de fallas: Comprende la deteccidn, recuperacion y documentaciéon de anomalias y

fallas de redes.

Gestion de configuracién: Se ocupa de guardar y mantener la configuracion de la red,

actualizar los parametros de configuracion para asegurar la operacién eficaz de la misma.

Gestion de contabilidad: Consiste en actividades de recoleccion de informacién de

contabilidad y su procesamiento para propésitos de cobro y facturacion. Estas actividades



establecen un limite contable para que un conjunto de costos se combinen con recursos

multiples y se utilicen en un contexto de servicio.

Gestiéon de desempefio: Garantiza un desempefio confiable y de alta calidad a la red. Esto
incluye calidad de servicio, regulando parametros como el rendimiento, la utilizacion de

recursos, demora, niveles de congestién y pérdida de paquetes.

Administracion de Seguridad: Proporciona proteccién contra los ataques piratas a los
recursos de la red, sus servicios y datos. Ademas asegura la privacidad del usuario y

controla sus derechos de acceso.

Ademas de los objetivos de gestion de redes anteriores y las areas funcionales de OSlI, la
direccion de la red también debe cumplir requisitos adicionales, de manera similar a los
modelos de servicio comerciales de hoy: rapidez para comercializar, diferenciaciéon y

personalizacién del servicio, y flexibilidad.

Se prevee que el futuro de la infraestructura de la red cambie drasticamente la manera en
gue se hace la gestion de la red y presenta nuevos desafios para la misma. En primer lugar,
como el tamafio de la redes continta creciendo, cada vez mas y mas dispositivos de red
necesitan ser gestionados eficazmente, exigiendo una mejor modularidad en los disefios de

la gestion de redes.

Como resultado del tal aumento del tamafio, las directivas humanas sélo pueden darse a un
nivel muy alto de abstraccién y generalizacion. El sistema de direccion de red subyacente
debe tener cuidado al interpretar estas directivas de alto nivel en configuraciones de red
realizables y vigilar su entrada en vigor. En segundo lugar, como las infraestructuras de
redes de varios sectores convergen, tecnologias heterogéneas de redes deben co-existir y
trabajar entre si. Los sistemas de gestion de redes deben proporcionar tal integracion
mediante interfaces de servicio comunes, haciendo transparente tal heterogeneidad
tecnolégica a los usuarios de la red. En tercer lugar, la naturaleza competitiva de los

servicios de red actuales exige operaciones econémicas de las redes.

La gestiobn de la red también debe ser mas autorreguladora y autbnoma, para ser
econdmicamente beneficiosa. Al mismo tiempo, las soluciones de gestion de red deben
mantenerse simples y elegantes, ya que el desarrollo de Internet ha demostrado que sélo
simples y elegantes soluciones prevalecerdn en redes heterogéneas de gran escala. Por

ultimo, como los dispositivos de la red se vuelven mas y mas poderosos, hay una presion



creciente para utilizar sus capacidades de procesamiento. Esto lleva al aumento de la

gestion distribuida de la red a nivel de dispositivo.

2. DESARROLLO
2.1 PRIMEROS TRABAJOS PARA LA GESTION DISTRIBUIDA DE REDES

En la arquitectura tradicional de gestion gestor-agente, tal como SNMP, el agente se trata
de la manera mas simple posible, él solo realiza tareas de reportes de estado del
dispositivo y actualizacién, mientras el peso de la gestion y el procesamiento de datos lo
realiza el gestor. Los estudiosos del tema se dieron cuenta de la inefectividad de este
disefio a principio de los 90, cuando el rapido crecimiento de las redes a administrar, unido
a la demanda en ascenso de redes eficaces y confiables, obligb por si solo a un re-analisis

en cuanto al paradigma de la administracion de redes.

SNMPvV2 [21][42][55] es el primer gran paso hacia la gestion distribuida de redes. Las RFC
(1441-1452) fueron publicadas en el afio 1992. SNMPv2 introdujo el concepto de gestor
intermediario, el cual puede verse como un gestor mediano. El gestor se comunica
directamente con los gestores intermediarios e intercambia informacion de comandos,
mientras que los gestores intermediarios intercambian datos con los agentes. De esta
manera los gestores intermediarios manejan algunos procesamientos de datos del lado del
gestor y son capaces de desempefar tareas simples, tales como obtener de manera

periddica estados de los agentes sin la intervencién del mismo.

En 1995, la IETF (Internet Engineering Task Force), dio un paso mas hacia la gestién
distribuida, con la propuesta del monitoreo remoto [59]. RMON [52] monitorea o sondea, a
través de dispositivos de monitoreo del trafico de la red. El sondeo puede realizarse a
través de aplicaciones integradas a los dispositivos o a través de dispositivos separados.
Su tarea es monitorear el trafico de la red de manera local y reportar las anomalias, si las
hubiera, en forma de alarmas, a su gestor. Mediante la definicion de distintos tipos de
alarma y el umbral o comienzo de las mismas, el gestor es capaz de descargar algunos
datos recolectados para el sondeo. Ademas, mediante el sondeo se puede realizar un pre-
procesamiento de datos antes de ser enviados al gestor. De manera general, los primeros
trabajos encaminados hacia la gestion distribuida de redes, tuvieron una pobre
contribucion. Las tareas de gestion se centran todavia en el lado del gestor y solo algunas
tareas menores son delegadas a las entidades intermedias (filtrado, notificacion y pre-

procesamiento de datos).



2.2 TECNOLOGIAS ACTUALES.

Hace ya casi una década, el paradigma centralizado Agente-gestor clasico se convirtié en
la arquitectura de gestion de red, lo cual se ve muy ejemplificado en el modelo de
referencia OSI, el protocolo simple de gestién de Red (SNMP) y la Red de gestion de
Telecomunicaciones (TMN) [19]. Con el aumento de tamafio y complejidad de las redes,
ademas de los requerimientos de servicios de las redes actuales, tal paradigma no se
adecua a las exigencias existentes, y tiene que ser sustituido por paradigmas distribuidos

de gestion. Esta tendencia se evidencia de manera profunda en [40].

La tecnologia de los ultimos afios ofrece facilidades y ventajas para la distribucién de la
administracion de redes. Los agentes de administracibn ya no son calificados como

“terminales mudos”, si no como dispositivos sofisticados y son aprovechados como tal.
La inteligencia distribuida denota la capacidad y autonomia de un agente de gestion.

En este epigrafe haremos una breve resefia acerca de las tecnologias existentes a la hora
de gestionar redes. Las mencionaremos y examinaremos sus ventajas, desventajas y
perspectivas. Presentaremos las tecnologias de acuerdo al grado de capacidad de gestion

gue se les confiere a los agentes.

La inteligencia distribuida a los agentes de gestién es una tendencia inevitable de las redes
de gestion y una cuestién esencial para el éxito de los disefios de administracion para las
redes futuras. Primero veremos las politicas en las que se basa la gestion, lo cual sera
seguido del célculo distribuido y los sistemas basados en WEB y Java, los cuales usan
objetos remotos estaticos para facilitar las tareas de descargas de los agentes a los
gestores. A partir de ahi, hablaremos de la movilidad de la programacion, en la cual los
agentes exhiben una gran capacidad en el proceso de gestion. Un paso en este sentido lo
constituyen los agentes inteligentes, donde cada unidad de procesamiento coopera con
sus semejantes, asumiendo los roles de gestores y agentes de manera intercambiable. Por
ultimo hablaremos de las redes activas y de las teorias econdmicas asociadas a la gestion

de redes.

2.3 SISTEMAS DE GESTION BASADOS EN POLITICAS.

Las politicas en las que se basa la gestion de redes, se comenzaron a implementar a
principios de los 90 [43][30]. A pesar de que la idea de las politicas habia aparecido antes,

ellas fueron usadas primeramente como una representacion de informacion en un area



especifica de la gestion de redes: la gestién de seguridad [14]. La idea de las politicas es
aplicable a cualquier estructura. En realidad todas las compafiias, ya sean de mediano o
gran tamafio, aplican politicas y regulaciones que los empleados deben cumplir. Estas

politicas estan basadas en los objetivos y metas de las empresas.

En el caso de la gestién basada en politicas, las politicas se definen como las reglas que

rigen el estado y comportamiento del sistema de red.
Este sistema de gestidn se encarga de:

eLa transformacion de las metas de gestion que quieren las empresas en reglas

confiables encargadas de verificar el estado de la red.
e La interpretacion de algunas reglas de las configuraciones de los dispositivos.
e La distribucion y ejecucion de estas configuraciones por las entidades de gestion.

El modelo de referencia de gestion basada en politicas se apoya completamente en el
modelo gestor-agente, el cual comprende los puntos de decisién de politicas (PDPs) y los
puntos de ejecucion de politicas (PEPs) [24][25]. Las primeras dos tareas son manejadas

por los PDPs y la ultima por los PEPs.

Los protocolos de asignacion de recursos (RAP) de IETF (Internet Engineering Task Force)
juegan un papel clave en la gestion basada en politicas con sus servicios de politicas de
apertura comun (COPS) [26] y su extension (COPS-PR) [10]. Algunos trabajos recientes se
refieren a la interpretacion de directivas de negocios de las politicas a nivel de red [9] y a
la resolucién de conflictos de politicas [34]. M&s significativo aun es el concepto de meta-
politicas propuesto en [4], cuya introduccion induce a tareas de decision de politicas desde
los PDP y los PEP. Esto representa un nuevo intento en la potencializacion de los agentes,
concediéndoles mas capacidades a la hora de la gestidn, y llevando la gestion basada en

politicas hacia un disefio de inteligencia distribuida.

El aporte mas significativo de la gestibn basada en politicas es que promueve la
automatizacion de los objetivos establecidos para el nivel de gestién sobre un amplio
rango de dispositivos de red. El administrador de la red puede interactuar con la misma,
debido a la existencia de politicas de alto nivel. Dichas politicas son dispositivos

independientes y asequibles a los operadores. El proceso de interpretacion automatizada
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oculta la complejidad de las configuraciones de los dispositivos de bajo nivel, derivadas de
las politicas de nivel alto y por tanto facilita el intercambio de los objetivos de negocio para
las configuraciones de red. Comparada con la interpretacion de las politicas hechas por el
administrador, esta automatizacibn provee una representacion mas consistente de los
objetivos de negocio. Debido a que el estado de las redes cambia constantemente, las
politicas son actualizadas autométicamente, para asegurar consistencia en la operacion
sin la intervencion humana. Como las redes crecen constantemente, esta automatizacion
es esencial. A diferencia de otras tecnologias de administracion, como las basadas en Java
y en agentes moviles, la gestion basada en politicas permite la modificacion mucho més
rapida de los requerimientos de administracion, después del despliegue. Este tipo de
gestion, puede adaptar rapidamente los cambios a través de re-configuraciones, en lugar
del re-disefio de nuevos modulos para el despliegue. La introduccion de nuevas politicas
no invalida la correcta operacion de la red, las nuevas politicas no entran en conflicto con

las existentes.

Para grandes redes con cambios frecuentes, este tipo de administraciébn ofrece una
atractiva solucion, a medida que dindAmicamente se traduce y actualizan los objetivos de
negocio de alto nivel en configuraciones de red factibles. Sin embargo, uno de los
problemas claves de la gestién basada en politicas radica en su rigidez funcional. Después
del desarrollo y despliegue de un sistema de gestién basado en politicas, se definen los
servicios primarios. Alternando politicas de gestién y modificando restricciones, se obtiene
un alto grado de flexibilidad de acuerdo a las directivas de administracion. Sin embargo no
se pueden modificar o afadir nuevos servicios de gestion al sistema, a diferencia de la

programacion movil 6 los agentes de “softwares”.

2.4 SISTEMAS DE GESTION DISTRIBUIDOS (DISTRIBUTED OBJECT COMPUTING)

DOC (Distributed Object Computing) utiliza la metodologia de Orientacién a objetos (OO)
para construir las aplicaciones distribuidas. Su adaptacion a la gestion de redes provee el
soporte para la arquitectura de la gestion de redes distribuidas, hace la integracién con la
soluciones de gestion de redes heterogéneas existentes y proporciona herramientas de
desarrollo para los componentes de gestion de las redes. DOC provee una distribucion de
los servicios y aplicaciones de una forma transparente, mediante la separacion de la
complejidad de la distribucién de objetos, de la funcionalidad de la gestién de redes. Otra
ventaja de esta separacion es la habilidad de proveer protocolos de comunicacion de

gestion multiples a los cuales se accede a través de interfaces compactas API (Abstract
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Programming Interface ), las cuales se encargan de la interoperatividad de los protocolos
de administracion de las redes heterogéneas, tales como SNMP (Simple Network
Management Protocol) para redes IP y CMIP (Common Management Information Protocol)
para redes de Telecomunicaciones. Ademas, DOC (Distributed Object Computing) provee
plataformas distribuidas para la implementacién de robustos servicios y aplicaciones. Las
dos adaptaciones fundamentales de DOC a la gestién de redes son: CORBA (Common
Object Request Broker Architecture ) [49] y DCOM (COM distribuido) [53]. La principal
aplicacion de DOC a la gestion se manifiesta en dos areas. Primero, DOC es usado para
disefiar sistemas de redes de gestion distribuidas, en trabajos de estandarizacién hechos
por TINA-C (Telecommunication Information Network Architecture Consortium) [51], JIDM
(Joint Inter Domain Management) [20], y proyectos de investigacion, como MESIS [3].
Todas estas entidades proveen servicios remotos transparentes mediante el uso de DOC.
De esta manera, los servicios y procesos de gestién no necesitan ser situados en lugares
centralizados dentro de la red, pero si en lugares remotos de manera distribuida. Esto
permite que las tareas se deleguen por regiones 6 areas funcionales a las entidades
intermedias. En segundo lugar, DOC se utiliza para aumentar las infraestructuras de

gestion de redes existentes con capacidad distribuida.

Las funcionalidades bésicas que debe ofrecer un sistema de gestién distribuido son las

siguientes.

e Escalabilidad: Permite satisfacer las necesidades de gestion crecientes de recursos y

de cantidad de informacién almacenada.

e Capacidad de distribucién: Debe ser capaz de distribuir, entre las distintas estaciones
remotas de la red, las funciones de supervision, recogida de datos, sondeo y control del

estado de los componentes de la red.

e Capacidad de gestién heterogénea: Debe tener la capacidad de gestionar ambientes

enormemente heterogéneos en cuanto a tipo de red y a sus elementos integrantes.

e Interoperabilidad: Debe poseer la capacidad de incorporar nuevas aplicaciones e

integrar a las existentes.

CORBA esta basado en el modelo cliente / servidor, aunque aplicado a cada transaccion,
con lo cual un cliente en una transaccion puede ser servidor en otra. La negociacién de

peticion de objetos (Object Request Broker), componente basico de CORBA, se encarga
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de transportar las peticiones que hacen los clientes a los servidores y devolver las
respuestas que se generan. La principal caracteristica de ORB es la transparencia con que
realiza las operaciones, independientemente de la localizacibn de los objetos y la
independencia que posee con el lenguaje de programacion utilizado para su
implementacion. La independencia con el lenguaje de programacion ofrecido por CORBA
permite la interoperatividad entre clientes y servidores implementados en lenguajes de

programacion diferentes.

CORBA es mas potente que SNMP y menos complejo que CMIP. A esto se afiade la

ventaja que tiene CORBA por su proximidad a C++ y Java, dos lenguajes de gran difusion.

La gestion distribuida en general, CORBA en particular, es una tecnologia bien aceptada
para el desarrollo de la gestidn integrada. El éxito de CORBA puede atribuirse a que ha
establecido un ambiente de soporte para la distribucion de objetos y un conjunto de
servicios asociados. En este caso, DOC es muy util como herramienta de integracién para
los dominios de gestibn de redes heterogéneas y arquitecturas de gestion de redes
existentes. Sin embargo, DOC usa aln distribucién estatica de objetos, lo cual no le da la
flexibilidad que ofrece la movilidad del cddigo. Ademas, requiere soporte dedicado de
tiempo de ejecucion, lo cual no se alcanza siempre en todos los dispositivos de una red.

Este dltimo detalle, restringe el area de despliegue de esta tecnologia.

2.5 GESTION BASADA EN WEB

La gestion basada en “web” es una de las tendencias actuales de los sistemas de gestion.
Es un nuevo paradigma que permite la gestion de los dispositivos de red usando
navegadores estandares de “web”. Los sistemas de gestién basados en web facilitan el
uso de las tecnologias de gestion mejorando significativamente el servicio de la red debido

a que:

e La simplicidad y omnipresencia de la interfaz de navegacién web (“Browser”) puede

reducir significativamente la curva de aprendizaje del administrador de red.

e Los navegadores (“browsers”) estan disponibles sobre una gran diversidad de

hardware.

En la era de los estandares y la simplicidad, el bajo costo juega un papel determinante en

la busqueda de nuevos modelos de gestiébn. Puede ser que por esa razon, la gestion
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basada en Web aventaje a los modelos de gestion existentes [45]. La idea basica es
simple: emplear el navegador de Internet y la tecnologia asociada, por ejemplo la
tecnologia Java, para la gestion de redes. Debido a esto, los fabricantes de equipos ya
estan desarrollando equipamientos con servidores HTTP integrados y las compafiias que

desarrollan soluciones de gestién estan integrando a las mismas esta nueva tecnologia.

2.5.1 PROPUESTAS DE ARQUITECTURAS DE GESTION BASADA EN WEB

El desarrollo de las tecnologias web y java permiten el acceso a la informacién de forma
facil y flexible. Usando tecnologia web el usuario accede a la pagina web y el servidor
ejecuta una Interfaz de acceso comun (CGIl, Common Gateway Interface) y genera la
respuesta, insertando la informaciéon en un fichero HTML que el usuario descarga y
visualiza en su navegador. La facilidad de acceder a la informacién de gestion por medio
de paginas web ofrecida por esta tecnologia, la ha hecho muy atractiva para el desarrollo

de ciertos sistemas de gestion.

Algunas propuestas de arquitecturas de gestion sobre web son: [45]
« WBEM (Web-Based Enterprise Management) [58]
* JMAPI (Java Management API)
¢ Modelo Three-tier y Two-tier de Wipro

Los servicios con servicios Web incorporados aplican la tecnologia Web para todos los
dispositivos gestionados, tales como se presenta en [28][39]. Cada dispositivo
gestionado es un pequefio servidor Web, capaz de aceptar solicitudes HTTP, procesar
los datos del dispositivo, construir presentaciones HTLM/XML de los datos del dispositivo
y transmitir documentos construidos. Debido a la naturaleza auto-contenida de los
servidores con servicio Web incorporado, no existen requerimientos para soporte
adicional de gestion. ElI administrador de red, puede simplemente interactuar con un
servidor con servicio Web incorporado a través de un navegador Web estandar. No
obstante, estos servidores no tienen un amplio uso en dispositivos con limitacién de
recursos, debido a que dejan huellas. Ademas, no hay métodos eficientes y econdémicos
de transformacion de dispositivos existentes, en servidores con servicios Web
incorporados. Por el contrario, las plataformas de gestion basadas en Web usan la

tecnologia Web como el nacleo en el disefio de plataformas de gestion, con sus propios
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protocolos, modelos de datos y arquitectura. Los dos primeros tipos de infusién Web son
los mas usados en nuestros dias. En ambos casos, el procesamiento preliminar de los
datos de los dispositivos, la formulacién de reporte de estado y la presentacion GUI son

manejadas por entidades separadas, diferentes de los gestionadores de red.

2.6 GESTION DE RED BASADA EN JAVA

Java, un lenguaje de programacion orientado a objeto es el instrumento para una gran
variedad de paradigmas de gestién de redes, desde la gestion basada en Web hasta los
agentes inteligentes. Debido a esta amplia variedad de aplicaciones, muchos ambientes
basados en Java, han sido disefiados soportando aplicaciones de gestion de redes. Su
amplio uso se debe en primer lugar a que las soluciones de “softwares” basados en Java,
son relativamente baratos comparados con otras soluciones de “softwares”, tales como los
de las aplicaciones basadas en CORBA. La maquina virtual Java (JVM) es el Gnico soporte
en tiempo de ejecucidon necesario por un “software” Java y es ademas muy facil de
desarrollar y requiere muy poco mantenimiento. En segundo lugar, cada vez mas JVM se
encuentran disponibles y esto facilita el soporte Java. Ademas, Java puede interoperar con
navegadores Web, los cuales son buenos candidatos como consolas de gestion baratas y
accesibles. En tercer lugar, la descarga de cddigo dinamica permite la distribucién
dindmica de objetos. Esto no solo brinda la oportunidad de extensiones de servicio de
tiempo de ejecucidn, sino que también ofrece la posibilidad de comisiones de gestion.
Como cuarto aspecto, Java es una plataforma independiente, aplicable a cualquier
plataforma de gestion existente que soporte JVM. Por ultimo, los “softwares” Java, son
faciles de desarrollar y existen muchas herramientas y ambientes favorables para su
desarrollo. Ademas es un buen lenguaje para encontrar nuevos conceptos de gestion de

redes, como la movilidad del cédigo.

A lo mejor, el mayor y mas mencionado problema de Java es su desempefio. Java no es
un lenguaje eficiente. Su desempefio puede ser lento, especialmente si se requiere
descarga dinamica. La serializacién e invocacion de métodos remotos de objetos de Java
son muy comunmente usados en la gestion de redes. Ambos tienen problemas de
desempefio. La serializacion consume mucho espacio, lo cual no es un gran problema en
estaciones grandes, pero si en dispositivos pequefios. La invocacion de métodos remotos
de Java (RMI) no es un recurso de red conciso en su operacién y tiende a desperdiciar

recursos de red en cada invocacion.
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Como una alternativa al desarrollo de WBEM, Sun Microsystems y otras 15 compafiias
desarrollaron y presentaron la Java Management APIl. JMAPI es un ambiente para
desarrollar aplicaciones de gestién web usando el lenguaje de programacion Java. Usa una
simple Conectividad de bases de datos abierta (ODBC, Open Database Connectivity) para
acceder a la informacion de gestion recolectada. Para acceder a los datos de gestion y
analizarlos, se crean mini Applicaciones (“applets”, Lenguaje de programacion Java] que
se ejecuten en cualquier sistema operativo, con maquina virtual de java. JMAPI soporta
protocolo SNMP por lo que estas aplicaciones pueden acceder directamente a la
informacion coleccionada por los agentes SNMP. [50] Esta siendo muy usado en las
nuevas versiones de Aplicaciones de gestion realizadas por prestigiosas compafiias como

HP y Castle Rock computing.

Mucho mas de lo que su nombre indica, JMAPI es un ambiente de desarrollo de
aplicaciones de gestion de redes que permite una amplia lista de funcionalidades que los
disefiadores se habian visto obligados a obtener por su cuenta en el pasado. Estas
funcionalidades incluyen clases de interfaces de usuario para crear tablas y gréaficos, APls
de red para SNMP, estructuras de RPC (Remote Procedure Calls) y métodos de acceso a
bases de datos. En teoria, las aplicaciones basadas en JMAPI interoperan sin
inconvenientes, usando las mismas capacidades y posibilidad de acceso en toda la Web.
[12].

2.7 MOVILIDAD DEL CODIGO PARA GESTION DE REDES.

En 1991, Yemini et al introdujeron por primera vez el concepto de Gestion por Delegacion
(MbD), y mas tarde, en 1995, refinaron este concepto en sus trabajos [16]. Sugirieron
ademas llevar las tareas de gestion hacia el lado agente. Esto puede ser logrado
transportando de forma dinamica, programas desde los administradores hacia los agentes

y realizando localmente las tareas de gestion delegadas.

Tres ventajas inmediatas del MbD se ponen de manifiesto; primeramente, la gestiéon no es
mas una entidad de procesamiento centralizada en la red. Muchos de sus procesos
pueden ser descargados hacia los agentes a través de programas delegados. En segundo
lugar, se ahorra una gran cantidad de recursos de red. Por ejemplo, la recoleccion de datos

puede hacerse localmente.

Por dltimo, es posible incrementar la funcionalidad de los agentes proporcionandoles

programas delegados en el momento de la ejecucion. De esta manera, algunos monitoreos
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de la red y toma de decisiones pueden realizarse localmente, posibilitando respuestas mas
rapidas a las solicitudes de gestion y una mejor tolerancia a las fallas (en caso de caida de

la gestion).

La movilidad del c4digo puede ser considerada como la capacidad de una aplicacién para
distribuir y reubicar sus componentes en el tiempo de ejecucién. Obviamente, debe existir
alguna forma de comunicacién y soporte de ejecucion para las aplicaciones utilizando la

movilidad del cédigo.

Hay mucha confusion en la literatura en lo que respecta a las terminologias usadas para la
movilidad del cédigo, ademas la introduccién de agentes inteligentes también oscurece el
concepto. En este documento, nosotros no consideramos a los agentes inteligentes como
parte del concepto de la movilidad del cédigo. Por lo tanto, los agentes inteligentes se
consideran mas complejos y autogobernados que la movilidad del cédigo, y seran tratados

en otra seccion.

En términos de la movilidad del codigo, existen dos tipos: movilidad débil y movilidad

fuerte.

En la movilidad débil, programas completos 6 fragmentos de codificaciones se transportan
entre componentes distribuidos, sin retener estados de ejecucion y datos después de la
transportacion. Llamamos codificacion mévil a aquellas que exhiben una movilidad débil
[32].

En la movilidad fuerte, el programa completo, junto con sus estados de ejecucion y datos
se transporta entre componentes remotos. El programa suspendera su ejecucion antes de
terminar y resumird la ejecucion después del comienzo. A las aplicaciones que exhiben una
movilidad fuerte las llamamos agente mévil. La mayoria de los trabajos de investigacion,
tales como [56][29][33], se centran en este concepto. Los términos codificacién mévil y
agente movil se usan a menudo de forma intercambiable, y algunas veces tienen

significados diferentes en las literaturas.

Con la movilidad del cédigo, las tareas de gestion ya no tienen que ser realizadas por los
administradores. Ellos simplemente generan objetivos de gestion y procedimientos de
tareas perfiladas y la ejecuciéon de las tareas se delega a los agentes. Baldi y Picco [2],

definieron 3 paradigmas de movilidad del c6édigo basados en la interaccion entre servicios y
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fuentes: Codigo en demanda (COD, Code On Demand), Evaluacién remota (REV, Remote

Evaluation), y Agentes moviles (MA, Mobile Agent).

En el caso de Cdodigo en demanda, el administrador ha coleccionado las fuentes pero
carece del codigo para el procesamiento. El cddigo se descarga dindmicamente desde un

servidor de cédigos para su ejecucion.

En la evaluacién remota, el administrador retiene el cédigo y el agente retiene las fuentes.
El administrador dinamicamente carga el cédigo al lado agente. El cédigo cargado se
ejecuta en los recursos, y el resultado regresa al administrador. En el caso de un agente
movil, el administrador retiene los servicios en forma de componentes de procesamiento y
el agente retiene los recursos. El administrador reubica todos los componentes de
procesamiento, lo cual incluye el cddigo, el estado de ejecucion y posiblemente los datos,
hacia el agente. Si los datos requeridos estan distribuidos a través de diferentes agentes, el
agente movil tiene la habilidad de reubicarlos de un agente a otro, realizando el

procesamiento de los datos y dejando un rastro de los datos intermediarios generados.

El paradigma MA es caracteristico de la movilidad fuerte, mientras el COD y los

paradigmas REV son caracteristicos de la movilidad débil.

Como el codigo movil se transporta a través de la red, este debe ser cargado en el destino
para la ejecucion. El tiempo que demora para suspender la ejecucion de un componente,
empaguetar su codigo y datos, el transporte a través de la red, restaurar el componente y
ejecutarlo puede ser bastante grandes. Asi, la movilidad del coédigo no es un buen
candidato para las redes con solicitudes de servicios simples pero frecuentes. Ademas,
para prevenir a los agentes mdviles de recursos de red adversamente afectados, se ponen
medidas de seguridad, ya sea restringiendo las operaciones que un agente mavil puede
realizar en los recursos locales, como proporcionando algun tipo de puerta de acceso.
Ninguna soluciéon es satisfactoria ya que las restricciones de accesos restringen la
capacidad operacional de los agentes moviles, mientras que las puertas de accesos

afiaden innecesarias sobrecargas de procesamientos.

2.8 AGENTES INTELIGENTES.
Los agentes inteligentes tienen las siguientes caracteristicas: autonomia, habilidad social,

reactividad, pro-actividad, movilidad, aprendizaje, y creencias.
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Un agente independiente es una entidad independiente capaz de realizar acciones
complejas y resolver problemas de gestion por él mismo. A diferencia de la movilidad del
cbdigo, un agente inteligente no necesita que le den instrucciones para funcionar, sélo los
objetivos de alto nivel. El uso de agentes inteligentes niega completamente la necesidad de
utilizar entidades de gestién dedicadas, ya que los agentes inteligentes pueden realizar las
tareas de gestion de red en forma coordinada y distribuida, a través de las comunicaciones

entre ellos mismos.

Muchos investigadores creen que los agentes inteligentes son el futuro de la gestion de
redes, ya que existen algunas ventajas significativas en el uso de los agentes inteligentes
para la gestion de redes. Primeramente, los agentes inteligentes, proporcionarian una
solucion completamente modular a la mayoria de las areas de gestion de redes. La
jerarquia de los agentes inteligentes, pudiera, cada una de ellas, asumir una pequefia tarea
en su ambiente local y coordinar sus esfuerzos globalmente para lograr algunos objetivos
comunes, tales como, mantener el uso completo de la red, al maximo posible. En segundo
lugar el procesamiento de los datos y la toma de decisiones se distribuyen completamente,
esto alivia los cuellos de botella de la gestion, que se dan en las soluciones centralizadas
de gestion de redes. Ademas, el sistema resultante de gestion de redes es mas robusto y
tolerante a las fallas, ya que el mal funcionamiento de un pequefio grupo de agentes, no
tiene un impacto significativo en la funcién general de la gestion. En tercer lugar, el sistema
completo de gestibn es auténomo, los administradores, solo necesitan proporcionar
directivas a nivel de servicio para el sistema. Por Ultimo los agentes inteligentes son auto-
configurables y auto-gestionables. En la actualidad es posible construir un sistema de
gestion de redes que sea completamente auto-gobernado y auto-mantenido. Tal sistema
facilitaria la carga de las rutinas de gestién de red que un administrador de red actualmente

tiene que hacer.

Wooldridge and Jennings [62] definieron tres tipos de arquitectura para los agentes
inteligentes: agentes deliberativos, reactivos e hibridos. Los primeros se basan en un
sistema de simbolos fisicos, el cual describe una configuracién fisicamente realizable de
simbolos que pueden ser combinados para formar estructuras completas y es capaz de
ejecutar procesos que operan en estos simbolos para generar acciones generales

inteligentes. Trabajos actuales como [31] hacen uso de los agentes deliberativos.

Los agentes reactivos son lo contrario de los anteriores. Ellos no requieren una

representacion compleja de conocimientos ni representaciones precisas de informacion.
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Estos agentes generan comportamientos basados en observaciones ambientales, ya que
no incluyen modelos mundiales simbdlicos. En la practica, los agentes reactivos responden
mejor que los deliberativos, debido a la falta de cualquier mecanismo complejo de
razonamiento simbdlico. Los agentes reactivos pueden ser exitosamente aplicados al
monitoreo del trafico, diagnéstico de fallas, control de congestion y de acceso, ya que estas
funciones de gestidon no requieren representacion precisa de un modelo mundial. Ademas

estos agentes son capaces de dar respuestas rapidas.

Los agentes hibridos estan formados por ambos: agentes deliberativos y agentes reactivos.
Un agente hibrido contiene un agente mundial simbdlico, planes de desarrollo y toma de
decisiones de la forma que lo hace un agente deliberativo. Sin embargo también es capaz
de reaccionar a eventos que ocurren en el ambiente sin comprometerse en razonamientos
complejos. El componente reactivo de un modelo hibrido sobrescribe su componente
deliberativo para lograr una respuesta rapida. EI componente hibrido parece ser un
candidato apropiado para el diagnéstico de fallas [11]. No obstante, los agentes hibridos
son mucho mas grandes que los agentes deliberativos 6 reactivos. Esto puede ser un
problema cuando se esperan grandes niveles de movilidad en un sistema de gestién de

red.

La aplicacion de los agente inteligentes a la gestion de redes esta aun dando sus primeros
pasos y muchas cuestiones dificiles, alin permanecen sin resolver. Como las aplicaciones
usando agentes inteligentes surgen en la gestion de redes, el problema de gestionar estos
agentes, también se vuelve sumamente importante. Los agentes auto-gobernados no
pueden vagar por la red libremente y acceder a recursos vitales. Actualmente es aun muy
dificil disefar plataformas de agentes inteligentes. Esto es principalmente debido a que hoy
en dia existen muy pocas practicas en la vida real, usando agentes inteligentes. Aun
tenemos que determinar, qué es una buena plataforma de agentes inteligentes, en
términos practicos. Debido al hecho de que se autoriza més inteligencia y posibilidades a
los agentes inteligentes, su talla se vuelve una preocupacion creciente para el transporte
de la red. Ademas las comunicaciones Agente-agente, tipicamente usa el lenguaje de
tratamiento de encuestas (KQML, Knowledge Query Manipulation Language). KQML
desaprovecha cantidades sustanciales de recursos de red, puesto que sus mensajes son
muy voluminosos. Por ultimo, la proteccion contra agentes inteligentes maliciosos esta bien

plasmada en la literatura actual.
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2.9 REDES ACTIVAS
De acuerdo a Tennenhouse et al. [57], una red activa es un nuevo acercamiento a una
arquitectura de red, en la cual los nodos, tales como “Routers” y “Switches” realizan
calculos personalizados en los mensajes que llegan a ellos. En las redes activas los
“Routers” y “Switches” ejecutan servicios personalizados que son cargados dinAmicamente

desde servidores remotos de codificacion o desde paquetes activos.

La caracteristica de esta actividad tiene tres vistas. En la vista de equipo, las operaciones y
servicios de un dispositivo pueden ser actualizados dinamicamente y extendidos
activamente en el momento de ejecucion. En la vista del proveedor de red, todos los
recursos de la red pueden ser proporcionados y personalizados activamente segun la base
de los clientes. En la vista del usuario de red, los recursos asignados pueden ser

configurados activamente, basados en las necesidades de aplicacion del usuario.

Las redes activas, combinadas con la movilidad del cdédigo, presentan una tecnologia

efectiva para distribuir las tareas de gestién a nivel de dispositivo.

No solamente las tareas de gestidon pueden ser descargadas a dispositivos individuales de
red, sino que el proveedor de tareas de gestibn no tiene que ser mas gestor de las
entidades. Dicha solucién proporciona personalizacion completa y provee los medios para
los procesos distribuidos a través de todos los dispositivos de la red; se puede operar
mediante plataformas usando cédigo activo independiente del dispositivo, sostiene
innovacion de usuario y personalizacion del servicio basado en el usuario, acelera nuevo
servicio y despliegue de tecnologias de red, desviando el proceso de estandarizacion y el
consenso del vendedor, permite asignacion de recurso basado en caracteristicas del
servicio individual. En la literatura, existen dos acercamientos generales para llevar a cabo
las redes activas: acercamiento de conmutador programable y acercamiento en capsula. El
primero usa canal fuera de banda para la distribucién del codigo. La transportacion del
cbdigo activo se separa completamente del trafico regular de datos. Este acercamiento es
mas facil de gestionar y seguro, ya que el codigo activo se distribuye mediante canales
seguros y privados. Se ajusta a gestores de redes que configuran componentes de red. Por
otro lado, los paquetes de acercamiento de capsula activan el cédigo en paquetes de datos
corrientes. El cédigo activo se envia a los nodos activos a través de canales de datos
corrientes. Este acercamiento permite una personalizacion abierta de los servicios
especificos de los usuarios, sin embargo, es mas propenso a amenazas de seguridad. [5]

analizé los beneficios de las redes activas para emprender la gestion de red.
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Se han hecho trabajos bastante recientes en la exploracion de redes activas para la
gestion de red, tales como: proposicion Red activa virtual (VAN, Virtual Active Network) [8]

y la arquitectura de red activa basada en agentes [23].

No obstante, la seguridad sigue siendo una barricada mayor para la aplicacién practica de
la red activa. No solamente la integridad de los recursos de red y datos de usuarios tienen
gue mantenerse, sino que también el contenido de los datos de los usuarios debe
permanecer confidencial. Esto Ultimo implica una gran confianza en los nodos activos que
un paguete puede visitar en el camino hacia su destino, puesto que es necesario examinar
y procesar de alguna forma los datos de los usuarios. Como expres6 Murphy et al. [46], hay
muchos objetos que asegurar en las redes activas, lo cual incluye: usuarios finales, nodos
activos, ambientes de ejecucién, y cédigos activos. Los modelos de confianza para estos
objetos son también bastante complejos. Ademas de la seguridad, la provision de recursos
y tolerancia de fallas son los otros dos topicos principales que necesitan ser dirigidos en las

redes activas.

Primeramente, debido a que los recursos se emplean para el procesamiento personalizado
de los paquetes de datos en la red, tienen que establecerse algunos medios para controlar
la prioridad de acceso a los recursos y el limite del consumo de los mismos. Este asunto
crea nuevos requerimientos para la gestion de red que deben ser dirigidos. Otro elemento
relacionado es el consumo de ancho de banda de la red. Después de todo, los servicios
especificos de usuarios deben ser transportados a través de la red y cargados. Si se utiliza
el acercamiento en cépsula, el transporte de estos servicios viene en contienda directa con
la transportacion de los datos de usuarios. Simplemente cobrar a los usuarios por el
despliegue de los servicios pudiera no ser deseado ya que esto desalienta al usuario de

personalizar los nodos activos en la red.

En segundo lugar, la tolerancia de fallas en la red tendré problemas si servicios especificos

de usuarios no se controlan adecuadamente.

Debido a que los usuarios ganan habilidad para gestionar los recursos de red y realizar
procesos personalizados, mas y mas aplicaciones y servicios de usuarios se integran
dentro de la red. La calidad de estos servicios/aplicaciones no puede determinarse tan bien
como los servicios suministrados por el fabricante. La solucién obvia es proveerle a cada
servicio de usuario un ambiente de ejecucion aislado y separado. Sin embargo, esta

solucién es muy costosa en términos de consumo de recursos y rendimiento de la red.
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2.10 TEORIA ECONOMICA

2.11

La gestion de redes empleando la teoria econémica propone modelar los servicios de
red como un modelo de mercado abierto. La red resultante es auto-regulada y auto-
ajustada, sin la presencia de ninguna infraestructura de gestion de red. Los
administradores de red controlarian indirectamente las dindmicas de red induciendo
incentivos y definiendo politicas econdmicas agregadas. Tal acercamiento puede parecer
muy audaz, pero delinea su teoria a partir de las ciencias econémicas bien establecidas.
Las premisas para aplicar teorias econémicas son: existencia de redes abiertas y
heterogéneas, orientacion multi-vendedor, y servicios competitivos. Se han hecho pocos
trabajos en esta materia, y la mayoria de ellos estdn enfocados a usar la teoria
econdmica como modelo de coordinacion de agente [6][7]. Como se discutid
anteriormente, la gestion de agentes inteligentes esta aun olvidada en la literatura actual.
Usar la teoria econdmica para gestionar sistemas multi-agente pudiera ser una

alternativa viable debido a su simplicidad y naturaleza auto-sostenida.

Sin embargo, la aplicacion de teorias econdmicas a la gestién de red esta en una etapa
experimental primaria. Muchos problemas criticos acarreados con estos experimentos
generan dudas en la aplicabilidad de la teoria econdmica a la gestion de redes. Utilizar
modelos de mercado para gestionar redes es una idea nueva. No obstante, algunos
elementos deben ser cuidadosamente considerados. En primer lugar, la fuerza de
mando para un modelo de mercado es la autenticidad de su actualidad, por lo que los
valores actuales y sus procesos de transaccion deben ser seguros. Ademas, estas
transacciones seguras deben ser realizadas muy eficientemente, ya que seria una
operacién muy frecuente. En segundo lugar, la politica econdmica para el modelo de
mercado debe ser disefiado de forma tal que estimule la competencia justa, y relacione
fuertemente los recursos y sus precios. Por ultimo, el modelo de mercado operaria en
una escala amplia, requiriendo estandarizacién de sus elementos y operaciones. Esta
estandarizacion puede ser un proceso muy lento y requeriria un consenso total de todos

los vendedores participantes.

PLATAFORMAS DE GESTION DE REDES

Existe en el mundo de las Telecomunicaciones, una amplia gama de plataformas para la
gestion de Redes, por lo que a la hora de elegir una, se deben tener en cuenta diferentes
aspectos, con la finalidad de aplicar la mejor de acuerdo a la red que se tenga y a las

necesidades de gestidn. Algunos de estos aspectos son:
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Aplicaciones genéricas o propias: Son aquellas que forman parte del “software” de
gestion. Proporcionan la supervision coherente y eficaz de los elementos a gestionar en
la red realizando el inventario de dichos elementos y la gestion de los mapas fisicos,
ademés de recoger y presentar en tiempo real todos los acontecimientos. También,
deben proporcionar todos los servicios relativos al manejo de alarmas (registro de
incidencias, historia de las alarmas, etc.) de un sistema de gestién registrando todas las

alarmas que ocurren y manejando las activas.

APIs para la integracion de otras aplicaciones de gestion: El “software” de gestion
debe proporcionar facilidad para la integracién de aplicaciones de gestion ya sean estas
del proveedor de dicho “software” de gestion o de terceros. Las APIs garantizan la
apertura del “software” y se recomienda estén basadas en estandares internacionales
como por ejemplo la X/Open, JMAPI, etc. También los “softwares” pueden poseer

herramientas para el desarrollo de agentes y aplicaciones de gestion.

Seguridad que posee: La interfaz de usuario, o consola de gestidn de los “softwares” de
gestiéon, se debe proteger. Por esto se emplean nombres de usuario, contrasefias y
perfiles de usuario. Ademas, el intercambio de la informacién de gestion entre agentes y

gestor debe estar protegido a través de la autenticacion.

Sistemas operativos sobre los que se soporta: El “software” de gestion debe estar
soportado por los sistemas operativos mas comunes, o sea Windows de Microsoft, Linux,
etc. Cada sistema operativo tiene sus ventajas, pero el Windows es uno de los mas
usados en el mundo y es muy amigable. Es por ello deseable que el “software” de
gestion seleccionado soporte Windows, garantizando asi que el administrador y/o
operador domine dicho sistema operativo, y con ello se facilite la instalacién y uso del

“software” de gestion.

Interfaz de usuario: La interfaz de usuario es el punto de contacto de los usuarios de la
gestiéon con el “software”, por lo que este debe proveer una interfaz grafica de usuario
(GUI), por las ventajas que ofrece la misma, la cual debe integrar a todas las
aplicaciones de gestion aun cuando el “software” de gestion tenga una arquitectura
modular donde cada médulo puede funcionar por si solo con su consola independiente.
Se recomienda ademas, la existencia de una interfaz en modo comando para

situaciones de emergencias donde no esté disponible la interfaz grafica.
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Protocolos de gestién que soporta: Para gestionar las redes TCP/IP el protocolo
empleado tradicionalmente es el SNMP, aunque es conveniente que el “software” de
gestién soporte el mayor numero posible de estos protocolos. Otros protocolos que no
son de gestion pero que proporcionan algunas herramientas para estas funciones son:
TCP/IP, IPX y NetBIOS.

Base Web: Se debe analizar si el software de gestion brinda soporte para la gestién

basada en web.

Requerimientos del Sistema: El “hardware” necesario para el buen funcionamiento del
“software” de gestion debe estar en correspondencia con las posibilidades reales de que
exista 0 se pueda adquirir por la institucién y con la arquitectura de gestion a emplear,;

distribuida o centralizada, con agentes inteligentes, etc.

Precio: Es otro aspecto a tener en cuenta a la hora de seleccionar entre varias opciones

posibles.

Entre las plataformas mas usadas tenemos el SNMPc, el “3Com Transcend Enterprise
Manager”, el “Whatsup Gold”, el “CiscoWork for Windows”, y el OpenView Node

Network.

2.11.1 SNMPC, DE CASTLE ROCK COMPUTING.
Castel Rock Computing fue una de las primeras compafias que desarrollé la gestion
SNMP basada en Windows, siendo considerada una de las mas veteranas en el
mercado de “software” de gestion TCP/IP [54]. Su aplicacion SNMPc es considerada

una de las mejores en el mercado [12].

El SNMPc es una suite (“software” que integra una serie de aplicaciones de gestidn)
para gestion distribuida de redes pequefias y grandes. Tiene dos versiones, Enterprise

Edition y Workgroup Edition cada una con sus especificidades.

Aplicaciones Genéricas o propias: El SNMPc brinda las aplicaciones que en general

poseen los “softwares” de gestion, destacandose en:

e Arquitectura distribuida (solo Enterprise Edition): Cada aplicacion gestora principal o
“master” puede importar los mapas de una o varias aplicaciones gestoras remotas o
“esclavas”. Las alarmas se propagan automaticamente, a través de la arquitectura

de gestion distribuida, desde los gestores “esclavos” hasta los “master”. Puede
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establecerse una arquitectura donde cada servidor se comporte como master y

esclavo simultaneamente.

¢ Creacion automatica de estados de alarma: El agente monitoriza todas las variables
durante un periodo de tiempo (una semana), llamado de aprendizaje, y calcula los
valores tipicos de estas variables para cada hora del dia durante la semana.
Después, los valores que se van obteniendo en los siguientes monitoreos se
comparan con los valores tipicos calculados y si la diferencia entre ambos es muy
grande se genera una alarma. Los umbrales de alarma se pueden reconfigurar

manualmente.

e Proporciona el mejor “browser” MIB del mercado: Segun se plantea en un
numeroso grupo de articulos especializados, no solo permite la facil navegaciéon a
través del arbol de la MIB. Incluye, ademas, una descripcién detallada de cada
variable. Su soporte a las herramientas de andlisis de desempefio RMON-1

también es muy bueno.

e SNMPc trabaja con mas de 350 MIB: Puede monitorizar y gestionar casi todos los
dispositivos de red actuales sin necesidad de incorporarle nuevas MIB de gestion.
Las aplicaciones Bitview o Hubview proporcionan una vista del dispositivo
monitoreado, mostrando todas sus interfaces y ofreciendo menus para realizar las

encuestas SNMP mas frecuentes a los agentes.

¢ El algoritmo empleado por la herramienta de auto descubrimiento de nodos de la
red, basado en TCP/IP y SNMP, no es muy efectivo en arquitecturas jerarquicas.
No es capaz de colocar todos los nodos en las subredes correspondientes lo que
provoca que los mapas resultantes no contengan una informacién fidedigna de la
ubicacién de los dispositivos en la red. Por lo anterior se recomienda solo buscar
(scanear) dispositivos en una o dos subredes a la vez y crear manualmente el

mapa general.

APIs para la integracion de otras aplicaciones de gestion: Su escalabilidad y
soporte de aplicaciones de terceras partes no es de los mejores aunque en las nuevas

versiones han logrado avances en este sentido.

Seguridad que posee: Solo la que le brinda el sistema operativo donde esté instalada.
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Interfaz de usuario y gestién basada en web : Es muy potente y permite, entre otras
posibilidades, gestionar los nodos individuales directamente desde la estacion de
gestion solo haciendo doble click sobre su icono correspondiente en el mapa de la red.
La version SNMPc Enterprise Edition proporciona acceso al sistema a través de la
consola local y de una consola remota, ambas con las mismas posibilidades de acceso.
La consola remota puede ejecutarse en cualquier estacion Windows de la red, que
tenga conexion TCP/IP. Si se quiere tener mayor numero de consolas remotas hay que
comprar el componente Remote Console, que también incluye una consola Java, la
cual puede ser usada desde cualquier navegador web en la red. Este componente,
ademas, posee un proxy Java-Telnet para la configuracién de diferentes dispositivos.

La versibn SNMPc Workgroup Edition solo proporciona una consola local [41].

Protocolos de gestion que soporta: El protocolo de gestion empleado por este
“software” es el SNMP. Ademas, usa la arquitectura de protocolos de red TCP/IP para

algunas funciones de monitoreo.

Requerimientos del software y precio:

Parametro Enterprise Edition Workgroup Edition
CPU Pentium Il 266 MHz | Pentium Il 266 MHz
Memoria 128 Mb 64 Mb
Disco Duro (HDD) 500 Mb 100 Mb
Sistemas operativos (SO) Win 2000, NT Win 2000, NT, 98

SO para Consola Remota Win 2000, NT -
Precio Mas de $4000.00 $699,99

Este “software” de gestibn es muy aconsejable para grandes LAN con numerosas

estaciones y gran niamero de subredes.

2.11.2 3COM TRANSCEND ENTERPRISE MANAGER DE 3COM.

Esta herramienta es ofrecida por la compafiia 3Com que actualmente es una de las

lideres en el mercado del equipamiento para redes informaticas.
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Aplicaciones genéricas o propias: Brinda un conjunto completo de aplicaciones
para la gestion, que incluyen monitoreo y control de los dispositivos de ultima
generacion puestos en el mercado por 3Com. Permite descubrir todos los
dispositivos IP en una red y los enlaces entre ellos. Este proceso de descubrimiento
puede realizarse en la red local o incluir también subredes de hasta 512 nodos. Crea
mapas de forma automatica con la topologia y la estructura de la red, proporcionando
una imagen gréfica, o en forma de arbol, de las conexiones y los nodos de la red. A
partir del mapa de la red el administrador puede: saber el nivel de congestiéon que
presenta un nodo o enlace, obtener el conjunto de umbrales y alarmas empleadas

por la aplicacién, y generar reportes.
Algunas de sus aplicaciones son: [1]

Transcend LANSentry: Proporciona un soporte completo de RMON y RMON-2 para
los dispositivos de 3Com, permitiendo a los administradores ver estadisticas y trafico

de LAN remotas de forma sencilla.

Transcend Central: permite a los usuarios navegar por los nodos de la red desde
una sola pantalla y facilitando el rapido conocimiento y la evaluacién de los

problemas en la red.

Alarm Management: Permite controlar como serdn manipuladas las alarmas

procedentes de los dispositivos 3Com.

Network Admin Tools: Posibilita definir, para grupos de dispositivos, su configuracién

y la forma de realizacién de actualizaciones.

ATM and VLAN Management: Brinda facilidades para emular y configurar redes ATM

y LANSs virtuales.

APIs para la integracion de otras aplicaciones de gestion: Es un “software”
propietario y la versién que se ofrece junto con los equipos, no brinda posibilidades

de integracion con aplicaciones de otros fabricantes.
Seguridad que posee: Solo la que brinda el sistema operativo donde esté instalada.

Interfaz de usuario y gestion basada en web: Posee una interfaz grafica intuitiva

pero no brinda la posibilidad de gestién basada en web. Aunque la mayoria de los
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equipos de 3Com ofrecen un servidor web para su gestion, que no brinda todas las

posibilidades de la gestién directa por consola
Protocolos de gestion que soporta: Basa su funcionamiento en el protocolo SNMP

Requerimientos del Sistemay precio:

Parametro Transcend Enterprise

CPU Pentium 166 MHz

Memoria 32 Mb (64 Mb recomendada)

Disco Duro (HDD) 50 Mb

Sistemas operativos (SO) Win 9x, NT 4.0

Precio Incluido en el costo del equipamiento

Una caracteristica muy importante de la estrategia de gestién de red usada por
3Com es el uso de agentes inteligentes distribuidos a lo largo de la red los que se
comunican directamente con los dispositivos, monitorizandolos automaticamente. En
algunas ocasiones estos agentes pueden realizar acciones correctivas
independientes de la consola de gestion. Seleccionando la informacion a enviar a la
consola, los agentes inteligentes pueden reducir el trafico por la red. Esta facilidad
esta presente en todos los productos de hardware proporcionados actualmente por
3Com. [1]

2.11.3 WHATSUP GOLD, DE IPSWITCH.

EL Whatsup Gold (WUG) de Ipswitch es un “software” de monitoreo grafico de redes,
disefiado para redes multiprotocolos (TCP/IP, IPX y NetBIOS). Usa alarmas visibles y
sonoras para avisar de problemas en los dispositivos o servicios mas importantes de la
red. Ademas, puede enviar bajo ciertas circunstancias avisos remotos por medio de
beeper, WinPopup, e-malil, teléfono o ejecutar un programa determinado. Proporciona
una interfaz WEB que permite visualizar el mapa y el estado de la red, desde un
navegador si se poseen los permisos adecuados para ello. Permite, ademas, realizar
de forma remota varias pruebas de conexion (ping, traceroute, loockup y scan). No se

precisa de un entrenamiento especial para su configuracion y puesta a punto. [61]
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Aplicaciones genéricas o propias:

Auto-descubrimiento: Con este “software” se puede crear el mapa de la red de varias

formas. Los métodos de auto-descubrimiento son:

e Encuesta SNMP a los dispositivos de la red IP en los cuales esta conectada la

estacion de gestion.

e Identificacion de cualquier dispositivo TCP/IP, NetBIOS o IPX.

¢ Servicio automatico para graficar redes Windows

e Crea el mapa de la red usando un icono diferente para cada tipo de dispositivo
(estaciones, servidores, “routers”, subredes, “hub”, “printer”, etc.). Cada dispositivo
se asocia a su direccion especifica, puede ser IP o IPX. Ademas de descubrir los
dispositivos TCP/IP, puede conocerse qué servicios (HTTP, SMTP, POP3, DNS, etc.)

estan activos y seleccionar de ellos, cual debe ser monitorizado

Monitoreo de la Red: El WhatsUp Gold realiza la monitorizacién de los recursos
conectados a la red TCP/IP las 24 horas del dia y los 7 dias de la semana. Soporta un
amplio rango de protocolos usados comiunmente en las redes actuales, por ejemplo
ICMP, TCP/IP, NetBIOS, IPX, y SNMP. ICMP proporciona el mecanismo basico que
utiliza el WhatsUp Gold para la mayoria de las labores de monitorizacién, mientras el
TCP/IP es usado para monitorizar sistemas fuera de la pared de fuego que no permiten
el paso de paquetes ICMP. El SNMP se usa para monitorizar cualquier agente SNMP
presente en la red, recibe y registra los “traps” SNMP. Genera notificaciones
relacionadas con cada “traps” especifico, visualiza la informacion SNMP de los
elementos de red y grafica sus valores en tiempo real. Ofrece soporte NetBIOS para
supervisar el estado de las redes Microsoft Windows locales y soporte IPX para
monitorizar los servidores de ficheros e impresiéon de las redes Novell NetWare.
Monitoriza ademas cualquier recurso que sea reconocido en la red TCP/IP,

especificamente “routers”,

switches”, “hosts”, servidores, puentes (“bridges”), “hub” y
otros dispositivos. Por otra parte, puede monitorizar servidores RADIUS, web, email y
DNS, que son servicios definidos en el “software”. Ademas, se pueden afiadir nuevas
capacidades de monitorizacion a través de moédulos “Plugins” desarrollados por

terceras partes. Monitoriza los servicios comunicandose directamente con el puerto
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donde el servicio esta ejecutandose. Ademas brinda la opcién de definir otros tipos de
servicio que no son estandares de forma personalizada. [48]. Monitorea de manera
limitada a los dispositivos que soportan SNMP, porque utiliza los estandares de
Internet: SNMP version 1 y MIB Il. Es posible hacer ampliaciones a la MIB original con
nuevas MIB propietarias suministradas por los fabricantes. Las versiones modernas de
WhatsUp Gold incluyen ya SNMPv2.

Obtencién de informacion del mapa de la red: El mapa ofrece informaciéon grafica
sobre problemas reales o potenciales de la red. Si ocurre un evento se reflejara un
cambio de color en la representacion sobre el mapa. La forma de usar el cédigo de
colores, y la definicion del nimero de encuestas perdidas para reconocer un fallo,

puede configurarse para cada uno de los dispositivos monitorizados.

Reportes: WUG registra dos tipos de datos: cambios en el estado de la red (llamados
eventos), como la salida de un dispositivo de la red; y estadisticas de sondeo (polling)
para cada dispositivo. A partir de los datos registrados, este software puede crear,
usando el menu de reportes los siguientes reportes y graficos que muestran el estado
de la red en diferentes formas:

¢ Gréafico de rendimiento: Muestra los dispositivos de mejor o peor rendimiento

e Reporte de eventos: Muestra los momentos de entrada y salida de dispositivos,
activacion o desactivaciéon de servicios y la apertura y cierre de los mapas del
WhatsUp.

e Reportes estadisticos: Muestra las estadisticas MaxAvgRTT y MinAvgRTT (por
ciento maximo y minimo del RTT (tiempo de respuesta) de un servicio para n
solicitudes), asi como StdDeviation (Desviacion estandar de los valores anteriores)

en los sondeos a cada dispositivo.

APIs para la integracién de otras aplicaciones de gestién: Brinda la posibilidad de
interaccionar con servicios de chequeo desarrollados por terceras partes a través de
una API externa. Esta API esta basada en el Component Object Model (COM) de
Microsoft. Ademas, permite la integracion con otras aplicaciones de gestion como por

ejemplo el CiscoWork. Las bases de datos que emplea este software son ficheros en
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formato texto (.txt) lo que permite desarrollar, de forma sencilla, aplicaciones graficas

gue hagan uso de esta informacion.

Seguridad que posee: La interfaz de usuario no posee ningun tipo de seguridad
cuando el software esta instalado en Win 98. Si se instala como un servicio de NT
entonces adquiere la seguridad que dicho sistema operativo brinda a todas sus
aplicaciones. La interfaz Web si posee un sistema de seguridad, basado en la
autentificacion de los usuarios y perfiles de usuario, que incluye el acceso a la

informacién que puede tener cada usuario.

Interfaz de usuario y gestion basada en web: Ofrece una interfaz gréfica con barras
de tareas, iconos y cuadros de dialogos intuitivos y amistosos para los usuarios. Brinda
ademas un grupo de comandos para el trabajo directamente desde la consola.
Proporciona ademdas un servidor web, que permite visualizar el estado de los
dispositivos en la red, elaborar reportes y casi todas las facilidades que brinda la
consola del WUG, ademas, permite cambiar la configuracion del servidor web del WUG
utilizando para estas funciones como navegador, Internet Explorer 4.0 o Netscape 4.0,
desde cualquier computadora conectada a la red. La interfaz web tiene varios niveles
de seguridad que permiten personalizar los privilegios de los usuarios sobre cada

mapa.

Usando la interfaz web del WUG existen dos formas para visualizar los mapas, una
grafica con formato JPEG muy similar a la GUI del WhatsUp Gold; y otra, tipo texto,

gque muestra un listado de los dispositivos.

Requerimientos del Sistema y precio:

Parametro Whatsup Gold
CPU 66 MHz
Memoria 16/32 Mb
Disco Duro (HDD) 5 Mb
Sistema operativo Win 98, 2000, NT 4.0
(SO)
Precio $ 699.00
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2.11.4

Desventajas

Existen dos importantes desventajas a considerar en este “software”: la primera es que
no permite transferir informacion de gestibn entre diferentes gestores de forma
automatica. Hay que desarrollar una aplicacion que realice esta tarea y la otra es que

es completamente dependiente de la plataforma Microsoft.

CISCOWORK FOR WINDOWS

Cisco es una de las compainiias lideres en el mercado de “hardware” y “software” para

redes de cualquier tamafo.

Aplicaciones genéricas o propias: El CiscoWork for Windows esta compuesto por
cuatro aplicaciones de gestion que pueden ejecutarse de forma independiente. Estas

son:

CiscoView : Herramienta grafica para la gestion de dispositivos, que proporciona
vistas actualizadas de los paneles trasero y delantero de los dispositivos de Cisco,
pantallas graficas actualizadas dinAmicamente, que emplean cédigos de colores para
mostrar con mayor facilidad el estado de los dispositivos, el resultado de los
diagnosticos de componentes especificos de los dispositivos y la posibilidad de

ejecutar otras aplicaciones.

Es ejecutado en una estacion de gestidon central desde donde se puede monitorear
datos vitales de los recursos Cisco usando una simple Interfaz Grafica de Usuario
(GUI). Esta GUI muestra informacion estadistica y reportes dinamicos del estado y

desempefio. También es posible solicitar, configurar y monitorear otros datos. [35]

Threshold Manager: mejora la capacidad para establecer limites (umbrales) en los
dispositivos. Emplea para esto Cisco RMON (Cisco Remote Monitoring), lo que reduce
los gastos fijos de administracién y suministra mayor capacidad para la solucion de
problemas. Cada tipo de dispositivo Cisco tiene asociado un perfil de politicas por
defecto. Ademas de estas politicas definidas por el fabricante para cada tipo de
dispositivo, se pueden crear otras nuevas que respondan a intereses especificos de la
red en particular [44]. Cuando una politica definida es violada ocurre un evento. En

este caso el agente RMON del dispositivo realiza diferentes funciones:
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StackMaker: permite a los usuarios combinar varios dispositivos de Cisco (solo los:
Catalyst 1900, Catalyst 2800, y Catalyst 2820) en una sola pila y administrarlos

visualmente en una sola ventana.

Show Commands: muestra informacién detallada de los protocolos y del sistema
utilizado por los dispositivos Cisco que son objeto de gestion, sin que sea necesario

que el usuario recuerde complejos comandos de Cisco I0S"

Proporciona acceso a los comandos EXEC de los dispositivos Cisco, a través de una
GUI basada en Java. Ademas, oculta el proceso del establecimiento de la seccién
telnet. Con solo seleccionar el comando deseado de un cuadro de dialogo con
arquitectura de arbol, permite mostrar informacién detallada sobre el sistema y los

protocolos. [13]

Requisitos de hardware y software:

Parametro CiscoWork for Windows

CPU PC IBM 6 Pentium a 166 MHz
Memoria 64 Mb

Disco Duro (HDD) 500 Mb, aunque se recomienda 1 Gb

Sistema operativo | Win 95,98 (seg. Edicién),NT 4.0 (Service Pack 5 preferentemente)
(SO)

Se requiere de Netscape 4.61 o Internet Explorer 5.0 para visualizar la ayuda en linea.

El uso del CiscoWork es imprescindible para la adecuada gestion de una Red que
cuente con un numeroso grupo de dispositivos Cisco, como es el caso del NAP en la
Red de ETECSA, pero su gran limitacién es estar enfocado solamente a este tipo de
dispositivos, porque no se puede pensar en un sistema de gestion integral soportado
sobre el CiscoWork for Windows. Sin embargo, puede asociarse con algun “software”
de gestién que sea el encargado de gestionar el resto de los recursos de la red, como
pudiera ocurrir con el HP Openview en la Red Infocom. Es recomendable su uso solo
cuando una tarea de gestion especifica lo requiera, debido a que consume muchos
recursos de la maquina y los datos obtenidos por esta aplicacion no pueden ser

usados por otros “softwares” de gestion.
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2.11.5 OPENVIEW WORKGROUP NODE MANAGER DE HP

OpenView es actualmente el producto nimero uno en el mercado de gestién de red.
Ofrece una plataforma admirable con sdlidas bases en todas las categorias de
gestién. Su principal caracteristica esta basada en la posibilidad que ofrece a
productos de terceros para extender y desarrollar las capacidades de la plataforma. Su

mayor inconveniente es el costo.

Aplicaciones genéricas o propias: OpenView Network Node Manager (NNM)
proporciona, como la mayoria de los “softwares” de gestiéon de red herramientas para la
gestion de configuracion prestaciones y fallos de recursos sobre redes TCP/IP e
IPX/SPX. NNM se puede usar para: [45]

e Descubrir automaticamente los componentes de la red, asi como monitorizar su

estatus.
e Obtener la topologia de la red actualizada a partir del descubrimiento automatico

e Diagnosticar y resolver fallos y problemas de prestaciones desde un punto de

control.

e Gestionar los recursos de distintos fabricantes que soporten los protocolos de
Gestion estandar.

e Correlacionar eventos para determinar la razén principal por la que produce un

fallo.
e Observar la configuracion de la red a través de graficos y tablas.
e Personalizar la estacidén de gestion adicionando herramientas en la barra de menu.

¢ Analizar necesidades futuras de la red, pues permite almacenar la informaciéon que

recolecta y graficarla para su analisis.

APIs para la integracion de otras aplicaciones de gestién: OpenView ofrece una
interfaz para la programacién de aplicaciones destinadas a la gestion de redes. Esta es
una de las razones por la que resulta muy dificil encontrar una plataforma de gestion

de red que sea mas difundida que OpenView.
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Seguridad que posee: La seguridad que posee esta aplicacion se basada en el

sistema operativo donde este instalada.

Interfaz de usuario y gestion basada en web: Interfaz de usuario basado en Java. Lo
que proporciona un acceso facil a los mapas de la red y permite la gestion web desde

cualquier punto de la red. Brinda una vista de la red en forma grafica muy intuitiva. [47]
Protocolos de gestién que soporta: CMIP, SNMP

Requerimientos del Sistema y precio

Parametro OpenView NNM
CPU 150 MHz
Memoria 64/96 MHz
Disco Duro (HDD) 570/620 Mb

Sistema operativo (SO) | Windows NT y Unix
Precio De $4,995.00 a $16,995.00

3. CONCLUSIONES

Todas las tecnologias discutidas en este documento intentan proporcionar inteligencia
distribuida a los agentes de gestion. La gestion de redes basada en politicas permite a los
administradores delegar parcialmente las tareas de gestién a los agentes en forma de
politicas concretas. La gestion de redes web descarga el procesamiento, presentacion y
despliegue de informacion de dispositivos a vias de acceso web o servidores web
integrados. El estimado de objetos distribuidos, tales como CORBA, y gestion de redes
basados en Java provee el medio para la distribucion de tareas de gestion en la red,

mediante el despliegue de objetos estaticos distribuidos.

La movilidad del cédigo y las redes activas delegan tareas de gestion a los agentes de
gestion a través de la descarga de coédigos moviles dinamicos. Los agentes inteligentes
avanzan la inteligencia distribuida ain mas lejos, definiendo agentes autonomos que son
capaces de tomar decisiones complejas de gestion. El papel de tales agentes inteligentes
no estid ya confinado ni al gestor ni al agente, ya que los agentes inteligentes pueden

adoptar estos roles de forma dinamica, basados en sus tareas asignadas 6 en sus propias
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motivaciones. Por ultimo, las teorias econémicas niegan completamente la necesidad de
una infraestructura de gestion de red, modelando la red como un mercado abierto auto-

regulado.

Para influenciar completamente los beneficios de las tecnologias presentadas. Los
disefiadores de gestion de red deben balancear todos los beneficios y desventajas, como se
discutieron en este documento. Creemos que la inteligencia distribuida es una de las
tendencias mas importantes en la gestion de redes complejas a gran escala en el presente y
el futuro. A pesar de la diversidad de estas tecnologias, su uso en la investigacion de

gestion de redes apunta hacia la inteligencia distribuida en la red.

Como pudimos apreciar, cada plataforma de gestién analizada, tiene sus caracteristicas
propias, cada una con sus ventajas y desventajas, destacandose la potencialidad de NNM
HP Openview, con excepcién de su precio. ElI CiscoWork y el 3Com son “softwares”
propietarios, el primero se usa como detallamos en la gestion de los equipos del NAP, cuyo

equipamiento es de Cisco en su totalidad.

Posee NNM HP Openview, al igual que la mayoria de las plataformas de gestion, una
potente interfaz de usuario y una gestién basada en Web, mejor que SNMPc¢ y mucho mejor
que 3Com. El uso de los protocolos de gestién, por HP Openview, supera a todos los
“softwares“mencionados, pero su mayor ventaja es la posibilidad que ofrece para la

integracion con otros fabricantes.
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CAPITULO 2: ESTADO ACTUAL DE LA GESTION DE REDES
DE TRANSMISION DE DATOS DE ETECSA.

1. INTRODUCCION

En ETECSA existen actualmente diferentes Redes de Transmisién de Datos, las cuales
tienen puntos de presencia en todas las capitales de provincias del pais y en muchos
municipios de las mismas. Estas redes son: CUBADATA, conformada por la Red de
Conmutacién de paquetes X.25/FR y la Red “Backbone” ATM/FR, Enet 6 Infocom y redes de
Terceros como Turismo, Infomed, Citmatel, etc. De ellas se gestionan actualmente de
manera centralizada, los conmutadores de las redes X.25 /FR y los equipos Newbridge del
“backbone” ATM/FR.

Ademas de estas redes, existe un centro de Conmutacion de todos los ISP, el cual se
denomina NAP. Los conmutadores usados son Cisco y se encuentra en fase de instalacién
un sistema de gestién para los mismos, quedando sin administrar los modems usados en

las redes.

2. DESARROLLO
2.1 ARQUITECTURA DE REDES

2.1.1 RED DE CONMUTACION DE PAQUETES X.25/FR

La Red X.25 de Conmutacion de paquetes estd conformada por conmutadores PSX de
la firma Alcatel: PSX-C en nodos principales y PSXC-MC en nodos secundarios. Ambos
se apoyan en equipos de acceso para llegar a los usuarios. El PSX-C consta de hasta
128 puertas, compartidas en enlaces de hasta 19,2 (Tarjetas ACTUJ), 144 (Tarjetas
DCJ64 y DCV 35) y 2048 Kbit/s (Tarjetas DCMXE). Por su parte el PSXC-MC puede
portar hasta 36 puertas y se configuran fundamentalmente con tarjetas DCMXE, DCV 35
y ACTUJ.
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Figura 1. Red CUBADATA X.25 de ETECSA

Como se observa, los enlaces internodales son a 2 Mbit/s y de manera general los nodos
secundarios se conectan a los nodos principales que geograficamente le quedan cerca,
los cuales a la vez se enlazan con el nodo instalado en el MINCOM, el cual, por
supuesto, es el mas potente y esta enlazado con el NMC, ente responsable de la gestion

de la red, como explicaremos mas adelante.

2.1.2 RED “BACKBONE" ATM/FR

Como evidentemente el “backbone” de datos del pais no podia limitarse a la
tecnologia X.25, en 1999 se comienza la implementacion de un “backbone”
ATM con puntos de acceso F/R, lo que permite cubrir las expectativas de la casi
totalidad de los clientes de datos en el pais. Con esta red ya se pueden lograr altas

prestaciones, brindando un servicio final de gran calidad. Como resulta evidente que
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aun coexistiran clientes F/R en ambas redes, resulta necesario implementar
puntos de cruce (Gateway) entre ambas técnicas, por ello se crean FRAMERs 6
enlaces de alta velocidad entre ambas redes, permitiendo que los usuarios
de CUBADATA se puedan encontrar conectados con cualquiera de las dos
tecnologias, lo que en muchas ocasiones esta determinado por la técnica existente en
el lugar, y permanecer enlazados a través de sus servicios Frame Relay con usuarios de
la otra red. La red consta de potentes conmutadores para el transporte como son: el
36170 6 7470 MSP y el 7670 RSP, y de equipos de acceso como el 3600 y el 3630, los
cuales incorporan fundamentalmente las tarjetas para enlaces a 2 Mbit/s (Dual E1) y
tarjetas 2B1Q para enlaces por linea de cobre. Se usan modems Newbridge 2703, 2753
y 2801.
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Figura 2. CUBADATA “Backbone” ATM /FR de ETECSA

Los STM-1 son 6pticos y los enlaces discontinuos todavia no estan en funcionamiento.



El 7470 MSP es un “Switch” multiservicio, escalable y de alta capacidad ATM. Puede
encontrarse como “Standalone” simple “shelf” de una capacidad de 1.6 Gb/s 6
“Multishelf” de una capacidad maxima de 12.8 Gb/s. Los “shelf” pueden irse agregando a
medida que se requieran y sus elementos claves pueden tener redundancia, si asi se

determina.

De este equipo cuelgan los nodos de acceso 3600 y 3630, los cuales portan

fundamentalmente tarjetas para llegar a los usuarios, como son la Dual E1 y la 2B1Q.

2.1.3 INFOCOM

Esta red es el ISP de ETECSA y usa “routers” de la firma Cisco, de la serie 3600
fundamentalmente, los cuales proveen las interfaces correspondientes para enlazarse a

Internet a través de canales arrendados 6 conmutados.
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Figura 3. Red Infocom de ETECSA
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Para llegar al usuario se usan modems de la firma Telindus, usando tarjetas HS, HDSL y

SDSL fundamentalmente.

2.1.3.1 NAP

El NAP, como ya explicamos, se ocupa de recibir la informacion de todos los ISP y
conmutarla. Se encuentra ubicado en el MINCOM y usa equipos Cisco. Se utilizan dos
“swiitches” Catalyst 6509 de Cisco y nueve servidores (siete Compaq Proliant

DL380G3 y dos de respaldo de informacion).

Estos equipos se gestionaran en breve. En este momento se instala el equipamiento

involucrado.

2.1.4 REDES DE TERCEROS

Las Redes de terceros utilizan las instalaciones y el soporte de ETECSA para llegar a
sus usuarios. En cuanto al equipamiento, este varia, pero hay un predominio de los
conmutadores Cisco y los modems Telindus, Zyxel y Multitech para el acceso a los

usuarios.

2.2 REDES DE GESTION
2.2.1 GESTION DE RED X.25/FR

La gestion de la red de conmutacion de paquetes X.25/FR se encuentra instalada en un
centro de gestién, ubicado en el MINCOM, cuyo principal ente es el NMC (Network
Management Center), el cual provee funciones de operaciéon y mantenimiento para todos
los elementos de red. Un solo NMC puede manejar mas de 100 conmutadores y varios
miles de abonados. Cuando existe mas de un NMC, las tareas pueden ser compartidas
entre ellos. El actia como un abonado méas de la red y se conecta a dos nodos
principales a través de lineas sincronas. Para el intercambio de informacion entre los
centros de gestion y la red se usa el principio de los circuitos virtuales. En caso de
inaccesibilidad de un PSX, usando un canal I6gico, un enlace por control remoto via PSN

permite conmutar, recargar 6 hacer pruebas, como se muestra:
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Figura 4. Conexion del NMC a la Red.

Para asegurar la confiabilidad de la gestion de la red, el NMC puede ser duplicado; uno
de los dos asume todas las tareas requeridas, mientras el otro se encuentra en
“standby”, para entrar en servicio en caso de que ocurran fallas. Si el NMC se bloquea o
no funciona correctamente en un momento determinado, la red continlda ejecutando
todas sus funciones relacionadas con los abonados, sin ninguna afectacién de la calidad
del trafico. En el caso de la red de ETECSA, existe un solo NMC, aunque su

configuracién interna es “master-standby”.

La operacion y administracién de la red se ejecutan desde terminales de didlogo, que
pueden ser, una computadora con el “software” PCRET, un terminal de video, o una

estacion NMU.

Los terminales pueden ser locales 6 remotos con relacién al NMC (abonados PSX) como

se muestra a continuacion:
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Figura 5. Terminales de Operacion

Puede haber en cada sitio un terminal de operaciones PSX, pero el no tendré la potestad
de crear o modificar los objetos de la red, solo podrd encuestar acerca de la
configuracion de los objetos en el sitio correspondiente. El “software” NMC puede ser
dividido en diferentes bloques: Operacion del NMC, Interfaz del operador, de la red y los

centros de funcionamiento (los técnicos, el de carga, y el de mediciones).
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Operacion del NMC: Incluye los sistemas de operacion para el A8300 (gestion de
archivos, de memoria, etc.) y sus operaciones especificas como son la administracion de

autorizacién geografica y funcional de los operadores, la gestion de tiempo, etc.

Interfaz del operador: Provee diferentes servicios al operador, tales como la asistencia
“on-line” y la lista de distribucion. Esta Ultima permite la inicializacién de un niimero dado
de comandos en todos o algunos de los PSX de la red y facilita la determinacion de
guién conmuta la inicializacion automatica de los comandos, provee ademas el registro y
reflejo del historial de cada evento, la redireccion de los resultados a cualquier terminal
de operaciones y el modo de prueba. Este ultimo permite chequear la validacion de un

comando, sin ejecutarlo.

Interfaz de Red: EI NMC se considera un abonado de red, el cual establece por su

parte un SVC con cada PSX que el supervisa en la red.

Centros de operaciones: Realizan cada uno, funciones especificas que se detallan en
[36].

La gestién puede ser centralizada 6 distribuida. En el caso de la centralizada, existe un
solo NMC y todas las funciones se centran en él, no asi la distribuida, como se muestra a

continuacion.

NMC

|
NMC NMC NMC

CTEC 2 CTeL 3
Tt

Figura 6. Ejemplo de configuracién distribuida



La gestion de seguridad, también llamada, configuracién “master-standby”, se basa en
dos maquinas independientes, ubicadas en sitios diferentes. Se implementa una
supervision mutua y en caso de falla, los operadores son avisados con anterioridad de
una posible transferencia de autoridad en cuanto a las maquinas, como ya explicamos,

no contamos con esta variante.

El NMC se enriquece con herramientas externas en forma de modulos de “softwares”
instalados en microcomputadoras ¢ microestaciones como se muestra en la siguiente

figura.

Terminales locales de operacion

=

=

Terminales remotos
de operacion

Red A1100

Figura 7. Equipamiento de gestion general en una red.
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Estas herramientas son conocidas como centros de operacion. Su instalacion mejora la
ergonomia y presentacion del sistema y hace mas amigables las aplicaciones, gracias
fundamentalmente, a la representacion grafica y al color y a la posibilidad de los didlogos
interactivos. Estos centros son el PC-CCO (Centro de configuracién), el PC- STAT
(Centro de andlisis de estadisticas), el PC-QoS (Centro de gestién de calidad de
servicio), y el PC-VFST (Herramienta de transferencia de ficheros). Los centros de
operaciéon basados en SUN son el NMU 6 unidad de gestion de red, el VIP 6 Punto de
validacién de informacion, el BCC para la facturacion, el VGS que es una estacion

gréafica VPN y la AMC 6 centro de gestién ACX.

El PCRET es un terminal de usuario opcional que provee al operador de una interfaz de
usuario, con ayuda “on-line”. Contiene todos los comandos y sus parametros, que se
usan para soportar operaciones y procesos de mantenimiento. En el caso de nuestra
red, existe un PCRET en cada nodo del pais y cuatro en el MINCOM, tres de los cuales
se conectan al NMC y el restante al PSX MINCOM, aunque solo tienen permiso de
configuracién los terminales ubicados en el MINCOM, no asi los ubicados en los nodos
restantes. EI CCO vy el VFST son “softwares”, el primero se usa para modificar y reflejar
las versiones de configuracion de datos y el segundo permite la transferencia de ficheros
entre el NMC y la PC. Existe una maquina CCO en nuestra red, la cual se conecta al

PSX MINCOM, no asi el VFST, con la que no contamos.

Las mediciones QoS son tomadas en el PSX y usadas para determinar la calidad de
servicio de la red. Pueden hacerse sisteméaticamente y son recolectadas por el NMC
desde donde son transferidas a la PC, alli las comparaciones analiticas determinan
trafico general de la red, tal como el intercambio entre los PSXs e informacidn acerca de
las actividades periféricas de la red, de esto se encarga el STAT, terminal con el que si
contamos en la red y a través de su conexién al PSX MINCOM se realiza el control

estadistico de la misma.

El NMU es un producto de red opcional que agrupa diferentes facilidades de gestion en
una Unica estacion de trabajo que es conectada a la red a través de sus puertos
sincronos y asincronos, recibe alarmas y tiene acceso a sus privilegios a través de la
conexion con el NMC. Sus facilidades incluyen el despliegue en pantalla del estado de la
red, gestién de alarmas, y gestién virtual de VPN. Existen dos NMU en nuestra red de
gestion, solo hay uno activo y conectado al PSX MINCOM. VPN y VIP son también

servicios opcionales, el primero proporciona al usuario un rango de facilidades
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equivalente a los servicios dedicados de una red privada. El terminal es controlado por el
NMU y los comandos y alarmas que recibe son restringidos a los recursos del abonado
en la VPN. El VIP provee la gestion de un NUI (Identificacion de usuario de red) usado
por los abonados de red. Existe un BBC 6 centro de facturacién que trabaja en ambiente

UNIX, conectado al PSX a través del cual se realiza la tarificacion de la red.

2.2.2 GESTION DE RED “BACKBONE” ATM/FR

El 5620 NM es el sistema de gestion, ahora propiedad de Alcatel, usado para la
administracién de los equipos Newbridge, el cual combina la gestion y los servicios
tradicionales con la nueva generacion de Protocolo de Internet/servicios multiprotocolo
(IP/IMPLS). Permite simplificar el despliegue de los servicios DSL y constituye el corazén
de una carpeta de productos de gestion de servicios y redes, que soportan gestién de

multiservicio, multitecnologia y multifabricante.

Los productos administrados incluyen, el 7770 RCP, el 7670 RSP, el 7670 RSP de
servicio extendido (ESE), el 7470 MSP y el 7300.

Aplicaciones de conexiéon a clientes OSS v Alcatel
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datos I
Y
RED
Gestion de servicio Gestion de Red Gateway de “Softwares” de
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Figura 8. Gestién de multifabricante
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En nuestro caso el centro de gestion se encuentra ubicado también en el MINCOM, la

misma esta constituida por un grupo de maquinas, dos de las cuales son las consolas

principales, una es la activa y la otra la de respaldo. Existe ademas una maquina para la

facturacion y otra con un simulador para la red.

36170

CTL-1

CTL-2
Direcci()r{‘lp HUB lf.inuul
172.31.1.115

8230 Bridge

Direccion Ip
172.31.1.250 ..

Modem externo

External Modem

5620 Activo

Direccion Ip
172.31.1.11

g

5620 Reserva

Simulador Facturacion
Direccion Ip ) ., _ -
172.31.1.12 Direccion Ip %rzegiltliqdlfp

172.31.1.13

Figura 9. Equipamiento de gestion de Red CUBADATA ATM/FR de ETECSA

2.2.2.1 GESTION DE FALLAS

El 5620 NM monitorea en tiempo real redes completas, incluyendo el aislamiento de las

fallas. Una vista general de la red de voz y datos puede obtenerse a través del mapa

de la red, el cual cambia rapida y constantemente a medida que el 5620 detecta nuevo

equipamiento. Este sistema de gestion provee monitoreo del rendimiento de redes y la

gestion de fallas tiene como ventajas los bajos costos de instalacion, de operacion,
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administracién y mantenimiento (OAM) y la optimizacion del costo del ciclo de vida (los

equipos duran mas y se deprecian en periodos de tiempo mas largos).

Iconos estandarizados de los nodos permiten al operador identificar facilimente los
elementos de red. El mapa de la red también notifica cuando el acceso al control del
nodo se ha perdido, manteniendo al mismo informado acerca de qué elementos tienen
dificultad y el estado de los mismos. Todas las alarmas son registradas y recolectadas
centralmente. Los operadores pueden ubicarlas de acuerdo al del equipo, el tiempo 6
la prioridad. Los problemas de la red se registran de acuerdo a AS (Supervisién de
alarma integrada), mediante la cual se recibe, almacena y administran las alarmas en
tiempo real desde los elementos administrados. La version mas actual es la 6.1
(nosotros contamaos con la 4.2), la cual proporciona una solucién que se complementa
con el 1353, también de Alcatel y permite analizar ademas, redes de transporte. La
implementacion de este servicio seria de mucho beneficio para nuestra red de
ETECSA.

Después gue un problema en la red es identificado, el 5620 provee a los operadores
de métodos de aislamiento, prueba y herramientas para resolverlo. Pruebas de
diagndstico a nivel de red aislan las fallas en los enlaces primarios, indicando

graficamente las mismas, para su rapido reconocimiento.

2.2.2.2 GESTION DE CONFIGURACION
Recursos y conectividad a cada nivel de red, pueden ser configurados por el operador
usando la GUI (Interfaz grafica de usuario). El 5620 detecta autométicamente los
nuevos nodos de la red, tarjetas y Objetos IP, cuando estos son afiadidos a la misma.
El mapa despliega la jerarquia de red y ofrece una vista estructurada de la misma. Los
iconos en el arbol de la red representan grupos que contienen iconos de nodos
individuales y las conexiones entre ellos. El mapa permite al operador de grandes
redes ubicar los objetos en grupos de administracion l6gicos, facilitando la navegacion

de un area de la red a otra y la gestion de grupos de nodos.

Con la funcién “auto-discovery” (auto-reconocimiento) para los nodos, el sistema
detecta automaticamente los nuevos nodos e inicia un proceso de reconocimiento,

ahorrandole al operador, tiempo de entrada de datos.
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2.2.2.2.1 CONFIGURACION IP

La administracién IP/MPLS permite ver objetos capa 3 en el mapa, incluyendo
“routers”, enlaces IP y LSPs, configurar objetos capa 3 y monitorear fallas en las
redes IP/MPLS. También existe una funcion auto-descubrimiento para las
direcciones IP, a través de la cual el sistema detecta los dispositivos IP y después
gue tiene su configuracion determina si sera gestionado por el 5620 6 no. Se
establecen enlaces IP entre los “routers”, sobre una infraestructura puramente IP, tal
como PoS Ethernet y Gigabit Ethernet y redes capa 2, como FR, ATM y Ethernet. Se

usa ademas un enlace IP para representar la conectividad IP entre “routers”.

2.2.2.2.2 CONFIGURACION DSL

Atributos generales pueden aplicarse en la configuracion simple 6 multiple de puertos
ADSL o SHDSL. La duplicacion de configuracion se usa para configuraciones
remotas. La posibilidad de realizar configuraciones voluminosas DSL, permite hacer
encuestas voluminosas en versiones como la 4.2 6 anteriores, lo cual se usa para

hacer configuraciones multiples en objetos de red.

2.2.2.2.3 CONFIGURACION ATM

El balance de carga de la red es soportado a través de las interfaces privadas
(PNNI). Para PVCs, el 5620 utiliza un algoritmo de ruteo de bajo costo para
establecer las conexiones de extremo a extremo. En el caso de SPVCs 6 SVCs los
elementos de red utilizan un protocolo de sefalizacion para establecer las

conexiones.

Una nueva herramienta de traza de conexion permite al operador listar todos las
rutas SPVCs en la red e invocar una conexion SPVC en la base de datos del 5620
NM. Los resultados de esta traza son guardados en un fichero sencillo. También

existen nuevas herramientas de conversion PVC-SPVCs.

2.2.2.3 GESTION DE TRAFICO
Primero debemos decir que el modulo de optimizacion de trafico y servicio del 5620
(TSOM) es una solucion de Alcatel para el disefio de trafico. Este modulo es una
herramienta LPS de optimizacion y provisionamiento. Ella implementa un conjunto de

algoritmos que incrementan en un 30% el ancho de banda total usado por los servicios
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en una red proveedora de servicios sin violar los acuerdos de nivel de servicio (SLAS),
ademas de proveer gestién de rendimiento automatizado para las redes con MPLS
habilitada. Este médulo ayuda a evitar la congestién en la red, mediante el re-ruteo
LSPs antes de que esta ocurra, lo que permite al operador reservar ancho de banda
para los servicios y el balance de la carga de trafico resultante de los mismos, sobre

toda la red.

El 7470 provee especificaciones de gestion de trafico, version 4.0 (TM4) y tarjetas de
gestion de trafico y control de congestion. Esto incluye la implementacién del control de
admision de conexién (CAC) para determinar cual peticiébn de conexién se aceptara,
sin afectar las conexiones establecidas. El “switch” también provee politicas de trafico
extensivas a través del UPC (Usage Parameter Control), compatibles con los

estandares de la industria y el TM4.

SMART (scalability, multipriority, allocation of resources and traffic), implementado en
el 7470, garantiza que la calidad de servicio se logre, mientras se optimizan recursos y
desempeiio del “switch”. Mediante esta capacidad superior de gestidn, los proveedores
de servicio pueden: optimizar el uso del ancho de banda, lograr ganancias estadisticas
y garantizar calidad de servicio, todo lo que se traduce en un ahorro de costo

significativo y una amplia gama de servicios para los clientes.

2.2.2.4 GESTION DE DESEMPENO Y CONTABILIDAD

Este sistema de gestion ofrece una variedad de estadisticas de red, incluyendo
histogramas, estadisticas de contabilidad de llamadas, y reportes administrativos, que
influyen positivamente en el desempefio de la red. Esta informacién puede obtenerse
en tiempo real, desde ficheros “ASCII flat” é desde una interfaz de programa de
aplicacion (API) TCP/IP. Posee el 5620 un colector de datos de rendimiento, el cual se
usa para recolectar la informacion de los caminos en relacién con los PVCs, SVCs,
SVCs (usando ATM y FR), troncos, enlaces de acceso (ATM, FR y TDM), redes
privadas virtuales IP, LSPs y caminos (paths) MPLS. Esto incluye estadisticas a nivel
fisico, de trama y de celdas de la red, proporcionando informacién acerca del volumen
de tréfico, congestion de la red, y condiciones de error. El sistema esta disefiado
ademas, para ofrecer alta disponibilidad de servicio en cualquier momento, incluso
durante las fallas de la red, lo cual minimiza el tiempo fuera de servicio. La redundancia

en caliente permite a una segunda estacion ejecutar el “software” de gestion 5620 NM
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y continuar actualizando. En caso de fallas, o durante la actualizacion, el control de la

red puede conmutar a la estacion de respaldo sin interrupcion alguna.

El sistema esta disefiado con aplicaciones de recuperacion que permiten al usuario
predefinir sitios “backup” (de respaldo), el mismo tiene la capacidad de re-enrutar, lo
cual permite a la red recuperar su configuracién sin requerir el concurso de los
operadores para ejecutar procesos complicados, que ademas pueden incurrir en
demoras. El operador puede especificar una ruta automatica 6 seleccionada por él en
el momento de la configuracion, lo cual asegura que los enlaces y rutas mas prioritarias
se encuentren altamente protegidas. El ancho de banda puede reservarse en ruta
secundaria 0 alternativa, por lo que si ocurre una falla en la ruta primaria, el sistema

automaticamente conmuta la conexion a la ruta alternativa.

El Alcatel 5620 AIM (Mdédulo de andlisis e inventario) es un nuevo modulo que
complementa el administrador de red 5620. Este sistema proporciona un inventario y
herramientas de andlisis que convierten datos en informacion que le permite mantener
y aumentar la estabilidad de la red. Facilita ademas la creacion de reportes de alarmas,
conexiones, inventario de equipos, e informacién de configuracion de sincronizacion y
estadisticas. Ademas de los mas de 100 reportes estandares, los reportes pueden ser
ajustados a las necesidades individuales de los clientes, usando la herramienta de
creacion de reportes “drag and drop” (arrastrar y soltar). Estos reportes pueden ser
ampliamente usados por los clientes para anticipar problemas en sus redes, planear el

crecimiento de las redes y colocar los recursos donde y cuando ellos lo necesiten.

2.2.2.5 GESTION DE SEGURIDAD

Para proteger la seguridad de la red, cada usuario del 5620 NM debe tener una cuenta
del 5620 NM y otra UNIX. Para incrementar la seguridad, las cuentas 5620 NM se
restringen a una estacion de trabajo especifica. Solo el administrador tiene acceso a la
cuenta. Cada usuario requiere acceso a la UNIX en la estacion que el usarad. Cuando
las cuentas 5620 se crean, los administradores pueden limitar el acceso de los
operadores a la red, mediante la definicibn de los equipos que él puede ver y
configurar, segun el administrador y los comandos del sistema de gestion a los que el
puede tener acceso. La seguridad incluye la limitacion del namero de intentos de

registro, el blogueo y justificacion de las cuentas, la restriccibn de cuentas a una
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estacion de trabajo especifica y el envio de un “trouble ticket” ( reporte de falla) 6 un e-

mail (correo electrénico) cuando los intentos de registro exceden los predeterminados.

2.2.2.6 GESTION DE SERVICIO

El médulo AXiOSS de servicio DSL (DSM) es una aplicacion que se centra en la
reduccion de los gastos de capital y en la entrega acelerada de servicios basados en
DSL. Ofrece configuracion de servicio, activacion de servicio extremo a extremo,
gestion de inventario y de manera opcional, gestion de orden plena. Con este producto

se pueden ofrecer servicios basados en DSL a casas, escuelas y negocios.

2.2.2.7 GESTION DE NODO

El sistema utiliza su propia interfaz de terminal de gestibn de nodo (NMTI) para
ejecutar la gestion del nodo. EI NMTI, una interfaz de menu amigable en el equipo de

acceso, se usa para configurar, administrar y monitorear el sistema.

Los parametros y funciones configurados son almacenados en una base de datos en la
tarjeta control-2. Esta gestion puede iniciarse desde un terminal de gestion de nodo o

desde un sistema de gestion de red.

Un terminal ASCIl (VT100) o una PC donde se corra el “software” correspondiente,
pueden ser usados para la gestion. El terminal se conecta al nodo a través de uno de

sus dos puertos serie:

SP1: Es un puerto DB-25 (CCIP), el cual automaticamente se conecta a la tarjeta de

control.
SP2: Es un puerto RJ-45 ubicado en la tarjeta control-2 activa.

2.2.2.8 GESTION DE RED

El 5620, se conecta a través de un puerto CCIP Ethernet 6 un “cell relay”, provee
acceso a la gestion de nodo, ademas de una avanzada GUI (Interfaz grafica de
usuario) para gestionar todos los nodos en la red y configurar los enlaces. Utiliza el
protocolo CPSS (control packet switching system), propietario de Alcatel para

administrar los nodos y recibir informacién desde ellos.
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Los mensajes CPSS viajan sobre los enlaces fisicos entre los nodos y el sistema de

gestion de red. Sus pardmetros se configuran a través de una sesion de gestion de

nodo. Estos mensajes portan la siguiente informacion:

1. De control, la cual permite al sistema de gestidén enviar comandos a los nodos.

2. De estadistica, a través de la cual, el sistema obtiene informacién de monitoreo.

3. De alarma, la cual permite tener la informacion de diagnéstico.

4. Del diagnostico de configuracién desde los nodos.

Estos mensajes viajan de la estacion de trabajo MainstreetXpress 5620 activa a la de

respaldo y a cada sistema de enlaces CPSS (dentro y fuera de banda) [38].
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Aparte de las estaciones activa y de respaldo, existen estaciones delegadas, las cuales
no pueden agregar o quitar usuarios, pero si encuestar a los nodos para obtener el

estado de los mismos.

Este sistema 5620 NM permite la particion de la red, mediante la cual, redes fisicas
pueden ser légica 6 fisicamente subdivididas, para un control y monitoreo simultaneo,
por diferentes clientes, los cuales solo ven sus propias redes privadas virtuales (VPN).
Una particién contiene todos los recursos de red que un operador es responsable de
administrar. Las particiones pueden separar la red “backbone” en segmentos y de esta
manera un operador puede controlar nodos en un area geografica especifica u otras

estructuras de gestion.

Las particiones traen ventajas a los portadores y a los usuarios finales. Para satisfacer
a ambos, Alcatel ofrece dos tipos de particiones, la particion “backbone” virtual y la de

red de servicio virtual. [38]

Cada nodo tiene una direccion CPSS Unica, la cual contiene un nimero de dominio y

uno de nodo, este Ultimo es Unico dentro del dominio.

Existen tres tipos de nodos CPSS:

e Enrutadores: Rutean trafico a otros nodos dentro del dominio.

e Final (stub): Pueden terminar y originar trafico CPSS, pero no pueden rutear. Estos
nodos en la periferia (edge) de la red, aumentan el rendimiento de CPSS dentro de

banda.

e Rama (leaf): Es un dispositivo de acceso que es un stub de un nodo enrutador
CPSS.

Cada nodo enrutador conoce la topologia CPSS de su propio dominio solamente y usa
el camino de menor costo entre la fuente y el destinatario, cuando transmiten y reciben
trafico CPSS. EIl nodo final conoce solo al nodo 6 los nodos con los que tiene una

conexién activa.
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Los nodos son ubicados en dominios para reducir la complejidad del ruteo CPSS y
mejorar el rendimiento y la escalabilidad. Hasta 60 dominios pueden existir en una red,
cada uno de los cuales puede tener hasta 50 nodos, de los cuales, no mas de 30
pueden ser ruteadores. Cada dominio debe tener al menos un nodo ruteador
(gateway), el cual se conecta a uno 6 mas sistemas de gestion. Para tolerancia de
fallas, la red debe tener mas de un “gateway”- en cada dominio. Cada nodo debe tener

enlaces CPSS al menos con dos nodos mas.

2.2.2.8.1 ENLACES Y CAMINOS CPSS

El 5620 ofrece una gestidn sofisticada que proporciona un preciso control sobre el
ancho de banda, mediante [38] la creacién de enlaces IP, ATM, VPC, FR, ISDN, de
acceso, ADPCM y de transporte, la creacion de enlaces completos o fraccionados, el
re-ruteo de enlaces demorados y a causa de problemas del enlace 6 de los puertos,
el control de ruteo y el ruteo y reruteo de enlaces cubiertos para eludir nodos en

estado de ocupados 6 fuera de servicio.

Esta gestion incluye la gestion de rutas de extremo a extremo, la agrupacién de las
mismas, su estado en tiempo real, la lista de las rutas configuradas y la proteccion de

las rutas de alta prioridad.

Los enlaces CPSS se crean entre nodos del mismo dominio de ruteo y entre los
nodos “gateway” y las estaciones de trabajo MainstreetXpress 5620 activa y de
respaldo. El nodo ruteador soporta hasta 6 enlaces CPSS con otros nodos
enrutadores, hasta 20 enlaces CPSS con otros nodos finales y hasta 5 enlaces
CPSS con las estaciones activa y de respaldo, estaciones de red enrutadoras o

colectores estaticos.

Pueden crearse enlaces CPSS redundantes entre los nodos, pero solo uno estara
activo. Los valores maximos sostenidos de los enlaces CPSS sobre ATM, pueden

configurarse desde un valor minimo de 100 Kb/s hasta el valor término.

El 5620 utiliza el mapa para sefialar los recursos que fueron considerados y los que
no. El operador puede generar reportes de rutas para averiguar porqué el 5620 NM
no utiliza ciertos objetos. Se usa el diagnéstico forzado de una reruta para conmutar

de una ruta activa a otra alternativa.
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2.2..2.8.2 PROTOCOLO DE GESTION DE RED SIMPLE (SNMP)

El 5620 NM facilita la integracion de dispositivos de distintos fabricantes. Con la
capacidad que tiene el sistema para el control de gestion extendido, los operadores
pueden reducir los costos y consolidar sus redes. Este sistema tiene un numero
reconocido de dispositivos administrados a través del protocolo simple de gestion de
red SNMP (Simple Network Management Protocol), a través del médulo descriptor
SNMP. Todos los valores del sistema se suministran a los elementos SNMP,
incluyendo la gestion de caminos, estadisticas, gestion de fallas y aparecen en el
mapa de la topologia del 5620. EIl médulo SNMP esta integrado con el 5620 NM
para extender el poder de este Ultimo para la gestion de los dispositivos SNMP no

Alcatel desde una simple GUI. Para la configuracion, el 5620 NM provee una

gestion de elementos escalables y monitoreo de los dispositivos SNMP, tales como

dispositivos de acceso y “routers” de Alcatel y de otros.

2.2.2.8.3 INTERFACES OSS

Los mddulos de interffaz OSS CMIP y CORBA extienden las capacidades de
administracion a otros servicios de red y niveles de negocio OSS. Haciendo uso de
ellos la gestibn de red Alcatel permite al cliente OSS acceder a informacion
gestionada por el 5620, tal como alarmas, inventarios e informacion de estados.

También permite a cualquier OSS gestionar varios elementos dentro de una red.

58



Interfaces Alcatel 5620 CMIP OSS y Alcatel 5620 CORBA
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Figura 11. Interoperabilidad de 5620

El 5620 NM es en el nicleo de la solucién, quien direcciona la gestion del amplio

rango de Redes privadas virtuales, tales como redes Ethernet, MPLS y Cell/FR.

Combinando el 5620 NM pre-integrado, con socios conectados a Alcatel, la red VPN

Alcatel y las soluciones de gestion de servicio ofrecen grandes funcionalidades.

El simulador 5620 NM es un “software” de aplicacion que luce y funciona
exactamente como el 5620 NM, pero permite a los operadores de red simular y hacer
pruebas a la red, sin usar recursos de ancho de banda, ni de equipos. Es util para el
entrenamiento de nuevos operadores, sin afectar las operaciones de la red y para el

estudio de cambios en redes existentes.

El 5620 NM es hoy en dia un sistema de gestion de red muy escalable, capaz de
soportar hasta 10000 nodos ATM, 500000 dispositivos remotos, 1.5 000000 de rutas
(una combinacion de hasta 1000000 de PVCs e igual numero de SPVCs), y 255
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sesiones simultdneas de operadores, 1000000 de conexiones PVCs e igual niUmero
de SPVCs.

Este sistema de gestion es soportado por la Ultima generacién de las plataformas y
servidores Sun Microsystems. Es soportado ademas por la “Sun SparcStation” y el
multiprocesador Solaris. Otra caracteristica incluye una arquitectura escalable y

replicacion de bases de datos para la sincronizacién del mantenimiento.

2.2.3 GESTION DEL NAP

El “software” de gestiobn a utilizar sera el Ciscowork 2000 for windows [15], cuyas

caracteristicas principales se mencionan en el capitulo 1.

Cisco Works 2000 es un “conjunto de productos de gestion de redes de Cisco, y esta

compuesto por tres paquetes de “software”:
e RME (Cisco Resource Manager Essentials)
¢ CWSI (CiscoWorks for Switched Internetworks
¢ IPM Internetwork (Performance Monitor)

El RME esta compuesto por varias areas fundamentales, como son el administrador de
inventario, el servicio de revision de cambios, el area de configuracién de dispositivos, la
de “software”, la de disponibilidad, el analizador, el area encargada de la conexién de
gestién de Cisco y las herramientas de servicio. El proposito fundamental de este
paquete es proveer una serie de herramientas para el uso interno y externo. Incluye una
base de datos SQL e interfaz Java. Posee una serie de vistas para el monitoreo y
también para reportar las incidencias en la base de datos. También tiene pequefias

tareas relacionadas con la seguridad. [27].

CWSI es una herramienta de hallazgo y mapeo, compuesta por la herramienta de
mapeo, el Ciscoview, los directores VLAN, ATM, y el de trafico, ademas del rastreo de

usuarios [27].

El IPM permite acceder facilmente al RTR (reportero de tiempos de respuesta). De esta
manera, IPM puede determinar y reportar los caminos usados entre dispositivos y ofrece

los tiempos de respuesta para cada uno de los saltos, en cada camino. También mide el
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desempefio de las sesiones IP, colecciona estos datos, provee informacion acerca de la

tendencia actual y envia “traps” SNMP si los umbrales son violados.

Se usan especificamente para este propésito en el NAP, un “router” Cisco 2620, que da
la posibilidad de gestionar de manera remota, dos “firewalls” Cisco Pix 515-E, y dos

“switches” Cisco Catalyst 2950. El “software” se instala en los servidores.

En el centro de gestion, ubicado en el MINCOM, se instalaran tres estaciones de trabajo,
las cuales seran conectadas a tres puertas Ethernet de uno de los “switches” 2950,

usando cable UTP, categoria 5, para el monitoreo.

2.2.4 RED DE INFOCOM

Hasta ahora no se encuentra gestionada centralizadamente.

2.2.5 REDES DE TERCEROS

No se administran estos equipos de manera centralizada en nuestra red.

3. CONCLUSIONES

De manera general los conmutadores con los que se cuenta en las redes de ETECSA son

gestionados.

La red CUBADATA, como se pudo apreciar, tiene gestionados sus conmutadores, aunque
usando sistemas de gestion independientes, pues el sistema que gestiona los equipos
Newbridge, a pesar de poseer un descriptor SNMP para integrar equipamiento de diferentes
fabricantes, no comprende los X.25 de Alcatel, e integrar estas gestiones en este momento
€S muy costoso, y requiere de una solucion para un equipamiento que ya no es fabricado

por Alcatel.

El descriptor SNMP del 5620 NM comprende a los equipos de Cisco, por lo que estos
podrian haber sido gestionados también mediante este sistema. Sin embargo, para
administrar los equipos del NAP se decidié usar el Ciscoworks 2000, “software” que solo

puede usarse para gestionar equipos Cisco.

Estas soluciones de gestion por separado encarecen el sistema, por lo que aunque no ha

sido la tendencia por razones de politica de Empresa hasta este momento, debia pensarse
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en la reunificacion de sistemas de gestion de nuestras redes de datos, cuestién, que

sabemos es dificil, pero que merita un estudio.

Infocom 6 Enet es una unidad de negocio dentro de ETECSA, y su tendencia ha sido la
independizacion. Se podria integrar el “software” Ciscoworks for Windows, utilizado para
gestionar los equipos del NAP, sobre la plataforma HP Openview y de esta manera
gestionar también el equipamiento de Infocom, compuesto, como ya dijimos, en su mayoria,

por equipos de Cisco.

Mientras esto se determina, podriamos dar un paso a favor de la integracién, proponiendo la
implementacion de un sistema de gestion para los modems Telindus que se usan en
nuestras Redes de ETECSA para acceder a los usuarios. El “software” es el TMA (Telindus
Maintenance Application), una solucién propietaria de Telindus, para la gestibn de sus

equipos.
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CAPITULO 3: PROPUESTA DE SISTEMA DE GESTION PARA
REDES DE TRANSMISION DE DATOS DE ETECSA.

1. INTRODUCCION

Como hemos comentado en varias oportunidades a lo largo de este documento, la Red de

Transmision de Datos de ETECSA solo gestiona de manera centralizada, los conmutadores

de las Redes CUBADATA y dentro de poco tiempo, el equipamiento Cisco del NAP.

En el capitulo anterior pudimos apreciar que existe gran diversidad en la gestion de las

redes con las que cuenta ETECSA en este momento. CUBADATA posee dos sistemas de

gestion independientes y el NAP, el suyo propio, y esta heterogeneidad hace dificil la

integracion de la gestion, cuyo detalle se va mas alla de este trabajo, pues se necesita hacer

un profundo andlisis y de esta manera proponer las herramientas necesarias.

La plataforma Openview de HEWLETT-PACKARD es una potente herramienta para la

gestion de equipos de diversos fabricantes [22], ventaja que debe usarse para integrar

paulatinamente la administracion de la Red de Transmision de Datos de ETECSA. Esta

plataforma usa como protocolo estdndar, el SNMP, particularidad que le permite la

interconexion con otros equipos que también posean esta caracteristica.

El 7270 6 7470 de la red X.25/FR posee interfaz local y remota para la gestién a través del
5620 y SNMP. Para el soporte SNMP consta de:

e MIB Il segun RFC 1213

e Interface table MIB segun RFC 1573

e SONET MIB segun RFC 1595

¢ DS3/E3 MIB segun RFC 1407

¢ ATM interfaces MIB segun RFC 1695

¢ ILMI MIB segiin ATM Forum UNI v.3.1

¢ Enterprise MIB para PVC y S-PVC setup

e Servicios Frame relay MIB
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e Call routing statistics MIB
¢ OSPF MIB
e MPLS statistics MIB

También posee el 7670 de ATM/FR soporte SNMP, lo cual pudiera servir para la integracion
con otros fabricantes. Este detalle ofrece la posibilidad futura de estudiar la integracién de

los equipos de la red CUBADATA ATM/FR a la plataforma HP Openview, por ejemplo.

En cuanto a Infocom, como ya se menciond, pudiera usarse también el Ciscoworks 2000
que gestiona los equipos del NAP e integrar los dos en un sistema Unico, a administrar

desde el MINCOM, pudiendo ser montados sobre el HP Openview.

La compleja estructura de la red de ETECSA, dada por su extension y diversidad
tecnolégica, hace dificil encontrar una solucién integral para la gestion de la red. Esta seria
una tarea de una complejidad tal que rebasa los marcos de nuestro trabajo. En cambio
proponemos un acercamiento paulatino que siga las pautas antes descritas. En tal sentido, y
como trabajo de inicio hacia este acercamiento progresivo a una solucién integral de
gestion, dedicaremos el resto de este capitulo a una propuesta para la gestién de una parte
esencial de la red de transmision de datos. Nos referimos a la red de acceso compuesta por

equipos Telindus, usados en Cubadata e Infocom.

2. DESARROLLO
2.1MODEMS TELINDUS

Uno de los modems mas usados en nuestras redes, como se ha podido apreciar es el
Telindus 6 Crocus, de procedencia Belga. El grupo Telindus tiene alrededor de 30
subsidiarias en varios paises europeos y una amplia red de agentes en practicamente toda
Europa, Sudeste de Asia, América del Sur, Africa y el Medio Oriente. Su base de clientes
incluye a mas de 50 operadores y un amplio espectro que abarca instituciones
gubernamentales y financieras. Asimismo, la compafiia cuenta con prestigiosas referencias

en el sector de la industria, la distribucién y los medios.

En nuestras redes se usan: el modem HDSL, el HS y el SDSL, este ultimo en fase de
prueba actualmente. En el lado de la central se usan generalmente bastidores de 19”

(CN4) (ver figura 1 del anexo, capitulo 3), con capacidad para albergar hasta 15 tarjetas.
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En el de usuario, de manera general se utilizan modems de mesa (stand alone). Figura 2

del anexo.

2.1.1 MODEM BANDA BASE HDSL.

El modem banda base HDSL opera a velocidades de hasta 2 Mbps sobre dos pares
dedicados a distancias de hasta 7.6 Km, sin necesidad de repetidores. El mismo ha sido
disefiado especialmente para conexiones LAN-to-LAN, interconexibn de PABX,

transmisién de video y otras aplicaciones que demanden altos anchos de banda.

Una de las capacidades incluidas en el Crocus HDSL permite, ante el corte de uno de los
pares, la operacion sobre sélo un par telefénico a la velocidad de 1 Mbps, conservando
la mitad de los canales activos (G704 canalizado), con el objetivo de ofrecer continuidad
de operacion al cliente final. Las interfaces DTE son completamente modulares al
modem, encontrandose disponibles interfaces del tipo V.36, V.35, X.21, G703 y bridge
para redes de area local (LAN).
Este tipo de Modem permite la administracidon centralizada, a través de la cual se
pueden configurar equipos remotos, obtener el estado actual de los enlaces o monitorear
en tiempo real la calidad del mismo, con el objetivo de reportar alarmas, informes y
andlisis de fallas al operador. Posee modulacién de linea del tipo 2B1Q, con un nivel de
transmision de 13 dBm de acuerdo con la norma ETSI DTR/TM 3017.

2.1.2 MODEM HS.

Otro tipo de modem muy usado en nuestras redes es el Crocus HS, el cual representa
una nueva generacion de modems administrables banda base de alta velocidad para
lineas de cobre de subscriptor o lineas privadas. EI modem opera a velocidades desde
48 Kbps a 144 Kbps sobre un par (2 hilos) dedicados a distancias de hasta 9 Km.
Mediante la inclusion de ecualizacion de linea automatica en conjunto con la modulacion
2B1Q, es posible cubrir grandes distancias sin la necesidad de utilizar repetidores o
lineas acondicionadas. Al igual que el modem HDSL, este equipo dispone de una gran

variedad de interfaces DTE modulares.

Este tipo de modem HS de Telindus incorpora administracion centralizada via un canal
secundario, el cual transmite la informacion entre equipos de forma rapida y segura. La
administracion puede ser integrada completamente al sistema HP Openview ( M.R). El

modem HS también dispone de indicadores luminosos de estado en el panel frontal, asi
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como de pruebas de DTE vy lineas, tanto locales como remotas.

2.1.3 MODEMS SDSL

Los modems del tipo SDSL se han incorporado a nuestras redes, y aunque no estan muy
difundidos aun en las mismas, ya se encuentran dando servicio a modo de prueba en

algunos nodos de la capital.

Estas tarjetas también pueden ser instaladas en “subracks” de 19” 6 en versiones de
buré en un “shelf”, con capacidad para cuatro tarjetas (figura 3 del anexo, capitulo 3). En
cualquiera de los casos pueden combinarse con otro tipo de tarjetas como lo son: HDSL,
FO10M, etc., proporcionando soluciones universales de acceso. Los “shelfs” son
disefiados para tener alimentacion redundante y para alimentarse lo mismo con —48 V
DC 6 115/230 VAC.

Cada tarjeta de modems porta 4 interfaces conectados a 4 usuarios diferentes a través
de pares trenzados de cobre. Cada enlace puede ser configurado para operar a
velocidades multiplos de 64 Kbit/s, hasta 1152. El trafico de datos de los usuarios es
incorporado a una trama E1 en una interfaz G.703. La asignacion de los “time slots” es
completamente controlada por el operador. Mas de 4 usuarios pueden ser acomodados

en una trama E1, para esto pueden “cascadearse” diferentes tarjetas.

Dos interfaces E1 canalizadas permiten concentrar usuarios de alta velocidad cuando la

velocidad requerida es mayor que la de un E1.

Ademas de la conexion de usuarios remotos, la interfaz Nx64 Kbit/s permite la conexion
simultanea de usuarios locales, los cuales deben conectarse a una velocidad multiplo de
64 Kbit/s e interfaces X.21, V.35, V.36, RS-530, V.24 o Ethernet 10 Base-T.

Estos equipos pueden ser administrados, para lo cual se implementa un sistema de

gestion, propietario de Telindus: TMA for HP Openview.
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2.2 HERRAMIENTAS NECESARIAS PARA LA GESTION DE EQUIPOS TELINDUS
2.2.1 PRODUCTOS DE TELINDUS

Debido a la evolucién continua en el dominio de la tecnologia de comunicacién de datos,
los dispositivos se vuelven cada dia mas complejos de instalar y controlar. Esto trae
consigo la necesidad de tener herramientas sencillas de mantenimiento. Telindus ofrece
productos como el TMA, TMA CLI, TMA for HP OpenView ®, Orchid 1003 LAN y Orchid
DM, haciendo uso de protocolos como CMS2 y CMS: (propietarios de Telindus), SNMP,
Telnet, ping, TFTP(Trivial File Transfer Protocol) y encapsulamiento IP, MAC, X.25,

Frame Relay y PPP sobre otros protocolos.

2.2.1.1 TMA

El TMA (Telindus Maintenance Application) es una herramienta de gestidon que ofrece
un completo control sobre cualquier dispositivo Telindus existente en la red, por
supuesto, con la ayuda de una maquina computadora. Los rasgos mas importantes de
TMA son:

e la conexidn directa al dispositivo via su puerto de control

ela conexién remota a la red o proteccién con contrasefia, para el acceso al

dispositivo
e lectura y cambio de la configuracion del dispositivo

e puede guardarse la configuracion de los dispositivos en el disco duro, para ser

reusada
e informacién de calidad y alarmas actualizadas

e monitoreo en tiempo real de los circuitos de intercambio (RS-530, V.35, V.36,
X.21, G.703, etc.)

e monitoreo en tiempo real de los parametros de linea del médem

e la ejecucion de pruebas de diagndstico
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e descarga de software al dispositivo

Necesita de requisitos minimos del sistema para lograr una instalacion exitosa. En
cuanto a sistema Operativo, puede correr sobre Microsoft ® Windows 95 ®, Microsoft
® Windows 98 ®, Microsoft ® WINDOWS NT ® 4.0 y Microsoft ® Windows 2000 ®.
Como dispositivo de entrada de datos pueden utilizarse: discos de 3 %, torres de CD
ROM 6 el acceso a Internet, necesitando un espacio libre en disco de 4 MB sin los
ficheros de modelos y 25 MB con ellos. Necesita un promedio total de RAM de 16 MB
para Windows 95/98 ®, 32 MB para WINDOWS NT ® 4.0 y 64 MB para Windows
2000 ®.

Cada dispositivo de Telindus tiene su modelo. Este archivo contiene la informacién que
el TMA necesita para conectar el dispositivo e intercambiar informaciéon con el mismo.
Los ficheros se instalan separadamente de la aplicacion, debido a que los modelos
evolucionan a la par del dispositivo. Los modelos entregados con el dispositivo
corresponden con el dltimo "firmware" o "software" del mismo. Esto significa que si se
agregan dispositivos a la red que contiene un "software" mas reciente que los
dispositivos actuales, entonces los modelos tienen que ser re-instalados. Los modelos

mas recientes soportan todos sus anteriores. Para la instalacién ver seccién 7 de [37].

Una vez la aplicacion de TMA y los modelos de archivos se instalan, se esta listo para
interconectar la computadora con su TMA a un dispositivo de Telindus. Existen varios
tipos de conexiones entre la computadora y los distintos dispositivos [37], secciones
23, 24 y 25, el uso de las cuales dependen del tipo de red y sus dimensiones. No
necesita de la ORCHID, aunque su uso permite la conexién con todos los elementos

de red, sin intercambiar cables.

2.2.1.2 TMA CLI

TMA CLI (Telindus Management Application Command Line Interface) es una interfaz
ASCIl que permite escribir los codigos personalizados con todas las posibilidades
desde la aplicacion de TMA interactiva. Ejecutando estos cddigos en el modo
background, algunas tareas de gestibn pueden automatizarse. Por ejemplo, si se
guiere mantener el registro del BER de los modems de una red en una base de datos
diaria, se imprime una escritura para recolectar los valores de BER. Estos valores
pueden afiadirse a un archivo en el disco y los resultados se trabajan para dar la

informaciéon estadistica global finalmente. Esto puede ser presentado graficamente,
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usando herramientas estandares. TMA CLI usa la misma sintaxis de la interfaz de

usuario Telnet CLI.

2.2.1.3 TMA FOR HP OPENVIEW

La solucién que ofrece Telindus para administrar sus médem de una manera integrada,
con la posibilidad de otros equipos en la red esta basada en la plataforma de HP
OpenView®. Esta sera por su nivel de integracion y escalabilidad, la que usaremos

para la gestion de los equipos Telindus de ETECSA.

Esta aplicacion colecciona las alarmas de las unidades de red, las registra en el HP
Openview y las visualiza en los mapas de red. Las mismas pueden enmascararse y se
les puede configurar un nivel de severidad, el cual es traducido por el HP Openview a

través de cadigos de colores.
Al observar una red administrada, pueden distinguirse tres tipos de equipos:

¢ El equipo administrado (el elemento de la Red): Este es el equipo real que el
operador quiere administrar. En el caso de una red de mdédems, éste es por ejemplo

un Médem banda base Crocus.

e El sistema de administracion de Red: Este es el equipo con su software propietario,

constituido por:

1. Una plataforma del hardware con su Sistema operativo. La solucion de Telindus
se ofrece en Windows NT® y SOL Solaris®.

2. Una aplicacion de plataforma de administracion: Una aplicacion abierta que
soporta los requisitos previos de direccion béasicos para un niumero grande de
aplicaciones de direccion especificas. La solucién de Telindus se ofrece en el
HP OpenView®.

3. Un modulo especifico (PSM): Una aplicacion especifica (generalmente
entregada por el vendedor del equipo administrado) corre en la plataforma de
administracion, ofrece funciones especificas de administracion para el equipo

administrado. La solucién de Telindus aqui es TMA para HP OpenView®.
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¢ El dispositivo concentrador o de mediacion, llamado ORCHID 1003 LAN, al cual nos

referiremos mas adelante.
TMA for HP OpenView estad compuesto por dos bloques fundamentales:
e El TMA
¢ El administrador de alarmas

El TMA es una interfaz de usuario grafica que permite al usuario administrar los
dispositivos Telindus, se accede a los atributos de configuracién y se tiene informacién

del estado, desempefio y de las alarmas [37].

A causa de que el HP OpenView no maneja dispositivos No-IP y el mecanismo para el
manejo de dispositivos No-IP (usando traps SNMP) no es Optimo, se cred el

administrador de Alarmas, como parte de TMA para HP OpenView[37], capitulo 7.

Los requisitos del sistema en cuanto a memoria DRAM son de al menos 256 M para

2500 nodos. Lo ideal son 512 M y 800 disponibles en disco.

2.2.1.3.1 FUNCIONES DE ADMINISTRACION

Al integrar TMA para HP OpenView® se integra con un nodo de administracion HP
OpenView®, los mdédems se representan en el mapa de OpenView® a través de
iconos. Hacer doble clic en el icono, permite al usuario acceder a las funciones de
administracién del médem seleccionado. Se reportan las alarmas en el registro de
Eventos del nodo administrador del Nodo y puede cambiar el color de los mismos en

el mapa HP OpenView®.
2.2.1.3.2 FUNCIONALIDAD DEL HP OPENVIEW®

2.2.1.3.2.1 TIEMPO REAL DE VISUALIZACION DE STATUS DE RED

El estado de la red se refleja instantaneamente para el operador de la red. Por
esta razon, el operador tiene una vista jerarquica de la misma. Pueden
estructurarse las vistas geograficamente (los sitios diferentes, los locales
diferentes, etc.), y también funcionalmente (médems de 64 Kbps,
Nx64kbps), etc.
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Siempre que un problema se detecte en la red (por ejemplo una calidad de la linea
mala, una linea abierta, un problema de la aplicacion), el operador es informado
por una alarma para un equipo en particular. Cada condiciéon puede atribuirse
individualmente a una prioridad definida  (existen 4 [37]). De esta manera, el
operador puede hacer la distincion entre la severidad de condiciones diferentes y

puede ejecutar las acciones necesarias en el orden correcto.
Cada alarma se refleja en un evento y se procesa mas adelante.

2.2.1.3.2.2 SEGURIDAD DE ACCESO

El acceso al sistema de administracion se asegura a través del registro del usuario

en la estacion de gestidon de red (UNIX o Windows NT®).

2.2.1.3.2.2.1 SEGURIDAD DEL ADMINISTRADOR DE ALARMAS

Se puede definir una lista de contrasefias con diferentes niveles de acceso para
proteger al administrador de alarmas, de intentos de acceso de personal no

autorizado. Los atributos de seguridad contienen los siguientes elementos:
¢ La contrasefia: que no mas que una cadena de un maximo de 10 caracteres

oEl derecho de acceso: que es un atributo que representa los niveles de
acceso asignados a una contrasefia y es una cadena de bits, donde cada uno

de ellos corresponde un nivel de acceso (1111, por ejemplo).

Readaccess ‘on’ permite leer todos los atributos, excepto los elementos de
seguridad. Writeaccess ‘on’ permite cambiar todos los atributos, excepto los de
seguridad, ademas estos atributos no pueden ser leidos. Security access ‘on’
permite leer y cambiar los atributos de seguridad. EL TMA for HP Openview tiene
como atributo de seguridad el alarmman/security. FileSystem Access se usa con

propésitos futuros.

Si no se crean contrasefias, todos tienen total acceso al sistema. Si se define al
menos una contrasefia es imposible acceder al administrador de alarmas con el
TMA, si no se entra la contrasefia correcta, pero si se crea una lista, al menos

una debe tener acceso de escritura y seguridad, sino no se podran hacer
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cambios de contrasefia y configuracion después de activar la nueva

configuracion.

2.2.1.3.2.3 ADMINISTRACION DISTRIBUIDA

En grandes redes, los administradores pueden aligerar los cambios de
configuraciones. Tipicamente en una red de modems solo existe un ndamero
limitado de configuraciones. En lugar de enviar las configuraciones por separado,
se puede enviar la misma a la ORCHID y ella se encarga de enviarla a las
unidades, lo cual es mas eficiente en términos de ancho de banda y tiempo de
consumo. Para tal propésito la ORCHID tiene un sistema de ficheros en su
memoria Flash. Una vez que las configuraciones estan almacenadas en la
ORCHID, la misma se configura para distribuir las configuraciones a las diferentes

unidades de red, presentes en la red 6 futuras a instalar.

Las capacidades de gestion distribuidas de HP OpenView® permiten separar la
red en varias secciones. Cada seccidn puede tener su propia estacion
HPOpenView® (no es nuestro caso). Parte de la informacién recolectada puede
enviarse a las estaciones de gestion (estaciones sombrilla). La Topologia vy filtros

del mapa permiten la personalizacion del modelo de gestién distribuida por:

¢ Dispositivos especificos que son administrados por una estacion recolectora en

particular

¢ Informacion disefiada para ser enviada desde las estaciones recolectoras hasta

las de administracion
¢ Objetos especificos para ser vistos en el mapa

2.2.1.3.2.4 FUNCIONALIDAD PARA TMA FOR HP OPENVIEW®

TMA for HP OpenView® ofrece las siguientes caracteristicas:
e Lectura y cambio de la configuracion del modem

e Monitoreo en tiempo real de ITU-T V.24, V.35, V.36, RS530, “Bridge”, “Router”

0 circuitos de intercambio G.703.
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¢ Monitoreo en tiempo real de los parametros de linea.

e Recuperacién del estado de la informacion (el funcionamiento actual) del

modem y el puerto DTE , incluso el estado de la Alarma actual

e Recuperacién de la informacion estadistica del moédem, los pardmetros del
puerto DTE y la capa de enlace como valores absolutos, valores durante 15
minutos, durante las ultimas 2 horas y valores por 2 horas durante las Ultimas
24 horas.

e Pruebas de diagnéstico (lazo 3, lazo local 2, lazo remoto 2 y conteo de

errores).

¢ El almacenamiento de la configuracion y estadisticas y recuperacion en el

disco duro
¢ Pantallas interactivas que reflejan el equipo y el estado de los indicadores.
¢ El enmascaramiento de alarmas es configurable por cada médem

e Se envian las alarmas a los eventos del HP OpenView® . A cada alarma

puede asociarsele un cédigo de color en el mapa del HP OpenView®.

¢ Descarga “flash” del software.
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Figura 1 Aplicacion TMA con pantalla interactiva

2.2.1.3.2.5 INSTALACION DE TMA FOR HP OPENVIEW

Para la instalacion del sistema sobre Windows 2000 6 NT debe reiniciarse el

sistema, aunque no lo pida la propia instalacion, sino la misma sera incorrecta:

1. Antes de la instalacion hay que asegurarse de que todos los servicios
relacionados no estén en funcionamiento. En la barra de tareas, seleccionar
Start/ Programs! HP OpenView ! Network Node Manager/Admin | NNM

Services — Stop.
2. Insertar el disco de instalacién en la torre CD-ROM.

3. Windows automaticamente comenzara a correr el TMA, si no, se selecciona
en la barra de tareas Start ! Settings ! Control Panel ! y se hace doble “click”

en Add/Remove Programs ! Install...
4. El "InstallShield ® Wizard” ayuda en el proceso estructuracion.

5. En un momento, se tendra la siguiente pantalla:
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En este instante se instala el ejecutable de TMA vy los ficheros modelos 6 la clave

de licencia.
6. El InstallShield ® Wizard guia a lo largo del proceso de estructuracion

Antes de correr el sistema es necesario hacer ciertas configuraciones del HP

Openview y Windows [37].

La instalacién de los ficheros modelos debe hacerse independientemente de la
instalacion del TMA ejecutable, debido a que estos Ultimos evolucionan a medida
gue lo hacen los dispositivos. Los ficheros que se encuentran en el CD-ROM son
la tltima version existente cuando se creo6 el dispositivo y si se afiaden dispositivos

con una versién mas reciente, se requiere una re-instalacion de los ficheros [37].

2.2.1.3.2.6 INTERCONEXION CON OTROS EQUIPOS

TMA para HP OpenView® puede usarse con otra aplicaciéon para NNM 5.0X sobre
una de las plataformas de hardware, antes mencionadas. Por ejemplo, una red
SDH con nodos de un vendedor y médems Crocus. Los mapas de red HP
OpenView® contienen iconos para los nodos e iconos para los médems Crocus.
Se puede configurar dentro de HP OpenView® por tipo de dispositivo, que las
alarmas cambien el color del icono. Haciendo doble “click” en el icono del nodo
SDH empieza la aplicacion para este dispositivo, y haciendo doble “click” en el

icono del Crocus, comienza la aplicacion de TMA.

Un menu amigable con el usuario permite la configuracion de cualquier elemento
individual de la red, asi como también, distribuir la misma configuraciéon a otros

elementos. Cuando se activa la consistencia de configuracion, la administracion
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mantiene las configuraciones de los elementos de la red completamente
consistentes con archivos de configuracién almacenados centralmente, inclusive
cuando un elemento de la red es reemplazado. Similar consistencia de cddigo
permite mantener al coédigo Flash consistente con versiones "software"

almacenadas centralmente.

Todos los equipos Telindus estan soportados por un MIB SNMP privado, ideal
para el monitoreo del rendimiento, basado en la configuracién de diferentes
parametros (por ejemplo: niveles de ruido, atenuacién de linea). La plataforma HP
OpenView® ofrece la representacion de estos resultados configurados en forma
de gréficos. TMA para HP OpenView se integra en forma homogénea con otros
modulos de administracién, haciendo posible la integracion de la administracion de
los moédems Telindus y del "router”, por ejemplo, en la misma plataforma, cuestion

gue puede ser aprovechada para la gestién futura de los “routers” de Infocom.

TMA para HP OpenView utiliza conectividad TCP/IP para direccionar el equipo
Telindus. Cada elemento de la red es identificado por el sistema de administracién
mediante su direccién IP. Algunas unidades (como el Crocus Inverse Multiplexer)
cuentan con un puerto Ethernet directo, mientras que otras unidades (como el
Aster y la gama de médems Crocus) son conectados a un dispositivo controlador
(Orchid 1003 LAN), el cual actia como un proxy SNMP. Sdélo el equipo instalado
centralmente es conectado al Orchid 1003 LAN. Para dar acceso de
administracion a los equipos remotos se utiliza un canal auxiliar de banda externa
en el vinculo del médem. Asimismo, es posible generar configuraciones mas

complejas como la gestién sobre vinculos extendidos.

En el caso de la administracion a través de un Orchid 1003 LAN, este controlador
puede encapsular el trafico de administracién IP directamente en SVCs X.25. Esto
permite el transporte de la informacion de administracion sobre un “backbone” que
re-enruta los paquetes, sin la necesidad de una red cubierta. Otros protocolos de
transporte tales como Frame Relay y PPP estaran disponibles como una

actualizacién de memoria Flash para el Orchid 1003 LAN.

TMA para HP OpenView auto-descubre rapidamente todos los elementos de la red
definidos sobre la Orchid 1003 LAN. En el mapa, los elementos de la red

mantienen el nombre que les hubiese sido asignado en la Orchid.
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2.2.1.3.2.7 DIRECCIONAMIENTO EN TMA FOR HP OPENVIEW

Existen diferentes tipos de dispositivos:

Los IP: Son dispositivos en los cuales se puede configurar una direccién IP y
tienen un puerto dedicado LAN, a través del cual el dispositivo se conecta a la red
LAN. Ejemplo de esto son: la ORCHID 1003 LAN, el multiplexor Crocus Inverse y

el “Router” Crocus 2M

Los No-IP: Son dispositivos en los cuales no se puede configurar una direccion IP
y por tanto no tiene un puerto dedicado para este propoésito, ejemplos de estos
dispositivos lo constituyen el modem Crocus SDSL banda F, el Aster 4 F, el HDSL
F

Los “proxiados”™: Son dispositivos No-IP, en los cuales no se puede asignar una
direccion IP, pero al que se le otorga una, utilizando la ORCHID 1003 LAN como

proxy IP, también llamado Agente proxy [37], seccion 3.2.

En nuestro caso, nos interesan fundamentalmente, la ORCHID 1003 LAN, que es
un dispositivo IP y los modems Crocus, que vienen siendo dispositivos “proxiados”
a través de la ORCHID.

2.2.3 ORCHID 1003 LAN

La ORCHID 1003 LAN es un dispositivo de mediacion dedicado a coleccionar la
informacién de administracion del equipo administrado (los modems), y pasarla al
sistema de direccion de red [37]. Fisicamente se sitla entre las unidades de red y las

aplicaciones NMS
Algunas de sus caracteristicas fundamentales son:

¢ Concentracién de informacion de administracion y alarmas de la red en una aplicacién

de administracion.
e Encuesta a las unidades de la red.

e Encapsulamiento de protocolos: MAC, X.25, Frame Relay y PPP.
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e Proxy TCP/IP: Puede usarse los protocolos Telnet y SNMP para obtener y enviar

informacién desde/hacia las unidades de red. Responde a las solicitudes de ping.

¢ Consistencia de la configuracién: Esta puede ser almacenada en la memoria flash de
la tarjeta. Si la configuracion de una de las unidades difiere de la version almacenada

la ORCHID descarga la configuracion almacenada a la unidad de red.

e Consistencia del "software”: El “software”, también llamado “firmware” de las unidades
de red puede ser almacenado en la memoria flash de la tarjeta, si el “software” de una
de las unidades difiere de la version almacenada, la ORCHID descarga el “firmware” a

la unidad de red.
e Ruteador IP entre sus puertos.

Las encuestas del sistema de direccién son enrutadas hacia los elementos de la red vy
las respuestas se envian hacia atras. Este dispositivo existe en dos modelos, uno de
mesa (Orchid 1003 LAN TT) y uno de tarjeta para el CN4 (Orchid 1003 LAN CV). Este

Gltimo serd el usado en nuestra red.

El nimero de unidades de red que la ORCHID puede concentrar depende del protocolo
escogido y de la topologia de la red, sin embargo, de manera general puede concentrar

mas de 250 unidades de red. No hay limite en el nimero de las ORCHID en las redes.

La ORCHID 1003 LAN identifica cada elemento de red a través de sus puertos de salida

y de la direccién NMS.

Consta de diferentes puertos, cuya denominacion y usos se detallan en las tablas
3.2.2.3.1 del anexo.

Dos tipos de conexiones existen entre la Orchid 1003 LAN y los elementos de red: las
conexiones asincronas de velocidad baja (por ejemplo 9.6 Kbit/s) entre la Orchid y el
modem stand alone, o las conexiones sincronas de velocidad alta entre la Orchid 1003

LAN y el médem, version de tarjeta, que se instala en el "subrack" CN4.

Es importante decir que no s6lo los médems locales se administran, también se
administran los remotos. Para ofrecer esta funcionalidad, un canal de administracion de

baja velocidad se transporta sobre el canal de comunicacion, sin afectar los datos del
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usuario. Este canal se usa por la Orchid 1003 LAN para la comunicacién con los

modems remotos.

Hasta 14 modems “Stand alone” pueden ser conectados a la ORCHID a través de un

enlace asincrono de baja velocidad (9.6 Kbit/s).

Orchid 1003 LAM TT

& = Enlaces de modems
Hasta 14 L . _
conexiones de baja Extensiones
velocidad ™
e

Figura 2.Gestion de modems stand alone locales y remotos

La conexion entre un "rack" de médems y la Orchid 1003 LAN se hace a través de un
enlace de alta velocidad sincrono de 800 kbps. Hasta 7 tarjetas dobles pueden
gestionarse con una Orchid 1003 LAN (versién de mesa). De nuevo pueden manejarse

CV centrales y los médems remotos como se muestra:

ORCHID 1003 LAN

Conexidon sincrona
de alta velocidad

Enlace de modems v
remotos y subrack Ay Extensiones
CN4. a

-

Figura 3 Gestién de modems en CN4, locales y remotos

En los sitios con un nimero limitado de médems, el costo de una Orchid 1003 LAN y su
conexién al sistema de direccién central son demasiado altas. Por consiguiente, los

enlaces y "multipoints” digitales extendidos en el nivel de direccién son posibles.

ORCHID 1003 LAN

| : v = —

-
l |
[1]
L]

|
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Enlaces extendidos

Figura 4.Gestién a través de enlaces extendidos

Los modems remotos pueden conectar su conector NMS via un cable cruzado al
conector NMS de otro modem. Alternativamente los médems remotos pueden conectar
su conector NMS a un puerto de médem de dispositivo compartido (MSD). Los otros
puertos MSD se conectan a los puertos NMS de otros modems en el lugar. EI nUmero de
modems gestionados a partir de un médem central (al médem directamente o via el bus
de alta velocidad conectado a la Orchid1003 LAN) sélo esté limitado por la velocidad del
canal auxiliar del médem. Esta solucion implica que solo una Orchid 1003 LAN se
requiere en los sitios donde se usan modems de tarjetas, debido al bus de comunicacién
de alta velocidad existente entre las tarjetas y el concentrador. La Orchid 1003 LAN usa
trafico IP para comunicarse con el sistema de gestion central de red. Un puerto dedicado
UDP se usa para encapsular el protocolo propietario de Telindus en IP. Se traducen las
alarmas en los lazos SNMP por la Orchid 1003 LAN. Cada moédem, asi como cada
Orchid 1003 LAN tiene una direccion IP que se define en el concentrador (Orchid). Este
trafico IP puede enviarse en la interfaz de Ethernet (encapsulamiento MAC) o en la

interfaz del puerto serie A (Frame Relay, X.25 0 encapsulamiento de PPP).

2.2.3.1 MODO DE DIRECIONAMIENTO

La ORCHID identifica cada elemento de red a través del “exit port” y de la direccion

NMS. El “exit port”, dice si el elemento puede ser alcanzado a través de un bus de alta

velocidad 6 un puerto asincrono. En el caso de los modems de tarjeta, incluye la
direccion del CN4, la posicion de la tarjeta y el numero de unidades en ella. La
direccibn NMS se usa para identificar el elemento de red cuando es conectada
directamente a través del conector NMS a un elemento de red. Puede ser relativa 6

absoluta:

e En el modo de direccionamiemto relativo, el modem de la central toma la direccién
0 y el remoto la 1. Si existen enlaces extendidos, el préximo elemento toma la

direccién 2 y asi sucesivamente. En este caso no se requiere de configuraciones
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especificas por elemento de red. Su direccidon depende de su posicion relativa en la

red. En la mayoria de las redes de modems se usa este tipo de direccionamiento

Figura 5 Direccionamiento relativo de modems

En el direccionamiento absoluto, cada elemento de red toma una Unica direccion NMS
en el rango de 0 a 65535. La direccidbn es Unica para todos los elementos de red
conectados a una ORCHID. Este tipo de direccionamiento permite usar el MSD, sin

embargo la configuracion es individual para cada elemento.

ORCHID 101

Figura 6 Direccionamiento absoluto de modems.

Por defecto, la ORCHID 1003 LAN utiliza el protocolo propietario CMS2 para
comunicarse con las unidades de red, el cual permite buenos tiempos de respuesta
sobre los canales auxiliares entre dos modems. Los nuevos dispositivos de Telindus
trabajan con este protocolo, no asi los anteriores, los cuales soportaban el CMS,
aunque la ORCHID 1003 LAN convierte este protocolo anterior en CMS2. Unidades
gue usen protocolos diferentes pueden subsistir en una misma ORCHID, con la
limitante de que para estar conectado a un mismo puerto sincronico deben usar el

mismo protocolo.

CMS2, SNMP, Telnet e ICMP son protocolos que pueden ser transportados sobre una
red IP. En el caso de los protocolos estandar IP: SNMP, Telnet y ping, la ORCHID
actla como un proxy TCP /IP, pues es ella quien responde a estos protocolos en lugar
de las propias unidades de red. La aplicacion TMA utiliza el puerto UDP 1728 para
encapsular paquetes CMS2 en paquetes UDP.
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Constantemente estan registrandose encuestas a los elementos de la red para ver si
existen condiciones de alarma. Se remiten las condiciones de la alarma
inmediatamente al sistema de direccion de red. Como mencionamos, la ORCHID
soporta tipos diferentes de encapsulamiento IP: El encapsulamiento MAC sobre

Ethernet y PPP, encapsulamiento X.25 y Frame Relay sobre lineas serie.
2.2.3.2 ENCAPSULAMIENTO DE PROTOCOLOS

2.2.3.2.1 ENCAPSULAMIENTO MAC

Si los sitios con la Orchid 1003 LANs ya estéan interconectados por una red IP, la
Orchid puede enviar su trafico al segmento Ethernet dénde se enruta hacia el
sistema de gestion central:

Sistema de =™ ORCHID 1003 LAN
Gestion de
Red = - R——
]l _ o A—
e _—

ORCHID 1003 LAN

Figura 7. Gestién a través de una red IP.

2.2.3.2.2 ENCAPSULAMIENTO FRAME RELAY Y X.25

Si los sitios con la Orchid 1003 LAN son interconectados por una Red Frame Relay o
X.25, la Orchid puede encapsular el trafico IP en X.25 6 FR y enviarlo sobre el puerto
serie A (V.24).

Sistema de
Gestion de ORCHID 1003 LAN

Red

— Frame Relay

or X.25 ORCHID 1003 LAN
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Figura 8. Gestion de modems a través de una red X.25/FR.

En este caso la propuesta de gestion es sobre una red IP: la de Infocom. Pero

pudiera hacerse también sobre X.25 6 FR, protocolos manejados por CUBADATA.

En modo X.25, la ORCHID se conecta directamente a un nodo X.25 (los PSX) y
utiliza canales virtuales de conmutacion (SVCs) para enviar y recibir informacién
desde la estacion central de gestion de red. En el sitio central, se requiere un “router”
WAN, en el segmento LAN préximo a la plataforma de gestiébn. Se encapsula el
trafico IP en X.25, usando la RFC 1356. En FR, la Orchid 1003 LAN se conecta
directamente a un nodo FR local y usa canales virtuales permanentes (PVC) para
enviar y recibir informacion desde la estacién de direccion de red central. En el sitio
donde se encuentra la gestion, un “router” WAN se instala en el segmento de LAN
cerca de la plataforma de gestion. El trafico IP se encapsula en FR, usando las

técnicas descritas en la RFC 1490.

2.2.3.2.3 ENCAPSULAMIENTO PPP

Si los sitios con la Orchid 1003 LAN son interconectados por lineas serie, la Orchid
1003 LAN puede encapsular trafico IP hacia el sistema de gestion central en PPP
asincrono 6 sincrono. enviarlo sobre su puerto serie A (V.24) a uno de los 14 puertos
serie de otro concentrador Orchid. La velocidad maxima es 9600bps. En la Orchid
1003 LAN, version de tarjeta, estan disponibles 2 puertos serie asincronos, en la
Orchid de burd estan disponibles 14 puertos serie. Alternativamente la Orchid 1003
LAN puede conectarse a través de su puerto serie A, a un “router” IP con PPP
asincrono o sincrono o directamente al puerto serie de la estacién de gestién de red
(si este puerto soporta PPP asincrono). En el modo de PPP sincrono, es el puerto A
externamente, hasta 64 Kbit/s e internamente hasta 38400bps. En el modo
asincrono, la velocidad es de hasta 38400bps. La configuracion se muestra a

continuacion

ORCHID 1003 LAN
Chrchild 1003 LAN

ORCHID 1003 LAN

ORCHID
1003 LAN

Drehid 1003 LAN




ORCHID 1003 LAN

ORCHID 1003 LAN

Figura 9 Gestidn con encapsulamiento PPP.

En esta configuracion, la Orchid 1003 LAN enruta trafico IP entre sus diferentes

puertos serie usando “routers” estéticos.

2.2.3.2.4 TOPOLOGIAS MIXTAS

La conectividad IP y Frame Relay entre la estacion NMS y la Orchid 1003 LAN

también puede combinarse con conexiones serie como se muestra

Orchid 1003 LAN

ORCHID 1003 LAN

Sistema de
Gestion de
Red
o,
Erame Relay ORCHID 1003 LAN

T |

ORCHID 1003 LAN
ORCHID 1003 LAN

Figura 10. Topologias Mixtas.

2.2.4 ESPECIFICIDADES DEL SISTEMA DE GESTION PARA MODEMS TELINDUS
EN REDES DE TRANSMISION DE DATOS DE ETECSA.
Ya con la teoria de todos los elementos necesarios para implementar el sistema de
gestion, recordamos que el sistema propuesto se instalarda en el MINCOM, el cual
constara, como ya mencionamos, con computadora Pentium Ill, de 256 K de memoria
RAM y 20 Gb de espacio en el disco duro, ademas de contar con Windows 2000 como

Sistema Operativo.

En el capitulo 2 se muestran las arquitecturas de la redes CUBADATA e Infocom, que
son las que utilizan los modems Telindus a gestionar. En cada sitio central existen
gabinetes de propdésito general, en los cuales se instalan los subrack CN4. Ver figura 1

del anexo, capitulo 3. En cada sitio se instalara una tarjeta ORCHID. En los centros
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donde haya equipos de Infocom, la tarjeta se ubicara en el primer subrack que contenga
modems de esta red. En caso de que solo existan modems de CUBADATA, la tarjeta se
instalara en el primer subrack. La tabla 2 del anexo, capitulo 3, refleja los lugares donde

se ubican los modems y la cantidad existente por sitio.

Se usara el protocolo IP para la gestion de los modems. En este caso se le asigna una
direccion IP a cada tarjeta ORCHID y ella se configurard para gestionar las tarjetas de
modems instaladas en su sitio. Cada tarjeta podra administrar hasta 7 "subracks" CNA4.
Se usara el modo de direccionamiento NMS relativo, donde en este caso, el modem
central, toma el valor 0 y el remoto, el 1. La comunicacion entre el “proxy” y las tarjetas

de modems se hard usando el protocolo CMS2, propietario de Telindus.

7

En cada sitio, si existe mas de un CN4, estos deben conectarse 6 “cascadearse”, lo cual
se hace a través de uno de los conectores “high speed” (b) con los que cuenta el mismo,
como vemos en la figura 4 del anexo, capitulo 3. La conexion con la tarjeta en el
“subrack” correspondiente, también se muestra en la figura, lo cual se hara usando un

cable de red directo.

Después que ya existen las conexiones internas del gabinete, se llevard, usando el
conector TPI de la tarjeta ORCHID y cable RJ45 cruzado, la conexion al “router” de

Infocom existente en el lugar, como se muestra en la figura 5 del anexo, capitulo 3.

En caso de que co-existan las redes de CUBADATA e Infocom y los “subracks” se
encuentren en gabinetes diferentes, se hard la conexién de los mismos, de gabinete a

gabinete. En todos los casos se encuentran lo suficientemente cerca.

Para una mejor gestion por parte del operador se debe usar la resolucién de nombres en

lugar de las direcciones IP, para esta configuracion, ver [58].

Seran instaladas 38 tarjetas ORCHID en todo el pais, lo cual representa un costo
aproximado de 53664 ddlares, incluyendo 10 tarjetas de repuesto, lo cual unido al costo
del centro de gestién, 26076 ddlares, hace aproximadamente un valor de 79740 délares
en total. Pero esta inversion se amortizara rapidamente, pues al existir este sistema de
gestion, se reduce el personal destinado a la atencién de estas fallas, lo cual disminuye
los gastos en salarios, dietas y hospedaje de la empresa. De manera que podra

recuperarse lo invertido, en menos de dos afios.
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Esto sin mencionar la reputacién que ganara la empresa en la calidad de sus servicios,
pues al tener un monitoreo constante del desempefio del sistema, las fallas se
detectaran a tiempo, ademas de saber con mucha precision, cual es su origen y

ubicacién, lo que también disminuird los tiempos fuera de servicio.

3. CONCLUSIONES

Concluyendo este capitulo, queremos reiterar la importancia técnica y econémica que para
ETECSA constituira el implementar este sistema de gestién, aunque no debemos dejar de
hacer énfasis en la necesidad de poner en marcha la gestidon de los sistemas que hoy
carecen de este servicio. Seria muy util aprovechar la plataforma HP Openview para
gestionar los equipos de Infocom, pudiera usarse por ejemplo, el Ciscowork, utilizado en los

equipos del NAP y de una vez montar estos equipos sobre la misma plataforma de gestién.

Un poco mas costosa seria la integracion de la gestiones de las Redes de CUBADATA, lo

cual necesitaria de una Asistencia Técnica de Alcatel.
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CONCLUSIONES Y RECOMENDACIONES

El tema de la integracion de las redes de gestion es todavia una novedad en las
telecomunicaciones cubanas, pero ETECSA trabaja fuertemente en este sentido, buscando
con ello mejorar la calidad de la supervisién y el control de su red de telecomunicaciones y

garantizar un mejor servicio.

El objetivo fundamental de este proyecto consiste en analizar el estado actual de la gestiéon de
las Redes de Transmision de Datos de ETECSA, y como solucién a la heterogeneidad de los
mismos, provocada a su vez por la complejidad y diversidad del equipamiento instalado,
proponer la implementacion futura de un sistema de gestién centralizado de red para los
modems Telindus, sobre una plataforma que sirva para centralizar las gestiones de redes de
datos, en la medida de las posibilidades en el futuro. En este trabajo nos basamos en metas

especificas como:
¢ El andlisis del sistema de gestion centralizada
¢ La caracterizacion del estado de sistemas de gestion de Transmision de Datos en Cuba

¢ El estudio de la aplicacion de “Softwares” para implementar un sistema de gestion de

modems Telindus.

e La propuesta de un sistema de gestion centralizada en base al equipamiento de los

modems Telindus para emplear en ETECSA.

Como conclusiones de este trabajo, a partir de la propuesta de un sistema de gestion para los
modems Telindus que se usan en la red de Transmision de Datos de ETECSA, podemos decir
gue se ha dado un importante paso de avance en cuanto a la centralizaciéon de la gestion de

redes, teniendo en cuenta que:

e Los sistemas de gestion de red son cada vez mas necesarios para cualquier tipo de

empresa que haga uso de redes informéticas por pequefias que estas sean.

¢ Las tecnologias de la gestién de red establecidas evolucionan para adaptarse a las nuevas

condiciones que ofrece el desarrollo del hardware y nuevas necesidades de gestion.
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e Estan surgiendo nuevas tecnologias de gestién para redes basadas en la arquitectura de
redes TCP/IP donde se destacan la gestion distribuida, los agentes inteligentes y la gestién

web con un futuro muy prometedor.

e La mayoria de las instituciones necesitan, para gestionar sus recursos informéticos en

redes, una solucidn asequible y facil de usar.

¢ Para el analisis de varios “softwares” de gestion se requiere de parametros bien definidos

gue permitan evaluarlos y compararlos.

La propuesta de implementacion de un sistema de gestion de red flexible para los modems
Telindus de ETECSA se basoé en la integracién de dos softwares de gestion, el HP Openview y

el TMA, este Ultimo propietario de Telindus.

Con la realizacién de este trabajo se ha dado un paso de avance en el disefio de sistemas de
gestiéon de red enfocados a las caracteristicas particulares de una red, haciendo énfasis en la

necesidad de gestionar totalmente el equipamiento existente en nuestras redes.

Es de vital importancia ir hacia la integracién de la gestion, tratando de basar la misma en una

plataforma flexible y potente como la HP Openview.
Como primeros pasos que den continuidad a este trabajo se recomienda:

e Terminar de comprar, por parte de la Empresa, el equipamiento necesario para el sistema

de gestion.
e Preparar al personal para la explotacion del mismo.
¢ Establecer procedimientos de trabajo para la gestion de la red.

¢ Divulgar los resultados obtenidos a otras instituciones.
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GLOSARIO DE TERMINOS

ADSL

AIM

AMC

API

AS

ASCII

ATM

BBC

CAC

CCO

CGl

CLI

CMES

CMIP

COD

COPS

CORBA

CPSS

CPU

CTAX

CTEC

CWSI

Linea de Abonado Digital Asimétrica (Asymetrical Digital Subscriber Line)
Médulo de Analisis e Inventario (Analysis Inventory Module)

Centro de Gestion ACX (ACX Management Center)

Interfaz para el Programador de Aplicaciones (Application Program Interface)
Supervision de Alarmas ( Alarm Supervision)

Cédigo Estandar Americano de Intercambio de Informacion (American Standard
Code for Information Interchange)

Modo de Transferencia Asincrénico (Asynchronous Transfer Mode)
Centro de Facturacion (Billing Collection Center)

Control de Admision de Conexién (Conection Admission Control)
Centro de Configuracion (Configuration Center)

Interfaz de Acceso Comun (Common Gateway Interface)

Interfaz de Linea de Comando (Command Line Interface)

Centro de Mediciones Sisteméticas (Systematic Measurement Center)

Protocolo Comun de Informacion de Gestion (Common Management Information
Protocol)

Cdédigo en Demanda (Code On Demand)
Servicios de Politicas de Apertura Comun (Common Open Policy Services)

Arquitectura de Negociacién de Peticion de Objetos Comunes (Common Object
Request Broker Architecture)

Sistema de Conmutacion de Paquetes de Control (Control Packet Switching
System)

Unidad de Procesamiento Central (Central Processing Unit)
Centro de Informacion (Charging Center)
Centro Técnico (Tecnical Center)

Ciscoworks para Interconexién de Ruteo (CiscoWorks for Switched Internetworks)
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C++
DCOM
DOC
DSL
DTE
ETECSA
GUI
HDD
HDSL
HP

HS
HTTP

IETF

IPM
ISDN
ISP
JIDM

JMAPI

JVM

KQML

LAN
LSP
MA

MAC

Lenguaje C Orientado a Objetos

Modelo de Objeto Distribuido (Distributed Component Object Model)
Sistemas de Gestion Distribuidos (Distributed Object Computing)

Linea de Abonado Digital (Digital Subscriber Line)

Equipo Terminal de Datos (Data Terminal Equipment)

Empresa de Telecomunicaciones de Cuba

Interfaz Gréfica de Usuario (Graphical User Interface)

Torre de Disco Duro (Hard Disk Drive)

Linea de Abonado Digital de Alta Velocidad (High bit rate Digital Subscriber Line)
Hewlett Packard

Alta velocidad (High speed)

Protocolo de Transferencia de Texto (HyperText Transfer Protocol)

Fuerza de Tareas de Proyectos de Internet (Internet Engineering Task Force)
Protocolo de Internet (Internet Protocol)

Monitor de Rendimiento (Performance Monitor)

Red Digital de Servicios Integrados (Integrated Services Digital network)
Proveedor de Servicios de Internet (Internet Service Provider)

Gestidn de Conexion Interdominio (Joint Inter Domain Management)

Interfaz de Gestion Java para el Programador de Aplicaciones (Java Management
API)

Maquina Virtual Java (Java Virtual Machine)

Lenguaje de Tratamiento de Encuestas (Knowledge Query Manipulation
Language)

Red de Area Local (Local Area Network)
Ruta Conmutada (Label Switched Path)
Agente Mévil (Mobile Agent)

Control de Acceso al Medio (Media Access Control)
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MbD Gestion por Delegacion

MIB Base de Informaciéon de Gestion (Management Information Base)

MPLS Conmutacién Etiqueteada Multiprotocolo (Multi Protocol Label Switching)

MSD Dispositivo para compartimiento de Modems (Modem Sharing Device)

MSP Plataforma Multishelf (Multishelf Plattaform)

NAP Punto de Acceso de Red (Network Access Point)

NM Gestor de Nodo (Node Manager)

NMC Centro de Gestién de Red (Network Management Center)

NMTI Interfaz de Terminal de Gestion de Nodo (Node Management Terminal Interface)
NMU Unidad de Gestion de Red (Network Management Unit)

ODBC Conectividad de Base de Datos Abierta (Open Database Connectivity)

o]e) Orientacién a Objecto (Object Orientation)

ORB Negociacion de Peticion de Objetos (Object Request Broker)

0OSSs Sistema de Soporte de Operacién (Operation Support System)

OAM Operaciones, Administracion y Mantenimiento (Operations, Administration and

Maintenance)
oSl Interconexién de Sistemas Abiertos (Open Systems Interconnection)
PCRET Terminal de Usuario final (PC Relational End-user Terminal)

PC-STAT Centro de Andlisis Estadistico (Statics Andlysis Centre)

PDP Puntos de Decisién de Politicas (Policy Decision Points)

PEP Puntos de Ejecucidon de Politicas (Policy Enforcement Points)

PNNI Interfaces privadas (Private network to network Interface)

PSTN Red Telefénica Publica de Conmutacion (Public Switching Telephone Network)
PVC Circuito Virtual Permanente (Permanent Virtual Circuit)

QoS Calidad de Servicio (Quality Of Service)

RAP Protocolo de Asignacion de Recursos (Resource Allocation Protocol)

REV Evaluacién Remota (Remote Evaluation)
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RFC

RME

RMI
RMON
RPC
RSP
RTR
SDH
SDSL
SLA
SMTP

SMART

SNMP
SONET
SQL
SPVC
STM
svC

TCP/IP

TFTP

TINA-C

TMA

TMN

Peticion de Comentarios (Request For Comment)

Administrador de Recursos Esenciales de Cisco (Cisco Resource Manager
Essentials)

Invocacion de Métodos Remotos (Remote Method Invocation)

Monitoreo Remoto (Remote Monitoring)

Llamadas de Procesamiento Remoto (Remote Procedure Call)

Plataforma de Conmutacién de Ruteo (Routing Switch Plattaform)

Request Time Reporter (Reportero de Tiempos de Respuesta)

Jerarquia Digital Sincrona (Synchronous Digital Hierarchy)

Linea de Abonado Digital Simétrica (Symetrical Digital Subscriber Line)
Acuerdos de Nivel de Servicio (Service Level Agreement)

Protocolo de Transferencia de Mensajes Simple (Simple Mail Transfer Protocol)

Escalabilidad, Multiprioridad, Ubicacién de Recursos y Tréafico (Scalability,
Multipriority, Allocation of Resources and Traffic)

Protocolo Simple de Gestion de Red (Simple Network Management Protocol)
Red Optica Estandar (Standar Optical Network)

Lenguaje de Programacion Estructurado (Structured Query Language )
CircuitoVirtual Permanente Conmutado (Switching Permanent Virtual Circuit)
Médulo de Transporte Sincrénico (Synchronous Transport Module)

Circuito virtual Conmutado (Switching Virtual Circuit)

Protocolo de Control de Transmisién/Protocolo de Internet (Transmission Control
Protocol/Internet Protocol)

Protocolo de Transferencia de Ficheros Trivial (Trivial File Transfer Protocol)

Consorcio de Arquitectura de Red de Informacion de Telecomunicaciones
(Telecommunication Information Network Architecture Consortium)

Aplicacién de Gestion de Telindus (Telindus Maintenance Application)

Gestion de Red de Telecomunicaciones (Telecommunication Management
Network)
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TSOM Modulo de Optimizacion de Trafico y Servicio (Traffic and Service Optimization

Module)
UDP Protocolo de Datagramas (User Datagram Protocol)
UPC Control de Parametro de Uso (Usage Parameter Control)
VAN Red Activa Virtual (Virtual Active Network)
VFST Herramienta de Transferencia de Fichero (File Transfer Tool)
VGS Estacion Gréfica VPN (Virtual Private Network Grafic Station)
VIP Punto de Validacién de Informacion (Validation Information Point)
VLAN LAN Virtual (Virtual LAN)
VPN Redes Privadas Virtuales (Virtual Private Network)

WBEM Gestién de Red Basada en Web (Web-Based Enterprise Management)
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ANEXOS

Puerto Velocidad Numero
Méxima de puertos
(bps)
Stand Version de

alone (TT) tarjeta(CV)

Puerto Asincronico RJ45 9600 14 1
Puerto Asincronico subD-9 9600 0 1
Puerto RJ45 (A/B) 64000 2 2
Puerto sincronico RJ45 (high | 80000 2 2
speed)

Puerto de control RJ45 9600 1 1
Puerto Ethernet TPI 10000000 1 1
Puerto Ethernet AUI 10000000 1 0

Funcion de cada Puerto:
Puerto Asincronico:
e Conexion de los modems “stand alone”
e Conexion serie del TMA.
Puerto (A,B) master/esclavo:
e Conexién a una red IP con encapsulamiento FR,X.25 y PPP.
e Conexion a otra ORCHID 1003 LAN sobre PPP.
e Conexion serie del TMA (puerto A solamente).

Puerto de alta velocidad: Conexion de la ORCHID 1003 LAN a un subrack CN4. Hasta 7
subracks pueden ser conectados en cascada a una misma ORCHID.

Puerto de control: Gestion local de la ORCHID, usando terminal VT100 6 TMA.

Puerto Ethernet AUl y TPI:Conexién a una red LAN IP

Tabla 3.2.2.3.1. Puertos de la tarjeta ORCHID, velocidades y usos.
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Sitio

MINCOM
Aguila
Buenavista
Vedado
Cubanacan
Fontanar
Guanabo

Luz

Lonja

Artemisa

San José
Santa Cruz
Mariel

Bauta

San Antonio
Caimito
Guanajay

Isla de la Juventud
Pinar del Rio C.T
Matanzas
Varadero
Cienfuegos C.T
Santa Clara
Caibarién
Sancti Spiritus
Trinidad
Camaguey
Santa Lucia
Ciego de Avila
Cayo Coco

Las Tunas
Holguin
Nuevitas

Moa
Manzanillo
Bayamo
Santiago de Cuba
Sitio

Cantidad de subracks de modems Telindus

NINRPRPRPNMNNRIMENMNERENERIMNOMNMNNMNNNRPRRRRRPIRPERPRRERRIRPIMWSDNS

Cantidad de subracks de modems Telindus
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I Guantanamo. 2 |
| Total . 38 |

Tabla 3.2.2.3.2 Cantidad de subracks de modems Crocus por sitio

Figura 1. Subrack CN4 para instalacion de modems (CV) Telindus

Figura 2. Modem de tarjeta y modem stand alone
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Figura 3. Subrack de modems SDSL, versién de buro.

1 ol [l
-

Figura 4 Interconexion entre subracks CN4 y entre el subrack y la red.
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eta.

Figura 5. Frente y back panel de tarjeta ORCHID 1003 LAN, de tarj
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