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RESUMEN

La television por cable (CATV), surge en la década del 40 del siglo pasado y no es mas que
un medio que transporta sefiales de TV por medio de un conductor (cable coaxial y en
algunos casos fibra dptica) en lugar de la antena receptora tradicional. Actualmente, un
namero cada vez mayor de instituciones y personas la solicitan, lo cual implica un aumento
de la cantidad de redes de CATV en diversos lugares, exigiéndose nuevos y mejores
servicios. Este proyecto tiene como objetivo implementar un sistema de gestion por
software para Cable-Modems dentro una red de television por cable que ofrezca los
servicios de transmision de datos. Para cumplir con las exigencias propuestas, se realizé un
estudio de los distintos componentes de las redes HFC, y la implementacion sobre estas de
dispositivos que soportan el estindar DOCSIS 3.0. Se hace énfasis en los Cable-Modem,
profundizando en su modo de funcionamiento y sus elementos de hardware. Se describen
los diferentes mecanismos de gestion, destacandose el acceso por mediante una interfaz
web y por herramientas de consola de comandos utilizando el fundamentalmente el
protocolo Telnet. La realizacion de este proyecto responde a una solicitud de la empresa
TeleCable Internacional, para recopilar informacion sobre las tecnologias de Cable-Modem

que estén siendo instaladas en el Polo Turistico Cayo Santa Maria.
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La television por cable (CATV), surge en la década del 40 del siglo pasado y no es mas que
un medio que transporta sefiales de TV por medio de un conductor (cable coaxial y en
algunos casos fibra optica) en lugar de la antena receptora tradicional. Actualmente, un
numero cada vez mayor de instituciones y personas la solicitan, lo cual implica un aumento
de la cantidad de redes de CATV en diversos lugares, exigiéndose nuevos y mejores

servicios.

DOCSIS es un estdndar no comercial que define los requisitos de la interfaz de
comunicaciones y operaciones para los datos sobre sistemas de cable, lo que permite afadir
transferencias de datos de alta velocidad a un sistema de television por cable (CATV)
existente. Muchos operadores lo emplean para proporcionar acceso a Internet sobre una
infraestructura HFC (red hibrida de fibra Optica y coaxial) existente. La primera
especificacion DOCSIS fue la version 1.0, publicada en marzo de 1997, seguida de la

revision 1.1 en abril de 1999.

La version europea de DOCSIS se denomina EuroDOCSIS. La principal diferencia es que,
en Europa, los canales de cable tienen un ancho de banda de 8 MHz (PAL), mientras que,
en Norte América y Colombia, es de 6 MHz (NTSC). Esto se traduce en un mayor ancho de
banda disponible para el canal de datos. EI 7 de agosto de 2006 salieron a la luz las
especificaciones finales del DOCSIS 3.0, cuya principal novedad reside en el soporte para
IPv6 y el "channel bonding", que permite utilizar varios canales simultdneamente, tanto de
subida como de bajada, por lo que la velocidad podra sobrepasar los 100 Mbps en ambos
sentidos. Los equipos con el nuevo protocolo llegaran a velocidades de descarga de datos
de 160 Mbps y subidas a 120 Mbps.


http://es.wikipedia.org/wiki/CATV
http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/HFC
http://es.wikipedia.org/wiki/Europa
http://es.wikipedia.org/wiki/MHz
http://es.wikipedia.org/wiki/PAL
http://es.wikipedia.org/wiki/Colombia
http://es.wikipedia.org/wiki/NTSC
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Hoy en dia las redes de CATV se encuentran ampliamente extendidas por todo el mundo, y
se ha ampliado el uso de estas redes para la transmision de datos, pues se aprovechan las
facilidades que este tipo de red brinda, y por lo general los suministradores de servicios
ofrecen ambos servicios juntos, ya que utilizan el mismo medio para la transmision,
posibilitando un menor costo de implementacion de la red. El estandar DOCSIS es el
encargado de regular los parametros de las redes HFC para soportar TCP/IP sobre las
mimas. Los principales equipos para la transmision de datos sobre el sistema se encuentran
divididos en dos grandes grupos: los CMTS en la cabecera, y los Cable-Modems en los

terminales de usuario.

Los Cable-Modems modernos incorporan las tecnologias definidas en DOCSIS 3.0 de
Acceso Mdltiple por Division en el Tiempo Avanzado (A-TDMA) y Acceso Multiple por
Division de Cddigo Sincronico (S-CDMA) para proveer hasta tres veces mayor capacidad
de subida que los sistemas de DOCSIS 1.0/1.1; son interoperables y compatibles
retroactivamente con DOCSIS 1.0 ,1.1 y 2.0. Cuentan con un microcontrolador integrado
que es mas que un simple procesador; este es una solucion completa DOCSIS con un
procesador, interfaz Ethernet 10/100/1000 Mbps, conectividad consola EJTAG,
conectividad USB (no aparecen en todos los modelos), sintonizador digital de silicén;

ademas, cuenta con un médulo RAM de 4-16 Mb que esta conectado directamente al CPU.

Por otra parte estos dispositivos son configurables, y una mala configuracion puede
conllevar aun mal funcionamiento de la red o el acceso no autorizado a la misma, por lo
que es muy importante la gestion de los mismos con las herramientas de software ofrecidas
por el fabricante, y con otras disponibles en la web, para evitar interrupciones, y en que en
caso de presentarse se logre la reactivacion de los servicios en el menor tiempo posible, con

las menores afectaciones para los usuarios y al menor costo.

Algunos de los fabricantes de dispositivos Cable-Modem y CMTS para este tipo de redes

en la actualidad son: Cisco, 3Com, Allied Telesyn, Ericsson, Motorola y Kathrein.

En nuestro pais la empresa TeleCable Internacional es la que lleva adelante la investigacion

y montaje experimental de este tipo de redes, en el sistema hotelero del pais con el objetivo


http://es.wikipedia.org/wiki/Ericsson
http://es.wikipedia.org/wiki/Motorola
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de brindar un servicio de excelencia al turismo, sector que aporta una buena parte de los

ingresos de divisas al pais.

Objetivo General:

Implementar un sistema de gestion para Cable-Modems dentro una red de television por

cable que ofrezca los servicios de transmision de datos y navegacion por Internet.
Objetivos Especificos:

1. Estudiar el estado del arte de tecnologias de Televisién por Cable y su integracién con
el estandar DOCSIS 3.0.
2. Realizar un estudio sobre las diferentes tecnologias que componen un dispositivo Cable

Modem, y sus principios de funcionamiento.

3. Realizar una metodologia para la gestion de dispositivos de Cable-Modem en redes de
CATYV que soporten el trafico de datos.

e Organizacion del informe

Para lograr todo lo antes expuesto, este trabajo se ha estructurado en una introduccion, un
desarrollo compuesto de tres capitulos, conclusiones, recomendaciones, referencias
bibliograficas y anexos. A continuacion se describe brevemente el contenido de los
diferentes capitulos.

Capitulo 1: Introduccion a las redes de Television por Cable.

Este capitulo esta dedicado al estudio de las redes CATV (sus topologias basicas, partes y
componentes fundamentales, asi como los principales parametros de calidad de sefial) y su
integracion al estandar DOCSIS para la transmision de datos sobre las mismas, teniendo en

cuenta sus caracteristicas y los dispositivos utilizados para lograrlo.
Capitulo 2: Materiales y Métodos.

Este capitulo aborda la estructura y caracteristicas de los Cable-Modems: sus
especificaciones técnicas, el proceso de inicializacion, los principales componentes de
hardware y su funcion. Se incluye ademas un analisis de las fallas y vulnerabilidades méas

comunes en estos dispositivos.
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Capitulo 3: Resultados y Discusion.

En el capitulo se realiza un analisis de las principales herramientas de software disponibles
para la gestion de los dispositivos Cable-Modems, y se ofrece una breve descripcion de las
mismas. También se muestra una guia de los pasos a seguir para modificar algunos de los
parametros de configuracion de los dispositivos para mejorar la seguridad en el entorno de

red.

Conclusiones: Se realizard un analisis critico de los resultados obtenidos a partir de los
objetivos que se trazaron inicialmente.

Recomendaciones: Se haran recomendaciones que tengan como objetivo enriquecer el
material y que permitan la mejora de este proyecto en el futuro.

Referencias bibliogréaficas: Se hara un listado de las referencias bibliograficas consultadas

siguiendo la metodologia existente para este fin.
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CAPITULO 1. INTRODUCCION A LAS REDES DE
TELEVISION POR CABLE.

La Television por Cable (CATV), surge en la década del 40 del siglo pasado y no es mas
que un medio que transporta sefiales de TV por medio de un conductor (cable coaxial y en
algunos casos fibra dptica) en lugar de la antena receptora tradicional. Actualmente, un
namero cada vez mayor de instituciones y personas la solicitan, lo cual implica un aumento
de la cantidad de redes de CATV en diversos lugares, exigiendose nuevos y mejores

servicios.

1.1. Topologias de una Red de CATV

Las redes de Television por cable pueden tener distintas estructuras, pero se destacan
basicamente dos tipos principales (Valdueza and Sed, 2006): la red todo coaxial y a red
hibrida fibra-coaxial (HFC).

1.1.1 Red Todo Coaxial

Estas redes estan construidas integramente con cable coaxial (Figura 1.1), desde la cabecera

hasta los abonados.
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Figura 1.1 Red CATV Todo Coaxial

La red troncal y la de distribucion contienen tramos de coaxial y amplificadores. La

topologia de la red es en arbol.

1.1.2 Red Hibrida Fibra-Coaxial (HFC)

Son las redes mas modernas. Integran el uso de la fibra dptica con el cable coaxial (Figura
1.2). El uso de la fibra aporta mayor calidad a la sefial y abarata el sistema, al ser necesarios
menos amplificadores. Lo normal en este tipo de redes es que la red troncal sea de fibra
Optica y la de distribucion de coaxial, aunque la penetracion de la fibra es cada vez mayor.
La topologia de la red suele ser en estrella, partiendo de la cabecera varias fibras, y en arbol

a partir de los nodos opticos.

Fed Troncal
Fod de Distribucion

Fibra Optica

Figura 1.2 Red CATV Hibrida Fibra — Coaxial
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1.2. Partes de una red de CATV

Existe una estructura comun para cualquier tipo de red CATV, independientemente de la

estructura utilizada. (Cartagena, 2007) Esta esta conformada por:

Nodo Cabecera

Lugar donde ocurre la recepcion y el procesamiento de las sefiales de TV, ya sean
generadas en forma local (internas), recibidas por aire, satélite 0 microondas y también es

donde se realiza el monitoreo de la red y la supervision de su funcionamiento.

La recepcidn de sefiales de TV de canales abiertos es procesada y enviada a la red sin que
normalmente intervenga la demodulacion en banda base. La sefial es procesada a nivel de
Frecuencia Intermedia (FI) y es transpuesta a otro canal, aunque también existe el

procesamiento que respeta la frecuencia del canal.(Espafia, 2008)

La recepcion de sefiales de TV via satélite necesita de un tratamiento diferente. La sefial es
recibida mediante un receptor satelital que entrega video y audio. En todos aquellos casos
en que la sefal es transmitida en una norma diferente, se convierte; luego es modulada en
UHF y transmitida al cable. Si la sefial recibida esta codificada, es necesario intercalar el
decodificador adecuado.(Labs, 2009)

Las sefiales originadas localmente (con videograbadoras, equipos DVD o Computadoras)
son también tratadas en video y audio antes de su distribucion. El procesamiento mas
difundido en cable de la sefial de video se realiza mediante la utilizacion de Correctores de
Base de Tiempo (CBT). Puede haber procesamientos posteriores de esta sefial. Con
respecto a la seflal de audio pueden utilizarse compresores/expansores de audio y

ecualizadores para corregir las caracteristicas de la sefial.

Otras fuentes de sefial pueden ser camaras de video, en el caso de las transmisiones en
vivo. Las sefiales de video y audio emergentes de la cadena sufren el mismo tratamiento

que para el caso de los demas dispositivos.

Un generador de caracteres para confeccionar pantallas, mensajes, programacion, o
utilizado en algunos casos como noticiero tipo videotexto, es también de uso frecuente en

muchos casos.
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Una vez obtenidas todas las sefiales en UHF, se mezclan en el Combinador (también
Ilamado Sumador o Mezclador). Este puede ser activo o pasivo, y de alli sale la sefial hacia

la red de distribucién.

La red troncal

Constituye el transporte de la sefial de TV desde la cabecera hasta los puntos de
distribucion o los nodos Opticos segun el tipo de red. En las redes HFC modernas presentan
generalmente una estructura en forma de anillos redundantes de fibra 6ptica que une a un

grupo de nodos primarios.(Lépez, 2005)
La red de distribucién

Esta conformada por ramales de cable que llevan la sefial desde los puntos de distribucion o

los nodos dpticos, segun el tipo de red, hasta los usuarios.

1.3. Unidades de medida

En un sistema CATV existen permanentes variaciones del nivel de la sefial debido a
pérdidas en el cable, el aumento del nivel por amplificacion y necesidad de establecer

distintos niveles de operacion en diferentes puntos de la red.

Producto de que los niveles a considerar son muy bajos, se torna dificil trabajar con
magnitudes pequefias, y con gran cantidad de decimales. Por esta razén se suelen utilizar

como unidades el decibelio (dB) y el decibelio-milivolt (dBmV).

Conviene enfatizar que el decibelio es adimensional, por tratarse de una relacion entre dos
magnitudes.(Francesa) El decibelio representa la décima parte de 1 Belio, término menos
usado en la actualidad. Es una unidad logaritmica (usa el logaritmo base 10), y puede ser
positiva 0 negativa segun represente una pérdida o una ganancia. En todos los casos es una
unidad relativa o no absoluta, relacionando siempre dos niveles de potencia dados. La

férmula para determinar la relacién (en dB) es:
N (dB) = 10 log (Psal/Pent)

Como se indico anteriormente, el dB es una unidad relativa. En la necesidad de establecer

una unidad de referencia para CATYV, se utiliza el dBmV, cuya definicion matematica es:
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0dBmV =1 mV através de 75 Ohmes.

En la Tabla 1.1 se muestran algunos valores representativos de la tension medida sobre

conductores de 75 Ohms.

Tabla 1.1 Algunos valores representativos:

Tension medida sobre 75 Ohm dBm
1pv - 60
10 pv -40
100 pVv -20
1mvV 0

10 mV +20
100 mV +40
1V +60

1.4. Elementos activos de una red de CATV.

Dentro de una red CATV existen una serie de dispositivos que actlan sobre la sefial,
permitiendo su correcta difusion para garantizar un nivel de calidad 6ptimo en los
terminales de abonados. En los siguientes epigrafes se abordan con mas profundidad

algunos de ellos.
1.4.1 Estaciones Amplificadoras (Mainstations ).

El amplificador es el tipo de dispositivo activo (que requiere de energia eléctrica para su
funcionamiento) mas utilizado en las redes. Su mision es compensar las pérdidas
producidas en la linea por efecto del cable y los elementos pasivos. Los amplificadores se
ubican en determinados puntos, de modo que su ganancia tiene un valor igual o mayor a las
pérdidas en dB del tramo que le precede y sus respectivos pasivos. La ubicacién de cada
amplificador se determina al momento del disefio de la red y la atenuaciéon que aqui se

considera es lo que se denomina “espaciamiento”.(Valdueza and Sed, 2006)
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Sin embargo, los requerimientos de un amplificador no se reducen sdlo a su ganancia, sino

que ademas éste debe ser capaz de:

e Amplificar un gran ancho de banda, desde 5 a 862 MHz (o mayor), dependiendo del

tipo de red y los servicios ofrecidos.

e Contribuir con la minima cantidad de ruido a la sefial, ya que se requiere a menudo

conectar elementos activos en cascada para lograr la cobertura deseada en la red.

e Minimizar la distorsion propia de los dispositivos activos debido a sus caracteristicas

no lineales.

e Compensar los efectos de variacion de la atenuacion en funcion de la frecuencia

(ecualizacion).
e Compensar las posibles variaciones de nivel en la sefial.
¢ Recibir la energia a través del cable.

e Tener un disefilo modular que permita realizar cambios totales o parciales de los

componentes de forma sencilla y rapida.
e Monitorear ciertos parametros o sefiales para determinar condiciones de fallas.

e Proporcionar una o varias salidas para reducir el uso de divisores de sefial cuando sea

necesario separar la linea en 2, 3 o 4 direcciones diferentes.

e Debe disponer de puntos de prueba internos y externos para poder realizar ajustes y

mediciones.
¢ Debe disponer de algun tipo de proteccion eléctrica.

e Debe estar insertado en un gabinete de proteccion adecuado, capaz de soportar un

amplio rango de variaciones en las condiciones ambientales.

Un dispositivo amplificador capaz de cumplir con las especificaciones anteriores es lo que

se denomina Estacion Amplificadora.
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1.4.2 Tecnologia en amplificadores.

El nimero de amplificadores que pueden ser puestos en cascada depende de las
caracteristicas de disefio y construccion de cada uno de los amplificadores. Aln en los mas
sofisticados disefios, el ruido y las distorsiones limitan el nimero de veces que una sefial
puede ser amplificada. Los factores determinantes en el nimero de amplificadores en

cascada son:

¢ La definicion de una sefial aceptable.

e El nimero de sefiales o el ancho de banda a ser amplificado.

¢ El nivel de entrada de la sefial en cada uno de los amplificadores.

e Las caracteristicas individuales de cada uno de los amplificadores.
1.4.3 Tipos de amplificadores.
Existen 3 tipos principales de amplificadores utilizados en redes de banda

Amplificador Push-Pull: Con disefio tradicional, que consiste basicamente en 2 circuitos
que amplifican la misma sefial con un desfase de 180 grados entre ellos, para
posteriormente combinar ambas sefiales. Este tipo de configuracion aumenta el nivel de

potencia de la sefial y elimina en gran medida las distorsiones de 2do orden.

Amplificador Doblador de Potencia (Power Doubling): Circuito equivalente a 2
amplificadores Push-Pull conectados en paralelo, permitiendo duplicar la potencia (+ 3 dB)

de salida, con niveles de operacion mas bajos en cada amplificador.

Amplificador Alimentador en Directa (Feed Forward): Circuito equivalente al anterior, al

que se le suma un circuito cancelador de distorsiones.

1.4.4 Componentes de una Estacion Amplificadora.

Hay una gran variedad de componentes basicos utilizados en Estacion Amplificadora:
Amplificador de Alta Frecuencia.

Esta disefiado para aumentar el nivel de las sefiales *“forward” (hacia delante, es decir,

desde la cabecera hasta el abonado) en el espectro de transmisién. Se le utiliza para pasar
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sefiales desde la cabecera hasta los Amplificadores de Distribucion, los que se encargaran

de entregar la sefial a los taps, y de alli a los suscriptores.
Amplificador de Baja Frecuencia.

Se utiliza para pasar sefiales en sentido contrario al anterior, en “reverse” (reversa, desde el

abonado hacia la cabecera). Ocupa la banda de los 5 a 42 MHz.
Amplificador Puente.

Se le usa para aumentar los niveles de sefial lo suficiente como para que esta pueda
atravesar los componentes pasivos y llegar ya sea a los extensores de linea o directamente a
los abonados. En esta parte del amplificador no se requiere control de sefial, debido a que
esto se realiza en el Amplificador de Alta Frecuencia, el cual alimenta al Amplificador

Puente mediante un acoplador direccional.
Filtros Diplexores.

Son circuitos capaces de discriminar entre alta y baja frecuencia (entiéndase “forward” y
“reverse”). Este dispositivo permite transportar ambas sefiales por una misma linea.
También puede separar las sefiales de RF (Radio Frecuencias) y de CA (Corriente Alterna)

que viajan juntas por el cable.
Divisores de Sefal y/o Combinadores.

Permiten dividir y/o combinar las sefiales de alta y baja frecuencia de acuerdo a lo que se

desee en el equipo.
Pads.

Son atenuadores de distintos valores utilizados a la entrada y a la salida de los equipos, con
el objetivo de reducir la sefial a niveles de operacion de acuerdo al disefio preestablecido.

Ecualizadores.

Elementos utilizados para compensar las pérdidas de nivel de las sefiales por efecto de las

diferencias de atenuacion a distintas frecuencias.

Puntos de Prueba (Test Points).
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Puntos de facil acceso atenuados 20 a 30 dB para realizar mediciones a las sefiales de

entrada, salida y reversa.
Distribuidor (Feeder Maker).

Dispositivo pasivo similar a un “splitter” para montaje modular dentro de la Estacion, y que
permite entregar hasta 4 salidas de distribucion.

Amplificador de Reversa.

Amplifica la banda de reversa, contraria al sentido de la troncal.
Filtro de Sefal Piloto de Retorno.

Circuito opcional para monitoreo de la sefial de retorno.
Transponedor de Monitoreo de Estado.

Circuito destinado a monitorear el funcionamiento de los dispositivos activos de la red.

Normalmente se debe conectar a un procesador central que se ubica en la cabecera.

1.5. Dispositivos Opticos Activos

Asociada a la tecnologia de fibra Optica aparecen en los sistemas CATV algunos
dispositivos que permiten el trabajo con este medio de transmision. EI mas importante de
todos ellos es el nodo dptico, encargado de recibir las sefiales dpticas procedentes de la
cabecera, convertirlas a radiofrecuencia y reenviarlas sobre la red de distribucion de
coaxial. También realizara la operaciéon inversa en el canal de retorno, recibiendo en
radiofrecuencia las sefiales procedentes de los abonados y reenviandolas hacia la cabecera,
convertidas ya en sefiales luminosas.

El nodo Optico esta formado por un receptor 6ptico, que recibe las sefiales opticas del canal
descendente procedentes de la cabecera y las convierte en sefiales eléctricas y por un
transmisor Optico, que se encarga de transmitir las sefiales del canal de retorno o ascendente

convirtiendo sefiales eléctricas en opticas.

1.5.1 Transmisores Opticos

Presentes tanto en los nodos oOpticos, con la funcidn ya especificada, como en las cabeceras,

para transmitir la sefial Optica del canal descendente, estos dispositivos son elementos



CAPITULO 1. INTRODUCCION A LAS REDES DE DE TELEVISION POR CABLE. 14

fundamentales de las modernas redes de cable HFC. Su funcion es la de convertir sefiales
eléctricas en sefiales Opticas que seran transmitidas sobre una fibra. Los elementos béasicos

de un transmisor 6ptico se muestran en la Figura 1.3:

Alimentacién Entrada

Fuente de Luz 4{ Modulador ——’{ Adaptador [— Salida

Figura 1.3 Diagrama de blogues de un transmisor optico.

El elemento principal es la fuente de luz. Para los sistemas de comunicaciones opticas en
general se usan tanto diodos emisores de luz como laseres; pero en CATV se usan
exclusivamente laseres ya que emiten una mayor potencia y tienen un ancho de banda
espectral mas estrecho. Aungque normalmente se puede modular directamente la fuente de
luz, en ocasiones se usan moduladores externos, como se puede ver en la Figura 1.3. El
adaptador concentra la sefial luminosa mediante una lente sobre la fibra Optica para
introducir en esta la mayor parte de sefial luminosa posible.

Al hablar de fuentes de luz indicamos que no so6lo la mayor potencia de transmision nos
decide a usar laseres en sistemas CATV. También juega un papel importante en esta
eleccion el ancho de linea del laser o ancho de banda. Todo emisor de luz emite sefial
luminosa a la longitud de onda nominal fijada en el dispositivo y a las longitudes de onda
proximas a esta, siendo imposible emitir una sola longitud de onda. Es decir, el ancho de
linea se refiere al ancho del espectro de emision del dispositivo. Cuanto menor sea el ancho
de linea, mejor calidad tendra el sistema por tener pocas interferencias entre rayos de luz a
diferentes longitudes de onda. El ancho de linea de los diodos emisores de luz o LED es
muy grande, lo que les hace poco aptos para CATV. Dentro de los l&seres tendremos varios

tipos que se diferenciaran principalmente por el ancho de linea con que emiten la luz.

Modulacién directa: La luz se modula directamente al inyectar una corriente variable en el

laser. De este tipo son:
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Modulacién Externa: Se usa un modulador externo para modular la luz procedente de la
fuente elegida, usando una sefial eléctrica con la informacion a transmitir como fuente de
informacion.

Se puede decir ademas que la modulacion externa presenta una serie de ventajas con
respecto a la modulacion directa de los laseres: es posible conseguir una mayor linealidad y

ancho de banda.

1.5.2 Receptores Opticos

Presentes en los nodos dpticos, también seran necesarios en la cabecera para recibir las
sefiales del canal ascendente. Su funcion es la de convertir las sefiales Opticas que reciben
en sefales eléctricas, siendo la informacion de ambas sefiales equivalente.

Fundamentalmente, un receptor 6ptico se compone de:

Tratamiento

' Electrénico

Entrada Salida

Adaptador Fotodetector Demodulador )

Optica Eléctrica

Figura 1.4 Diagrama de Bloques de un receptor dptico

En primer lugar, el adaptador se encarga de adaptar la sefial luminosa de entrada al
fotodetector para mejorar la deteccidn en el mismo. El fotodetector es el que, en respuesta a
los impulsos luminosos recibidos, genera sefiales eléctricas equivalentes Por ultimo, y en
funcion de la modulacion usada, tenemos un demodulador para recuperar la sefial original.
En ocasiones es conveniente utilizar un tratamiento electronico de la salida del fotodetector,
ya que es posible que esta salida no se adecue a las necesidades del demodulador.

Los receptores Opticos son elementos que se han beneficiado en gran medida de los avances
en el campo de la fotonica en los ultimos afios. Por ello, son elementos relativamente

baratos, ofreciendo una calidad muy alta.
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1.5.3 Amplificadores Opticos

Existen en la actualidad dos tipos de amplificadores de fibra: los amplificadores de
semiconductor y los amplificadores de fibra Optica.

Se tienen dos ventajas basicas de los amplificadores de fibra Optica, respecto a los
amplificadores convencionales, que han hecho que su uso sea mas frecuente. En primer
lugar, la potencia de bombeo necesaria es mucho menor. En segundo lugar, la fibra dptica
puede enrollarse facilmente, ocupando poco volumen, lo que permite utilizar
amplificadores muy largos, para conseguir la maxima ganancia compatible con la potencia
de bombeo utilizada.(Paliza, 2011a, Valdueza and Sed, 2006)

Los amplificadores de fibra 6ptica son los que mejores prestaciones presentan:

- Logran hasta 50 dB de ganancia (en régimen de baja sefial de entrada), con potencias
de bombeo moderadas (de varias decenas de mW).

- La zona espectral en la que amplifican se encuentra tipicamente en torno al intervalo
que va desde 1530 a 1550 nm, correspondiente a la tercera ventana, la cual tiene
especial interés en CATYV por la baja atenuacién que presentan las fibras de silice a
estas longitudes de onda, logrando extender el alcance de estas redes a distancias

superiores a los 150 Km.

1.6. Afectaciones de la Calidad de la Sefial en el Rack de Recepcion

El estudio de las afectaciones de la calidad de la sefial especificamente en el rack de
recepcion ubicado en la cabecera de la red es de suma importancia, puesto que si algun
parametro de calidad se ve afectado en esta seccion, dicho problema seguira siendo
arrastrado y empeorado por el resto de la red CATV, cuyas consecuencias podran ser
percibidas por el usuario.
Dentro del rack de recepcion podemos encontrar cinco tipos basicos de dispositivos:

- Los receptores satelitales.

Los moduladores.

Los codificadores y decodificadores.

Los divisores o splitters.

Los combinadores o mezcladores.
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Dentro de estos dispositivos analizaremos Unicamente el combinador, ahondando ahora en

la influencia que presenta el mismo sobre la calidad de la sefial en el rack de recepcion.

1.6.1 Intermodulaciones en los Mezcladores o Combinadores

Las intermodulaciones son distorsiones que aparecen en los mezcladores o combinadores al
mezclarse un nimero de canales que pueden ser 12, 16 0 mas segun sea la cantidad de
puertos de entrada de estos dispositivos. Este efecto consiste en que por cada puerto de los
mencionados existira no solo la sefial del canal que se le asigna sino también, una porcion
de todos los demas canales que se mezclan en el combinador. Entonces, a la salida del
dispositivo se apreciaran otras sefiales no deseadas que son en mayor o menor medida
perjudiciales para el sistema, pero siempre molestas. Luego también estas sefiales podran
ser amplificadas y por tanto empeorada la calidad de la sefial, junto con las de los canales
existentes al pasar por el amplificador de la cabecera y luego por los restantes en las redes
troncales y de distribucion. Este tipo de distorsion de intermodulacion se denomina
modulacion cruzada.

Es por tanto muy importante el estudio y conocimiento de estas intermodulaciones que
pueden llegar a ser muy perjudiciales y que se tomen ademas las precauciones necesarias

para atenuarlas.

1.7. Parametros de calidad en las redes de CATV

Los sistemas CATV deben cumplir con una serie de parametros de calidad de la sefial para
que la misma llegue a los abonados de la mejor manera posible. La degradacion de estos
parametros tiene lugar en la cabecera, en la red de fibra dptica en los casos de redes de
CATV que empleen este elemento, y en la red coaxial. Esta ultima solo introducira
degradacion si dispone de elementos activos, ya que si es totalmente pasiva no degradara en
absoluto la sefial.(VValdueza and Sed, 2006)

Para obtener una sefial con buena calidad el sistema debe responder a una serie de
parametros con valores ya predeterminados. Se puede caracterizar la calidad del sistema

mediante los siguientes valores:

- Impedancia: 75Q.
- Banda de frecuencias recibida: 47-862 Mhz
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Banda de frecuencias de retorno: 5-65 Mhz

- Relacion portadora a ruido (C/N): >46 dB

- Distorsion de 2° Orden Compuesto (CSO); >54 dB

- Distorsion por batido triple compuesto (CTB): >54 dB
- Modulacion cruzada (XM): >54 dB

- Rechazo zumbido de red (C/H) >46 dB

- Aislamiento entre tomas de usuario (dB) >36

1.8. Comunicacion de datos en las redes DOCSIS

DOCSIS es un estandar no comercial que define los requisitos de la interfaz de
comunicaciones y operaciones para los datos sobre sistemas de cable, lo que permite afadir
transferencias de datos de alta velocidad a un sistema de television por cable (CATV)
existente. Muchos operadores de television por cable lo emplean para proporcionar acceso
a Internet sobre una infraestructura HFC (red hibrida de fibra optica y coaxial) existente. La
primera especificacion DOCSIS fue la versién 1.0, publicada en marzo de 1997, seguida de
la revision 1.1 en abril de 1999.(Pularikkal, 2010)

La version europea de DOCSIS se denomina EuroDOCSIS. La principal diferencia es que,
en Europa, los canales de cable tienen un ancho de banda de 8 MHz (PAL), mientras que,
en Norte América y América Latina es de 6 MHz (NTSC). Esto se traduce en un mayor
ancho de banda disponible para el canal de datos de bajada (desde el punto de vista del
usuario, el canal de bajada se utiliza para recibir datos, mientras que el de subida se utiliza
para enviarlos).(Kouvatsos, 2008, Brady, 2009) (Cable Television Laboratories, 2010b)

El 7 de agosto de 2006 salieron a la luz las especificaciones finales del DOCSIS 3.0, cuya
principal novedad reside en el soporte para IPv6 y el "channel bonding”, que permite
utilizar varios canales simultdneamente, tanto de subida como de bajada, por lo que la
velocidad podra sobrepasar los 100 Mbps en ambos sentidos. Los equipos con el nuevo
protocolo llegaran a velocidades de descarga de datos de 160 Mbps y subidas a 120 Mbps.
Asi, actualmente el estdndar DOCSIS se encuentra en la version 3.0, publicado a finales de
agosto de 2006.(Jason Ader and Tom Cloonan, 2007)


http://es.wikipedia.org/wiki/CATV
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CAPITULO 1. INTRODUCCION A LAS REDES DE DE TELEVISION POR CABLE. 19

1.8.1 Caracteristicas:

DOCSIS proporciona una gran variedad de opciones disponibles en las capas 1 y 2 del
modelo OSI, la capa fisica (PHY) y la de control de acceso al medio (MAC).(Cable

Television Laboratories, 2009a)
o Capa fisica:

- Ancho de banda del canal: DOCSIS 1.0 y 1.1 especifican un ancho de canal
de subida entre 200 KHz y 3,2 MHz. DOCSIS 2.0 especifica 6,4 MHz, pero
es compatible con los anteriores. El canal de bajada es de 6 MHz (8 MHz en
EuroDOCSIS).

- Modulacion: DOCSIS 1.0/1.1 especifica la utilizacion de una modulacién
64-QAM o0 256-QAM para el canal de bajada (downstream), y QPSK o 16-
QAM para el de subida (upstream). DOCSIS 2.0 ademas permite 64-QAM
para el canal de subida.

e Capa MAC: DOCSIS emplea métodos de acceso deterministas, especificamente
TDMA y S-CDMA. En contraste con CSMA/CD empleado en Ethernet, los

sistemas DOCSIS experimentan pocas colisiones.(Paliza, 2011b)

1.8.2 Modulacién

El estandar DOCSIS permite dos formatos de modulacion (Kathrein, 2007): Modulacion de
Amplitud en Cuadratura 0 QAM (por sus siglas en inglés) y Modulacion por
Desplazamiento de Fase en Cuadratura o0 QPSK (por sus siglas en inglés). QAM es el
método mas popular usado en los Cable-Modems; este cambia la amplitud de dos ondas
portadoras en relacién a los datos que estan siendo transmitidos.(Cisco, 2007, Downey,
2009)

QAM codifica los datos de acuerdo a un mapa de simbolos tales como el mostrado en la
Figura 1.6. Los bits de datos son agrupados en pares y representados por una forma de
onda Unica llamada simbolo. El rango de operaciones de la sefial (o0 espectro de la sefial) es
el area de la frecuencia donde los simbolos y las ondas portadoras coexisten. EI nimero
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antes o después del acronimo QAM indica cuanto puntos (o simbolos) utiliza cada
transmision de QAM; esto es cominmente conocido como el nivel QAM. Al incrementar
el nivel QAM, mas bits por simbolo pueden ser transmitidos simultaneamente al agregar

mas puntos en el rango de operaciones de la sefial.

i
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Figura 1.6. Diagrama de Constelacion (Mapeo de simbolos) para un 16-QAM

rectangular

La Figura 1.6 muestra los cuatro cuadrantes del rango de operacion de la sefial. Cada
cuadrante contiene cuatro simbolos y cada uno es representado por cuatro bits. Cada eje
representa dos ondas portadoras, una para la amplitud y la otra para la fase. La ubicacion
en el cuadrante donde las ondas se encuentran indica cual que dato es representado. Todo
este proceso es manejado por un chip codificador/decodificador digital que usualmente se
encuentra ubicado embebido en el CPU de especificaciones DOCISIS.(Cable Television
Laboratories, 2007)

Al mismo tiempo que el nivel de QAM se duplica, la cantidad de bits que pueden ser
transmitidos incrementa en uno. Por ejemplo, QAM-16 transmite cuatro bits por simbolo,
y QAM-32 transmite cinco bits por simbolo. Sin embargo, mientras el nivel de QAM
incrementa, los puntos que representan simbolos tiene que estar puestos mas cerca entre si
y son por ende son mas dificiles de distinguir entre si por el ruido base, el cual crea una alta
tasa de error. En otras palabras, QAM-256 transmite méas datos, pero es menos confiable,
gue QAM-16. Es por esto que, los factores que determinan el nivel de QAM méaximo son
la frecuencia del ancho de banda y el ruido base. Los Cable-Modems certificados por
DOCSIS utilizan QAM-16 para el canal de subida y los CMTS certificados por DOCSIS
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utilizan QAM-64 0 QAM-256 para el canal de bajada. EIl ancho de banda de cada canal
depende tanto del ancho del canal como de la modulacion utilizada. Los Cable-Modems
utilizan el ancho de banda equivalente a un canal completo de television (6MHz para
NTSC) para los datos de bajada. Con canales de 6 MHz y 256-QAM la velocidad podria
llegar hasta los 38 Mbps, mientras que con canales de 8 MHz (EuroDOCSIS) y la misma
modulacion llegaria hasta los 51 Mbps. En el caso de la subida, con un canal de 3,2 MHz y
16-QAM habria disponibles 10 Mbps, aunque en el caso de DOCSIS 2.0 al permitir hasta
6,4 MHz y 64-QAM se puede aumentar hasta 30,72 Mbps. Debido a los ruidos
combinados de subida desde el ingreso (la distorsion creada cuando las frecuencias entran a
un medio), la taza de subida de simbolos es menor que la de bajada, la cual no tiene

problemas de ruido combinado de ingreso.(Cable Television Laboratories, 2010b)

En las siguientes tablas se pueden apreciar mejor las diferentes combinaciones y sus tasas
de transferencia resultantes. Todas estan indicadas en Mbps y en valores brutos, es decir sin
contar los bits utilizados en la correccion de errores, entre paréntesis se encuentra la

velocidad real neta.(Cable Television Laboratories, 2010a)

Tabla 1.2 Cuadro Comparativo de Velocidades de Bajada para DOCSIS 1.X en Europa y en

Estados Unidos.

Ancho de Banda del 64-QAM 256-QAM
Canal
6 MHz 30.34 (27) Mbps 42.88 (38) Mbps
8 MHz 40.44 (36) Mbps 57.20 (51) Mbps

Tabla 1.3 Cuadro Comparativo de Velocidades para los diferentes estandares DOCSIS

DOCSIS Bajada (Downstream) Subida (Upstream)

1.X 42.88 (38) Mps 10.24 (9) Mbps
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Euro 57.20 (51) Mbps 10.24 (9) Mbps
2.0 42.88 (38) Mbps 30.72 (27) Mbps
3.0 +480 Mbps +120 Mbps

1.9. Componentes de una red HFC con Cable-Modem para la transmision de datos.

Cable-Modem (CM): Un Cable-Modem es un tipo especial de mdédem disefiado para
modular la sefial de datos sobre una infraestructura de television por cable. Se utilizan
principalmente para distribuir el acceso a Internet de banda ancha, aprovechando el ancho
de banda que no se utiliza en la red de TV por cable.(MOTOROLA, 2003)

CMTS(Cable-Modem Terminal System): Es un equipo que se encuentra en la
cabecera de la red HFC y es el responsable del acceso a los servicios de datos de alta
velocidad, asi como también a los recursos de la red, los cuales seran reservados

Gnicamente cuando exista una peticion de servicio. .(CISCO, 2002)

La estructura de una red de HFC con Cable-Modem para la transmision de datos se muestra

en la Figural.4 (Gerald Emilio Jiménez Farfan, 2007 ).

Fibra Optica

X Transceptor iR
De Fibra

Cable Coaxial

Mod Combinador RF

Sistema de Terminacion
de Cable Médem Cable Coaxial

WAN Demod

Cable Coaxial

Splitter de Subida
Y banco de filtros

Figura 1.4 Diagrama Detallado de la Topologia DOCSIS
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Un nodo hibrido de fibra y coaxial (HFC) es un dispositivo de campo de dos vias que
convierte las frecuencias analogicas a sefiales digitales y viceversa. El nodo de fibra toma
las frecuencias de radio en un cable coaxial (transmitidas desde el Cable-Modem), las
convierte en sefiales digitales, y luego transmite los datos a un cable de fibra Optica. Los
datos que son recibidos desde el cable de fibra dptica (transmitidos desde el CMTS) son
convertidos a una sefial analégica y luego son transmitidos a la linea de cobre compartida.
Este nodo de fibra (Illamado un nodo HFC en la Figura 1.4) convierte las sefiales analdgicas
en pulsos digitales de luz que son transferidos a través del cable de fibra dptica. Dos cables
de fibra dptica son necesarios: Uno para la transmision de datos (Tx) y el otro para la
recepcion de datos (Rx). Los nodos HFC ofrecen a los proveedores de servicios muchas
ventajas.(Brady, 2009)

Los nodos HFC usualmente son ubicados estratégicamente en vecindarios donde puedan
conectar la mayor cantidad de usuarios con la menor distancia promedio total. Estos nodos
individuales son conectados a un nodo concentrador o repetidor multipuesto (hub) central
en el equipo terminal del proveedor (llamado transceptor de fibra en la Figura 1.4)
utilizando cables de fibra Optica. El proposito de este concentrador es de que sirva de
interfaz entre el cable de fibra dptica desde el campo de servicio y el cable coaxial del
CMTS.(Cartagena, 2007)

El hub transceptor de fibra recibe frecuencias de radio de 50 a 860 MHz del dispositivo
combinador de RF en la interfaz coaxial. Un combinador de RF es un dispositivo que
combina mdltiples frecuencias de radio de diferentes fuentes (entradas) hacia un solo medio
compartido (salida). EI combinador de RF también es usado para afiadir al cable coaxial las
frecuencias de otros servicios, tales como los canales de television digital o analoga. EI hub
transmite frecuencias de 5 a 42 MHz a un divisor de sefial (splitter) de subida y banco de
filtros. Estos datos son solo los datos que regresan (subida) de todos los Cable-
Modems.(Figura 1.5) (Cable Television Laboratories, 2009b, Cable Television
Laboratories, 2010a)

Finalmente, tanto las sefiales de subida como las sefiales de bajada se conectan al Sistema

de Terminacion de Cable-Modems 0 CMTS (Cable Modem Terminal System).
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Figura 1.5 Espectro de los canales subida y bajada

Aqui, las frecuencias mas bajas del divisor de sefiales de subida son demoduladas, y las
frecuencias més altas de bajada son moduladas al cable coaxial. El dispositivo CMTS, el
cual usualmente estd montado sobre un bastidor (rack), procesa todos los paquetes en
frecuencia especificas; también tiene un puerto de Red de Area Amplia (WAN) que
usualmente esta conectado directamente al backbone de Internet o a otra puerta de enlace al

Internet.(Cable Television Laboratories, 2008b)

1.10. Conclusiones del Capitulo

Las redes de CATV son un complejo modelo que esta formado por tres bloques principales:
la cabecera, la red troncal y red de distribucién. Cada uno de ellos cuenta con diferentes
equipamientos la correcta prestacion de los servicios de television estandar. Las redes HFC
nacen para mejorar los viejos sistemas CATV y optimizar las redes existentes, para soportar
servicios de banda ancha como la navegacion por Internet, IPTV, VolIP, Television Digital

entre otros.

El estandar DOCSIS es el encargado de regular los pardmetros de las redes HFC para
soportar TCP/IP sobre las mismas, en estos momentos se encuentra en la versién 3.0 la cual
permite velocidades de transferencia de hasta 120 Mbps por canal. Los principales equipos
para la transmision de datos sobre el sistema se encuentran divididos en dos grandes

grupos: los CMTS en la cabecera, y los Cable-Modems en los terminales de usuario.
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CAPITULO 2 MATERIALES Y METODOS

En este Capitulo se realiza un analisis del Cable-Modem como componente fundamental de
una red DOCSIS, poniendo énfasis en sus bloques funcionales y en su modo ldgico de
trabajo. Se abordan los temas relacionados con el proceso de inicializacion, asi como la
forma de negociar dinamicamente el enlace con el CMTS y el Servidor de

Provisionamiento ante posibles fallas o modificaciones en el sistema.

2.1. Introduccién a los Cable-Modems.

Los Cable-Modems modernos incorporan las tecnologias definidas en DOCSIS 3.0 de
Acceso Mdltiple por Divisién en el Tiempo Avanzado (A-TDMA) y Acceso Multiple por
Division de Cddigo Sincrénico (S-CDMA) para proveer hasta tres veces mayor capacidad
de subida que los sistemas de DOCSIS 1.0/1.1; son interoperables y compatibles
retroactivamente con DOCSIS 1.0 ,1.1y 2.0.

2.1.1 Capa de transporte de enlace de datos

Un Cable-Modem actia como un enrutador simple con puenteo transparente. Los datos son
transportados desde y hacia el CMTS y cada mdédem de los clientes por medio de un
sistema de trafico IP transparente. La capa de enlace de datos es usada para transportar
datos entre el medio fisico y la red DOCSIS. La capa de enlace de datos estd constituida
por dos subcapas: La capa MAC y la capa de Control de Enlace Logico (LLC, por sus
siglas en inglés). La capa MAC maneja los medios fisicos mientras que la capa LLC
maneja control de error, control de flujo, y el entramado/direccionamiento MAC.(Cable
Television Laboratories, 2010c, Paliza, 2010)
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Dos diferentes sistemas de cabeceras de paquetes son usados para la capa de enlace de
datos. Los datos de subida utilizan el sistema de cabecera de subcapa PMD, y los datos de
bajada (desde el CMTS) utilizan el sistema de cabecera de subcapa de streaming
MPEG.(Cisco, 2007)

Un CMTS y un Cable-Modem se comunican entre si utilizando un sistema propietario de
administracion de mensajes MAC. Esto permite al médem y al CMTS realizar la correcta
sincronizacién de los tiempos de paguetes, enviar y recibir mensajes de error, ajustar rangos
de frecuencia, comunicarse durante el proceso de aprovisionamiento, y realizar otras
funciones bésicas. Estos mensajes utilizan el sistema de valor de longitud de tipo o TLV
(Type Length Value), por sus siglas en inglés, para codificar los mensajes en la capa de red
MAC.(CISCO, 2002)

Un ID de servicio o SID (Service Identification) es un ndmero Unico dindmicamente
embebido en las cabeceras de los paquetes de un Cable-Modem. A pesar de que el uso de
un SID no es requerido, un CMTS puede asignar uno o mas SIDs a cada Cable-Modem
dependiendo de la clase de servicio de ese mddem en particular. Los SIDs pueden ser
usados también para controlar los procesos del protocolo MAC, proveyendo tanto
identificacion del dispositivo como administracion de Clase de Servicio (CoS). En
particular, estos son esenciales para la ubicacion de ancho de banda de subida y la
estructuracion del flujo de servicio. Antes de que un Cable-Modem sea provisto en una red,

usualmente se le ha sido asignado un SID temporal.(Cable Television Laboratories, 2008a)
2.1.2 Control de acceso al medio

Una direccion de control de acceso al medio (MAC) es una direccion Unica de seis bytes
asignada a una interfaz de red fisica. Los primero tres bytes representan la identidad del
fabricante, mientras que los Gltimos tres bytes representan la identificacién unica de la
interfaz. Un Cable-Modem usualmente tendra por lo menos dos direcciones MAC, una para
la interfaz coaxial, también conocida como MAC HFC, y otra para la interfaz Ethernet,
también conocida como la MAC CMCI, que es el acronimo para Interfaz de Cable-Modem-
a-CPE (Cable Modem to CPE Interface) o MAC DOCSIS. La direccion CMCI de un
maddem es siempre mayor que su direccion MAC HFC.(Limited., 2011, Kathrein)
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Un Cable-Modem también es usado como una puerta de enlace a Internet. Los dispositivos
CPE se pueden conectar a los Cable-Modems y registrar direcciones IP individuales del
CMTS. Un Cable-Modem debe memorizar todas las direcciones MAC Ethernet de los
dispositivos conectados a este, aprendidas ya sea del proceso de aprovisionamiento o
después de que el médem haya completado su inicializacion de prendido. Sin embargo,
solo puede adquirir un nimero limitado de direcciones, el cual es especificado por una
variable CPE guardada dentro del archivo de configuracién. (Ademas, a las direcciones
CPE nuevas no se les permite borrar las direcciones previamente aprendidas) Lo cual indica
que al conectar y desconectar equipos de red se puede rapidamente llenar la tabla CPE del

modem.(Kathein, Cable Television Laboratories, 2008b)

Los Cable-Modems deben soportar la adquisicion de por lo menos un CPE, y la mayoria
puede soportar hasta un total de 32 direcciones. Sin embargo, los proveedores de servicio
de cable usualmente limitan los médems a solo tres direcciones CPE. Al utilizar un
ruteador en lugar del servidor DHCP nativo del modem se puede obviar esta limitacion, ya

que el ruteador solo utilizara una direccién CPE.(Cable Television Laboratories, 2008b)

2.2. Especificaciones técnicas de los Cable-Modems

Cuentan con un microcontrolador integrado que es mas que un simple procesador; este es
una solucién completa DOCSIS con un procesador, interfaz Ethernet 10/100/1000 Mbps,
conectividad consola EJTAG, conectividad USB (no aparecen en todos los modelos),
sintonizador digital de silicon (esto reduce draméaticamente su costo); ademas, también
tiene un médulo RAM de 4-16 Mb que estd conectado directamente al CPU. Estan
empaquetado en un chip tipo SSOP (Shrink Small Outline Package) y es usado para leer y
escribir informacién al procesador en tiempo real. Estos dispositivos son de memoria
volatil. En cuanto a memoria no volatil, cuentan con una memoria flash en la cual se
pueden almacenar su sistema operativo e informacién necesaria, aun si son desenergizados;
alli se almacena informacion crucial para los Cable-Modems como lo es el archivo de inicio
0 bootloader, el sistema operativo (firmware) y la informacion de configuracion
permanente (sus direcciones MAC, seriales, etc). Finalmente, cuentan un sintonizador
coaxial empaquetado el cual es utilizado como interfaz entre la red coaxial y el

microcontrolador. Este dispositivo puede cambiar frecuencias y enganchar la frecuencia del
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canal de bajada y de subida. Sincronizar las frecuencias es la Gnica tarea del sintonizador y

el microcontrolador se encarga de la modulacién/demodulacion de la sefial.

Ademas del panel frontal de indicadores LED, cuentan con una pagina de diagndsticos
HTML, a la cual se puede acceder escribiendo la direccion IP que incluye el fabricante.
Ejemplo: http://192.168.100.1(Toshiba, 2002)

Durante la operacién normal, los indicadores de Power (Encendido), DS (Bajada), US
(Subida) y Status (Estado) estdn encendidos y el correspondiente a la funcién Link

(Conexidn) se activa cuando detecta un dispositivo conectado al puerto Ethernet.

A continuacién se muestra una Tabla 2.1 sobre los indicadores en un Cable-Modem.

Tabla 2.1 Cuadro de Referencia del Panel Frontal de un DCM-300 a la figura 2.1.

Ref. Luz Color Encendido
1 Alimentacion Verde sostenido El Cable-Modem esté encendido.
(Power)
2 Bajada Verde Intermitente El Cable-Modem esta escaneando las
(DS) frecuencias de bajada
Verde sélido La frecuencia de bajada ha sido fijada
Apagado No esta escaneando las frecuencias de
bajada
3 Subida Verde Intermitente El Cable-Modem esta escaneando las
(US) frecuencias de subida
Verde sélido La frecuencia de subida ha sido fijada
Apagado No esté escaneando las frecuencias de
bajada
4 Estado (Status)  Verde Intermitente El Cable-Modem se esta registrando con

la compafiia proveedora de servicios en
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la cabecera.
Verde sélido El Cable-Modem esté listo para
transferencias de datos
6 Conexion Verde Intermitente El Cable-Modem esta recibiendo
(Link) /transmitiendo informacion por el puerto

de Ethernet.

Verde sélido Estado valido de la conexion a por
Ethernet.

En la Figura 2.1 se aprecian los indicadores de diagndstico:

4

Figura 2.1. Indicadores luminicos del panel frontal de un Cable-Modem

El Panel Posterior, provee conectores de cableado y el receptaculo de alimentacion de

potencia. La Tabla 2.2 y la Figura 2.2 muestran el panel posterior.

Tabla 2.2 Cuadro de Referencia del Panel Posterior de un Cable-Modem

Ref. Item Descripcion
1 Power Este conector suministra alimentacion al Cable-Modem
2 CATV El puerto Cable brinda una conexién a la salida para el cable coaxial.

3 Reset Devuelve al Cable-Modem su configuracion original.
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4 Ethernet El puerto Ethernet proporciona una conexién a computadoras
equipadas con Ethernet mediante un cable con un conector RJ-45

Figura 2.2. Panel Posterior de un Cable-Modem

Los Cable-Modems se alimentan usualmente con voltajes de 6-12 Volts, con corrientes
entre 750-1500 mA utilizando un adaptador DC externo. Las especificaciones técnicas de

un Cable-Modem estandar se pueden ver en el ANEXO .

2.3. Proceso de inicializacion y registro del Cable-Modem

La especificacion DOCSIS detalla los procedimientos que un Cable-Modem deberia seguir
para registrarse en una red de cable; esto es llamado el proceso de aprovisionamiento
(provisioning). Aunque se han realizado muchas revisiones al estindar DOCSIS, el proceso
de registro basico no ha cambiado. El sistema trabaja siguiendo un proceso predefinido de
registro hecho de muchos pasos individuales. Si cualquier paso en el proceso falla, el
Cable-Modem debe volver a intentar el paso y si el problema persiste, debe comenzar otra

vez desde el primer paso (es decir, debe reiniciarse)

En el proceso de inicializacion, en primera instancia, el Cable-Modem solicita al CMTS
que le envie los parametros de configuracion necesarios para poder operar en la red de
cable (direccién IP y otros datos adicionales) utilizando el protocolo de comunicaciones
DHCP. Inmediatamente despues, el Cable-Modem solicita al servidor de hora del dia
(TOD, por sus siglas en inglés), la fecha y hora exacta, que se utilizara para almacenar los
eventos de acceso del suscriptor.


http://es.wikipedia.org/wiki/CMTS
http://es.wikipedia.org/wiki/DHCP
http://es.wikipedia.org/w/index.php?title=TOD&action=edit
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Queda todavia la configuracion propia del Cable-Modem, la cual se lleva a cabo después de
las solicitudes DHCP y TOD. EI CMTS le envia ciertos parametros de operacién via TFTP,
tras lo cual, el Cable-Modem realiza un proceso de registro y, en el caso de utilizar la
especificacion DOCSIS de Privacidad de Linea Base (BPI, por sus siglas en inglées) en la
red, debera adquirir la informacidn necesaria de la central y seguir los procedimientos para
inicializar el servicio. BPI es una especificacion de DOCSIS 1.0 que permite el cifrado de

los datos transmitidos a través de la red de acceso.

El cifrado que utiliza BPI so6lo se lleva a cabo para la transmisién sobre la red, ya que la
informacion es descifrada al momento de llegar al Cable-Modem o al CMTS. DOCSIS 1.1
integra a esta interfaz de seguridad, ademas, especificaciones adicionales conocidas como
Interfaz Adicional de Privacidad de Linea Base (BPI+, por sus siglas en inglés), las cuales,
entre otras cosas, definen un certificado digital para cada Cable-Modem, que hace posible
su autenticacion por parte del CMTS. Asumiendo que el proceso de inicializacion se ha
desarrollado satisfactoriamente, el Cable-Modem esta listo para utilizar la red como
cualquier otro dispositivo Ethernet sobre los estandares de transmision admitidos por
DOCSIS. El servidor que brinda las respuestas a las peticiones DHCP, TFTP y TOD es

conocido como aprovisionamiento.

Cuando un Cable-Modem es encendido por la primera vez, no tiene un conocimiento
previo del sistema de cable al cual puede vaya a estar conectado. Este mas bien crea una
larga lista de escaneo de frecuencias para la region a la cual el Cable-Modem fue
designado, el cual es conocido también como el plan de frecuencia.

Existen cuatro regiones principales (Norte América, Europa, China y Japdén) y cada una
utiliza un canal de frecuencias diferente. Ya que los canales de frecuencias son anicos, el
maodem sblo necesita tener una lista de frecuencias planificadas de su region de uso. Con la
lista a la mano, comienza a buscar una frecuencia de bajada para conectarse, y una vez que

la encuentra, se engancha (lock on).

Por una misma linea de cable coaxial se pueden ofrecer multiples servicios digitales, pero
depende del equipo terminal CMTS determinar si el nuevo dispositivo puede acceder esa
frecuencia en particular. Esto estd acompafiado de un chequeo de la direccion MAC del

Cable-Modem. Una vez que se ha enganchado al canal de descarga, procede a obtener los


http://es.wikipedia.org/wiki/TFTP
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parametros de subida al escuchar paquetes conocidos como Descriptores de Canal de
Subida UCDs (Upstream Channel Descriptors), los cuales contienen los parametros de

transmision para el canal de subida.

Cuando los canales de subida y de bajada estan sincronizados, el Cable-Modem hace
ajustes menores de ubicacion de rango (ranging). La ubicacion de rango es el proceso de
determinar la latencia de la red entre el cable-mddem y el CMTS. Un requerimiento de
ubicacion de rango (RNG-REQ) debe ser transmitido desde el Cable-Modem hasta el
CMTS cuando se registra y periddicamente desde ese entonces. Una vez que el CMTS
recibe un requerimiento de ubicacién de rango, manda al Cable-Modem una respuesta de
ubicacion de rango (RNG-RSP) que contiene ajustes de informacién de tiempo, potencia y
frecuencia para que lo utilice el Cable-Modem. El desfase de ubicacion de rango es el
retardo de correccién aplicado al moédem para ayudar a sincronizar las transmisiones de

subida.

A continuacion el Cable-Modem debe establecer conectividad IP. Para hacer esto, manda
un paquete de descubrimiento de Protocolo de Configuracion de Host Dinamico (DHCP) y
escucha por una oferta de paquete DHCP. Un servidor DHCP debe ser establecido en el
equipo terminal para ofrecer este servicio, tal como el software de Registro de Redes Cisco
(CNR). El paquete de oferta de DHCP contiene parametros de configuracion IP para el
Cable-Modem los cuales incluyen la direccién IP HFC, la direccion IP del servidor TFTP,

el nombre del archivo de configuracion TFTP, y la direccion IP del servidor de tiempo.

Ahora el Cable-Modem debe conectarse con el servidor TFTP y pedir el archivo de
configuracion TFTP. Este archivo contiene parametros importantes, tales como la
configuracién SNMP y otras configuraciones de red. El servidor TFTP es un servicio que
usualmente corre en el CMTS; sin embargo, algunos ISP han escogido un servidor externo
para implementar el servidor TFTP.

Una vez que el Cable-Modem ha bajado el archivo de configuracion, lo procesa. Luego
manda una copia exacta de la configuracion de vuelta al servidor CMTS, en un proceso
conocido como transferencia de parametros operacionales. Esta parte del proceso de
registro es también usada para autenticar al mddem. Si esté enlistado en la base de datos del

CMTS como valido, recibe un mensaje del CMTS que este ha pasado el registro.
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En este punto, el Cable-Modem ha sido autenticado y le es permitido inicializar su
privacidad base, un paso adicional que le permite inicializar caracteristicas de privacidad
gue le permiten encriptar y desencriptar su propio trafico de red desde y hacia el CMTS. La
encriptacion esta basada en un certificado privado digital (estandar X.509) que es instalado
en el Cable-Modem antes de su registro. Finalmente, se conecta al backbone de Internet del
operador y se le permite acceder a la Web. En este punto estd en estado

operacional.(Motorola, 2002)

El diagrama del proceso de inicializacion puede apreciarse en el ANEXO 11

2.4. Hardware de un Cable-Modem

Los Cable-Modem se utilizan principalmente para distribuir el acceso a Internet de banda

ancha, aprovechando el ancho de banda que no se utiliza en la red de TV por cable.

Para poder estudiar el equipo debemos acceder a su circuito interno, por lo general cuentan
con una fuente externa de voltaje en forma de adaptador la cual puede ser reemplazada si se

dafa por fallas de voltaje.

Para abrirlos es necesario utilizar un destornillador de punta delgada y remover los tornillos
de seguridad del mismo. Una vez abierto procederemos a identificar los componentes del
maodem: (Figura 2.3)

e Microcontrolador o Procesador.

e Memoria no volatil (NVRAM).

e Memoria RAM.

e Adaptador de red (Conector RJ45).
e Puerto de Consola (JTAG).

e Sintonizador.

e LEDs de diagnostico.

e Conector de Voltaje.


http://es.wikipedia.org/wiki/Internet
http://es.wikipedia.org/wiki/Banda_ancha
http://es.wikipedia.org/wiki/Banda_ancha
http://es.wikipedia.org/wiki/Banda_ancha
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Figura 2.3. Principales componentes de un Cable-Modem y su ubicacién.

La mayoria de las caracteristicas de los Cable-Modems estan presentes en el
microcontrolador. Este chip electrénico contiene casi todos los componentes necesarios

para operarlo.
2.4.1 Puertos de Entrada-Salida

En los Cable-Modems se pueden identificar claramente 3 puertos de comunicacién externa
hacia el mismo los cuales son: El puerto de red, el puerto USB (este puerto no se encuentra
en todos los dispositivos) y el conector coaxial. Ademas de estos podemos encontrar los

puertos de consola o puertos de diagnéstico ocultos en la placa de circuito impreso.

Los fabricantes usualmente afiaden puertos consola al equipo. Un puerto consola es una

interfaz fisica usada para diagnostico o actualizaciones del sistema. Estos puertos
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permanecen en la version al pablico del equipo pero estan deshabilitados ya sea no teniendo
fisicamente soldado el conector o eliminado el cddigo en el sistema operativo que permite

la comunicacion entrada-salida con el puerto.

En la Figura 2.4 se muestra un puerto consola de 10 pines el cual es un E-JTAG usado para

comunicarse directamente con el microprocesador.

Figura 2.4. Vista del puerto de consola E-JTAG

A este puerto hay que soldarle una cabecera de pines el cual servira para enchufar el

conector.

2.5. Firmware

Una vez vistos los componentes fisicos principales del Cable-Modem y sus funciones
podemos proceder a estudiar lo que es el sistema operativo o software que permite el
control del equipo fisico, el mismo se lo denomina firmware. Si este es modificado,

afectara directamente las funciones y operacion del dispositivo.

El firmware permite a los desarrolladores controlar todo aspecto del Cable-Modem y les da
la habilidad de cambiar y afiadir nuevas caracteristicas al mismo con sélo actualizarlo. El
sistema virtual, que es controlado por el firmware, o sistema operativo ejecuta todos los
procesos de alto nivel. Estos procesos incluyen llevar informacion del puerto de red y la red
coaxial, registrar el Cable-Modem con el CMTS, ejecutar un servidor HTTP, controlar los
dispositivos CPE, control del sistema SNMP y otros servicios de red. Estas tareas son
logradas utilizando un sistema parecido a Unix llamado VxWorks el cual opera el sistema

utilizado en la mayoria de Cable-Modem.
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El sistema operativo esta almacenado en la memoria flash, la cual guarda la configuracion
de bootloader, un archivo de configuracion permanente, un archivo de eventos (log) y un

certificado de seguridad.

El bootloader es una pequefia seccién de codigo guardada al principio de la memoria Flash
y es la primera pieza de codigo a ser ejecutado. EIl firmware es un archivo de menos de 850
Kb en tamafio, el cual es una imagen comprimida del sistema operativo y de los médulos de
software propietarios. El archivo de configuracion permanente es donde se guarda la
informacion unica del Cable-Modem como su direccion MAC, serial, e identificacion del
sintonizador. El certificado es una firma de identificacion DOCSIS que es usado para
autenticar el dispositivo en la red HFC, y por ultimo el archivo de eventos (log) es

almacenado al final de la memoria Flash.

El sistema operativo VxWorks usa cddigo altamente optimizado para tener imagenes del
firmware con muy pequefio tamafio, lo cual es ideal para dispositivos pequefios que tienen
espacio limitado como un Cable-Modem. Una tipica copia de Vxworks es de 2 0 3 MB

cuando es compilado, pero menor de 1 MB cuando esta comprimido.

2.6. Limitaciones de un Cable-Modem.

Una limitacion que puede ser impuesta sobre el Cable-Modem es que el ISP (Proveedor de
servicios de Internet) limite la potencia de transmision del mismo a un nivel para evitar que
este no interfiera con los dispositivos de los otros usuarios; otra es la insercion de un
archivo de configuracion el cual es obtenido mediante el servidor TFTP del ISP el cual le
indica sus limites de velocidad de transferencia de informacién de bajada y subida.

Las principales restricciones que son impuestas al Cable-Modem de un usuario son las

siguientes:

e EIl numero de CPEs o dispositivos del usuario final que pueden tener acceso a la red del
proveedor.

e La habilidad para acceder la las paginas de diagnéstico del mismo.

e La Habilidad para acceder al monitor de SNMP (SNMP daemon).

e La capacidad para actualizar el firmware.

e La habilidad para usar cualquier puerto de red.
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Las limitaciones impuestas y configuradas por el CMTS para los Cable-Modem son:

e Lavelocidad de transferencia de bajada y subida (cap)
o La habilidad para acceder al Internet desde la red del ISP.

e La asignacion de direccion IP

La mayoria de las limitaciones impuestas sobre los Cable-Modem son especificadas en el
estandar DOCSIS, el cual es usado para certificarlos. Este estandar requiere que los
dispositivos sean seguros contra de la alteracion de los usuarios. Segun DOCSIS, sélo el
MSO (operador) puede actualizar el firmware del Cable-Modem a través de la interfaz

coaxial.

El protocolo SNMP (Simple Network Management Protocol) esta presente en todos los
Cable-Modem DOCSIS y es la principal herramienta usada por el ISP para controlar el
equipo del usuario. Cuando un Cable-Modem es encendido el protocolo SNMP esta
deshabilitado y sin ninguna configuracién. Una vez registrado con el CMTS, el servidor
SNMP puede ser inicializado y asegurado para responder solo al CMTS. En ese momento
ciertas configuraciones seran aplicadas para restringir algunas caracteristicas al equipo. El
servidor SNMP puede ser usado para deshabilitar el monitoreo HTTP interno de los Cable-
Modems, el cual es usado para procesos de diagnostico; también puede bloquear y
restringir ciertas conexiones a puertos TCP/UDP y puede monitorear y reportar el uso de
ancho de banda directamente al ISP. Esta informacion puede ser utilizada para despueés

limitar su velocidad y posterior facturacién del servicio.

Ciertas limitaciones son configuradas en el servidor CMTS. Estas limitaciones se
encuentran en el archivo de configuracion que se baja el Cable-Modem durante el proceso
de registro al CMTS via TFTP. Esta configuracion contiene algunos campos y clases que
seran forzados en el moédem luego de que este se registre en la red. Las principales

limitaciones impuestas en el archivo de configuracién son las siguientes:

¢ La limitacion de transferencia por el canal de bajada y subida, el cual es un subcampo de
los parametros definidos en la CoS (Clase de Servicio) en DOCSIS 1.0.

e El nimero de CPEs (Equipos provistos por el usuario)

e El nimero de computadores y dispositivos de red que se pueden registrar en la red de
cable y ser asignado una IP publica.
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e Las configuraciones SNMP usadas para asegurar al servidor de accesos no autorizado.
2.7. CAP

CAP es un término utilizado para describir el limite impuesto en la transferencia de
velocidad de los Cable-Modems de los usuarios por parte del ISP. Esta es la limitacién mas
controversial impuesta por el estindar DOCSIS porque define la velocidad que un usuario

tendra para navegar en Internet.

Hay dos maneras en las cuales el CAP es inicializado y forzado en el Cable-Modem. La
primera es usando un archivo de configuracion comun para establecer los valores sobre el
dispositivo de los usuarios antes de que este se registre con el CMTS; este método es usado
en el sistema DOCSIS 1.0. El segundo método también conocido como flujo de servicio, es
poner el CAP usando un perfil de usuario obtenido por el Cable-Modem del usuario del
CMTS cuando el mismo se registra. Este método puede ser solamente utilizado por

dispositivos operando bajo DOCSIS 1.1 o superior.

La Figura 2.5 muestra la interaccion entre el usuario, el CMTS, el servidor TFTP y el

acceso a Internet.

Servidor TFTP

Cable-Modem
Internet

Figura 2.5. Interaccién entre el usuario, el CMTS y el servidor TFTP y el acceso a
Internet

El archivo de configuracion que cada Cable-Modem baja durante el proceso de registro esta
localizado en el servidor TFTP, el cual puede estar corriendo sobre el mismo CMTS o en

un servidor independiente.
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Una vez que se sincronizan las frecuencias de bajada y de subida del CMTS, se recibe una
peticion DHCP desde el servidor CMTS que asigna al Cable-Modem una direccion IP

interna conocida como HFC IP.

A continuacion se baja el archivo de configuracion desde el servidor TFTP; esto es
conocido también como paquete DHCP; después de abrir y ejecutar el archivo de
configuracidn, el Cable-Modem intenta registrarse con el CMTS y envia una copia exacta
de su archivo de configuracion, y si todo va como estaba planeado, el CMTS autenticara al

Cable-Modem y permitira su acceso a la red de Internet.(Spreier, 2002)

Durante este proceso el Cable-Modem reenvia y registra los valores de velocidad del
archivo de configuracion. Sin embargo, aun si esta limitacion fuese removida y el Cable-
Modem empezase a subir informacién a un valor mayor al indicado en el archivo de
configuracién, el CMTS podria empezar a rechazar paquetes. Este es un factor importante
ya que muestra que es imposible que un Cable-Modem pueda operar a velocidades que
superen las asignadas en el archivo de configuracion que se baja del servidor ya que es el

CMTS y no el Cable-Modem el que fuerza la limitacion de ancho de banda.

2.8. Principales fallas y vulnerabilidades de los Cable-Modems

De manera general las fallas o bondades de seguridad que pueden ser encontradas en un
sistema de Internet de banda ancha en una red HFC de cualquier operador en todo el mundo
dependeran de los siguientes factores utilizados por el proveedor de servicios(Cartagena,

2007), los cuales son:

e El estandar DOCSIS utilizado.

e La marca del CMTS utilizado en la cabecera junto con sus respectivas opciones de
seguridad y utilizacién de aplicaciones.

e Scripts, plugins, herramientas de monitoreo o soluciones especificos para los
enrutadores o CMTS utilizados que puedan ser implementados en los mismos.

e Parametros especificados y utilizados en los archivos de configuracion a enviar a los
Cable-Modem.

e EIl Cable-Modem utilizado el cual no deberia permitir que el usuario lo modifique a su

conveniencia.



CAPITULO 2. MATERIALES Y METODOS 40

2.9. Estructuray analisis del fichero de configuracion.

Uno de los aspectos mas importantes en la inicializacion de los Cable-Modem es la
descarga desde el Servidor de Provisionamiento del Fichero de Configuracion (Modem
Config File). Este fichero define la mayoria de los parametros por los cuales se va a regir la
comunicacion y ademas puede incluir caracteristicas especificas de cada fabricante, asi

como las opciones de seguridad que el Cable-Modem va a ejecutar.

Un Fichero de Configuracion tiene la siguiente estructura (Figura 2.6):

[ Parametros Globales J

Parametros Capa de Servicio Parametros Capa de Servicio
(Upstream) (Downstream)

Especificaciones PHS Especificacionesdel
SNMPv3 Fabricante

Capacidadesde modem Configuracion de Seguridad

Figura 2.6. Estructura del Fichero de Configuracion.

Para poder entender la funcion de cada uno de los bloques del esquema anterior debemos
ver las diferentes configuraciones de cada uno de ellos. En la Tabla 2.3 se describen las

caracteristicas de algunos de los parametros globales (Info, 2011):

Tabla 2.3 Descripcion de los Parametros Globales de Fichero de Configuracion.

Nombre Descripcion Valor

NetworkAccess Controla el intercambio de  0: Intercambio deshabilitado.
paquetes entre las
interfaces USB/Ethernet y
RF.

1: Intercambio habilitado.
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GlobalPrivacyEnable

DownstreamFrequency

UpstreamChannelld

MaxCPE

CpeMacAddress

MaxClassifiers

DocsisTwoEnable

GenericTLV

SwUpgradeFilename

Habilita la opcion BPI
(encriptacion en la Interfaz
RF)

Establece la frecuencia del

canal de bajada en Hz.

Especifica el identificador

para el canal de subida.

Cantidad de CPE que
puede soportar el Cable-
Modem.

Especifica la direccion
MAC de los CPE que se
pueden conectar al Cable-
Modem.

Méaximo nimero de los
clasificadores para el canal

de subida.

Habilita DOCSIS 2.0

Permite agregar TLVs no
soportados por la
programacion basica del
Cable-Modem.

Especifica el nombre del
fichero de Firmware en el
servidor TFTP.

0: Deshabilita BPI.
1: Habilita BPI.

Frecuenciaen HZ.

NuUmero del Canal de subida

NUmero de dispositivos

deseados.

Direccién MAC de los
dispositivos.

Sin Valor

0: Deshabilitado
1: Habilitado.
Sintaxis:
e TlvCode XXX
e TlvLength X

e TlvValue OxXX

"Nombre del Fichero"
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SwUpgradeServer Especifica la direccion IP Direccion IP
del servidor TFTP.

SnmpMibObject Especifica el valor del Sintaxis:

OID. 1.0ID type value

En la Tabla 2.4 se describen las caracteristicas de algunos de los parametros de

configuracion del Flujo de Servicio de bajada (Info, 2011):

Tabla 2.4 Descripcion de los parametros de configuracion del Flujo de Servicio de bajada.

Nombre Descripcion Valor

DsServiceFlow Crea el flujo de servicio Sin Valor

para el canal de bajada.

DsServiceFlowRef Ndmero del flujo de Cualquier nimero entre 1y
servicio del canal de 65534
bajada. (Identificador)

MaxDsLatency Especifica el maximo Valor en microsegundos.
tiempo que puede
demorarse un paquete
desde el momento en que
es recibido hasta que

reenviado.

En la Tabla 2.5 se describen las caracteristicas de algunos de los parametros de

configuracion del Flujo de Servicio de subida (Info, 2011):
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Tabla 2.4 Descripcion de los parametros de configuracion del Flujo de Servicio de subida.

Nombre Descripcion Valor

UsServiceFlow Crea el flujo de servicio Sin Valor
para el canal de subida.

UsServiceFlowRef Ndmero del flujo de Cualquier nimero entre 1y
servicio del canal de 65534
subida. (Identificador)

MaxConcatenatedBurst Tamario en bytes de los Tamario en Bytes: el valor
paquetes concatenados que  por defecto es 1522.
pueden ser enviados en una

rafaga.

SchedulingType Tratamiento organizado del 2: Mejor Esfuerzo.

Flujo de Servicio.
3: No Politica de Tiempo

Real.

4: No Politica de Tiempo
Real.

5: Concesion de Servicio
no solicitado con la

deteccién de actividad.

6: Concesion de Servicio
no solicitado.

RequestOrTxPolicy Politica de Solicitud / Valor de 16 bits numerados
transmision: especifica el del 15 al 0:

comportamiento del flujo BitO desactiva todas las

43
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de Servicio. oportunidades CM, bitl
desactiva las oportunidades
de pedir prioridad de
multidifusion, bit 2
desactiva Solicitud / Datos
de oportunidades para las
solicitudes de Bit3 mismos
datos, bit4 solicitudes
inhabilita a cuestas con los
datos, bit5 concatenacion
desactiva, bit6
fragmentacion desactiva,
Bit7 desactiva supresion de
cabecera de carga, permite
bit8 droping de los
paquetes que no se ajustan
en el Grant no solicitado.

Ejemplo: 0x000001ff.

IpTosOverwrite Permite sobrescribir los Antiguo Tos: AA + Nuevo
valores del Tipo de ToS: OO
Servicio (ToS) de los

. Ejemplo: 0OXAAOO
paquetes que coinciden.

2.9. Conclusiones del Capitulo

En este capitulo se abordaron los aspectos relacionados con el hardware y software de los
Cable-Modem, poniendo énfasis en su proceso de inicializacion, las principales limitantes

impuestas por los fabricantes, asi como sus principales fallas y vulnerabilidades.
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CAPITULO 3. RESULTADOS Y DISCUSION

Los Cable-Modems modernos son mas que simples dispositivos para el transporte de datos
sobre redes HFC, los mismos cuentan con un sistema operativo complejo que ofrece
muchas opciones para el manejo, codificacion y encriptacion de datos. La seguridad en
estas redes depende fundamentalmente de la configuracion de los mismos, los equipos
deben configurarse en dependencia del ambiente en el que se encuentre y del servicio que
presten.

3.1. Gestion de Cable-Modems mediante herramientas de software.

Los fabricantes permiten basicamente la interaccion con los Cable-Modems por diferentes
medios de acuerdo al nivel de complejidad de su dispositivo. En la actualidad predominan
dos mecanismos de gestion: una interfaz gréfica que puede accederse a través de cualquier
navegador web (Mozilla Firefox, Internet Explorer, etc.); y una interfaz de consola

accesible a través del protocolo Telnet.

3.2. Gestion por Interfaz web.

Dentro de una compleja red, con varios nodos y cientos de Cable-Modem desplegados por
Su campus es necesario contar con una interfaz de gestion que muestre la informacion del
estado del dispositivo de forma sencilla y comprensible; por esto la mayoria de los

fabricantes incluyen un servidor web dentro de sus equipos.

En este epigrafe se realizara un pequefio bosquejo de la utilizacion del servidor web en el
Cable-Modem DCM300.

La pagina web del DCM300 cuenta tipicamente con cuatro secciones: en la primera se

muestran las caracteristicas especificas del hardware como son: (Figura 3.1)
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e Nombre del modelo.

e Version de hardware y software.

¢ Direccion MAC.

e Especificacion del estandar utilizado.

También muestra otros datos como la fecha y hora del sistema y el tiempo que lleva

encuentra activo el dispositivo.

(" DCM300 Configuration

(- L | 3 10.0.6.254/rf_index.asp < | |‘." Google

Cable Modem

System Info .
General Information

Cable Status [Model Name: [Dcmz00
[Hardware Version: [14
ST [Software Version: [12.05
[MAC Address: [00:05.CABAFCE3
[System Time: [Tue Jun 12 16:35:41 2012
[System Up Time: [00h:18m:24s
[Standard Specification Compliant: [poCcsIs 3.0

Event Log

Figura 3.1 Informacion del sistema

La segunda (Figura 3.2) muestra el estado del funcionamiento del dispositivo y los pasos

seguidos en el proceso de inicializacion.
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| DEM300 Configuration

€ 2 :: 10.0.6.254/rf_index.asp

Cable Modem

System Info
Cable Status

Cable Status [initialize Hardware [success
[Find Downstream [Success
Signal [Ranging [Success
[DHCP Bound [success
[Set Time-of-Day [Success
[Download CM Config File [Success
[Registration [Success
[ Traffic Enable!

Event Log

Pause Searching Downstream

Figura 3.2 Estado del sistema

La tercera (Figura 3.3), es la que mas informacion util brinda sobre el desempefio del
Cable-Modem, pues muestra los parametros fundamentales de las portadores en los canales

bajada y subida, asi como la configuracion IP del dispositivo y su direccion MAC.
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10.0.6.254/rf_index.asp

Cable Modem

System Info
Downstream Signal

Cable Status Default
Downstream 575000000 Hz| Apply
Signal Frequency:
[Frequency:  [573000977 Hz [557002197 Hz [564999268 Hz |
EreTiillaT [DAMMode:  [64 QAM (64 QAN |64 QAM |
[Channel Power: [30.7272 dBmV  [27.5043 dBmV  [27.1902 dBmV |
[SNR: |40.895 dB [39.346 dB [39.346 dB |

Upstream Signal

[channella:  [4

[Frequency: [37000000 Hz
[Channel Width: [6400000 Hz
[channel Power: [56.7500 dBmv

Cable Modem IP Information

[IP version [IPv4 [IPvé
[IP Address: [10.0.6.254 |
[Subnet Mask: [255.255.255.0 |
|Gateway IP: [10.0.6.1 |

[DHCF Lease Time: [D: 00 H: 02 M: 00 S: 00

Attached Devices

|Hac Address |Attac||ed Interface
[00:23:cD:C2:AE:BY |Ethernet

Figura 3.3 Parametros de la sefial.

A traves de la interfaz web solo puede configurarse la frecuencia portadora del canal de
bajada, aunque no es recomendable, es preferible mantener la que el servidor de
provisionamiento le asigna, pues en caso de una seleccion incorrecta de frecuencia, el
disposivo no terminaria el proceso de registro e inicializacién y quedaria fuera de uso hasta

que se le configure manualmente nuevamente una portadora valida.

La ultima seccion (Figura3.4) es un registro de eventos en el cual se muestran los sucesos

relevantes ocurridos en el dispositivo.
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{ I DCM300 Configuration

&)

F: 10.0.6.254/rf_index.asp

Cable Modem

061212
15:56:17

System Info ‘E‘HE.U notice |Added MAC address [00:23:cd:c3:ae:b9]

Cable Status gg’g;’gg ‘E‘HB.U notice  |Ethernet Link-up
SYMNC Timing Synchronization failure - Loss of
Signal 061212 - Sync,CM-MAC=00:05:ca:5afces;
155930 1030 (OMCAl | o e 1AC=00:17:10:01:18:c7:CH-Q0S=1.1;
CM-VER=3.0,
Event Log = -
06212 RCS Partial Senvice,CM-MAC=00:05:ca:5afce3;
15:59:30 TO7.0 |warning |CMTS-MAC=00:17:10:01:18:c7,CM-Q05=1.1;
T CM-VER=3.0,
05{12{12 E115.0 |notice  |Added MAC address [00:23:cd:c3:ae:b9]
15:59:36
01/01/00 } ;
00:00:21 ‘E‘HB.U notice  |Ethernet Link-up
SYMNC Timing Synchronization failure - Loss of
0eM2M2 T05.0 itical Sync;,CM-MAC=00:05.ca:bafce3;
16:17:42 A |eeal ey TS MAC=00:17:10:01:18:¢7;,CM-Q08=1.1;

CM-VER=3.00;

RCS Partial Semnvice,CM-MAC=00:05:ca:5afce3;
TO7.0 |warning |CMTS-MAC=00:17:10:01:18:c7,CM-Q05=1.1;
CM-VER=3.00,

061212
16:17:43

m

‘05;12;12

16:17:50 ‘EﬂE'U

notice

Added MAC address [00:23.cd:c3:ae:b9]

ClearLog

Figura 3.4 Registro de eventos.

3.3. Gestion mediante Consola (Protocolo Telnet)

Telnet (TELecommunication NETwork) es el nombre de un protocolo de red que permite el
manejo remoto de dispositivos. También es el nombre del programa informatico que
implementa el cliente. Para que la conexion funcione, el disposivo al que se acceda debe
tener un programa especial que reciba y gestione las conexiones. El puerto que se utiliza
generalmente es el 23. Telnet s6lo sirve para acceder en modo terminal, es decir, sin

gréficos, pero es una herramienta muy til para arreglar fallos a distancia.

La interfaz de consola, no es tan atractiva como la web, sin embargo permite una
configuracion més completa de los Cable-Modems. Se accede a la misma a través del

protocolo Telnet.

Para acceder al dispositivo es necesario introducir el usuario y contrasefia del mismo, estos

datos se encuentran en las especificaciones de cada fabricante.


http://es.wikipedia.org/wiki/Protocolo_de_red
http://es.wikipedia.org/wiki/Programa_inform%C3%A1tico
http://es.wikipedia.org/wiki/Cliente_%28inform%C3%A1tica%29
http://es.wikipedia.org/wiki/Terminal_de_computadora
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Una vez que se ha realizado la autentificacion, se muestra en la pantalla la version de la
consola, y se accede al menu principal, tecleando help se muestra la lista de comandos para

el nivel.(Figura 3.5)

e+ Telnet 192.168.100.1
CH3AA login: admin

CLI verszion 1.8.8.5
ype ‘help’ for list of commands

ainMenu> help

onzole Commands for thiz level:

system — Go to system Menu.

docsis Go to DOCSIS Menu.

logger Go to Logger Menu.

eventm Go to Event Manager Menu.

version prints system version.

help Display menu commands .

shortocuts Display key shortcuts help.

exit Exit this sub—menu, go to previous menu.
shell Open shell command line, CLI in background.
guit Quit and terminate CGLI.

rehoot Rehoot the system.

ainMenu> _

Figura 3.5 Menu principal de un Cable-Modem.

En la Tabla 3.1 se muestran los principales comandos del mend principal y se hace una

breve descripcion de sus funciones.

Tabla 3.1 Comandos y funciones del Menu Principal de un Cable-Modem.

Comando Funcién
reboot Reinicia el equipo.
Quit Cierra la conexion por telnet.
Shell Accede directamente al sistema operativo del Cable-Modem, desde

donde puede modificarse.

Exit Abandona el menu actual y pasa menu superior.



CAPITULO 3. RESULTADOS Y DISCUSION

o1

Help Muestra los comandos del menu actual.

eventm Se accede al administrador de eventos del sistema (en la Figura 3.6

se muestran las opciones de este menu).

Se  muestran las opciones de accesibilidad, actualizacion del

doscis
fireware, opciones de booteo, y las configuraciones de los
principales parametros del protocolo DOCSIS. (Figura 3.7).
Controla las opciones de inicializacion del dispositivo, de la
system NVRAM, las opciones del procesador de paquetes, de la memoria,

entre otros parametros.(Figura 3.8)

@t Telnet 192.168.100.1

mainMenu> eventm
eventm?> help
Console Commands for this level:

SendEvent — B8end an event through the system <cm mta. event_number.
vendor,. must_text. uendor _text>.

SendStdTrap Send a standard trap through the suyustem (cmsmta. sub_typ
e, if_dd. admin_status, oper_status> .

ResetLog — Reset the Ewent HMHanager’'s Log {cmsmtad.
DefaultEventTables — Bet the Event Manager tables to default <cm-mta>.
SigEuentLeuel — 8et new level for an event tcmemta. event_id. new_e
e -

SigEuentHask — S8et new mask for an event femsmta. event_id. new_m
as -

SetEventText — S8et new text for an event Ccmemta,. event_id. new_textl.
SetPriorityMaszk — S8et new mask for a priority fcmemta. priority,. new_mask
gggEuentsList — Gets and prints the events list {cmsmta. vendor_events{l
L

SetThrotAdmnin Set the throttling admin status Ccmemta. l1-Unconstraine
d-2—Throt helow thPesthd/B Throt stop at threshold-s4—Inhibited> .

SetThrotThresh Set the throttling threshold {cmomta,. threshold>._
SetThrotInterval — S8et the throttling interval {cmsmta,. intervall .
GetThrotParams — Get the throttling parameters Ccmomtal.

StartSyslog — Start the Syslog service <cm-mta,. iplVer: B-U4-1-Us,. IP a
ddress>._

StopSyszlog — Stop the BSyszlog service {cmsmtad.

Get the Syslog serwver {cmsmtal.
Start the SHHMP service <cm-mtal.

GetSys logServer
StartSHNHP

»

<< Please press Enter to continues; e’ to exit >>

StopSHHMP — S8top the SHHMP service {cm mtal.

ExitManager — Stop and exit from the event manager Ccmomtald.
help — Display menu commands .

shortocuts — Display key shortcuts help.

exit — Exit this sub—-menu. go to previous menu.

top — Go to mainMenu.

=hell — Open shell command line. CLI in background.
guit — Quit and terminate CLI.

rehoot — Reboot the system.

eventmi>

Figura 3.6 Elementos del menu: eventm.
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phuystatus

tuner

statustuner

Tstatus for all tuner

scan
cerreset

cmstatus
listDocsisModules
conf igDocsisModule
testDsLoss

bhootfrom
dload
factoryReset
ispset
httppassctl

< Please press Enter

httpd

telnetd
dhcpd

snmpd
telnettimeout
webt imeout
vendor
configfile
ipcahble
docsismode
Show
Production
Certification
General

shortcuts
exit

top

shell
guit
rehoot

docsis>

52

prints docsis wversion.

— <B 1 2 3 >»;Display status of PHY given channels.

{Freg>;Program the WB tuner to freqguency <(MHz=D)>.
Tuner configuration data. In WBT 7regular status. In HBT

stopsstart scanning

<{Rx chanmnel @.1,.2, 3) Rezet CER countem.

Print CHM status.

Show moudles list and indicates setsunset for each.
set/unset a module <module_id. 1-8

Simulate D= signal loss {usPort. sec. recouwTechl.
<TFTPD IP> <Fmame>; Download CA file.

List the available modem software wversions.

£1:i2>»; Set default modem software.

<TFIPD IP> <Fname?>; Download modem software.

reset all parameters to factory settings.

Set ISP of modem.

<Bi1>»; Set password checking when accessing http server.

to continue; ‘e’ to exit >»

to continue ;

LI T I B A

HTTP Serwice fAccess Selection.
TELNET Sewrvice Access Selectiom.
DHCP Serwice Access Selection.
SHMP Serwice Access Selection.
<Integer>; minutes. Set telnet session timeout values. .
<Integer>; minutes. Set web session timeout values..
Show Vendor and System information..
Display configuration file contents.
Print the cable modem IP address.
Show CH DOCEIS Mode.
to Show Menu.
to Production Menu.
to Certification Menu.
to General Menu.
to Atp Menw.
to Fu Menuw.
to Qos Menu.

e’ to exit >>

Debuy Menuw.
Dsid Menu.
Packet Processor Menu.
i Power save mode Menu.
Display menu commands .
Display key shortcuts help.
Exit this sub-menu. go to previous menu.
Go to mainMenu.
Open shell command line, CLI in background.
GQuit and terminate CLI.
Rehoot the system.

e+ Telnet 192.16B.100.1

E

ainMenu’? system
yztem> help

Figura 3.7 Elementos del menu: Docsis.

onsole Commands for this level:

startup
nuUram
environment
p

=me

network
Memo ¥y
timers
netrxReduce
netrxRestore
help
shortcuts
exit

top

shell

gquit

rehoot
ystem>

Go to Startup Sub—menu.

Go to MURAM Sub-—menu.

Go to Environment wariables Sub—menu.

Go to Packet Processor Bub—menu.

Go to State Machine Engine Sub—menu.
Dump networking related information.
Dump memory related information.

List all GPTimer requests in the system.
Reduce net—rx task priority.

Reztore net—rx task priority.

Dizplay menu commands.

Display key shortcuts help.

Exit this sub-—menu, go to previous menw.
Go to mainMenu.

Open shell command line, CLI in background.
Quit and terminate CLI.

Reboot the sysztem.

Figura 3.8 Elementos del menu: System.
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A continuacion se muestra en la Figura 3.9 como se desactiva la gestion SNMP a través del

protocolo del menu Docsis:

e Telnet 192.168.100.1

CHM388 login: admin
assword:

b

onsole,. CLI version 1.8.8.5

ype “help’ for list of commands

ocsis?> snmpd

elect LanOnline SHMP Serwvice Access:Currently set to <12> :
[1 10N

[@1-0FF

hoice > A

[i}egﬁ Lan0ffline SHMP Serwvice Access:Currently szet to <1> =
[@1-0FF

hoice > A

[i}egﬁ Cabhle SNHMP Service Access:Currently set to <1> :
[@1-0FF

hoice > A

ow SHMP Service Access Selection:

AN OMLINE: =<8 LAN OFFLIHE := <@> CABLE :<{@>
et OK?

ocsisl

Figura 3.9 Ejemplo de desactivacién del protocolo SNMP.

De manera similar pueden habilitarse/deshabilitarse otros servicios como son: interfaz web

y Telnet, y modificarse los tiempos de acceso a los mismos.

3.4. Creacion y modificacion de fichero de configuracion en Cable-Modems.

Uno de los aspectos mas importantes en el proceso de inicializaciéon de un Cable-Modem es
la adquisicion de los parametros basicos para su funcionamiento a través del fichero de

configuracidn, que se encuentra en el Servidor de Provisionamiento.

Este fichero puede editarse con algin software especializado, en nuestro caso, se propone el
uso de la herramienta VultureWare DOCSIS Configuration File Editor. Este programa se
desarroll6 a partir del IDE MinGW Disefiador Studio para Windows, usando el toolkit de
widget de WxWidgets. El codigo fuente puede compilarse en cualquier plataforma del
WxWidgets. Esta lista incluye Windows, Linux, FreeBSD, més otras variantes de UNIX

(usando GTK o Motivo) y MacOS. El programa se encuentra actualmente en la version 0.1.

3.4.1.Configuracion bésica.

La estructura basica de un Fichero de Configuracion esta compuesta por los campos de
opciones generales, la descripcion del Flujo de Servicio de Subida y la del Flujo de

Servicio de Bajada.



CAPITULO 3. RESULTADOS Y DISCUSION

54

El fichero mantiene una estructura estandar y posee tantos subcampos como se desee. Cada
opcion puede tener objetos hijos, de forma similar a la estructura de la programacion
orientada a objetos. La Figura 3.10 muestra un ejemplo de configuracion béasica para
DOCSIS 3.0.

Il VultureWare DOCSIS Config File Editor - K:\Config\Basica.cfg
File Tools Help

[=}- File: B asica.cfg

- Metwark, Access Control [3] [Len =111
- Privacy Enable [29] [Len =1]: 0

=]+ Upstream Service Flow Encodings [24] [Len = 1E]:

- Semvice Flow Reference [1] [Len = 2] 1
< QJuality of Service Parameter Set Type [B] [Len =11 OF -

- Traffic Priority [7] [Len =11 3
< Upstream Mazimum Sustained Traffic Bate [B] [Len = 4] 128000

ownsztream Service Flow Encodings [25] [Len = 1E6]:

- Service Flow Reference [1] [Len = 2] 2
< Quality of Service Parameter Set Type [B] [Len =11 OF

- Traffic: Priority [7] [Len = 1] 3

< Downstream M aximum Suzstained Traffic Rate (8] [Len = 4] 1000000

IFiIe Eésica.cfg successfully opened. -

Figura 3.10 Ejemplo de un fichero con configuracion basica.

En este caso especifico se incluyen solamente los pardmetros mas importantes para el
establecimiento de la conexién, entre los que se encuentran el acceso a la red, la
encriptacion de datos y la codificacion del flujo de servicio de subida y bajada. De los dos
altimos se especifican las opciones sobre la calidad de servicio, la prioridad del trafico y la
méaxima velocidad sostenida. Los pardmetros que no se especifican en el archivo de
configuracion, el Cable-Modem los obtiene a mediante un proceso de negociacion con el
CMTS.
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En una configuracion avanzada (como se muestra en la Figura 3.11) pueden incluirse otros

parametros que no son imprescindibles para el funcionamiento de la red, pero que aportan notables

facilidades en cuanto al adecuado desempefio de la misma.

B YultureWare DOCSIS Config File Editor - K:\ConfigMwvanzada.cfg

[=J- File: Awanzada.cfg

- Metwork, Acces: Control (3] [Len=1]: 1

- Privacy Enable [29] [Len =11 0
- Diownztream Frequency (1] [Len = 4] 410000000

- Upstream Charnel 1D (2] [Len = 1] 3
- M asirnum Mumber of CPEz [18] [Len =11 3 -

- CPE Ethemet MAC Address [14] [Len = £ 00 00 00 00 00 00
. CPE Ethemet MAC Address [14] [Len = B 11111111 11 11

- Downztream Clagzification Configuration Settings [23] [Len = 20]:
- Clagszifier Reference [1] [Len=1]; 2
- Service Flow Reference [3] [Len = 2]: 4
- Rule Priority [5] [Len =1} 3 Lt
- Clagzifier dctivation State [B] [Len=1]: 1
[=]- IP Packet Clazzification [9] [Len = 5]
P Type of Service Range and Mask 1] [Len=3]: 08 03 FF
- Upstream Service Flow Encodings [24] [Len = 1E]:
- Semvice Flow Reference [1] [Len = 2] 1
-~ Quality of Service Parameter Set Type [B] [Len =11 07
- Traffic Priority [7] [Len=1]: 3
- Upsgtream M aximum Sustained Traffic Rate (8] [Len = 4] 128000
ownstream Service Flow Encodings [25] [Len = 1E]:
- Semvice Flow Reference [1] [Len = 2] 2
- [Quality of Service Parameter Set Type [B] [Len =1 07
- Traffic Priority [7] [Len=1]: 3
- Diownztream b asimum Sustained Traffic Rate (8] [Len = 4] 1000000
ownstream Service Flow Encodings [25] [Len = 1E]:
- Semvice Flow Reference [1] [Len = 2] 4
-~ Quality of Service Parameter Set Type [B] [Len =11 07
- Traffic Priority [7] [Len=1]: 3
- Diownztream b asimum Sustained Traffic Rate (8] [Len = 4] 2000000

IFiIe Avanzada,cfg successfully opened.

Figura 3.12 Ejemplo de una configuracion avanzada en un Cable-Modem.
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En la nueva configuracion se mantienen los pardmetros de la basica, pero se especifica la
frecuencia de la portadora de bajada, lo que permite controlar el espectro de frecuencias
gue se esta utilizando y hacer un uso 6ptimo del mismo. También se activa el identificador
del canal de subida y se limita el nimero maximo de terminales de usuarios que pueden

conectarse al dispositivo.

Con la introduccion en el fichero de los campos CPE Ethernet MAC Address, fijan los
dispositivos terminales que podran acceder al mismo, y a su vez crear configuraciones
personalizadas, fijandoles distintos valores de acho de banda y prioridades, entre otros. El
rango de direcciones IP a las que se brinda servicio, se limita mediante el uso de una

mascara red, y se clasifica el trafico de paquetes.

Otro aspecto importante es la creacién de nuevas tablas MIB para el uso del protocolo
SNMP por parte de los administradores de red, brindando informacion sobre indicadores
que no estan predefinidos.

3.3 Conclusiones del Capitulo.

En este capitulo se realiz6 un estudio de las principales herramientas de gestion brindadas
por los fabricantes de Cable-Modem; llegando a la conclusion de que mediante la interfaz
web se logra un acceso rapido a los principales indicadores de funcionamiento de estos
dispositivos, sin embargo, para la gestion mas profunda es necesario interactuar mediante la
herramientas de linea de comando como Telnet, que ofrece un acceso total y permite la
modificacion directa de todos los parametros de configuracion. También se analizaron los

aspectos mas importantes a la hora de trabajar con un archivo de configuracion.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Haciendo un andlisis de los resultados que se derivan de la investigacion técnica se puede

llegar a las siguientes conclusiones:

1. La transmision de datos sobre las redes HFC se esta convirtiendo en una tendencia
global por las ventajas que ofrece, por lo que es importante el estudio de esta

tecnologia para su correcta implementacion en el entorno nacional.

2. En la transmision de datos sobre las redes HFC los equipos mas importantes son: el
CMTS en la Cabecera, y los Cable-Modems en los terminales de usuario, lo cual
deriva la importancia que requiere el trabajo sincronizado de estos dispositivos y la
correcta programacion de sus Ficheros de Configuracion.

3. Los Cable-Modems cuentan con un potente procesador y un sistema operativo
complejo el cual le permite realizar todas las funciones para implementar DOCSIS.,
destacando que al no ser dispositivos plug-play, requieren de un personal calificado
para realizar su correcta configuracion y asegurar cierto nivel de seguridad en las

redes donde se encuentren.

4. La gestion de los Cable-Modem se realiza por medios no seguros como el protocolo
Telnet, lo cual puede convertirse en un serio problema de seguridad sobre todo en

redes donde el acceso sea libre.

Recomendaciones

1. Realizar estudios sobre las tecnologias de Cable-Modems inaldambricos y su posible

aplicacion e impacto en el sistema hotelero de nuestro pais.
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2. Utilizar métodos de gestion seguros implementando el protocolo SSH en lugar del

protocolo Telnet.

3. Continuar profundizando en el estudio de los Cable-Modem y sus estandares para
sentar las bases para la realizacion de programas de gestion personalizados que

posean interfaces graficas mas amigables y seguras.
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ANEXO 11

Proceso de Inicializaciéon de un Cable-Modem

[ Start |

Verify TFTP
config File

Verify ranging
& auto adj

Verify IP conectivity

| Operational |
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ANEXO IV

Tabla comparativa de distintos Cable-Modems

Conectividad|  Status (P : Power, PeLink y . _
Ontine )| " gy | OntneP) | Povery Onne P

Registro CM|  Status (F PSD;:ZL R&?ﬁ;:j Power, Cable (F) y| Power, Receive, Power, Cable y
Ok Werde) 1‘;':"':] FcLink, Activity (F)| Send y OnLine (F) Online (F)
Pclink Activity . .
Actividad |y CableActivity|  Activity ) | T CoK (’{,]‘ﬂ‘“““”w Activity (P) | Ethemet o USB (P)
(P)

00:08: DE: XX XX XX
00:08: 06 3330020 | 0000 Ca XXX XX
00:0C: E5: XX XX XX

Q04048306 X 00: 20040308206 1 00:10: 9520 300X
XXX

Formato
MAC

Color Elanco Blanco Elanco

Elanco,
Elanco,
Megro

Megro

(P)= Parpadeando; (F)= Fija; (1) Se verifica estado de led en parte posterior de CM
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‘DOCSIS-/EuroDOCSIS 3.0 Cable modem dual-mode ‘ c E

DCM 300 26210223

Kathrein‘'s DCM 300 is a DOCSIS/EuroDOCSIS 3.0-
compliant cable modem designed for DOCSIS/

EuroDOCSIS data transmission in HFC networks. -
Thanks to 4-channel bonding, download speeds of TeT— S e T
up to 200 Mbps are achieved for TCP applications in B e e T~ T =
Bridge Mode. ' s S

The DCM 300 automatically identifies if the
protocol is DOCSIS or EuroDOCSIS, allowing easy
commissioning without requiring manual intervention. - — e i
Its attractive, ultra-compact design and a wide scope

of delivery ensure smooth operation and a high level

of customer acceptance.

The DCM 300 allows operators to provide first-class
broadband services: Broadband Internet up to 200
Mbps and HD-quality video-on-demand enthuse
subscribers and constitute a clear competitive
advantage over Internet services offered by DSL
providers. What's more, the comprehensive
management functions offer the operator an
economic platform for attractive, up-to-date services.

® Easy registration to DOCSIS or EuroDOCSIS-CMTS without
requiring any special hardware/software settings

® Equipped with TurboDox® allowing a substantial increase in TCP
application download speeds

® Supports channel bonding of 4 downstream and 4 upstream
channels in conformance with DOCSIS/EuroDOCSIS 3.0

® Data rate up to 200 Mbit/s downstream and up to 120 Mbit/s
upstream

® 10/100/1000BaseT Ethernet interface

® Comprehensive SNMP management support: MIB-II; Ethernet-like
MIB, Bridge MIB, Cable Device MIB, Baseline Privacy Interface
MIB, RF Interface MIB

® Automatic switching to DOCSIS or EuroDOCSIS

® Downwards compatible to a large extent to DOCSIS/EuroDOCSIS
1.0, 1.1 and 2.0

® Delivery scope:
Modem, power supply unit, CD with instructions for use and
drivers, network cable




Cable modems

‘DOCSIS-/EuroDOCSIS 3.0 Cable modem dual-mode

Type DCM 300

Order no. 26210223

Receiver (downstream)

Modulation 64/256 QAM

Symbol rate DOCSIS MSym/s 5.057 (64 QAM)/5.361 (256 QAM)

Symbol rate EuroDOCSIS MSym/s 6.952 (64 QAM)/6.952 (256 QAM)

Frequency range DOCSIS/EuroDOCSIS MHz 91 to 1002/112 to 1003

Channel bandwidth DOCSIS/EuroDOCSIS MHz 6/8

Number of channels for channel bonding, downstream 4

Data rate downstream (channel bonding of 4 channels) Mbit/s Up to 200

Input level range dBuv Min. 47 to 73

Input impedance Q 75

Transmitter (upstream)

Modulation A-TDMA QPSK, 8 QAM, 16 QAM, 32 QAM, 64 QAM

Symbol rate kSym/s 160, 320, 640, 1280, 2560, 5120

Frequency range DOCSIS/EuroDOCSIS MHz 5to 42/5to 65

Channel bandwidth kHz 200, 400, 800, 1600, 3200, 6400

Number of channels for channel bonding, upstream 4

Data rate upstream (channel bonding of 4 channels) Mbit/s Up to 120

Output level range dBuv Min. 83 ... 111

Output impedance Q 75

Network characteristics

MAC protocol Excentis EuroDOCSIS 3.0/MCNS DOCSIS 3.0

Application protocol UDP, IP, ARP, ICMP, DHCP, TFTP, SNMP, http

Management SNMP, MIB-II, Ethernet-like MIB, Bridge MIB, Cable Device MIB,
Baseline Privacy Interface MIB, RF Interface MIB, DOCSIS 3.0 MIB

Security Baseline Privacy/Baseline Privacy Plus

DA filtering 32 Unicast addresses

Connections

To PC RJ-45 10/100/1000 BaseT (half/full duplex, auto-sensing)

To the CATV network F-type socket

Voltage supply

Input nominal voltage Ve 230 (external power supply unit)

Power consumption (operation/maximum) <9/<12

General

Dimensions (W x H x D) mm 142 x 30 x 120

Operating temperature range °C 0 to +40

Weight g 190
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