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RESUMEN: Entre los primeros servicios de Internet en nuestro pais se encuentra el acceso WiFi en instalacio-
nes hoteleras, aeropuertos y otros centros de servicios varios. En sus inicios se brindaban con soluciones diver-
sas, en dependencia de las posibilidades de acceso que disponia ETECSA como proveedor de servicios en ese
momento. Con el desarrollo de la infraestructura tecnoldgica de esta empresa, la intencién de mejorar el servicio
brindado, unido a los requerimientos de seguridad que imponen estos tiempos, se hizo necesario concebir un
sistema que pudiera insertar en el modelo de red convergente de ETECSA aquellas soluciones aisladas, que
incluye servicios de terceros, como solucién integradora, escalable y segura para la provision de los servicios de
este tipo.

En este trabajo se recogen los aspectos generales del proyecto denominado WiFi Interoperatibilidad, que define
las pautas a seguir por ETECSA para brindar el acceso WiFi a Internet en aquellos sitios de terceros, que com-
parten o no equipamiento con este proveedor y no estan comprendidos en la solucion WiFi ETECSA de espa-
cios publicos. En el trabajo se recogen los antecedentes, los escenarios implementados en la solucién y los
principales resultados obtenidos hasta la fecha de confeccién de este articulo.

Palabras Clave: WiFi, Redes Convergentes, IP/MPLS

ABSTRACT: Among the first Internet services in our country is WiFi access in hotel facilities, airports and other
miscellaneous service centers. In the beginning, they were provided with various solutions, depending on the
access possibilities available to ETECSA as a service provider at the time. With the development of the techno-
logical infrastructure of this company, the intention to improve the service provided, together with the security
requirements imposed by these times, it became necessary to devise a system that could insert into the conver-
gent network model of ETECSA those isolated solutions, which includes third party services, as an integrative,
scalable and secure solution for the provision of services of this type.

In this work the general aspects of the project called WiFi Interoperability are defined, which defines the guide-
lines to be followed by ETECSA in order to provide WiFi Internet access in third party sites, whether or not they
are equipped with this provider and are not included in the ETECSA WiFi solution for public spaces. The work
includes the background, the scenarios included in the solution and the principals results obtained up to the date
of preparation of this article.

KeyWords: WiFi, Converging Networks, IP/MPLS.
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1. INTRODUCCION

A pesar de que nuestro pais aln presenta bajos
indices de penetracion de Internet, lo cierto es que
muestra un crecimiento sostenido en esta materia.
Tal es asi que en el dltimo afio el uso de las redes
sociales aument6 un 346%,; en los dos ultimos afios
el nimero de puntos colectivos de navegacion pasé
de 155 a mil seis, entre salas cerradas y zonas
WiFi; se duplico el ancho de banda internacional; y
el conjunto de personas usuarias aumento un 50%,
pasando de tres millones en 2014 a 4,5 en 2016 [1].

En este sentido ETECSA como proveedor de servi-
cios de telecomunicaciones tiene una alta respon-
sabilidad, al tener un peso significativo en toda la
infraestructura tecnolégica que se requiere para el
desarrollo de este sector. Algunos de los avances
que exhibe esta empresa en los Ultimos afios, apa-
rejado a lo anterior, son la apertura de un Centro de
Datos en el 2014, la puesta en servicio del acceso a
Internet en espacios publicos de conexién inalam-
brica, con la apertura del Proyecto WiFi ETECSA en
julio de 2015 [2], de 35 sitios en un inicio ya cuenta
con 432 de ellos [3]. Mas recientemente, la llegada
de Internet a las casas a través del Proyecto Nauta
Hogar con tecnologia ADSL, cuya prueba piloto
comenzé a finales del afio 2016 en La Habana, el
29 de septiembre del 2017 sumo otras 5 provincias
del pais (Pinar del Rio, Las Tunas, Holguin, Gran-
ma y Guantanamo).

Otro de los trabajos que vio la luz este afio 2017,
relacionado con el acceso a Internet, fue el denomi-
nado WiFi Interoperatibilidad, cuyo propdsito es
hacer converger a la plataforma de control y auten-
ticacion NAUTA del modelo multiservicio de ETEC-
SA (integra los proyectos antes mencionados),
aquellos servicios WiFi de terceros no comprendi-
dos en la solucion WiFi ETECSA, que incluyen ho-
teles, aeropuertos, centros recreativos y de servi-
cios varios, independientemente del fabricante y
modelo de los equipos que éstos dispongan. Entre
sus ventajas con respecto al sistema anteriormente
empleado se encuentra la mejora en la calidad del
servicio brindado, que incluyen aspectos relaciona-
dos con la seguridad y supervision del sistema de
forma global, el aumento del ancho de banda por
usuario, la simplificacion de la forma de descone-
xion, la posibilidad de personalizar los portales WEB
por sitios, el ahorro de recursos de red, entre otras.
Desde su apertura en abril del 2017 hasta finales de
septiembre del mismo afio habian migrado al nuevo

escenario o instalados nuevos servicios en mas de
180 instalaciones.

El presente trabajo trata sobre este Ultimo proyecto,
en él se recogen los principales elementos que in-
tervienen en la solucién y esta organizado de la
siguiente forma: luego de esta introduccién se men-
cionan los aspectos basicos del sistema antes em-
pleado, los escenarios desarrollados para el siste-
ma integrador WiFi Interoperatibilidad y por dltimo
las conclusiones, referencias bibliogréaficas, entre
otros.

2. SOLUCION WIFI INTEROPERATIBILIDAD

2.1 Elementos comprendidos en la solucion

Una red WiFi cuenta de los siguientes componen-
tes:

1. Estacién (STA): Terminal de acceso, tal como
una laptop, tableta o teléfono mavil inteligente.

2. Punto de acceso (AP): Cuenta con conexiones
cableadas hacia los dispositivos del Upstream y
acceso inalambrico Downstream hacia las STA.
Un AP interconecta las redes alambricas e
inalambricas.

3. Controlador de acceso (AC): Gestiona la au-
tenticacion de los usuarios actuando como in-
termediario en el proceso de autenticacion entre
el usuario y el servidor de Autenticacion, Autori-
zacion y Contabilidad (AAA), y en la contabilidad
de la cuenta del usuario envidndole al mismo
constantemente paquetes de actualizacion so-
bre el estado de su cuenta. Puede gestionar y
monitorear a los AP, incluyendo las configura-
ciones de seguridad y radio de los APs, asi co-
mo trabajar como servidor DHCP en el proceso
de asignacién de direcciones IP a los usuarios.

Otros elementos comprendidos en la solucién son:
Switch de agregacion:

Este dispositivo actia como equipo de convergen-
cia para transmitir paquetes de manera transparen-
te, que contienen las etiquetas de las VLANs de
cliente de los usuarios. Se conecta en bajada con
los equipos de acceso y en subida con el PE o
BRAS.

PE (Provider Edge) Router de Borde de la red
IP/MPLS:
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Fig. 1. Escenario tipico WiFi terceros antes de la solucion WiFi Interoperatibilidad.

Estos equipos son los encargados de proveer los
servicios de conectividad a las redes IP de los usua-
rios del Backbone IP/MPLS. Se encargan de las
funciones PUSH/POP en la operacion de etiquetas
dentro de esa arquitectura.

Servidor de Acceso Remoto de Banda Ancha
(Broadband Remote Acces Server, BRAS):

Este dispositivo esta encargado, entre otras funcio-
nes, de terminar las sesiones IPoOE implementando
el control de acceso de los usuarios.

Servidor AAA:

El servidor de autenticacion, autorizacion y contabi-
lidad se comunica con el AC o BRAS, segln sea el
caso de acuerdo al escenario empleado, y realiza la
funcionalidad AAA basada en el nombre de usuario
y la contrasefia enviada por estos equipos.

Portal Server:

El servidor portal actia como un servidor web de
autenticacion para proveer autenticacion web a los
usuarios.

CGN:

Funcionalidad de servidor NAT, el mismo realiza la
traslacion de direcciones y puertos para navegacion
externa (IP reales), utilizando direcciones publicas o
privadas.

2.2 Antecedentes

En un inicio el escenario tipico implementado para
el servicio WiFi de terceros se muestra en la Fig. 1,
este cuenta con una arquitectura centralizada donde
un Access Control (AC) (propiedad de ETECSA)
gestiona los usuarios conectados a los Puntos de

Acceso (AP) de una o varias instituciones, segun la
capacidad del AC y los AP instalados, éstos ultimos
se enlazan capa 2 al AC por su Downlink, trazando
convenientemente la VLAN de usuario (C_VLAN),
ya sea por fibra 6ptica o equipos de transporte
ETH/SDH hasta los switches de acceso, o por la red
de cobre a través de DSLAMSs. Los AP fungen como
conversores de medio, en el sentido Upstream con-
vierten las sefiales de radio al protocolo Ethernet,
mientras que en Downstream lo hacen a la inversa.
El AC a su vez se enlaza via Uplink al router de
borde (PE) mas cercano del backbone IP/MPLS,
para ello utiliza 3 VLANs terminadas éstas en servi-
cios capa 3 entre ambos equipos, los que utilizan
subredes IP de enlace /30 (IP WAN). De esta forma
el AC garantiza la conectividad enrutando el trafico
de los usuarios a los servidores AAA y Portal Capti-
ve para la autenticacion de los usuarios, su salida a
Internet una vez que ésta haya sido exitosa, o la
gestién remota del AC y los APs, segln sea el caso.
En este escenario el AC realiza la funcion de servi-
dor DHCP, de esta forma asigna automaticamente
las IP LAN a los usuarios, las que por lo general son
IP reales, la mascara de subred esta en dependen-
cia del nimero posible de usuarios concurrentes
segun los APs desplegados en la instalacion.

Otra variante utilizada es cuando la institucién con-
trata el servicio de Internet, y a través del desplie-
gue de su red interna garantiza el servicio WiFi,
utilizando para ello un AC u otro equipo que asuma
la funcién de servidor DHCP, asi como APs propios.

Entre las principales limitaciones de estos escena-
rios se encuentran:

1. Gestion engorrosa de los usuarios, que se reali-
za sobre los AC de forma independiente.

2. Interrupciones frecuentes por bajo desempefio
de los AC propiedad de ETECSA, que provoca
su bloqueo.
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Fig. 2. Escenario capa 3 WiFi Interoperatibilidad.
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Fig. 3. Escenario capa 2 WiFi Interoperatibilidad.

3. Imposibilidad de integrar los AC de fabricantes
varios al Portal WEB y AAA del sistema conver-
gente empleado por ETECSA.

4. Brechas de seguridad y supervision deficiente.
5. Gasto elevado de direcciones IP reales.

6. Método incomodo de desconexion de los usua-
rios soportados sobre AC propiedad de ETEC-
SA, direccionado a la URL (http://1.1.1.1).

7. Problemas con la desconexién aleatoria de
usuarios soportados sobre AC propiedad de
ETECSA, que al ejecutar el mecanismo de des-
conexion no detiene el consumo del crédito.

2.3 Escenario capa 3 WiFi Interoperatibili-
dad

Este es el caso donde el cliente utiliza un AC y
desea mantenerlo, requiere de un enlace con la red
IP/MPLS con direccionamiento IP WAN y LAN de
cara al BRAS (Ver Fig. 2). En este se emplea la

configuracién "Layer 3 IPoE Access with Web Aut-
hentication™ del fabricante HUAWEI, donde el AC
esta integrado, pero el control de usuario, la autenti-
cacion, entre otros, se hacen a través del BRAS, la
plataforma AAA y el Portal Captive de HUAWEI, tal
y como se emplea en la solucién de sitios publicos
WIFI ETECSA e Internet en las casas con ADSL
Hogar. ElI AC trabaja en modo DHCP relay, este
recibe la solicitud DHCP de la STA del usuario y
reenvia la misma al BRAS, que opera como servi-
dor DHCP. La STA del usuario recibe una direccion
IP privada desde el BRAS, la cual se aplica en la
solucion CGN (NAT) en el propio BRAS para su
posterior enrutamiento con IP reales hacia Internet.

La solucion emplea una VLAN de cliente (C_VLAN)
para cada sitio, la que se traza a través del switch
de agregacién del nodo més cercano y atraviesa los
equipos involucrados del dominio IP/MPLS, pasa a
través del Firewall (donde se aplican las politicas
globales de seguridad) y termina en una sub-
interface (BAS) del BRAS al que se asocia. En la
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Fig. 4. Flujo de mensajes entre los equipos que conforman la solucion WiFi Interoperatibilidad.

sub-interface BAS se define el rango de direcciones
IP privado, los dominios y las politicas de control de
trafico para cada sitio.

2.4 Escenario capa 2 WiFi Interoperatibili-
dad

Este es el escenario mayormente empleado, en
este caso se simplifica el esquema al eliminar el AC
del extremo del cliente, requiere de un enlace con la
red IP/MPLS que no demanda de direccionado IP,
solo es necesario el trazado de una VLAN de cliente
(C_VLAN) por los equipos de transito, que incluye
los switches de agregacién de ambos extremos, los
equipos del dominio IP/MPLS y el Firewall, la
C_VLAN termina en una sub-interface BAS del
BRAS al que se asocia (Ver Fig. 3). En este caso se
aplica la configuracién "Layer 2 IPOE Access with
Web Authentication” del fabricante HUAWEI, donde
el BRAS opera como servidor DHCP y asigna dina-
micamente las direcciones IP privadas a las STA
que las demanden, en el propio BRAS se aplica la
solucién CGN (NAT) para su traslacion a IP reales
hacia Internet.

En ambas soluciones el cliente es responsable de
administrar y proteger su red interna.

2.5 Flujo de mensajes en WiFi Interoperati-
bilidad

En la Fig. 4 se muestra el flujo de mensajes que
ocurre entre los equipos que intervienen en la solu-
cion WiFi Interoperatibilidad.

2.6 Aplicacién de la tecnologia QinQ en
WiFi Interoperatibilidad [4]

Se debe sefialar que en ambas variantes se ha
aplicado la tecnologia QinQ, que se utiliza para
expandir el espacio de VLANSs, ésta encapsula un
paquete que transporta una etiqueta 802.1Q en otra
etiqueta 802.1Q. El protocolo QinQ se basa en tlne-
les capa 2 sobre la tecnologia IEEE 802. Los pa-
quetes transmitidos sobre una red de backbone
contienen doble etiqueta 802.1Q (una etiqueta pu-
blica y otra privada), QinQ significa 802.1Q-in-
802.1Q. La etiqueta publica se denomina VLAN
Stacking (S_VLAN) y es la mas externa en la trama
Ethernet, la etiqueta privada se conoce como VLAN
Cliente (C_VLAN) y es la mas interna. Seguidamen-
te se muestra el formato de la trama para este caso
(Ver Fig. 5).

2021 frame format

Destination | Source MAC
FCS Check
MAG Address| Address WLAM LengthiType Data b
6 lytes 6 lytes 4 bytes 2 bytes Vl‘je"r‘]:me 4 bytes
Format of the frame with
one C-YLAM tag ¥
Destination | Source MAC
MAC Addresd  Address | O AN | LendthiType | Data thsa rz:f;r“
6 hytes B bytes 4 bytes 2 bytes Vlirr‘]::f 1 tytes
Format of the frame with
one 5-VLAN tag nested
with one G-V LAM tag y
Destination | Source MA S LAN CVLAN Diat FCS Check
MAC Address|  Address LEUILLES : Character
B bytes Bhytes |  abytes 4 biytes 2ytes V;ﬂgfh'e 4 biytes

Fig. 5. Formato de la trama Ethernet.

Se ha previsto una VLAN Stacking por provincia, la
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que se inserta en el sentido Upstream en el switch
de agregacion de origen en el sitio al que se conec-
ta y se quita en el switch de agregacién destino de
cara al BRAS al que se asocia. En el sentido
Downstream ocurre el proceso contrario. De esta
forma las VLANs de clientes asignadas para cada
institucion se transportan sobre esta Unica VLAN
(S_VLAN) entre los switches de agregacién de los
nodos de ambos extremos, atravesando asi el do-
minio IP/MPLS. Con esto se optimiza el uso de re-
cursos de red y se simplifica el proceso de provisién
y atencioén a las interrupciones que puedan surgir. El
empleo de VLANSs independientes para cada cliente
(C_VLAN) segmenta asi los dominios de broadcast
por institucién.

2.7Uso de los Pseudo-Wire en WiFi Inter-
operatibilidad [4]

Otra de las funcionalidades que aprovechan las
soluciones de WiFi Interoperatibilidad es el uso de
los Pseudo-Wire (PW) para el transporte capa 2 en
la red IP/MPLS. Pseudo-Wire Emulation Edge to
Edge (PWE3) es una tecnologia de transmision
capa 2 extremo a extremo que emula los atributos
esenciales de servicios de comunicaciones tales
como ATM, FR, Ethernet, TDM y SONET/SDH en
una red de conmutacién de paquetes (PSN), como
es el caso de IP/MPLS.

Los PW utilizan el Protocolo de Distribucién de Eti-
quetas (LDP) sobre los PE de una red IP/MPLS
para emular servicios capa 2 a través de tluneles
Multiprotocol Label Switch Protocol Label Switched
Paths (MPLS LSPs) o Generic Routing Encapsula-
tion (GRE). Los PW son conexiones virtuales que
utilizan los VC-ID para identificar un Circuito Virtual
(VC). El VC-ID de cada VC del mismo tipo debe ser
Unico sobre todos los PE de la red (Ver Fig. 6).

Fig. 6. Pseudo-Wire sobre una red IP/MPLS.

En aplicaciones de alta disponibilidad es posible
garantizar redundancia de PW en aquellos escena-
rios donde un PE se conecte asimétricamente a
otros 2 PE (Fig. 7). En ese caso se configuran 2 PW
de un origen contra 2 destinos diferentes (prima-
rio/secundario), los que trabajaran en estado Mas-
ter/Backup. Ante algin fallo del trayecto primario, el
tréfico conmutard autométicamente hacia el secun-

dario, minimizando asi su efecto sobre los usuarios
finales.

PE1

master path

backup path

PE2

Fig. 7. Redundancia de PW en trayectos asimétri-
COos.

Anterior a la puesta en servicio del Proyecto WiFi
Interoperatibilidad el transporte capa 2 sobre la red
IP/MPLS de ETECSA se hacia utilizando las VPLS,
con alto riesgo de ocurrencia de lazos que es pro-
porcional al tamafio de la red, al estar todos los
equipos involucrados en el mismo dominio de
broadcast. La introduccién de los PW combinados
con el QinQ permite establecer enlaces Unicos para
cada provincia, lo que simplifica la atencion a inte-
rrupciones que puedan ocurrir. Por otra parte, junto
a la segmentacion del trafico por VLANs de cliente,
reduce significativamente el efecto de la posible
ocurrencia de lazos sobre la red.

3. CONCLUSIONES

En este trabajo se presentan los elementos basicos
de las soluciones desarrolladas por ETECSA para
brindar el servicio de acceso WiFi a Internet en
espacios de terceros, que puede compartir 0 no
equipamiento con el cliente. Los escenarios permi-
tieron garantizar las condiciones técnicas necesa-
rias para integrar en la misma arquitectura de red
convergente NAUTA de ETECSA los despliegues
ya existentes, con soluciones diversas en su imple-
mentacion, independientemente del equipamiento
empleado en éstas, asi como establecer las pautas
para la provision de los servicios de este tipo en lo
adelante.

Los escenarios comprendidos en WiFi interoperati-
bilidad aprovechan las potencialidades del equipa-
miento disponible y brindan una solucién integrado-
ra, escalable, robusta y segura. Entre sus ventajas
se incluyen aspectos relacionados con la seguridad
y supervision del sistema de forma global con el uso
del Firewall, el aumento del ancho de banda por
usuario de 1 a 5 Mbps, la simplificacion de la forma
de desconexion, que ahora se reduce a la solo apa-
gar el WiFi, la posibilidad de personalizar los porta-
les WEB por sitios, el ahorro de recursos de red,
(direcciones IP y VLANS), la facilidad del troubles-
hooting, entre otros.
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Desde su apertura en abril del 2017 hasta septiem-
bre de igual afio se beneficiaron méas de 180 sitios
de todo el pais, entre migraciones y nuevos servi-
cios instalados, el 96% de ellos en instalaciones
hoteleras.
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