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Resumen:

En la Criptografia Asimétrica o Criptografia de Clave Publica son usadas
diferentes técnicas basadas en un mismo principio, es necesario que el
proceso de cifrado sea “facil” de realizar o computacionalmente tratable y
ademas que el proceso de descifrado sea “dificil” de realizar o}
computacionalmente intratable. Tras haber realizado un estudio y analisis de
las técnicas criptograficas mas representativas de la criptografia simétrica, ha
resaltado la relevancia que juegan los nimeros primos y todas las propiedades
que estos ofrecen. Para el proceso de cifrado de todos los algoritmos
criptograficos tratados es necesaria la seleccion de numeros primos que
cumplen ciertas propiedades, a los cuales se les denomina nameros primos
fuertes o parametros de seguridad, es por esto que se ha hecho un estudio
bibliografico de este tema en especifico, a través de dicho estudio se ha
observado que los algoritmos actualmente usados para obtener estos
parametros presentan algunas “debilidades” ; esto viene dado por el hecho de
gue dichos algoritmos son probabilisticos y este tipo de algoritmos tiene ciertas
caracteristicas que pueden tanto perjudicar como beneficiar el proceso de
cifrado. El propésito del autor es proponer un algoritmo original que resuelva
este problema y ademas sea un algoritmo deterministico con una complejidad
computacional similar a la de los algoritmos probabilisticos antes mencionados.
Dado que la sucesion de todos los numeros primos mayores que 3 esta
contenida en la sucesion de todos los numeros impares mayores que 1 y no
multiplos de 3, entonces se ha hallado una interesante forma de suprimir los
ndameros no primos mediante el uso de ecuaciones diofanticas. Este resultado
sirve como un nuevo test para determinar la primalidad de un namero, test que
a su vez es usado en la modificacién del Algoritmo de Gordon para generar
nameros primos fuertes. Al Algoritmo de Gordon Modificado, algoritmo
determinista, se la ha realizado un analisis de su complejidad. Dicho anélisis ha
mostrado que el Algoritmo Modificado es fiable y que se comporta de manera
eficiente para numeros de tamafio hasta 50 bits. Ademas se ha recomendado
como trabajo futuro el mejoramiento del método de solucion de las ecuaciones

diofanticas usadas.



Summary:

In Asymmetric Cryptography or Public Key Cryptography are used different
techniques based on the same principle, it is necessary that the encryption
process is "easy" to perform or computationally treatable and also that the
decryption process is "difficult” to perform or computationally intractable. After
having carried out a study and analysis of the most representative cryptographic
techniques of symmetric cryptography, it was highlighted the relevance of prime
numbers and all the properties they offer. For the encryption process of all the
treated cryptographic algorithms it is necessary to select prime numbers that
fulfill certain properties which are called strong prime numbers or security
parameters, that is why a bibliographic study of this specific topic has been
done, through this study it has been observed that the algorithms currently used
to obtain these parameters present some "weaknesses". This is due to the fact
that these algorithms are probabilistic and this type of algorithms has certain
characteristics that can both harm and benefit the encryption process. The
purpose of the author is to propose an original algorithm that solves this
problem and is also a deterministic algorithm with a computational complexity
similar to the aforementioned probabilistic algorithms. Since the succession of
all prime numbers greater than 3 is contained in the sequence of all odd
numbers greater than 1 and not multiples of 3, then an interesting way of
suppressing non-prime numbers has been found by using diophantine
equations . This result serves as a new test to determine the prime condition of
a number, a test that in turn is used in the modification of the Gordon Algorithm
to generate strong prime numbers. To the Modified Gordon Algorithm, a
deterministic algorithm, an analysis of its complexity has been carried out. This
analysis has shown that the Modified algorithm is reliable and behaves
efficiently for numbers up to 50 bits in size. In addition, the improvement of the
solution method of the used diophantine equations has been recommended as

future work.
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Introduccién:

Los nimeros primos han sido motivacion de innumerables investigaciones a lo
largo de la historia, desde los pitagéricos y Euclides quienes develaron algunas
de sus propiedades, seria muy dificil citar a todos los mateméaticos que han
hecho aportes significativos a la teoria de niameros primos. Sin embargo, su
relevancia se ha visto incrementada notablemente, no tanto por la riqueza de
sus propiedades, sino por sus aplicaciones en el contexto de la teoria de la
informacion, (Criptologia, Teoria de Codigos, Comprension de la Informacion).
Este trabajo ocupa solo el rol que tienen los nimeros primos en la rama

Criptologia y méas especificamente en la criptografia.

Criptografia: La criptografia se dedica al desarrollo de técnicas que
transforman un texto inteligible en otro (Ilamado criptograma) cuyo contenido de
informacion (semantica) es igual al del texto inteligible, pero que s6lo pueden

interpretar personas autorizadas (Pardo, 2016).

El contexto de la Criptografia moderna es también el contexto de la Teoria de
Numeros, de los nimeros primos y del disefio y analisis de algoritmos de
factorizaciobn de numeros enteros. Desde el afio 1978, a partir de la aparicion
del sistema criptografico RSA (por sus autores [RSA, 78] su utilizacién en
sistemas de telecomunicacion y, especialmente, en Internet se ha extendido al
punto de ser la base de las comunicaciones seguras por internet (Criptografia
de mensajes y correos electrénicos, el sistema de acceso seguro SSH, etc.). A
medida que la tecnologia avanza y con ella las necesidades de una mejor
proteccion de la informacién se hace inminente la necesidad de la constante

investigacion en la Criptografia Moderna y Teoria de Niumeros Primos.

En la década de 1970, la aparicion de un nuevo tipo de sistemas criptograficos
con caracteristicas radicalmente distintas a todos los conocidos hasta entonces
SuUpuso una auténtica revolucion, marcando un antes y un después en la

ciencia de la Criptografia. Asi nacio, casi de un dia para otro, la Criptografia



moderna, sin cuya existencia el mundo de las comunicaciones, tal y como lo
conocemos hoy dia, no seria posible (o, al menos, tendria muy graves
limitaciones). Por el contrario, el interés en lo que hasta entonces habia sido la
Criptografia (que en adelante pasaria a ser denominada Criptografia clasica)
decrecié considerablemente, aunque no hasta el punto de desaparecer, de
hecho en la actualidad los sistemas comerciales de uso comudn son un hibrido
de los sistemas modernos y clasicos. Whitfield Diffie y Martin Hellman,
responsables del articulo “New Directions of Cryptography” , fueron los
primeros en dar el primer paso significativo a o que hoy llamamos Criptografia
Asimétrica o Criptografia Moderna (seccién 2.2), Anteriormente el proceso de
cifrado y descifrado de cierto mensaje se realizaba usando una Unica clave de
seguridad que rea intercambiada por medios seguros entre las partes que se
comunicaban, la idea de Diffie-Hellman era realizar este intercambio de claves
publicamente y aun asi de manera segura. Esta idea revoluciond la criptografia
clasica y sobre ésta se construyen los algoritmos criptograficos tan utilizados

hoy en dia tales como el RSA.

La criptografia moderna esta respaldada por una extensa teoria matematica:
Algebra Moderna, Teoria de Numeros, Teoria de la Complejidad, pero todos
sus protocolos y métodos siguen un principio, y es que el proceso de cifrado de
cierto mensaje, que se realiza utilizando una clave que es de conocimiento
publico a la cual se le denomina llave publica, sea facil de realizar y que a un
“‘intruso” que intercepte el mensaje cifrado le sea dificil descifrarlo a partir de la
llave publica. Es en la generacion de estas llaves publicas en donde intervienen
los nimeros primos y sus propiedades, para la generacion de las mismas es
una precondicion el poder generar nimeros primos con ciertas propiedades,
llamados numeros primos fuertes o parametros de seguridad. Los algoritmos
actuales usados para esta cuestion son probabilisticos (seccion 2.8) por lo que
es posible que un nimero compuesto pase por falso primo comprometiendo asi
la seguridad del criptosistema que lo use para la generacion de su llave

publica, pero;



¢, Sera posible encontrar un algoritmo determinista, o sea que su solucidén sea

fiable, que tenga una complejidad (seccion 1.4) similar a los algoritmos

deterministas?

La intencion del autor con este trabajo es dar respuesta a esta interrogante, es

por esto que el objetivo principal de este trabajo es:

Proponer un algoritmo deterministico para la generacion de numeros

primos fuertes o parametros de seguridad para la criptografia asimétrica.

Para esto se dard cumplimiento a los siguientes objetivos especificos:

Realizar un estudio de las técnicas mas relevantes de la criptografia
asimétrica.

Resaltar la importancia de la correcta elecciéon de los parametros de
seguridad.

Realizar un estudio de los algoritmos mas importantes para la generacion
de nimeros primos y de niumeros primos fuertes

Explicar los resultados tedricos novedosos que dan pie a la creacion del
algoritmo.

Proponer un algoritmo deterministico para chequear la primalidad de un
namero.

Proponer un algoritmo para la generacion de nimeros primos fuertes.
Analizar su fiabilidad y eficiencia.

Implementar usando el lenguaje de programacién Python (seccién 3.1) el
algoritmo propuesto.

Mostrar algunas corridas comparando su eficiencia con el algoritmo usado

actualmente.

Para dar cumplimiento a dichos objetivos, el autor se ha valido de diferentes

métodos de la Metodologia de la Investigacion.



Métodos del nivel tedrico:

Analisis-sintesis

Al realizar la revision bibliografica, para reconocer las caracteristicas
principales de las técnicas de criptografia asimétrica y los algoritmos

mas importantes para la generaciéon de nimeros primos.

Inducciéon-deduccion

Posibilité realizar inferencias y deducciones de los principales sustentos
tedricos que fundamentan la investigacion, permitiendo la creacion de
nuevas ideas que condujeron a la solucion de la problematica

presentada.

Historico-légico

Se utilizé para ver la evolucion del tema, principalmente en el proceso de
evolucion de la criptografia y el uso de los nimeros primos en ella,
viendo asi la necesidad de la constante investigacién y desarrollo de

nuevas teorias en esta rama.

Métodos del nivel empirico

Analisis documental
Este método fue considerado para la revision bibliografica de un grupo
relevante de documentos relacionados con el tema, el cual incluye

articulos, libros, tesis, datos de la practica y sitios de Internet.
Andlisis grafico

Este método fue considerado, para la realizacion de una comparacion

del resultado original, obtenido por el autor, con los resultados clasicos.



Capitulo 1 Fundamentos Matemaéticos

Este capitulo esta constituido por una coleccion de elementos de la matematica
que provee al lector de una nocion basica de las notaciones importantes,
meétodos, operaciones algebraicas y los conceptos para el posterior desarrollo

de este trabajo.

1.1 Algebra Abstracta y Algebra modular

En este epigrafe se introducen algunas estructuras algebraicas que son los
conceptos centrales del algebra abstracta y ademas se brindan los elementos y
operaciones en los que se fundamenta la criptografia moderna. [Mao, 2003]

1.1.1 Grupos

Definicion 1.1.1.1 Grupo: Un grupo (G,o) es un conjunto G y una operacion o

gue satisface los siguientes axiomas:

1. VvabeGsetienequeaob€G

2. Va,b,ce Gsetienequeac(boc)=(acb)oc

3. Je € G unico que llamaremos identidad de manera que Va € Gace =eo
da=a4a

4. va€ G3a~! € G que llamaremos inverso de a de manera que aca ! =

ca=¢e

Definicion 1.1.1.2 Grupos Finitos y Grupos infinitos: Un grupo (G,°) se
denomina grupo finito si el niumero de elementos del conjunto G es finito, de lo

contrario se dice que el grupo es infinito.



Definicion 1.1.1.3 Grupo Abeliano: Un grupo (G,c) se denomina grupo
abeliano si Va,b € G se tiene que acb =boa, en otras palabras un grupo

abeliano es un grupo conmutativo.

Se debe aclarar que en algunas ocasiones se usa la notacion a' € G, esto es

una representacion abreviada de acaco...caca puesto que la “operacion”

iveces

entre un entero i y el elemento a no es una operacion de grupo.

Definicion 1.1.1.4 Subgrupo: Se le denomina subgrupo a (H,e) del grupo (G,°)
si HS G no vacio y (H,o) satisface los axiomas de grupo bajo la misma

operacion que (G,o)

Definicion 1.1.1.5 Grupo Ciclico: Un grupo (G,°) es ciclico si 3a € G tal que
vb€E€G 3i>0 entero de manera que b=a'. El elemento a es llamado
generador del grupo. Cuando un grupo es generado por un elementoa, se

puede denotar G = (a)

1.1.2 Anillos

Definicién 1.1.2.1 Anillo: Un anillo (R,+,¥) y dos operaciones, una llamada
aditiva y denotada por +, y otra llamada multiplicativa y denotada por * sobre R,

que satisface los siguientes axiomas:

1. (R, +) es un grupo abeliano, al elemento identidad e de dicho grupo se le
denota por 0Op.

2. La operacién * es asociativa, o sea, cumple que: a*(b*c) = (axb) *c
para todo elementos a,b,c € R

3. Existe un elemento identidad para la operacion = denotado por 1z # Oy

de manera que a * 1z = 1z * a = a para todo elemento a € R



4. La operacion = cumple la propiedad distributiva con respecto a +, o sea

que: a* (b+c) = (a*b) + (a*c) para todo elementos a,b,c € R

Un anillo se dice que es conmutativo si cumple que: a*xb =b xa

Definicién 1.1.2.2: Elemento Invertible: Un elemento a € R se denomina

invertible si existe un elemento b € R de maneraque a*xb = 1

1.1.3 Campos

Definicion 1.1.3.1 Campo: Se denomina campo a un anillo (R,+,*)
conmutativo donde todos los elementos distintos al elemento identidad de

+ (0g) tienen un inverso multiplicativo.

Definicion 1.1.3.2 Caracteristica de un Campo: La caracteristica de un

campo se define como el menor entero positivo m tal que 1g + 1g + -+ 1z =

mveces

Ogr, Si no existe dicho entero, entonces se dice que la caracteristica del Campo

es0

1.1.4 Algebra modular y Z,

Definicion 1.1.4.1 Congruencia Modulo n: Sean a,b enteros y n un entero
positivo, se dice que a es congruente a b modulo n y se denota a = b mod(n) si

n divide exactamente a (a — b).

La definicion 1.1.4.1 es equivalente a la siguiente: a = b mod(n) & Se obtiene

el mismo resto al dividir ay b por n

La Relacion Congruencia modulo n cumple las siguientes propiedades:



1. a=amod(n). A esta propiedad se le llama propiedad Reflexiva

2. Si a=Dbmod(n) entonces b =amod(n). A esta propiedad se le llama
propiedad Simétrica.

3. Sia=bmod(n) yb = cmod(n) entonces a = c mod(n). A esta propiedad
se le llama propiedad Transitiva.

4. Si a=a;mod(n) y b=Db; mod(n) entonces a+b =a; +b; mod(n) y

ademasax*b =a; *a,

Se dice clase de equivalencia de un entero a al conjunto de todos los enteros
congruentes a a modulon. Siguiendo las propiedades 1,2,3 (Reflexiva,
Simétrica y Transitiva), para un entero positivo fijo n, la relacion congruencia

maddulo n particiona los enteros (Z) en n clases de equivalencia.

Definicion 1.1.4.2 Z,: Los enteros mddulo n, denotados por Z,, son el conjunto
de enteros {0,1, 2,...,n — 1}. Cada entero de Z, representa una particion de Z,
donde cada particion representada por un elemento de {0,1, 2,...,n — 1} est4

compuesta por todos los enteros que son congruentes al elemento modulo n

Las operaciones adicién, sustraccion, y multiplicaciéon en Z, son realizadas

maodulo n. Es un hecho que (Z, ,+ mod(n)) es un Grupo Abeliano.

Definicion 1.1.4.3: Sea a € Z,, el inverso multiplicativo de amod(n) es un

entero x € Z, de manera que a * x = 1 mod(n)

El conjunto Z, con las operaciones suma y multiplicacion médulon, o sea,
(Z,, + mod(n), * mod(n)) es un Anillo Conmutativo. Ademas es un hecho que
(Z,, + mod(n), * mod(n)) es un Campo si y solo si n es un nimero primo.

También se conoce que si n es primo entonces Z, tiene caracteristica n.

Definicion 1.1.44 Zj: El  Grupo multiplicativo de Z, es
Zy, = {a € Zy; mcd(a,n) = 1}. En particular si p es un numero primo, entonces

Ly, ={a€Zy;1<a<n-1}



Definicion 1.1.4.5: Sea a € Z;. Se define como orden de a, se denota como

ord(a), al menor entero positivo t de manera que a* = 1 mod(n).

Definicion 1.1.4.6: Sea a€Z;,. Si ord(a) = ¢(n) entonces a es llamado
generador o elemento primitivo de Z;. Ademas, si Z; tiene un generador,
entonces Z; es un grupo ciclico con la operaciéon multiplicacion modulo n.

(d(n)) se refiere a la funcion Phi de Euler, que se definira mas adelante.

Ejemplo: Sea p =97, Z," es un grupo ciclico de orden n = 96. Puesto que:
Sea a =5 € Zs,, el menor entero t tal que 5' = 1 mod(97) es t = 96 = $(97) =

97 — 1 por ser 97 primo.

1.2 Teoria de NUmeros

La teoria de numeros es la rama de las matematicas que estudia las
propiedades de los numeros, en particular los enteros, pero mas en general,
estudia las propiedades de los elementos de dominios enteros (anillos
conmutativos con elemento unitario y cancelacion) asi como diversos
problemas derivados de su estudio. Contiene una cantidad considerable de
problemas que podrian ser comprendidos por "no matematicos". A continuacion
se daran algunas definiciones béasicas de la teoria de nUmeros de gran utilidad

para el posterior entendimiento del trabajo.

Definicion 1.2.1 Divisibilidad: Sea a€Z, se dice que es divisible o
exactamente divisible por un nimero b # 0 y se denota por alb si 3q € Z de

manera que a = bq



Definicion 1.2.2 Maximo Comun Divisor: Se define el maximo comuan divisor
entre dos o0 mas numeros enteros, al mayor namero entero que divide

exactamente a todos.

Definicion 1.2.3 Numero Primo: Un ndmero primo es, por definicién, un
entero positivo mayor que 1 que es divisible, solamente, por si mismo y la

unidad.

Definicion 1.2.4 Coprimos: Dos numeros enteros a y b son nimeros primos
entre si (0 coprimos, 0 primos relativos) si no tienen ningun factor primo en

comun, o, dicho de otra manera, si no tienen otro divisor comin mas que 1

1.2.4 Pequeiio Teorema de Fermat:

El pequefio teorema de Fermat es uno de los teoremas clasicos de teoria de

nameros relacionado con la divisibilidad. Se formula de la siguiente manera:

Si p es un numero primo, entonces Va€N, aP =amod(p), 0o lo que es
equivalente Va €N, aP~! = 1 mod(p). La demostracion de este teorema se

puede consultar en (Garret, 1997)

1.2.5 La Funcién (¢(n)) Phi de Euler

Si n es un numero entero, la cantidad de enteros entre 1 y n que son primos
relativos con n se denota como ¢(n), formalmente se puede definir como
¢é(m) =|{fn € N;n <m Amcd(m,n) = 1}| donde |.| significa cantidad de

elementos.

Algunas Propiedades de la funcion phi de Euler



- ¢(1) =1 Se define de esta manera.
- ¢&(p) = p— 1 siempre que p sea un nimero primo.
- ¢(p*) = (p — 1p** siempre que p sea un nimero primo ¥ k € N.

- ¢(mn) = p(m)d(n) siempre que m,n sean primos relativos entre si.

1.2.6 Simbolo de Jacobi

Definicion 1.2.6.1 Residuo cuadratico: Se denomina residuo cuadratico
moddulo n a cualquier entero r coprimo con n para el cual tenga solucion la

ecuacion de congruencia x? = r mod(n)

Definicion 1.2.6.2 Simbolo de Legendre: El simbolo de Legendre es una
funcidbn multiplicativa utilizada en teoria de numeros que toma como
argumentos un entero a y un primo p y devuelve uno de los valores 1,—1,0 0

dependiendo de si a|p 0 a es 0 no residuo cuadratico médulo p, es decir si la

congruencia x? = a mod(p) tiene solucion. Se denota como (g)

Definicion 1.2.6.3 Simbolo de Jacobi: En esencia se puede considerar como
una generalizacion del simbolo de Legendre para valores impares de n que no

necesariamente han de ser primos.

. 0 sinla
_) ={ 1si3x; x2 = amod(n)
—1si A x; x* = amod(n)

1.2.7 Distribucion de los numeros primos

Los nameros primos son infinitos, esto es un hecho demostrado desde el afio
300 a.n.e, cuando Euclides en su libro Los Elementos da a conocer una
ingeniosa demostracion por reduccién al absurdo (se cree que esta es la

primera vez en la historia que se usa esta técnica tan conocida por los



matematicos), entonces cabe preguntarse como se distribuyen los nameros
primos en el conjunto de los nimeros naturales, es decir, cuan frecuentes son y
donde se espera encontrar el n-esimo numero primo. Para dar respuesta a
estas interrogantes se introduce m(n) la funcibn enumerativa de los nameros

primos o funcién de distribucion

Teorema 1.2.7.1: Teorema de los Numeros Primos: Sea la funcion m(n),

funcién de distribucion de los numeros primos, sea g(n) =$, entonces

. n(n) _
lim,, T = 1, o sea,

n
In(n)

m(n)~

Este resultado que data del siglo XVIII, ha sido notablemente mejorado con las
oportunidades que ofrecen los ordenadores de manera que hoy en dia resulta

facil conocer cuantos numeros primos hay en cierto rango.

1.3 Ecuaciones diofanticas.

Se llama ecuacién diofantica a cualquier ecuacién algebraica, de dos o mas
incégnitas, cuyos coeficientes recorren el conjunto de los nimeros enteros, de
las que se buscan soluciones enteras, esto es, que pertenezcan al conjunto de
los nimeros enteros. Formalmente una ecuacion f (x4, x,, ..., x,) = b es llamada
ecuacion diofantica si y solo si f(xq,x3, ..., x,) €S un polinomio en x;, x,, ..., X,
con coeficientes enteros, b constante tal que b € Z y solo son de interés las

soluciones enteras. (Bronshtein, Semendyayev, et al, 2005)

Sobre el tema de ecuaciones diofanticas existe una extensa bibliografia, en
relacion a sus diversos tipos y métodos de solucion, en el presente trabajo
solamente se trata un tipo de ecuaciéon diofantica: Ecuaciones Diofanticas

Cuadraticas.

Definiciéon 1.3.1 Ecuacion diofantica cuadratica: La ecuacion diofantica

cuadratica tiene la forma ax? + bxy + cy* + dx + ey + f = 0.



Esta ecuacion representa un cono en el plano cartesiano, se desea reducirla
hasta obtener una forma canénica. Se introduce el discriminante de la ecuacion
A= b? — 4ac.

e Si A< 0 el cono define una elipse.
e Si A= 0 el cono define una parabola.

e SiA> 0 el cono define una hipérbola.

Es un hecho que las ecuaciones de este tipo son reducibles a un tipo de
ecuacion diofantica cuadratica llamada Ecuacién del Tipo Pell (Andreescu,
2015)

1.3.2 Ecuaciones diofanticas de Pell

Euler atribuyé los primeros estudios serios de las soluciones no triviales de la
ecuacion de la forma u? — Dv? = 1 a John Pell. Aunque se descubrié que Pell
nunca habia considerado el estudio de estas ecuaciones, y a quien se le debia
asignar este mérito era a Fermat, pasaron a la historia como las ecuaciones de
Pell.

Teorema 1.3.2.1: Si D es un entero positivo, no es un cuadrado perfecto
entonces la ecuacién u? —Dv? =1 tiene infinitas soluciones naturales y la
forma general de la solucion esta dada por (u,, v,) conn =0 donde u,,; =

u Uy, + Dvyvy, , vy = ViU, + U v, donde (uq, v4) es la solucion trivial.

1.4 Complejidad Algoritmica

Definicion 1.4.1 Algoritmo: Un algoritmo es un conjunto de pasos bien

definido que toma una entrada y produce una salida.



Algoritmos relacionados a problemas computacionales: Un problema
computacional es una deseada relacién entre una entrada y una salida. Un
algoritmo resuelve un problema computacional si logra producir la relacién

deseada.

Complejidad en tiempo y espacio. La notacién de la O grande.

El hecho de que no se conozca un algoritmo eficiente para resolver un
problema no quiere decir que éste no exista, y por eso es importante la Teoria
de Algoritmos para la Criptografia. Si, por ejemplo, se lograra descubrir un
método eficiente capaz de resolver logaritmos discretos o capaces de
descomponer en factores primos numeros compuestos (secciones 2.2 y 2.3),
algunos de los algoritmos asimétricos mas populares en la actualidad dejaran
de ser seguros. De hecho, la continua reduccién del tiempo de ejecucion
necesario para resolver ciertos problemas, propiciada por la aparicion de
algoritmos mas eficientes, junto con el avance de las prestaciones del hardware
disponible, obliga con relativa frecuencia a actualizar las previsiones sobre la

seguridad de muchos sistemas criptograficos.

Cuando un programa se ejecuta en una computadora, dos de las mas
importantes consideraciones que deben tenerse son: cuanto tiempo le tomara y
cuanta memoria ocupara. Hay otras cuestiones como si el programa funciona,
pero las dos consideraciones de tiempo de cOmputo y espacio de memoria son
dominantes. Por ejemplo, en grandes computadoras, la atencion a procesos de
los usuarios cambia dependiendo del tiempo en que un proceso debe
ejecutarse y cuanta memoria utiliza. Aun en computadoras pequefias, se desea
que un programa ejecute rapidamente y no exceda la cantidad de memoria

disponible.

En la mayoria de los casos carece de interés calcular el tiempo de ejecucion
concreto de un algoritmo en una computadora, e incluso algunas veces
simplemente resulta imposible. En su lugar se ha empleado una notacion de

tipo asintético, que permitir4 acotar dicha magnitud. Normalmente se considera



el tiempo de ejecucion del algoritmo como una funcién f(n) en funcion del

tamafo n de la entrada de dicho algoritmo (Lucena, 2001).

Definicion 1.4.2 Limite superior asintético: Dada la funcién f(n) entonces:
f(n) = 0(g(n)) si existe una contante c y un tamafio n, de manera que 0 <

f(n) < cg(n) para todo n = n,

Definicion 1.4.3 Limite inferior asintdtico: Dada la funcion f(n) entonces:
f(n) = Q(g(n)) si existe una contante ¢ y un tamafio n, de manera que 0 <

cg(n) < f(n) para todo n > n,

Definicion 1.4.4 Limite exacto asintético: Dada la funcién f(n), entonces
f(n) = ©(g(n)) si existen dos numeros positivos c;,c, Y un tamafio n, de

manera que c,g(n) < f(n) < c,g(n) para todo n > n,

Intuitivamente, f(n) = 0(g(n)) significa que f(n) crece asintéticamente no mas
rapido que g(n) multiplicada por una constante. Analogamente f(n) = Q(g(n))
quiere decir que f(n) crece asintéticamente al menos tan rapido como g(n)
multiplicada por una constante. Se definirdn ahora algunas propiedades sobre

la notacién que se acaban de introducir.

a) f() = 0(gm) & gn) = 2(f(n))

b) f() = 0(gm) & f(n) = 0(gM)Af(n) = 2(g(n)).

¢) f() = 0(h(m) A g) = 0(h(W) = (f + () = 0(h(n))

d) f() = 0(h(m) A gm) = 0(IM) = (f() * g(n)) = 0(h(n) * L(n))
e) f(n) = 0(f(m)).

) fm) = 0(gm) A g) = 0(h(m)) = (f)(n) = 0(h(n))

Operaciones elementales
Se puede considerar una operacion elemental como aquella que se ejecuta

siempre en tiempo constante. Evidentemente, en funcién de las caracteristicas

concretas de la computadora que se esté manejando, habria operaciones que



podran considerarse elementales o no. Por ejemplo, en una computadora que
pueda operar Unicamente con numeros de 16 bits, no podria considerarse
elemental una operacion con numeros de 32 bits. En general, el tamafio de la
entrada a un algoritmo se mide en bits, y se consideran en principio
elementales Unicamente las operaciones a nivel de bit. Por ejemplo seanay b
dos numeros enteros positivos, ambos menores o iguales que n. Se necesita,
pues, aproximadamente log, n bits para representarlos, nétese que en este
caso, log, n es el tamafio de la entrada. Segun este criterio, las operaciones
aritméticas, llevadas a cabo mediante los algoritmos tradicionales, presentan

los siguientes ordenes de complejidad:

Suma (a + b): 0(log, a + log, b) = 0(log, n)
Resta (a — b): 0(log, a + log, b) = 0(log, n)
Multiplicacion (a = b): 0(log, a = log, b) = 0((log, n)?)

Division (3): 0(log, a * log, b) = 0((log, n)?)

Como a lo largo de este trabajo son muy utilizadas las operaciones modulares,

vale destacar que éstas también son elementales.

Suma modular (a + b mod(n)): O(log n)

Resta modular (a — b mod(n)): O(log n)
Multiplicacion modular (a * b mod(n)): 0((logn)?)
Inverso modular a™1: 0((logn)?)

Exponenciacion modular a* mod(n), k < n: 0((log n)?)
Algoritmos Polinomiales, Exponenciales y Subexponenciales

Diremos que un algoritmo es polinomial si su peor caso de ejecucion es de
orden O(n¥) donde n es el tamafio de la entrada y k una constante.
Adicionalmente, cualquier algoritmo que no pueda ser acotado por una funcién
polinomial, se conoce como exponencial. En general, los algoritmos

polinomiales se consideran eficientes, mientras que los exponenciales se



consideran ineficientes. Un algoritmo se denomina subexponencial si en el peor

de los casos, la funcién de ejecucion es de la forma %™

Tabla 3.4.1 Algunos Ordenes de complejidad mas conocidos

O(n log, n) 0O(n?) o@2m o(n!)
10 3 us 10 ps 30 ps 0.1 ms 1ms 45s
25 5 us 25 ps 0.1 ms 0.6 ms 33s 10! afos
50 6 s 50 ps 0.3 ms 2.5 ms 36 afios
100 7 us 100 ps 0.7 ms 10 ms 1017 afios
1000 10 ps 1ms 10 ms ls
10000 13 ps 10 ms 0.1s 100 s
100000 17 ps 100 ms 1.7s 3 horas
1000000 20 ps ls 20s 12 dias

Nota: Lo que se denota como us son microsegundos 1us = 107%s

Conclusiones del capitulo

En este capitulo se ha realizado un breve recorrido por las teorias mateméaticas
basicas que respaldan las técnicas de criptografia que se exponen en capitulos
posteriores, asi como un resumen de la teoria de complejidad necesaria para
realizar el analisis de complejidad del algoritmo propuesto. Definiciones y
propiedades del Algebra Abstracta, Algebra modular y Teoria de NUmeros
permiten formalizar matematicamente cada paso realizado en cada una de las
técnicas mencionadas en el capitulos dos, un ejemplo seria, es necesario para
realizar el protocolo de cambio de clave Diffie-Hellman (seccion 2.1) generar el
grupo ciclico Z, tal que p sea un numero primo, otro ejemplo, los test de
primalidad usados para la generacion de parametros de seguridad (seccion
2.6) estan basados en el Pequefio Teorema de Fermat y usan elementos
como el simbolo de Jacobi, congruencia médulo n, y otros tratados en este
capitulo. En la seccion 2.7 se realiza la propuesta de un Test de primalidad
original, el cual chequea la primalidad de un numero mediante la resolucion de

ecuaciones diofanticas cuadraticas. La resolucion de estas ecuaciones



diofanticas, o criterios sobre su solubilidad, es de vital importancia puesto que
la decision de si un niumero es primo, o no, viene dada por la condicién de si
dichas ecuaciones tienen soluciones positivas, o no. Tras la presentacion del
mencionado test y la creacion de un algoritmo para la generacion de niumeros
primos fuertes mediante el uso del test, es necesario analizar las conjeturas
realizadas por el autor sobre la eficiencia de estos algoritmos (seccion 2.7),
aqui interviene el analisis de complejidad, sumamente importante para la

verificacion o negacion de las conjeturas.



Capitulo 2 Propuesta de Algoritmo para Generar NUmeros primos Fuertes

Técnicas de cifrado Asimétrico.

Cifrados clasicos, como el cifrado de César, dependen de mantener todo el
proceso de cifrado en secreto. En cambio en los cifrados modernos, como DES
0 AES, los detalles algoritmicos se realizan publicamente, demostrando asi que
la seguridad de estos sistemas criptograficos radica en la eleccion de la clave
secreta de cifrado. En este capitulo se dara una breve introduccién sobre los
métodos y protocolos béasicos de la criptografia moderna de clave publica. Se
debe aclarar que las nociones basicas que se muestran en este capitulo son
etiquetadas como “Cifrados de libro de texto”, pues dichos algoritmos son
facilmente encontrados en la mayoria de los libros sobre Criptografia o temas
similares, es por esto que estos no son propicios para su uso real, los
algoritmos y protocolos que estan siendo usados generalmente son de
propiedad confidencial, sin embargo el basamento tedrico de los mismos radica

en estos “Cifrados de libro de texto”.

En los cuatro primeros epigrafes de este capitulo se muestran las nociones
basicas de las técnicas de cifrado publico mas relevantes: el protocolo de
intercambio de clave Diffie-Hellman y los criptosistemas RSA, Rabin y ElGamal
y consecuentemente se introducen los problemas del Logaritmo Discreto y
Factorizacion de Enteros, que es donde radica la complejidad de las técnicas.
Del analisis que se realiza es importante notar que la busqueda de los
parametros para generar la clave publica es un prerrequisito de suma
importancia. Ejemplos especificos serian: el requerimiento de un namero primo
p para definir el grupo Z, en el algoritmo de Diffie-Hellman y en el
Criptosistema ElGamal, también se requieren los primos p,q para el calculo
N = pq en los Criptosistemas RSA y Rabin. De aqui que el resto de los
epigrafes se destinen a la problematica de generacion de parametros de clave
publica mediante la valoracion de varios tipos de test, tanto probabilisticos

como deterministas.



2.1 Protocolo de intercambio de clave Diffie-Hellman

En Criptosistemas simétricos o de clave privada es necesario transferir una
clave secreta a ambas partes que se comunican antes de que estas puedan
realizar una comunicacion segura. Antes del nacimiento de la criptografia de
clave publica, el intercambio de clave secreta representaba un gran problema
pues era necesario un canal seguro para realizar el intercambio. Uno de los
avances que la criptografia de clave publica brinda a sistemas criptograficos de
clave privada son los protocolos de cambio de clave, mediante los que se
puede realizar un intercambio de clave secreta sin la necesidad de un canal
seguro. El primero de estos protocolos fue propuesto por Whitfield Diffie y
Martin Hellman en 1976 y es conocido como el Protocolo de intercambio de
clave Diffie-Hellman.

Para comenzar ambas partes que se comunican acuerdan un namero primo p y

un generador arbitrario g del grupo ciclico Z,

Protocolo 2.1 Protocolo de Intercambio de clave Diffie-Hellman

Entrada Comun: (p,g): p €s un numero primo suficientemente grande, g un
generador del grupo ciclico Z,
Salida: k, un elemento de Z;, compartido entre las partes que se comunican (A
y B).
1. A selecciona un entero a € [1,p — 1]; calcula g, « g* mod(p) y se lo
envia a B;
2. B selecciona un entero b € [1,p — 1]; calcula g, « g? mod(p) y se lo
envia a A,
3. Acalculak < g,* mod(p);
4. B calculak « g,” mod(p)




Se comprueba que la parte A ha obtenido k = g’ mod(p) y la parte B ha
obtenido k = g% mod(p), como ab = hbamod(p —1) ambas partes han

obtenido el mismo valor.

2.2 El Problema de Diffie-Hellman y el Problema del Logaritmo Discreto

La seguridad del protocolo Diffie-Hellman de intercambio de clave radica en la
complejidad que supone el calculo computacional del elemento g* dados los
elementos g, Y g,- Este problema es llamado el Problema de Diffie-Hellman
(CDH por las siglas en inglés Computational Diffie-Hellman Problem) y conduce

a la definicion siguiente (Mao, 2003).

Definicién 2.2.1 CDH
El proceso CDH requiere:

Entrada: (p, g): p €s un niumero primo suficientemente grande, g un generador

del grupo ciclico Z;, g% mod(p), g” mod(p)
Salida: g*” mod(p).

La complejidad de encontrar este elemento g** mod(p) esta en determinar uno
de los elementos a o b dado g% mod(p) o g? mod(p). Este problema es el
llamado Problema del Logaritmo Discreto (DLP por sus siglas en inglés). La

nocion requerida se caracteriza por la definicion siguiente (Menezes, 1997).

Definicion 2.2.2 Logaritmo Discreto

Sea G un grupo ciclico de orden n, a un generador de G y 8 € G el logaritmo
discreto de B en base a, denominado log, B, es un entero Unico x € [0,n — 1]

de manera que f = a*. (Menezes, 1997)



Ejemplo: Retomando el ejemplo de la definicion 1.1.4.6: Sea p = 97, Z,," es un
grupo ciclico de orden n =96 . Un generador del grupo es a =5. Como
532 = 35 mod(97), entonces logs 35 = 32 en Zy,".

Definicion 2.2.3 DLP

Dado un nimero primo p, g un generador del grupo ciclico Zy, g € Z, encontrar

un entero x € [0,p — 1] de manera que £ = g* mod(p).

Obsérvese que la dificultad de implementar CDH depende de la correcta

eleccioén del parametro p

2.3 El Problema de RSA y El Problema de la Factorizacion de Enteros

La seguridad del criptosistema RSA radica en la complejidad de cémputo del
calculo de la raiz e-esima del mensaje cifrado ¢ mod(N). Este problema es el
llamado Problema de RSA (RSAP por sus siglas en inglés). La concepcion del
RSAP esta dada por la definicion siguiente.(Mao, 2003)

Definicién 2.3.1 RSAP

Entrada: N =pq, con p,q numeros primos; e € [1,¢(N)] de manera que
mcd(e,q)(N)) =1,c€Zy

Salida: un entero Unico m € Zjy; m¢ = ¢ mod(N)

La dificultad del RSAP depende a su vez de la dificultad de que dado un
namero entero compuesto N encontrar su descomposicion en factores primos.
Este es el lamado Problema de la Factorizacion de Enteros (IFP por sus siglas

en inglés) que se define seguidamente Referencia (Mao, 2003)



Definicion 2.3.2 IFP

El problema de la factorizacion de enteros (IFP): Dado un numero entero
compuesto e impar N con al menos dos factores primos distintos encontrar un

p primo de manera que p divida exactamente a N

2.4 El Criptosistema de Rabin

Michael Oser Rabin desarroll6 un criptosistema de clave publica, basado en la
dificultad computacional de encontrar la raiz cuadrada modulo un entero
compuesto. El trabajo de Rabin tiene una gran importancia teérica; provee del
primer criptosistema de seguridad probable: la seguridad del Criptosistema de
Rabin es exactamente la dificultad del Problema de Factorizacion de Enteros

anteriormente tratado.

Algoritmo 2.4 Criptosistema de Rabin

Generacion de Claves:
1. Se escogen p,q numeros primos arbitrarios
2. Calcular N = pq
3. Se escoge un entero arbitrario b € [1,N — 1]
4

. Se hace publico el par (N, b) y se mantiene (p,q) como clave privada

Cifrado:
Para enviar un mensaje confidencial m a la parte A, el emisor B obtiene el

mensaje cifrado ¢ de manera siguiente: ¢ « m(m + b) mod(N)

Descifrado:

Para obtener el mansaje original m, A calcula las raices de la ecuacion




cuadratica m? + bm — ¢ = 0 mod(N) param < N

2.5 Criptosistema ElGamal

El procedimiento de cifrado y descifrado ElIGamal se refiere a un esquema de
cifrado basado en el problema matemético del logaritmo discreto. Es un
algoritmo de criptografia asimétrica basado en la idea de Diffie-Hellman y que
funciona de una forma parecida a este algoritmo discreto. El algoritmo de
ElGamal puede ser utilizado tanto para generar firmas digitales como para
cifrar o descifrar. Fue descrito por Taher ElIGamal en 1984. La seguridad del
algoritmo se basa en la suposicion de que la funcion utilizada es una funcién
trampa de un solo sentido debido a la dificultad de calcular un logaritmo
discreto. El procedimiento de cifrado (y descifrado) esta basado en calculos
sobre un grupo ciclico cualquiera G, lo que lleva a que la seguridad del mismo

dependa de la dificultad de calcular logaritmos discretos en G.

Algoritmo 2.5 El Criptosistema ElIGamal

Generacion de Claves:
1. Se selecciona un numero primo arbitrario p;
Se busca un generador g del grupo ciclico Z,
Se selecciona un entero x € [1,p — 1] como clave privada

Se calcula la clave publica y « g* mod(p)

a ~ N

Se hace publico la terna (p, g,y) y se mantiene x como clave privada

Cifrado:
Para enviar un mensaje confidencial m a la parte A, el emisor B selecciona un

entero k € [1,p — 1] y obtiene el par (¢; « g* mod(p), c, « y*m mod(p))

Descifrado:




Para obtener el mansaje original m, A calcula m « CZ/Clx mod(p)

2.6 Generacion de Parametros de Clave Publica.

Generalmente, en criptografia, se le denomina parametro de seguridad de
clave publica, o pardmetros de clave publica a ciertos nUmeros que cumplen
algunas propiedades especiales sobre los cuales radica la complejidad de
romper los protocolos y criptosistemas. A lo largo de este capitulo se han
nombrado algunas de estas propiedades, como que el pardmetro debe ser un
namero primo, ademas se ha trabajado con el término nimero primo grande,
pero ¢Qué es un numero primo grande? Debido a que la idea de un nimero
grande es un poco ambigua, en este trabajo cuando hablemos de numero

primo grande nos referiremos a la siguiente definicion.

Definicion 2.6.1 Numeros Primos Grandes: se considera que un namero es
grande si tiene longitud al menos de 512 bits (155 digitos), a causa de que los
procesadores actuales manejan solo numeros de 32 bits, se tienen que disefiar

programas para poder efectuar las operaciones sobre este tipo de nimeros.

El método méas natural para generar un nidmero primo grande seria generar un
namero impar arbitrario del tamafio apropiado y chequear si este nUmero es
primo, entonces nos enfrentamos ahora a un nuevo problema ¢,como certificar
que un numero es primo? Si se le pregunta a un escolar lo mas probable es
que conteste que miremos la tabla de nimero primos que tiene en su libro de
textos (si es muy vago. . . 0 muy listo). O bien podria contestar que probemos a
dividir por todos los nimeros menores que él (ahora bien, si es realmente listo
dira que solo hace falta hasta su raiz cuadrada). Estas ideas simples fueron
realmente los primeros test de primalidad. El primero es conocido como la criba
de Eratéstenes. Este algoritmo tiene la particularidad de que no sélo certifica si
un namero es primo o0 no, sino que da todos los primos menores que él. El
algoritmo funciona, pues estamos comprobando si es 0 no multiplo de algun

namero menor que él, lo cual es equivalente a la definicion de namero primo.




Este método es Optimo cuando se necesita construir la tabla con todos los
nameros primos hasta n, pero es tremendamente ineficiente para el actual
propdsito, pues se trata de un algoritmo exponencial tanto en tiempo como en
espacio. Sorprendentemente, no se tiene constancia del método trivial hasta el
siglo Xll cuando Leonardo de Pisa (mas conocido como Fibonacci) introduce el

método de las divisiones sucesivas.

Algoritmo 2.6 Division Sucesiva

Entrada: n € Z
Salida: Una respuesta “Primo” o “Compuesto” a la pregunta ¢ Es n primo?
1. Mientras que i < v/n hacer:
5i n = 0 mod (i) entonces devolver “Compuesto”

2. Devolver “Primo”

2.6.1 Test de Fermat

El Teorema de Fermat asegura que si p es primo, a un entero; 1 <a<p -1,
entonces a?~! = 1 mod(p). Por lo que para probar que un posible primo p es
compuesto, basta con encontrar algiin entero1 <a <p —1; a?"! # 1 mod(p).
Este teorema motiva la obtencién del resultado siguiente. Si el algoritmo 2.5.1
devuelve “Compuesto”, se puede afirmar con seguridad que n es compuesto,
sin embargo, si dicho algoritmo devuelve “Primo” esto no es prueba de que el
ndamero n es de hecho primo. Los nimeros de Carmichael, por ejemplo, son
nimeros enteros compuestos n que cumplen que a™ ! = 1 mod(n) para todo
entero a que satisfaga que mcd(a,n) = 1. Al aplicar el algoritmo 2.5.1 a un
namero de Carmichael, aun cuando el parametro de seguridad t sea un

namero grande, este nos devolvera una falsa primalidad.

Algoritmo 2.6.1 Test de Primalidad de Fermat

Entrada: Un entero impar n > 3 y un parametro de seguridad t




Salida: Una respuesta “Primo” o “Compuesto” a la pregunta ¢ Es n primo?
1. Parai entero que recorre desde 1 hasta t hace:
1.1.  Elegir un nimero entero aleatorio 2 <a<n-1
1.2. Calcularr « a™ ! mod(n)
1.3. Sir # 1 devolver “Compuesto”

2. Devolver “Primo”

El algoritmo tiene complejidad 0((logn)3, (Borges, 2005). La probabilidad de
error descendera dependiendo del nimero de veces que se repita el proceso,
pero en el caso de encontrar un nimero de Carmichael seguird fallando. Las
deficiencias del Test de Fermat son corregidas en los test de Solovay-Strassen
y Miller-Rabin. Este primer ejemplo sirve de introduccion a lo que serd comun a
lo largo de este capitulo, los tests de primalidad probabilistas. Este tipo de

algoritmos son muy rapidos a costa de poder fallar en ciertas ocasiones.
2.6.2 Test de Solovay-Strassen

El test probabilistico de primalidad Solovay-Strassen el primer test usado en
criptosistemas de clave publica como RSA. Actualmente no es usado pues el
Test de Miller-Rabin es mas eficiente.

El Criterio de Euler asegura que si p es un numero primo impar entonces

o = (%) mod(p). La notacion (%) se refiere al Simbolo de Jacobi (véase

definicion)

Algoritmo 2.6.2 Test de Solovay-Strassen

Entrada: Un entero impar n > 3 y un parametro de seguridad t

Salida: Una respuesta “Primo” o “Compuesto” a la pregunta ¢ Es n primo?

1. Parai entero que recorre desde 1 hasta t hace:




1.1. Elegir un nimero entero aleatorio2 <a<n-1

n-1
1.2. Calcularr « a2z mod(n)
13. Sir+#1yr #n—1devolver “Compuesto”
1.4, Calcular el Simbolo de Jacobi s « ()

1.5. Sir # s mod(n) devolver “Compuesto”

2. Devolver “Primo”

Observamos que el algoritmo realiza 0(tq) operaciones, donde q es el coste de
calcular el simbolo de Jacobi. H. Cohen demuestra en (Cohen, 1993) que el
simbolo de Jacobi se puede calcular en no mas de 0((logn)?) con m =
max{a,n} con lo cual da lugar a un algoritmo de orden O(k(logn)?) =
0((logn)?). El mayor problema de este algoritmo radica en la dificultad para
implementar el célculo del simbolo de Jacobi. Sin embargo, afios mas tarde
apareceria otra caracterizacién de los nimeros primos que posibilitaria un test
sustancialmente mejor que éste. La idea del test se le debe a Miller y la
posterior mejora a Rabin.

2.6.3 Test de Miller-Rabin

El test mas implantado en la actualidad es el Miller-Rabin (también conocido
como test fuerte del pseudoprimo). El test de Miller-Rabin (MR) est4 basado en

el siguiente hecho:

Si se tiene un namero primo p y p — 1 = 25r donde r es impar se cumple que

Va €N; mcd(a,p) =1 entonces o bien a"=1mod(n) o bien 3Ije€

[0,s —1]; a?r =1 mod(p).

Algoritmo 2.6.3 Test de Miller-Rabin

Entrada: Un entero impar n > 3 y un parametro de seguridad t

Salida: Una respuesta “Primo” o “Compuesto” a la pregunta ¢ Es n primo?




1. Escribirn —1 = 2°r donde r es impar
2. Parai entero que recorre desde 1 hasta t hace:
2.1.  Elegir un nimero entero aleatorio 2 <a<n-1
2.2. Calcular y = a” mod(n)
23. Sir#1yr #n-1hacerlo siguiente:
231 j«<1
2.3.2. Mientras j <s—1yy # n—1 Calcular y « y% mod(n)
2.3.2.1. Siy = 1 devolver “Compuesto”
2.3.2.2. jej+1
2.3.3. Siy # n— 1 devolver “Compuesto”

3. Devolver “Primo”

La probabilidad de que n compuesto pase como primo es de % para
parametros de seguridad grandes esta probabilidad es significativamente mas
pequefia que la del algoritmo 2.5.2, ademas la complejidad computacional de
los mismos son iguales haciendo este test mucho mas eficiente que el de

Solovay-Strassen.

La pregunta ahora es, ¢no existen algoritmos que certifiquen primalidad? El
problema con los algoritmos llamados Test de verdadera primalidad actuales es
su gran complejidad computacional. Es un hecho que la fiabilidad de un
algoritmo para la generacion de numeros primos grandes usando un test de
verdadera primalidad estaria garantizada, sin embargo tuvieron que pasar 30
afos después de la creacion del Test de Fermat para que se desarrollara un
algoritmo determinista similar que fuera asintéticamente igual de rapido. Es por
esta razon que se usan Test Probabilisticos en dichos algoritmos. (Borges,
2005)

Generacion de Niumeros Primos Grandes

Algoritmo 2.6.4 Generacion de un Numero Primo Usando el Test de




Miller-Rabin

Entrada: Un entero positivo k y un parametro de seguridad t
Salida: Un numero aleatorio de tamafio k — bit probable primo.
1. Generar un entero impar n de tamafno k — bit
2. Usar Algoritmo de Division sucesiva para determinar si n es divisible por
algun primo < B. Silo esiral paso 1
3. Usar Algoritmo de Miller-Rabin (n,t) (Algoritmo 2.6.3). Si devuelve
“Compuesto” ir al paso 1

4. Devolver n

Nota: Se puede observar que en el paso 2 se usa el algoritmo de division
sucesiva para determinar si n es divisible por algun primo < B, pero ¢Qué es
este B? O ¢Por qué es necesario este paso? Ese paso garantiza una gran
reduccion de la complejidad del algoritmo, pues realiza una comprobacion del
Test Division Sucesiva sobre una tabla de numeros primos p € [3,B]
almacenada previamente con el fin de reducir la cantidad de numeros a
someter al Test de Rabin. La correcta eleccion de B es realizado
empiricamente y estos valores estan ligados al tamafio (bit) y al Teorema de

Numeros Primos que habla sobre la distribucién de los mismos (seccion 1.2).

NUmeros Primos Fuertes

Cuando se habla de generacién de parametros de clave pubica no solo se
limita a la obtencion de niumeros primos grandes para la posterior generacion
de las claves publicas, ademas se pide que este numero primo cumpla ciertas
condiciones que garantizan una seguridad mayor. Por esta razon se introduce

lo que en criptografia se llama namero primo fuerte.

Definicion 2.6.2 Numero Primo Fuerte: Se dice que p es un primo fuerte si:

Primero que p es un primo grande, ademas p — 1 tiene un factor primo grande,




que denotaremos r y p + 1 tiene un factor primo grande, que denotaremos s

ademas r — 1 tiene también un factor primo grande, que denotaremos t.

Nota: La definicion anterior puede verificarse en (Waarts, Braun, 1986),
(Gordon, 1985), (Rivest, Silverman, 2007), sin embargo a efectos practicos en
estos articulos se muestran ejemplos de numeros primos fuertes tales como
11,17,29,37,41,59,67,107,197,239,251,499,... entonces cabe preguntarse
¢, Qué tan importante es la condicion de que tanto p como la de r,t,s sean
nameros primos grandes? Se podria modificar la definicion anterior

estableciendo que tanto p como r,t, s sean de tamafio similar.

Algoritmo para generar numeros primos fuertes

2.6.5 Algoritmo de Gordon Para la Generacion de Numeros Primos

Fuertes

1. Generar dos numeros primos grandes aleatorios s y t de igual tamafio
(bits)

2. Seleccionar un entero i,. Encontrar el primer nimero primo en la
secuencia 2it+1 para i=1iyiy+1,ip+ 2, ... Denotar este primo
re<2it+1

3. Calcular py = 2(s" "2 mod(r))s — 1

4. Seleccionar un entero j,. Encontrar el primer primo en la secuencia
Po + 2jrs paraj = jo,jo + 1,jo + 2,... Denotar este primo p < p, + 2jrs

5. Devolver p

Justificacién: Para ver que el nimero p es un NUmero Primo Fuerte
obsérvese primero que s"~! = 1mod (r), esto es aplicando el Teorema de
Fermat (véase 2.6.1); ademas p, = 1 mod(r) y p, = —1 mod(s) por la forma en

gue se obtiene. Finalmente se cumplen los requisitos de la definicion 2.6.2:

(1) p—1=py+2jrs—1=0mod(r)




(i) p=1=py+2jrs+1=0mod(s)
(i) r—1=2it=0mod(t)

Notese que la fiabilidad de este algoritmo depende de varios factores: por
ejemplo en el paso 1 se usa un algoritmo para generar los primos grandes s y t
(Algoritmo 2.6.4), también en los pasos 2 y 4 se utiliza un determinado Test de
Primalidad para comprobar que los enteros r y finalmente p son primos (Test
de Miller-Rabin). Los Tests de Primalidad y Algoritmos de Generacion de
Primos usados comunmente son algoritmos probabilisticos, esto da como
resultado que el Algoritmo de Gordon devuelve un numero primo fuerte

probable.

2.7 Algoritmo Propuesto para generar Numeros Primos Fuertes

Las variaciones realizadas a este algoritmo parten de la idea del mejoramiento
del mismo realizando cambios en el método usado para generar nameros
primos y realizar el test de primalidad usando un algoritmo original que tiene la
bondad de ser deterministico, lo que mejoraria la fiabilidad del uso de un
algoritmo probabilistico.

Fundamento Tedrico del Algoritmo Propuesto

Proposicién 1. Sea la sucesion construida de la siguiente forma: p, =

{ 3n+1, sin€ Nyespar

3n+2, sin €Ny es impar y sea I el conjunto de los numeros impares

mayores que 1 que no son divisibles por 3. Entonces {p,} = I

Demostracion:

En primer lugar se demuestra que {p,} c I



Caso 1: Sea ne€ Ny par entonces n=2k; keN p,=3n+1=3Q2k)+1=
2(3k+1) —1 = p,, es impar luego como p, =3n+1 = p, = 1 mod(3) lo que

es equivalente a que p,, no es divisible por 3. De aqui que en este caso p,e€ I

Caso 2: Sea n€Ne impar entonces n=2k—1, k€N p,=3n+2=
32k—-1)+2=23Bk)— 1= p,esimpar luego como p,=3n+2 =p, =
2mod(3) lo que es equivalente a que p,, no es divisible por 3. Luego en este

caso también p,e I
Hasta ahora se ha probado que {p,} c I
Seaahora g€l = (q =2k —1; ke N)A(q = 1mod[3] Vq =2mod[3])

Caso 1: Sea (q=2k—1,keN)A(gq=1mod[3]) = 3ImEeEN,tal queq =
3m+ 1. Se necesita probar que m es par. Si se supone lo contrario, m es
impar, entonces m=2k—1; keN=g=3m+1=3R2k—-1)+1=6k—-2=
2(3k — 1) = q es par lo cual es un absurdo pues partimos de la hipotesis de

que g es impar.

Caso 2: Sea (q=2k—1,keN)A(g=2mod[3]) = 3ImEeEN,tal queq =
3m + 2. Se requiere probar que m es impar, Si se supone lo contrario m es
par, entonces m=2k; keEN=qg=3m+2=3Q2k)+2=2C@k+1)=

q es par lo cual es un absurdo pues partimos de la hipétesis de que g es impar.

Se tiene entonces que I c{p,} y a su vez {p,} cl, por lo que queda

demostrado {p,,} = I

3n+1, sin€ Nyespar

3n+2, sin € Nyesimpar se puede escribir de

Se puede observar que p,, = {

6n+3+(-1)"*1!
forma compacta como p,, = — de modo que se puede proponer el

siguiente teorema. Ademas como la sucesion de los nUmeros primos mayores

que 3 esta contenida en la sucesion p,, es valido proponer el siguiente teorema:

Teorema 1: Para todo numero primo p mayor que 3 existe un natural n, tal que

6n+3+(-1)"*1!

p se puede escribir de forma Unica como p = >



Demostracion:

La demostracion de la existencia esta garantizada por la proposicion 1 antes

demostrada. La unicidad se obtiene de la siguiente consideracion:

Si se supone que este natural no es Unico, 0 sea 3 n,m naturales tal que

m#*nypy = Pm

Caso 1: Si m,n son ambos pares p, =3n+1=3m+1=p,, = 3n=3m =

n = m lo cual es un absurdo pues partimos de la hip6tesis de que m # n.

Caso 2: Si m,n son ambos impares p,=3n+2=3m+2=p,, = 3n=
3m = n =m lo cual es un absurdo pues partimos de la hipétesis de que

m # n.

Caso 3: Si m,n son de distinta paridad p, =3n+1=3m+2=p,, =3n=

3m+1ﬁn=3m+1=

1 .
m+ - lo cual es un absurdo pues partimos de la

hip6tesis de que n, m son naturales.
Por tano necesariamente m = n

Se ha demostrado que todo numero primo impar puede escribirse de esta
forma, pero ¢cémo determinar si un numero de esta forma es primo o

compuesto?

3m+ 1, simespar

. . , de manera que no es primo, esto significa
3m + 2, simes impar que p P 9

Seap, = {

que existen p,, Y p,, también enteros, impares y no multiplos de 3, tales que

Dm = Pn, * Pn,, Si€NdO n; y n, naturales menores que m.
Se deberan analizar los siguientes casos:

1) Sim es pary ambos n; y n, de la misma paridad, es decir ambos pares

0 ambos impares.



a) Sim es pary ambos n, y n, pares entonces se tiene que 3m+1 =
(3ny +1)(3n, +1) =33nyn, +ny +n,) + 1, de donde se obtiene
que m =3nyn, +n, +n,. Es decir n; y n, son soluciébn de la
ecuacion diofantica 3xy +x +y =m (l).

Luego, si la ecuacion 3xy + x + y = m; m par, no tiene soluciones enteras positivas

el numero p,,, €s primo probablemente.

b) Sim es par y ambos n; y n, impares entonces se tiene que 3m +
1=(3ny+2)(3n, +2) =33Bnyn, +2n, + 2n, + 1) + 1, de donde se
obtiene que m = 3nyn, + 2n,; + 2n, + 1. Es decir n, y n, son solucion

de la ecuacion diofantica 3xy + 2x + 2y + 1 = m. (ll)

Se ha obtenido entonces que si m es par y no existen soluciones enteras
positivas de las ecuaciones diofantica (I) y (Il) se puede afirmar que el

namero p,, €s primo.

2) Sim esimpar n, y n, de paridad diferente.

a) Sim es impar y n; y n, par e impar respectivamente entonces se
tiene que 3m + 2 = (3n; + 1)(3n, + 2) = 3(3nyn, + 2n; +n,) + 2 de
donde se obtiene que m = 3nyn, + 2n; + n,. . Es decir n; y n, son
solucién de la ecuacion diofantica 3xy + 2x + y = m.(lll)

b) Sim es impar y n,; y n, impar y par respectivamente entonces se
tiene que 3m+2 = (3n; +2)(3n, + 1) =3(3nyn, +n; +2n,) + 2 de
donde se obtiene que m = 3nyn, + n; + 2n,. . Es decir n; y n, son

solucion de la ecuacion diofantica 3xy + x + 2y = m.(1V)

Las ecuaciones (Ill) y (IV) son equivalentes, luego se tiene que si m es impar y
no existen soluciones enteras positivas de la ecuacion diofantica (lll) se puede

afirmar que el namero p,,, €s primo.

En resumen, se ha obtenido que si p,,, con m par es compuesto entonces unay
solo una de las ecuaciones diofantica: 3xy+x+y=my 3xy+2x+2y+1=
m tiene soluciones enteras positivas. Ademas si p,, con m impar es compuesto
entonces la ecuacion diofantica: 3xy + 2x + y = m tiene soluciones enteras

positivas.



Notese que este resultado fundamenta un algoritmo para determinar si un
ndamero entero positivo mayor que 3 es primo o0 no. A continuacién se propone

dicho algoritmo:

Test de Primalidad Propuesto

Algoritmo 2.7 Test de Primalidad Propuesto

Entrada: Un ndmero natural p > 3
Salida: False sin es compuesto y True Si n €s primo

1. flag < True (Se asume que el nUmero p es primo)
2. me EJ (parte entera por defecto de g)

3. Sim = 0 (mod 2), (Es un niUmero par) entonces:
1. Si existen soluciones positivas de solo una de la ecuaciones diofanticas
3xy+x+y=mo 3xy+2x + 2y +1=mentonces: flag < False
Si No
1. Si existen soluciones positivas de la ecuacion diofantica 3xy + 2x +y =
m
entonces: flag < False

4. Retornar: flag

Generacion de Niumeros Primos Grandes

En el epigrafe anterior se ha descrito un algoritmo para generar nimeros
primos grandes, mediante el uso del Test de Primalidad de Miller-Rabin
(Algoritmo 2.6.4), ademas en este epigrafe se ha propuesto una novedosa
forma de comprobar la primalidad de un numero, dado que esta forma
constituye un test de primalidad deterministico o test de verdadera primalidad

(véase epigrafe 2.6), la primera conjetura del autor sera:




Conjetura 1: Al modificar el Algoritmo 2.6.4 cambiando el test de primalidad
usado (Miller-Rabin) por el test de primalidad propuesto, este algoritmo sera
mas fiable y eficiente.

La modificacion realizada al Algoritmo 2.6.4 consiste en cambiar el paso 3 de
dicho algoritmo, donde se comprueba la primalidad de un niamero usando el
Test de Primalidad de Miller-Rabin, por un paso similar donde se comprueba la
primalidad de dicho nimero usando el test de primalidad propuesto. Esto trae
como consecuencia que la entrada de dicho algoritmo, constituida por un
entero positivo k y un pardmetro de seguridad t, se modifica, ya que no es
necesario el parametro de seguridad t debido a que este parametro es un

requerimiento del Test de Primalidad de Miller-Rabin.

Algoritmo 2.7.1 Generacion de un Numero Primo Usando el Test de

Primalidad Propuesto

Entrada: Un entero positivo k
Salida: Un namero aleatorio de tamafio k — bit probable primo.
1. Generar un entero impar n de tamano k — bit
2. Usar Algoritmo de Divisién sucesiva para determinar si n es divisible por
algun primo < B. Silo esiral paso 1
3. Usar Algoritmo de 2.7 (Test de Primalidad Propuesto) Si devuelve
“False” ir al paso 1

4. Devolver n

Se puede observar que se mantiene el paso 2, en el cual se usa el algoritmo
de divisién sucesiva para determinar si n es divisible por algan primo < B, la

necesidad de este paso se explica en el epigrafe anterior.

Generacion de Niumeros Primos Fuertes




En el epigrafe anterior se ha descrito un algoritmo para generar numeros
primos fuertes, Algoritmo de Gordon (Algoritmo 2.6.5). Siguiendo la misma
linea de ideas del epigrafe anterior se ha obtenido un novedoso test de
primalidad, y a partir de este test se ha creado un algoritmo para generar
nameros primos grandes. Esto nos brinda las herramientas necesarias para
construir un nuevo algoritmo para la generacion de numeros primos fuertes, las
bases teoricas y las técnicas utilizadas en el Algoritmo de Gordon no seran
modificadas, pues éstas estan bien justificadas y han demostrado una gran
eficacia. La modificacion que sera realizada consiste en cambiar los algoritmos
de generacion de un numero primo grande y test de primalidad usados

originalmente por los algoritmos anteriormente propuestos.

Conjetura 2: Al modificar el Algoritmo 2.6.5 (Algoritmo de Gordon para la
Generacion de Numeros Primos Fuertes), cambiando los algoritmos de
generacion de un numero primo grande y test de primalidad usados
originalmente por los algoritmos anteriormente propuestos, este algoritmo sera

mas fiable y eficiente.

2.7.2 Algoritmo de Gordon Modificado Para la Generacion de Numeros

Primos Fuertes

1. Generar dos numeros primos grandes aleatorios (Algoritmo 2.7.1) sy t
de igual tamafio (bit)

2. Seleccionar un entero i,. Encontrar el primer nimero primo (Algoritmo
2.7) en la secuencia 2it +1 para i =iy iy + 1,ip + 2, ... Denotar este
primo r « 2it + 1

3. Calcular py = 2(s"" 2 mod(r))s — 1

4. Seleccionar un entero j,. Encontrar el primer primo (Algoritmo 2.7) en la
secuencia py + 2jrs para j =jo,jo+ 1,jo +2,... Denotar este primo
p < po + 2jrs

5. Devolver p




Como consecuencia del uso de un test de verdadera primalidad, tras modificar
el Algoritmo de Gordon se ha obtenido un algoritmo deterministico que genera

nameros primos fuertes.

2.8 Algunas consideraciones en cuanto a los algoritmos probabilisticos

Un algoritmo probabilista (o probabilistico) es un algoritmo que basa su
resultado en la toma de algunas decisiones al azar, de tal forma que, en
promedio, obtiene una buena solucién al problema planteado para cualquier
distribucién de los datos de entrada. Es decir, al contrario de un algoritmo
determinista, a partir de unos mismos datos se puede obtener distintas
soluciones y, en algunos casos, soluciones errGneas. Se puede optar por la
eleccion aleatoria si se tiene un problema cuya eleccion Optima es demasiado
costosa frente a la decision aleatoria. Por otro lado, en muchos casos, es
preferible el uso de dichos algoritmos, pues la complejidad de los mismos suele
ser mucho menor que un algoritmo determinista que resuelva el mismo
problema, ademas repitiendo la ejecucion un numero suficiente de veces para
el mismo dato, puede aumentar tanto como se quiera el grado de confianza de
obtener una solucién correcta, esto por supuesto al costo de un aumento de la

complejidad.

Conclusiones del capitulo

En este capitulo se ha seguido una linea de ideas con el propésito de sentar
las bases para entender la importancia que tiene la generacion de parametros
de seguridad para la criptografia asimétrica y se ha descrito paso a paso cOmo
se construyen dichos parametros. Primero, realizando un recorrido por las
diferentes técnicas de Cifrado Asimétrico, explicando su funcionamiento y
haciendo notar en cada caso en dénde radica la seguridad de dichas técnicas,
es por esto que se han tratado dos problemas fundamentales de la teoria de

nameros: el problema del logaritmo discreto y el problema de la factorizacion



de enteros, en estos problemas radica dicha seguridad, pero en ambos, para
una mayor seguridad, es preciso hacer una correcta eleccion de los
parametros. Luego, tratando la cuestion anterior se ha explicado cémo generar
nameros primos grandes, a partir del uso de un test de primalidad y como
dentro de estos primos grandes encontrar primos fuertes. Finalmente se ha
seguido la misma tendencia para presentar un algoritmo destinado a generar
nameros primos fuertes, a partir de un test de primalidad propuesto por el
autor. Cabe destacar que el algoritmo original propuesto por el autor tiene la
bondad de que se usan algoritmos deterministicos para generar numeros
primos y realizar el test de primalidad, lo que mejora la fiabilidad del uso de un
algoritmo probabilistico. La relevancia de este trabajo viene dada al pretender
ofrecer un algoritmo determinista, es decir, sin fallos en la respuesta con un
costo computacional aceptable. En el préximo capitulo se realizara un analisis
de la complejidad algoritmica del algoritmo propuesto con el fin de ganar

criterios acerca de la eficiencia mencionada en las conjeturas realizadas.



Capitulo 3 Implementacién del algoritmo y analisis de resultados

La primera consideracion al plantear la implementacion del algoritmo fue el
encontrar un lenguaje de programacién apropiado. Se consider6 para esta

tarea el lenguaje de programacion Python 3.7.0.

3.1 Caracteristicas generales del Python

Python es un lenguaje de programacion poderoso y facil de aprender. Cuenta
con estructuras de datos eficientes y de alto nivel y un enfoque simple pero
eficaz a la programacion orientada a objetos. La elegante sintaxis de Python
junto con su naturaleza propia, hacen de éste un lenguaje ideal para el
desarrollo rapido de aplicaciones en diversas areas y sobre la mayoria de las
plataformas. El intérprete de Python y la extensa biblioteca estandar estan a
libre disposicion en forma binaria y de cédigo fuente para las principales
plataformas desde el sitio web de Python, http://www.python.org/, y puede
distribuirse libremente. El mismo sitio contiene también distribuciones y enlaces
de muchos médulos libres de Python de terceros, programas y herramientas, y
documentacion adicional. El intérprete de Python puede extenderse facilmente
con nuevas funcionalidades y tipos de datos implementados en C o C++ (u
otros lenguajes accesibles desde C). Por otra parte los programas
desarrollados en Python no estan compilados al del cédigo de maquina, es por
esto que dichos programas solo pueden ser computados en un ordenador que

tenga el intérprete de Python instalado.

3.2 Implementacion del Algoritmo en Python

El Python cuenta con una extensa biblioteca de algoritmos y funciones para el
trabajo cientifico, desde trabajo con listas y arreglos que se pueden encontrar
en los cursos mas basicos de la programacién en Python hasta métodos

numéricos para resolver ecuaciones diferenciales y los mas actualizados



algoritmos de inteligencia artificial para el reconocimiento de patrones y
procesamiento de imagenes. Las bibliotecas usadas por el autor en la
implementacion han sido Numpy y Sympy, de la primera se usan los métodos
de “randint” que tiene como entrada dos enteros a,b y devuelve un numero
entero “aleatorio” c € [a,b] y la funcién “array” que tiene como entrada una
lista y convierte esta en un arreglo (esto ultimo solo se realiza por conveniencia
del autor, pues se puede trabajar sobre una lista de igual manera), de la
segunda biblioteca se usa la funcién “diophantine” la cual tiene como entrada
una ecuacion diofantica y devuelve sus soluciones, en caso de no tener

soluciones devuelve “None”.

El primer paso para la implementacidén del algoritmo es el test de primalidad,
siguiendo los fundamentos tedricos planteados en la seccion 2.7, para la
comprobacion de la efectividad de este test, o sea que no de errores, el autor
se ha auxiliado del software Wolfram Mathematica (Es posible acceder
libremente a la nube Wolfram Alpha) que posee herramientas matematicas muy
fuertes, usando la funcion Randominteger para generar una lista de enteros
“aleatorios”, luego se ha usado PrimeQ[] sobre esta lista para determinar
cuales son primos y cudles no, se ha pasado el test propuesto por dicha lista y
comparado los resultados.

L= Tab]e[RandmInteger[{191_. 194}]_. 199]5
T= PrimeQ [L];
R =Table[, 180];
For[i=1,1= 100, i++,
R{[i]] = {L[[1i]], T[[i]]}

1i
Print[R];

Figura 3.2.1 Cddigo en el Wolfram



1=np.array(L)

Figura 3.2.2 Cédigo en Python

En el ejemplo expuesto en la tabla siguiente, se muestran 50 niUmeros enteros
aleatorios que han sido chequeados por los test de primalidad antes
mencionados, este ha sido solo un intento de ilustrar la fiabilidad del test
propuesto. Una prueba mas rigurosa se realiz6 importando las listas de
nameros y su primalidad (True o False), dadas por el Python, en el
Mathematica y comparando la igualdad de ambas listas. (Se han realizado
corridas de 10° enteros en [10%107] ). Todas las pruebas han resultado

positivas.

Tabla 3.2.1 Comparacién de salidas

Salida de Python Salida del Mathematica
9498 False {9498, False},
3052 False {3052, False},
3013 False {3013, False},
9810 False {9810, False},
776 False {776, False},
3015 False {3015, False},
1854 False {1854, False},
4595 False {4595, False},
1682 False {1682, False},
3890 False {3890, False},
9928 False {9928, False},
6336 False {6336, False},
5635 False {5635, False},




2397 False {2397, False},
4344 False {4344, False},
187 False {187, False},

5896 False {5896, False},
5540 False {5540, False},
4260 False {4260, False},
7923 False {7923, False},
9759 False {9759, False},
528 False {528, False},

6452 False {6452, False},
4590 False {4590, False},
1174 False {1174, False},
5940 False {5940, False},
8804 False {8804, False},
3078 False {3078, False},
6960 False {6960, False},
1981 False {1981, False},
6368 False {6368, False},
6977 True {6977, True},

9343 True {9343, True},

1195 False {1195, False},
455 False {455, False},

9930 False {9930, False},
848 False {848, False},

2115 False {2115, False},
3886 False {3886, False},
2718 False {2718, False},
7276 False {7276, False},
6922 False {6922, False},
3098 False {3098, False},
1344 False {1344, False},
5674 False {5674, False},
5408 False {5408, False},




3176 False {3176, False},

8351 False {8351, False},

671 False {671, False},

Para la segunda parte de la implementacion, es necesario generar dos
nameros primos de n  digitos, s,t (Algoritmo 2.7.2), para esto se ha
implementado la funcion primegen la cual recibe una entrada n natural y
devuelve un nimero primo aleatorio de n cifras. La funcidon creada por el autor
para este fin: primegen, genera numeros enteros del tamafio adecuado y
comprueba su primalidad hasta obtener un nimero primo de tamafio adecuado.
A modo de ilustracion del buen funcionamiento del algoritmo, en la tabla
siguiente se muestran corridas de niumeros primos generados aleatoriamente

con primege.

Tabla 3.2.2 Generacién de numeros primos pseudoaleatorios

(5, True)

(59, True)

(457, True)

(9533, True)

(49811, True)

(402587, True)

(2009407, True)

(59278103, True)

(647283019, True)

(9437210521, True)

(47846509819, True)

(399818489947, True)

(3959140205927, True)

(91204622016481, True)

(183557220222463, True)

(5505516356788793, True)

(53800596187819601, True)




(727378535647863551, True)

(4717880619268680971, True)

(54021105470049137083, True)

(423223474934482411481, True)

(1607324312427854403893, True)

(68196611753480972956717, True)

(738959479705071528668969, True)

(7322954996363864927545477, True)

(36419840152017839678773561, True)

(236141501020748585288564221, True)

(8640765748107112136393486501, True)

(58876781601491226538679152091, True)

La dltima parte del algoritmo consiste en generar un namero primo fuerte a
partir de los nimeros primos s,t. Puesto que los procedimientos teoricos del
algoritmo de Gordon no han sido modificados, solo se ha modificado el test de
primalidad usado, es posible afirmar que los nimeros primos que ofrece el

algoritmo modificado son en efecto primos fuertes.

3.3 Fiabilidad y Eficiencia del Algoritmo.

Cuando se habla de fiabilidad y eficiencia de un algoritmo determinado, es
necesario analizar varios factores. El término fiabilidad es descrito en el
diccionario de la RAE como "probabilidad de buen funcionamiento de algo”. Por
tanto, extendiendo el significado a algoritmos, se dice que la fiabilidad de un
algoritmo es la probabilidad de que este obtenga una misma respuesta para
entradas idénticas, esto es, que al pasarle el mismo valor de entrada varias
veces su respuesta sea idéntica. El término eficiencia algoritmica es usado
para describir aquellas propiedades de los algoritmos que estan relacionadas
con la cantidad de recursos (tiempo y espacio) utilizados por el algoritmo.




Tras las comparaciones realizadas, descritas en la seccion anterior, y las bien
fundamentadas bases tedricas del algoritmo, descritas en la seccion 2.7, es
acertado decir que el algoritmo funciona correctamente, ademas por el hecho
de ser un algoritmo determinista es sabido que a varias corridas de la misma
entrada este devuelve una salida idéntica; es por esto que se puede afirmar
que el algoritmo es fiable y que su fiabilidad, o sea la probabilidad de que este
obtenga una misma respuesta para entradas idénticas es 1. Esto quiere decir
que 100% de probabilidad de la respuesta obtenida es correcta. En cambio, la
probabilidad de que el algoritmo de Gordon devuelva un falso nimero primo

fuerte viene dada por la probabilidad de fallar del test de Miller-Rabin, dicha

1

probabilidad es de e siendo t el pardmetro de seguridad del test ( seccién

2.6.3) para pardmetros de seguridad grandes esta probabilidad es
significativamente pequefia, lo que hace que el test de Miller-Rabin y por lo
tanto el Algoritmo de Gordon sean también fiables, y su fiabilidad sea igual a
1—%, para ilustrar esto véase el siguiente ejemplo: haciendo t =10 la
probabilidad de que la respuesta obtenida sea correcta es de
99.9999046325684, teniendo en cuenta que el pardmetro t usado para

nameros de 32 y 64 bits es t < 128 la probabilidad de que la respuesta sea

correcta es de (1 - %) * 100 = 100, sin embargo, esta cifra sigue siendo una
probabilidad.

Para realizar un andlisis del orden de eficiencia del algoritmo propuesto, la
notacion usualmente empleada es la notacion asintotica O (seccion 1.4). Las
notaciones asintoticas estudian el comportamiento del algoritmo cuando el
tamafo de las entradas es lo suficientemente grande, sin tener en cuenta lo
que ocurre para entradas pequeiias y obviando factores constantes. Como el
orden del Algoritmo de Gordon modificado esta acotado por el orden del test de
primalidad propuesto, el andlisis del mismo se reduce a hacer el andlisis de
este ultimo.

Sean g,(n),g,(n) y gsz(n) las funciones del tiempo de ejecucion de las
ecuaciones diofanticas (1), (I) y (lll) respectivamente (seccion 2.7) en funcion

del tamafio n de las entradas. Entonces se tiene el resultado siguiente:



Test Propuesto (m)

dim=3 —(0(1) If m = 1 devolver False
-se calcula mmod (2) —(0(1))If m = 2 devolver True
-(0(logn +log2) = O(logn)) —(O(1))y If m = 3 devolver True
-fmmod(2) =0 If m mod(2)=1
Ecuacign diofantica 111{0(g3)) Ecuacidn diofantica 1y 1{0(g) + O(g2))

Figura 3.3.1 Esquema de dependencia de la eficiencia

Esto significa que en el peor de los casos el orden de complejidad del algoritmo

es 0(g,(n) + go(n)) + 0(logn) = 0(g,(n) + g,(n) +logn). Es posible acotar

este orden de la siguiente manera: Min(O(gl(n)),O(gz(n),O(IOgn)))S

0(g:(n) + g2(n) + logn) < Max (0(g1(n)), 0(g2(n), 0(logn))). Las funciones
del tiempo de ejecucién de las ecuaciones diofanticas, g,(n),g,(n)y g;(n) no
son conocidas a la fecha de la realizacion del presente trabajo por lo que la
realizacion del andlisis de eficiencia no sera posible, este queda propuesto
como futura investigacion, sin embargo se realizaran algunas corridas para
comparar la eficiencia del algoritmo propuesto con el algoritmo usado hoy en
dia. Para esta comparacion se ha usado una implementacién en Python del
Test de Miller-Rabin, se ha tomado como parametro de seguridad del mismo
t=128.

Para un mejor entendimiento de los ejemplos por analizar es importante
conocer la relacion que existe entre el tamafio de cierto nUmero n, en bits y el
rango en el que se puede ubicar al nUmero. Sean un numero entero positivo

de tamario k bits, entonces se encuentraenelrango 0 <n <2k -1



Tabla 3.3.1 Ejemplos de la relacién entre tamafio y rango

Tamafio k en bits Rango
5 bits [0,31]
10 bits [0,123]
15 bits [0,32767]
20 bits [0,1048575]
25 bits [0,33554431]

En el primer ejemplo, se ha realizado una corrida, generando 100 nameros
primos fuertes (tbmese en consideracién la nota que sigue a la Definicion 2.6.2)
en un rango de 5 a 10 bits. Se observa claramente que en este caso el

algoritmo del autor es mas eficiente que el algoritmo utilizado.
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Figura 3.3.1 Comparacién en el rango de 5 a 10 bits

Ahora se observara qué sucede para numeros en un rango mayor. Se
generaran 100 numeros primos fuertes en un rango de 10 a 15 bits. Se
observa en este caso que la eficiencia del algoritmo del autor (en adelante se

denominard algoritmo original) es superior que la del algoritmo clasico.
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Figura 3.3.2 Comparacion en el rango de 10 a 15 bits

Obsérvese que en la figura anterior, el algoritmo del autor tiene un
comportamiento creciente mientras que el algoritmo clasico se mantiene
estable, con el fin de analizar el comportamiento de ambos algoritmos se han
realizado corridas para generar 100 numeros primos fuertes de 15 a 20 bits y
de 20 a 25 bits. En ambos casos se observa que el algoritmo de clasico es mas
eficiente que el algoritmo original, sin embargo es importante notar que el
tiempo de corrida de la generacion de numeros primos fuertes de un rango de

15 a 25 bits no supera 0.14 segundos.
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Figura 3.3.3 Comparacion en el rango de 15 a 20 bits
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Figurad 3.3.4 Comparacion en el rango de 20 a 25 bits

El comportamiento para niumeros de 32 a 64 bits, se muestra en la siguiente

figura.
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Figura 3.3.5 Comparacién en el rango de 32 a 64 bits

Hasta ahora se ha realizado un analisis del comportamiento del tiempo de
computo del algoritmo original, comparando este con el algoritmo clasico usado
hoy en dia. Como muestran las figuras mostradas con anterioridad el algoritmo
original se comporta de una manera eficiente para entradas de tamafio de
hasta 50 bits, incluso superando al algoritmo clasico hasta entradas de 15 bits,
manteniendo un tiempo de computo menor al segundo, sin embargo para
nameros mayores de 50 bits el algoritmo original crece bastante mas que el

algoritmo cléasico, el cual mantiene un comportamiento regular.

3.4 Interpretacién de los resultados obtenidos

Tras realizar un andlisis de la fiabilidad y eficiencia del algoritmo propuesto se
observa que este es fiable, sin embargo se ha notado que su eficiencia
depende muy estrechamente de los métodos de solucion de las ecuaciones
diofanticas. Segun el andlisis de complejidad realizado en la seccién anterior, el
orden de complejidad del algoritmo estd acotado por el tiempo que toma la

resolucion de las ecuaciones diofanticas, esto quiere decir que la eficiencia del



algoritmo propuesto depende de la eficiencia del algoritmo que resuelve las
ecuaciones diofanticas. Antes se mencionaba que dicha eficiencia es
desconocida por el autor, esto se debe a que para la implementacién del
algoritmo se ha usado una funcion de numpy, biblioteca de python (seccién
3.2), y es dificil determinar el método exacto que esta funcion utiliza para
resolver dichas ecuaciones. La funcion usada diophantine resuelve ecuaciones
diofanticas generales, siempre que éstas tengan solucion, sin embargo si se
logra implementar un meétodo méas especifico para la resolucion de las
ecuaciones diofanticas cuadraticas reducibles a Pell, como las usadas en el
presente trabajo, la complejidad algoritmica del test de primalidad puede

reducirse y por tanto la del algoritmo original.

Conclusiones del capitulo

En este capitulo se ha realizado una implementacion del algoritmo de Gordon
Modificado propuesto en el capitulo anterior; para esto se ha utilizado una
implementacion del Test de primalidad propuesto por el autor. Ambas
implementaciones se han realizado usando el lenguaje de programacién
Python por las bondades que este presenta. Con el fin de ganar criterios acerca
de la eficiencia mencionada en las conjeturas planteadas sobre los algoritmos
antes mencionados, se ha realizado un analisis de la eficiencia y la fiabilidad de
los mismos, dicho andlisis ha mostrado que el algoritmo propuesto es mas
fiable que el algoritmo clasico. Los resultados sobre la eficiencia se han
obtenido para diversos rangos, se han graficado para una mayor visibilidad y se
han interpretado para detectar las causas de comportamientos no esperados

en ciertos rangos.



Conclusiones

En el presente trabajo se ha obtenido un importante resultado tedrico, una
novedosa manera de conocer si un numero dado es primo o no, a partir de
encontrar o no las soluciones enteras positivas de ciertas ecuaciones
diofanticas. De esto se derivan dos resultados practicos importantes, primero,
la implementacién de un test de primalidad determinista basado en la teoria
antes mencionada; y la implementacion de una algoritmo para generar
nameros primos fuertes fundamentado en las bases tedricas desarrollada por
John Gordon en 1985 y utilizando el test de primalidad antes mencionado.
Estos resultados son de gran utilidad para la criptografia moderna, puesto que
los numeros primos y en especial nimeros primos fuertes son una precondicion
necesaria para la elaboraciéon de las claves publicas, y algunas de sus
propiedades y caracteristicas, junto a otros aspectos del algebra modular y la

teoria de nimeros, son determinantes en su seguridad.

Los resultados principales han sido, en el Capitulo 2, se ha presentado una
linea de ideas que nos ayudan en el entendimiento de la construccion del
Algoritmo de Gordon, partiendo de un test de primalidad para elaborar un
algoritmo que genere numeros primos y posteriormente un algoritmo que
devuelve un numero primo fuerte. El autor se ha seguido la misma tendencia
para presentar un algoritmo destinado a generar numeros primos fuertes, a
partir de un test de primalidad propuesto. El algoritmo original propuesto por el
autor tiene la bondad de que se usan algoritmos deterministico para generar
nameros primos Yy realizar el test de primalidad, lo que mejora la fiabilidad del
uso de un algoritmo probabilistico. En el Capitulo 3 se implementa el algoritmo
propuesto usando el lenguaje de programacién Python, se ha realizado un
analisis de la eficiencia y la fiabilidad de los mismos. Dicho andlisis ha
mostrado que el algoritmo propuesto es mas fiable que el algoritmo clasico,
aunque este es también fiable. Los resultados sobre la eficiencia se han
obtenido para diversos rangos, se han graficado para una mayor visibilidad y se
han interpretado para detectar las causas de comportamientos no esperados
en ciertos rangos. Este trabajo ademas de los resultados tedéricos y practicos

obtenido resulta de una buena utilidad metodologica, puesto que se ha



realizado un estudio bibliografico extenso y se ha resumido los resultados mas
importantes, tanto de los fundamentos matematicos de la criptografia moderna,

como de sus principales técnicas.



Recomendaciones

Puesto que en el analisis de eficiencia realizado no muestra los resultados
deseados y tras la interpretacion de las graficas de la seccion 3.3. Se propone
como trabajo futuro el andlisis de las ecuaciones diofanticas y su método de
solucion, enfocado solamente a los casos tratados y la posterior

implementacion de un método para resolver dichas ecuaciones en particular.
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