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Resumen:

Basandose en las necesidades existentes para la gestion y control de las informaciones
en las Brigadas Anti-Criminales del Ministerio del Interior en Cienfuegos, se crea un
sistema informatico con el objetivo de automatizar el trabajo en dicho érgano. El cual
avanzo6 por diferentes etapas de desarrollo que le permitieron arribar a un disefio de la
base de datos que responde a los requerimientos presentados por los operadores
(usuarios finales) de las BAC para llevar a cabo el correcto almacenamiento, manejo,
control y visualizacion de los datos guardados en casos o expedientes. Al sistema se le
implementé una interfaz visual de usuario sencilla para su utilizaciéon por parte del
personal del érgano. Se asegur6 la informacion utilizando un sistema de contrasefias
para la autentificaciéon y el Protocolo SSL para la comunicacién entre el cliente y el
servidor. El uso de GeoTools hizo posible la visualizacion de los datos geoespaciales
contenidos en la base de datos y aport6 eficiencia y precisién a la toma de decisiones por

parte de la jefatura.



Abstract:

Based on existing requirements for the management and control of information on the
Anti-Criminal Brigade (BAC) of the Ministry of Interior in Cienfuegos, a computer
system is created with the aim of automating the work performed in that organ. The
system progressed through different stages of development that allowed to obtain a
design of the database that meets the requirements submitted by operators (end users) of
the BAC to conduct proper storage, handling, control and display of data which are
stored in cases or records. The system was implemented as a simple graphical user
interface to be used by the staff of the organ. Information is secured using a password
system for authentication and the SSL protocol for communication between client and
server. Using GeoTools made possible the visualization of geospatial data in the
database and contributed to the efficiency and accuracy in the process of decision

making by the leadership.
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Introduccién

Introduccion

El rapido avance de la tecnologia, los revolucionarios sistemas de cémputo, la
inesperada velocidad de expansién de las redes de computadoras y el intercambio de
datos que estas provocaron, propiciaron la proliferacion de nuevas fuentes de
informacién digital, revolucionando los conceptos tradicionales que se tienen de libros,

bibliotecas, investigaciones y aprendizaje.

No es dificil imaginar que en un futuro toda la informacion sera procesada y adquirida a
través de medios electronicos. A criterio de muchos, el libro tradicional sera
complementado, y posiblemente reemplazado, por alguna nueva tecnologia que permita

al lector un mejor aprendizaje, o simplemente, una lectura mas amena.

A través de la historia las organizaciones o empresas se vieron en la necesidad de crear
herramientas que permitieran agrupar todo un conglomerado de documentos importantes
e informaciones, facilitando de esta forma el archivo de los registros histéricos de un
objeto o asunto en particular. A este conjunto de las gestiones que se llevan a cabo sobre
un asunto y de los documentos a que ello da lugar se le llamé expediente. En la
actualidad dichos expedientes se presentan en formato digital (ficheros, Sistemas de

Bases de Datos, entre otros) o duro (papel).

Convirtiéndose la gestion de datos y la utilizacién de la informacién en una cuestion
fundamental para el hombre como actor y beneficiado del surgimiento de la
computacion y todos los adelantos cientificos-técnicos, desempefiando este un
importante papel en el desarrollo de diferentes métodos y herramientas para automatizar
toda la informacion que se presenten en las empresas; conociéndose asi que todo sistema

constituye una ayuda en la informatizacién de las tareas necesarias de una institucion.

Los sistemas de informacion geografica (SIG o GIS, en su acrénimo inglés Geographic
Information System) son un ejemplo de estas herramientas capaces de agilizar el trabajo
y brindar la informacion de manera mas intuitiva, ya que pueden almacenar y analizar
mapas, datos meteorologicos e imagenes satelitales, minimizando las areas de trabajo

una vez identificado el problema en cuestion.
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En el Ministerio del Interior (MININT) de Cienfuegos, especificamente en las Brigadas
Anti Criminales (BAC) existen actualmente archivos (grandes almacenes de
expedientes) para una gran cantidad de asuntos en los diferentes departamentos que lo
componen. Los datos o informacion recopilada por diferentes medios, se registran
empleando las posibilidades que brinda Access por el personal acreditado para esto,

dejando evidencia documental de todos los sucesos.

Planteamiento del Problema.

En las BAC del MININT de Cienfuegos se procesan todas las denuncias e informaciones
respecto a los delitos, los cuales una vez que se confirman son guardados con todos sus
datos en expedientes para su posterior analisis, los resultados obtenidos de las medidas
técnico operativas ejecutadas, se procesan mediante una aplicacién Microsoft Access, la
cual no permite guardar todos los datos deseados, ni brinda las funcionalidades
necesarias para explotar eficientemente la informacion recolectada, haciéndose muy
dificil determinar los acumulados totales y otros datos estadisticos, por lo que se desea
desarrollar un sistema informatico que tenga en cuenta los nuevos requerimientos de la

entidad, utilizando manera eficiente la tecnologia en funcion del trabajo operativo.

Objetivo general:

Disefiar e implementar un sistema seguro para el proceso de gestion, control y

visualizacién de la informacion en el trabajo de la BAC.

Objetivos especificos:

1. Realizar un andlisis critico de la herramienta existente y disefiar el esquema

conceptual que verdaderamente de solucién al problema.

2. Implementar una interfaz de usuario de forma tal que sea sencilla de utilizar por

el personal del 6rgano.
Implementar un sistema seguro que garantice la proteccién de la informacion.
4. Utilizar alguna herramienta que permita visualizar los datos geoespaciales.

w

Preguntas de investigacion:
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¢Qué deficiencias presenta la herramienta anterior?

¢Cbémo crear una base de datos acorde a los requerimientos del departamento?
¢Como garantizar la proteccién de la informacién en el sistema?

¢Como llegar a mostrar la informacion geoespacial contenida en el sistema?

L

Hipatesis de investigacion:

Mediante un sistema informatico con datos geoespaciales se puede humanizar el
trabajo de los operadores de la BAC, logrando una disminucién considerable del tiempo
de acceso, manipulacion y consulta de los expedientes y sus archivos, ademas del aporte

intuitivo que brinda la visualizacion y ubicacion geografica de los objetivos.
Justificacion de la investigacion:

Debido a la necesidad de perfeccionar el trabajo en la BAC, se plantea la confeccién de
este trabajo de diploma, para facilitar la labor de los compafieros encargados de la
manipulacion y utilizacion de los datos almacenados en el sistema, ademas de brindarle
la posibilidad de representar toda la informacion geografica. Realizando de manera
segura y eficiente todos los procesos relacionados con el manejo y control de los
expedientes, para asi perfeccionar y humanizar el trabajo de los 6rganos del MININT.

Por estas razones se propone dar una solucién efectiva a este problema.

Viabilidad de la investigacion.

En el MININT se cuenta con las herramientas necesarias para el desarrollo de este
trabajo, desde las distintas Plataformas de Desarrollo Integrado (IDE) para trabajar en
los distintos lenguajes JAVA, C#, C++, C, etc. y sus respectivos compiladores hasta los
Sistemas Gestores de Bases de Datos (SGBD) como SQL Server, MySQL, PostgreSQL,
ORACLE. También existe el equipamiento minimo necesario para perfeccionar y
adicionar nuevas funcionalidades al sistema, ademas de contar con el personal calificado

para el mantenimiento y desarrollo del mismo.

Estructura de la tesis.

El informe de esta investigacion esta dividido en tres capitulos.
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En el Capitulo 1, se exponen aspectos generales sobre el funcionamiento de la BAC y
las principales herramientas (SGBD y SIG) que en la actualidad pueden ser utilizadas

para resolver esta investigacion asi como sus caracteristicas fundamentales.

En el Capitulo 2, se realiza un anélisis de la version anterior que permite conocer las
caracteristicas de la informacién que se maneja y los cambios necesarios a realizar en el
nuevo disefio del modelo entidad-relaciéon de la base de datos para la BAC. Describiendo
detalladamente el proceso de desarrollo de sistema asi como las principales herramientas

que fueron necesarias para su creacion.

En el Capitulo 3, se describe el proceso de configuraciéon de algunas de las herramientas
que hacen posible el correcto funcionamiento de la aplicacién, asi como los pasos

loégicos a tener en cuenta mientras se manipulan los datos.
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Capitulo 1 “Generalidades y fundamentos tedricos de

la investigacion”.

A continuaciéon se realiza un analisis sobre el dominio del problema, el objeto de
investigacion y la situacion existente. También seran abordadas las tecnologias y

herramientas que se pueden utilizar para dar solucién al problema.

1.1 El Ministerio del Interior (MININT).

El Ministerio del Interior fue creado el 6 de junio de 1961. Este es un 6rgano de la
Administracion Central del Estado, cuya misién fundamental radica en la preservacién
de la seguridad del Estado y el orden interior del pais, que vincula armonicamente la
represion a las actividades delictivas, aplicando con flexibilidad procedimientos

educativos, profilacticos y preventivos.

En consecuencia la instituciéon desarrolla su actividad en dos ambitos esencialmente

diferentes:

7/

¢ El mundo del delito comun, las conductas antisociales, los planes agresivos de
todo tipo del imperialismo mundial y la actividad contrarrevolucionaria interna

alentada, subvencionada y organizada por los enemigos.

X/
L X4

La formacién en la ciudadania, a través de un trabajo preventivo, diferenciado y
educativo, de habitos de conducta mas consecuentes con el cumplimiento de la
legalidad socialista, que se desarrolla en el ambito de millones de personas de
todos los origenes, edades, creencias religiosas y profesiones, integrantes del
pueblo trabajador a quienes la actividad del MININT protege contra la accién de

aquellos que delinquen.

El Ministerio esta estructurado en grupo importante de érganos y unidades dentro de los
cuales se tienen: el érgano de la Contrainteligencia, Drogas, Prisiones, OICC, entre
muchos otros. Actualmente, la mayor parte del desarrollo cientifico-tecnologico

relacionado con las TIC, dentro del MININT, es llevada a cabo por el OICC.



Capitulo 1

1.1.1 Organo de la Informatica, Comunicaciones y Cifras (OICC).

El Organo de la Informatica, Comunicaciones y Cifras fue creado de conjunto con el
Ministerio del Interior el 6 de junio de 1961. Inicialmente llevaba el nombre de Seccion
de Comunicaciones y Cifras, con el paso del tiempo, producto del desarrollo que se fue
alcanzando en el area de la informatica pasé a ser lo que hoy se conoce como OICC, el
mismo se encuentra ubicado actualmente en la direcciéon Provincial del Ministerio del

Interior en la Carretera de Obourke, Reparto Pastorita, en la provincia de Cienfuegos.

Su misién principal es el aseguramiento, soporte, analisis y control de toda la
informacioén clasificada o no, ubicada en los servidores de base de datos referentes a los
casos de los diferentes Organos, asi como el mantenimiento y operacién desde el punto
de vista informatico y técnico de todo lo que ha sido ya automatizado en el Ministerio

del Interior de la Provincia de Cienfuegos.

Hoy en dia los sistemas que se desarrollan en el MININT, no solo estan relacionados con
el tema de la seguridad informatica, sino que se ha extendido a otras esferas como la
ingenieria de software, la inteligencia artificial y la computacion grafica, con el objetivo
de hacer mas facil, rdpido y eficiente el trabajo que realizan una gran parte de sus

miembros.

1.1.2 Las Brigadas Anti-Criminales (BAC)

Las brigadas anti-criminales son un érgano secreto dentro del Ministerio de Interior
concebido con una concepcion superior de actuacion y capaz de adecuarse a las
exigencias actuales de la situacion operativa. Su razon de ser es el enfrentamiento a todo
tipo de hechos delictivos, desplegando e infiltrando agentes donde sea conveniente y
utilizando de forma eficaz las informaciones recibidas que tributen a un caso, con perfil
de investigacién activo, estos datos son analizados y guardados en expedientes para que

quede constancia de los sucesos que condicionaron su ocurrencia.

1.2 Descripcion del problema.
El problema radica en el manejo de informaciones y denuncias respecto a posibles
delitos los cuales son sometidos a un proceso investigativo. Luego en dependencia del

grado de certidumbre de la informacién recibida sobre el caso en cuestion, se decide si

6
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crear un expediente que recoja todos los datos sobre el progreso evolutivo del caso, para
que este sea enviado a un nivel superior, o solamente plasmar su informacion en una
planilla y archivarla para tenerla como prueba para futuras investigaciones con las que
guarde estrecha relacion; en ambas situaciones se generan grandes cantidades de
informacién, la que se debe guardar de alguna manera. Existe un personal calificado
encargado del manejo de las informaciones y denuncias, este manejo en cuestién no es
mas que un numero de operaciones realizables y establecidas, ejemplo de estas
operaciones pueden ser desde la creacion de un caso o la consumacion de un expediente
a partir de un caso, pasando estos por su actualizaciéon o eliminacion (todas estas
opciones pueden realizarse por un gran grupo de causas) lo cual se puede ver como el
ciclo de vida del caso o el expediente, desde el punto de vista de los datos no existe
diferencia entre ellos, ya que solo se diferencian en la relevancia de su informacion. A

continuacion se detallard mas en la cuestion.

1.2.1 Antecedentes:
Para el control y manipulacién de las informaciones recibidas y procesadas por la BAC,
existe un sistema implementado en Microsoft Access. Que le permite a los operadores

realizar su trabajo utilizando las funcionalidades siguientes:

¢ Guardar los datos referentes a casos o expedientes.

% Insertar algunos de los datos de la persona relacionada a un (caso o expediente)

en especifico.

¢ Seleccionar un conjunto de Técnicas-Solicitadas.

¢ Seleccionar un conjunto de Técnicas-Aplicadas.

¢ Describir el estado en que se encuentra la investigacion.

++ Plasmar los resultados obtenidos al finalizar la investigacion.

Este sistema ha sido usado durante mas de dos afios por los compafieros de la BAC,
tiempo en el que se le han detectado problemas o limitaciones, ademas de que se han

modificado las necesidades de la BAC respecto a las prestaciones del sistema.
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Aqui se enuncian algunas de estas limitaciones:

¢ No permite introducir mas de una persona por caso o expediente.

¢ No es posible guardar imagenes de las personas.

% No es posible introducir la fecha de creacion de los casos o expedientes.

¢ No comprende a todos los érganos y unidades.

¢ No se puede introducir el delito que se esta investigando en el caso o expediente.
% No se es posible insertar la denuncia ni la fecha en que fue realizada.

+¢ Faltan por incluir técnicas que se puedan utilizar en los conjuntos de solicitadas y

aplicadas.

¢ Cuando se aplica la técnica solicitada de penetraciéon no es posible insertar la

cantidad de contactos.

% Cuando se describe el estado de un caso o expediente no posible insertar la

cantidad de dias trabajados.

Teniendo en cuenta las deficiencias encontradas al sistema, se hace obvia la necesidad de
tener que crear un nuevo producto que contemple los aspectos anteriormente plasmados
y las nuevas funcionalidades que los compafieros de esta entidad desean agregar. Para de
esta forma dar una solucién certera a las problematicas actuales de la BAC. Por lo que
de forma breve se enunciaran los datos que verdaderamente necesita guardar el sistema y

las nuevas funcionalidades que debe satisfacer.

1.2.2 Datos recolectados por un caso o expediente de la BAC.

Cuando se crea un nuevo caso es necesario proporcionar:

s Codigo del registro secreto (R/S).

¢ Delito.
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% Gatos econ6micos.

¢ Oficial que registra la informacién.
% Oficial asignado de la brigada.

¢ Numero de denuncia.

+» Nombre del Expediente de proceso investigativo (EPI) en caso de que

exista.

+» Fecha de creacion del caso.
¢ Fecha de asignacién del R/S.
+» Fecha de coordinacion.

¢ Fecha de aplicacion.

X/
L %4

Fecha de denuncia.

Si ademas se suministra un namero de planilla, entonces se estaria creando un

expediente.

Asociado a cada caso o expediente existen otros grupos de datos dentro de los que se

encuentran:

R/

¢ Conjunto de técnicas solicitadas.
% Conjunto de técnicas aplicadas.
++ Situacion.

e Estado.

e (antidad de dias trabajados.
e Descripcion.

+»* Resultado.

e FEstado.



X/
°e

7
L X4

Medidas.
Cantidad de detenidos.
Descripcion.

Ocupaciones.

Objetivos a trabajar (Personas).

Nombre.

Apellidos.

CI (Carnet de Identidad).
Alias (si tiene).
Direccion Particular.
Foto (opcional).

Teléfonos (si tiene).

Lugares.

Nombre.
Direccion.

Teléfono (si tiene).

Capitulo 1

1.2.3 Nuevas funcionalidades que se deben incorporar al sistema:

El sistema debe ser capaz de corregir todas las deficiencias anteriormente mencionadas

asi como incorporar el trabajo con datos geoespaciales que permitan visualizar en un

en comparacion con el anterior.
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particular, otorgando de esta forma un valor agregado a las funcionalidades del sistema
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1.3 Sistema de Informacidon Geografica (SIG).

Los SIG suelen estar definidos como una integracion sistematica de hardware y software
para la captura, el almacenamiento, la visualizacion, la actualizacién y el analisis de
datos espaciales. Durante la década de los 60 y 70, los SIG no eran mas que una simple
herramienta software integrada en un computador que permitia resolver problemas
espaciales con relativa facilidad. Con el tiempo, los SIG expandieron su significado y
pasaron a ser considerados como una Ciencia de Informacion Geografica en lugar de
como una herramienta o un sistema. Esta nocion la introdujo Goodchild Ia
manipulacién de la informacién espacial mediante la tecnologia SIG presenta un abanico
de desafios intelectuales y cientificos mucho mayores de los que implica la frase
”manipulacion de datos espaciales”; en efecto, una ciencia de informacién geografica.
Goodchild mostré las diferentes cuestiones intelectuales y cientificas que aparecian
durante el proceso de resolucion de un problema en SIG: cuestiones que implican la
determinacion de la exactitud de un mapa, disefios de modelos de datos geograficos
dependientes del tiempo y la elaboracion de mejores herramientas y métodos de
conversion.

Los SIG pueden verse también como un area interdisciplinaria que incorpora muchos
campos de estudio diferentes, como la Geodesia (proyecciones, vigilancia, cartografia,
etc.), la Sensacion Remota, la Foto-gravimetria, la Ciencia Medioambiental, la
Planificaciéon de ciudades, la Ciencia Cognitiva y otras. Como resultado, los SIG se
basan en los avances realizados en campos como la informatica, las bases de datos, la
estadistica y la inteligencia artificial. Los diferentes problemas y preguntas que emanan
de la integracion de multiples disciplinas hacen de estos algo mas que simples

herramientas.

1.3.1 Componentes de los SIG.
Los sistemas SIG pueden considerarse como una integraciéon de tres componentes:
hardware-software, datos y personas.
% Hardware y software: El hardware estd relacionado con los dispositivos
utilizados por los usuarios finales, como los dispositivos graficos o los plotters y

los escaneres. La manipulacién y el almacenamiento de los datos se consigue
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utilizando varios procesadores. Con el desarrollo de Internet y las aplicaciones
web, los servidores web se han convertido en parte de muchas arquitecturas, por
lo que los SIG siguen la arquitectura de tres niveles. La parte software esta
relacionada con los procesos usados para definir, almacenar y manipular los
datos, por lo que es muy similar a un DBMS. Para conseguir formas eficientes de
almacenamiento, recuperacion y manipulacion de los datos se han propuesto
muchos modelos.

Datos: Los datos geograficos pueden dividirse en dos grupos principales:
vectores y rasterizaciones. Las capas vectoriales en SIG se refieren a objetos
discretos representados por puntos, lineas y poligonos. Las lineas estan formadas
por la conexién de uno o mas puntos, mientras que los poligonos son conjuntos
cerrados de lineas. Las capas representan geometrias que comparten un conjunto
de atributos. Los objetos que estan dentro de una capa tienen definida una
topologia mutua entre ellos. Los procesos para convertir un vector en un raster y
viceversa forman parte de muchas implementaciones SIG. El raster es una rejilla
continua de celdas en dos dimensiones o el equivalente a voxels (celdas ctbicas)
en tres dimensiones. Los conjuntos de datos raster estan divididos
conceptualmente en categoricos y continuos. En un raster categorico, cada celda
esta enlazada a una categoria en una tabla separada. Como ejemplos podemos
citar los tipos de suelo, los de vegetacion y la idoneidad de la tierra. Las
imagenes rasterizadas continuas suelen describir fenémenos continuos en el
espacio como los DEM (Modelos de elevacion digital, Digital Elevation
Models), donde cada pixel es un valor de elevacion. A diferencia de los
categoricos, los raster continuos no tienen asociada una tabla de tipo atributo/
categoria.

Existe un gran rango de fuentes de datos para los datos de tipo vector y raster.
Entre los primeros podemos citar mapas digitalizados, rasgos geograficos
extraidos del examen de mapas, etc. Entre las fuentes raster tipicas tenemos las
imagenes aéreas (escaneadas o generadas digitalmente), las imagenes de satélites

(como el Landsat, Spot e Iconos) y las imagenes escaneadas de mapas.
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Personas: Las personas estan implicadas en todas las fases del desarrollo de un
sistema SIG y en la recopilacion de los datos. Entre ellos se incluyen los
cartégrafos y estudiosos que crean los mapas y estudian el terreno, y los usuarios
del sistema que recopilan los datos, los cargan en €él, lo manipulan y analizan los

resultados.

1.3.2 Caracteristicas de los datos en un SIG.

Existen caracteristicas particulares de los datos geograficos que hacen que su modelado

sea mas complicado que en las aplicaciones convencionales. El contexto geografico, las

relaciones topologicas y otras relaciones espaciales son fundamentalmente importantes

para definir las reglas de integridad espacial. Es preciso considerar varios aspectos de los

objetos geograficos los cuales se resumen a continuacion:

R/
0.0

Y/
0‘0

Localizacion. La localizacion espacial de rasgos geograficos esta definida por
coordenadas en un sistema de referencia especifico. Esos rasgos estan
representados por puntos, lineas o poligonos, y su geometria hace referencia a las
representacion tridimensional en el espacio.

Temporalidad. El modelo de base de datos debe considerar tanto la existencia
como el cambio a lo largo del tiempo de los rasgos. Esto es especialmente crucial
cuando se habla de datos dinamicos, como parcelas de tierra, ya que tenemos que
representar datos validos y actualizados.

Rasgos espaciales complejos. Los rasgos abarcan varias representaciones
espaciales que incluyen puntos, lineas, poligonos y rasters. La representacion
compleja permite asociar, por ejemplo, un objeto tridimensional con diferentes
poligonos de sus facetas.

Valores tematicos. Las diferentes propiedades y cualidades de un objeto pueden
ser representadas mediante sus atributos.

Objetos ambiguos. La ambigiiedad tiene que ver con la incertidumbre a la hora
de ubicar y clasificar tematicamente un objeto. La localizacién del objeto esta
representada por coordenadas y esta asociada con un margen de error. El aspecto
tematico se representa relacionando un objeto a una clase con un cierto grado o

porcentaje de certeza. Las provincias o las corporaciones municipales siempre
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estin en movimiento desplazando limites, carreteras y construyendo
edificaciones, por lo que nunca se puede garantizar al cien por cien que estas
bases de datos sean fiables en términos de rasgos topoldgicos.

Entidad frente a datos basados en campos. El mundo puede representarse como
un conjunto de entidades discretas como bosques, rios, carreteras y edificios.
Todo este conjunto recibe el nombre de aproximacion basada en entidades. El
planteamiento basado en campos representa el mundo como una funcién
continua con atributos que varia en el espacio. Los fendmenos naturales como la
distribucién de la contaminacion del aire y del terreno puede representarse mejor
usando este planteamiento.

Generalizacion. La generalizacion estd relacionada con el nivel de escala y de
detalle asociados al objeto. Los objetos pueden incorporarse con escalas mas
grandes o mas pequefias, mientras que el proceso contrario estda muy limitado.
Por ejemplo, la capa de provincias puede afiadirse a la de paises, pero no al
contrario sin contar con datos externos. Pueden usarse imagenes de una
resolucion de 2 metros por pixel para generar otra de 10 metros, mientras que
realizar la operacion al contrario no afiade ningun detalle a la imagen y s6lo es
una division sintética del original.

Roles. Un objeto perteneciente a un modelo de datos puede asumir diferentes
roles en funcién del universo de discurso. Por tanto, el rol es dependiente de la
aplicacion.

ID de objeto. Los objetos deben estar identificados de forma inequivoca dentro
del modelo de datos. Mas aun, para el intercambio de datos entre organizaciones
deben existir IDs de objeto universales.

Calidad de los datos. La calidad de los datos se refiere a la credibilidad y la
fiabilidad de los mismos, o dicho de un modo mas general, lo bueno que es el
dato. La calidad cuantitativa esta relacionada con componentes medibles como la
precision espacial (el error en la posicion del objeto). La calidad cualitativa
afecta a componentes no medibles, los cuales estan relacionados con el conjunto

completo de datos y no con objetos especificos.
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1.3.3 Modelos de datos conceptuales para SIG

Esta seccién describe brevemente los modelos conceptuales mas comunes para el
almacenamiento de datos espaciales en un SIG. Cada uno de estos modelos esta
implementado actualmente en los Sistemas Geograficos, y los mas conocidos son los
siguientes:

+ Modelo de datos raster. El dato raster es un arreglo de celdas, donde cada una
de ellas representa un atributo. Los metadatos suelen estar almacenados en un
fichero de cabecera que suele incluir las coordenadas geograficas de la celda
superior izquierda de la rejilla, el tamafio de la celda y el niimero de filas y
columnas. Este modelo es muy utilizado en aplicaciones analiticas como el
modelado, el algebra de mapas y las técnicas mas avanzadas de extraccién y

agrupamiento de rasgos geograficos .

13920 14060  144.40

138.80

Fig 1.1 - Celdas de una Malla raster con sus valores asociados.

+ Modelo de datos vectorial. El dato vectorial es la representacion discreta de un
objeto, principalmente como puntos, lineas y poligonos. Los rasgos geograficos
pueden tener establecidas relaciones entre si (topologia) e incorporar un
comportamiento. El andlisis espacial se lleva a cabo usando un conjunto bien
conocido de herramientas para analizar el dato espacial y obtener informacién de

los diferentes niveles de toma de decision.
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Primitiva Entidad espacial Reprasentacion Atributos
° []
. ° DO ARrs  Didmedro Normal
e ® LB 1 175 £
Puntos . o 2 7] 45,8
L] ° 3 ! 7.2
® ol b 4 187 6.4
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Fig 1.2 - Primitivas geométricas en el modelo de representaciéon vectorial y

R/
A X4

ejemplos particulares de cada una de ellas con atributos asociados .
Modelo de red. La red es esencialmente un tipo especial de modelo de rasgo
topologico que permite el modelado de flujo y el transporte de recursos y
servicios. La relacion de la topologia de red define cémo se conectan las lineas
entre si en los puntos de interseccion (nodos). Estas reglas se almacenan en
tablas de conectividad. Muchas aplicaciones de la vida diaria utilizan el modelo
de red como la optimizacién de la ruta de un autobts escolar, la planificacion de
rutas de emergencia, el disefio de sistemas de flujo y la creacién de modelos de
transporte.

Modelo de datos TIN. Las TIN (Redes irregulares trianguladas, Triangulated
Irregular Networks) se utilizan para crear y representar superficies. En la
estructura TIN, esa superficie aparece como triangulos no solapados construidos
a partir de puntos espaciados irregularmente. La densidad de los puntos viene
determinada por los cambios de relieve de la superficie modelada. La estructura
de datos TIN manipula la informacién relativa a los nodos que contiene cada
triangulo y sus vecinos. Existen varias ventajas importantes en el modelo TIN.
En un modelo raster DTM, cada pixel tiene un valor de elevacion. Algunos de

estos valores pueden ser las medidas originales, mientras que otros son el
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resultado de una interpolacion. En un modelo TIN, desde que no existe

limitacion a la hora de representar el valor de un pixel o localizacion especificos,

se mantienen los puntos medidos originalmente. La densidad de los puntos no es

fija, sino que cambia de acuerdo al relieve de la superficie. Por tanto, el modelo

puede mantener aquellos puntos que mejor lo representan. Un menor nimero de

puntos a controlar redunda en un almacenamiento, analisis y administracion mas

eficaces de los datos. El modelo TIN es también el mas sencillo para calcular

elevaciones, inclinaciones y la linea de observacion entre puntos .

1.3.4 Comparacion entre Modelo Raster y Vectorial:

En cuanto a | Raster Vectorial

Planteamie | Hace madas énfasis en | Prioridad a la

nto aquella caracteristica del | localizacion de dicha
espacio que analizamos | caracteristica (donde )

(que y como )

Precision tiene su precision El detalle con el que puede
limitada por el tamafo de | recogerse la forma de una
celda entidad geografica segun el

modelo vectorial es, en la
practica, ilimitado.

Volumen de | Gran numero de No tiene la necesidad de

almacenam | elementos a almacenar representar todas la entidades,

iento por lo que no necesita tantos
elementos a almacenar

Complejida | La regularidad y Los algoritmos sobre una base

d sistematicidad de las vectorial son costosos debido a
mallas raster hacen que las operaciones
sencillo el matemadticas que implican son
implementar algoritmos mas complejas y requieren
de andlisis, muy mayores numeros de célculos
especialmente aquellos (aunque los volumenes
que implican el uso manejados puedan también ser
combinado de varias notables).
capas

Tabla 1.1 - Comparacion entre modelos .

1.3.5 Principales Herramientas SIG

MapInfo Professional:

Proporciona la creacién de mapas por ordenador. Es utilizado para visualizar los datos

como puntos, como regiones zonificadas tematicamente, como graficos de tarta o de
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barras, etc. Se pueden llevar a cabo operaciones de zonificaciéon, combinacién y
divisién de objetos, y definicién de areas de influencia. También puede realizar consultas
acerca de los datos.

Arc/Info:

Lanzado en 1981, este SIG es famoso internacionalmente por su capacidad de manejo y
analisis de mapas vectoriales. Hoy en dia se comercializa como parte del producto
ArcGIS con el nombre de Arc/Info Workstation (Arc/Info 8.x y siguientes).

ArcView:

Lanzado en 1992, nacié como SIG de visualizaciéon y consulta sin capacidades de
analisis. Las versiones 3.x, sin embargo, ya disponian de mddulos de analisis. Este SIG
se convirtio en el nimero uno del mercado y es el que evolucion6 en el ArcGIS
moderno.

ArcGIS:

Nace en 2001 con la version 8.1, como evolucién natural de ArcView y, opcionalmente,
incorporando Arc/Info con el apellido de Workstation.

GeoTools:

GeoTools es una serie de bibliotecas de codigo abierto (LGPL) hechas en el lenguaje
Java, que proporciona herramientas conforme a los estdndares definidos por el Open
Geospatial Consortium (OGC) y que consta de métodos dociles para la manipulacién de
datos del geoespaciales. Su variedad de modulos permite el trabajo con los modelos de
representacion de datos espaciales raster y vectorial. Complementa la manipulacion de
datos en cada uno de esos modelos, con funciones que permiten el andlisis estadistico y
geografico de los datos.

Funcionalidades de GeoTools

Entre las distintas funcionalidades que GeoTools aporta podemos destacar las siguientes:
¢ Topologia basada en Java Topology Suite (JTS).

% Acceso a los formatos vectoriales y raster mas comunes: shapefile, Oracle,

Spatial, PostGis, GeoTiff, entre otros.

% Soporte para transformaciones entre sistemas de coordenadas.

% Filtros espaciales y alfanuméricos.
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% Renderizador con soporte para los estandares de simbolizacion OGC.
¢+ Soporte para formatos basados en XML/GML
% Soporte para Base de Datos db2, h2, mysql, oracle, postgis, spatialite, sqlserver.

% Implementacién de varios servicios OGC: WMS, WCS, WFS, entre otros.

PostGIS

PostGIS es una extension para el sistema de base de datos objeto-relacional PostgreSQL
que permite que objetos SIG se almacenen en la base de datos. PostGIS incluye soporte
para indices espaciales de arbol R basado en el quid, y funciones para el procesamiento
de objetos SIG.

PostGIS es un médulo que afiade soporte de objetos geograficos a la base de datos
objeto-relacional PostgreSQL, convirtiéndola en una base de datos espacial para su

utilizacion en Sistema de Informacion Geografica. Se publica bajo la licencia GNU.

Postgis ha sido desarrollado por la empresa canadiense Refraction Research,
especializada en productos "Open Source" entre los que habria que citar a Udig. PostGIS
es hoy en dia un producto veterano que ha demostrado version a version su eficiencia.
En relacién con otros productos, PostGIS ha demostrado ser muy superior a la extension
geografica de la nueva versién de MySQL, y a juicio de muchos, es muy similar a la

version geografica de la base de datos Oracle.

Un aspecto que debemos de tener en cuenta es que PostGIS ha sido certificado en 2006
por el Open Geospatial Consortium (OGC) lo que garantiza la interoperabilidad con
otros sistemas también interoperables. PostGIS almacena la informacion geografica en
una columna del tipo GEOMETRY, que es diferente del hom6nimo "GEOMETRY"
utilizado por PostgreSQL, donde se pueden almacenar la geometria en formato WKB
(Well-Known Binary), aunque hasta la version 1.0 se utilizaba la forma WKT (Well-

Known Text).

1.4 Seguridad de las conexiones en la red.
La estructura y el modo de funcionamiento de las redes informaticas actuales estan

definidos en varios estandares, siendo el mas importante y extendido de todos ellos el
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modelo TCP/IP basado en el modelo de referencia OSI. Este ultimo estructura cada red
en siete capas con funciones concretas pero relacionadas entre si; en TCP/IP se reducen
a cuatro capas. Existen multitud de protocolos repartidos por cada capa, los cuales

también estan regidos por estandares .

1.4.1 El paquete OpenSSL

OpenSSL es un proyecto de software libre basado en SSLeay, desarrollado por Eric
Young y Tim Hudson. Consiste en un robusto paquete de herramientas de administracion
y bibliotecas relacionadas con la criptografia, que suministran funciones criptograficas a

otros paquetes como OpenSSH y navegadores web (para acceso seguro a sitios HTTPS).

Estas herramientas ayudan al sistema a implementar el Secure Sockets Layer (SSL), asi
como otros protocolos relacionados con la seguridad, como el Transport Layer Security
(TLS). OpenSSL también permite crear certificados digitales que pueden aplicarse a un

servidor, por ejemplo Apache.

1.4.2 Protocolo de Capa de Conexién Segura (SSL).

Desarrollado por Netscape, SSL version 3.0 se public6 en 1996, que mas tarde sirvio
para desarrollar TLS versién 1.0, un estandar protocolo IETF definido por primera vez
en el RFC 2246. Visa, MasterCard, American Express y muchas de las principales
instituciones financieras han aprobado SSL para comercio sobre internet. SSL opera de
manera modular: sus autores lo disefiaron extensible, con soporte para compatibilidad

hacia adelante y hacia atras, y negociacion entre las partes (peer-to-peer) .

SSL es un protocolo criptografico que proporciona comunicaciones seguras por una red,
comtnmente internet, proporcionando autenticacién y privacidad de la informacién
entre extremos sobre internet mediante el uso de criptografia. Habitualmente, solo el
servidor es autenticado (es decir, se garantiza su identidad) mientras que el cliente se
mantiene sin autenticar; la autenticacién mutua requiere de un despliegue de infra
estructura de llaves publicas (o PKI) para los clientes. Los protocolos permiten a las

aplicaciones cliente-servidor comunicarse de forma disefiada para prevenir escuchas
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(eavesdropping), la falsificacion de identidad del remitente (phishing) y alterar la

integridad del mensaje .

Servidor

Peticion

Fig 1.3 - Sistema Cliente-Servidor Seguro.
SSL implica una serie de fases basicas :
% Negociar entre las partes el algoritmo que se usara en la comunicacién.

+«+ Intercambio de claves publicas y autenticacion basada en certificados digitales.
++ Cifrado del trafico basado en cifrado simétrico.

Durante la primera fase, el cliente y el servidor negocian que algoritmos criptograficos

se van a usar. Las implementaciones actuales proporcionan las siguientes opciones:

% Para la criptografia de clave publica: RSA, Diffie-Hellman, DSA (Digital

Signature Algorithm) o Fortezza.
% Para cifrado simétrico: RC2, RC4, IDEA (International Data Encryption

Algorithm), DES (Data Encryption Standard), Triple DES o AES (Advanced

Encryption Standard).
+» Con funciones hash: MD5 o de la familia SHA.

1.5 Conclusiones Parciales

En este capitulo se hizo una descripcion del problema y se abordaron los aspectos
tedricos relacionados con el mismo, ademas se han introducido términos y conceptos

que son necesarios para el desarrollo del software, asi como los posibles recursos con los
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que se le podria dar solucién. Herramientas como PostgreSQL, Java, SSL y SIG se
muestran Optimas para dar solucién a los requerimientos del problema. Con lo expuesto

en este capitulo se crean las bases para analizar y disefiar el sistema.
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Capitulo 2 “Andlisis y Diseno del Sistema”.

En este capitulo se abordan aspectos fundamentales sobre el analisis y el disefio del
sistema que se pretende automatizar. Se especifican sus requerimientos y se definen los
casos de uso del mismo, describiéndolos mediante los diagramas de actividades.
También se describen las componentes y la base de datos. Todo esto utilizando el
lenguaje UML, ya que este prescribe un conjunto de notaciones y diagramas estandar
para modelar sistemas orientados a objetos, describiendo la semantica esencial de lo que

estos diagramas y simbolos significan.

2.1 Analisis critico de la herramienta utilizada por la BAC.
En este epigrafe se pretende hacer hincapié en las principales debilidades que presenta el
disefio de la base de datos usada actualmente en la BAC. Exponiendo en cada momento
los errores que se cometieron en su confeccién y de qué manera se les puede dar
solucién sin que el software deje de soportar todas las funcionalidades deseadas ni se

creen incongruencias en los datos. Seguidamente se muestra su modelo relacional.

BAC Tecnicas solicitada
Humera Planilla — Himera planilla
QObjetivos a trabajar Fecha Tecnicas

Id . RS Tecnica f Resultado
Mombre(s) Organo Técnica salicitada e — Tecnicas
LerApellido ‘ Organg  [—— Organa
2doApellido Unidad
Alias Cficial
Carne identidad Fecha coordinacion
Direccidn Particular Fecha aplicada Delitos
Municipia EFL Delita
Fato —_— Expediente o caso f

Unidad Delito

Situacion
Resultado

‘ Unidad ‘

Situacion
‘ Situacion

e Modeladian

Municipio Penetracion
Municipio Corte

Emboscada

Compra de contral

T

Filmico

Oficial BAC

[

Total

Gastos operativos

Mavil

Fijo

KE

Resultados

Resultado »—

Fig 2.4 - Modelo Entidad-Relacidon de la aplicacién implementada en Access.
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Principales deficiencias:

%+ No todos los esquemas de relacién se encuentran al menos en la tercera forma

normal.

X/

% Funciones mal programadas, que conllevan a malos resultados o que
imposibilitan obtenerlos.

7/

¢ Imposibilidad de registrar todos los datos deseados.

Para resolver estos problemas una opcion es modificar el esquema de base de Access,
realizando algunas transformaciones para mejorar su funcionamiento, otra opcién
podria ser la creacion de un nuevo disefio del esquema relacional de manera que esta

soporte los nuevos requisitos.

Por lo que se propone realizar un andlisis de normalizacién con el fin de determinar las
modificaciones necesarias para los esquemas de relaciéon que no cumplan con al menos

la tercera forma normal.

La normalizacién implica la identificacion de los atributos requeridos y su subsiguiente
agregacion en una serie de relaciones normalizadas basadas en independencias
funcionales entre los atributos. Garantiza que las relaciones extraidas del modelo de
datos no presenten redundancia, que podria provocar anomalias de actualizacion en la

implementacion .

La normalizacién de datos puede considerarse como un proceso de analisis de un
esquema de relacién, basado en sus dependencias funcionales y sus claves principales,

con el objetivo de obtener propiedades deseables como:

®

+ FEliminacion o minimizacién de la redundancia.

7/

¢ Eliminacion o minimizacion las anomalias de insercion, borrado y actualizacion.
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2.2 Critica y posibles soluciones.

El disefio actual cumple con las restricciones necesarias para estar en 1FN, ya que los

registros de todas las tablas solo contienen valores atomicos.

En la tabla BAC, los campos (KM, KF, KJ, Modelacion, Penetracion, Corte, Emboscada,
Compra Control, TF, Filmico, KE), todos son dependientes del campo
Técnica_solicitada, que no es llave primaria (numero_planilla), violando asi las

restricciones de la 2FN.

Una posible solucion a este problema, seria eliminar estos campos de la tabla BAC e
incorporarlos a una nueva tabla que podria llamarse Técnicas_Solicitadas, la cual se

relacionaria con la tabla BAC.

Ocurre lo mismo con los campos (Nombre, ler-Apellido, 2do-Apellido, Alias,
Direccion-Particular, Foto, Municipio) de la tabla Objetivos_a_Trabajar, que son
dependientes del campo Ci, que no es llave primaria , violando asi las restricciones de la

2FN.

En este caso debido a un mal disefio se cre6 el campo id como llave primaria de la tabla
Objetivos_a_Trabajar, siendo esta un duplicando de la llave primaria de la tabla BAC
(numero_planilla) bajo otro nombre, permitiendo al sistema agregar personas que ya se
habian registrado previamente, lo cual no es un resultado deseado. Esta violacion se
puede resolver eliminando el campo id que actualmente es la llave primaria de la tabla
Objetivos_a_Trabajar y declarar como llave primaria de dicha tabla el campo Ci, que si
identifica univocamente a cada elemento del conjunto, para luego relacionar la tabla

Objetivos_a_Trabajar con la tabla BAC.

Después de estos pasos se comprueba que la base de datos cumple con las restricciones

necesarias para estar en 3FN ya que no existen dependencias transitivas en sus datos.

Siguiendo todas estas transformaciones se garantiza que el disefio de la base de datos se
encuentre en un estado, el cual, si no es el mas 6ptimo, al menos sea el permitido,

teniendo en cuenta un adecuado balance entre la eficiencia de las consultas y la calidad
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de las operaciones (insercién, borrado, actualizacién). De ahi que la obtencién de un
disefio correcto de una base de datos relacional no se restrinja solamente al proceso de
normalizacién sino que, como toda aplicaciébn computacional, estd sujeta a los

requerimientos del escenario a que responde .

Hasta este punto, siguiendo las transformaciones anteriores se ha obtenido un disefio de
la base de datos que estd libre anomalias y redundancia, logrando de esta forma
optimizar las funcionalidades del sistema y prevenir posibles errores humanos. Por lo
que seria una buena opcién introducir el nuevo esquema para resolver los problemas de
la version anterior. Pero teniendo en cuenta que fue creada con el objetivo de satisfacer
antiguas necesidades, basandose en los viejos requerimientos, se opta por la opcion de

crear un nuevo disefio para la base de datos.

Es necesario aclarar que en la actualidad el trabajo en la BAC ha pasado por ciertas
reestructuraciones que han llevado consigo la aparicion de nuevas ideas y
funcionalidades que mejorarian la calidad del trabajo de la BAC, asi como la de sus

operadores, si estas fueran incorporadas al sistema.

2.3 Conocimiento de los requerimientos.

Los requerimientos del sistema son una descripcién de las necesidades o deseo de un
producto. La meta primaria de la fase de requerimientos es identificar y documentar lo
que en realidad se necesita, en una forma que claramente se le comunique al cliente y a

los miembros del equipo de desarrollo.

Autores como y detallan que los requerimientos funcionales son declaraciones de los
servicios que proveera el sistema, de la manera en que este reaccionara ante entradas
particulares y de como se comportara en situaciones particulares. En algunos casos, los
requerimientos funcionales de los sistemas también declaran explicitamente lo que el

sisterma no debe hacer.

2.3.1 Especificacion de Requerimientos del Sistema:

Como tarea fundamental del software, la gestion y el control de la informacion,

desglosada en dos tipos, llamados casos y expedientes, aunque entre ambos existen
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pocas diferencias desde el punto de vista estructural de sus datos. El sistema debe
encargarse de la gestion de casos y expedientes; asi como la correcta visualizacion de la

informacién contenida en ellos.

2.3.2 Requisitos funcionales:
¢ Almacenar datos sobre los casos o expedientes.
% Almacenar los datos de las personas o lugares relacionados con un caso o

expediente especifico.
*» Actualizar los datos de los casos o expedientes ya creados.
*» Actualizar los datos de las personas o lugares ya guardados.
*¢ Almacenar imagenes de las personas involucradas a un caso o expediente

especifico.
+¢ Transformar un caso en expediente.

X/

¢ Eliminar un caso o expediente deseado.

X/

+¢ Eliminar una persona o lugar de un caso o expediente determinado.

X/

+¢ Visualizar informacion geoespacial de las personas o lugares relacionados a la

investigacion de un caso o expediente en particular.

Después de analizar las nuevas necesidades a las que debe responder el software se esta

en condiciones de disefiar una posible solucién al problema.

2.4 Diagrama Entidad-Relacion.

Peter Chen fue el primero en proponer el modelado de bases de datos mediante la
técnica grafica brindando un modelado conceptual de la problematica a ser representada.
Basada en la percepcién del mundo real tiene como elementos los objetos llamados

entidades, sus atributos y las relaciones existentes entre cada uno de estos objetos.

Segun este primer modelo tenia desventajas tales como que “solo era posible establecer
restricciones de cardinalidad maxima en las interrelaciones de asociacion, lo que
limitaba la capacidad de expresividad del modelo” ademas de la incapacidad de

representar solamente interrelaciones de asociacion.

Tomando en consideracion lo expuesto por , el modelo ER encierra un alto grado de
independencia de los datos, lo cual significa que el disefiador no tiene que preocuparse

por la estructura fisica que tome la base de datos.
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2.4.1 Diseno de la base de datos.

Para lograr una mayor organizacion en los datos y corregir los errores de la version
previa, se disefia una base de datos que incorpora los nuevos requerimientos solicitados
por el personal de la BAC. Teniendo presente la intencion de generar todas las reglas de
trabajo en el manejo y control de la informacion. El esquema es la representacion de las
relaciones entre los casos o expedientes y toda la informacién asociada a ellos. De esta
forma se elimina la redundancia en los datos y se optimizan las operaciones insercién,

eliminacion y actualizacion.

A continuacion se muestra y detalla como queda definido el diagrama de Entidad-

Relacién de la base de datos:

1
Lugar @ M
™ Telefono

Tec_solicitadas

Tec_aplicadas

M M
sospecha Persona
Fi

¥
<pertenace
z
@ Expedientes =z
b

Resultado
1

Direccion localiza

ubica

Fig 2.5 - Modelo Entidad-Relaciéon de la BD.

Todas las informaciones que llegan son archivadas en un caso o en un expediente si esta
tiene un alto grado de credibilidad comprobado. De igual forma, si se tienen datos de un
caso y se comprueba que estos son relevantes se puede transformar un caso en

expediente.

Existen datos que son propios del caso o expediente como (Resultado, Situacion,

Técnicas-Solicitadas, Técnicas-Aplicadas) que sirven para describir el estado en que se
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encuentra la investigacion y como ha respondido la BAC ante ellos (que acciones se

emprende).

Como se puede observar en este diagrama tanto si es un caso como si es un expediente el
objetivo principal de ambos esta dirigido hacia la investigacion de lugares o personas y

sus datos mas titiles para el proceso investigativo (teléfono, direccién).

2.5 Casos de uso del sistema

Un caso de uso es un fragmento de funcionalidad del sistema que proporciona al usuario

un resultado importante, los casos de usos representan los requisitos fundamentales.

(13

Grady Booch define formalmente un caso de uso como: “... una secuencia de acciones,
incluyendo variantes, que el sistema puede llevar a cabo, y que producen un resultado

observable de valor para un actor concreto”.

Los casos de uso de este sistema se ajustan a una sola categoria de usuarios, este rol es el

operador de la BAC.

29



Capitulo 2

Fig 2.6 - Diagrama de actores de casos de uso.

A continuacién se muestran con mas detalles los casos de uso correspondientes a la

gestion de casos y expedientes en las Figuras 2.4 y 2.5 respectivamente:
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Fig 2.7 - Diagramas de casos de uso extendidos de Gestionar Caso y Gestionar

Expediente.

Descripcion de los casos de uso:

7/
A X4

7/
L X4

X/

X/

7/
L X4

X/
L %4

Autenticar: El usuario para realizar cualquiera de los demas casos de uso del
sistema tiene que autenticarse por lo que es el primer caso de uso y ademas
obligatorio. Este es de gran importancia por la confidencialidad y secreto de los

datos que maneja el sistema.
Gestionar Caso: El usuario selecciona una de las tres opciones de trabajo con

Casos (Afadir Caso, Actualizar Caso, Eliminar Caso).
Gestionar Expediente: El usuario selecciona una de las tres opciones de trabajo

con Expedientes (Crear Expediente, Actualizar Expediente, Eliminar

Expediente).
Consultar Caso: El usuario selecciona un caso de los ya existentes para para

estudiar sus datos y tomar decisiones.
Consultar Expediente: El usuario selecciona un expediente de los ya existentes

para estudiar sus datos y tomar decisiones.
Buscar: Las consultas de busquedas de informacién se pueden realizar por

cualquiera de las caracteristicas (campos) correspondientes a personas o lugares
de los diferentes casos o expedientes. Haciéndose esto de la forma mdas amena y

menos complicada posible.
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2.6 Diagrama de Actividades

Los casos de usos quedan detallados en los siguientes diagramas, mostrando cada uno de
los estados donde se encontrara el sistema cada vez que el usuario ejecute una accion

determinada.

2.6.1 Diagrama de actividades para el caso de uso Autenticar:

El usuario para poder realizar cualquiera de los casos de uso del sistema necesita
autenticarse. Los datos recogidos por la ventana de autenticacion son enviada para hacer
el chequeo de toda esta informacién. En caso de que exista algtn error en el proceso o la
informacion no es correcta se muestra un mensaje de error y se vuelve al formulario de
registro en caso de que todo sea correcto se puede continuar con las demas actividades

del sistema. Los pasos realizados son los siguientes:

+ El sistema inicia y muestra ventana solicitando credenciales al usuario.
« El usuario inserta los datos anteriormente solicitados.
+¢ Acto seguido el sistema verifica la veracidad de los datos.

« De existir algin problema, se notifica al usuario que debe corregir la informacién

suministrada.

+« Termina la operacién.
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Usuario Sistema

?

C Insertar credenciales \ ’/I'U'Ioatra‘ ventana para insertar los
_/‘J Qam correspondientes a el nue...

Comprobar
E autentificacion
[autentificacion

exitosa] Mostrar pagina
principal del sistema

[usuario y contrasenal

[Correcciones]

[datos de
autenticacion
incorrectos]

5 Db | ( Mostrar mensaje de

autenticacion fallida

Fig 2.8 - Diagrama de actividad del caso de uso Autenticar.
2.6.2 Diagrama de actividades para el caso de uso Gestionar Caso:
El usuario previamente autenticado selecciona una de las funciones relacionadas a la

gestion de casos (Afiadir-Caso, Actualizar-Caso, Eliminar-Caso) en el ment de archivo o

en alguno de los botones de rapido acceso. Los pasos realizados son los siguientes:

>

X/
*

El usuario selecciona opcion de gestion de casos.
El sistema muestra ventana correspondiente a la opcion seleccionada.
El usuario interactia con el sistema (introduce-datos, selecciona-caso-eliminar,

L)

53

%

X3

AS

selecciona-caso-actualizar)
s Acto seguido el sistema responde (guardando-los-nuevos-datos, actualizando-

los-datos-anteriores, advirtiendo-sobre-eliminacion).
% De existir algiin problema de violacion en el proceso o integridad de los datos se

muestra un mensaje de error y se regresa al estado anterior.
+ Termina la operacién.
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Usuaria Sistama
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Fig 2.9 - Diagrama de actividad del caso de uso Gestionar Caso.

2.6.3 Diagrama de actividades para el caso de uso Gestionar

Expediente:

El usuario previamente autenticado selecciona una de las funciones relacionadas a la
gestion de casos (Crear-Expediente, Actualizar- Expediente, Eliminar- Expediente) en el
menu de archivo o en alguno de los botones de rapido acceso. Los pasos realizados son

los siguientes:

El usuario selecciona opcion de gestion de expedientes.
El sistema muestra ventana correspondiente a la opcion seleccionada.
% El usuario interactia con el sistema (introduce-datos, selecciona-expediente-

eliminar, selecciona-expediente-actualizar)
% Acto seguido el sistema responde (guardando-los-nuevos-datos, actualizando-

los-datos-anteriores, advirtiendo-sobre-eliminacién).
% De existir algiin problema de violacién de reglas o integridad de los datos se

muestra un mensaje de error y se regresa al estado anterior.
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¢ Termina la operacion.

e Ssalema

[Actuahzar expedentes]

WA \J.-" o
Crem=mnemr o —

Fig 2.10 - Diagrama de actividad del caso de uso Gestionar Expediente.

2.6.4 Diagrama de actividades para el caso de uso Consultar Caso:

El usuario previamente autenticado selecciona la operacion consultar-caso en el menu de
archivo o en alguno de los botones de rapido acceso. Los pasos realizados son los

siguientes:

X/
X4

L)

El usuario selecciona opcién consultar-caso.

El sistema muestra ventana de seleccion de caso.

El usuario interacttia con el sistema (selecciona un caso)

Acto seguido el sistema responde (mostrando la informacién relacionada al caso

X3

*

K/
L X4

X/
X4

L)

seleccionado).
¢ Termina la operacion.
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Usuario Sistema

Muestra lista de
casos

Solicitar consultar
un caso

Muestra datos del
caso seleccionado

Selecciona caso que
desea consultar

Analizar datos del

caso @

Fig 2.11 - Diagrama de actividad del caso de uso Consultar Caso.

2.6.5 Diagrama de actividades para el caso de uso Consultar
Expediente:

El usuario previamente autenticado selecciona la operacion consultar-expediente en el
menu de archivo o en alguno de los botones de rapido acceso. Los pasos realizados son

los siguientes:

>

X/
*

El usuario selecciona opcion consultar-expediente.

El sistema muestra ventana de seleccion de expediente.

El usuario interactia con el sistema (selecciona un expediente)

Acto seguido el sistema responde (mostrando la informacién relacionada al

L)

53

AS

K/
°e

7/
X4

L)

expediente seleccionado).
% Termina la operacion.

*
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Usuario Sistema

Mostrar lista de
expedientes

Solicitar consultar
un expediente

\|/ \( Mostrar datos del

. Y
Seleccionar expedlente) /anpediente selecionado

que desea consultar

Analizar datos del x
([ ot oo ) ~®

Fig 2.12 - Diagrama de actividad del caso de uso Consultar Expediente.

2.6.6 Diagrama de actividades para el caso de uso Buscar:

El usuario previamente autenticado selecciona una de las operaciones de busqueda (por-
persona, por-lugares) en el menu de Buscar o en alguno de los botones de rapido acceso.

Los pasos realizados son los siguientes:

El usuario selecciona una de las opciones de buscar.
El sistema muestra ventana de seleccion parametros para la blisqueda.
El usuario interactia con el sistema (especificando rasgos por los que quiere

7 X/ X/
RX IR X I X 4

buscar).
% Acto seguido el sistema responde (mostrando la informacién relacionada a las

personas o lugares con los que coincidan estos datos).
¢ Termina la operacion.
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Usuario
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[ parametros de
busqueda

N

Muestra ventana de

"L\ configuracion de busqueda

)

Muestra resultados

Fig 2.13 - Diagrama de actividad del caso de uso Buscar.

2.7 Diagrama de clases.

Un diagrama de clases presenta un conjunto de clases, interfaces y colaboraciones, y las

relaciones entre ellas. Se utilizan para describir la vista de disefio estatico de un sistema.

Incluyen clases activas que se utilizan para cubrir la vista de procesos estaticos de un

sistema. Son importantes no solo para visualizar, especificar y documentar modelos

estructurales, sino también para construir sistemas ejecutables, aplicando tanto

ingenieria directa como inversa .

A continuacion en la Figura 2.11 se muestra el diagrama de clases del sistema con la

implementacion del (MVC):
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Fig 2.14 - Diagrama de clases del sistema.

2.8 Diagrama de componentes del sistema.

Representa como un sistema de software es conformado por componentes o artefactos y
muestra las dependencias entre estos componentes. El sistema de la BAC cuenta con

varios componentes entre los que se destacan y representan los siguientes.
e BAC_CFG.jar: Este componente es la aplicacion cliente con la que se maneja

todo el sistema.
e PostgreSQL: Este es el SGBD el cual se encarga de manejar la base de datos.
e GeoTools: Este es el componente que hace posible ubicar en el mapa a personas

o lugares relacionados con una investigacion.
e Ayuda.exe: Este componente contiene toda la informacion relacionada a las

funcionalidades del software y sirve como guia para usuarios con poca

experiencia.
A continuacién en la figura se muestra el diagrama de componentes del sistema:
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Fig 2.15 - Diagrama de componentes del sistema.
2.9 Uso del protocolo SSL en el funcionamiento del
sistema.
El protocolo SSL intercambia registros; opcionalmente cada registro puede ser
comprimido, cifrado y empaquetado con un cédigo de autentificaciéon del mensaje
(MAC). Cada registro tiene un campo de content_type que especifica el protocolo de

nivel superior que se esta usando.

Cuando se inicia la conexion, el nivel de registro encapsula otro protocolo, el protocolo

handshake, que tiene el content_type.

El cliente envia y recibe del servidor varias estructuras
handshake:

®,

¢ Envia un mensaje ClientHello especificando una lista de conjunto de cifrados,
métodos de compresion y la versién del protocolo SSL mas alta permitida. Este
también envia bytes aleatorios que seran usados mas tarde (llamados Challenge

de Cliente o Reto). Ademas puede incluir el identificador de la seccion.
¢ Después, recibe un registro ServerHello, en el que el servidor elige los

parametros de conexién a partir de las opciones ofertadas con anterioridad por el

cliente.
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Cuando los parametros de la conexion son conocidos, cliente y servidor
intercambian certificados (Dependiendo de las claves publicas de cifrados
seleccionadas). Estos certificados son actualmente X.509, pero hay también un

borrador especificando el uso de certificados basados en OpenPGP.
El servidor puede requerir un certificado al cliente, para que la conexion sea

mutuamente autentificada.
Cliente y servidor negocian una clave secreta (simétrica) comtinmente llamada

master secret, posiblemente usando el resultado de un intercambio Diffie-
Hellman, o simplemente cifrando una clave secreta con una clave publica que es
descifrada con una clave privada de cada uno. Todos los datos de claves restantes
son derivados a partir de este master secret (y los valores aleatorios generados en
el cliente y el servidor), que son pasados a través de una funcién pseudoaleatoria

cuidadosamente elegida.

SSL posee una variedad de medidas de seguridad:

%

%
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Numerando todos los registros y usando el niimero de secuencia en el MAC.
Usando un resumen de mensaje mejorado con una clave (de forma que solo con

dicha clave se pueda comprobar el MAC). Esto se especifica en el RFC 2104.
Proteccion contra varios ataques conocidos (incluyendo ataques man-in-the-

middle), como los que implican un degradado del protocolo a versiones previas

(por tanto, menos seguras), o conjuntos de cifrados mas débiles.
El mensaje que finaliza el protocolo handshake (Finished) envia un hash de

todos los datos intercambiados y vistos por ambas partes.
La funcién pseudoaleatoria divide los datos de entrada en dos mitades y las

procesa con algoritmos hash diferentes (MD5 y SHA), después realiza sobre
ellos una operacion XOR. De esta forma se protege a si mismo de la
eventualidad de que alguno de estos algoritmos se revelen vulnerables en el

futuro.

2.10 Conclusiones parciales
A partir del andlisis y disefio, del sistema para la gestion y control de la informacion
procesada por la BAC, desarrollado en el capitulo que recién termina, fue posible

presentar los principales requerimientos que motivan la presente investigacion, ademas
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de disefiar una base de datos para el almacenamiento de la informacién ingresada por los
operadores, acorde a los requisitos previamente detallados y modelar todos los procesos

para el tratamiento de los datos.

42



Capitulo 3

Capitulo 3 “Implementacion y Descripcion del
Sistema”.

El sistema cuenta con una interfaz de usuario rica en detalles y que mantiene
constante interaccion y comunicacién con el usuario. Para la entrada y salida de datos
se utilizan formularios que evitan y comprueban una gran cantidad de los errores
cometidos por los operadores. Haciendo posible que la entrega y obtencion de cifras,

fotos y ubicaciones en el mapa se logre de forma transparente.

3.1 Requisitos necesarios para el correcto
funcionamiento del sistema.

Para el correcto funcionamiento y desempefio de este sistema es necesario contar con
un grupo de requerimientos minimos y de herramientas para su total funcionalidad,
ademas de las versiones recomendadas para las mismas, todo esto se detallara a

continuacion.

3.1.1 Requerimientos minimos:

*

¢ 128 megabytes de memoria RAM.

7

¢ 100 megabytes de espacio en disco para el codigo fuente.

¢ 60 megabytes de espacio en disco para el ejecutable de la instalacion.

% 1 megabyte extra para la base de datos.

3.1.2 Herramientas necesarias:

‘0

PostgreSQL-9.0.4-1-windows o una version superior.

D)

¢

JRE 1.7 o superior.

o
A5

o

OpenSSL 0.9.8.

K/
L X4

Geotools.
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3.2 Configuracion de PostgreSQL servidor y Java
aplicacion cliente para comunicacion de tipo SSL
usando OpenSSL.

Para la configuracion de estas herramientas las cuales junto a la aplicacion conforman
el sistema de expedientes de la BAC se necesita detallar en algunos casos. Al tratar de
configurar el sistema se encuentran incompatibilidades con el sistema operativo
Windows, pues este normalmente entre otras cosas no soporta el SSL y se hace muy
engorroso configurar las aplicaciones para que reconozcan este protocolo. Se

mostrara detalladamente la configuracion a continuacion.

Configuracion de PostgreSQL para que permita solamente las conexiones de

tipo SSL.

Hay que cambiar un parametro en el archivo de configuracion “~\data\
postgresql.conf”. Buscar en dicho archivo la linea donde aparece el parametro
“#ssl=off”, quitarle el comentario y activarlo o sea quedaria de esta manera

“ssl=on”. Luego abrir el archivo “~\data\ pg_hba.conf” y afadir las lineas:

hostssl all all 127.0.0.1/32 md5

hostssl all all ::1/128 md5

Estas dos lineas de configuracion ponen en escucha al SGBD para que acepte
conexiones de tipo SSL por lo tanto se comentan las demas para que solo admita
estas. Ademas son necesarios los archivos “server.crt” y “server.key” que son el
certificado y el archivo llave privada del servidor para las conexiones y
comunicaciones seguras entre el cliente y servidor. Los cuales se generaran mas

adelante.

Los cambios dados necesitan de un reinicio del servidor y aqui es donde se encuentra
el primer problema con Windows el servicio creado por defecto no funciona lo que
obliga a crear uno nuevo. El nuevo servicio se crea desde la consola de comando de

Windows con la siguiente linea:
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>sc create Postgre9 start= auto binpath= "C:\Program
Files\PostgreSQL\9.0\bin\pg_ctl.exe runservice -N Postgre9
-D \"C:\Program Files\PostgreSQL\9.0\data\" -w"

Una vez creado el servicio “postgre9” se procede a eliminar el viejo con la linea:

>sc delete postgresql-9.0

Los archivos “server.crt” y “serverkey” son generados en la misma consola de

comandos de Windows con los comandos siguientes:

>openssl req -new -text -out pg_server.req
Aqui se deben llenar los datos que se requieran. Un ejemplo de este comando en

Windows quedaria como se muestra en la ilustracion.

D:-~openss]l req —new —text —out py_server.req
Loading ‘screen’ into random state — done
enerating a 1824 bit RSA private kewy

sriting new private kevw to ‘privkevy.pem’

Enter PEM pass phraze:

erifying — Enter PEM passz phrase:

ou are abhout to he azked to enter information that will bhe incorporated
into your certificate reguest.

Jhat you are abhout to enter is what is called a Distinguished Hame or a DH.
here are guite a few fields but you can leave some blank

For some fields there will bhe a default value.

If you enter *.*', the field will bhe left bhlank.

ountry Hame <2 letter codel [AUl:cu

Btate or Province Mame (full name?» [Some—Statel:Cienfuegos

Locality Mame (eg, city) [1:Cienfuegos

Organization Mame <eg,. company} [Internet Widgits Pty Ltdl:MININT
rganizational Unit Hame <eg, section» [1:BAC

ommon Mame {eg, YOUR name? [1:Jesds Ernesto Gonzalez Alvare=z

Email Address [1:jgalvarezBuclv.edu.cu

lease enter the following ‘extra’ attributes
o he sent with vour certificate reguest
challenge password [1:

Fig 3.16 - Ejemplo de introduccion de datos requeridos.

Luego se continda con los comandos de la siguiente manera:
>openssl rsa -in privkey.pem -out pg_server.key
>openssl req -x509 -in pg_server.req -text -key pg_server.key

-out pg_server.crt
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Como ya no se necesitan los archivos de texto plano con los cuales se genero6 la llave

se eliminan.

>del privkey.pem pg_server.req

Ahora renombrando los archivos “pg_server.key” y “pg_server.crt”, de esta forma se
tiene el servidor configurado. Seguidamente se configurara el cliente para que pueda
conectarse al servidor utilizando SSL.

Configuracion del cliente para utilizar SSL.

El cliente requiere de un archivo cifrado que es el archivo de validacion el cual se
genera de forma parecida en la consola de comandos y utilizando el keytool de java

de la manera siguiente :
>openssl req -new -text -out pg_client.req
Enter PEM pass phrase: ANY

Common Name (eg, YOUR name) []: mymac

>openssl rsa -in privkey.pem -out pg_client.key

>openssl req -x509 -in pg_client.req -text -key pg _client.key
-out pg_client.crt

>del privkey.pem pg_client.req

>openssl x509 -in pg_server.crt -out pg_server.crt.der
-outform der

>keytool -keystore file.txt -alias pg_server -import -file

pg_server.crt.der

Teniendo ya el archivo “file.txt” se puede configurar la conexién de la aplicacion.
Mediante la manipulacion de las propiedades de la conexion y usando el driver
postgresql-9.0-801.jdbc3 la conexion puede modificarse con el cédigo que se

muestra:

System.setProperty('"javax.net.ssl.trustStore'", "file.txt");
System.setProperty("javax.net.ssl.trustStorePassword",

"okokok"); Class.forName("org.postgresql.Driver");
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con=DriverManager.getConnection("jadbc:postgresql://"+url+"/"+

baseDatos+"?ssl=true", usuario, password);

3.3 Interfaz visual de la aplicacidn.

La interfaz de usuario del sistema de la BAC cuenta con varias opciones para la
entrada y manipulacion de datos por medio de formularios legibles y amigables. Los
datos son fundamentalmente referentes a casos o expedientes y personas o lugares
relacionados con estos. De igual forma existen opciones para la actualizacién de los
datos y para consultar informaciones previamente insertadas. Ademas de la
comunicacion constante con el usuario, informandole de las operaciones que va
realizar, confirmando su respuesta para evitar la pérdida de informacion valiosa y

avisandole de errores a la hora de introducir los datos en el sistema.

Menus con que cuenta la aplicacion:

R

«» Archivo
¢ Afiadir Caso
e Actualizar Caso
¢ Eliminar Caso
e (Crear Caso
e Actualizar Caso
e FEliminar Caso
e (Cerrar
¢ Buscar
e Personas
¢+ Opciones
e Conexién
e Resguardar BD
% Ayuda
e Manual de Usuario
e Acercade...

3.3.1 Primer Contacto con el sistema:
Al ejecutarse la aplicacion se cuenta con un chequeo de las credenciales del usuario

para garantizar la proteccion de los datos que se guardan en el sistema. Por lo que se
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hace imprescindible el éxito de la autenticaciéon del usuario para poder acceder los

menus de Archivo, Buscar, Opciones y Ayuda del sistema.

Tz Resutados BACCFG

= -

Archivo Buscar Opciones  Ayuda

EAENENZENONE -

: [postgres
Contrasei
— Host: [127001
-~
AN puerto: 22

B0: [BD_BAC

Fig 3.17 - Vista inicial del sistema al ejecutarse.

3.3.2 Autentificacion del usuario:

La informacién necesaria para el proceso de autentificacion se divide en cinco

campos, donde se solicita usuario y contrasefia del sistema gestor de base de datos

(SGBD), host (la direccion IP de donde se encuentra instalado el SGBD), puerto (el

puerto por el que se establecera la conexion) y BD (el nombre que tiene la base de

datos en el SGBD).

i Autentificacion

Host

Contrasefia:

Usuario: |pastgres |

- [127.0.0.1 |

Puerto: 5432 i

BD: [BD_BAC |

Cancelar

Fig 3.18 - Ventana de

autentificacion.

En el caso de que el usuario y/o la contrasefia sean incorrectos el sistema reaccionara

mostrandole un mensaje de error informandole que ha fallado la autentificacion del

usuario y tendra que regresar a proceso de autentificacion.
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En caso de que el nombre de la base de datos sea incorrecto el sistema reaccionara
mostrandole un mensaje de error informandole que no existe la base de datos y tendra

que regresar a proceso de autentificacion.

En caso de que el puerto sea incorrecto el sistema reaccionara mostrandole un
mensaje error informandole que la conexién ha sido rechazada y tendra que regresar a

proceso de autentificacién.

En caso de que el host sea incorrecto el sistema reaccionara mostrandole un mensaje
de error informéandole que ha fallado el intento de conexién y tendra que regresar a

proceso de autentificacién.

Cuando todos los datos son correctos el sistema notifica respecto al éxito de la
conexion de la aplicacién con la base de datos y se puede tener acceso total a las

funcionalidades del sistema.

3.3.3 Funciones de los botones de acceso rapido:

Una vez superado el proceso de autentificaciéon el sistema muestra esta vista y se
puede tener acceso a los menus de Archivo, Buscar, Opciones y Ayuda, ademas de los
botones de acceso rapido que permiten realizar todas las operaciones que se

encuentran en los menus.

k= Resultados BAC-CFG ole =
Archivos  Bisquedas Opciones  Ayuda

aam
TTT
@' 0
8/

Fig 3.19 - Ventana principal del sistema.

Los botones de acceso rapido enumerados anteroirmente permiten:
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1) Afadir Caso: El sistema muestra la siguente ventana, para que el usuario

introduzca los datos correspondientes al caso.

* Datos de Caso |E|
[] Ho. Planilla: Fecha Caso: |¥@|
RS: |E|.|' Fecha RS: | EI
Oficial: | Fecha Cordinacion: | _HEI

|
|
Exp. o Caso: | | Fecha Aplicacion: |%E|
|
|

Gastos Eco: | Fecha Denuncia: | @l
Oficial Bac: |

Delito: |Abuso Ejercicio Ca... |v‘ Organo: |C| |"|

No. Denuncia: | | Unidad: |Abreus |v|

Fig 3.20 - Ventana para recoger los datos de un nuevo caso.

Es obligatorio llenar todos los campos. En caso de error por falta de
informacion se mostrara un mensaje de error notificando que debe
proporcionar todos los datos y si se produce un error porque los datos
insertados violen las restricciones o no sean permitidos se mostrara un
mensaje no informandole al usuario que debe cambiar el valor del campo RS,

que es el identificador en la BD.

2) Abrir Caso: El sistema muestra la siguente ventana, para que el usuario
seleccione el caso que desea abrir, ya sea para consultar sus datos o para
actualizarlos. En caso de que no seleccione ninguno el sistema emitira un

aviso error sugiriendo que debe seleccionar el caso que desea abrir.
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|¢. Abrir Caso | B2 |
Bi5 aaa ||
BiGE calle &
Bi&5 ani
Bi455 df

4]

Fig 3.21 - Ventana de seleccion del caso que se desea abrir.

3) Eliminar Caso: El sistema muestra la siguente ventana, para que el usuario
seleccione el caso que desea eliminar y a continuacion solicita confirmacion
para prevenir errores humanos que puedan causar perdida de informacion
valiosa. En caso de que no seleecione ninguno el sistema emitira un aviso de

error sugiriendo que debe seleccionar el caso que desea eliminar.

=% Eliminar Caso | 3 |
Bi5 aaa sl
Bi6E calle 8
Bi55 ani
Bi455 df

1]

Eliminar H Cancelar

Fig 3.22 - Ventana de seleccidon del caso que se desea eliminar.
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4) Crear Expediente: El sistema muestra la siguente ventana, para que el usuario
seleccione el caso del que desea crear un expediente y a continuacion se
solicita al usuario un nimero de planilla que sera el identificador del nuevo
expediente. En caso de que se proporcione un nimero de planilla que ya esté
en uso el sistema emitird un aviso de error sugiriendo que debe seleccionar

otro numero.

% Crear Expediente £Z
Bi5 aaa ||
BiGE calle 8
B/55 ani
Bi455 df

-
Crear Cancelar

Fig 3.23 - Ventana de seleccion de caso para crear un expediente.

5) Abrir Expediente: El sistema muestra la siguente ventana, para que el usuario
seleccione el expediente que desea abrir ya sea para consultar sus datos o
actualizarlos. En caso de que no seleccione ninguno el sistema emitira un

aviso error sugiriendo que debe seleccionar el expediente que desea abrir.
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| Abrir Expediente [=]
Bi01 45lop |
Bi45 hg
BI000 00

1

Fig 3.24 - Ventana de seleccion de expediente que se desea abrir.

6) Eliminar Expediente: El sistema muestra la siguente ventana, para que el
usuario seleccione el expediente que desea eliminar y a continuacion solicita
confirmacion para prevenir errores humanos que puedan causar perdida de
informacion valiosa. En caso de que no seleecione ninguno el sistema emitira
un aviso de error sugiriendo que debe seleccionar el expediente que desea

eliminar.

*%¢ Eliminar Expediente [== |
Bi01 45lop -l
Bi45 hg
B/000 00

1]

Eliminar H Cancelar

Fig 3.25 - Ventana de seleccion de expediente que se desea eliminar.
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7) Buscar Personas: El sistema muestra la siguente ventana, para que el usuario
seleccione los parametros que desea que el sistema tenga en cuenta para
realizar la busqueda de personas ya que la consulta se genera en tiempo de
ejecucion y no son procedimientos almacenados en el SGBD. En caso de que
no proporcione ningun parametro sistema mostrara un mensaje de error

avisando que debe especificar los rasgos.

s Busqueda de Objetivos 23
[ | Nomero CI:
[ ] Hombre:
[ | 1er-Apellido:
[ | 2do-Apellido:

[ ] Alias:

Buscar Cancelar

Fig 3.26 - Ventana de especificacion parametros para la busqueda de personas.
8) Configurar Conexiéon BD: En caso de que el sistema reporte sobre alguna
excepcion ocurrida durante un proceso x realizado por el usuario, se
recomienda comprobar el estado de la conexién entre la aplicacion y el

sistema gestor de base de datos.

9) Manual de usuario del sistema: Muestra una informacién detallada sobre el
funcionamiento de la aplicaciéon y como debe proceder el usuario para realizar

las disimiles tareas que le sean necesarias.

3.3.4 Proceso de creacion de un nuevo caso.

Se puede realizar desde el menti Archivo - Afiadir_Caso o el boton de acceso rapido

(1), y se deberan llenar los datos del formulario siguiente:
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- Datos de Caso

[_] No. Planilla:

RS: |BiG8

Oficial: [oficial &

Exp. o Caso: |ca||e g

Gastos Eco: |3400

Fecha Caso:

Fecha RS
Fecha Cordinacién:
Fecha Aplicacion:

Fecha Denuncia:

=]

Oficial Bac: |0ﬂcia| 2

Delito: |ADTODiﬂCi6I'I Indevida | b |

No. Denuncia: |23 | Unidad

Organo: |Jefatura MININT |v|

- |Lacras

|v|

Cancelar

Fig 3.27 - Ejemplo de inserciéon de datos a un caso.

Una vez chequeados los datos se despliega otro componente para que el operador

adicione otras informaciones relacionadas al caso, como las tecnicas que se proponen

a utilizar para enfrentarlo, la descripcién del estado investigativo del caso mediante la

situacion y el resultado, asi como las objetivos a trabajar y los lugares.

- Datos de Caso 2|
[] No. Planilia Fecha Caso:
RS: Fecha RS:
Oficial: Fecha Cordinacién:
Exp. o Caso: Fecha Aplicacién:
Gastos Eco: Fecha Denuncia:
Oficial Bac:

Delito: | Organo:

No. Denuncia: Unidad: .

Seleccionar: Agregar:
! Tec. Solicitad... | l Situacion Objetivos a Trabajar
I
Tec. Aplicadas | | Resultado Lugares
1) Cancelar '

Fig 3.28 - Componente desplegado para adicionar datos del caso.

En enta ventana el operador selecciona las técnicas mas adecuadas para dar solucion

al caso:
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Técnicas Solicitadas |E
[ ] Compra Control CIKJ
Corte [ Km
[ ] Emboscada [] nto
Filmico TF
[]KE KT
L] KF LI KE
[ | Modelacion
[] Penetracidn Cant. Contactos:

Fig 3.29 - Seleccidon de técnicas solicitadas.

Capitulo 3

Después de la ejecucion de las tareas, se puede haber optado por otras técnicas que

fueron necesarias en el momento, por lo que no siempre las que se aplican son las

mismas que se solicitaron:

Técnicas Aplicadas

Compra Control
[ ] Corte

[ ] Emboscada
Filmico

[ KE

KF

[] Mmodelacidn

[ ] Penetracion Cant. Contactos:

Descripcion:

[==]

LIKJ
] Km
MO
[v] TF
kT
[ KE

Guardar Cancelar

Fig 3.30 Seleccion de técnicas aplicadas.

La situacion describe el estado en que se encuentra el caso y el tiempo que se ha

empleado en él.
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Situacion

Estado: |Parcial

Guardar

Descripcion:

|
|v| Cant. dias Trabajados: |6

Cancelar

|2

Fig 3.31 - Guardando datos del estado del caso.

Luego de la toma de decisiones y el enfrentamiento se registran los datos

relacionados a los resultados de la investigacién, detallando si estos fueron positivos,

negativos parciales o si se cancel6 el proceso y por que causas.

Resultado

Estado: |Cancelada

Guardar

hd Medidas:
Cant. Detenidos: |0 |
Descripcion:
Ocupaciones:;

g

Advertidos -

La [ L ]e]

La [ LiTe]

Cancelar

Fig 3.32 - Descripcion de los resultados de la investigacion.

En el proceso investigativo de un caso generalmente se encuentra algtin

sospechoso del delito, por lo que es importante la compilacién de sus

poder seguirlos de cerca y evitar la ocurrencia de otras acciones delictivas.
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‘ Datos de Objetive 3
]}

cr |

Mombre: |

2doApeliido:
Alias: |

|
|
1erApellido: | | Foto
|
|

[] Telf. fijo:

[] Telf mévil:

Direccion Particular:

Municipio: |Ahreus |V| [] Edificio:
Calle: | | #de la casa:

%Callet: | |

wcalle2: | |

Fig 3.33 - Guarda datos de persona investigada en el caso.

De igual forma se pueden investigar los delitos ocurridos en un lugar o empresa, por
lo que es de vital importancia tener sus datos guardados para conocer sus
caracteristicas y poder identificar los patrones mas generales que propician su

ocurrencia en estos lugares.

2% Datos de Lugar 23

Hombre: | |

[] Ho. Teléfono:

Direccion:

Municipio: |Abreus |v|

Calle: | |
%Calle1: | |
%Calle2: | |

Numerao:

Fig 3.34 - Guardar datos de lugar investigado en el caso.

58



Capitulo 3

3.3.5 Proceso de creacion de un nuevo expediente.
Se puede realizar de dos formas desde el ment Archivo—> Afadir_Caso o
Archivo—> Crear_Expediente, asi como también desde los botones de acceso rapido

(1) y (4) respectivamente.

Para la primera opcién se deberan llenar los datos del formulario de la Fig 3 .27
especificando siempre el nimero de planilla que identifique al expediente que se esta
creando, el resto de los datos se recogeran de igual manera que si fuera un caso,
puntualizando todos los otros datos de las personas y los lugares relacionados,
describiendo ademas el estado en que esta la investigacion y los resultados que se
obtuvieron una vez aplicadas las técnicas que se recomendaron para enfrentar esta

accion delictiva.

Utilizando la otra via también es posible crear un expediente desde los datos
existentes de un caso previamente guardado, para lo que se debe seleccionar que caso

se desea transformar en expediente y luego asignarle un nimero de planilla.

3.3.6 Proceso de actualizacion de casos y expedientes.

El proceso de actualizacién tanto de casos como de expedientes, brinda flexibilidad
maxima a los operadores, permitiéndoles cambiar todos sus datos mediante una
interfaz de trabajo amena que combina informacién visual y comunicacién constante

con el usuario de una forma intuitiva y sencilla.

Cuando se actualizan los lugares u objetivos a trabajar un caso o expediente el
sistema muestra una ventana con una tabla que contiene una lista de elementos con

sus datos mas relevantes, como se observa en las figuras siguientes:
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o Lugares @
Mombre Calle
cultura macen
espartaco independencia
cine independencia
Agregar ‘ ‘ Editar | ‘ Eliminar | | Ubicar ‘

Fig 3.35 - Lista de lugares que investiga un caso.

& Objetivos a Trabajar

Mombre Primer_Apellido | Segundo_Apellido Cl
jesus gonzalez alvarez 65121312132
jose suarez lopez 56121546546
michel roMmero esquijarosa Q0122132132
yanier alfonso rodriguez 90122634828
asiel hextiandro alonso chaviano 90113003212

Agregar Editar Eliminar Ubicar Cancelar

Fig 3.36 - Lista de personas investigadas por un caso.

el enfrentamiento a los hechos delictivos.
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Después de haber guardado o actualizado los datos de personas o lugares el software
permite localizarlos en el mapa como se muestra en la Fig 3 .37 y Fig 3 .38
utilizando la informacion contenida en los campos de direcciones de cada uno de
ellos, agilizando la labor de los agentes de la BAC, pues se reducen las areas de

btisquedas y se pueden concentrar las fuerzas en aras de lograr mejores resultados en
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La leyenda utilizada en la representacién grafica del mapa, asigna un circulo como

identificador para las personas y un tridngulo para para los lugares.

Fig 3.37 - Visualizacion de la ubicacién de una persona en el mapa.
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Fig 3.38 - Visualizaciéon de la ubicacion de un lugar en el mapa.

3.4 Conclusiones Parciales

En este capitulo se abordaron los detalles en lo referente a la implementacién y uso
del sistema, se logré implementar una interfaz amena para facilitar el trabajo del
personal encargado de manipular las informaciones, también se mostraron los pasos
para la configuracién de herramientas que componen el sistema y facilitan su
adecuado funcionamiento. Ademas de mostrar y ejemplificar el trabajo con la interfaz

de usuario (aplicacion cliente).
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Conclusiones

% Se cre6 una base de datos que permite almacenar toda la informacion referente a

los casos o expedientes y que responde a los requerimientos de la BAC del

MININT en Cienfuegos.
¢ Se implement6 una interfaz visual de usuario que permite mostrar y entrar la

informacion, la cual es sencilla y practica para su utilizaciéon por parte del

personal del 6rgano.
La informacion se asegur6 usando un sistema de contrasefias para la

o
25

autentificacién y el Protocolo SSL para los datos enviados tanto por el cliente

como por el servidor.
Fue posible la visualizacion de los datos geoespaciales gracias a las facilidades

¢

o
25

que brinda el uso de GeoTools, incorporando sus bibliotecas al sistema de la

BAC.
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