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RESUMEN

En la actualidad la mayoria de los administradores de red cubanos utilizan el servidor de
directorio Active Directory del Windows Server que es una solucién propietaria. Sin
embargo desde abril del 2004 el Ministerio de la Informatica y de Comunicaciones (MIC)
dispuso la migracion progresiva hacia software libre. Uno de los servidores de directorio en
software libre mas utilizados y que brinda una gran variedad de utilidades es el
OpenLDAP. Existen diferentes herramientas que permiten la administracion del servidor de
directorio OpenLDAP de forma visual, sin embargo no cuentan con gran cantidad de
facilidades y prestaciones, provocando rechazo a la migracion a software libre. En el
presente trabajo se muestra como puede introducirse OpenLDAP en un ambiente
heterogéneo asi como la instalacion y configuracion de los servicios basicos de redes

facilitando la migracion hacia el software libre.

Ademas, se hace una propuesta de integracion de recursos en un dominio con diferentes
servicios utilizando software libre que puede ser utilizado en cualquier empresa. Esa
propuesta se hace sobre los servicios de directorios, correo electronico, acceso a internet y

servicios de infraestructura de redes.
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ABSTRACT

Today most Cuban network administrators utilize Active Directory for Windows Servers as
solution for providing directory service with their organizations. However, in Cuba, since
April 2004, the Ministry of Information and Communications (MIC) has ordered a gradual
migration towards the utilization of free software within the country. Unfortunately there is
a tendency to reject this migration process due to a general lack of functional features in the
many existing directory service tools today. OpenLDAP however is one of the most
efficient and commonly used free directory service tools available and is well known to
provide a wide range of utilities and functionality for its support. This project therefore
shows how one can introduce OpenLDAP in a heterogeneous environment, facilitating a
fully functional domain. It shows how to realize the installations and configuration
necessary for the basic network services, all this facilitating an easy transition towards free

software.

A proposal is made for the integration of the resources within a domain and its basic
network services utilizing free software. This proposal serves as a viable guide for any
company in need of them. It includes implementation of services such as directory services,

electronic mail, internet access and services of network infrastructure.
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INTRODUCCION

La informacion en todas sus formas se ha convertido en un activo de muy alto valor, es el
recurso economico basico que genera mayor capital por lo que es necesario protegerla y
asegurarla para garantizar su integridad, confidencialidad y disponibilidad. La utilizacion
de computadoras en el manejo de la informacion como elemento indispensable en la
actualidad ha permitido incrementar el uso de aplicaciones electronicas como correo,
comercio electrénico, transacciones y dinero electrénico, firmas y certificados digitales,

acceso a bancos de datos y otras aplicaciones.

El conocimiento y manejo de distintas técnicas, procedimientos y herramientas de
administracion es una necesidad mundial y en especial de las empresas cubanas que cada
dia se incorporan con mayor fuerza al trabajo con sistemas informaticos en redes
ofreciendo diversos servicios a sus usuarios. Una técnica muy utilizada actualmente
consiste en utilizar maquinas virtuales para implementar los sistemas y probarlos antes de
que entren en produccion. Esto permite familiarizar a los administradores con los servicios
que se ofrecen y ajustarlos a los requerimientos de la empresa antes de que los usuarios
tengan acceso a los mismos, de igual manera se prueban diferentes herramientas y

configuraciones que se desea utilizar.

El costo del software propietario obliga a que muchos paises procuren vias alternativas en
su desarrollo realizando la migracion hacia el software libre y Cuba se encuentra enfrascada
en este proceso que se desarrolla de manera progresiva dando pasos cada vez mas
orientados a la sustitucion de aplicaciones y sistemas completos con software libre a la vez
que incentiva el desarrollo de soluciones propiamente cubanas para lo cual se han creado
diversos centros que se encargan de este proceso a diferentes niveles y con diferentes

responsabilidades.
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Planteamiento del problema

En la actualidad se ha orientado el proceso de migracion hacia software libre como la
politica para el pais, este proceso se ve limitado por la falta de preparacion de gran parte
del personal dedicado a manejo de redes. Existen administradores calificados para
realizar este trabajo de manera natural pero hay un alto porcentaje de administradores
que no estan aptos para enfrentar este proceso debido a su preparacion por lo que es
importante ofrecer una guia que le sirva como ayuda para poder tener operativo un

dominio y sus servicios basicos en el menor tiempo posible.

Para dar respuesta a este problema es necesario definir qué servicios se ofrecen
normalmente en una empresa, qué software es mas utilizado y méas confiable para cada
aplicacion, y qué sistema operativo pudiera utilizarse, ademas, es necesario definir las

politicas de control y acceso de la red.

Objetivo general

Proponer un grupo de servicios basicos necesarios, empleando herramientas de software
libre, que garanticen el correcto funcionamiento y seguridad de una red de computadoras en

el ambito empresarial.

Objetivos especificos

Para el cumplimiento de este objetivo se ha definido un conjunto de objetivos especificos

que se relacionan a continuacion.

a) Definir los servicios de red basicos necesarios para una empresa.

b) Definir una estrategia para la distribucion de los servicios basicos de redes segun el
equipamiento disponible.

c) Implementar los servidores por medio de maquinas virtuales, realizando la
simulacion del sistema completo y comprobando el correcto funcionamiento de los

servicios.
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Preguntas de investigacion

1) ¢Qué tipos de sistema operativos deben utilizarse de acuerdo a las necesidades y el
hardware disponible en la empresa?

2) ¢Qué servicios de red minimos se necesitan para comenzar la migracion a software
libre?

3) ¢Cbmo se garantiza un nivel minimo adecuado de seguridad?

Justificacion y viabilidad de la investigacion

Este trabajo es necesario dada la situacion general en el pais con el proceso de migracion al

software libre.

Para realizar este trabajo se necesita montar el sistema completo y probarlo antes de instalar
los servidores de produccion, esto puede hacerse utilizando maquinas virtuales con
configuraciones semejantes a los actuales servidores de la empresa para poder monitorear el

comportamiento y determinar si cumple con los requerimientos.

Hipotesis de investigacion

Con los equipos disponibles generalmente en la empresa destinados a la administracion es
posible lograr una red propia con un ambiente de trabajo heterogéneo que satisface los

requerimientos de la empresa.
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DISENO DE LA TESIS

Este trabajo esta estructurado en tres capitulos, a continuacion se presenta un resumen de

los mismos:

En el primer capitulo se hace referencia al desarrollo de Linux y se ofrece una definicion de

los servicios basicos que se ofrecen regularmente en una red.

El Capitulo Il aborda propuestas de implementacién de los servicios que garanticen la
interoperabilidad en un ambiente heterogéneo utilizando OpenLDAP como centro vital de

organizacion y se realiza la caracterizacion de los servicios con diferentes herramientas.

Ademas define las aplicaciones que se necesitan instalar, la distribucién de los servicios en

los servidores y la seguridad de las mismas.

El Capitulo 111 muestra como se hace la integracion de sistemas heterogéneos en el dominio
y se valora el proceso de migracion. También muestra en forma de ejemplo el servicio de

correo electrénico funcionando.

En los Anexos se exponen los detalles de algunas aplicaciones y sus correspondientes

archivos de configuracion.
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CAPITULO I: ADMINISTRACION DE RED Y EL USO DEL
LINUX PARA SERVIDORES

1.1 Antecedentes de la administracion de redes de computadoras

La administracion de redes se ha convertido en un aspecto critico, especialmente en redes
de computadores con sistemas operativos heterogéneos. EI modelo Cliente — Servidor, con
una gran cantidad de estaciones de trabajo, necesita de la administracion de redes para
manejar y controlar los servicios brindados asi como los componentes asociados al

hardware y al software.

1.1.1 Cambios en la Administracidon de Redes

Las computadoras se conectan de forma distinta a como lo hacian en un principio (una gran
computadora central a la cual estaban conectadas estaciones de trabajo homogéneas). Con
el advenimiento de las LANs (Local Area Networks), existen dos escenarios de redes de
computadoras:
%+ Modelo Cliente — Servidor: un cliente requiere un servicio de un servidor que esta
preparado para proporcionar dichos servicios a los clientes que lo necesitan.
.

%+ Modelo peer — to — peer: no existen roles fijos como cliente y servidor, cualquier

computadora puede, en un determinado momento, ser un cliente o un servidor.

La evolucién de una red de computadoras a redes de tipo LAN heterogéneas fue gradual.
La transformacién al ambiente LAN es mas complicado por la existencia de aplicaciones y
protocolos de diferentes grupos de estandares y fabricantes. Sin embargo, las limitaciones
de la tecnologia, protocolos y topologias imponen restricciones acerca del nimero de
computadores que se pueden conectar a la LAN. Por todos estos aspectos, la conexion y
administracion de redes, asi como también de sus componentes, se estd volviendo méas y

mas importante.
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1.1.2 Administracion de la Empresa, Administracion de Redes vy

Administracion de Sistemas

Se define como administracion al monitoreo, control y coordinacion de los recursos de la
computadora, los recursos usados en la conexion y comunicacion de las mismas, y las
aplicaciones usadas en esas computadoras. [1]

Actualmente existen dos modelos de administracién de redes dependiendo del ambiente
computacional. Una LAN es un tipico ambiente distribuido, y la administracion de su
ambiente puede ser hecho con una administracién peer-to-peer, también conocida como

administracién de redes distribuida.

El otro modelo es la administracion jerdrquica o centralizada. En este modelo la
administracion es realizada desde un solo punto, conocido como administrador. Pueden
haber casos en donde exista un administrador que controle el funcionamiento de varios
administradores y se lo conoce como administrador del administrador (MOM, Manager of

Manager).

Para una mejor comprension es necesario definir algunos conceptos: monitoreo: los

3

recursos usados en redes de computadoras tienen que ser continuamente “vigilados”, y
cualquier comportamiento desfavorable lleva al deterioro del funcionamiento de un recurso
o de la red, y por lo tanto debe ser corregido. Esto es mas una accion preventiva que una
reactiva. Los recursos tienen que ser controlados. Esto significa que se debe permitir
controlar cdmo los recursos se comportan a fin de que su funcidén se realice
apropiadamente. Cuando los recursos tienen que ser monitoreados y controlados, existe un
factor necesario: coordinacion. Si no hay coordinacion, la situacion es del tipo de

contienda general y surge el caos. [2]
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1.1.3 Objetivos de la Administracion de Redes:

. Alta disponibilidad de la red: Proveer eficiencia operacional, reduciendo los
downtime (tiempo en que el sistema este afuera de uso) de la red y del sistema con
tiempos de respuesta aceptables. Los problemas de la red deben ser rpidamente
detectados y corregidos.

« Reduccién de costos operacionales de red: este es uno de los motivos primarios
detras de la administracion de redes. Como las tecnologias cambian rapidamente, es
deseable la administracion de sistemas heterogéneos y multiples protocolos.

« Reduccién de cuellos de botella en la red: dependiendo de cada caso en particular,
puede ser deseable un monitor centralizado para administracion y en otros casos
esta tarea debe ser distribuida.

« Incrementar flexibilidad de operacion e Integracién: las tecnologias de redes estan
cambiando a velocidades mayores que los cambios de requerimientos y
necesidades. Cuando se usa una nueva aplicacion, los protocolos usados en redes
deberdn cambiar también. Debe ser posible absorber la nueva tecnologia con un
costo minimo y adicionar el nuevo equipamiento sin mucha dificultad. Ademas,
debe permitir lograr una facil migracion de un software de administracion de redes a
otra version.

. Alta eficiencia: debemos incrementar la eficiencia en detrimento de otros objetivos
de la administracién pero dependera de otros factores tales como utilizacién, costo
operacional, costo de migracion y flexibilidad.

. Facilidad de uso: las interfaces de usuario son criticas para el éxito de un producto.
El uso de aplicaciones de administracion de redes no debe incrementar la curva de
aprendizaje.

. Seguridad: existen casos en donde la seguridad es un aspecto a tener en cuenta, en

casos como la informacion de contaduria, informacién gerencial, etc.
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1.2 Conceptos basicos

Servidor: En informatica, un servidor es una computadora que, formando parte de una red,

provee servicios a otros computadores denominados clientes. Algunos servicios habituales
son los servicios de archivos, que permiten a los usuarios almacenar y acceder a los
archivos de una computadora y los servicios de aplicaciones, que realizan tareas en
beneficio directo del usuario final, es posible que un ordenador cumpla simultaneamente las

funciones de cliente y de servidor.

LDAP: Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a Directorios)
es un protocolo de tipo cliente-servidor para acceder a un servicio de directorio. Se uso
inicialmente como front-end o interfaz final para X.500, pero también puede usarse con

servidores de directorios Unicos y con otros tipos de servidores de directorio.

LDIF: LDAP Data Interchange Format (formato de intercambio de data LDAP) de forma
general se usa para importar y exportar informacion de directorio entre servidores de
directorios basados en LDAP, o para describir una serie de cambios para aplicarse al
directorio. Un fichero LDIF almacena informacion en jerarquias de entradas orientadas a
objeto. El paquete de software LDAP que se aborda en este trabajo incluye una utilidad

para convenir ficheros LDIF a formato LDBM (LDAP Data Base Management).

PAM: Pluggable Authentication Modules es un mecanismo de autenticacion flexible que
permite abstraer las aplicaciones y otro software del proceso de identificacion.

Para identificar a un usuario que desea ingresar en su cuenta existen varios mecanismos,
desde la clasica contrasefia hasta diversos sistemas de identificacion biométrica o claves de
un solo uso. Muchos softwares necesitan identificar a los usuarios (servidores de correo,
web, bases de datos y otros), antiguamente el programa debia ser modificado para usar cada
sistema de identificacion. Sin embargo, al igual que un programa de retoque fotografico no
necesita ser compilado para cada tarjeta grafica (TG), escaner y ningun otro dispositivo, en
cambio se usa un modo estandar para usar una TG u otro dispositivo apuntador y por otro
lado se usa un modelo que permite manejar el dispositivo (Controlador de dispositivo).
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Cuando una aplicacion se prepara para usar PAM, esta se encarga de la autenticacion y
puede usar diversos métodos sin modificar la aplicacion (contrasefia, token, biometria y

otros). Ademas, permite otras opciones como admitir el acceso en horarios preestablecidos.

1.3 El comienzo del GNU/Linux

Linux es un sistema operativo que fue creado inicialmente como un hobby por un joven
estudiante, Linus Torvalds, en la Universidad de Helsinki en Finlandia. Linus tenia un
interés en Minix, un pequefio sistema UNIX, y decidi6 desarrollar un sistema que superara
los estdndares de Minix. Comenzé su trabajo en 1991, cuando se lanzo la version 0.02 y
trabajo constantemente hasta 1994, cuando la version 1.0 del ndcleo Linux fue liberada. El
nucleo es el corazon de todos los sistemas Linux y es desarrollado y liberado bajo la GNU
General Public License, estando su cddigo fuente disponible libremente para todo el
mundo. En la actualidad hay cientos de empresas y organizaciones y un numero igual de
individuos que han lanzado sus propias versiones de sistemas operativos basados en el

kernel de Linux.

Aparte del hecho de que es de distribucion gratuita, la funcionalidad de Linux, la
adaptabilidad y robustez, se ha convertido en la principal alternativa para sistemas
propietarios como Unix y los sistemas operativos de Microsoft. IBM, Hewlett-Packard y
otros gigantes del mundo de la computacion han adoptado Linux y su desarrollo en curso.
Asi en su segunda década de existencia, Linux ha sido adoptado en todo el mundo

principalmente como una plataforma para servidores de aplicaciones.

A lo largo de la mayor parte de la década de 1990, los expertos de tecnologia, ignoraron en
gran medida el potencial de Linux, se desestimé como un proyecto de aficionado a los
ordenadores, no aptos para el publico en general y las necesidades de computacién. Gracias
a los esfuerzos de los desarrolladores de los sistemas de administracion de escritorios como
KDE y GNOME, proyectos de oficina como Libre Office y el navegador web del proyecto
Mozilla ( por nombrar s6lo unos pocos), ahora hay una amplia gama de aplicaciones que se
ejecutan en Linux y puede ser utilizado por cualquier persona independientemente de sus

conocimientos de informética [3].
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1.3.1 Estudio No. 1 Titulado: “Tendencias de la adopcion de Linux en el
2012

Segun informe Titulado “Tendencias de la adopcion de Linux en el 2012: publicado en
enero del afio 2012, por Linux Foundation la situacién actual ofrece un panorama ain mas
prometedor para Linux (una copia del informe completo se puede descargar desde el sitio

de la Linux Foundation ) [4] debido a que:

e Los problemas econémicos mundiales pueden seguir amortiguando las previsiones
de gasto para los departamentos de Tecnologia Informaética (TI) de todo el mundo,
pero eso no impide que las grandes empresas afiadan mas servidores Linux para sus

operaciones.

De hecho, un 80% de los entrevistados en una encuesta reciente de la Linux Foundation
dijeron que no so6lo han afiadido servidores Linux en los Gltimos 12 meses, sino que

también planean agregar mas en los proximos 12 meses y durante los proéximos cinco afos.

So6lo un 21,7% de los encuestados planea un aumento en los servidores de Windows y mas
de un cuarto en realidad estdn planeando reducir el nimero de servidores Windows que
utilizan en los préximos cinco afios, informa la Linux Foundation. Vea los gréaficos 1.1-1.3

para resultados de este estudio.
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Enferprise Linux Use Among World’s

Largest Companies

Even as IT Spending Forecasts Remain Sofft, Enftferprise
Users are Adding More Linux

Relative to other operating systems. in the next five years do you think
the use of Linux in your company or organization will:

Stay the same
11.3%

Decrease

11

Gréfico 1.1: Resultados a la pregunta de investigacion ¢, “Relativo a otros sistemas operativos, en los préximos

cinco afios usted piensa que el uso de Linux en su compafiia seria”? a) Aumentado, b) se mantiene igual ¢)

no esta sequro o d) disminuir”.

Largest Collaborative Development Project Gains
More Contftributions From Enterprise Users

How do you participate in the Linux community @

Test and submit bugs

S5-Point Increase
Over Last Year

Participate in Linux Foundation activities
I 38.5%

12-Point Increcase
= Over Last Year
Work with our vendors

No active participation

Contribute code

8-Point Increase
Owver Last Year

INDATION
foundaton org’

et S

AWOn AR R reserv—d iU S 8 regmtered

Gréfico 1.2: Resultados a la pregunta de investigacion ¢ “Como usted participa en la Comunidad de Linux”?.
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http://pcworld.pe/wp-content/uploads/2012/01/enterprise20linux20use-9655414.jpg
http://pcworld.pe/wp-content/uploads/2012/01/enterprise20linux20use-9655414.jpg
http://pcworld.pe/wp-content/uploads/2012/01/enterprise20linux20use-9655414.jpg
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Uso creciente de misiones criticas

La encuesta de la Linux Foundation se llevé a cabo en colaboracion con Yeoman
Technology Group el afio pasado. Aunque se recibieron respuestas de casi 1.900 personas,
el informe se centra en los datos de las empresas mas grandes del mundo y las
organizaciones de gobierno, representadas por 428 encuestados en organizaciones con

ingresos anuales de US$ 500 millones o mas, y con mas de 500 empleados.

Mas del 71% de estos usuarios dijo que la mayoria de sus nuevas implementaciones Linux
en los ultimos dos afios fueron de aplicaciones y servicios nuevos, mientras que la
migracion a Linux fue principalmente a expensas del legado de los sistemas Windows y

Unix.

Casi el 70% indicO que tiene previsto aumentar el uso de Linux en el préximo afio para

cargas de trabajos criticos.
Un papel clave en el “Big Data”

Una gran parte del crecimiento de Linux en las grandes empresas se debe a la computacion
en altos niveles y a las tendencias de “Big Data” (significando el gran incremento de data),

indica la Linux Foundation.

Cuando se trata de los llamados Big Data, por ejemplo, mas del 75% de los encuestados
expresaron su preocupacion por que los soporten, y casi el 72% eligen Linux por ello. Por
el contrario, sélo el 35,9% dijo que utilizard Windows para satisfacer las demandas de este

nuevo entorno. Ver grafico 1.3 para resultado.
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Enterprises Are Choosing Linux to Support Big Data
In the next 12 months, what are your company'’s plans to support Big Data?

Adding more Linux

Adding more Windows

I 35.9%

Adding more Unix
28.7%

No plans to add more servers to support Big Data

Grafico 1.3: Resultados a la pregunta de investigacién ¢,“En los préximos 12 meses, cuales son los planes

para soportar grandes voltimenes de datos”?.

Al ser consultados por sus razones para elegir Linux, los encuestados citaron el costo total
de propiedad (TCO), set de caracteristicas, y la seguridad global como las tres principales
ventajas que ofrece. De hecho, hubo un amplio acuerdo sobre la seguridad de primer nivel
de Linux, con més de dos tercios de los encuestados indicando que ellos consideran que

Linux es mas seguro que otros sistemas operativos.

La falta de proveedores cerrados, la apertura del cédigo, y la viabilidad a largo plazo fueron

otras razones principales que citaron los encuestados.
Comparacién con los mismos estudios hechos en el afio 2010

En comparacion con la primera encuesta de la Linux Foundation sobre este tema, los
encuestados de este segundo sondeo dijeron que también ven menos problemas en el
camino del éxito de Linux. Los problemas técnicos fueron citados por sélo el 12,2% — 40%
menos desde el 2010, mientras que el nimero de los encuestados que cit6 la percepcion de

la administracién como un problema se redujo en un 22%, segun la fundacion.


http://pcworld.pe/wp-content/uploads/2012/01/enterprise20linux20use-9655414.jpg
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1.3.2 Comparacion del uso de Servidores de Sistema Operativo Linux y

los de Windows

Actualmente el sistema operativo Linux se ha extendido bastante en cuanto a
implementacion de servidores. A nivel de usuario, en instalaciones desktop, no es muy
aceptado, ya que en ocasiones hay problemas de compatibilidad de archivos, programas,
drivers, dispositivos, etc. A pesar de esta realidad hoy en dia, las Ultimas versiones de
Linux son tan faciles de usar y personalizables como Windows, lo que lleva a una mejor

aceptacion por la comunidad.

Con esto no se pretende demostrar que Windows o Linux sea el mejor Sistema Operativo
(SO), hay personas que prefieren Windows por su accesibilidad, facilidad de uso y potente
soporte grafico pero en cambio hay gente que prefiere Linux por su estabilidad y
optimizacion de recursos, sin olvidarse de la gestion de la seguridad de ficheros y que es
software libre. Tabla 1.1 muestra la comparacion de algunos aspectos entre los sistemas

Linux y el Windows.

Tabla 1.1: Comparacion de SO Linux y SO Windows

Comparativa GNU/Linux vs. Microsoft Windows

Tecnologia
Aspecto GNU/Linux Windows
Filosofia Es un sistema al que|Pertenece a Microsoft, que

cualquiera puede acceder.|es la Unica autorizada tanto
Se puede distribuir, usar y|de realizar modificaciones

modificar libremente. como de distribuirlo.

Precio Es software libre, de uso|Dependiendo de las
gratuito con tantas licencias |versiones, cientos de dolares
como se deseen. por cada licencia.

Desarrollo Mantenido por miles de|Desarrollado por Microsoft,
voluntarios en todo el|que vende los datos técnicos
mundo, pertenece a una|imprescindibles mas

comunidad en la que|relevantes y oculta otros.
cualquiera puede participar.

Codigo fuente Abierto a todo el mundo. Cerrado, secreto empresarial.
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Tecnologia

Comparativa GNU/Linux vs. Microsoft Windows

Estabilidad

Muy estable, cuando una
aplicacion se bloguea es
facil e inmediato terminar
ese proceso, sin que afecte a
la estabilidad del resto del
sistema.

Para muchas tareas
administrativas es necesario
reiniciar la maquina. Cuando
una aplicacion se queda
bloqueada repercute en el
resto, Ilegando a
comprometer la estabilidad
de todo el sistema.

Seguridad

Seguro. Existen pocos virus
desarrollados para este
sistema.

Seguro. Para este sistema
existen miles de virus
desarrollados.

Difusion

Poco extendido en hogares.
Utilizado generalmente para
servidores.

Ocupa el 90% del mercado
de ordenadores domésticos.

A continuacion se exponen resultados de investigaciones realizadas sobre el costo de

instalacion y mantenimiento de instalaciones con servidores Windows y Linux. Segun
CNY Support, LLC©2012 los resultados de este estudio [6], se muestran en la tabla 1.2

Tabla 1.2: Comparacion de costo de licencia e instalaciones en Servidores de Linux y de Windows

Linux®/Windows® Comparacion de Costo de Licencia

Linux® Windows®

Users 20 20

Linux Server Licence $0.00 Windows® Server Licence $3,999.00
Postfix/Dovecot Server License $0.00 Exchange Server License $3,999.00
MySQL Server License $0.00 SQL Server Client License $8,487.00
LibreOffice License $0.00 MS Office Suite License $9,999.00
MySQL Database Client License $0.00 SQL Server Client License $3,240.00
Linux $0.00 Windows $5,999.00
Linux Server CAL $0.00 Windows Server CAL $0.00



http://centos.org/
http://www.postfix.org/
http://www.dovecot.org/
http://www.mysql.com/products/community/
http://www.libreoffice.org/
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Postfix/Dovecot CAL $0.00 Exchange CAL $1,340.00

Total License Cost $0.00 Total License Cost $37,063.00

Teniendo en cuenta estos valores actuales, un sistema béasico con Linux no tiene costo
alguno mientras que el mismo sistema con Windows cuesta $37,063 dolares americanos,

por lo que esta es una de las razones que motiva a muchas empresas a la migracion.

1.4 Los sistemas operativos de la distribucion GNU/Linux

A continuacion se detalla una breve descripcion de algunas de las distribuciones de
GNU/Linux:

Slackware: una de las primeras distribuciones que aparecieron. Fue creada por
Patrick Volkerding y tuvo un gran éxito en sus primeros afios de existencia.

Debian GNU/Linux: una de las primeras distribuciones de GNU/Linux que aparecieron y
CC:’ aun siguen existiendo y evolucionado. Esta desarrollada por un grupo de
debian colaboradores distribuidos por todo el mundo y no cuenta con el respaldo de
ninguna empresa. Aunque es de las mas estables y seguras que existen, su

sistema de instalacién y configuracion necesita de conocimientos previos.

q RedHat Linux: junto con SUuSE, es una de las distribuciones de mayor popularidad.
Esta creada por una empresa de EUA, aportando software de gran calidad. Tiene un

entorno muy intuitivo que facilita mucho su instalacion y configuracion.

; . SUSE Linux: aunque es una distribucion creada bastante recientemente, ha

tSJ__—S E tenido una gran difusion. Esta desarrollada por una empresa alemana, aportando
mucho software propietario de calidad. Es muy completa y facil de instalar y

mantener, aungque en algunos aspectos no se siguen algunos de los estandares de la

comunidad.

Fedora es una de las distribuciones mas robustas y més longevas de las

fedom mencionadas, estando con nosotros desde 2003. Cuenta con el apoyo y promocion

e
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de Red Hat y estd basada en RPM (RPM Package Manager, antes Red Hat Package
Manager). Fedora es el proyecto comunitario de Red Hat, una de las distribuciones

comerciales mas exitosas.

Ubuntu es la méas famosa de todas las distribuciones Linux, Ubuntu se ha ganado
este lugar por la manera en que trabaja y de haber sabido combinar flexibilidad,
estabilidad, usabilidad y solidez. Esta basada en Debian y esto le da de entrada
una ventaja por la gran cantidad de paquetes disponibles. Con el paso de los afios se ha
convertido en el Sistema Operativo libre méas usado, han ganado experiencia y se encuentra
en una etapa de madurez que les ha permitido experimentar un poco. Marcan muchas

pautas y su influencia en otras distribuciones es innegable.

1.5 Servicios basicos de redes.

De acuerdo a las dimensiones y requerimientos de una empresa su red debe proporcionar un
conjunto de servicios basicos. Por ejemplo, para una red asociada a la PYME (Pequefia Y
Mediana Empresa), son necesarios un grupo de servicios minimos (basicos) que posibiliten
la conectividad dentro y fuera de la red local, el acceso al correo e internet.
En este grupo de servicios tenemos:

a. Servicios de Infraestructura: DNS, DHCP

b. Servicios de Directorio: Samba y LDAP integrados.

c. Servicio de correo electronico.

d. Servicio de acceso a internet.

1.5.1 Servidor DNS (Domain Name System)

Domain Name System (Sistema de Nombre de Dominio) es un sistema de nomenclatura
jerérquica para computadoras, servicios o cualquier recurso conectado al internet o a una
red privada. Este sistema asocia informacion variada con nombres de dominios asignados a
cada uno de los participantes. Su funcion mas importante, es traducir (resolver) nombres

inteligibles para los humanos en identificadores binarios asociados con los equipos
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conectados a la red, esto con el proposito de poder localizar y direccionar estos equipos

mundialmente.

ElI DNS es una base de datos distribuida y jerarquica que almacena informacién asociada a
nombres de dominio en redes como Internet. Aunque como base de datos el DNS es capaz
de asociar diferentes tipos de informacion a cada nombre, los usos mas comunes son la
asignacion de nombres de dominio a direcciones IP y la localizacion de los servidores de

correo electrénico de cada dominio (vea la figura 1.1). [8]

La asignacion de nombres a direcciones IP es ciertamente la funcién mas conocida de los
protocolos DNS. Por ejemplo, si la direccion IP del sitio HTTP de softlib.uclv.edu.cu es
10.12.1.103, la mayoria de la gente llega a este equipo especificando
http://softlib.uclv.edu.cu y no la direccién IP. Ademas de ser facil de recordar, el nombre es
mas fiable. La direccion numérica podria cambiar por muchas razones, sin que tenga que

cambiar el nombre.

Clierte de correo (Cache
R local

L. Servidor DNS
Navegador e

cache
local

> Senvicor DNS - blsqueda
tiempo de min- \\’FGCUFSWE da
espera: y Servidores
1-20min
Programas Cliente|  Sistema Operativo Tu ISP (Proveedor DNS
de Internet)
Tu Equipo
Figura 1.1: Servidor DNS
Roles de Servidor de DNS:

La tarea principal del servidor DNS es obtener el nimero IP de un ordenador o dominio a
partir de su nombre. A continuacion se muestra los tres roles fundamentales del servidor
DNS:

X/

« Resolucion de nombres.

X/

« Resolucion inversa de direcciones.

«» Resolucion de servidores de correo.
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Existen varios tipos de servidores de DNS como Bind, PowerDNS, djbdns y todos trabajan
sobre el puerto 53 protocolo TCP/UDP.

Existen cuatro formas de implementar un servidor DNS:

X/
L X4

X/
L X4

Maestro: Es el servidor responsable para determinada zona DNS y se
encarga de la resolucion de nombres dentro de esa zona donde es la

autoridad.

Esclavo: Este tipo de servidor sirve como espejo de un servidor DNS
Maestro, recibe sus actualizaciones del maestro y se utiliza para aliviar la

carga de trabajo de los servidores maestros.

Caché: Este tipo de servidor se utiliza dentro de una red local, cuando se
hace una consulta a un servidor DNS Caché y no contiene la resolucion
envia una peticién a un DNS Maestro y la resolucion quedara guardada en el
cache del DNS local hasta que expire el tiempo de vida.

Reenvio: Reenvia las peticiones a una lista especifica de servidores DNS

para la resolucion de nombres.

Un servidor DNS puede ser de varios tipos configurados en el mismo servidor
DNS.

1.5.2 Servidor DHCP

Un servidor Dynamic Host Configuration Protocol (DHCP) asigna dindmicamente las

direcciones IP y otras configuraciones de una red determinada a otros ordenadores clientes

que estan conectados a la red. Esto simplifica la administracion de la red y hace que la

conexion de nuevos equipos a la red sea mucho més fécil. Todas las direcciones IP de todos

los equipos se almacenan en una base de datos que reside en un servidor (vea la figura 1.2)

[9].
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I:l DHCP Server

i

Client  Clienmt Client Client
1 2 3 n

Ethernet

Figura 1.2: Red con servidor DHCP

Un servidor DHCP puede proporcionar los ajustes de configuracion utilizando dos

métodos:

o Rango De Direcciones:
Este método se base en la definicién de un grupo de las direcciones IP para los
clientes DHCP (también Ilamado IP address pool) que suministran sus propiedades
de configuracion de forma dinamica segun lo soliciten los ordenadores clientes.
Cuando un cliente DHCP ya no esta en la red durante un periodo determinado, la
configuracién vence y la direccion IP se libera del pool para su uso por otros
clientes DHCP.

o Direccion MAC:
Este método se basa en utilizar el protocolo DHCP para identificar la direccion de
hardware Unica de cada tarjeta de red conectada a la red y luego asignarle una
configuracién fija, cada vez que el cliente realiza una peticién al servidor DHCP

recibe la misma asignacion.

1.5.3 Servicio De Directorio

Un servicio de directorio es una aplicacion o un conjunto de aplicaciones que almacena y
organiza la informacion sobre los usuarios de una red de ordenadores, sobre recursos de

red, y permite a los administradores gestionar el acceso de usuarios a los recursos sobre
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dicha red. Ademas, los servicios de directorio actan como una capa de abstraccion entre

los usuarios y los recursos compartidos.

El servicio de directorio proporciona la interfaz de acceso a los datos que se contienen en
unos o mas espacios de nombre de directorio. La interfaz del servicio de directorio es la
encargada de gestionar la autenticacion de los accesos al servicio de forma segura, actuando
como autoridad central para el acceso a los recursos de sistema que manejan los datos del
directorio. Como base de datos, un servicio del directorio esta altamente optimizado para
lecturas y proporciona alternativas avanzadas de busqueda en los diferentes atributos que se
puedan asociar a los objetos de un directorio. Los datos que se almacenan en el directorio
son definidos por un esquema extensible y modificable. Los servicios de directorio utilizan
un modelo distribuido para almacenar su informacién y esa informacion generalmente esta

replicada entre los servidores que forman el directorio.[10]
1.5.3.1 Desarrollos de servicios de directorio

La gran mayoria de implementaciones estan basados en el estandar X.500, que
posteriormente fue la base de LDAP, pero utilizando la pila TCP/IP en vez de usar el

modelo OSI, adquiriendo especial relevancia en internet.

Existen numerosas formas de implementacién de servicios de directorio de diferentes

compafiias. Algunos de estos ejemplos son[11]:

e NIS Network Information Service protocolo, nombrado originalmente como Paginas
Amarillas, implementacion de Sun Microsystems' en un servicio de directorio para
redes de entorno UNIX. (Sun, a principios del 2000, se unié a iPlanet, alianza de
Netscape y desarrolld la base de LDAP, servicio de directorio que formé parte de Sun

ONE, la empresa que es ahora Sun Java Enterprise).

e eDirectory, desarrollado por Novell, es un servicio de directorio que soporta multiples
arquitecturas incluyendo Windows, NetWare, Linux, e incluyendo algunas
distribuciones de Unix. Se ha utilizado durante tiempo para la administracion de
usuarios, gestién de configuraciones y gestion de software. eDirectory se ha
desarrollado como componente central en una gama méas amplia de productos para la

gestion de identidad. Fue conocido previamente como servicios de directorio de Novell.
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Servidor de directorio de Red Hat: Red Hat lanzo un servicio de directorio, que adquirid
de “Netscape Security Solutions de AOL”, el cual funcionaba como producto comercial,
bajo Red Hat Enterprise Linux denominado como servidor de directorio de Red Hat,

como parte del ndcleo de Fedora.

CentOS Directory Server: CentOS Directory Server estad basado en Red Hat Directory
Server, posee similares caracteristicas, y esta disponible para instalar via yum, sin
necesidad de tener un contrato de por medio. La base del software esta licenciada bajo
GNU/GPL 2, y se incluye una excepcion para ser integrado con software no libre, la

cual proviene de RedHat.

Active Directory (AD): El servicio del directorio de Microsoft, es el directorio que se
incluye en las versiones de los sistemas operativos Windows Server 2000 y sus
sucesores. AD es una implementacion propietaria (creada por Microsoft) de los
Servicios de Directorio, y proporciona una manera de compartir informacion entre
recursos y usuarios de la red. Ademas de proporcionar una fuente centralizada para esa
informacion, AD también funciona como autoridad de seguridad centralizada de
Autenticacion para la red.

AD combina capacidades que tradicionalmente se hallaban en sistemas separados y
especializados de directorio, como integracion simplificada, gestion y seguridad de los
recursos de la red. El paquete SAMBA puede configurarse para usar los servicios del

AD desde un controlador de dominio de Windows.

Open Directory: El servidor del Mac OS X de Apple ofrece un servicio del directorio
Ilamado Open Directory que integra muchos protocolos estandares abiertos tales como
LDAP y Kerberos asi como soluciones propietarias de directorio como Active

Directory y eDirectory.

Servidor de directorio de Apache: Apache Software Fundation ofrece un servicio del

directorio llamado ApacheDS.
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Directorio de Internet de Oracle: (OID) es el servicio del directorio de Oracle

Corporation, que es compatible con la version tres de LDAP.

Directorio CA: El directorio CA contiene un motor de caché previo que puede indexar
todos los atributos que se usan en los filtros de basqueda de LDAP, y poner en caché
aquellos atributos devueltos en tales busquedas. Teniendo bastante memoria, el

directorio CA es el directorio més rapido del planeta.

OpenDS: La nueva generacion de servicio de directorio abierto ofrecido por Sun

Microsystems.
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1.5.4 Servidor de Correo Electronico

El servicio de correo electronico consta de tres agentes o componentes bien diferenciadas

(vea la figura 1.3). Estos son:

1.5.4.1 MUA (Mail User Agent)

MUA es un programa que permite leer y escribir correos. Suelen tener muchas
funcionalidades que superan la estricta lectura y composicion de mensajes, como el
mantenimiento de libretas de direcciones, gestion de anexos (attachments), gestién de
multiples carpetas para organizar el correo, filtros de correo para borrarlo, responderlo, o
redirigirlo a carpetas determinadas, todo ello automaticamente y en funcion de las
caracteristicas del mensaje, etc. Nombres habituales de MUAs son: mail, elm, pine, kmail
(entorno KDE), Netscape Messenger, Microsoft Outlook Express, Qualcomm Eudora (en

Windows), PegasusMail (en Windows) etc.

1.5.4.2 MTA (Mail Transport Agent)

Es un programa encargado de recoger mensajes y enviarlos, comunicando para ello con
otros MTA segln sea preciso. Lo normal es que funcione como servicio (es decir, de modo
continuo, esperando peticiones de los MUAs o de otros MTAs y atendiéndolas). En
Unix/Linux se implementan como uno o mas demonios. EI MTA mas famoso y utilizado es
sendmail; otros MTAs son Postfix, QMail etc. Ademas, productos de groupware como
Microsoft Exchange, Lotus Domino Server, Novell Groupwise o Netscape Messaging
Server incluyen MTAs.

1.5.4.3 MDA (Mail Delivery Agent)

Se encarga de copiar los mensajes desde el servidor de correo hasta el buzén de usuario.
MDA es el encargada de realizar la entrega de correos a los MUA. Algunos de los méas
usados son: Qpopper, Courier, Cyrus, Maildrop (Unix) y Dovecot.
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' Senvidor Correo Electrénico

Figura 1.3: Los tres componentes del servicio de correo

1.5.4.4 Protocolos de Correo Electronico

1.5.4.4.1 Protocolo SMTP

Simple Mail Transfer Protocol (SMTP) en espafiol, Protocolo Simple de
Transferencia de Correo, es un protocolo de la capa de aplicacion. Protocolo de red
basado en texto utilizado para el intercambio de mensajes de correo electronico entre

computadoras u otros dispositivos.

SMTP se basa en el modelo cliente-servidor, donde un cliente envia un mensaje a uno
0 varios receptores. La comunicacion entre el cliente y el servidor consiste
enteramente en lineas de texto compuestas por caracteres ASCII. El tamafio méximo
permitido para estas lineas es de 1000 caracteres. Las respuestas del servidor constan
de un codigo numeérico de tres digitos, seguido de un texto explicativo. EI nimero va
dirigido a un procesado automatico de la respuesta por automata, mientras que el
texto permite que un humano interprete la respuesta. En el protocolo SMTP todas las
ordenes, réplicas o datos son lineas de texto, delimitadas por el caracter <CRLF>.
Todas las réplicas tienen un cddigo numérico al comienzo de la linea. En el conjunto
de protocolos TCP/IP, el SMTP va por encima del TCP, usando normalmente el

puerto 25 en el servidor para establecer la conexion.
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1.5.4.4.2 Protocolo POP

Post Office Transport Protocol (POP), se utiliza para obtener/descargar los
mensajes guardados en el servidor al usuario. POP3 estd disefiado para recibir
correo, no para enviarlo; le permite a los usuarios con conexiones intermitentes o
muy lentas (tales como las conexiones por mddem), descargar su correo electronico
mientras tienen conexion y revisarlo posteriormente incluso estando desconectados.
Cabe mencionar que la mayoria de los clientes de correo incluyen la opcion de dejar
los mensajes en el servidor, de manera tal que, un cliente que utilice POP3 se
conecta, obtiene todos los mensajes, los almacena en la computadora del usuario
como mensajes nuevos, los elimina del servidor y finalmente se desconecta. En
contraste, el protocolo IMAP permite los modos de operacion conectado y

desconectado.

Los clientes de correo electronico que utilizan IMAP dejan por lo general los
mensajes en el servidor hasta que el usuario los elimina directamente. Esto y otros
factores hacen que la operacion de IMAP permita a multiples clientes acceder al
mismo buzdn de correo. La mayoria de los clientes de correo electrénico soportan
POP3 6 IMAP; sin embargo, solo unos cuantos proveedores de internet ofrecen

IMAP como valor agregado de sus servicios.

1.5.4.4.3 Protocolo IMAP

Internet Message Access Protocol, o su acronimo IMAP, es un protocolo de red de
acceso a mensajes electrénicos almacenados en un servidor. Mediante IMAP se
puede tener acceso al correo electronico desde cualquier equipo que tenga una
conexion a Internet. IMAP tiene varias ventajas sobre POP, que es el otro
protocolo empleado para obtener correo desde un servidor. Por ejemplo, es posible
especificar en IMAP carpetas del lado servidor. Por otro lado, es mas complejo que
POP ya que permite visualizar los mensajes de manera remota y no descargando
los mensajes como lo hace POP. IMAP, tiene la misma finalidad que POP aunque
funciona de forma diferente; de este protocolo se pueden observar algunas

ventajas, como tiempos de respuesta mas rapidos, acceso remoto a los mensajes,
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accesos simultdneos a multiples clientes, vigilancia en el estado del mensaje,

agilidad en las bdsquedas, entre otras ventajas sobre el protocolo POP.

1.5.4.5 Funcionamiento de los Servidores de Correo Electronico

Un servidor de correo electronico debe constar en realidad de dos servidores el SMTP
encargado de enviar y recibir mensajes, y un servidor POP/IMAP, que sera el que permite a
los usuarios obtener sus mensajes; para esto los usuarios se sirven de clientes, es decir,
programas que implementan un protocolo POP/IMAP (Vea la figura 1.4), los que en
algunas ocasiones se ejecutan en la maquina del usuario (como son los casos de, Evolution,
Outlook). Sin embargo existe otra posibilidad: que el cliente de correo no se ejecute en la

maquina del usuario; es el caso de los clientes via web. [12]

Funcionamiento del Servicio de Correo Electronico

Figura 1.4: Proceso en el envié de un correo Electronico

1.5.4.6 Aspectos a tener en cuenta al instalar un servidor de correo electronico:

v Volumen de correos que van a gestionarse.
v Configurar otros servicios como:
o DNS: Es esencial definir los registros MX para definir cuél es el servidor
SMTP.
o Definir reglas en el firewall (permitir el trafico en MDA/MTA).
v" Crear buzones de correo siguiendo determinadas politicas (nombre de la cuenta).

v' Disponer de una maquina de backup.
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1.5.5 Servidor de acceso a internet (Proxy)

El término en ingles «Proxy» tiene un significado muy general y al mismo tiempo ambiguo,
aunque invariablemente se considera un sinonimo del concepto de «Intermediario». Se

suele traducir, en el sentido estricto, como delegado o apoderado.

Un Servidor Intermediario se define como un dispositivo o software que ofrece un
servicio de red que consiste en permitir a los clientes realizar conexiones de red indirectas
hacia otros servicios de red (vea la figura 1.5). [13, 14] Durante el proceso ocurre lo

siguiente:

» Cliente se conecta a un Servidor Proxy.
» Cliente solicita una conexion, archivo u otro recurso, disponible en otro servidor.
» Servidor Intermediario proporciona el recurso ya sea conectandose hacia el servidor
especificado o sirviendo éste desde un cache.
*= En algunos casos el Servidor Intermediario puede alterar la solicitud del
cliente o bien la respuesta del servidor para diversos propositos.

Los Servidores Proxy generalmente trabajan simultineamente como muro cortafuegos,
operando en el Nivel de Red actuando como filtro de paquetes, como en el caso de iptables,
o0 bien operando en el Nivel de Aplicacién, controlando diversos servicios, como es el caso
de TCP Wrapper. Dependiendo del contexto, el muro cortafuegos también se conoce como

BPD o Border Protection Device o simplemente filtro de paquetes.

Una aplicacion comdn de los Servidores Proxy es funcionar como caché de contenido de
Red (principalmente HTTP), proporcionando en la proximidad de los clientes, un caché de
paginas y archivos disponibles a través de la Red en servidores HTTP remotos, permitiendo

a los clientes de la red local acceder hacia éstos de forma maés réapida y confiable.

Cuando se recibe una peticion para un recurso de Red especificado en un URL (Uniform
Resource Locator), el Servidor Intermediario busca el resultado del URL dentro del cache.
Si éste es encontrado, el Servidor Intermediario responde al cliente proporcionado

inmediatamente el contenido solicitado. Si el contenido solicitado no estuviera disponible
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en el caché, el Servidor Intermediario lo traerd desde un servidor remoto, entregandolo al
cliente que lo solicitdé y guardando una copia en el caché. El contenido en el caché es
eliminado luego a través de un algoritmo de expiracion de acuerdo a la antigiiedad, tamafio
e historial de respuestas a solicitudes (hits) (ejemplos: LRU, LFUDA y GDSF).

Los Servidores Proxy para contenido de Red (Web Proxies) también pueden actuar como
filtros del contenido servido, aplicando politicas de censura de acuerdo a criterios

arbitrarios.

D - Proxy, quiers entrar a www.google.com

Elc_ I ’{] N, ,\ - Primera vere si tienes permiso, ok,
iente

si tienes..ire a google.com v te

D devuelvo una respuesta,

(o @—>

Proxy

Figura 1.5: Como funciona el proxy

1.5.5.1 Ventajas de un servidor proxy: Un Proxy hace posible:

o Control: so6lo el intermediario hace el trabajo real, por tanto se pueden

limitar y restringir los derechos de los usuarios, y dar permisos solo al

proxy.

e Ahorro. Por tanto, s6lo uno de los usuarios (el proxy) ha de estar equipado

para hacer el trabajo real.

e Velocidad. Si varios clientes van a pedir el mismo recurso, el proxy puede
hacer caché: guardar la respuesta de una peticion para darla directamente
cuando otro usuario la pida. Asi no tiene que volver a contactar con el

destino, y acaba mas rapido.

o Filtrado. El proxy puede negarse a responder algunas peticiones si detecta
que estan prohibidas.
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o Modificacion. Como intermediario que es, un proxy puede falsificar

informacién, o modificarla siguiendo un algoritmo.

o Anonimato. Si todos los usuarios se identifican como uno sélo, es dificil

que el recurso accedido pueda diferenciarlos.

1.6 Conclusiones parciales del capitulo

En este capitulo hemos presentado algunos servicios de redes que consideramos basicos,
necesarios y minimales. Basicos porque son la base de muchos otros servicios. Necesarios
porque garantizan la conectividad y consistencia de la red y minimales porque son el
conjunto minimo de servicios que garantiza la conectividad dentro de la LAN y el acceso a
correo electrénico e internet como forma imprescindibles de comunicacion y colaboracion
para la empresa moderna. Se hace un resumen de cada servicio y sus caracteristicas mas

relevantes.
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CAPITULO II: IMPLEMENTACION DE LOS SERVICIOS
EN MAQUINAS VIRTUALES

2.1 Introduccidén

Muchos paises, Cuba entre ellos, han adoptado el uso de las distribuciones Linux,
especificamente  Debian y Ubuntu, debido a su estabilidad y la disponibilidad de sus
repositorios, para facilitar la migracion hacia software libre. Por este motivo, en este trabajo
se ha seleccionado como sistema operativo a la version de Linux, Ubuntu Server 10.04
LTS.

El trabajo en la red con el sistema Ubuntu junto con clientes Windows implica la oferta e
integracion de los servicios comunes a los entornos Windows. Estos servicios ayudan en
la comparticién de datos e informacién entre los equipos y usuarios implicados en la red,

y pueden clasificarse en tres grandes categorias de funcionalidades:

» Compartir impresoras y archivos.
» Servicios de Directorio.

» Autentificacion y acceso.

Afortunadamente, un sistema Ubuntu puede proporcionar tales facilidades a clientes
Windows y compartir recursos de red con ellos. Una de las principales piezas de software
que incluye su sistema Ubuntu para trabajar con redes Windows es el paquete de

herramientas y aplicaciones de servidor Samba (SMB).

2.2 Ubuntu Server 10.04 LTS

Ubuntu es un sistema operativo mantenido por Canonical y la comunidad de
desarrolladores. Utiliza un ndcleo Linux, y su origen estd basado en Debian. Ubuntu esta
orientado al usuario novel y promedio, con un fuerte enfoque en la facilidad de uso y
mejorar la experiencia de usuario. Esta compuesto de multiples software normalmente
distribuidos bajo una licencia libre o de codigo abierto. Las estadisticas web sugieren que el

porcentaje de mercado de Ubuntu dentro de "distribuciones Linux™ es de aproximadamente



CAPITULO Il
32

49%, y con una tendencia a subir como servidor web. Y un importante incremento activo

de 20 millones de usuarios hacia fines de 2011. [7]

Para realizar este trabajo se usa como sistema operativo la version de Linux Ubuntu 10.04
server LTS. Cada dos afios el proyecto Ubuntu libera una version con soporte técnico
extendido a la que se afiade la terminacion LTS. Los lanzamientos LTS contardn con
actualizaciones de seguridad de paguetes de software por un periodo de tiempo extendido.
En versiones anteriores, era de tres afios en entorno de escritorio y cinco afios en servidor
por parte de Canonical, a diferencia de los lanzamientos de cada seis meses de Ubuntu que

s6lo cuentan con dieciocho meses de soporte.

La primera LTS fue la version 6.06 de la cual se liberé una remasterizacion (la 6.06.1) para
la edicion de escritorio y dos remasterizaciones (6.06.1 y 6.06.2) para la edicion servidor,
ambas incluian actualizaciones de seguridad y correccion de errores. La segunda LTS fue la
version 8.04, de la cual ya va por la cuarta y Gltima revision de mantenimiento (la 8.04.4).
El Ubuntu 10-04 LTS es la tercera LTS y fue liberada en abril de 2010, y cuya ultima

version de mantenimiento es la 10.04.4.

Ya que uno de los servicios basicos méas importantes es el servicio de directorio, es
necesario contar al menos con un servidor que sirva como controlador principal de dominio
(PDC). Es recomendable tener al menos otro servidor que sirva como respaldo (backup) del

PDC,a ese se le denomina controlador secundario del dominio (BDC).
PDC (Primary Domain Controller)

Para establecer un dominio, se precisa al menos de un sistema como controlador principal
que es el encargado de mantener la base de datos de cuentas de usuario, recursos del
dominio, asi como de las listas de control de acceso. Es el servidor mas importante al tener

la copia del directorio donde pueden realizarse escrituras.
BDC (Backup Domain Controller)

Por cuestiones de seguridad y rendimiento es aconsejable tener al menos otro servidor que
sirva de backup del PDC. Este servidor llamado Backup Domain Controller mantiene una
copia del arbol de directorio del dominio de solo lectura. El concepto de Controlador

secundario o backup fue eliminado en el ambiente Windows a partir del lanzamiento del
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SO Windows Server 2003, pero aun se mantiene con las actuales implementaciones de

Samba en el ambiente Linux.

2.3 Herramientas utilizadas para la virtualizacion de los

servidores

En el trabajo se utiliz6 ORACLE VirtualBox version 4.1.14 (Vea figuras 2.1 y 2.2). Los
servidores fueron virtualizados considerando 512 MB de memoria RAM y discos de ocho
gigabytes lo que fue suficiente para la implementacion con fines de probar y mostrar los
servicios. Para un ambiente de produccion se recomienda como minimo que los servidores
sean maquinas con al menos un gigabyte de memoria y el tamafio de los discos debe ser lo
mayor posible sobre todo en el BDC teniendo en cuenta que el correo y el Squid necesitan
gran cantidad de estos recursos.

En la medida de sus posibilidades se sugiere que las empresas dispongan de los

computadores con mejores caracteristicas de hardware que tengan para estos roles.

154 Orece VM Virualor Menage ==

File Machine Help

ORACLE' I S Y Bocab

VM New Settings Start Discard

()| BDCO4_postfix (conFreial) @ [«
(] @Ppowered Off

= @ correoTested (1 day ago)
7 PDCO4 (corFirewal) =
© Powred OFF 155 conSquidBien (1 day age)
=8 conFirewall (1 day ago)

Vi rt u a I Box @ Current State

Figura 2.1: Virtual Box version 4.1.14

Figura 2.2: Servidores instalados en el Virtual Box



CAPITULO Il

34

2.4 Distribucion de servicios basicos sobre servidores PDC y
BDC

Como servicios basicos de cualquier red empresarial estdn los servicios de correo y de
acceso a internet, la distribucion de estos servicios en uno o mas servidores depende de la
situacion real de la empresa donde se desee su instalacion, dependiendo mucho de los
recursos materiales y econémicos con lo que cuente la empresa. Es decir, depende del

equipamiento en existencia y/o el respaldo monetario que se tenga.

Aunque se recomienda tener estos servicios en computadores separados no siempre esto es
posible. En este trabajo asumimos que solo hay disponibles dos servidores por lo que
utilizaremos el BDC para su instalacion, de esa manera los servicios basicos de directorio e
infraestructura se mantienen en el servidor principal. También al tener separados los

servicios del PDC se muestra como es posible la vinculacion de ellos con el PDC.

2.4.1 Orden de instalacion de los servicios

Es muy importante que el administrador de cualquier empresa siga el orden légico que se
muestra a continuacion para la instalacion de los servicios en servidores PDC y BDC.
Primeramente se instala el sistema operativo deseado para el servidor, en este caso Ubuntu
Server 10.04 LTS, después hay que configurar la red para reflejar una direccion IP estatica
en el archivo /etc/network/interfaces. Posteriormente se comprueba la conectividad con el
repositorio y se actualiza el sistema operativo.

Luego, es necesario instalar el DNS pues otros servicios dependen de su correcto

funcionamiento de resolucién de nombres.

Una vez que se tiene el DNS bien configurado, se debe instalar y configurar el
servicio de DHCP para poder asignar automaticamente la configuracion de red a los
ordenadores que realicen la peticién correspondiente. Suponiendo que tanto su red
como su servidor DHCP estan correctamente configurados, la red local no necesitaria
mas configuracion adicional para poder funcionar. El servidor DHCP proporcionaré a
quienes lo soliciten, la pasarela (gateway) predeterminada, la direccion IP que usara el

dispositivo de red, la mascara de red, los servidores DNS usados en la red, entre otros.
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Como servicio de directorio se instalara OpenLDAP integrado con Samba como
controlador del directorio. Es muy importante al instalar OpenLDAP tener otro servidor
con OpenLDAP que sirva de backup logrando la actualizacion traves de mecanismos de
replicacion que pueden o no estar encriptados (TLS/SSL). El proceso de instalacion de

Samba permitira crear el dominio.

A partir de este momento comienzan a instalarse las diferentes aplicaciones como correo,
proxy, etc. Se recomienda instalar y configurar el cortafuego en este momento antes de
realizar las instalaciones por ejemplo del correo que es una aplicacion que es accedida
desde el exterior. Se ha supuesto que cualquier servidor que sea instalado lo hace a partir de
un repositorio local y después de configurado se le permite el acceso a internet.

La configuracion basica para tener acceso a los repositorios pasa por configurar la direccion

IP correctamente, para eso Linux tiene varios ficheros predefinidos como:

» [etc/hostname :Indica el nombre del computador

» [etc/hosts: Es usado para la resolucion de los nombres de los ordenadores en
la red local. En el mismo se indica el nombre dado al ordenador durante el
proceso de instalacion.

» [etc/host.conf: Indica al Sistema Operativo el método empleado para la
resolucion de nombres de ordenadores o nombres de dominio.

» letc/host.conf : Muestra el orden en que se procesara cada consulta por parte del
servidor:order hosts,bind o order bind,hosts

» [etc/resolv.conf: En este archivo se indica el servidor DNS empleado por el
ordenador para la resolucion de nombres.

» letc/network/interfaces: En este archivo se indica el IP empleado por el ordenador

(uno por cada interfaz de red).
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2.5 Servidor DNS (Bind9)

2.5.1 BIND (Berkeley Internet Name Domain)

Anteriormente conocido como Berkeley Internet Name Daemon es el servidor de DNS mas
comunmente usado en Internet, especialmente en sistemas Unix, en los cuales es un
estandar. Es patrocinado por la Internet Systems Consortium. BIND fue creado
originalmente por cuatro estudiantes de grado en la Universidad de California, Berkeley y
liberado por primera vez en el 4.3BSD. Paul Vixie comenzé a mantenerlo en 1988 mientras

trabajaba para la DEC.

Una nueva version de BIND (BIND9) fue escrita desde cero en parte para superar las
dificultades arquitectonicas presentes anteriormente: entre ellas auditar el cédigo en las
primeras versiones de BIND, y también para incorporar DNSSEC (DNS Security
Extensiones). BIND 9 incluye entre otras caracteristicas importantes: TSIG, notificacion
DNS, nsupdate, IPv6, rndc flush, vistas, procesamiento en paralelo, y una arquitectura
mejorada en cuanto a portabilidad. Es comUnmente usado en sistemas GNU/Linux.

2.5.2 Paquetes de Instalacion de Bind9

BIND9 esté disponible en el repositorio principal. Para instalar el servidor sélo tiene que
instalar el paquete bind9. Un paquete muy util para probar y solucionar los problemas de

DNS es el paquete de dnsutils. Asimismo, la documentacion BIND9 se pueden encontrar en

el paquete bind9-doc. Se instalan ejecutando la linea de comando: apt-get install bind9

dnsutils bind9-doc

2.5.3 Archivos principales de configuracion

Los archivos de configuracion del DNS estan guardados en el directorio /etc/bind. Los
archivos que deben ser configurados dentro /etc/bind son:

> named.conf

» named.conf.options
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> named.conf.local

Vea Ubuntu Server Guide, afio 2012, capitulo 8 “Domain Name Service” para
ver como se instalar y configurar el servidor DNS.

2.5.4 Comandos para comprobar el correcto funcionamiento del DNS

nslookup nombre_de_dominio
dig nombre_de_dominio

dig —x IP_servidordns

ping

host —t a nombre_del_servidor
host —t cname alias_del_servidor

V V.V V V V VY

named-checkzone

2.5.5 Logs del servicio bind

» Ivar/log/syslog

» Ivar/log/messages

2.6 Servidor DHCP
DHCP asigna automaticamente la configuraciéon de red a los ordenadores que realicen la

peticion correspondiente.

2.6.1 Paquetes de Instalacion de DHCP

El paquete que se instala para este servicio es dhcp3-server que se instala ejecutando la

linea de comando: apt-get install dhcp3-server.

2.6.2 Archivo de configuracion del servicio

El archivo principal de configuracion es /etc/dhcpd.conf.
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2.6.3 Comando para comprobar el correcto funcionamiento del DHCP

» cat /var/lib/dhcp3/dhcpd.leases

2.6.4 Logs del servicio DHCP

> Ivar/log/dhcp3

2.7 Servidor OpenLDAP

2.7.1 Historia de OpenLDAP

El proyecto OpenLDAP se inici6 en 1998 por Kurt Zeilenga. El proyecto comenz6 como
un clon de la implementacién LDAP de la Universidad de Michigan, entidad donde se
desarroll6 originalmente el protocolo LDAP y que también actualmente trabaja en la

evolucion del mismo.

En abril de 2006, el proyecto OpenLDAP incorpora tres miembros principales: Howard
Chu (Arquitecto jefe), Pierangelo Masarati, y Kurt Zeilenga. Hay otros importantes y
activos contribuyentes incluyendo Luke Howard, Hallvard Furuseth, Quanah Gibson-

Mount, y Gavin Henry.

Historicamente la arquitectura del servidor OpenLDAP (slapd, Standalone LDAP Daemon)
fue dividida entre una seccion frontal que maneja las conexiones de redes y el
procesamiento del protocolo, y una base de datos dorsal o de segundo plano (backend) que
trata Unicamente con el almacenamiento de datos. La arquitectura es modular y una
variedad de backends esta disponible para interactuar con otras tecnologias, no sélo bases
de datos tradicionales.

Nota: En versiones antiguas (1.x), los términos "backend" y "database (base de datos)"
podian intercambiarse. Para ser precisos, un "backend" es una clase de interfaz de
almacenamiento, y una base de datos es una instancia de un backend. El servidor slapd

puede utilizar arbitrariamente varios backends de una sola vez, y puede tener
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arbitrariamente muchas instancias de cada backend (por ejemplo varias bases de datos)

activas por vez.

2.7.2 Funcionamiento de OpenLDAP

La aplicacion del servidor LDAP proporciona funcionalidad de servicio de directorio a
ordenadores Windows de una forma muy similar a los servicios de Microsoft Active
Directory. Tales servicios incluyen gestionar las identidades y las relaciones entre los
ordenadores, usuarios y grupos de ordenadores o usuarios que participan en la red, y
proporcionan una forma consistente de describir, localizar y gestionar esos recursos. La
implementacién de libre distribucion disponible se llama OpenLDAP. Los daemonss de
servidor responsables de gestionar las peticiones de directorio OpenLDAP, y la
propagacion de datos de directorio entre un servidor LDAP y otro Linux, son slapd y
slurpd. LDAP puede usarse junto con SAMBA para proporcionar servicios de Archivo,
Impresion y Directorio practicamente de la misma forma que un Controlador de Dominio
de Windows, si se compila SAMBA con soporte LDAP. Con OpenLDAP uno se puede
lograr las mismas funcionalidades que se ofrecen con Microsoft Active Directory pues

existen las herramientas.

El servicio de directorio OpenLDAP se basa en un modelo cliente-servidor. Uno o més
servidores LDAP contienen los datos que conforman el arbol del directorio LDAP o base
de datos troncal, el cliente LDAP se conecta con el servidor LDAP y le hace una consulta.
El servidor contesta con la repuesta correspondiente, o bien con una indicacion de dénde
puede el cliente hallar mas informacion (normalmente otro servidor LDAP). No importa
con qué servidor LDAP se conecte el cliente: siempre observard la misma vista del
directorio; el nombre que se presenta a un servidor LDAP hace referencia a la misma
entrada a la que haria referencia en otro servidor LDAP. Es ésta una caracteristica

importante de un servicio de directorio universal como LDAP.
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2.7.3 Ventajas en el uso de OpenLDAP

Un directorio OpenLDAP destaca sobre los demas tipos de bases de datos por las siguientes

caracteristicas:

Es muy répido en la lectura de registros.
Permite replicar el servidor de forma muy sencilla y econémica.

Muchas aplicaciones tienen interfaces de conexion a LDAP y se pueden integrar

facilmente.

Dispone de un modelo de nombres globales que asegura que todas las entradas son

unicas.

Usa un sistema jerarquico de almacenamiento de informacion.

Permite multiples directorios independientes.

Funciona sobre TCP/IP y SSL.

La mayoria de las aplicaciones disponen de soporte para LDAP.

La mayoria de servidores LDAP son faciles de instalar, mantener y optimizar.
Manejo centralizado de cuentas y recursos.

Compatible con X.500 y por lo tanto con los directorios de Microsoft y Novell.

Base de datos jerarquica basada en Directory Components (DC) muy similar a la

del DNS. Necesita esquemas.

2.7.4 Los principales componentes del servidor LDAP

>

slapd es el servidor (demonio) principal de LDAP. Se suministra con tres diferentes
bases de datos de backend (dorsal, o base de datos de segundo plano). Actualmente
hay 18 diferentes backends que proporcionados por la distribucion de Open LDAP.
Los backends estandar estan organizados de manera imprecisa en tres categorias:
Backends de almacenamiento de datos (Data Storage backends) - éstos

realmente almacenan informacion. Algunos ejemplos son:
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a. back-bdb
b. back-hdb
c. back-Idif
ii. Proxy backends - actlan como puertas de enlace a otros sistemas de
almacenamiento de datos. Algunos ejemplos son:
a. back-ldap
b. back-passwd
c. back-sql
iii.  Backends dindmicos - éstos generan datos sobre la marcha. Algunos ejemplos
son:
a. back-config
b. back-monitor
c. back-shell
» Bibliotecas que implementan el protocolo LDAP.
» Programas cliente: Idapsearch, Idapadd, Idapdelete, entre otros.

Vea Anexo | Componentes principal de servidor OpenLDAP

2.7.5 Paquetes de Instalacion para el servidor LDAP

Los paquetes de instalacion para el servicio OpenLDAP son:

» slapd
» ldap-utils

2.7.6 Archivos de configuracion y esquemas

» Generalmente encontrados en /etc/ldap 6 /etc/openldap.

» El archivo de configuracion primario es slapd.conf, en este archivo se establecen
los defaults para todo el sistema (configuracion global).

» Esquemas almacenados en archivos de texto separados, usualmente encontrados en

/etc/ldap/schema 6 /etc/openldap/schema.

A continuacion se muestran los esquemas que se utilizaran en el directorio ldap:
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» ldapadd -Y EXTERNAL -H Idapi:// -f /etc/ldap/schema/cosine.ldif
» ldapadd -Y EXTERNAL -H Idapi://l -f /etc/ldap/schema/nis.Idif
» ldapadd -Y EXTERNAL -H Idapi://l -f /etc/Idap/schema/inetorgperson.Idif

Vea Ubuntu Server Guide, afio 2012, capitulo 7 epigrafe 1 “OpenLDAP Server” para como
instalar el servidor LDAP.

2.7.7 Comandos para comprobar el correcto funcionamiento de
OpenLDAP

» slaptest
» ldapsearch

Vea Anexo Il Pruebas Preliminares de servidor LDAP

2.7.8 Logs del OpenLDAP

» Ivar/log/syslog

2.7.9 Bases de datos

La base de datos del OpenLDAP se puede encontrar en: /var/lib/ldap

2.8 Controlador de dominio (Samba)

2.8.1 Historia de Samba

Samba es una creacién de Andrew Tridgell. De acuerdo con informacién brindada en la
web oficial del software, Tridgell necesitaba montar un espacio en disco en su computadora
para un servidor Unix. En esa computadora corria el sistema operativo DOS e,
inicialmente, utilizaba el sistema de archivos NFS (Network File System) para el acceso.
Sin embargo, la aplicacién necesitaba soporte para el protocolo NetBIOS (no soportado por

el NFS). La solucién encontrada por Tridgell fue la siguiente: escribio un sniffer (pequefio
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programa para captura de trafico de datos en red) que permitiera analizar el trafico de datos
generado por el protocolo NetBIOS, hizo ingenieria reversa en el protocolo SMB (Server
Message Block) y lo implement6 en el Unix. Eso hizo que el servidor Unix apareciera

como un servidor de archivos Windows en su PC con DOS.

Ese cddigo despues fue puesto a disposicion publicamente por Tridgell en 1992. Tiempos
después el proyecto fue dejado hasta que un dia determinado, Tridgell decidi6 conectar la
computadora de su esposa a su ordenador con Linux, pero no encontrd ningin medio mejor
que su codigo para hacer eso y entonces lo utilizo. A través de contactos hechos por correo
electronico, Tridgell descubrio que la documentacion de los protocolos SMB y NetBIOS se
habian actualizado y asi volvié a dedicarse al proyecto. Posteriormente, Andrew Tridgell
tuvo la idea de buscar en un diccionario una palabra que tuviera las letras s, m y b (de
SMB) y encontro el término "'samba'. A partir de ahi el proyecto Samba crecio y hoy
Andrew Tridgell cuenta con un excelente equipo de programadores y miles de usuarios de

su solucidn por todo el mundo.

2.8.2 Definicién de Samba

Samba constituye un conjunto (suite) de aplicaciones basadas en el protocolo SMB (Server
Message Block).Es empleado por varios Sistemas Operativos entre ellos Windows y OS/2,
para dar soporte a las aplicaciones cliente-servidor sobre las redes de comunicaciones.
Basandose en Samba los servidores de la familia Unix/Linux pueden desarrollar diferentes

roles en la red tal como lo hacen los productos de Microsoft Windows.

Samba es una implementacion libre del protocolo de archivos compartidos de Microsoft
Windows (antiguamente llamado SMB, renombrado recientemente a CIFS) para sistemas
de tipo UNIX. De esta forma, es posible que con GNU/Linux, Mac OS X o UNIX en
general, se vean como servidores o actden como clientes de redes de Windows. SAMBA
también permite validar usuarios de como Controlador Principal de Dominio (PDC), como
miembro de dominio e incluso un dominio de tipo Active Directory para redes basadas en
Windows; aparte de ser capaz de servir colas de impresion, directorios compartidos y

autentificar con su propio archivo de usuarios.
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Entre los sistemas tipo UNIX en los que se puede ejecutar Samba, estan las distribuciones
GNUY/Linux, Solaris y las diferentes variantes BSD entre las se puede encontrar el Mac OS

X Server de Apple.

2.8.3 Funcionamiento de SAMBA

Samba permite que los usuarios de Linux puedan lograr un acceso a los sistemas de
archivos de Windows de forma transparente. Aun es mas comunmente usado para dar a los
usuarios de Windows acceso tranparente a los sistemas de Linux, Unix y sistemas

parecidos a Unix. De manera general samba permite:

e Compartir uno o mas sistemas de archivos.
e Compartir impresoras, instaladas tanto en el servidor como en los clientes.
e Autentificar clientes iniciando una sesién de trabajo contra un dominio tipo

Windows.

2.8.4 Partes de Samba

Samba consta de dos programas:

a) smbd: Demonio que permite compartir archivos o impresoras sobre una red SMB

(proporciona autentificacion y autorizacion de acceso para clientes).

e Ofrecer acceso remoto a ficheros e impresoras (implementando el protocolo SMB).
e Autenticar y autorizar usuarios.
e Dos modos de comparticién de recursos:
v/ Basado en usuarios (Windows NT 6 2000): Acceso basado en
usuario/password en un dominio.
v’ Basado en recursos (Windows 3.11 6 95): Acceso basado en

recurso/password.

b) nmbd: Demonio que busca el IP a través del Windows Internet Name Service (WINS).EI

sistema Unix participa en los mecanismos de resolucion de nombres propios de Windows:

v" Anuncio en grupo de trabajo.
v' Listado de ordenadores del grupo de trabajo.
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v Anuncio de recursos compartidos.

2.8.5 Paquetes de Instalacion para Samba

Los paquetes necesarios para su instalacion son:

a) samba

b) samba-doc

c) smbldap-tools
d) smbclient

e) smbfs

f) libpam-smbpass

Se instalan ejecutando la linea de comando: apt-get install samba samba-doc

smbldap-tools smbclient smbfs libpam-smbpass. Vea Ubuntu Server Guide, afio

2012, capitulo 7 epigrafe 2 “Samba and LDAP” para como se instala, también vea Anexo
[11 Algunos programas asociados a SAMBA.

2.8.6 Los modos de seguridad de Samba

Solamente hay dos tipos de modos de seguridad para Samba, share-level y user-level, que
se conocen de forma colectiva como niveles de seguridad. Solamente se puede implementar
la seguridad a nivel de recurso compartido de una forma, mientras que la seguridad a nivel
de usuario se puede implementar en una de cuatro formas diferentes. Las diferentes formas

de implementar un nivel de seguridad se llaman modos de seguridad.

2.8.6.1 Seguridad a nivel de usuario (user mode)

La seguridad a nivel de usuario es la configuracion predeterminada para Samba. Aun si la
directriz security = user no esta listada en el archivo smb.conf, es utilizada por Samba. Si el
servidor acepta la combinacion de nombre de usuario/contrasefia del cliente, el cliente
puede montar multiples recursos compartidos sin tener que especificar una contrasefia para

cada instancia. Samba también puede aceptar solicitudes de nombre de usuario/contrasefia
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basadas en la sesion. El cliente mantiene multiples contextos de autenticacion usando un

unico UID por cada inicio de sesion.

En smb.conf, la directiva security = user que configura la seguridad a nivel de los usuarios

€es:

[GLOBAL]

security = user

2.8.6.2 Seguridad a nivel de recurso compartido (share mode)

Con la seguridad a nivel de recurso compartido o servicio, el servidor acepta solamente una
contrasefia sin un nombre de usuario explicito desde el cliente. El servidor espera una
contrasefia para cada recurso compartido, independientemente del nombre de usuario. Han
surgido informes recientes de clientes Microsoft Windows con problemas de
compatibilidad con servidores de seguridad a nivel de recurso compartido. Los

desarrolladores de Samba no recomiendan el uso de la seguridad a este nivel.

En smb.conf, la directiva security = share que configura la seguridad a nivel de directorio

compartido es:

[GLOBAL]

security = share

2.8.6.3 Modo de seguridad de Active Directory (seguridad a nivel de usuario)

Si tiene un entorno Active Directory, es posible unirse al dominio como un miembro nativo
de Active Directory. Aun si una politica de seguridad limita el uso de protocolos de
autentificacion compatibles con NT, el servidor Samba se puede unir al ADS utilizando
Kerberos. Samba en un modo de miembro de Active Directory puede aceptar tickets

Kerberos.
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En smb.conf, las directivas siguientes hacen a Samba un servidor miembro de Active

Directory:

[GLOBAL]

security = ADS
realm = EXAMPLE.COM

password server = kerberos.example.com

2.8.6.4 Modo de seguridad de servidor (seguridad a nivel de usuario)

Se utilizé el modo de seguridad de servidor previamente cuando Samba no fue capaz de

actuar como un servidor miembro de dominio.

Nota: Se recomienda que no utilice este modo puesto que existen numerosas

desventajas desde el punto de vista de la seguridad.

En el archivo smb.conf, las directrices siguientes permiten que Samba opere en modo de

seguridad de servidor:

[GLOBAL]

encrypt passwords = Yes
security = server

password server = "NetBIOS_of _Domain_Controller"

2.8.7 Comandos para comprobar el correcto funcionamiento de samba

A continuacion se muestra una lista de pruebas que deben seguirse para validar que el
servidor Samba esta funcionado bien. Si se logran correr todas las pruebas sin errores

significa que la instalacién de Samba fue configurada con éxito.
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» Ejecuta el comando testparm. Como resultado debe mostrar los datos mostrados
en la siguiente figura, si no los reporta y sale algun error entonces significa que el

archivo smb.conf no esté bien configurado

4~ ubuntuServerActual [Running] - Oracle VM VirtualBox 8 i

Machine View Devices Help

root@myServer :setcssambalt testparm smb.conf

Load smb config files from smb.conf

rlimit max: rlimit max (1024) below minimum Windows limit (16384)
Processing section “[hones]"

Processing section “[netlogonl”

Processing section “[Profilesl"”

Processing section "[printers1"

Processing sectiom “[print$1”

Processing section “[sharedl”

Processing section “[archivel"

Loaded services file OK.

Server role: ROLE_DOMAIN_PDC

Press enter to see a dump of your =ervice definitions

» Ejecuta el comando ping nombreServidor desde una maquina conectada a la
misma red que el servidor y ping nombreMaquinaCliente desde el servidor, si da
repuesta validas entonces el software de su TCP/IP esta bien instalado.

» Ejecute el comando smbclient —L. nombreServidor desde la consola Linux.

Deberia dar lo siguiente si todo esta bien.

==
4~ ubuntuServerActual [Running] - Oracle VM VirtualBox - ==y X

Machine View Devices Help
root@myServer:“# smbclient -L myServer
Enter root's passuword:
Domain=[NAVINE # NOMBRE PRINCIPAL DEL DOMINIO] 0S=[Unix] Server=[3amba 3.4.71

Sharenane Type Comment
printS Disk Printer Drivers Share
shared Disk
archive Disk
IPCS IPC IPC Service (Samba 3.4.7)
root Disk Home Directories
Domain=[NAVINE # NOMBRE PRINCIPAL DEL DOMINIO] 0S=I[Unix1 Server=[Samba 3.4.71]

Server Comment

NAVINE # NOMERE
rootEmyServer : "#
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» Si ejecuta el comando nmblookup -B nombreServidor _ _SAMBA _ . Debe
devolver el IP del servidor. Si el nmbd no esta bien instalado, hay que revisar el
archivo inetd.conf. Si fue desde alli que se ejecuto, verifique que el demonio esté

corriendo y escuchando sockets UDP en el puerto 137.

F

4~ ubuntuServerActual [Running] - Cracle VM VirtualBox I

Machine View Devices Help

root@myServer :“# nmblookup -B myServer _ SAMBA__
querying _ SAMBA__ on 10.12.34.201

10.12.34.201 _ SAMBA_ <00>
root@mnyServer:TH# _

» Al ejecutar el comando nmblookup -B nombreMaquinaCliente “*". Debe

devolver la IP de la maquina de cliente.

» Ejecucion del comando nmblookup -d 2 “*". Este prueba es similar a la prueba
anterior sin embargo se realiz6 a través broadcast para la direccion por defecto de
broadcast. Unos nimeros de NetBIOS/TCP/IP hosts deberian responder a este
comando, aun cuando Samba puede no capturar todo en el corto tiempo que tiene
para escuchar. Se deben ver los mensajes “got a possitive name query” para varios
hosts, porque si no, eso significa que el nmblookup no estd recibiendo
correctamente su direccion de broadcast. Si eso ocurre debe experimentar con las
opciones de interfaces en el archivo smb.conf para manualmente configurar su

direccion IP, broadcast y netmask.

rf root@pdc2: ~ - N o [ == —5&11

I,

=10.12.34.255 n

e from 10.12.34.201 ( 10.12.34
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» Ejecucion del comando smbclient //nombreServidor/tmp. Se pide password, alli
debe usar el password de usuario que esta actualmente conectado. Si da el error

“invalid network name”, entonces el recurso tmp no esta montado bien en smb.conf.

» En el PC del cliente, teclee el comando net view \\nombreServidor. Esto se hace
desde la ventana cmd prompt. Debe devolver una lista de los recursos compartidos
(shares) disponibles en el servidor. Si devolvio el mensaje “network name not
found” o un mensaje semejante, entonces la resolucién de nombres no estd

funcionando bien. Esto normalmente es resultado de un problema en el nmdb.

» El comando nmblookup -M testgroup, donde tesgroup es el nombre del
workgroup a quien pertenece Samba y PC’s de Windows,debe devolver el IP del

browser maestro para el workgroup.

2.9 TLS (Transport Layer Security)

2.9.1 Historia y desarrollo

Desarrollado por Netscape, SSL version 3.0 se publicé en 1996, que mas tarde sirvié como
base para desarrollar TLS version 1.0, un protocolo estandar IETF definido por primera vez
en el RFC 2246. Visa, MasterCard, American Express y muchas de las principales

instituciones financieras han aprobado SSL para el comercio sobre Internet.

SSL/TLS opera de una manera modular: sus autores lo disefiaron extensible, con soporte
para compatibilidad hacia delante y hacia atras, y negociacion entre las partes (peer-to-

peer).

2.9.2 El Protocolo SSL/TLS

SSL (Secure Sockets Layer) traducido al espariol significa Capa de Conexiones Seguras. ES

un protocolo que hace uso de certificados digitales para establecer comunicaciones seguras


http://es.wikipedia.org/wiki/Retrocompatibilidad
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http://es.wikipedia.org/wiki/Peer-to-peer
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a través de Internet. Recientemente ha sido sustituido por TLS (Transport Layer Security)
el cual estd basado en SSL y son totalmente compatibles.

El protocolo TLS es una evolucion del protocolo SSL, mediante el cual se establece una

conexion segura por medio de un canal cifrado entre cliente y servidor.

Esto permite confiar informacion personal a sitios web, ya que los datos se ocultan a través

de métodos criptogréaficos en sitios con buena seguridad.

Es utilizado ampliamente en bancos, tiendas en linea y cualquier tipo de servicio que

requiera el envio de datos personales o contrasefias.

Normalmente el servidor es el Unico que es autenticado, garantizando asi su identidad, pero
el cliente se mantiene sin autenticar, ya que para la autenticacion mutua se necesita una

infraestructura de claves publicas (o PKI) para los clientes.

Estos protocolos permiten prevenir escuchas (eavesdropping), evitar la falsificacion de la
identidad del remitente y mantener la integridad del mensaje en una aplicacion cliente-

servidor.

2.9.3 Uso de TLS para asegurar las comunicaciones

TLS/SSL utilizan certificados X.509, los cuales son dados en un formato estandar que ha
sido firmado digitalmente por una tercera entidad de confianza conocida como Certificate
Authority (CA). Una firma digital véalida significa que los datos que fueron firmados no han
sido falsificados. Si los datos firmados fueran modificados, aunque sea un poco, entonces la
firma no seria valida. Las partes independientes, como el cliente y el servidor, pueden

validar las firmas porque ambos inician confiando en la CA.

En el certificado del servidor se encuentra la informacion sobre la propiedad del servidor,
incluyendo su nombre en Internet. Por lo tanto se puede estar seguro de que se esta
conectando al servidor correcto porque el nombre del servidor al que se conectd concuerda
exactamente con el nombre que aparece en el certificado, y ha confiado en el CA para
validar esto antes de firmar. El certificado también incluye la clave publica del servidor, la
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cual puede utilizarse para encriptar datos los que solo el portador de la clave secreta puede
desencriptar.

Las claves publicas y secretas forman la base de la criptografia de las claves publicas o
asimétricas. Es asimétrica porque los datos encriptados por la clave publica pueden ser
desencriptados sélo por la clave secreta, y los datos encriptados con la clave secreta pueden
solo ser desencriptados por la clave publica. Una clave se hace publica, y la otra clave se
hace secreta. Dado el comportamiento asimétrico de las claves, cualquiera con la clave
publica puede encriptar un mensaje, y el receptor del mensaje con la clave secreta puede
desencriptarlo.

Después de que el cliente se conecta al servidor y recibe el certificado del servidor, el
cliente puede validar que el nombre del servidor es correcto, lo cual evita un ataque de
“man in the middle”. La clave publica puede utilizarse para ejecutar a través de un
protocolo que termina con el cliente y el servidor acordando un secreto compartido que
nadie observando la conversacidn puede determinar. Este secreto es entonces utilizado para
codificar el resto de la conversacion entre el cliente y el servidor, denominada criptografia
simétrica porque la misma clave encripta y desencripta los datos. La division entre
criptografia asimétrica y simétrica existe porque la Gltima es una orden de magnitud mas
rapida. La criptografia de clave pablica es utilizada para autentificar y proponer un secreto

compartido, y luego la criptografia de clave simétrica toma el control.

2.9.4 Descripcion del Protocolo TLS

El protocolo SSL/TSL se basa en tres fases basicas:

« Negociacién: Los dos extremos de la comunicacion (cliente y servidor) negocian
que algoritmos criptograficos utilizaran para autenticarse y cifrar la informacion.

Actualmente existen diferentes opciones.

o Autenticacion y Claves: Los extremos se autentican mediante certificados digitales

e intercambian las claves para el cifrado, segun la negociacion.

e Transmision Segura: los extremos pueden iniciar el trafico de informacién cifrada

y auténtica.
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2.9.5 Objetivos del Protocolo TLS

Los objetivos del protocolo son varios:

Seguridad criptogréafica. El protocolo se debe emplear para establecer una

conexion segura entre dos partes.

Interoperabilidad. Aplicaciones distintas deben poder intercambiar parametros

criptograficos sin necesidad de que ninguna de las dos conozca el codigo de la otra.
Extensibilidad. El protocolo permite la incorporacién de nuevos algoritmos
criptograficos.

Eficiencia. Los algoritmos criptogréaficos son costosos computacionalmente, por lo
que el protocolo incluye un esquema de caché de sesiones para reducir el nUmero de

sesiones que deben inicializarse desde cero (usando criptografia de clave pablica).

2.9.6 Aplicaciones del Protocolo TLS

El protocolo SSL/TLS tiene multitud de aplicaciones en uso actualmente. La mayoria de

ellas son versiones seguras de programas que emplean protocolos que no lo son. Hay

versiones seguras de servidores y clientes de protocolos como el http, nntp, Idap, imap,

pop3, etc. El protocolo SSL/TLS se ejecuta en una capa entre los protocolos de aplicacion

como HTTP, SMTP, NNTP vy sobre el protocolo de transporte TCP, que forma parte de la

familia de protocolos TCP/IP. Aunque pueda proporcionar seguridad a cualquier protocolo

que use conexiones de confianza (tal como TCP), se usa en la mayoria de los casos junto a
HTTP para formar HTTPS.

» HTTPS es usado para asegurar paginas World Wide Web para aplicaciones de

comercio electronico, utilizando certificados de clave publica para verificar la
identidad de los extremos. Visa, MasterCard, American Express y muchas de las
principales instituciones financieras han aprobado SSL para el comercio sobre

Internet.

SSH utiliza SSL/TLS como mecanismo para crear un canal seguro de

comunicacion.


http://es.wikipedia.org/wiki/HTTPS
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» Para asegurar la salida y entrada de correos electronico. Vea Ubuntu Server Guide,
afio 2012, pagina 236 epigrafe 1.3 “SMPT Authentication”, epigrafe 1.4
“Configuring SASL”.

» Cifrado IMAPs/POP3s para el servidor Dovecot. Vea Ubuntu Guide, afio 2012,
pagina 246 epigrafe 3.3 “Dovecot SSL Configuration”.

» Uso de SSL y TLS para sesion cifrado con servidor OpenLDAP. Para autentificarse
con un servidor OpenLDAP, lo mejor es hacerlo usando una sesion cifrada. Esto se
puede conseguirse usando TLS. Vea Ubuntu Guide, afio 2012, pagina 105 epigrafe
1.8 “TLS” para como implementar esto.

» Para cifrar el trafico de la replicacion de directorio LDAP entre servidores PDC y BDC.
Si tiene configurado syncrepl entre servidores, es prudente cifrar el trafico de
replicacion usando SSL/TLS. Vea Ubuntu Guide, afio 2012, pagina 107 epigrafe 1.9
“Replication and TLS” para como implementar esto.

2.9.7 Implementaciones del Protocolo TLS

Existen diferentes implementaciones, como por ejemplo:
» OpenSSL: Es la implementacion de codigo abierto mas utilizada. ES un proyecto
desarrollado por la comunidad Open Source para libre descarga y estd basado en
SSL, que ayuda al sistema a implementar el SSL/TLS ofreciéndole un robusto
paquete de herramientas de administracion y librerias de criptografia que pueden ser

usadas para OpenSSH y navegadores web (acceso seguro a HTTPS).

» GnuTLS: es una implementacién de codigo abierto con licencia compatible con

GPL. Fue escrito completamente desde cero y se considera equivalente a SSL v3.

» JSSE: es una implementacion realizada en el Java incluida en el Java Runtime

Environment.
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2.10 UFW e IPTables en Servidores Linux

2.10.1 Firewall (Cortafuegos)

Un firewall es un dispositivo que filtra el trafico entre redes. El firewall puede ser un
dispositivo fisico o un software sobre un sistema operativo. En general se ve como una
caja con dos 0 mas interfaces de red en la que se establecen ciertas reglas de filtrado con

las que se decide si una conexion determinada puede establecerse o no.

La definicion genérica, hoy en dia es la siguiente [15]: un firewall es un hardware
especifico con un sistema operativo o una 10S que filtra el trafico TCP/UDP/ICMP/../IP
decide si un paquete pasa, se modifica, se convierte o se descarta. Para que un firewall
entre redes funcione como tal debe tener al menos dos tarjetas de red. La figura 2.3

muestra la tipologia clasica de un firewall.

FIREWALL

INTERNET

HUB LAN

0
Switch

[ e

Router

Figura 2.3: Esquema de firewall tipico entre red local e internet

En la figura anterior se muestra un esquema tipico de firewall para proteger una
red local conectada a internet a traveés de un router. En ella se observa que el
firewall debe colocarse entre el router (con un Unico cable) y la red local
(conectado al switch o al hub de la LAN).

Dependiendo de las necesidades de cada red, puede ponerse uno o mas firewalls para
establecer distintos perimetros de seguridad en torno a un sistema. Es frecuente también
que se necesite exponer algun servidor a internet (como es el caso de un servidor web,
un servidor de correo, etc.), y en esos casos obviamente en principio se debe aceptar
cualquier conexion a ellos. Lo que se recomienda en esa situacion es situar ese servidor
en lugar aparte de la red, el que se denomina DMZ o zona desmilitarizada. El firewall

tendria entonces tres entradas como se muestra en la figura 2.4.
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FIREWALL

HUB
o
Switch

Figura 2.4: Esquema de firewall entre red local e internet con zona DMZ para servidores expuestos

En la zona desmilitarizada se pueden poner tantos servidores como se necesiten. Con esta
arquitectura, se permite que el servidor sea accesible desde internet de tal forma que si es
atacado y se gana acceso a él, la red local sigue protegida por el firewall. Esta estructura
de DMZ puede hacerse también con un doble firewall (se puede usar un Unico dispositivo

con al menos tres interfaces de red). Vea figura 2.5.

FIREWALL FIREWALL
LAN

Router HUB/Switch HUB/Switch
DMZ LAF\:‘ : D D E
[ ] [ ]

INTERNET

Figura 2.5: Esquema de firewall entre red local e internet con zona DMZ para servidores expuestos
creado con doble firewall (perimetro)

Los firewalls se pueden usar en cualquier red. Es habitual tenerlos como proteccién

perimetral en las empresas donde filtran el trafico de entrada y salida a la red.

Un firewall utiliza un conjunto de reglas que permite filtrar a nivel de paquetes del

protocolo TCP/IP y son capaces de filtrar muchos tipos protocolos.
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2.10.2 Maneras de implementar un firewall:

i. Politica por defecto ACEPTAR: en principio todo lo que entra y sale por el
firewall se acepta y solo se denegara lo que se diga explicitamente.
ii.  Politica por defecto DENEGAR: todo esta denegado, y solo se permitira pasar por

el firewall aquellos que se permita explicitamente.

2.10.3 IPtables

IPtables es un sistema de firewall vinculado al kernel de linux que se ha extendido
enormemente a partir del kernel 2.4 de este sistema operativo. Iptables esta integrado con
el kernel, es parte del sistema operativo. Realmente lo que se hace es aplicar reglas. Para
ellos se ejecuta el comando iptables, para afadir, borrar o crear reglas. Por ello un
firewall de iptables no es sino un simple script de shell en el que se van ejecutando las

reglas de firewall.

2.10.4 UFW

El manejo de las reglas elementales para el firewall en Ubuntu puede hacerse con UFW
(Uncomplicated Firewall) que es muy facil de utilizar y convierte la regla al formato de
IPtables. La aplicacion UFW viene integrada desde la version de Ubuntu 8.04 LTS,
desarrollada para facilitar la configuracion del firewall IPtables, UFW proporciona una
manera fécil de usar para crear un host basado en 1Pv4 o IPv6 firewall. UFW por defecto

esta inicialmente deshabilitado.

UFW no pretende proporcionar una completa funcionalidad de firewall via la interfaz de
comandos, pero en su lugar proporciona un modo facil de afiadir y eliminar reglas simples

Vea Anexo IV Algunas reglas de UFW. En la actualidad se utiliza principalmente para

cortafuegos basados en host. Se propone UFW por ser una solucion de administracién de
firewall sencilla, sin necesidad de entorno grafico y con plena integracion en el sistema de

paquetes. Vea Anexo V Ejemplos de como utilizar UFW.
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2.11 Servidor de correo

En capitulo uno se definié que un servidor de correo debe constar en realidad de dos
servidores el SMTP encargado de enviar y recibir mensajes, y un servidor POP/IMAP, que

sera el que permita a los usuarios obtener sus mensajes.

2.11.1 Postfix

Postfix es un MTA (Mail Transport Agent), escrito originalmente por Wietse Venema, que
comenzo siendo una alternativa a Sendmail que es mas complicado para configurar. Postfix
es una de las alternativas, como lo son también Qmail, Zmailer, etc. Postfix es el MTA por
defecto de Ubuntu y hoy en dia ha probado ser una alternativa méas sencilla, segura y
mucho maés facil de administrar que otros MTAs.

2.11.1.1 Paquetes de instalacion del Postfix
Los paquetes necesarios para la instalacion del servidor de correo son:

% postfix — MTA de alto desemperio.

% postfix-ldap — para la autenticacion con el servidor LDAP.

®,

% mailutils — Herramientas para la manejo de correo electronico.

Se instalan ejecutando la linea de comando: apt-get install postfix postfix-ldap

mailutils. Vea Ubuntu Guide, afio 2012, pagina 235 capitulo 15 “Email Services” epigrafe

11y1.2

2.11.1.2 Archivos de configuracion
Los archivos de mayor importancia de Postfix se encuentran en /etc/postfix/, estos son:

e main.cf

e master.cf
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2.11.1.3 Comprobando el funcionamiento del servidor Postfix

Para comprobar el buen funcionamiento del servidor de correo Postfix se pueden emplear

algunos comandos:

telnet Nombre_del_Dominio telnet Navine.com

Trying 12.12.34.201..

Connected to navine.com

Escape character is '"]".

220 navine.com ESMTP Postfix (Ubuntu)

Se ejecutara el siguiente comando para ver las opciones que tiene habilitadas el servidor
Postfix:

ehlo hola

250-navine.com

250-PIPELINING

250-SIZE 10240000

250-ETRN

250-STARTTLS

250-ENHANCEDSTATUSCODES

250-8BITMIME

250 DSN
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quit
> Enviar correos desde la consola usando el comando “mailx”

mailx jose@navine.com

Cc: jose@navine.com

Subject: probando el servidor postfix

texto

ctrl +d

Se revisara si el correo llegd correctamente, y si todo esta en orden. Si es el caso, se puede

afirmar entonces que el servidor Postfix esta funcionando correctamente.

2.11.2 Dovecot

Es un servidor de IMAP y POP3 de cddigo abierto para sistemas GNU/Linux / UNIX-like,
escrito fundamentalmente enfocando en seguridad. Desarrollado por Timo Sirainen,
Dovecot fue liberado por primera vez en julio del afio 2002. Dovecot apunta
fundamentalmente a ser un servidor de correo de codigo abierto ligero, rapido, facil de
instalar y por sobre todo seguro.

2.11.2.1 Caracteristicas de Dovecot

Dovecot puede trabajar con el estandar mbox, maildir y sus propios formatos nativos dbox
de alto desempefio. Es completamente compatible con implementaciones de servidores UW
IMAP y Courier IMAP, asi como con clientes que accedan directamente a los buzones de

correo.

Dovecot también incluye un Agente de Entrega de Correo llamado Local Delivery Agent o

LDA en la documentacion de Dovecot con un filtro de apoyo opcional.
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2.11.2.2 Paquetes de instalacion
Para la instalacion del servicio dovecot se instalan los paquetes siguientes:

e dovecot-imappd

e dovecot-pop3d

Se instalan ejecutando la linea de comando: apt-get install dovecot-imapd dovecot-

pop3d. Vea Ubuntu Guide, afio 2012, pagina 245 capitulo 15 “Email Services” epigrafe 3

“Dovecot Server”

2.11.2.3 Comprobando el funcionamiento del servidor dovecot
Se inicia Dovecot ejecutando la linea de comando: /etc/init.d/dovecot start

Para comprobar que se esta ejecutando, escriba el comando

ps -A | grep dovecot

Se debe ver el servicio Dovecot funcionando. Si ha habilitado IMAP o POP3, también

puede tratar de iniciar sesion con los comandos:

telnet localhost pop3 o telnet localhost imap2
Si se ve algo como lo siguiente, la instalacion ha sido exitosa.

telnet localhost pop3
Trying localhost...
Connected to localhost.
Escape character is ']

+OK dovecot ready
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2.12 Squid (Servidor de Proxy)

Squid es un Servidor Intermediario (Proxy) de alto desempefio que se ha venido
desarrollando desde hace varios afios y es hoy en dia un muy popular y ampliamente

utilizado entre los sistemas operativos como GNU/Linux y derivados de Unix (figura 2.6).

HTTP
------- »- SErVEr
IR £
FTF
HTTP requiest Squid S — - corver
STI—— -
-
Client
Gopher
--------- L EETYET
-

Figura 2.6: Squid como proxy entre clientes y servidores

En el presente trabajo se propone Squid por ser el servidor Proxy mas popular vy
extendido entre los sistemas operativos basados sobre UNIX. Es muy confiable,
robusto y versatil. Al ser software libre esta libre del pago de costosas licencias de uso o

de restricciones en cuanto al nimero de usuarios.

Entre otras cosas, Squid puede hacer Proxy y caché con los protocolos HTTP, FTP,
GOPHER y WAIS, Proxy de SSL, caché transparente, WWCP, aceleracion HTTP, caché
de consultas DNS y mas. El Squid trabaja como un proxy y a la vez una caché. Como un
proxy, el Squid es un intermediario en una transaccion web. Acepta una demanda de un
cliente, procesa tal demanda, y entonces envia la demanda al servidor del origen. La
demanda se puede ser anotado, rechazado, e incluso modificado antes de remitir. Como un
caché el Squid guarda paginas web recientemente recuperadas para su posible re-uso
después. Pueden servirse demandas subsecuentes para los mismas paginas web desde el
caché, en lugar de consultar al servidor de origen nuevamente. Si es necesario se puede

desactivar la funcionalidad de caché en el Squid, pero la parte del proxy es esencial.
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2.12.1 Funcionamiento del Squid

o Mejor uso del ancho de banda.

« Reducir el tiempo de carga de las paginas web que tiene en caché.
o Proteger las maquinas de la red interna.

» Recoger estadistica sobre el trafico web.

e Prevenir el acceso a sitios inapropiados.

e Brindar el servicio a usuarios con autorizacion.

2.12.2 Ficheros de Eventos (Log)

Squid genera cuatro ficheros de log:

» logs/access.log: Guardan las peticiones que se le hacen al proxy, se puede saber cuantos

usuarios usan el proxy, qué paginas son las mas visitadas, etc.
» logs/cache.log: Guarda todos los errores generados, mensajes de inicio, etc.

> logs/store.log: Refleja lo que pasa con el caché, que paginas (objetos) se afiaden, y

cuales se quitan.

» cache/log: Se mapean los objetos (paginas guardadas) al fichero en el que estan

guardadas fisicamente.

2.12.3 Paquete de instalacion del Squid

El paquete de instalacion en Ubuntu GNU/Linux es squid3, que se instala ejecutando la

linea de comando: apt-get install squid3

Control de su funcionamiento

> /etc/init.d/squid start
» /etc/init.d/squid stop

> /etc/init.d/squid restart
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2.12.4 Archivo de configuracién

Squid utiliza el archivo de configuracion localizado en /etc/squid/squid.conf. Vea Ubuntu
Server Guide, afio 2012, pagina 197 capitulo 13, epigrafe 3 “Squid-Proxy Server” para su

instalacion.

2.12.5 Algoritmos de caché utilizados por Squid.

A través de un pardmetro (cache_replacement_policy) Squid incluye soporte para los

siguientes algoritmos para el caché (vea la tabla 2.1).

Tabla 2.1: Algoritmos para el caché del Squid

LRU Acronimo de Least Recently Used, que traduce como Menos
Recientemente Utilizado. En este algoritmo los objetos que no
han sido accedidos en mucho tiempo son eliminados primero,
manteniendo siempre en el caché a los objetos mas
recientemente solicitados. Esta politica es la utilizada por

Squid de modo predefinido.

LFUDA Acronimo de Least Frequently Used with Dynamic Aging, que
se traduce como Menos Frecuentemente Utilizado con
Envejecimiento Dindmico. En este algoritmo los objetos més
solicitados permanecen en el caché sin importar su tamafo
optimizando la eficiencia (hit rate) por octetos (Bytes) a
expensas de la eficiencia misma, de modo que un objeto grande
que se solicite con mayor frecuencia impedird que se pueda
hacer caché de objetos pequefios que se soliciten con menor

frecuencia.

GDSF Acronimo de GreedyDual Size Frequency, que se traduce como

Frecuencia de tamafio GreedyDual (codicioso dual), que es el
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algoritmo sobre el cual se basa GDSF. Optimiza la eficiencia
(hit rate) por objeto manteniendo en el caché los objetos
pequefios mas frecuentemente solicitados de modo que hay
mejores posibilidades de lograr respuesta a una solicitud (hit).
Tiene una eficiencia por octetos (Bytes) menor que el algoritmo
LFUDA debido a que descarta del caché objetos grandes que

sean solicitado con frecuencia.

2.13 Replicacion LDAP

2.13.1 Introduccién

Una organizacion puede confiar en LDAP para la organizacion de su dominio pero llega el
momento en que la pérdida del servidor LDAP es inaceptable o el volumen de su consulta
es muy grande y se necesitan multiples servidores, o podria ser incluso una combinacién de
ambos; pero en cualquier caso, se necesita utilizar mas de un servidor. Lo mas comun es
tener en adicion al servidor PDC que es el servidor master con LDAP, un servidor BDC o

esclavo que tiene una copia del LDAP del PDC.

OpenLDAP suministra dos métodos para realizar la replicacion. El primero se realiza a
través de slurpd, un demonio separado que observa los cambios en el PDC y conduce los
cambios en los esclavos. El segundo utiliza el motor de replicacion de sincronizacion de
LDAP, de otro modo conocido como syncrepl. EI método slurpd es como considerado

obsoleto actualmente.

2.13.2 Replicacion por mecanismo syncrepl

Syncrepl permite que los cambios sean sincronizados usando un modelo de consumidor y
proveedor donde el proveedor envia cambios de directorio directamente al consumidor.
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Syncrepl se crea como una capa insertada entre el nucleo de slapd y la base de datos o
backend. Todos los ingresos al arbol son rastreados por el motor syncrepl en lugar de
requerir una instancia de servidor distinta. Los ingresos a una réplica son rechazados, con
una referencia devuelta al servidor master. Se inicia desde el esclavo, al cual ahora se le da

el nombre de consumer y el rol del servidor PDC es denominado provider.
2.13.2.1 Funcionamiento de syncrepl

Con syncrepl, el consumidor se conecta al proveedor para obtener actualizaciones del arbol
de directorio. En el modo mas basico, denominado refreshOnly, el consumidor recibe todas
las entradas modificadas desde la ultima actualizacion, se solicita una cookie que mantiene
el rastro del ultimo cambio sincronizado y luego se desconecta. En la siguiente conexién, la
cookie se presenta al proveedor, el cual se envia sélo las entradas que cambiaron desde la

ultima sincronizacion.

Otro modo syncrepl, se denominado refreshAndPersist, inicia como la operacion
refreshOnly; pero en lugar de desconectar, el consumidor permanece conectado para recibir
cualquier actualizacion y cualquier cambio que sucede después de que la actualizacion
inicial es enviada inmediatamente al consumidor. Vea Ubuntu Server Guide, afio 2012,

pagina 99, sesion 1.6 “Replication”

2.14 Conclusiones parciales del capitulo

¢+ En este capitulo se ha definido Ubuntu como un sistema operativo para utilizar en
los servidores. Se realiz6 la instalacion y configuracion de cada servicio

proporcionandose una guia de recomendaciones.

¢ Se utiliza como plataforma de trabajo para implementar los servidores el ORACLE
VirtualBox version 4.1.14 que prueba ser muy eficiente para probar las
instalaciones en un ambiente controlado antes de pasarlas a los servidores de
produccién.

¢ Se plante6 una guia logica a seguir para la instalacion y distribucion de los

servicios que puede ser muy Util para guiar el trabajo de administradores con poca
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experiencia en Linux. En esta instalacion fueron utilizados servidores que son todos
accesibles mediante el repositorio de Ubuntu.

Se realizé la seleccion de Postfix como servidor de correo electrénico y de Squid
como servidor proxy basandose en el buen desempefio de los mismos y por ser
software propios de la distribucion de Ubuntu garantizando su soporte para la

distribucion y mantenimiento.
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CAPITULO I1I: ADMINISTRACION DEL DOMINIO

Una tarea administrativa muy importante es la adicion de clientes al dominio. Una vez

configurado los servidores se comienza el proceso de agregar los clientes al dominio.
3.1 Configuracion de los terminales clientes

Se consideran en este caso los clientes que actualmente son mas utilizados, siendo estos
Microsoft Windows XP, Microsoft Windows 7 y clientes Linux. Por la popularidad que ha
tomado Ubuntu como méaquina de escritorio, en este capitulo se presenta la adicion de un

Ubuntu Desktop al dominio aunque el proceso es similar para cualquier otra distribucion.

Un aspecto importante a garantizar antes de intentar adicionar los clientes al dominio es
que la resolucion de nombres este funcionando correctamente y este activada la opcion de
NetBIOS sobre TCP/IP.

3.1.1 Herramienta grafica para la administracion del directorio
OpenLDAP

Existen muchas aplicaciones web que permiten el acceso al directorio LDAP para poder
crear y modificar elementos de los cuales PhpLdapAdmin es una de las mas utilizadas.
Otros posibles exploradores LDAP libres podrian ser LAM (LDAP Account Manager) y/o
Jexplorer. PhpLdapAdmin necesita de un servidor web, por lo que en caso de no tener
ninguno funcionando durante el proceso de su instalacion se instalard automéaticamente

apache2.

La instalacion se hace con: apt-get install phpldapadmin

Por defecto la instalacion se hace en /usr/share/phpldapadmin, puede copiar esta carpeta
completa para /var/www o hacer un enlace simbdlico con este directorio para que el

servidor web lo muestre.

El archivo de configuracion para el phpldapadmin es config.php y se encuentra dentro del

directorio phpldapadmin (vea Anexo VI Configuracidon de la aplicacién PhpLdapAdmin).
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3.1.2 Configuracion de red de la maquina cliente Windows XP/Seven

Para configurar la red de las maquinas clientes debe asignar al cliente una direccion IP
dentro del segmento de red y se configura la red para que el servidor WINS sea el servidor
Samba y el DNS apunte al servidor que corre el demonio bind9. Se debe habilitar también
NetBIOS sobre TCP/IP. Antes de intentar unir el cliente al dominio puede utilizar
comandos como ping y nslookup para comprobar que la resolucion de nombres funciona
correctamente. Se asume que es conocido como iniciar el asistente para configurar la red.

Vea detalles en la figura 3.1.

- — ﬁ
e "’1( 1 Local Area Cennection Properties | Advanced TCP/IP Settings E e~
"= .

Internet Protocol Version 4 (TCP/IPvd) Properties ? 28

[ 1P settings [ons | wins |

General

‘You can get IP settings assigned automatically if your network supports
this capability. Otherwizse, you need to ask your network administrator
for the appropriate IP settings.

WINS addresses, in order of use:

10.12.34. 200

[ Add... ][ Edit... ][ Remove ]

(7) Obtain an IP address automatically

(@ Use the following IP address:

IP address: 10 .12 . 34 . 43
If LMHOSTS lookup is enabled, it applies to all connections for which
Subnet mask: 255 . 255 . 255 . 0 TCP/IP is enabled.
Default gateway: Enable LMHOSTS lookup Import LMHOSTS. ..
MetBIOS setting
Obtain DMS server address automatically -
() Default:

(@ Use the following DNS server addresses: Use NetBIOS setting from the DHCP server. If static IP address

is used or the DHCP server does not provide NetBIOS setting,

Preferred DNS server: 0,12 .34 .20 enable NetBIOS over TCP/IP.

Alternate DNS server:

[ validate settings upon exit

[ oK ] [ Cancel

l

(@) Enable NetBIOS over TCP/IP
() Disable NetBIOS over TCP/TP

Ok ] [ Cancel

Figura 3.1: Configuracion de red de la maquina cliente

3.1.3 Uniendo Windows XP Professional al dominio
Para unir clientes Windows al dominio se siguen los pasos siguientes:

Desde el menu “System Properties”, se accede a la pestaiia “Computer Name” se pulsa
sobre el boton “Change”. Por defecto la maquina es parte del grupo de trabajo
“WORKGROUP” como se ve en figura 3.2. Se pulsa sobre el radio botton con etiqueta

“Domain”, y al activar el campo de texto se pone el nombre corto del dominio (figura 3.3).
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A continuacion pulsa el boton OK, y sale un asistente solicitando las credenciales de un
usuario con derechos de agregar clientes al dominio (figura 3.4).

Si se completa con exito el ingreso al dominio se recibe un mensaje de bienvenida y una

solicitud de reinicio del sistema.

| Computer, Name Changes Elfgl

Y'ou can change the name and the membership of thiz
I

System Properties

Syztern Restore Automatic Updates Remote

General Computer M ame Hardware Advanced computer. Changes may affect access to nebwork resources.

».'ﬂ Wwiindows uzes the following information to identify your computer
j on the network.

Computer name:

Computer description: maqgClientel

For example: "Kitchen Computer” or "Mary's

Computer”. Full computer name;
Full computer name: maqClientel. maqCliente.
whark graup: WORKGROUP
] the Netwark |dentification wizard ta joi -m
o uze the Network Identification Wizard to join &
domain and create a local user account, click Nebwark LGS
0. Member of
Ta rename this computer or join a domain, click Change. e @ Domair;
-_ ge... :
naving
() wWorkgroup:

[ k. ] ’ Cancel

[ aF. H Cancel ]

Figura 3.3: Mostrando como afiadir maquina a un
dominio “NAVINE”

Figura 3.2: Propiedades del sistema Windows XP.

Enter the name and password of an account with permission
ko join the domain.

User name: 3 root

Password: sssssn

| [ Cancel ]

Figura 3.4:Peticion por usuario administrativo de LDAP
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Puede verificar que la computadora estd  realmente en el dominio utilizando
PhpLadapAdmin (figura 3.5).

@ o 1| Ba http://10.12.324.200/phpldapadmin/index.php?server_id=15

57 Faworites 9es & | Consular Electronic Appli... @& Suggested Sites -

Ha phpLDAPadmin (1.2.0.5) -

= ph
PibapP
madmin

Home | Purge caches | Show Cache

Server Select:
Mavine PDC SewerEI

MM Navine PDC Server @

B @B @&  F ®#6H @ «

schema search refresh info monitor imMmport export logout
Logged in as: cn=admin.dc=nawvine,dc=cam
= # de=nawvine _.dc=com (5]
& ou=Idmap
=@ ou=ou = Computers {2}
! uid=maqclientels
! uid=pcs
Create new entry here
=@ ou=ou = Groups {9)
=@ ou=ou = Users (3)
B vid=nobody
! uid=root
! uid=winuser
Create new entry here

e sambaDomainMame=navine
Create new entry here

Figura 3.5: Windows XP méaquina “maqclientel” como nuevo computadora afiadido al dominio

3.1.3.1 Iniciar sesion de un usuario del dominio

Al iniciar la maquina cliente debe mostrar en este momento la opcion de entrar el dominio.
Se puede ingresar al dominio utilizando el nombre de usuario y su contrasefia de un
usuario del LDAP (figura 3.6). La figura 3.7 muestra una sesion de usuario “winuser”

conectado al dominio.
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Log On to Windows g My Computer

File Edit Yiew Fawvorites Tools  Help

\_)Back \_) l.ﬁ pSearch Il_ Folders v

Copyright @ 1985-2001

Microsaft Carporation Address g Iy Computer

Hard Disk Drives

System Tasks

Wiew system information E".;-_'_a' Lacal Disk (C:)

ﬁ add or remove programs
[}- Change a setting

User name: | winuser

Password: | [TITTTT

logonto:  |NAVINE

[[JLog on using dial-up connection Devices with Removable Storage

[ oK J [ Cancel ] [ﬁhut Down...] [Ojtions << ]

Other Places

~ d YirtualBox Guest Additions (D)
A

& 1y Mebwork Places
My Diocurments
Figura 3.6: Iniciando sesion con usuario B control Panel Network Drives

“winuser” miembro del dominio : = winuser on 'pdc server (Samba
Details Server) (pdc)' (M)
winuser on 'pdc server

{5amba Server) {pdc)’' {M:)
Metwork Drive

File Swstem: NTFS
Free Space: 6,10 GB
Total Size: 7,48 GB

Figura 3.7: Sesion de usuario “winuser” en el dominio.

3.1.4 Uniendo Windows 7 al dominio

Para unir un cliente de Windows 7 al dominio se deben modificar dos campos del registro.
Para ello puede guiarse por la informacion publicada en

https://bugzilla.samba.org/attachment.cgi?id=4988&action=view que debe ser bajado de la

red y ejecutado.

A continuacion se accede a “System properties”, desde el apartado “Advanced system
settings” se selecciona, se accede a la pestafia “Computer Name” 'y de aqui en adelante el
proceso es similar al realizado para Windows XP Professional. La comprobacién de que el
cliente fue afiadido con éxito es similar a la realizada con Windows XP.


https://bugzilla.samba.org/attachment.cgi?id=4988&action=view
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3.1.5 Uniendo clientes Linux al dominio.

. Primero se instala el software necesario para que funcione:

apt-get install auth-client-config libpam-Idap libnss-Idap

Ahora se deberd responder a las preguntas que se hacen en el proceso de instalacion
(configuracién de auth-client-config) de la siguiente forma:

Should debconf manage LDAP configuration? Yes

LDAP server Uniform Resource identifier: LDAP://10.12.34.200/
Distinguished name of the search base: dc=navine,dc=com
LDAP version to use: 3

Make local root Database admin: Yes

Does the LDAP database require login? No

LDAP account for root: cn=admin,dc=navine,dc=com

LDAP root account password: dejar vacio

A continuacion el archivo /etc/Idap.conf sera modificado y se le agregara lo siguiente:

host 10.12.34.200

base dc=navine,dc=com

uri Idap://10.12.34.200/

|dap_version 3

rootbinddn cn=admin,dc=navine,dc=com

port 389
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bind_policy soft

pam_password md5

Ahora se copiard el archivo /etc/Idap.conf a /etc/ldap/Idap.conf con:

cp /etc/ldap.conf /etc/Idap/ldap.conf

Se creara un nuevo arhivo en /etc/auth-client-config/profile.d con:

touch /etc/auth-client-config/profile.d/open_ldap

El archivo open_Idap debe ser editado y se le agregaré la siguiente sintaxis:

[open_ldap]
nss_passwd=passwd:
nss_group=group:
nss_netgroup=netgroup:

nss_shadow=shadow:

compat Idap
compat Idap
compat Idap

compat Idap

pam_auth=auth required pam_env.so

auth sufficient pam_unix.so likeauth nullok
auth sufficient pam_ldap.so use_first_pass
auth required pam_deny.so
pam_account=account  sufficient pam_unix.so

account sufficient pam_ldap.so

account required pam_deny.so

74
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pam_password=password sufficient pam_unix.so nullok

md5 shadow use_authtok

password sufficient pam_ldap.so use_first_pass
password required pam_deny.so

pam_session=session required pam_limits.so

session required pam_mkhomedir.so skel=/etc/skel/
session required pam_unix.so

session optional pam_ldap.so

Se debe realizar una copia de seguridad de /etc/nsswitch.conf

cp /etc/nsswitch.conf{,.original}

Ahora se realizara una copia de seguridad de pam.d de la siguiente forma:

cd /etc/pam.d/
mkdir bkup

cp * bkup/

Finalmente se activa el nuevo perfil de autentificacion LDAP ejecutando el siguiente

comando:

auth-client-config -a -p open_ldap

Ahora se debe reiniciar la PC cliente y después de esto debe dejar iniciar una sesion a los

usuarios del dominio.
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3.2 Ejemplo del correo electronico implementado

A continuacion se muestra un ejemplo basico del servicio de correo electrénico
funcionando. Para realizar este ejemplo se utiliz6 como MUA el Microsoft Outlook 2007
(figura 3.8) desde una maquina ejecutando el virtual box ORACLE VitualBox version

4.1.14 que sirvioé como plataforma de prueba.

SANew ~ | g (B3 X | EuReply SlReplyto All i) Forward | B W | £t | [ Send/Receive - [ | [{ Search address books - @ -
% @eack @ |3 H & (81 | Messages BEE e

Mail «||'d Inbox Search Inbox ERdN Microsoft Office Outlook Test Message
# || arranged By: Date Oldestontop -

Microsoft Office Outlook [maria@navine.com]
Hone
maria

2 Today

1:42 AM
Mail Folders

2] All Mail Items

I3

This is an e-mail message sent automatically by Microsoft Office Outlook while

3:08 PM . .
testing the settings for your account.

3 &4t Personal Folders
5 Deleted Items
[/ Drafts
[ Inbax
(g Junk E-mail
(5 outbox

® [ RS Feeds
[ Sent ltems

<

Figura 3.8: Microsoft Outlook 2007 como MUA de correo electrénico

Las figuras 3.9 y 3.10 muestran un ejemplo de la comunicacion entre dos usuarios del
dominio, nombrados Maria y Randy por medio de correo electrénico. En ella se puede ver
el envio de un correo con asunto (subject) “testing mail server” desde la cuenta de correo

de Maria (maria@navine.com) hacia la cuenta de Randy (randy@navine.com). Estas

figuras prueban que los tres componentes del correo electrénico estan en colaboracién y
funcionan perfectamente bien.

Furn@Text @
= B & § G Y&

Message I Oy ns
Mgy [inggp omy

| calibrige - (11 - (AT A7

2
Paste Bz |- A-|=== =| | Address Check | Attach Aftach Follow Spelling
~ =4 = Book Mames File  Item L% Signature - up- | @ ~
= Names Include Options ™= || Proofing

testing mail server

Hello bro what's up, please let me know if you get this mail. 'm here running tests on my mail server.
Bye

» Bl



mailto:maria@navine.com
mailto:randy@navine.com
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Figura 3.9: Envi6 de correo desde usuario maria a usuario randy.

testing mail server = Message (HTML)

= = = —
F—k ] x Lt S ey % Safe Lists - v ¥y | Find 5 i
i U # t 2y Related - d
Reply Reply Forward | Delete Moveto Create Other Block [ Mot Junk Follow Mark as Send to
to All Folder~ Rule Actions~ | Sender Up~ Unread | ki Seled~ OneNote

Respond Actions Junk E-mail i Options s Find OneMote

From:  maria [maria: @navine .com] Sent. Wed 6/20/2012 4:23 PM
To: randy@navine.com

Subject: testing mail server

-
Hello bro what's up, please let me know if you get this mail. I'm here running tests on my mail server.
Bye |7

Figura 3.10: Entrada de correo electronico a usuario randy.

3.3 Errores mas comunes en el proceso de migracion

Actualmente el pais ha definido una politica de migracion hacia software libre, esta politica
se ha ido aplicando paulatinamente en diferentes sectores dandose como una regularidad
que en la mayoria de ellos no se cuenta con personal capacitado en Linux y administracion

con Linux.

3.3.1 Errores detectados frecuentemente en este proceso:

» Aplicacion de directivas que obligan a migrar en determinada etapa sin tener
condiciones reales para enfrentar la migracion.

» Contratacion de personal no calificado en el area de administracion de redes para
realizar funciones de administrador.

» Ambientes de trabajo sin acceso a internet para los administradores lo que hace casi
imposible la autosuperacién y le niega el acceso a comunidades de internet que
pueden brindar ayuda ante cualquier problema.

» Ausencia de servicios de redes nacionales a los que tengan acceso todas las
empresas.

Esto hace que al enfrentar el proceso técnico de migrar se produzcan dificultades como

las mostradas en el siguiente topico.
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3.3.2 Dificultades observadas en el proceso de migracion.

» Trabajo con repositorios no actualizados.

» No se configuran las actualizaciones de seguridad al no tener acceso a las mismas.

» Grandes pérdidas de tiempo tratando de obtener informacion disponible en internet
pero a la que no tienen acceso.

» Creacion de ambientes de redes donde los servidores se migran a Linux pero no se
configura dominio por falta de conocimientos sobre el proceso.

» Malas configuraciones de servicios basicos como correo electronico, DNS,
navegacion de internet, etc. por no tener la experiencia e informacion necesaria. En
algunos casos simplemente no se oferta el servicio o se oferta un servicio de mala
calidad y pésima seguridad.

» Utilizacion de distribuciones de Linux inestables para servidores que pueden traer

dificultades en su funcionamiento.

3.4 Conclusiones parciales del capitulo

¢ En este capitulo se muestra que es posible adicionar los clientes al dominio
siguiendo un procedimiento sencillo.

% Es posible usar el servicio de de correo para comunicar a diferentes usuarios
utilizando Microsoft Outlook 2007.

¢ El proceso de migracion a software libre de los principales servicios de una red no

es un procedimiento simple y no esta exento de dificultades.
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CONCLUSION

Como resultado general se plantea que este trabajo sirve de guia o manual de ayuda para
qué personas con pocos conocimientos de administracién puedan enfrentar la tarea de

implementar un dominio con software libre y servicios basicos de una manera facil.
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RECOMENDACIONES

¢ Continuar este trabajo de manera que se perfeccionen las configuraciones de los
servicios instalados y se adicionen nuevos servicios.

¢ Realizar un trabajo similar a este pero utilizando Samba 4 que aunque no esta
disponible como version estable esta siendo muy utilizada.

+ Divulgar este trabajo en centros que estdn migrando al software libre y no cuentan

con administradores experimentados.
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Anexo | Componentes principales del servidor OpenLDAP

Biblioteca de clases

Modulos ¢
asociados Idap tools @

1

Componentes para: ldapsearch, Idapadd,
Idapdelete, etc

Aplicacion de Cliente
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Anexo |l Pruebas Preliminares de servidor LDAP

1) Consulta al servidor OpenLDAP para ver si responde correctamente empleando la
opcion namingContexts

&2 root@pdc: ~ [ =

e e e e e e e H

2) Realizar una busqueda en el directorio Idap autenticado como el usuario

administrador del OpenLDAP (admin) y especificando como base dc=navine,
dc=com.

Esta prueba permite comprobar que la autenticacion y las ACLs funcionen

correctamente, ademas de comprobar que el directorio se haya inicializado con la
estructura bésica.

85
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g‘ root@pdc: ~
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Anexo 11 Algunos programas asociados a SAMBA

e smbclient: Cliente FTP Unix que puede ser usado para conectarse a recursos
compartidos por Samba.

e smbtar: Programa que permite realizar copias de seguridad de datos.

e nmblookup: Programa que proporciona busquedas de nombres NetBIOS sobre
TCP/IP.

e smbpasswd: Programa que permite a un administrador cambiar las passwords
encriptadas usadas por Samba.

e smbstatus: Programa para reportar las conexiones de red actuales hacia los recursos
compartidos por el servidor Samba.

e testparm: Programa para validar el fichero de configuracién de Samba.
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Anexo IV Algunas reglas de UFW

v" Habilitando puertos
Si el servicio openssh esta siendo ejecutado en un determinado servidor y estd escuchando

peticiones en el puerto 59345 y se desea permitir las conexiones, entonces se creara la regla

de la siguiente manera.

ufw allow 59345 /tcp

Rule added

Si se desea activar el servicio apache.

ufw allow http

Rule added

Permitiendo la conexion al servidor FTP desde el segmento de red 10.12.16.0.

ufw allow from 10.12.16.0/24 proto tcp to any port ftp

Rule added

Permitiendo la conexion al servidor por el puerto 22 (ssh) desde la PC con direccion
10.12.16.20.

ufw allow proto tcp from 10.12.16.20 to any port 22

Rule added

v Desactivando puertos.

Para poder bloquear puertos en el firewall seria de la siguiente manera.

ufw deny 4025 /tcp

Rule added

v Eliminando reglas
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Cuando se tiene alguna regla que permite conectarse a un servicio el cual ya no se esta

utilizando seria mejor eliminarla para mejor seguridad, por ejemplo:

ufw delete allow http

Rule deleted

v Status UFW

Para poder ver el estado del firewall se ejecutaré:

-

<~ BDCOA_postfix (conFireWall) [Running] - Oracle WM VirtualBox

Machine View Dewvices Help
H
TH ufw status
: active

A _

Como se puede observar son muchas reglas las que han sido creadas.

Anexo V Ejemplos de como utilizar UFW

Los siguientes son algunos ejemplos de como utilizar UFW:

v" Primero se debe observar que servicios estan escuchando con:

netstat -tanp | grep LISTEN



ANEXOS

90

tcp 0 00.0.00:993 0.0.00* LISTEN 4869/dovecot

tcp 0 0127.0.0.1:3306 0.0.0.0:* LISTEN 4698/mysqld

tcp 0 00.0.00:143 0.0.0.0:* LISTEN 4869/dovecot

tco 0 00.0.0.0.80 0.0.0.0:* LISTEN 4945/apache2

tcp 0 00.0.0021 0.0.0.0* LISTEN 4850/vsftpd

tcp 0 010.12.34.201:53 0.0.0.0:* LISTEN 4578/named

tcp 0 0127.0.0.1:53 0.0.0.0* LISTEN 4578/named

tcpo 0 00.0.0.025 0.0.0.0:* LISTEN 4833/master

tcp 0 00.0.0.04025 0.0.0.0:* LISTEN 4768/partimaged

tcp 0 0127.0.0.1:953 0.0.0.0:* LISTEN 4578/named

v' Permitir/bloquear el acceso

Politicas por defectos

ufw default allow

ufw default deny

Cuando se crea un firewall se recomienda primero bloquear todos los puertos y conexiones
para después abrir solamente los que se requieren.

v' Para poder iniciar el firewall solamente que hay ejecutar:

ufw enable o /etc/init.d/ufw start

v' Para detener el firewall:
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ufw disable o /etc/init.d/ufw stop

v Activando /desactivando logs
Para poder activar el log del firewall se debe ejecutar:

ufw logging on
Para poder desactivarlo:
ufw logging off

El log del firewall es guardado dentro del archivo /var/log/messages. Pero para poder ver

los Gltimos sucesos del mismo se debe ejecutar:

tail -f /var/log/messages
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Anexo VI Configuracion de la aplicacion PhpLdapAdmin

Se edita el archivo config.php
nano /etc/phpLDAPadmin/config.php

Buscar las lineas:
$servers->setValue('server','name’.’"My LDAP Server"),
$servers->setValue('server','host’.’127.0.0.1");

$servers->setValue('server','base’,array('dc=example, dc=com));

$servers->setValue('login','bind_id','cn=admin,dc=example,dc=com’);
Cambiarlas para reflejar el dominio del servidor

$servers->setValue('server','name’.'"Navine Server');
$servers->setValue('server','host’.'"127.0.0.1";
$servers->setValue('server','base’,array('dc=navine,dc=com’));

$servers->setValue('login','bind_id','cn=admin,dc=navine,dc=com’);
A continuacion se reinicia el servicio web con:

/etc/init.d/apache?2 restart o service apache2 reload
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GLOSARIO

BIND Acrénimo de Berkeley Internet Name Domain, es el servidor de DNS mas

comunmente usado en Internet.

BIOS Acrénimo de Basic Input Output System (Sistema Basico de Entrada/Salida).
Programa residente normalmente en ROM que controla las interacciones basicas entre

el hardware y el software.

DNS Acrénimo de Domain Name System (Sistema de Nombres de Dominio). Sistema

para traducir los nombres de los ordenadores en direcciones IP numéricas.

FQDN Acrénimo de Fully Qualified Domain Name, es el nombre completo de un

recurso en el dominio.

FTP Acrénimo de File Transfer Protocol (protocolo de transferencia de archivos), un
protocolo de Internet que permite que un usuario transfiera archivos hacia y desde

otros equipos.

HTML Hyper Text Markup Language (Lenguaje de Marcado de Hipertexto). Lenguaje
en el que se escriben los documentos que se acceden a través de visualizadores WWW.

Admite componentes hipertexto y multimedia.

HTTP Acrénimo de Hipertext Transfer Protocol (protocolo de transferencia de
hipertexto), es el protocolo en que se basa la tecnologia de World Wide Web. Http es el
conjunto de reglas que gobiernan el software que transporta los documentos HTML a

través de Internet.
LAM Acrénimo de LDAP Account Manager.

LAN Acronimo de Local Area Network (red de area local), una red que conecta dos o
mas equipos que estan dentro de un area relativamente pequena, normalmente en el

local de una organizacién, con el propdsito de comunicarlos y compartir archivos.

LDA Local Delivery Agent, agente Local empleado para Entregar correo desde el MDA
al MUA.
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LDAP Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a Directorios),

es un protocolo de tipo cliente-servidor para acceder a un servicio de directorio.

MIC Ministry of Information and Communication (Ministerio de la Informatica y de la

Comunicacion).

MOM Acrénimo de Manager of Manager.

MTA Mail Transport Agent, es un programa encargado de recoger mensajes y

enviarlos, comunicando con otros MTA segun sea preciso.

MUA Mail User Agent, es un programa que permite leer y escribir correos.

NIS Network Information Service protocolo, nombrado originalmente como Paginas

Amarillas.

NSS Acrénimo de Name Server Switch.

PAM Acrénimo de Pluggable Authentication Modules, es un mecanismo de
autenticacién flexible que permite abstraer las aplicaciones y otro software del proceso

de identificacion.

POP Post Office Transport Protocol, se utiliza para obtener/descargar los mensajes

guardados en el servidor al usuario.

SMTP Simple Mail Transfer Protocol, es el protocolo principal del MTA.

SSL Secure Sockets Layer (Capa de Conexiones Seguras), es un protocolo que hace
uso de certificados digitales para establecer comunicaciones seguras a través de

Internet.

TCP/IP Acronimos de Transport Control Protocol and Internet Protcol
(protocolo de control de transmision y protocolo Internet), los dos protocolos que
gobiernan la manera en que los equipos y las redes administran el flujo de informacién

gue pasa a través de Internet.

TLS Transport Layer Security, protocolo basado en SSL.

UNIX Sistema operativo multitarea, multiusuario. Gran parte de las caracteristicas de

otros sistemas mds conocidos como MS-DOS estdn basadas en este sistema muy
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extendido para miniordenadores. Internet no se puede comprender en su totalidad sin
conocer el UNIX, ya que las comunicaciones con TCP/IP son una parte fundamental de

este sistema operativo.

URL/URI Universal Resource Locator/Universal Resource Identifier (Localizador
Universal de Recursos/Identificador Universal de Recursos). Sistema unificado de
identificacion de recursos en la red. Las direcciones se componen de protocolo, FQDN y
direccidon local del documento dentro del servidor. Este tipo de direcciones permite
identificar objetos WWW, Gopher, FTP, News, etc.



