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Resumen

Las Tecnologias de la Informacién (TI) contribuyen indudablemente a agregar valor a los
procesos de negocio de una organizacion y en la actualidad para muchas empresas la
informacion y la tecnologia que la soporta representan activos extremadamente valiosos.
Con la ayuda de las tecnologias de informacion la industria del turismo ha logrado
grandes beneficios como son el mejoramiento de las operaciones, conocer mejor las
necesidades de los clientes, ofrecer una mejor entrega del servicio, llegar a un mayor
namero de clientes y a huevos mercados y optimizar sus recursos logrando aumentar su
eficiencia. Es por ello que se hace necesario evaluar la gestién de estos recursos, para
que asi contribuyan de manera efectiva al logro de los objetivos de negocio. En la
presente investigacion se aplica un procedimiento para diagnosticar el estado actual de la
gestion de Tl en el Hotel Los Caneyes, teniendo en cuenta la alineacion de Tl a los
objetivos de negocio y la administracion de los riesgos y beneficios asociados. Esto
permitié evaluar la gestion de Tl en el hotel arrojando un valor del 17,5 % correspondiente
a un nivel 1 Inicial. Se identificaron los problemas que afectan la gestion de Tl en esta
entidad, y se determinaron oportunidades de mejora que favorezcan la comprension y
evaluacién de los riesgos y beneficios asociados con Tl y el impacto de las mismas en los
objetivos empresariales; todo lo cual contribuye al logro del perfeccionamiento

empresarial.



Abstract

The Information Technology (IT) undoubtedly contribute to add value to the business
processes of an organization and now for many companies the information and technology
that supports it represent extremely valuable assets. With the help of information
technologies in the tourism industry has made great benefits such as improved operations,
better understand customer needs, provide better service delivery, reach more customers
and new markets and optimize their resources making more efficient. That is why it is
necessary to evaluate the management of these resources, so that effectively contribute to
achieving business goals. In this research applies a procedure to diagnose the current
state of IT management at the Hotel Los Caneyes, taking into account the alignment of IT
with business objectives and managing the risks and benefits. This allowed the evaluation
of IT management in the hotel gives a value of 17.5% corresponding to an initial level. We
identified the problems facing IT management in this state, and identified opportunities for
improvement to promote the understanding and assessment of the risks and benefits
associated with IT and their impact on business objectives, all of which contribute to

achievement of business development.
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Introduccion

La rapida evolucion de la tecnologia esta propiciando cada vez mas un representativo
crecimiento en la aportacién de las Tecnhologias de Informacion (TI) a los negocios. En
tiempo pasado no existia un soporte informatico para los procesos de negocios, sin
embargo en la actualidad los negocios se encuentran soportados cada vez mas por varios
servicios de TI, a través de los cuales los negocios estan disefiando y poniendo servicios
mas sofisticados a disposicion de sus clientes finales.

Las TI permiten integrar en espacios virtuales todas las actividades necesarias del dia a
dia de la empresa. Estas tecnologias pueden llegar a cualquier empresa sin importar su
actividad o tamafio. A través de las Tl es posible ofrecer una atencién a los clientes mas
eficiente, agilizar el envio de datos, organizar la informacion para poder encontrarla de
modo rapido cuando sea necesaria y aprovecharla en proyectos similares, optimizar la
formacion de empleados, hacer mas facil las peticiones de los clientes, optimizar la
planificacion y reducir costos considerablemente. Las Tl constituyen un elemento
fundamental para adicionar valor a los procesos de negocios de una organizacién. Uno de
los elementos claves que debe tener en cuenta la empresa en su estrategia de negocio lo

constituye la gestion de las TI, por lo que es necesario evaluar su desempefio.

Sin lugar a dudas, las Tl han revolucionada el panorama de los negocios en el mundo.
Las tecnologias han modificado las industrias hoteleras, de restaurantes, de servicios de
viajes, del sector de intermediarios como turoperadores y agencias de viajes y ahora
juegan un papel fundamental en las reglas que rigen el mundo de negocios y en la forma
de acercarse a los clientes. Las ventajas de las nuevas tecnologias en cuanto a
incremento de la competitividad, reducciébn de errores y creacibn de nuevas

funcionalidades son incuestionables en cualquier sector, incluyendo el turistico.

Con la ayuda de las tecnologias de informacién la industria del turismo ha logrado
grandes beneficios como son el mejoramiento de las operaciones de las empresas,
conocer mejor las necesidades de los clientes, ofrecer una mejor entrega del servicio,
llegar a un mayor niumero de clientes y a nuevos mercados y optimizar sus recursos
logrando aumentar su eficiencia. Son muchos los ejemplos que se pueden mencionar
sobre el uso de Tl en el turismo: sistemas de reservaciones en linea, ventas de servicios y
boletos por internet, sistemas de mineria de datos para conocer las necesidades de los

clientes, entre otros. Las tecnologias de informacion bien aplicadas se traducen en una
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mejor interaccion entre hoteles, restaurantes, agencias de viajes y aerolineas con sus

clientes, logrando asi beneficios para todos.

A pesar de que cada dia se avanza mas en la implementacion de TI, las empresas
relacionadas con el turismo enfrentan el gran reto de cambiar los paradigmas que existen
y empezar a ver a las tecnologias de informacion mas all4 que simples sistemas de
computacion, sino como parte del plan estratégico de la alta administracion que permitira
lograr ventajas competitivas. La gestion efectiva de la Tl de una empresa ayuda a
garantizar que la Tl soporte las metas del negocio, optimice la inversién del negocio en Tl,
y administre de forma adecuada los riesgos y oportunidades asociados a la TI.

El proceso de perfeccionamiento empresarial en Cuba tiene como objetivo garantizar la
implantacién de un Sistema de Direccion y Gestién en las empresas que logren un
significativo cambio organizativo al interior de las mismas y gestionar integralmente los
sistemas que la componen. Entre los sistemas que refiere el decreto No. 281
directamente relacionados con las Tl estan: el Sistema de Control Interno, el Sistema
Informativo y el Sistema de Comunicacibn Empresarial; aunque estas tecnologias

impactan en la mayoria de los sistemas referidos.

En el Sistema de Control interno se incluyen varios elementos. La evaluacién de riesgos
incluye explicitamente los riesgos relativos a las Tl. En las actividades de control, en el

articulo 583 se plantea lo siguiente:

“Control de la tecnologia de la informacion: Los recursos de Tl deben ser controlados con
el objetivo de garantizar el cumplimiento de los requisitos del sistema de informacion que

la empresa necesita para el logro de su mision.”

“Control del sistema de informacion: El sistema de informacion debe ser flexible y
susceptible de modificaciones rapidas que permitan hacer frente a necesidades
cambiantes de la direccién, en un entorno dinamico de operaciones y prestacién de
informes. La seguridad del sistema de informacién es la estructura de control para
proteger la integridad, confidencialidad y disponibilidad de datos y recursos de la

tecnologia de la informacion.”

En el Sistema Informativo se hace gran énfasis en que la direccién de la empresa tiene la
obligacion de disponer, en todo momento, de la informacion que le resulte

verdaderamente (til para dirigir y tomar decisiones. El articulo 632 plantea:
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“La automatizaciébn de la informacion incrementa la eficiencia de los procesos de

direccidn, por lo que los sistemas soportados sobre la Tl deben garantizar:

* Agilidad y confiabilidad en las informaciones que se necesitan en el proceso de
direccion

+ Estabilidad de la informacion

+ Establecer normas y politicas de seguridad que garanticen la confiabilidad, integridad
y autenticidad de la informacién.

« Validacion de la informacion

* Implantar programas anicos y compatibles en las maquinas existentes en la empresa
gue garanticen el procesamiento de la informacién en un solo momento, aunque sus
destinos y usos sean diferentes.

» Planificar y organizar una politica de salvas de informacién

» Disefiar plan contra catastrofes garantizando la recuperacién de la informacion en el
menor tiempo posible.

* Elaborar y mantener actualizado el andlisis de riesgos tecnoldgicos, implementar
mecanismos de monitoreo periédico.

» La proteccién contra cualquier factor externo, que pueda poner en peligro la exactitud,
confiabilidad y prontitud de la informacién, en el momento que se necesita.

+ Establecer sistemas protectores contra virus informaticos y el control de la
informacion, en los diferentes soportes magnéticos.

+ Establecer procedimientos para preservar la informacion de poder ser modificada por
el personal no autorizado, quedando registradas las trazas de cualquier modificacion
de la informacién a través de un sistema de Seguridad Informatica bien disefiado y
con posibilidades de ser auditado periédicamente.

* Implementar un riguroso proceso de control de cambio en temas tecnolégicos que
esté alineado con los procesos y objetivos estratégicos de la empresa.” (Decreto No.
281, 2007)

Todo lo anteriormente expuesto reafirma la importancia de la gestion de las Tl en una

empresa, y por ende la necesidad de diagnosticar como se lleva a cabo en funcién de su

mejora.

“En el Hotel Los Caneyes se encuentra en explotacion, de manera estable, una red de

microcomputadoras que soportan la base informativa del Sistema Automatizado de

Direccion, disefiado de manera tal que todo el flujo de informacién (en generacion y

control) esta verdaderamente automatizado en tiempo real, lo que ha determinado que la



dependencia del Sistema Informatico, para el buen funcionamiento de la Administracion
Financiera y la gestion hotelera, en general, sea extremadamente alta.” (Expediente,
2009)

Evaluar la gestion de Tl en el hotel Los Caneyes reviste gran importancia para esta
entidad por el valor que estos recursos tienen en la misma para la gestion actual de sus
operaciones y por el potencial de uso de estas tecnologias. Conocer cuéles son los
principales problemas que afectan actualmente la gestion de las Tl en el hotel, permitira
proponer las medidas que contribuyan a su mejora en funcién de la mejora continua y el

logro del perfeccionamiento empresarial en esta entidad.

Todo lo anteriormente expuesto sintetiza la situacién problematica que originé la
presente investigacion. El problema cientifico esta dado por la necesidad de
diagnosticar en el hotel Los Caneyes de Villa Clara la situacién actual de la gestién de sus
TI, teniendo en cuenta la alineacién de Tl al negocio y la administraciéon de los riesgos y

beneficios asociados.

En correspondencia con lo planteado anteriormente se formulé la hipotesis
Investigativa siguiente: A través de la implementacion de un procedimiento de
diagndstico de la gestion de Tecnologias de la Informacioén (Tl), se pueden determinar los
principales problemas que afectan dicha gestion en el hotel Los Caneyes de Villa Clara;
en funcion de erradicarlos y mejorar la comprension y administracion de los riesgos vy

beneficios asociados con estos recursos.

Conforme con la hipétesis investigativa planteada el objetivo general de la investigacion
consistié en implementar un procedimiento general para diagnosticar el estado actual de
la gestion de Tl en el hotel Los Caneyes de Villa Clara, teniendo en cuenta la alineacion
de Tl a los objetivos de negocio y la administracion de los riesgos y beneficios asociados.

El objetivo general fue desglosado en los siguientes objetivos especificos:

e Establecer las bases tebricas que permitan dar solucién al problema cientifico
planteado, a través del andlisis critico y creativo de los diferentes enfoques y
tendencias actuales en materia de gestion de Tl encontrado en la literatura

especializada y experiencias practicas nacionales e internacionales.

e Aplicar el procedimiento de diagndstico de gestion de Tl en el hotel Los Caneyes de
Villa Clara.



e Proponer las medidas correctivas, preventivas y/o de mejora que contribuyan a
erradicar o mejorar los problemas detectados a partir de la implementacion del
procedimiento, con el objetivo de validar la hipétesis investigativa planteada.

Para el desarrollo de la investigacion se utilizaron métodos y técnicas empiricas como:
encuestas, entrevistas, andlisis de documentos, analisis comparativos, observacion
y criterio de expertos. Ademéas se emplearon métodos tedéricos como el analitico
sintético, inductivo deductivo, la modelacién y el enfoque sistémico estructural. También
se aplicaron métodos estadisticos y matematicos entre los cuales se encuentran
métodos objetivos y subjetivos para la asignacion de pesos, el coeficiente de
concordancia de Kendall, el alfa de Cronbach, y analisis de frecuencias. Para el

procesamiento computacional de los datos se utilizé el SPSS y el Microsoft Excel.

La investigacion posibilita el diagnéstico de la gestion de Tl en el hotel Los Caneyes de
Villa Clara con vistas a su mejora para garantizar que las Tl soporten las metas del
negocio, que se optimice la inversion del negocio en Tl, y se administren de forma

adecuada los riesgos y oportunidades asociados a estos recursos.

El valor tetrico de la investigacién esta dado por la elaboracién de un marco teérico,
resultado de la revisién de la literatura nacional e internacional sobre los temas que son
abordados. ElI mismo puede contribuir al enriquecimiento de los estudios sobre la
evaluacion de la gestién de Tl y sugerir futuros estudios. El valor practico radica en que
permitira a la direccién del hotel Los Caneyes de Villa Clara evaluar su desempefio en el

manejo de tan importantes recursos, en funcién de su mejora.

Para su presentacion, esta tesis se estructurd en tres capitulos. El Capitulol define, en lo
fundamental, el marco teorico - referencial de la investigacion sobre las tematicas:
tecnologias de la informacion (TI), gestion de TI, metodologias y buenas practicas
para la gestion de TI y su evaluacién. En el Capitulo 2 se describe el procedimiento
general para diagnosticar el estado actual de la gestion de las Tl en una organizacion. El
Capitulo 3 contiene la aplicacién del procedimiento en el hotel Los Caneyes de V.C.
Ademas se presenta un cuerpo de conclusiones y recomendaciones derivadas de la
investigacion realizada, la bibliografia consultada y finalmente un grupo de anexos de

necesaria inclusion, como complemento de los resultados expuestos.



Capitulo 1

El presente capitulo tiene como objetivo principal presentar el resultado del estudio
bibliogréfico realizado con el fin de analizar los fundamentos teéricos que constituyen las
bases fundamentales para cumplimentar los objetivos de la presente investigacion. En
este sentido se consultd bibliografia especializada y actualizada tanto nacional como
internacional sobre los temas a abordar acorde a lo planificado en el hilo conductor que

se muestra en la figura 1.1.

Metodologias, | La Gestion de El sector turistico
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4 |
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U

CONSTRUCCION DEL MARCO TEORICO REFERENCIAL DE LA INVESTIGACION

Figura 1.1: Estrategia para la construccion del marco teérico referencial de la

investigacién [Fuente: Elaboracion propia].

1.1 El sector turistico y las tecnologias de la informacién
La introduccion de las tecnologias de la informacion y comunicaciones ha supuesto un
cambio de las reglas de juego para las empresas. Este impacto es especialmente

importante en el sector turistico, por las propias peculiaridades del sector.

El turismo es reconocido en la actualidad como uno de los principales sectores de la
economia a escala global, principalmente por su caracter dinamizador. Su evolucion
como actividad empresarial ha estado influenciada por varios factores, destacandose las
transformaciones llevadas a cabo en la sociedad durante los ultimos afios en los &mbitos
tecnolégicos, politicos y socioeconémicos. Cuba no esta ajena a ello, siendo reconocido
este sector por varios autores (Ferradaz Garcia, 2001; MINTUR, 2001; Castro Ruz, 2003)

como uno de los principales en el desarrollo econdmico y social del pais. En una industria



de estas dimensiones, la tecnologia de informacién (TI) ha jugado un papel fundamental

como medio para mejorar la eficiencia de las organizaciones y la entrega del servicio.

El crecimiento del turismo en Cuba mostré6 un despegue significativo a partir del afio
1994, fecha en que se crea el Ministerio del Turismo, manteniendo una tendencia
creciente con breves caidas en los afios 2002, 2006 y 2007, de acuerdo con datos
oficiales de la Oficina Nacional de Estadistica (ONE, 2009). Segun Marrero Cruz (2009) el
afio 2009 cerr6 con un crecimiento turistico del 3,3 por ciento, con dos millones 425 mil
visitantes atendidos, pese a los embates de la crisis econdmica global. Por otro lado, los
ingresos turisticos no reflejaron igual crecimiento, segun Marino Murillo (2009) los
pronosticos se quedaron por debajo de lo planificado para el afio 2009 indicando la
necesaria racionalidad e integralidad en el desarrollo de esta actividad considerando el

papel del sector en los ingresos del pais.

La relacién entre turismo y Tl es mutua: induce un cambio estructural en la industria del
turismo, acelerando y cambiando los procesos de negocio, asi como la interaccién con el
consumidor. (...) En lo que respecta al sector hotelero, por un lado, la utilizacién de las Tl
esta siendo cada vez mas imprescindible por su capacidad para recoger, analizar y

ordenar la informacién. (Garcia Mesanat, 2002)
Este autor plantea:

» Como herramienta de gestion las Tl permiten aumentar la rapidez y eficiencia de las
operaciones internas de los establecimientos hoteleros, permitiendo a los empleados

disponer de mas tiempo para atender a los clientes.

* La integracion en un sistema de gestién Unico permite a los hoteles controlar las
operaciones internas (front-office, back-ofice, departamento de alimentos y bebidas,
administracién, personal, contabilidad, etc.) y las externas (sistemas de resevas,

marketing, distribucion y contactos con fuentes externas de datos).

+ La tecnologia también se aplica en la construccion de los edificios llamados
inteligentes que incorporan sistemas computarizados de gestion del edificio,

telecomunicaciones inteligentes, etc.

« Cadenas hoteleras lanzan su directorio de hoteles en CD-ROM con la finalidad de

hacer mas accesible la informacion de sus hoteles a los agentes de viaje.

* La opcion de internet también esta presente en los hoteles, que lo ven como una

novedosa forma de comercializacion que permite presentar el producto en un
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mercado cada vez numeroso. Lleva una oferta directamente al consumidor final, de
forma que no precisa de la agencia de viajes como intermediaria, confirmando las

reservas en cuestion de segundos.

+ Con los Sistemas Globales de Distribucion (GDS por su siglas en inglés), la oferta de
hoteles se extiende a todas las agencias usuarias y permite acceder, en tiempo real,
a informacion del hotel, las tarifas, disponibilidad y servicios.

+ Otras innovaciones que también se utilizan son las centrales telefonicas asistidas por
ordenador (con opciones de contestador automatico), la television interactiva (etado
de la factura, realizar check-out, comprobar mensajes por fax), los TPV portatiles,
etc.

Segun Baines (1998 citado por Hernadndez Garcia, 2007) el uso de Tl permite a la
industria mejorar la calidad en el servicio que se ofrece. La nueva administracién de las
empresas turisticas esta orientada en el cliente y en el servicio, lo cual es un factor clave
de diferenciacién. En el caso de la hoteleria, mediante las Tl se puede estrechar la
relacibn con el cliente, ya que permite a la empresa mantener registros de las
preferencias de sus huéspedes y responder mejor a ellas en las proximas ocasiones. En
las empresas de servicio, los pequefios detalles pueden ser muy importantes, el simple
hecho de recordar algun gusto especifico de los clientes puede marcar la diferencia de

que mantenga su preferencia por la empresa o cambie a la competencia.

Las TICs son fundamentales para las conexiones entre diferentes areas de los hoteles,
mejorando las interconexiones en la cadena de valor, y reduciendo significativamente los
costes de coordinacién entre actividades y los riesgos inherentes a las transacciones
(Clemos & Row, 1991).

Las tecnologias de la informacién son fundamentales para el apoyo a la gestion
empresarial, mediante el desarrollo de la Inteligencia artificial que puede ayudar al
desarrollo de nuevos productos hoteleros o turisticos, o a la mejor realizacion de las
funciones productivas. En este sentido, la literatura de direccion y administracion de
empresa ha remarcado las ganancias de eficiencia en aquellas industrias altamente

integradas con redes (Garrigés Simon et. al., 2008)

A su vez, gracias a las tecnologias de informacion los hoteles pueden externalizar gran

parte de sus funciones tradicionales tales como la contabilidad, seguridad, ingenieria,
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marketing, etc. a empresas independientes, para reducir costes e incrementar la
productividad (Pizam & Mansfeld, 1999; Holjevac, 2003).

De otro lado, las nuevas tecnologias de la informacion y comunicacion aseguran
contactos de negocios mas rapidos y faciles, sin la necesidad de viajes de negocios,
léanse por ejemplo las conexiones via Internet, video-conferencia o el desarrollo del
correo electrénico. Este hecho esta afectando al disefio e introduccion de las TIC en los
hoteles, y también a la diversificacién de los hoteles urbanos y de negocios hacia nuevas
modalidades de ocio, con la posibilidad de separacion y trato diferente a ambos
segmentos gracias al uso de las TIC (Garrigdés Simén & Narangajavana, 2006). En este
sentido, autores como Feiertag (2007) exponen como utilizar la tecnologia por ejemplo

para planificar reuniones en los hoteles.
1.2 Gestion de las Tecnologias de lainformacion (GTI)

Los avances actuales han generado nuevos problemas de gestion del entorno de las
tecnologias de informacion. Una adecuada gestion de Tl puede convertirse en un pilar

fundamental en lo que se refiere a la mejora de la productividad empresarial.

La gestién de Tl es utilizar y adaptar las tecnologias de forma que aporten un valor real
medible, o sea, incorporar Tl a la estrategia y la tactica del negocio, no solo a la operativa.
Gestionar TI, es igualmente tomar las decisiones estratégicas y tacticas para aportar

valor que genere beneficio. (Marcos Pascual, 2005)

Segun Narbona Sarria (2005) “la gestién de las Tl es parte integral del éxito de la
organizacion al asegurar mejoras medibles, eficientes y efectivas de los procesos de la
organizacion. La gestion de Tl provee las estructuras que unen los procesos de TI, los
recursos de Tl y la informacién con las estrategias y los objetivos de la organizacién. Para
esto la direccion de la organizacion debe dirigir y organizar la direccion de las Tl, ya que

debe asegurarse que la gestién de las Tl se alinea con los objetivos de la organizacion.”

Estos autores concuerdan en que la GTI esta en funcion de lograr el aporte de valor de
las Tl a los objetivos de negocio de la organizacion; aspecto con el cual se coincide en
esta investigacion, pero se considera ademas que el manejo del riesgo de Tl debe ser
considerado como parte de la gestion. Dicho enfoque se explicita en el concepto
planteado por COBIT, donde se hace referencia al término de “gobierno de TI”. COBIT

(2007) plantea que la necesidad del aseguramiento del valor de TI, la administracion de



los riesgos asociados a TI, asi como el incremento de requerimientos para controlar la

informacioén, se entienden ahora como elementos clave de la gestion de la empresa.

El valor, el riesgo y el control constituyen la esencia del gobierno de TI. El gobierno de TI
es responsabilidad de los ejecutivos, del consejo de directores y consta de liderazgo,
estructuras y procesos organizacionales que garantizan que la Tl de la empresa sostiene
y extiende las estrategias y objetivos organizacionales. Mas aun, el gobierno de Tl integra
e institucionaliza las buenas précticas para garantizar que la Tl de la empresa sirve como
base a los objetivos del negocio. De esta manera, el gobierno de TI facilita que la
empresa aproveche al méximo su informacién, maximizando asi los beneficios,

capitalizando las oportunidades y ganando ventajas competitivas. (COBIT4.1, 2007)

Coincidiendo con estos elementos un grupo de autores plantean: “Dentro de la gestién
empresarial, la Gestion de Tl se estd volviendo mas y mas importante y esta definida
como una estructura de relaciones y procesos para dirigir y controlar a la empresa con el
fin que ésta pueda cumplir sus metas dando valor agregado mientras balancea sus

riesgos versus el retorno sobre Tl y sus procesos”. (Colectivo, 2008)

En ambos casos (Colectivo, 2008; COBIT 4.1, 2007) los conceptos gestion y gobierno son
usados para definir elementos similares, sin embargo, en otros casos se usan con

significados diferentes, fundamentalmente en términos de alcance.

Muchos articulos en la literatura debaten y teorizan el concepto de Gobierno de TI,
usando diferentes Opticas como: el alineamiento entre Tl y el negocio (Armstrong &
Sambamurthy, 1999; Bakos & Treacy, 1986; Henderson & Venkatraman, 1992; Lederer &
Mendelow, 1987; Lederer & Sethi, 1988; Luftman, et al., 1999; Reich & Benbasat, 1996;
Tavakolian, 1989); la relacion entre el Chief Executive Officer (CEO) y el Chief Information
Officer (CIO) (Feeny, et al., 1992), y el rol de Tl (Sambamurthy, et al., 2003; Kaarst-Brown,
2005). (Caporarello, 2008)

Caporarello (2008) plantea que: “los objetivos del gobierno de TI son: definir las
estructuras, procesos, y mecanismos para definir los derechos de la toma de decisiones y
las responsabilidades sobre los principales problemas de TI; controlar y monitorear la
efectividad de tales decisiones, y mitigar los riesgos relacionados con Tl en funcién de

lograr los objetivos de la organizacion.”

Definiciones sobre Gobierno de las Tl son aportadas tanto por el ITGlI como por [P.Weil &
J.W. Ross, 2004; C. B. Lahti & R. Peterson, 2005; S.Son, 2006; D. Buchta, M. Eul, & H.
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Schulte-Croonenberg, 2007]. En todos los casos se apuntan como rasgos invariantes que
éste: determina la estructura y los procesos para las organizaciones Tl y la manera de
lograr sus objetivos y monitorizar el resultado de su actuacion, son responsables de
desempefiarlo tanto los directivos Tl como los directivos generales, no se trata de una
nueva forma de la vieja escuela de Gestion de las Tl, que se centraba exclusivamente en
la eficacia y eficiencia del suministro de servicios Tl al interior de la organizacién, no solo
se ocupa de las tareas de (des)centralizacion de los recursos de Tl sino que abarca
cuestiones de estilos de direccion, estandarizacion de las Tl y su alineacion con el
negocio. (Lopez Paz, 2009)

Una diferenciacion que se hace de estos conceptos es la siguiente: “La gestién de Tl se
centra en la efectividad y eficiencia de la oferta interna de servicios y productos de Tl y en
la gestion de las operaciones actuales de TI. El gobierno de Tl, a su vez es mucho mas
amplio y se centra en el desempefio y transformacion de Tl para garantizar las demandas
presentes y futuras del negocio (enfoque interno) y de los clientes del negocio (enfoque

externo)”. (Van Grembergen & De Haes, 2009)

Estos autores dan al concepto de gestion de Tl un significado mas operativo y al gobierno
un enfoque estratégico. Con este significado operativo se relaciona el término “gestion de
servicios de TI”, también muy referido en la literatura, que segun itSMF (2005) e ITIL
(2007) se encarga de que la provision y soporte de servicios Tl resulten apropiados a los

requerimientos de negocio de la organizacion.

Como es posible apreciar el término gestion se maneja en muchas fuentes con similar
significado al de gobierno y en otras se plantea como parte de este Ultimo, o mas
especificamente referido a la gestion de los servicios de Tl. En muchas ocasiones estas
divergencias son ocasionadas mas por un problema idiomatico y de traducciéon que
conceptual; pero al encontrarse diferentes vertientes en la literatura es necesario aclarar
que a efectos de esta investigacion, aunque se reconoce Yy trabaja con las
interpretaciones de ambos términos, se trataran como sin6nimos. Se considera que la
gestion de Tl mantiene el enfoque estratégico del término gobierno e incluye la entrega de

valor, la alineacion estratégica y la gestion de riesgos.
1.3 Metodologias, estandares y marcos de trabajo para la Gestiéon de Tl

Afortunadamente en los dltimos afios han surgido y madurado estandares, metodologias y
buenas practicas que hacen posible la gestion de las TI, aunque quizads debido a la

proliferaciébn de las metodologias no siempre las empresas tienen claro por donde
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empezar. En este epigrafe se relacionan brevemente los principales estandares,

metodologias y buenas practicas reflejados en la literatura consultada.
1.3.1 Estandares I1SO de Seguridad de la Informacién

ISO/IEC 27001:2005 (Tecnologia de Informacion — Técnicas de seguridad — Sistemas de
gestion de seguridad de la informacion — Requerimientos)

“Especifica los requisitos para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar un Sistema de Gestion de Seguridad de la Informacién en el contexto
de los riesgos de negocio generales de la organizacion.” (ISO/IEC 27001, 2005). Segun

Alan Calder (2006) siguiendo el conocido “Ciclo de Deming”.

ISO/IEC 27002:2005 (Tecnologia de Informaciéon — Técnicas de seguridad — Cddigo de

practicas para la gestién de seguridad de la informacion)

Establece las directrices y principios generales para iniciar, implementar, mantener y
mejorar la gestion de seguridad de la informacién en una organizacién. (ISO/IEC 27002,
2005)

ISO/IEC 27005:2008 (Tecnologia de Informacion — Técnicas de seguridad — Gestion de los

riesgos de seguridad de la informacion)

Proporciona directrices para la gestion de riesgos de seguridad de la informacion. Es
compatible con los conceptos generales especificados en la norma ISO/IEC 27001 y esta
diseflado para ayudar a la aplicacion satisfactoria de seguridad de la informacion basada
en un enfoque de gestién de riesgos. (ISO/IEC 27005, 2008)

1.3.2 Estandares ISO de Gestion de Tl

ISO/IEC 38500: 2008 Corporate governance of information technology (Gobierno

Corporativo de TI)

Como ejemplo de la creciente importancia de la gestion de TI, se publicé en 2008 una
nueva norma internacional que se define como "Gobierno Corporativo de TI". En esta
norma, la ISO formula seis principios para el gobierno de las TI. “Los principios expresan el
comportamiento preferido para orientar la toma de decisiones relacionadas con Tl y dirigir

los roles y responsabilidades del negocio y de TI”. (ITGI, 2009).

ISO/IEC 20000:2005 Information technology - Service management (Tecnologia de

Informacion —Gestion de servicios)
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Se ha publicado en dos partes: La parte uno es la especificacion para la gestion de
servicios de TI, se puede auditar y establece unos requisitos minimos que deben
cumplirse para obtener la certificacion. La parte dos es el cédigo profesional para la
gestion de servicios, que describe las mejores practicas para los procesos de gestion de
servicios en el ambito de la especificacidn. (Akker, y otros, 2006)

1.3.3 Biblioteca de Infraestructura de Tecnologias de la Informacion (ITIL, Information

Technology Infrastructure Library

ITIL fue desarrollada al reconocer que las organizaciones dependen cada vez mas de la
Informética para alcanzar sus objetivos corporativos. Esta dependencia en aumento ha
dado como resultado una necesidad creciente de servicios informaticos de calidad que se
correspondan con los objetivos del negocio, y que satisfagan los requisitos y las

expectativas del cliente. (ITIL, 2007)

ITIL se origina como una coleccién de libros que cubren practicas especificas de la Gestidn
de Servicios de TI. La versién 3 es la mas actual y fue lanzada en mayo del 2007. Esta
compuesta por 5 volumenes: Estrategia del Servicio, Disefio del Servicio, Transicion del

Servicio, Operacion del servicio y Mejora Continua del Servicio.

1.3.4 Cuadro de Mando Integral de las TI. (IT BSC, Balance Scorecard)

El modelo estandar del BSC, debia ser modificado cuando se fuese a aplicar a las TI.
(...)La aplicacién de BSC a las Tl fue descrita por Van Grembergen & Van Bruggen (1997)
y Van Grembergen & Timmerman (1998). (Van Grembergen, 2007). Las adaptaciones

realizadas por estos autores, generaron un BSC genérico para las TI.

La perspectiva de “orientaciéon al usuario” representa la evaluacion de los usuario de TI.
La perspectiva de la “excelencia operacional”’ representa los procesos de Tl empleados
para desarrollar y entregar las solicitudes. La perspectiva de “orientacion futura”
representa los recursos humanos y tecnologicos que necesita Tl para prestar sus
servicios. La perspectiva de “contribucién al negocio” refleja el valor para el negocio de las
inversiones en TIl. Cada una de estas perspectivas tiene que ser traducida en las
correspondientes métricas y medidas que evallan la situacion actual. Estas evaluaciones
deben ser repetidas periddicamente y tienen que ser confrontados con los objetivos que
tienen que fijarse de antemano y con cifras de benchmarking. Muy esencial es que dentro

del IT BSC sean establecidas las relaciones causa - efecto y sean aclaradas las
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conexiones entre los dos tipos de medidas, de resultado y de rendimiento. (Van
Grembergen, 2009)

1.3.5 Objetivos de Control para Techologia de Informacion (COBIT, Control Objectives

for Information and related Technoloqgy)

COBIT es una herramienta de las Tl, lanzada inicialmente en 1996, que ha cambiado la
forma en que trabajan los profesionales de TI. Vinculando tecnologia informatica y
practicas de control, consolida y armoniza estandares de fuentes globales prominentes en
un recurso critico para la gerencia, los profesionales de control y los auditores.

El marco de trabajo de COBIT (figura 1.2) se basa en el principio de proporcionar la
informacion que la empresa requiere para lograr sus objetivos, la empresa necesita
administrar y controlar los recursos de Tl usando un conjunto estructurado de procesos

que ofrezcan los servicios requeridos de informacion. (COBIT4.1, 2007)

Entre sus caracteristicas se destacan:

» Es orientado al negocio

» Esta alineado con estandares y regulaciones "de facto"

* Se ha basado en una revision critica y analitica de las tareas y actividades en Tl
» Esta alineado con estandares de control y auditoria

COBIT utiliza dos tipos de métrica: indicadores de metas e indicadores de desempefio.
Los indicadores de metas de bajo nivel se convierten en indicadores de desempefio para

los niveles altos. (Champlain, 2003)

Los beneficios de implementar COBIT como marco de referencia para la gestion de las Tl
incluyen: mejor alineacion, con base en su enfoque de negocios; una visién, entendible
para la gerencia, de lo que hace TI; propiedad y responsabilidades claras, con base en su
orientacion a procesos; aceptacion general de terceros y reguladores; y entendimiento

compartido entre todos los participantes, con base en un lenguaje comun.

COBIT se desarrollé como un framework genérico, apto para “cualquier organizacion™.
Contiene una gran cantidad de informacién valiosa, pero en la primera lectura de la
documentacion puede ser dificil captar la esencia y/o los elementos practicos. Para una
aproximacion préctica, es importante en una organizacion extraer la informacion necesaria

y transformarlo en una plantilla especifica para la organizacion. Algunos procesos pueden
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ser mas importantes para una organizacion que para otra. La version actual de COBIT es
la 4.1 del 2007.

OBJETIVOS DE NEGOCIO

OBJETIVOS DE GOEIERNO

CRITERIOS DE INFORMACION

ME] Monitoreary evaluar el desempefio de TI
ME2 Monitoreary evaluar el controlintermo
ME3} Garantizar cunplirient o regulatorio,
ME4 Proporcionar gobiemo de TL

MONITOREAR
Y EVALUAR

ENTREGAR Y
DAR SOPORTE

EDI1 Defirry admumstrar niveles de servicio.
ED? Administrar servicios de terceros.

ED3 Admimistrar desempefio v capacidad.
EDM Garantizarla contimidad del servicio.
ED# Garantizarla sequndad de los sistemas.,
ED6 [dentificary asignar costos.

EDT Educary entrenar a los usuarios.

EDS Administrarla mesa de servicio v losincidentes.
ED? Administrarla configuracion.

EDI10 Adrirstrarlos problemas.

ED11 Adnuimstrarlos datos.

ED12 Adnumstrar el ambiente fisico.

EDI13 Adnuristrarlas operaciones.

PO1 Definirel plan estratégico de TL
Efectividad POZ Definrla arquitectura de la mfonmacion
Eficiencia P03 Determunarla direcciontecnologica.
Confidendalidad P04 Definirprocesos, organizacion v relaciones de TL
Intemidad P03 Administrarla nversion en 1L
Disporibilidad PO6 Comunicarlas aspiraciones v1a direccion dela
Cumplimiento geTencia.
Confiabilidad POT Administrarrecursos hurmanos de TL
POS Administrar calidad
PO Evaluary adnunistrarriesgos
RECURSOS DETI
PLANIFICAR Y
Aplicaciones ORGANIZAR
Informacion
Infraesructura
Personal
ADQUIRIRE
IMPLANTAR

All Identificar soluciones awtomatizadas.

AT2 Adquirr v mantener el software aplicativo.

AT3 Adquinr v mantenerla mfraestuctura tecnologica
Al4 Facilitarla operacicny eluse.

AIS Adquinr recrsos de TL

Alf Admimistrar cambios.

AT7 Instalary acreditar soluciones v cambios.

Figura 1.2: Marco de trabajo general de COBIT [Fuente: COBIT4.1, 2007].

1.3.6 Otras metodologias

Existen un grupo de estandares que no son propios de la gestién de Tl pero que han sido
utilizados en este ambito. Entre ellos CMMi e ISO 15504 (ISO SPICE) dedicadas al

desarrollo de software a nivel organizacional; PMBOK y PRINCE 2 que son normas de la

gestion de proyectos; Six Sigma que se refiere a la mejora continua; la Publicacion
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Especial 800-30 del Instituto Nacional de Estandares y Tecnologia de E.U constituye una

guia para la gestion de riesgos de sistemas de TI; entre otras.

Un aspecto importante consiste en analizar c6mo se armonizan e integran muchas de las
mejores précticas referidas. Sobre ITIL y COBIT por ejemplo se ha suscitado una amplia
variedad de opiniones en cuanto a su alcance y preferencia. A menudo existe confusion
porque COBIT e ITIL se solapan en varios aspectos pero en general ITIL tiene un enfoque
mas limitado que COBIT focalizado ampliamente en la gestiéon de servicios de Tl aunque
en su Ultima version se han extendido hacia los aspectos de alineacion ya considerados
por COBIT, este ultimo constituye un framework mucho mas integral en la gestion de Tl
que incluye la gestion de servicios pero menos detallada, y considera otros aspectos
considerados a mayor profundidad por diversos estandares. El framework COBIT ha sido
mapeado con varios estandares mostrando como se complementan, resultados que han

sido publicados (COBIT® Mapping, 2007) periédicamente.

Cada metodologia de trabajo, marco o aproximacion tiene sus propias ventajas,
dependiendo de la situaciéon en la que se aplique, pero todas estan disefiadas para
adoptar una aproximacién al problema a gestionar. Al analizar las metodologias y
estandares relacionados con las TI, es COBIT una de las que responde mas
integralmente a la gestion de Tl y su alineaciéon con los objetivos del negocio. Otras
metodologias y estandares cubren, con mayor profundidad y otra orientacion,
aspectos parciales de la funciéon TI. Asi la serie ISO 9000 o el modelo EFQM se
refieren a la calidad, ITIL e ISO 20000 a la gestién de servicios, las ISO 27001, 27002 y
27005 a la seguridad de la informacion, PRINCE2 a la gestion de proyectos, CMMi al
desarrollo de aplicaciones, etc. Todas las funciones que estas metodologias y estandares
desarrollan, la calidad, la seguridad, la gestién de servicios, el desarrollo, la gestion de
proyectos, el andlisis y la gestion de riesgos, etc.; estan incluidas de algun modo en
COBIT, siendo por tanto complemento perfecto para profundizar este framework si la
empresa en cuestion lo requiere. No hay metodologia magica ni herramientas estrella, la
clave del éxito es una implantacién sostenida, basada en gestionar Tl, con implicaciéon a

todos los niveles. (Pérez Lorences & Garcia Avila, 2009)
1.4 Gestion de riesgos de TI

A medida que el mundo va creciendo, siendo cada vez mas dependiente de las TI, la
gestion de los riesgos de Tl se ha convertido en una necesidad préctica. La mayoria de

las empresas estan familiarizadas con la gestion de riesgos, pero “pocas entienden la

16



emergencia de gestionar los riesgos de Tl y en menos aun se aprecia este rol”. (IT Risk

Management Report Volumen 2: 2008)

El riesgo de Tl ha sido conceptualizado por diversos autores. La ISO lo define como: “La
potencialidad de que una amenaza determinada aproveche las vulnerabilidades de un
activo o grupo de activos y por lo tanto pueda causar dafio a la organizacion. Se mide en
términos de una combinacion de la probabilidad de un suceso y sus consecuencias”
(ISO/IEC 13335-1: 2007)

De manera similar El Instituto Nacional de Estandares y Tecnologia de EU, plantea que:
“El riesgo relacionado a las TIl, considera: (1) la probabilidad de que una fuente de
amenaza en particular actie (intencional o accidentalmente) sobre la vulnerabilidad de un
sistema de informacién en particular y (2) el impacto resultante si esto ocurriera.” (NIST
800-30: 2002)

El concepto de riesgo de Tl puede definirse como el efecto de una causa multiplicado por
la frecuencia probable de ocurrencia dentro del entorno de TIl. Surge asi entonces la
necesidad del control que actle sobre la causa del riesgo para minimizar sus efectos.
Cuando se dice que los controles minimizan los riesgos, lo que en verdad hacen es actuar

sobre las causas de los riesgos, para minimizar sus efectos. (Maxitana Cevallos, 2005)

Es posible apreciar que se conceptualiza el riesgo de Tl combinando la probabilidad de
que ocurra un suceso Yy la causa del mismo, y se han introducido varios conceptos que es
importante aclarar. Jones Jack (2005) expresa que el riesgo de Tl es derivado de la
combinaciéon de la frecuencia de eventos de amenazas, la vulnerabilidad y las
caracteristicas de valor y deuda de los activos. Este autor plantea las siguientes

definiciones:

Amenaza: es cualquier ente (ej. objeto, sustancia, persona, etc.) que sea capaz de actuar

contra un activo de manera que pueda causar dafio.

Vulnerabilidad: es una condicidn cuya capacidad de amenaza (fuerza) es mayor que la
habilidad de resistir esa fuerza. La vulnerabilidad es siempre dependiente del tipo y nivel

de la fuerza que pueda ser aplicada.

Activo: en el contexto de riesgos de informacién, se define como cualquier dato,
dispositivo u otro componente del ambiente que soporte informacion relacionada a las
actividades; que pueda ser accedido ilicitamente, usado, revelado, alterado, destruido y/o

robado, resultando en una pérdida.
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Los riesgos de Tl abarcan el spectrum completo de riesgos que pueden afectar o ser
resultado de las operaciones de TI: externos como los desastres naturales o cambios en
las regulaciones gubernamentales, procesos internos que afecten la calidad de la
produccién o los servicios, desempefio organizacional de TI, pérdida de la propiedad
intelectual, controles administrativos o legales, y muchos mas. (IT Risk Management
Report Volumen 1: 2007)

La empresa Symantec, una de las mas importantes empresas de seguridad de la
informacién, en su reporte de gestion de riesgos de Tl (IT Risk Management Report
Volumen 2: 2008) diferencia cuatro clases de elementos de riesgos de TI, acorde a sus

fuentes e impacto potencial en la organizacion, especificamente:

* Riesgos de Seguridad, la informaciéon puede ser accedida, manipulada o usada por

partes no autorizadas.

* Riesgos de Disponibilidad, la informacion o aplicaciones pueden hacerse

inaccesibles por fallos de procesos, personas o sistemas, o desastres naturales.

* Riesgos de Desempefio, el bajo desempefio de sistemas, aplicaciones, personal u

organizaciones puede disminuir el valor o productividad del negocio.

* Riesgos de Conformidad, la informacion manipulada o procesada puede no cumplir

las regulaciones apropiadas, principios de requerimientos de Tl o del negocio.

Acorde con el informe de Symantec uno de los mitos mas persistentes es la idea sobre los
riesgos de Tl de que estos tienen que ver sobre todo con la identificacion y mitigacion de
los riesgos de seguridad. Se plantea que esto es posiblemente porque la palabra riesgo
parece aplicar mas facilmente a seguridad que a desempefio, disponibilidad, o
conformidad; 6 porque los profesionales de Tl y su temprana experiencia profesional
pueden estar condicionandolos y dan por adelantado los riesgos de seguridad sobre el
resto. Independientemente de las causas, sobreestimar los riesgos de Seguridad pude
causar una mala inversion de tiempo y recursos, y una exposicion significativa a otros

riesgos.

El cambio en el ambiente de riesgos de Tl ha llamado a una respuesta adaptativa que se
anticipe y responda a los cambios mientras permanece alineado a los objetivos
estratégicos de la organizacién. La gestion de riesgos de Tl es un término también

ampliamente conceptualizado en la literatura, tales como:

18



Es el proceso continuo basado en el conocimiento, evaluacién, manejo de los riesgos y
sus impactos que mejora la toma de decisiones organizacionales, frente a los riesgos de
TI. (Maxitana Cevallos, 2005)

Mas ampliamente la guia de administracion de riesgos del Instituto Nacional de
Estandares y Tecnologia de EU lo define como: “Es el proceso de identificar, controlar y
mitigar los riesgos relacionados con los sistemas de informacion. Este incluye la
estimacion de riesgos, andlisis costo beneficio; y seleccion, implementacion, prueba y
evaluacion de la seguridad de medidas. Este sistema completo de revision de la
seguridad considera tanto la eficiencia como la efectividad, incluyendo el impacto en la
misién y las restricciones debido a politicas, regulaciones y leyes.” (NIST 800-30: 2002)

1.5 Alineacion de Tl al negocio

Los esfuerzos para integrar las Tl con el negocio se condensan en un area tematica

denominada alineacién de las Tl con el negocio (Business IT Alignment). La condicion de

alinear las Tl se estd convirtiendo mas que en una posibilidad en una imperiosa
necesidad. (Lépez Paz, 2009)

Henderson y Venkatraman en 1993 fueron los primeros que describieron claramente la
interrelacién entre las estrategias de negocio y las estrategias de Tl en su conocido

Modelo de Alineamiento Estratégico (SAM, Strategic Aligment Model). El concepto del

SAM esta basado en dos bloques de construccion: “ajuste estratégico” (strateqgic fit) e

“integracion funcional” (functional integration). El primero, reconoce que la estrategia de TI

debe ser articulada en términos de dominio externo (como la empresa esta posicionada
en el mercado de Tl) y dominio interno (cémo la infraestructura de Tl debe ser configurada
y gestionada). El “ajuste estratégico” es por supuesto igualmente relevante en el dominio
del negocio. Existen dos tipos de integracion funcional: integracion estratégica e
integracion operacional. La integracion estratégica es el link entre la estrategia de negocio
y la estrategia de TI. La integracién operacional cubre el dominio interno y trata con el link

entre la infraestructura y procesos organizacionales y la infraestructura y procesos de TI.

Henderson y Venkatraman argumentan que los dominios externo e interno son igualmente
importantes, pero los directivos tradicionales piensan en la estrategia de Tl en términos
del dominio interno, ya que histéricamente Tl fue vista como una funcion de soporte que
era poco esencial para el negocio. En sus resultados de investigacion Henderson y
Venkatraman alertan sobre los problemas que pueden aflorar cuando es considerado un

enfoque bivariado con respecto al equilibrio de los cuatro dominios (estrategia de TI,
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estrategia de negocio, infraestructura de Tl e infraestructura organizacional). Por ejemplo,
cuando solo los elementos externos (estrategia de TI, estrategia de negocio) son
considerados, una seria subestimacion de la importancia de los elementos internos, como
el redisefio requerido de los procesos claves de negocio, puede ocurrir. Por tanto, SAM
hace un llamado al reconocimiento de las relaciones multivariadas, en las cuales siempre
se tendran en cuenta al menos tres de los cuatro dominios definidos. (Van Grembergen, &
De Haes, 2009)

Otros autores apoyan este argumento, por ejemplo Chan & Huff (1993 citado por Kalle
Kangas, 2003) plantean que las organizaciones suelen lograr la alineacion estratégica
pasando por tres etapas: concientizacion (awareness), integracion (integration) y
alineacién (alignment). La concientizacidon surge cuando las organizaciones se vuelven
consientes de la evolucién del rol de las Tl mas alld de ser soporte tradicional, visto como
back-office. La integracién se caracteriza por la aceptacion de la necesidad de engranar
las operaciones de de Tl y del negocio. Alineacion lleva la idea de una mayor integracion,
centrandose en la integracion de las Tl con las estrategias fundamentales de la
organizacion y las competencias claves. Otros enfoques mas simplistas del concepto,
describen la alineacion como “el grado en que las estrategias de negocio estan
permitidas, soportadas y estimuladas por las estrategias de TI”. (Broadbent & Weill, 1993

citados por Kalle Kangas, 2003)

Como se ha mencionado anteriormente muchos autores han usado el SAM para
posteriores investigaciones y han aportado reflexiones y comentarios adicionales. Maes
(1999, citado por Van Grembergen, & De Haes, 2009) por ejemplo, desarrolla una
extension interesante, cuya idea basica es que las dimensiones 2x2 del SAM son una

simplificacion de la realidad y necesita ser extendidas a un modelo 3x3.

La principal premisa que rige esta separacion es que lo que verdaderamente le genera a
las organizaciones ventajas competitivas y valor, al ser sus negocios habilitados por las
Tl, no es el aprovisionamiento de informacion en si mismo sino el uso que se haga de ella
y su necesidad de transferencia. La informacién compartida se comporta como un canal
entre el negocio y la tecnologia lo cual hace que los beneficios de la informacién sean
més tangibles para el negocio. En la estructuracion interna del Modelo SAM refinado, la
dimensién horizontal divide los dominios internos dentro de los niveles estructurales y
operacionales. La nueva capa representa los componentes de la arquitectura mas

estables: las competencias y la infraestructura de la organizacién combinando todas las
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areas funcionales. La dimensién vertical representa los aspectos internos y externos de la
informacién / comunicacién, asi como, la interpretaciébn de procesos de informacion,
comunicacion y conocimientos compartidos. La nueva columna vertical es una interfaz

para encontrar un lenguaje comun entre tecnologia y negocio. (Lopez Paz, 2009)

Otro ejemplo de refinamiento del SAM es el de Goedvolk (citado por Lépez Paz, 2009)
que desarrolla un marco similar a Maes pero enfocado al lado arquitectonico y técnico de
SAM. Los trabajos de ambos autores se combinaron en un marco unificado de alineacion
que segun Lépez Paz (2009) “intenta transformar el concepto de informacién en un
método practico que recoja ambas formas de disefio y gestion de sus componentes (...)
Asimismo, contribuye a las interrelaciones entre el negocio, la informacion,

comunicaciones y la tecnologia en los niveles operacionales, estructurales y estratégicos.”

Estos modelos evidencian claramente que la alineacion es un tema complejo y
multifacético. En la préactica, las organizaciones a menudo tratan de expresar un namero
de “principios de alineacion negocio/Tl”. Algunos ejemplo de principios usados en

organizaciones de la vida real son sefialados por Van Grembergen, & De Haes (2009).

No existe en la literatura un método universal para medir la alineacion entre Tl y el
negocio (Van Grembergen, & De Haes, 2009). Muchos investigadores [Maes, 1999;
Goedvolk, sa; Weill & Ross, 2004; Duffy, 2002; Luftman, 2000] han desarrollados modelos
gue intentan capturar la complejidad de la alineacién tan completamente como sea
posible. Cada modelo tiene su propio enfoque, con sus fortalezas y debilidades. Enfoques

analizados son:

Weill & Broadbent (1998 citado por Van Grembergen & De Haes, 2009) desarrollaron un
“diagnéstico para evaluar alineacion” (Anexo 1-a), que requiere asignar una evaluacién en
una escala de 1 a 5 (1=Siempre verdadero, 5=nunca verdadero) a un conjunto de 10
afirmaciones que reflejan el grado de alineaciéon. El promedio de la evaluacion de todas

las afirmaciones provee un puntaje de alineacion.

En el Anexo 1-b se muestra la propuesta desarrollada por Weill & Ross (2004 citado por
Van Grembergen, & De Haes, 2009) consistente en un “indicador de desempefio de
gobierno”. Se basa en la puntuacién asignada a resultados percibidos de gobierno, en una
escala de 1 (no importante) a 5 (muy importante). Se deben calificar en base a dos
preguntas, cuan importante es el resultado especifico de gobierno y cuan bien el gobierno

de TI contribuyé a alcanzar el resultado. Basado en las puntuaciones es calculado el
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indicador. Las respuestas de la primera pregunta son usadas para pesar las respuestas

de la segunda.

Otro enfoque usado son los modelos de madurez para evaluar el grado de alineacion, que
permite a la organizacion evaluarse de un nivel no existente (0) a optimizado (5). “Estas
herramientas ofrecen un camino facil de comprender para determinar la posicion “as-is” y
el ‘to-be” (acorde con la estrategia empresarial), y permite a la organizacion compararse a
si misma contra las mejores practicas y guias estandar. En este camino las brechas
pueden ser identificadas y pueden ser definidas acciones especificas para moverse hacia
el nivel deseado de madurez de alineamiento estratégico.” (Van Grembergen & De Haes,
2009)

Ejemplo de estos modelos de madurez fueron desarrollados por Luftman (2000) y Duffy
(2002) (ver Anexo 1-c). Luftman define cinco niveles, a través de la definicibn de un
conjunto de criterios, compuestos por una variedad de atributos. Duffy define cuatro
niveles, donde en el primero hay una desconexidn entre los ejecutivos de tecnologia y el
resto de la administracién corporativa; y el nivel cuatro implica que Tl y el negocio estan

entrelazados inseparablemente y existe solo una estrategia que incorpora ambos.
1.7 Conclusiones parciales

Una vez concluido el marco tedrico referencial de esta investigacion se plantean las

conclusiones parciales siguientes:

1. La gestion de la informacion y las tecnologias que la soportan, en el contexto
organizacional actual, es extremadamente importante al contribuir al desarrollo de un

enfoque de mejora continua hacia la competitividad empresarial.

2. Los estandares principales mas referenciadas en la literatura que permiten gestionar
las tecnologias de la informacién y sus diferentes areas son: ITIL, ISO/IEC20000,
ISO38500, 1SO27001, IT BSC y COBIT; este ultimo posee un caracter integrador que
responde adecuadamente a la gestion de Tl y su alineacién con los objetivos del
negocio.

3. El andlisis de la situacion actual en el pais y la importancia de las Tl en el sector
turistico, reafirman la necesidad de aplicar una herramienta que posibilite el diagnéstico
de la gestion de Tl en el hotel Los Caneyes, con vistas a su mejora para garantizar que
las Tl soporten las metas del negocio y se administren adecuadamente los riesgos

asociados.
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Capitulo 2

El andlisis del estado del arte y de la practica plasmado en el marco teérico-referencial
gue sustenta esta investigacion evidencié la necesidad de aplicar un procedimiento
general para diagnosticar el estado actual de la gestion de Tecnologias de la Informacion
(T1) en el hotel Los Caneyes de Villa Clara. En este capitulo se exponen la descripcion de
cada una de las etapas y pasos en que esta dividido el procedimiento propuesto por
Pérez Lorences (2010).

I. Conformacion del equipo de trabajo

v

Il. Caracterizacién general de la organizacion

v

Ill. Analisis de los recursos de Tly su alineacién a
los objetivos de negocio de la organizacién

v

IV. Andlisis de la administracién de los riesgos
asociados al uso de las Tl

v

V. Caracterizacién del grado de satisfaccion de
los trabajadores con los servicio y recursos de Tl
v
VI. Realizacién del diagndstico de madurez de los
objetivos de control de TI
v
VII. Evaluacion de la gestion de Tl en la
organizacion

VIII. Propuesta de medidas correctivas,
preventivas y/o de mejora

FIN
Figura 2.1: Procedimiento para evaluar el estado actual de la gestién de tecnologias
de lainformacién en una organizacion [Fuente: Pérez Lorences, 2010].

2.1 Desarrollo del procedimiento general para diagnosticar la gestion de Tl en una

organizacion (Pérez Lorences, 2010)

El procedimiento general esta estructurado en 8 etapas como se muestra en la figura 2.1.
Se inicia en la primera etapa con la conformacion del equipo de trabajo y en la segunda
etapa se procede a realizar la caracterizacion general de la organizacion que se haya

seleccionado para aplicar el diagnostico. La tercera etapa estd dedicada a analizar la
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alineacién de los recursos de Tl a los objetivos de negocio de la organizacion,
proponiéndose un conjunto de herramientas para llevar a cabo esta valoracién. En la
cuarta etapa se propone un procedimiento especifico para analizar la administracion de
los riesgos de Tl que permite ademas obtener una valoracion de los riesgos en la
organizacion. Por su importancia como reflejo de las acciones de la gestion de Tl en la
etapa cinco se caracteriza el grado de satisfaccién de los trabajadores con los recursos y
servicios de TI. La realizacion del diagndstico de madurez se efectla en la sexta etapa y
posteriormente se evalla la gestion de TI utilizando la propuesta de célculo de un
indicador integral de gestion de Tl que caracteriza el estado actual de la organizacién al
respecto. El procedimiento culmina con la propuesta de medidas correctivas, preventivas
y/lo de mejora, en funcion de la evaluacion efectuada, creando las bases para la mejora

continua de la gestion de Tl en la organizacion.
A continuacion se explican detalladamente las etapas y pasos del procedimiento:
Etapa 1: Conformacién del equipo de trabajo

La primera etapa esta dirigida a la conformacién del equipo de trabajo, el cual tendra
como funcién la aplicacién completa del procedimiento. Los siguientes pasos describen la

realizacion de esta etapa:
1.1 Definir estructura del equipo de trabajo

Puede considerarse incluir personal especialista de gestion de Tl, miembros del proceso

(area o funcién) de Tl y miembros de la direccion de la organizacion.
1.2 Determinar cantidad de miembros y seleccionar el personal

La cantidad de miembros del equipo estard en dependencia de la organizacion y de las
capacidades y experiencia de los miembros a seleccionar, pero es recomendable que
guede conformado por miembros internos y miembros externos a la organizacion
especialistas en la gestion de TI. Para la seleccion de los expertos puede emplearse, de
ser necesario, el procedimiento para seleccionar expertos propuesto por Hurtado de
Mendoza (2003).

1.3 Asignacién de responsabilidades y tareas a realizar

Pueden mencionarse:
* Organizar y dirigir la realizacion de cada etapa del procedimiento. (Jefe del equipo)

* Recopilar la informacion necesaria para desarrollar cada una de las etapas.
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» Aplicar los instrumentos disefiados y realizar los calculos establecidos.
* Elaborar los informes de resultados y proponer las acciones de mejora.
* Reportar el consenso de los hallazgos y propuestas de mejora a la direccién de la

empresa.
1.4 Capacitacion del equipo de trabajo

De ser necesario debe llevarse a cabo la capacitacién de los miembros del equipo de
trabajo en el empleo de los instrumentos metodoldgicos propuestos y en algunos
contenidos teéricos como la gestion de TI, los riesgos de Tl y el modelo COBIT. Puede
realizarse con la colaboracion de personal especialista en las teméaticas definidas.

Etapa 2: Caracterizacion general de la organizacion objeto de estudio

Esta segunda etapa corresponde a la caracterizacion general de la organizacién objeto de
estudio, y debe comenzarse a apreciar el valor de las tecnologias de informacion para el
logro de los objetivos de su negocio. Esta etapa requiere considerar aspectos formales
para orientar el estudio a realizar posteriormente y se distribuye en los dos pasos

siguientes:
2.1 Describir los datos generales de la organizacién

La organizacién objeto de estudio debe ser descrita por sus datos generales (nombre de
la empresa, fecha de creacion, objeto social, estructura organizativa, clientes principales,
etc.). Este paso es muy importante cuando la aplicacion del procedimiento es llevada a

cabo por personal externo a la organizacion.
2.2 ldentificar los objetivos y procesos del negocio

Varios autores (Lowenthal, 2008; Martinez Molina, 2008; Jiménez Quintana, 2002)
coinciden en que un proceso de negocio estd dado por un conjunto de tareas
relacionadas légicamente que son llevadas a cabo para lograr un resultado de negocio
definido. Los procesos de negocio de una organizacion deben definirse en funcién de sus

objetivos de negocio.

Para identificar los objetivos y procesos de negocio se debe realizar la revisiéon de los
diferentes elementos estratégicos de la organizacion (misién, visién, objetivos
estratégicos, areas de resultados claves, factores claves de éxito, valores compartidos,
principales indicadores de desempefio). Ademas es importante la entrevista a directivos

para comprobar la pertinencia y actualidad de los elementos revisados.
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Etapa 3: Andlisis de los recursos de Tl y su alineacion a los objetivos de negocio de

la organizacion

En esta etapa se analizara el impacto de Tl en el logro de los objetivos de negocio y las
condiciones actuales de la empresa para satisfacer estos requerimientos. Esta etapa se
desagrega en los pasos siguientes:

3.1 Efectuar un inventario de los recursos de Tl de la organizacion

Como ya se plante6 en el capitulo 1, en esta investigacion se coincide con el concepto de
recursos de Tl definido en COBIT. Deben identificarse: las aplicaciones, la infraestructura,
y el personal. Para llevar a cabo el inventario se propone que el registro de la informacion
sea apoyado con el modelo mostrado en la tabla 2.1. La clasificacion del recurso en

funcién de su impacto en el negocio serd asignada al concluir el paso 3.2.

Tabla 2.1: Modelo de inventario paralos recursos de Tl

Clasificacion Descripcion Proceso(s) Impacto

No | Recurso

Aplicacion | Infraestructura | Personal breve relacionado(s) | Fuerte | Medio | Débil

3.2 Clasificar los recursos de Tl en funciéon de su impacto en el negocio

Las tecnologias similares pueden ocupar distintas posiciones en diferentes
organizaciones. Es probable que esto dependa de la estrategia de negocios de la
organizacion y hasta cierto punto de la industria en la cual compite dicha organizacién. A
partir del inventario de los recursos de Tl de la organizacion se procede a efectuar la
clasificacion de éstos en funcién de su impacto en el negocio, que puede apoyarse en el

algoritmo de la figura 2.2.

El algoritmo esta basado en las clasificaciones propuestas por Fernandez Sanchez &
Fernandez Casariego (1985 citado en Brito Vifias, 2000) y Edwards, W. & Bytheway
(1991). En el primer caso, los autores proponen la clasificacion de las tecnologias en la
empresa, no necesariamente TI, considerando la importancia en la estrategia actual y
futura, definiéndolas en béasicas, secundarias, claves y emergentes. De igual forma el
segundo grupo de autores proponen clasificar las aplicaciones de Tl de acuerdo con la
contribucion que hacen (0o que podrian hacer) al negocio, conforme al entorno real
competitivo esperado; definiendo cuatro tipos de aplicaciones: de soporte, operacionales
clave, estratégicas y de alto potencial. El algoritmo que se propone se elabora en
consonancia con las clasificaciones dadas por estos autores, considerando la importancia
actual y potencial de los recursos de TI, pero incorpora el elemento facilidad de sustitucion

y clasifica por su impacto en el negocio en fuerte, medio o débil.
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La clasificacion de cada recurso se incluye en el modelo de inventario y se procede a
realizar la clasificacion general por cada tipo de recurso, para lo cual se propone calcular
el indice relativo propuesto, que se calcula empleando la expresion 2.1.

Anadlisis del impacto de los recursos
de TI en el neaocio

Importancia actual
Alta para el(los) Baja
proceso(s) de negocio
relacionado(s)

. Imprescindible No Baja Importancia Alta
Si para llevar a potencial para
cabo el proceso el negocio
Débil N
Fuerte Baja FaC|I.|dac_j,de Alta
Baja Facilidad de Alta sustitucion
sustitucion
Medio Débil
Fuerte —

Figura 2.2: Algoritmo para la clasificacién de los recursos de Tl en funcion de su
impacto en el negocio

El mayor indice de cada tipo de recurso determinara su clasificacién, lo que permitira

valorar que tipo de recurso impacta en mayor medida en el negocio.
IRR; = lﬂixlOO (2.1)

Donde:

segun clasificacion

@
|

IRR; : indice relativo del recurso tipo

m
Z NCji : Valor total de clasificaciones “j” del recurso tipo
1

z NR; : Valor total de recursos tipo
1

i: tipo de recurso (aplicacién, infraestructura, personal)

j: clasificacion del impacto (fuerte, medio, débil)
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Para obtener una visién global del impacto de los recursos de Tl en el negocio de la
organizacion objeto de estudio se propone el indice relativo global calculado mediante la
expresion 2.2:

SN,

IRTI, =2 x100 (2.2)

> NRTI
1

Donde:

@

IRTI;: indice relativo global de los recursos de Tl segun clasificacion j

@

Z NC; : Valor total de clasificaciones
1

Z NRTI : Valor total de recursos de TI
1

j: clasificacién del impacto (fuerte, medio, débil)

De manera similar la clasificacion global estara dada por el mayor indice obtenido,
determinandose si el impacto de los recursos de Tl en el negocio es Fuerte, Medio o
Débil.

3.3 Evaluar los procesos de negocio en funciéon de su grado de dependencia de Tl

En la bibliografia consultada se encontraron escasos precedentes que permitieran
establecer hasta qué punto el grado de dependencia de Tl de un proceso de negocio
podia ser clasificado bajo una escala. Little (1985 citado en Brito Vifias, 2000) establece
las condiciones de una empresa, para gue su posicion tecnoldgica sea considerada como
fuerte, media o débil; escala que Brito Vifias (2000) maodifica y redefine; sin embargo en
ambos casos esta escala para la posicion tecnoldgica es muy amplia y no permite evaluar
especificamente las TI. Jiménez Quintana (2002) propone un grupo de indicadores que
permiten medir el grado de automatizaciéon de un proceso de negocio, el grado de apoyo
de sistemas de informacion y el grado de apoyo on-line; elementos necesarios pero no
suficientes para evaluar un proceso de negocio en funcién de su grado de dependencia
de TI. Estos indicadores (Anexo 2) pueden ser empleados para apoyar el analisis
cualitativo que se realice en este paso. Este mismo autor plantea que la relacién entre
procesos Yy sistemas informaticos puede ser de exclusividad cuando el proceso es

apoyado por un Unico sistema informético, de comparticion cuando es apoyado por un
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sistema que apoya también a otros procesos, 0 de reunidn si el proceso es apoyado por

mas de un sistema informatico.

A partir de los elementos consultados y la valoracion practica de algunas empresas, se
decidié para llevar a cabo la evaluacion de los procesos de negocio; definir el grado de
dependencia de Tl en tres niveles, de la forma siguiente:

* Fuerte: Tl debe ser parte de la estrategia de negocio de la organizacion. La existencia
de las Tl determina totalmente la ejecucidbn de los procesos de negocio. Son
indispensables para obtener el producto o servicio brindado. Las Tl estan enfocadas en

el cliente, los clientes de la organizacion son clientes de TI.

* Medio: Las Tl pueden convertirse en un elemento diferenciador para los resultados
obtenidos por el negocio, aumentado la calidad y efectividad del producto o servicio
brindado. Pueden utilizarse en un gran numero de actividades, y su interrupciéon o
ausencia dificulta el alcance de los objetivos. Las Tl afiaden valor en el proceso de

negocio, y son enfocadas en productos y servicios que sirven de apoyo.

« Débil: las Tl pueden facilitar la ejecucion de los procesos de negocio, apoyando la
realizacion de algunas actividades, pero su interrupcion no imposibilita el logro de los

objetivos planteados. Las Tl son enfocadas en los componentes de tecnologia.

3.4 Analizar la correspondencia entre los recursos de Tl y los requerimientos de la

organizacion en funciéon de sus objetivos de negocio

Una vez realizada la clasificacion de los recursos en funcion de su impacto en el negocio
y la evaluacion de los procesos de negocio en funcién de su grado de dependencia de TI,
en este paso se procede a analizar la alineacion entre ambos aspectos para diagnosticar
la situacién actual de la organizacion al respecto. Para apoyar este analisis se desarrollo

en esta investigacion la matriz que se muestra en la figura 2.3.

La matriz propuesta se basa principalmente en los elementos siguientes: el modelo de
alineamiento estratégico propuesto por Henderson y Venkatraman (1993 citados por Van
Grembergen, & De Haes, 2009), que relaciona el negocio con su componente SI/TI; la
matriz de McFarlan y McKenney (citados en Pulido Torres, 2006) para la clasificacion del
tipo de proyecto de inversion en Tl y el portafolio de administracién de tecnologia segun
Edwards, W. & Bytheway (1991), que relaciona la dependencia que existe en la

tecnologia de la informacion con su impacto sobre el negocio.
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Dependencia de los procesos de negocio

Impacto de los recursos de T1

FUERTE MEDIO DEBIL

Alineacion Alineacion inadecuada No hay alineacion
w | Mantener / Mejorar gestion de Tl Valorar proyectos de inversion / | Ejecutar proyectos de inversion /
E Analisis costo - beneficio Analisis costo — beneficio
5
LL

Alineacion inadecuada Alineacion No alineacion
O | Innovacion con T1/ Identificar Mantener/mejorar Valorar proyectos de inversion /
O | oportunidades que ofrecen los gestion de TI Andlisis costo — beneficio
"'EJ recursos de Tl para el negocio

No alineacion No alineacion Alineacion
_1 | Usode Tl poco estructurado y poco Valorar mejoras de procesos / Mejorar procesos / Identificar
o | emprendedor / Identificar mejoras de | Aprovechar las potencialidades oportunidades que TI puede ofrecer al
"-éJ proceso de Tl negocio

Figura 2.3: Matriz dependencia de procesos de negocio / impacto de recursos de TI,
analisis de alineacion

La matriz resulta Gtil para analizar la alineacién y posibles estrategias a seguir. Para los
casos en que, tanto la dependencia de los procesos como el impacto de los recursos
fueran fuertes, existe una alineacion adecuada para satisfacer los requerimientos de la
organizacion, debe continuar potenciandose la gestién de estos recursos en beneficio del
negocio. Si el impacto de los recursos es fuerte y la dependencia media e incluso débil,
entonces no existe alineacién adecuada; deben identificarse las oportunidades que ofrece
Tl y valorar cdmo los procesos de negocio pueden aprovechar estas potencialidades. La
clasificaciéon en medio y débil de los recursos de Tl siendo fuerte la dependencia de los
procesos refleja que los recursos de Tl no logran satisfacer plenamente las necesidades
del negocio y debe analizarse su uso actual y valorar proyectos de inversion en TI, de
manera similar bajo un impacto débil es necesaria la adquisicién de recursos en funcion
de los requerimientos. Si es débil en ambos casos, puede clasificarse como alineacién
pero se propone realizar mejoras de proceso e identificar como Tl puede apoyar al

negocio.

Se propone que el andlisis realizado en este paso sea complementado con el enfoque de
alineamiento estratégico, para analizar la posicion actual de Tl, como funcién, dentro de la
organizacion, y se refleje la vision y valoracion que la direccion tiene de TI.
Especificamente se propone aplicar el “diagndstico para evaluar alineacién” propuesto por
Weill & Broadbent (1998) y el modelo de madurez de Duffy (2002). Ambas herramientas

son Utiles y proveen una valoracion de la alineacion estratégica entre Tl y el negocio.
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Etapa 4: Andlisis de los riesgos de Tl y su administracion

En esta etapa se procede a analizar la administracion de los riesgos de Tl en la empresa.
Para esto se propone un procedimiento especifico (figura 2.4), que permite obtener una
valoracion de los riesgos de TI, e incluye en cada paso la pregunta clave a responder para
analizar como se lleva a cabo su administracion. El contenido de cada paso, por una parte
guia la ejecucion del diagnostico para obtener los riesgos, y por la otra brinda los
elementos necesarios para dar respuesta a la pregunta planteada, posibilitando el analisis

INICIO

‘ 1. Establecer el contexto estratégico ‘

de su administracion.

v

‘ 2. ldentificar amenazas ‘

‘ 3. Identificar vulnerabilidades ‘

‘ 4. Analizar controles ‘
v

‘ 5.Determinar probabilidad ‘
v

‘ 6. Analizar impacto ‘
v

‘ 7. Determinar riesgo ‘
v

‘ 8. Recomendar controles ‘
v

9. Documentar resultados

FIN

Figura 2.4: Procedimiento especifico parala valoracion del riesgo de Tl

1. Establecer el contexto estratégico de riesgos
e ¢ Estan identificados los recursos criticos de TI?

Es necesario primeramente establecer el alcance de la gestion de riesgos de Tl dentro de
la organizacion e identificar los recursos criticos de TI. A partir de la clasificacion realizada
en la etapa anterior, es posible determinar de los recursos que fueron clasificados como
impacto Fuerte sobre los objetivos del negocio, cuéles son criticos, en funcién de
establecer niveles de prioridad en el andlisis posterior. La criticidad de los recursos de TI
puede también estar basada en el nivel de proteccidon que se requiere para mantener la
disponibilidad, confidencialidad e integridad de los mismos. Es importante sefialar que los

duefios de los sistemas de Tl son los responsables de determinar el nivel de impacto
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sobre sus sistemas y la informacidbn asociada, por tanto este andlisis debe

complementarse con entrevistas a dicho personal.
2. ldentificar amenazas
e ¢ Estan identificadas las amenazas?

El objetivo de este paso es determinar las fuentes potenciales de amenazas. Deben
revisarse los historiales de reportes de violacion de la seguridad de los sistemas, reportes
de incidentes, etc.; ademas de entrevistar al personal de Tl de la organizacion y a los
usuarios. Comunmente las amenazas se clasifican en tres tipos [NIST 800-30: 2002]:

- Amenazas naturales: inundaciones, terremotos, ciclones, desprendimientos de tierra,
avalanchas, tormentas eléctricas y otras.

- Amenazas medioambientales: fallas eléctricas a largo plazo, contaminacion, quimicos,
derrame de liquidos, y otras.

- Amenazas humanas: eventos que pueden ser facilitados o causados por seres

humanos, ya sean actos no intencionales o acciones deliberadas.

Es importante considerar ademas las amenazas desde el punto de vista interno o externo
gque puedan ocasionar riesgos de conformidad y/o desempefio. En el Anexo 3 se muestra
una vision general de las amenazas humanas comunes, sus posibles motivaciones y los

métodos o acciones que pueden llevar a un ataque.
3. Identificar vulnerabilidades
e ;Estan identificadas las vulnerabilidades?

Es necesario identificar el listado de vulnerabilidades de TI, técnicas o no, incluyendo las
relativas al personal, que pueden ser explotadas por las fuentes de amenazas. Basado en
los aspectos sefialados en la norma NIST 800-30: 2002, se recomienda para identificar

las vulnerabilidades:

- el uso de fuentes reconocidas de vulnerabilidades: por ejemplo publicadas en la web
por vendedores de los sistemas y otras empresas.

- la prueba del desempefio de la seguridad de los sistemas: pueden ser usadas
herramientas automaticas de escaneo de vulnerabilidades y poner a prueba la
efectividad de los controles de seguridad que estan siendo aplicados.

- el desarrollo de listas de chequeo de requerimientos de seguridad: considerando

elementos técnicos, operacionales y de gestion. La tabla del Anexo 4 muestra un listado
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de criterios sugeridos por cada tipo de elemento, que pueden ser usados como punto de

partida de este andlisis.
4. Analizar controles
e ¢ Qué controles estan implementados?

En este paso se procede a analizar los controles que han sido implementados, o
planeados para implementarse en la organizacion; para minimizar o eliminar la

probabilidad de que las amenazas actlen sobre las vulnerabilidades. .

Los controles pueden ser técnicos o no. Los técnicos son incorporados al hardware o
software (ej. mecanismos de control de accesos, mecanismos de identificacion y
autentificacion, métodos de encriptacion, software de deteccion de intrusos y otros). Los
no técnicos son controles operacionales y de gestion, como politicas de seguridad,
procedimientos operacionales y medidas de seguridad de personal, instalaciones fisicas y
el medioambiente. Para ambos casos los controles pueden ser preventivos o de
deteccion. Los controles preventivos inhiben los intentos de violar politicas de seguridad y

los de deteccion advierten sobre la violacién o intento de violar las politicas de seguridad.

En el andlisis de los controles, de manera similar al paso anterior, la creacion de una lista
de chequeo puede ser Util para apoyar el analisis de manera sistematica, pero es esencial
la actualizacion periddica de este instrumento para garantizar su validez. El resultado de
este paso es una lista de los controles existentes o planeados y el analisis de su

efectividad.
5. Determinar nivel de probabilidad

e Estan determinadas las probabilidades de que una amenaza actle sobre una

vulnerabilidad, considerando los controles existentes?

Para determinar la probabilidad de ocurrencia debe considerarse el resultado de los pasos
anteriores, o sea, las fuentes de amenazas, las vulnerabilidades, y la existencia y
efectividad de controles. Esta probabilidad generalmente es descrita en niveles mas o
menos profundos. En esta investigacion se propone el uso de la escala: Alto, Medio y
Bajo para clasificar el nivel de probabilidad; considerada a partir del andlisis de los tres

factores mencionados anteriormente. La tabla 2.2 muestra la propuesta realizada.
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Tabla 2.2: Escala de nivel de probabilidad para la valoraciéon del riesgo de Ti

Nivel de

Probabilidad Definicion
Alto La fuente de amenaza es altamente motivada y suficientemente capaz, y los
controles para prevenir las vulnerabilidades una vez sea ejercida la amenaza son
inefectivos.
Medio La fuente de amenaza es motivada y capaz, pero los controles establecidos
pueden impedir que la amenaza actle exitosamente sobre la vulnerabilidad.
Bajo La fuente de amenaza carece de motivacion o capacidad, o los controles

establecidos previenen total o al menos significativamente que la vulnerabilidad
sea ejercida.

6. Analizar impacto
e ¢ Se han analizado los impactos de que una amenaza actle sobre una vulnerabilidad?

Otro paso importante para la valoraciéon de los riesgos es determinar el impacto negativo
sobre el negocio, de que una amenaza actué exitosamente sobre una vulnerabilidad. Este

andlisis parte de la identificacion de recursos criticos realizada en el primer paso.

El impacto puede ser descrito en términos de pérdida o degradacion de alguno, o la
combinacion de algunos, de los cuatro elementos de riesgos ya descritos en el Capitulol,
que son: seguridad, disponibilidad, desempefio y conformidad. Algunos impactos
tangibles pueden ser medidos en términos de pérdida de ingresos, costos de reparacion
de sistemas, o nivel de esfuerzo requerido para corregir el problema causado por la
accién exitosa de una amenaza. Otros impactos no pueden ser medidos en términos
cuantitativos pero pueden ser calificados o descritos en términos de impacto Alto, Medio y
Bajo. En esta investigacion se propone una escala general cualitativa, la cual se muestra

en la tabla 2.3.

Tabla 2.3: Escala de magnitud de impacto para la valoracion del riesgo de Tl

Magnitud

del impacto Definicion

Alto Que la vulnerabilidad sea ejercida (1) puede resultar en pérdidas altamente
costosas de recursos importantes; (2) puede significativamente violar, dafar o
impedir la misién organizacional, su reputacion u otro interés; o (3) puede resultar
en lesiones graves o muerte de personas.

Medio Que la vulnerabilidad sea ejercida (1) puede resultar en pérdidas costosas de
recursos; (2) puede violar, dafiar o impedir la misién organizacional, su
reputacién u otro interés; o (3) puede resultar en lesiones leves a personas.

Bajo Que la vulnerabilidad sea ejercida (1) puede resultar en pérdidas de algunos
recursos; (2) puede perceptiblemente afectar la mision organizacional, su
reputacion u otro interés.
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7. Determinar nivel de riesgo
e ¢ Se han determinado los niveles de riesgo?

El objetivo de este paso es determinar el nivel de riesgo para cada evento identificado
(par amenaza / vulnerabilidad), en funcién del nivel de probabilidad y la magnitud del
impacto. En caso de que ambos elementos hayan sido cuantificables, se puede emplear
la expresion 2.3 para determinar el nivel de riesgo, y es necesario definir las escalas
correspondientes para clasificar el resultado en Alto, Medio o Bajo; en funcion del riesgo
analizado y la organizacién donde se aplique.

NR = NP * MI (2.3)
Donde:

NR: Nivel de Riesgo (0< NR <100)

NP: Nivel de Probabilidad (0< NP <1)

MI: Magnitud de Impacto (1< MI <100)

Si la determinacion del nivel de riesgo fuese solo cualitativa, a partir de las escalas
definidas en los dos pasos anteriores, se propone emplear la matriz de la figura 2.5. Si se
considera necesario, en funcion del nivel de detalle deseado para la clasificacion de los
riesgos en la organizacion; la matriz propuesta puede ser extendida incorporando las

clasificaciones Muy Alto y Muy Bajo en las escalas definidas en los pasos 5y 6.

Nivel de Magnitud del impacto
Probabilidad Bajo Medio Alto
Alto BAJO MEDIO ALTO
Medio BAJO MEDIO MEDIO
Bajo BAJO BAJO BAJO

Figura 2.5: Matriz para determinar nivel de riesgo de Tl
Como se puede apreciar en la matriz definida el Nivel de Riesgo se clasifica segun la

escala siguiente:

- Alto: Existe una fuerte necesidad de establecer medidas correctivas inmediatamente.

- Medio: Se necesitan acciones correctivas, debe desarrollarse un plan para
implementarlas en un periodo razonable de tiempo.

- Bajo: Debe determinarse si se necesitan acciones correctivas o se decide aceptar el
riesgo.
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8. Recomendar controles

En este paso deben recomendarse los controles que puedan mitigar o eliminar los riesgos
identificados. El objetivo de estos controles es reducir los niveles de riesgo a un valor
aceptable. Los controles recomendados son resultado de la valoracion del riesgo

realizada.
9. Documentar resultados

Los resultados de este procedimiento especifico deben documentarse como un breve
reporte que incluya las fuentes de amenaza y vulnerabilidades identificadas, los riesgos
evaluados y los controles recomendados. Este reporte puede ser Util para apoyar la toma
de decisiones del personal de Tl y administrativo. Para disefiar este reporte se propone

que el registro de la informacién sea estructurado con el modelo mostrado en la tabla 2.4.

Tabla 2.4: Modelo de reporte de valoracion del riesgo de Tl

Cateqoria Descrip- Controles Nivel de Magnitud Nivel Controles
9 No | Vulnerabilidad | Amenaza cion del : probabi- del de recomen-
de Riesgo - existentes - . .
riesgo lidad impacto Riesgo dados

Etapa 5: Caracterizacion del grado de satisfacciéon de los trabajadores con los

recursos y servicios de Tl

La inclusion de esta etapa dentro del procedimiento de diagnéstico esta dada por la
especial importancia que posee el grado de satisfaccion de los trabajadores con los
recursos y servicios de TI, para los procesos de gestion de Tl y por ende para su

evaluacion. Para la caracterizacion fue disefiada la encuesta que se expone en el Anexo5.

Para la aplicacion de esta encuesta, en los casos en que no sea posible encuestar el total
de trabajadores, se puede realizar un tipo de muestreo estratificado proporcional por area
y categoria ocupacional de todos los trabajadores de la organizacién. La realizacién de
este tipo de muestreo permitira descubrir si existen diferencias estadisticas significativas
entre las opiniones emitidas por personal que pertenece a diferentes categorias

ocupacionales y a diferentes areas.
Etapa 6: Realizacion del diagnéstico de madurez de los objetivos de control de Tl
Para la realizacion del diagnéstico de madurez se proponen los pasos siguientes:

6.1 Definir los dominios y objetivos de control a diagnosticar.
6.2 Realizar la recopilacion, verificacion y andlisis de informacion.

6.3 Determinar el nivel de madurez de cada objetivo de control.
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6.1 Definir los dominios y objetivos de control a diagnosticar

En este paso se definen los dominios a diagnosticar y los objetivos de control
correspondientes a cada dominio. Se propone partir del modelo COBIT 4.1 (2007) como
propuesta general, que debe ser adaptada por el equipo de trabajo considerando
elementos (dominios u objetivos de control) a incluir o eliminar en funcion de las

caracteristicas de la organizacion donde se aplique.
6.2 Realizar la recopilacién, verificacién y analisis de informacién

A partir de un conjunto de interrogantes y de la definicion conceptual de cada dominio y
objetivo de control se obtuvieron los elementos que permitieron elaborar la guia de
entrevista mostrada en el Anexo 6. La aplicacién de los instrumentos disefiados debe

estar apoyada por la observacion directa y la revisién de documentos.
6.3 Determinar el nivel de madurez de cada objetivo de control

En funcién de los resultados anteriores, en este paso el equipo debe asignar una
calificacion al comportamiento de cada objetivo de control diagnosticado, que estara dada
en una escala de medicion creciente de 0 (no existente) hasta 5 (optimizado). Esta
calificacion estara basada en los modelos de madurez definidos por COBIT, estando

definido un modelo para cada objetivo de control.

El modelado de la madurez se basa en un método de evaluacién de la organizacion, de
tal forma que se pueda evaluar a si misma desde un nivel de no-existente (0) hasta un
nivel de optimizado (5). Este enfoque se deriva del modelo de madurez que el Software
Engineering Institute definié para la madurez de la capacidad del desarrollo de software.
Los niveles de madurez en COBIT estan disefiados como perfiles de procesos de Tl que
una empresa reconoceria como descripciones de estados posibles, actuales y futuros. El
desarrollo de estos modelos se bas6 en las descripciones de un modelo de madurez

genérico (Cuadro 2.1).

Cuadro 2.1: Modelo genérico de madurez

0 No existente. Carencia completa de cualquier proceso reconocible. La empresa no ha reconocido
siquiera que existe un problema a resolver.

1 Inicial. Existe evidencia que la empresa ha reconocido que los problemas existen y requieren ser
resueltos. Sin embargo; no existen procesos estdndar en su lugar existen enfoques ad hoc que
tienden a ser aplicados de forma individual o caso por caso. El enfoque general hacia la
administracion es desorganizado.

2 Repetible. Se han desarrollado los procesos hasta el punto en que se siguen procedimientos
similares en diferentes areas que realizan la misma tarea. No hay entrenamiento o comunicacién
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formal de los procedimientos estandar, y se deja la responsabilidad al individuo. Existe un alto
grado de confianza en el conocimiento de los individuos y, por lo tanto, los errores son muy
probables.

3 Definido. Los procedimientos se han estandarizado y documentado, y se han difundido a través
de entrenamiento. Sin embargo, se deja que el individuo decida utilizar estos procesos, y es poco
probable que se detecten desviaciones. Los procedimientos en si no son sofisticados pero
formalizan las précticas existentes.

4 Administrado. Es posible monitorear y medir el cumplimiento de los procedimientos y tomar
medidas cuando los procesos no estén trabajando de forma efectiva. Los procesos estdn bajo
constante mejora y proporcionan buenas practicas. Se usa la automatizacion y herramientas de una
manera limitada o fragmentada.

5 Optimizado. Los procesos se han refinado hasta un nivel de mejor préctica, se basan en los
resultados de mejoras continuas y en un modelo de madurez con otras empresas. Tl se usa de forma
integrada para automatizar el flujo de procesos, brindando herramientas para mejorar la calidad y la
efectividad, haciendo que la empresa se adapte de manera rapida.

Fuente: COBIT 4.1, (2007)
Etapa 7: Evaluacion de la gestion de Tl en la organizacion

En esta etapa se realiza la evaluacion de la gestion de Tl en la empresa a través del
indicador definido en esta investigacion, Nivel de la Gestion de Tl (lg). Los pasos para

desarrollar esta etapa son:

7.1 Determinacion de la importancia relativa de los dominios y objetivos de control.
7.2 Evaluacion de los dominios y objetivos de control.
7.3 Determinacion del indicador Igr,. Representacion gréafica de los resultados.

7.4 Elaboracion del informe de evaluacién

7.1 Determinacion de laimportancia relativa de los dominios y objetivos de control

Para determinar el peso o importancia relativa de cada dominio y de cada objetivo de
control se propone utilizar el método de ordenacion simple como método de calculo,
aunque se pueden utilizar otros métodos de célculo subjetivos para la determinacion del
peso de cada criterio (Triangulo de Fuller, Asignacion probabilistica de Rietveld, AHP de
Saaty, Tasacion Simple, Comparaciones sucesivas, Asignacion directa por ratios). La

determinacion de pesos consta de tres momentos los cuéles se describen a continuacion:
1. Asignacioén a los dominios y objetivos de control de un orden de prioridad

Los expertos asignan a los dominios y objetivos de control un orden de prioridad, “de 1 a

4” en el caso de los dominios y “de 1 a my” en el caso de los objetivos de control, segun la
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preferencia o nivel de importancia que poseen para el evaluador, de forma tal que el valor

“1” representara el de menor importancia en la gestién de TI.
2. Andlisis de la concordancia en el juicio de los expertos

Una vez asignado el orden de prioridad a los dominios y objetivos de control se determina
si existe concordancia o no en el juicio de los expertos. Para esto se recomienda utilizar el
coeficiente de concordancia de Kendall referido por Siegel (1972) y la prueba de hipétesis
correspondiente. En caso de no existir concordancia en el juicio de los expertos se vuelve

al momento anterior.
3. Determinacion del peso de los dominios y de los objetivos de control

De comprobar la existencia de concordancia entre los expertos, se ordenan
definitivamente los dominios y objetivos de control dado por el valor de las sumas de

rango. Con este orden definitivo se calcula el peso de los dominios (W,)y objetivos de
control (W,,), a traveés del método de ordenacion simple que es el método de calculo de
peso que se recomienda utilizar.

7.2 Evaluacion de los dominios y objetivos de control

Se propone la evaluacién de cada objetivo de control a través de la expresion siguiente:

W, XNM

EOC,, =~

(2.4)

Siendo:

EOC,,: evaluacion del objetivo de control d correspondiente al dominio g.
W,, : peso del objetivo de control d correspondiente al dominio g.

NM,, : nivel de madurez del objetivo de control d correspondiente al dominio g.

La suma de las evaluaciones de los objetivos de control dara el resultado del dominio,

esto es:
RD, =Y EOC,, (2.5)
d=1

Siendo:

RD, : resultado del dominio g.

d =J,_mg Siendo m la cantidad de objetivos de control por cada dominio g.

La evaluacion de cada uno de los dominios se calculara segun la expresion siguiente:
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ED, =W, xRD, x100 (2.6)
Siendo:

ED, : evaluacion del dominio g.

W, : peso del dominio g.

7.3 Determinacion del indicador IgT. Representacion gréafica de los resultados

Para la evaluacién de la gestién de Tl se propone el indicador Nivel de la Gestion de TI

(Iem):
lon, = > ED, (2.7)

Por no existir antecedentes de indicadores similares, para la valoracién del Ig7, se elabor6
a través de un trabajo en grupo, una escala en forma porcentual, y su evaluacion
correspondiente segun los niveles del modelado de la madurez; quedando evaluado el
proceso de gestién de Tl de la organizacién objeto de estudio, de un nivel no existente a
optimizado. A partir del andlisis del trabajo en grupo se simularon valores para el indicador
y fue necesario ajustar la escala inicial, siendo los valores finales los que se muestran en
la tabla 2.4.

Tabla 2.5: Escala para la evaluacién de la gestion de TI

Intervalos de gt (%0) Evaluacion de la gestion de Tl
(95< 161 <100) Nivel 5: OPTIMIZADO
(75< Igm <95) Nivel 4: ADMINISTRADO
(55< I <75) Nivel 3: REPETIBLE
(35< Igm < 55) Nivel 2: DEFINIDO
(15< Igm < 35) Nivel 1: INICIAL

(Iemi< 15) Nivel 0: NO EXISTENTE

Para analizar la evaluaciobn obtenida se recomienda representar graficamente los
resultados. Se propone el uso de radares de control para observar el nivel que representa
la evaluacion del dominio respecto a su evaluacion ideal y de manera similar la evaluacion
de cada objetivo de control dentro de su dominio. La observacion de los radares de
control le permitird a la empresa analizar las brechas existentes e incidir en aquellos
elementos de peores resultados, tratando de mantener un equilibrio entre todos los

dominios. La figura 2.6 muestra ejemplos del empleo de este tipo de graficos.
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Figura2.6: Ejemplos de radares de control

Se recomienda ademas para graficar la influencia de cada dominio y sus objetivos de
control, la construccion de un grafico Causa — Efecto como el representado en la figura
2.7. En el mismo, se reflejardn por dominio los objetivos de control que presentaron

dificultades considerando su nivel de madurez; pudiendo llegar a niveles mayores de

detalle.
PLANIFICACION ¥ ADQUISICION E
ORGANIZACION IMPLANTACION
E—
—
NIVEL DE LA
GESTION DE TI

ENTREGA Y MONITOREQ Y
SOPORTE EVALUACION

Figura 2.7: Diagrama Causa — Efecto del Nivel de la Gestion de Tl

7.4 Elaboracion del informe de evaluacion

A partir de los resultados obtenidos en las etapas precedentes en este paso se debera
elaborar un informe donde se incluya la valoracion de: el andlisis de los recursos de Tl y
su alineacioén a los objetivos de negocio, el andlisis de la administracion de los riesgos TI,
el andlisis de la caracterizacion de la satisfaccion de los trabajadores y una relacién de los
dominios y objetivos de control que reflejaron mayores dificultades en la evaluacion de la
gestién. Deben sefialarse los principales problemas que afectan la gestion de Tl en la
organizacion, para lo cual se propone apoyarse en el empleo de herramientas como: los
diagramas sugeridos en la etapa 7, el diagrama de afinidad para listar los problemas pues
permite la obtencion y agrupamiento de ideas; el diagrama de relaciones que es una
herramienta que ayuda a percibir la relacién I6gica que existe entre los problemas y el

diagrama de Pareto para establecer prioridades.
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En este momento se cuenta con una evaluacion del estado actual de la gestion de Tl en la
organizacion y el andlisis de los principales problemas que inciden en los resultados
obtenidos, finalizando la primera fase del estudio. En funcion de corregir o mejorar los
problemas analizados, se plantea la etapa 8 que constituye una interface que sienta las
bases para iniciar la fase correspondiente al disefio del proceso de gestion de Tl en la
organizacion objeto de estudio.

Etapa 8: Propuesta de medidas correctivas, preventivas y/o de mejora

Una vez realizada la evaluacion de la gestion de TI, el informe elaborado por el equipo de
trabajo puede indicar la necesidad de acciones correctivas, preventivas y/o de mejora,
segun sea aplicable. En esta etapa se procede a elaborar la propuesta de dichas

acciones.

2.2 Conclusiones parciales

1. EIl procedimiento general para el diagnéstico de la gestion de TI, permite analizar la
alineacion entre procesos de negocio y recursos de TI, analizar la administraciéon de
los riesgos y evaluar el nivel actual de gestion en funcion de la mejora continua en la
organizacion; llevando a cabo los procesos complejos que esto incluye, de forma

relativamente sencilla.

2. El procedimiento general propuesto permite la integracion del modelo COBIT con
herramientas de evaluacion de alineacidon de recursos de TI, considerando la
satisfaccion de los trabajadores; lo que permite un diagndstico integral de la gestion

de Tl en la organizacién.

3. El indicador integral (Igt) creado para la evaluaciéon de la gestion de Tl basado en el
modelo COBIT y la evaluacién de madurez de procesos permite medir el nivel de la

gestion de Tl en una organizacion, expresando una medida Unica e integral.

4. El procedimiento general propuesto constituye una herramienta metodoldgica
relativamente sencilla de aplicar para el mejoramiento continuo de Tl en las empresas,
gue puede ser aplicado por la propia organizacion como herramienta de
autoevaluacion, monitoreo y mejora, eliminando las limitantes y dificultades de aplicar

auditorias externas con fines similares.
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Capitulo 3

En el presente capitulo se aplican las etapas y pasos del procedimiento para evaluar el
estado actual de la gestion de Tecnologias de la Informacién (TI), en el Hotel Los
Caneyes de Villa Clara. Con ello, se demostro la viabilidad y validez de los instrumentos
metodoldgicos seleccionados para evaluar la gestion de las T, revelando los principales
problemas que presenta e identificando oportunidades de mejora de la gestion de Tl que
contribuyen a comprender y evaluar los riesgos y beneficios asociados con Tl y el impacto

de las mismas en el logro de los objetivos empresariales de esta organizacion.
3.1 Aplicacién del procedimiento general en la empresa objeto de estudio

El procedimiento descrito en el Capitulo 2 de esta investigaciéon fue aplicado en el Hotel
Los Caneyes de Villa Clara. A continuacion se mostraran los resultados obtenidos.

Etapa 1: Conformacién del equipo de trabajo

En esta etapa quedo definida la estructura del equipo y la cantidad de miembros y fue
seleccionado el personal, asignandose las responsabilidades y tareas a realizar. Ademas

se conformé el grupo de expertos del hotel.
El equipo de trabajo quedd conformado como se muestra:

1. Director del hotel.
2. Especialista principal de Informatica.
3. Dos especialistas y un estudiante de la Universidad Central “Marta Abreu” de Las

Villas, este ultimo trabajador de la instalacion.

Para determinar la cantidad de expertos se utilizé la expresion 3.1, que aparece a
continuacion.

P(l-P)K

2
|

M = (3.1)

Donde:

M: cantidad de expertos

I nivel de precisién deseado

p : proporcion estimada de errores de los expertos

K: constante cuyo valor esta asociado al nivel de confianza elegido
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Estimando una probabilidad de errores entre los expertos de 0,2; un nivel de precision de
0,15 y un nivel de confianza del 95 % se obtuvo que son necesarios aproximadamente 6
expertos.

M - 0.2(1-0.2)0.95 M= 6.75
0.15°

El personal seleccionado se muestra en el siguiente cuadro:

Cuadro 3.1: Personal que integra el grupo de expertos

Cargo o especialidad Nombre y apellidos
Director del Hotel MsC. Armando Davila Gonzalez
Director Econémico Lic. Ernesto Pérez Alvarez

Especialista de Informatica | MsC. Ing. Raul Martinez Lozano

Especialista de Calidad Ing. Lino Delgado Sanchez
Especialista Comercial Ing. Alexander Quiroga Orizondo
Maitre Ing. Isidro Ros Ribalta

Se imparti6 un seminario sobre la gestiébn de las Tl y el modelo COBIT, en los que
participaron los miembros del grupo de expertos, que coinciden en dos casos con

miembros del equipo de trabajo conformado para la aplicaciéon del procedimiento.
Etapa 2: Caracterizacion general de la organizaciéon objeto de estudio
2.1 Describir los datos generales de la organizacién

Los Caneyes es un hotel categoria 3 estrellas, perteneciente al Grupo Cubanacéan. Esta
situado en la Avenida de los Eucaliptos y circunvalacién, en Santa Clara. Esta instalaciéon
fue inaugurada el 15 de Febrero de 1966, y surgié por el interés del Comandante en Jefe
Fidel Castro de construir un “motel” con apariencia de una aldea india. El lugar
seleccionado en la periferia de Santa Clara a sélo 2 km al oeste del centro de la ciudad
eran terrenos de baja calidad para la produccién agricola pero potencialmente aptos para
la construccién y muy préximo al futuro centro de la ciudad, lo que hoy es la zona de la
Plaza y ElI Memorial Che Guevara. En 1996 pasa a la administracion de la Cadena
Hotelera Horizontes y en el afio 2000 se aprueba el proceso de Implantacion del
Perfeccionamiento Empresarial estando entre las primeras del sector del turismo en el

centro del pais. Desde el afio 2005 pertenece a la Compafiia Cubanacan.

El hotel ha sufrido varios cambios constructivos pero siempre ha mantenido la estructura

inicial de grandes caneyes centrales para actividades de los servicios y cabafas
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individuales para el alojamiento intercaladas entre la frondosa vegetacién que se ha
mantenido y desarrollado a lo largo de los afios. Es una instalacion con 96 habitaciones
climatizadas distribuidas en 31 cabafas, 9 mdédulos de 6 Habitaciones cada uno y uno de
10 habitaciones, todas con bafio privado, TV via satélite, radio, caja de seguridad y
teléfono, en total suman 93 habitaciones estandar, una habitacion para discapacitados y 2
Suites que son habitaciones de mayor confort y estandares superiores; estas Ultimas

segun su tamafio, se diferencian en Suite y Junior Suite.

El hotel posee una excelente cocina criolla e internacional en el restaurante “Los Tainos”,
este es amenizado por agrupaciones locales de pequefio formato durante los almuerzos y
cenas. Para cubrir la animacién nocturna existe la sala de fiestas “Songa Club”, espacio
multi — propdsito donde tienen lugar presentaciones artisticas variadas, orquestas, grupos
musicales de pequefio formato, grupos danzarios, humorismo, etc. La musica ambiental
se caracteriza por ritmos cubanos, caribefios y latinoamericanos fundamentalmente.
Ofrece ademas posibilidades para realizar servicios de celebraciones, fiestas de
cumpleafos, bodas, cenas, actividades en grupos, banquetes, buffet, etc. El hotel posee
ademas el snack bar “Cuba - Cuba”, justo al lado de una piscina modernamente equipada,
el cual ofrece comida ligera asi como lo mejor de la cocteleria cubana. Otros servicios
complementarios al alojamiento y la gastronomia ofrecidos por el hotel son: alquiler de
caja de seguridad, cambio de moneda, facilidades para minusvalidos, servicios médicos,
tienda turistica, parqueo, telefonia nacional e internacional, fax, expo-venta de obras de
arte, venta, promocion y comercializacion de mercancias promocionales y articulos
propios del producto ofertado, servicio de comedor obrero a empresas y organizaciones
econdmicas que son arrendatarios de habitaciones, locales y espacios del Hotel, ademas
de arrendamiento temporal de locales y éareas de la instalacion con equipamiento y
servicios incluidos, si fuera necesario, para actividades de congresos, convenciones,

protocolo, conferencias, celebraciones, eventos, banquetes y otras similares.

La instalacion dentro de su cartera de productos ofrece opciones para clientes nacionales
y para aquellos extranjeros que se encuentren de visita en la ciudad y no deseen
hospedarse en el hotel, entre estas se encuentran, la piscina como una modalidad
recreativa diurna con servicio gastronomico y musica indirecta y la sala de fiestas “Songa
Club” que funciona como cabaret todas las noches, ambas opciones se venden en la
recepcion del hotel mediante covers que incluyen la entrada mas un consumo minimo en

la instalacion.
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El hotel “Los Caneyes” es catalogado como un hotel de transito con el 92 % de su
turismo de paquete y con una estancia promedio de 1.22 dias. Por tanto, su actividad
fundamental es: Prestar, promover y comercializar de forma mayorista y minorista, los
servicios de alojamiento y gastronomia en moneda libremente convertible, y con las
autorizaciones correspondientes, en moneda nacional, cumpliendo los mecanismos de

cobros y pagos establecidos en el pais.

Entre los principales segmentos de mercado acogidos en el Hotel se encuentran: turismo
de paquete acompafiado de guia y chofer, turismo directo, y turismo con fines de negocio
en la ciudad, patrocinado por empresas y firmas tanto cubanas como extranjeras. En
cuanto al turismo internacional, los principales paises emisores son: Alemania, Francia,
Holanda, Bélgica, Italia e Inglaterra. El hotel opera con un por ciento de ocupacién sobre
las habitaciones fisicas del 70.33 % y un 90.02 % de ocupacién sobre las habitaciones
disponibles. Esta cifra esta dada por la irregularidad que presenta el lineal de ocupacién

del hotel durante todo el afo.

Al ubicarse en la region central y ofertar un producto conformado para el turismo de
recorrido o transito, los principales competidores del hotel “Los Caneyes” son todos
aguellos establecimientos de alojamiento tanto hoteleros como extrahoteleros que en la
region central del pais ofrecen un producto similar, es decir, hoteles ubicados en entornos
urbanos o préximos a este, cuyos principales valores estan basicamente en el alojamiento
y restauracion para una estancia promedio de una noche o dos, por tanto todas las
instalaciones de alojamiento de Cienfuegos, Santic Spiritus, y Trinidad asi como en Santa
Clara: Villa La Granjita, Santa Clara Libre y los hostales constituyen los competidores mas

fuerte para el hotel “Los Caneyes”.

Las agencias que mayor volumen de operaciones mantienen con el hotel son: Cubatur,
Cubanacan, Gaviota Tours S.A., Cubamar y Havanatur S.A., sumando entre todas un
40.79% de los turistas-dias alojados en el hotel y un 34.01% de los ingresos obtenidos.
Ademas de estas agencias de viajes que mueven clientes extranjeros hacia el hotel, en el
2008 se obtuvieron elevados ingresos por: Opcionales en moneda nacional (27.9%),
Cubadeportes (2.07%), Guias y Choferes (2.82%) y mediante firmas y empresas en USD
(2.04%). Las opcionales en moneda nacional que son: Plan CTC, UJC, lunas de miel, plan
vacacional, FEU, Forum y ANAP no entrardn mas en el hotel por resolucion ministerial,
por tanto debe trabajarse para lograr suplantar dicho ingreso que constituia una cifra

relevante dentro de los ingresos totales del hotel.
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Los proveedores mas demandados por el hotel son: Abatur ITH Villa Clara, esta empresa
comercializadora constituye el proveedor por excelencia del sector turistico y los
productos que con mayor frecuencia adquiere el hotel son: alimentos y bebidas, tabacos y
cigarros, insumos para las habitaciones, restaurantes y bares asi como la ferreteria
necesaria para las reparaciones que se realizan en el hotel; otros proveedores ya mas
especializados en sus producciones son: Bodegas del Caribe, Empresa Mixta Bucanero,
Havana Club Internacional, Cuba Ron, Brascuba Cigarrillo, Cubagro, Frutas Selectas,
Cultivos Varios Yabu, Pesca Caribe, el CAN, Empresa de Ganado Menor, Unién Lactea,
Cubacafé, Cimex Distribuidora, COPEXTEL S.A., Suchel Camacho, Elquim, entre otros.
Otros proveedores pero de servicios son: Etecsa, Emprestur, Empresa Grafica V.C.,

Transmetro, Madeca, Turarte, Fondo de Bienes Culturales, Tiendas Caracol, entre otros.

En el hotel hay un total de 94 trabajadores, los cuales estan distribuidos en las areas
siguientes: Direccion, Subdireccién de Economia y Finanzas, Subdireccién de Recursos
Humanos, Area de Servicios Técnicos, Recepcion Hotelera, Ama de llaves, Cocina,
Gastronomia y Abastecimiento.La estructura organizativa del hotel incluye direcciones,

departamentos y areas, como se muestra en la del Anexo 7.
El objeto social definido para la entidad es el siguiente:

1. Prestar y promover servicios de alojamiento y gastronémicos, en peso convertible y

con la debida autorizacién en peso cubano.

2. Ofrecer servicios telefénicos, de cajas de seguridad, internet y correo electrénico a
través de las infraestructuras puablicas autorizadas en el pais, lavado y planchado, mini

bares y servicios de habitacidon, peso convertible.

3. Brindar servicios de recreacién y animacion socio cultural en pesos convertibles tales
como:
- Cambio de ropa
- Expo-venta

- Minibares

4. Prestar servicios de alquiler temporal de locales y areas de la instalacién. Con
equipamiento y servicios incluidos si fuera necesario actividades de congreso,
convenciones, de protocolo, conferencias, eventos, banquetes y otras similares, en

peso convertible.
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5. Arrendar locales y espacios para las tiendas y otras actividades complementarias en

peso convertible.

6. Prestar servicio de comedor obrero y gastronémico en pesos cubanos para sus
trabajadores, en peso convertible a empresas, entidades que presta servicio en sus

instalaciones y otras que se autoricen por el ministerio del turismo.

7. Prestar y promover servicios destinados a la recuperacion de la salud, la estética,
peluqueria y rehabilitacion en el orden fisico y psiquico, en peso convertible.

8. Promover y comercializar de forma mayorista y minorista mercancia promocional y

articulos propios del producto, ofertado en peso convertible.
2.2 ldentificar los objetivos y procesos del negocio

La misién es la siguiente: "Brindar servicios de alojamiento, gastronomia y recreacion al
turismo nacional e internacional, en los que se garantizan la promocién, la calidad,
profesionalidad y buen gusto del producto turistico “Los Caneyes”, en correspondencia
con las tradiciones, costumbres cubanas y respetuosos del medio ambiente. Ubicado en
un entorno natural, al centro de Cuba y muy cerca de la ciudad de Santa Clara, le
ofrecemos la oportunidad de disfrutar de sus atractivos culturales e histdricos, de acceder
con facilidad a otros destinos turisticos de montafia y mar, para lo cual disponemos de la
infraestructura, el equipamiento, un Sistema de Gestion Ambiental en desarrollo y la
consagrada labor de todo su personal, que harAd de su estancia una experiencia

inolvidable."

Su vision es: "Somos el Hotel que brinda un servicio de excelencia en el alojamiento, la
gastronomia y la recreacion al turismo nacional e internacional. Caracterizado por el
confort de su planta hotelera, la eficiencia econdmica y la profesionalidad del personal,
asegura las mas variadas opciones para disfrutar de los atractivos histdricos y culturales
de ciudad, de sol y playa y de naturaleza, que hacen de este producto turistico cubano el
lugar preferido al paso por la region central del pais, reflejado en el alto nivel competitivo

de la instalacién y en el indice de satisfaccién de sus clientes. "

Los objetivos estratégicos se trazan anualmente, teniendo en cuenta las &reas de
resultados claves establecidas por la direcciobn para alcanzar mayor eficiencia en la

actividad hotelera, éstas son:
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ARC I: Gestion Economico Financiera
Objetivo: Incrementar la eficiencia econémica a partir del cumplimiento de los indicadores

presupuestados y del uso adecuado de los recursos disponibles.

ARC II: Gestion Comercial
Objetivo: Incrementar el nivel de gestion de la promocion y comercializacion de los

productos y servicios que brinda el hotel para lograr resultados superiores al afio anterior.

ARC lIlI: Eficiencia Energética

Objetivo 1: Incrementar la eficiencia energética a partir del ahorro de los portadores
energéticos y del nivel de actividad del hotel de forma tal que se puedan reducir los
consumos, garantizando no excederse en los indicadores planificados.

Objetivo 2: Lograr la activa participacion de todos los colectivos en las acciones de uso

eficiente de los portadores energéticos.

ARC |V: Perfeccionamiento Empresarial
Objetivo: Consolidar y fortalecer el Perfeccionamiento Empresarial segun el Decreto Ley

252 del Consejo de Estado y el Decreto Ley 281 del Consejo de Ministros.

ARC V: Gestion del Capital Humano
Objetivo: Incrementar la eficiencia en la gestion del capital humano a partir de la
utilizacion de la fuerza de trabajo y la preparacién e idoneidad de los cuadros, reservas y

trabajadores.

ARC VI: Inversiones, Reparaciones y Reposiciones
Objetivo: Garantizar la ejecucion del presupuesto anual para cumplir con el plan de
inversiones, reposiciones y reparaciones y lograr el mayor rendimiento de los recursos

financieros aprobados.

ARC VII: Gestion de la Calidad
Objetivo 1: Elevar el nivel de satisfaccion de los clientes a partir del fortalecimiento de la
gestion de calidad.

Obijetivo 2: Implementar el Sistema de Gestion de la Calidad

ARC VIII: Delito y Corrupcion
Objetivo: Incrementar el control y la exigencia como vias para avanzar en la tarea de la

lucha contra las indisciplinas, el delito y la corrupcion.
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ARC IX: Informética
Objetivo: Fortalecer el desarrollo de la informéatica para garantizar la completa
automatizacion de los procesos asi como la total explotacién de los programas instalados.

ARC X: Defensa
Objetivo: Perfeccionar los planes para tiempo de guerra a partir los aseguramientos y del
cumplimiento de lo establecido.

Valores compartidos:

« Etica y Moral revolucionarias

+ Disciplina

+ Capacidad de cambio.

« Compromiso con la organizacion.
* Profesionalidad.

» Creatividad

* Motivacion.

* Perseverancia.

Factores clave de éxitos (FCE):
* Profesionalidad del personal.
+ Calidad del servicio.

» Posicionamiento del hotel.

+ Eficiencia economica.

» Estabilidad del personal.

» Capacidad de cambio.

El hotel se ha estructurado en procesos. El mapa de procesos definido se muestra en el

Anexo 8. Los procesos identificados se muestran en la tabla 3.1.

El Proceso de Planeamiento y Mejora garantiza la estrategia de la organizacion, sus
planes econdmicos y financieros, el control y la mejora basada en el Sistema de Gestidén
de Calidad implementado. Tiene relacion con todos los procesos y subprocesos y es

responsable del mismo el Director general.

Los procesos claves, que estan directamente vinculados a la atencion y los servicios que

se prestan a los clientes se interrelacionan estrechamente entre si.

El Proceso de Atencion al Cliente se encarga del contacto inicial desde la reserva de los

servicios, continda con el contacto inmediato en la bienvenida y finaliza el contacto con la
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despedida del cliente, su relacién con Alojamiento y Servicios gastrondmicos esté definida
por el tipo de servicio que solicita el cliente y es ademas quien tiene las herramientas para
la medicién de la satisfaccion

Tabla 3.1: Procesos del hotel Los Caneyes

Clasificacion Proceso Incluye
- Planeamiento
Estratégicos | Planeamiento y Mejora - Control
- Mejora
- Reservas

Atencioén al cliente

- Relaciones Publicas
- Recepcion hotelera

Alojamiento —— - -
Claves - Limpieza y avituallamiento
- Gastronomia
Servicios gastronémicos - Elaboracion de alimentos
- Animacion y recreacion
Abastecimiento
Servicios Técnicos
De Apoyo

Seguridad, proteccién y defensa
Gestién de recursos humanos

El Proceso de Alojamiento tiene los subprocesos de Recepcidén hotelera y Limpieza y
avituallamiento y garantizan la estancia en el Hotel. Ademas se relacionan con el proceso
Servicios gastrondmicos desde el punto de vista de garantizar la restauracion y recreacion

y en las actividades contables a través del registro Unico en el sistema de facturacion

El Proceso de Servicios Gastronomicos asegura la restauracion con un concepto integral
a través de la elaboracién de los alimentos y la animacion y recreacion de acuerdo a las

tendencias actuales de los servicios de gastronomia.

El apoyo que es el Proceso de Aseguramientos, engloba a otros subprocesos todos
importantes para garantizar el cumplimiento de nuestra misién y de la politica de calidad
gue adoptamos. Abastecimiento, Servicios técnicos, Gestion de los RRHH y Seguridad y

proteccion de clientes y recursos.

Etapa 3: Analisis de los recursos de Tl y su alineacion a los objetivos de negocio de

la organizacion
3.1 Inventario de los recursos de Tl de la organizacién

En la entidad, existe una red local (LAN) cuyos servidores hacen funcién de Servidor de
Dominio, Servidor de Aplicaciones, Proxy, Firewall, Servidor Web, Servidor FTP y

Servidor de Correo, con sistemas operativos Windows 2003 Server y GNU/Linux. Estos
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enlazan las estaciones de trabajo con sistemas operativos Windows XP, Windows 2000.
Existe una red interna de transmision de datos de mensajeria electronica con salida
internacional sobre GNU/LINUX.

Se identificaron un total de 121 recursos de TI, de los cuales 14 clasifican como
aplicaciones, entre las que se destacan el Zun, el Interhotel, el SICC, el ACCAUNMATE y
el Presup. Fueron clasificados 106 recursos de infraestructura, entre estos,
computadoras, UPS, impresoras, escaner y fotocopiadoras. Mediante la utilizacién de
estos medios y las aplicaciones asociadas a ellos, se controla, procesa y consolida toda la
informacion, ademéas que se ofrece una amplia gama de servicios. La pérdida de la
informacion o interrupcion de los servicios provocaria un deterioro considerable en el
cumplimiento del objeto social de la entidad. Todos los recursos fueron registrados en el
modelo propuesto. En el caso del recurso de personal se constatd que en la empresa
pueden identificarse como personal de Tl un solo compariero, que es el informético del
Hotel.

3.2 Clasificacion de los recursos de Tl en funciéon de su impacto en el negocio

A partir del inventario de los recursos de Tl de la organizacién se procedi6é a efectuar una
clasificacion de los mismos en funcién de su impacto en el negocio, que se apoy6 en el
algoritmo de la figura 2.2 del capitulo anterior y de la realizacién de entrevistas al
personal. Utilizando las expresiones propuestas (2.1 y 2.2) fue clasificado el impacto de
cada tipo de recurso y global, este ultimo arroj6 que la clasificacion es Medio. Los
resultados se muestran en la tabla 3.2.

Tabla 3.2: Clasificacion de los recursos de Tl
Resultado de los indices segun

clasificacion j
Fuerte = 44.23

indice relativo Clasificacion

Global (IRTI) Medio = 52.46 Medio
Bajo = 3.31
Fuerte = 100
onR Medio = 0 Fuerte
i - Personal :
Bajo=0
IRR: Fuer_te =57.14
i Aplicac”iones Medio = 21.43 Fuerte
' Bajo = 21.43
IRR; Fuer_te =48.12 _
i Infraestructura |-Medio = 50.94 Medio
Bajo = 0.94
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3.3 Evaluacién de los procesos de negocio en funcién de su grado de dependencia
de TI

En el Hotel Los Caneyes se puede afirmar que los procesos de negocio poseen una
dependencia media de las tecnologias de la informacién. Esta afirmacion se sustenta en

que:

Las TI constituyen un elemento diferenciador para los resultados obtenidos por el Hotel,
aumentado la calidad y efectividad de los servicios brindados. Se utilizan en un gran
namero de actividades, y su interrupcion o ausencia dificulta el alcance de los objetivos.
Las Tl afladen valor en el proceso de negocio, y son enfocadas en productos y servicios
que sirven de apoyo.

3.4 Andlisis de la correspondencia entre los recursos de Tl y los requerimientos de

la organizacion en funcién de sus objetivos de negocio

En el andlisis efectuado se observd que los recursos de Tl y los requerimientos de la
organizacion presentan una alineacion adecuada, lo que refleja que se usan
adecuadamente en funcién del negocio. Sin embargo se pudo evidenciar ademas que son
insuficientes actualmente, lo que ocasiona problemas en varias ocasiones.
Fundamentalmente, en el caso de la infraestructura, la ausencia de servidores apropiados
pone en riesgo la disponibilidad de los servicios y de las operaciones, ademas de que
actualmente aunque se realizan las salvas de la informacién, no se hace de la manera
mas adecuada por las limitaciones de infraestructura en el servidor. Con respecto a las
aplicaciones se sefala que la existencia de varias aplicaciones dificulta las operaciones
creando demoras en el proceso y dificultando las operaciones; un sistema mas integrado
resolveria muchos de los problemas que actualmente ocurren por trabajar
simultaneamente con los sistemas Zun e Interhotel. Con respecto al personal también es
insuficiente porque actualmente una sola persona debe atender todas las necesidades
referidas al sistema de informacion ademas de las cuestiones operativas técnicas basicas.
Debe continuar potenciandose la gestion de estos recursos para realmente obtener los

beneficios esperados en funcién de los objetivos de negocio del hotel.
Etapa 4: Andlisis de los riesgos de Tl y su administracién

En el hotel se ha documentado un plan de seguridad informética, que tiene como

objetivos los siguientes:
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* Proteger la informacion que se procese, intercambie, reproduzca y conserve a través

de las tecnologias de informacion.

+ Garantizar la integridad fisica del personal, sistemas, equipos y medios de que se
disponen para el desarrollo de sus actividades.

* Proporcionar un conjunto de medidas que permitan prevenir, detectar y recuperar

estos bienes informéticos frente a las principales amenazas a que estan sometidos.

+ Establecer los procedimientos que garanticen la copia de “salva” de los datos y la

manipulacion y resguardo de la informacion clasificada.

* Definir las medidas para garantizar el mantenimiento de los sistemas y del
equipamiento instalado.

» Establecer las normas y el reglamento en caso de deteccidn de virus.

» Establecer las normas y el reglamento para el uso de las redes de transmisiéon de

datos y la salida de tecnologia de informacion al exterior.

En este plan de seguridad informatica estan plasmados los resultados del andlisis de

riesgo en el hotel. Los riesgos identificados en este plan son:

Contaminacién con programas malignos.

Destruccion y/o modificacion de Informacion.

Errores de Operacion.

Ciclones y/o catastrofes.

Incendios.

Fallas de hardware o deficiente climatizacién.

Fallas de la energia eléctrica o carencia de UPS de respaldo de alimentacion.

Alteracion de las configuraciones.
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©
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Se han identificado los recursos criticos de Tl para la entidad, reconociéndose como los
mas importantes los ubicados en el area perteneciente al nodo central donde se
encuentran los servidores de dominio, correo electrénico y el proxy para la conexién a
Internet. Sin restarle importancias a las tecnologias de las areas de Economia, Recursos
Humanos, Comercial y Ventas donde se explota el Sistema Zun, con sus diferentes
modulos. La importancia de los activos se ha descrito en términos de funcion, costo,
imagen, confidencialidad, integridad y disponibilidad; asignandose un peso de importancia
cuantitativo que ha permitido establecer niveles de prioridad para determinar la seguridad
requerida.

No existe una distincion clara de las amenazas y vulnerabilidades, siendo por tanto
insuficientes los aspectos identificados como riesgos, que en ocasiones realmente
responden a alguno de estos conceptos. Se han identificado un grupo de amenazas y
aungue el andlisis ha alcanzado el nivel de asociarlas a cada activo, debe sefialarse que
no existe una identificacion del riesgo en si, al no ser contempladas las vulnerabilidades
de la entidad. Se ha efectuado una estimacién del nivel de riesgo, pero no basada
explicitamente en la magnitud del impacto y la probabilidad de ocurrencia. Por lo anterior

no se han clasificado realmente los riesgos de Tl y su nivel.

Sin embargo, puede destacarse que se han establecido un conjunto de medidas efectivas
para contrarrestar las amenazas identificadas, que abarcan medidas de proteccion fisica,
técnicas y légicas, de seguridad de operaciones; y de recuperacion ante contingencias.
Estan definidas un conjunto de politicas de seguridad y se asignan de forma clara las
responsabilidades con relacién a la seguridad, especificando las funciones, obligaciones y
responsabilidades de los Jefes de areas o departamentos, los usuarios, el especialista de
proteccion fisica y el administrador de la red. Para cada aspecto identificado como riesgo
se han definido las acciones a tomar por etapas (Informacién, neutralizacion,
recuperacion) y por personal (la persona que detecta, el responsable de Seguridad
Informética y/o especialistas informaticos y el Director de la Entidad). Ademéas esta
plasmado que se realizaran seminarios acerca del tema de Seguridad Informética, con el

objetivo de garantizar la actualizacion permanente del personal implicado.
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Etapa 5: Caracterizacion del grado de satisfaccién de los trabajadores con los

recursos y servicios de Tl

En esta etapa se llevd a cabo la aplicacion de la encuesta para caracterizar el grado de
satisfaccion de los trabajadores. En funcién de determinar el nimero de trabajadores que

debian ser encuestados se utilizo la expresion 3.2 que se muestra a continuacion

2
N*Z%*p*q
n=— (N _1)+ZZ (3.2)
d * a/z*p*q

Donde:

N = Total de la poblacién

n= tamafio de la muestra requerido

Zy» = percentil de la distribucién normal relacionado con el nivel de confianza
seleccionado por el investigador.

p = proporcion estimada de la poblacién que estableceria un acuerdo determinado sobre

la variable a estudiar.

q=1-p

d = margen de error o desviacion del valor real estimado.

Considerando que de la plantilla del Hotel es de 94 trabajadores, de los cuales 46 no
interactian nunca con los recursos de Tl, se considerdé 48 como total de la poblacion.
Para un nivel de confianza del 95% que determina que Z=1.96, un error muestral del 5%
(d) y considerando que (p=0.8), se determind un tamafio de muestra de 41 trabajadores.
Los resultados obtenidos al aplicar el cuestionario a la totalidad del tamafio de muestra se

analizan a continuacion:

Fue evaluada la fiabilidad del cuestionario para la totalidad de los items, obteniéndose un
Alfa de Cronbach de 0.774. Un criterio bastante extendido para interpretar este coeficiente
es gque ha de ser igual o superior a 0.70 (Nunnally, 1978), entonces puede afirmarse que
el cuestionario tiene una fiabilidad suficiente. Este coeficiente fue evaluado ademas para
los elementos de las preguntas 1, 2 y 4 donde se mide la satisfaccion con relacion a la
infraestructura, las aplicaciones y los servicios de TI respectivamente. Para todos se

obtuvo una fiabilidad suficiente.

Al evaluar la satisfaccién general con los recursos y servicios de TI, los encuestados la

valoran de Media en el 73,2% de los casos y de Baja en el 26,8%, no existiendo ninguna
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clasificaciéon de Alta. De manera general existen bajos indices de satisfaccion con los
recursos, fundamentalmente relacionados con la calidad y la disponibilidad de la
infraestructura. Los elementos que reflejaron mayor insatisfaccion fueron los relativos a los
servicios de TI, especificamente la calidad de los servicios de conectividad, antivirus e
internet con un 51,2%, 53,7% y 73,2% de insatisfaccion respectivamente. Igualmente los
referentes a la capacitacion y la existencia de manuales de ayuda u otra documentacion
para apoyar el uso de los sistemas, este ultimo con una insatisfaccion del 65,9% y solo un
4,9% de satisfaccion. También fue baja la satisfaccion relativa a la frecuencia y calidad del
mantenimiento a los activos informéticos, que reflejaron una satisfaccién solo del 14,6 y
17,1% respectivamente. La atencion que brinda el personal de Tl a partir del tiempo que
demora en dar respuesta a las solicitudes por interrupcién asi como los mecanismos para
reportar los problemas e incidencias arrojaron una insatisfaccion en ambos casos superior
al 40% del personal encuestado. Se resalta positivamente la aceptacién de sugerencias
relativas a TI, por parte de los jefes inmediato superiores con un 63,3%; aunque la
insatisfacciéon con el interés de la empresa con respecto a la capacitacion para el uso de Tl
es del 41,5%. Los items de mayor indice de satisfaccién son los referidos a la calidad de
los software y la disponibilidad de la informacién, ambos con un 31,7%. De manera general
en la mayoria de los aspectos el valor modal se corresponde con la satisfaccion media del

ftem y en varios casos con la insatisfaccion.
Etapa 6: Realizacion del diagnéstico de madurez de los objetivos de control de TI
5.1 Definir los dominios y objetivos de control a diagnosticar

Los dominios y objetivos de control a diagnosticar que fueron definidos en Los Caneyes

en funcion de sus caracteristicas se muestran en el cuadro 2.2.

Cuadro 2.2: Dominios y objetivos de control a diagnosticar

Dominios a diagnosticar Objetivos de control correspondientes a cada dominio
Planificacion y Organizacion Definir el plan estratégico de TI.
Comunicar las aspiraciones y la direccion de la gerencia.
Administrar calidad.
Evaluar y administrar riesgos

Adquisicion e Implantacion  Identificar soluciones automatizadas.
Facilitar la operacion y el uso.
Administrar cambios.
Instalar y acreditar soluciones y cambios.

Entrega y soporte Definir y administrar niveles de servicio.
Administrar servicios de terceros.
Administrar desempefio y capacidad.
Garantizar la continuidad del servicio.
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Garantizar la seguridad de los sistemas.
Educar y entrenar a los usuarios.
Monitoreo y evaluacion Monitorear y evaluar el desempefio de TI.

Monitorear y evaluar el control interno
Garantizar cumplimiento regulatorio.

[Fuente: Elaboracion propia]
5.2 Realizar la recopilacién, verificacién y analisis de informacién

La recopilacion, verificacion y andlisis de la informacion se realiz6 a través de examen
documental, observacién directa y entrevistas. Se aplicaron las guias de entrevista
definidas a el especialista de Informatica, el director econdmico y el especialista de
calidad. Se consulto el Plan de Seguridad Informética del hotel. A continuacion se muestra

un resumen de la informacion obtenida por cada objetivo de control.

Dominio Planificacién y Organizacién

Definir el plan estratégico de Tl

En el hotel no existe un plan estratégico de TI. No se lleva a cabo ninguna planeacion

estratégica de TI. No existe conciencia por parte de la gerencia de que la planeacion

estratégica de Tl es requerida para dar soporte a las metas del negocio.
Comunicar las aspiraciones y la direccion de la gerencia

La gerencia tiene un entendimiento escaso de las necesidades y de los requerimientos de
un ambiente de control de informacién efectivo. No hay reconocimiento de la necesidad
de establecer un conjunto de politicas, procedimientos, estandares y procesos de
cumplimiento. Las practicas son en su mayoria informales, solo se han elaborado politicas

relativas a la seguridad informatica.
Administrar calidad

No existe un enfoque formal con respecto a la administracién de la calidad de TI. Nunca
se revisa la calidad de los proyectos y los servicios de TI. El hotel carece de un sistema o
proceso para la gestion de la calidad de TI. Nunca se aplican encuestas de satisfaccion

de la calidad con los recursos y servicios de TI.
Evaluar y administrar riesgos

Los eventos con un impacto potencial sobre las metas del hotel son identificados y
evaluados, y el resultado de esto esta plasmado en el plan de seguridad informéatica.

Existe un plan de accion de riesgos, y se definen propietarios para los riesgos
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identificados. La metodologia para la evaluacién de riesgos no es convincente y sélida,
para garantizar que los riesgos claves para el negocio sean identificados. El enfoque esta

en la seguridad informética.
Dominio Adquisiciéon e Implantacion
Identificar soluciones automatizadas

En el hotel no se realiza formalmente la identificacién de los requerimientos funcionales y
operativos para el desarrollo, implantacién o modificacion de soluciones, en funcion de
garantizar los requisitos del negocio. Los sistemas empleados se implantan por directiva
nacional pero no se han realizado estudios de su factibilidad de aplicacion y no existen
espacios formales para analizar las necesidades de nuevas funcionalidades o el

desempefio de las aplicadas actualmente.
Facilitar la operaciéon y el uso

Existe la percepcién de que la documentacion para facilitar la operacion y el uso es
necesaria, pero los Unicos materiales son los que se suministran con los productos que se
adquieren. No se genera en el hotel documentacion de usuario, manuales de operacién ,
ni material de entrenamiento. Se reconoce la necesidad de realizar entrenamientos para

los usuarios, pero nunca se realizan y la gerencia no se ha pronunciado al respecto.
Administrar cambios

Se reconoce que los cambios se deben administrar y controlar, sin embargo no esta
documentado lo que ha de hacerse en caso de realizarse algin cambio. Existe un registro
de incidencias para documentar la realizacion de los mantenimientos, pero no de la
actualizacion de parches, no existiendo un control de versiones y su configuracion. Los
cambios siempre se realizan bajo la autorizacion del informatico del hotel. Es posible que
ocurran errores junto con interrupciones al ambiente de produccién, provocados por una

pobre administracion de cambios.
Instalar y acreditar soluciones y cambios

Existe la percepcion de la necesidad de verificar y confirmar que las soluciones
implantadas sirven para el propdsito esperado, pero nunca se verifica esto formalmente ni
se realizan pruebas. No existe una metodologia definida para llevar a cabo este andlisis.

Ocurren problemas posteriores a la implantacion de nuevas soluciones o cambios.
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Dominio Entregar y dar Soporte
Definir y administrar niveles de servicio

No se reconoce la necesidad de un proceso para definir los niveles de servicio. La
responsabilidad sobre el monitoreo del servicio no esta asignada.

Administrar servicios de terceros

El hotel Los Caneyes recibe prestacion de servicios de ETECSA y de GET. Cuando se
hace un acuerdo de prestacion de servicios, la relacion con el tercero es meramente
contractual. La naturaleza de los servicios a prestar se detalla en el contrato e incluye
requerimientos legales, operativos y de control. Los términos contractuales se basan en
formatos estandarizados. No se verifica formalmente la calidad de los servicios prestados

ni se ha valorado y reportado el riesgo asociado.
Administrar desempefio y capacidad

El entendimiento sobre la capacidad y el desempefio de TI, actual y futuro es limitado. Las
acciones para administrar el desempefio y la capacidad son informales y meramente
reactivas. Los prondsticos sobre el desemperio y la capacidad de los recursos de Tl para
minimizar el riesgo de interrupciones por falta de capacidad o degradacién del desempefio
son totalmente informales. Se realizan solicitudes anuales de las necesidades al nivel

nacional, pero no basadas en estudios formales y documentados.
Garantizar la continuidad del servicio

Se ha comenzado a definir un Plan de Contingencia dentro del Plan de Seguridad
informatica del hotel, donde se asigna la responsabilidad de acciones que contribuyen a
mantener la continuidad del servicio. Aunque no hay un plan de continuidad de TI
documentado porque el enfoque realmente es de recuperacion ante contingencias, existe
el compromiso para mantener la continuidad del servicio y sus principios mas importantes
se conocen. Existe un inventario de sistemas y componentes criticos. No se realizan

reportes sobre la disponibilidad
Garantizar la seguridad de los sistemas

Como ya se ha ido mencionando existe un plan de seguridad informatica. En este plan se
caracteriza el sistema informatico de la entidad, se plasman los resultados del analisis de
riesgos, estan definidas las politicas de seguridad informética, las medidas y

procedimientos de seguridad ya sean de proteccion fisica, técnicas o logicas, de
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seguridad de operaciones y de recuperacion ante contingencias. Ademas estan definidos

los sistemas de seguridad a los medios humanos y técnicos.
Educar y entrenar a los usuarios

Hay una falta total de programas de entrenamiento y educacion. La gerencia del hotel no
reconoce que hay un problema a ser atendido respecto al entrenamiento y no hay
comunicacion sobre el problema. Solo se ha previsto la realizacion de seminarios de

seguridad informatica.

Dominio Monitorear y Evaluar

Monitorear y evaluar el desempefio de Tl

El hotel no cuenta con un proceso implantado de monitoreo. No se cuenta con reportes
Gtiles, oportunos y precisos que permitan apoyar la toma decisiones relativas a Tl. No se
ha definido ningan indicador para el monitoreo y evaluacion del desempefio de los

recursos y servicios de TI.
Monitorear y evaluar el control interno

La organizacién carece de procedimientos para monitorear la efectividad de los controles
internos. Los métodos de reporte de control interno gerenciales no existen. Existe una
falta generalizada de conciencia sobre la seguridad operativa y el aseguramiento del
control interno de TI. La gerencia y los trabajadores no tienen conciencia general sobre el

control interno de TI.
Garantizar cumplimiento regulatorio

Existe el entendimiento de la necesidad de cumplir con los requerimientos externos y la
necesidad se comunica. En los casos en que el cumplimiento se ha convertido en un
requerimiento recurrente, como en los reglamentos regulatorios, se han desarrollado
procedimientos individuales de cumplimiento y se siguen afio con afio. No existe, sin
embargo, un enfoque estadndar. Hay mucha confianza en el conocimiento y

responsabilidad de los individuos, y los errores son posibles.
5.3 Determinar el nivel de madurez de cada objetivo de control

En funcién de los resultados anteriores, en este paso el equipo asigné una calificacion al
comportamiento de cada objetivo de control diagnosticado, basado en los modelos de
madurez (MM) definidos por COBIT para cada objetivo de control. Estos resultados se

muestran en la columna nivel de madurez (NM) de la tabla 3.2
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Etapa 7: Evaluacion de la gestion de Tl en la organizacion

Para la realizacion de los célculos que se llevan a cabo en esta etapa se programé una
plantilla en Microsoft Excel, que incluye la determinacion del peso, la evaluacion de los
dominios y objetivos de control y el célculo del indicador global con su correspondiente
evaluacion segun la escala definida en la tabla 2.3 del capitulo anterior.

6.1 Determinacion de laimportancia relativa de los dominios y objetivos de control

En el Anexo 9 se muestran las matrices construidas a partir de los resultados obtenidos
para el método de ordenacién simple. En la Tabla 3.2 se ofrece el peso final

6.2 Evaluacion de los dominios y objetivos de control

La evaluacion de los dominios (ED, ) y los objetivos de control (EOC,,) se obtuvo a partir

de las expresiones 2.11, 2.12 y 2.13. Los resultados se muestran en la tabla 3.2.
6.3 Determinacion del indicador lgt y su valoracion

A partir de los resultados de las etapas anteriores se procedié a calcular el Indicador nivel
de la gestion de Tl (Igm) empleando la expresion 2.14. Para el Hotel el indicador mostré
como resultado un valor de 17,5 %, evaluandose entonces la gestién de las tecnologias
de la informacién de nivel 1 INICIAL. Como se puede observar en la tabla 3.2 y en la
figura 3.1 todos los dominios tienen muy baja evaluacién, siendo los que mayores
dificultades presentan “Planificacion y Organizacion” y “Monitoreo Evaluacion”, este ultimo

el de peores resultados.
6.3 Representacion gréafica de los resultados

En este paso se procedié a graficar los resultados. La figura 3.1 muestra el radar de
control para el conjunto de dominios y en el Anexo 10 se muestran los radares
representados para cada uno de ellos. Los objetivos de control de peores resultados en
“PO” son “Definir el plan estratégico de TI” y “Administrar calidad”. “Al” es un dominio de
resultados equilibrados sonde solo destaca el caso de “ldentificar soluciones
automatizadas” como el peor evaluado. “Definir y administrar niveles de servicio”, y

“Educar y entrenar a los usuarios” son los objetivos de control con mas dificultades en ES.
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Tabla 3.3 Pesos finales y evaluacion de los dominios y objetivos de control

Dominios Objetivos de control NM dg Peso EOCdg RDg EDg (%)
Planificacion 0,3857 0,1171 4,5184
y Definir el plan estratégico de TI. 0 0,3571 | 0,0000
Organizacion i iraci
[:4 C.omuTcar las asplraa.onesy la 1 0,1571

direccion de la gerencia. 0,0314

Administrar calidad. 0 0,2714 | 0,0000

Evaluar y administrar riesgos 2 0,2143 | 0,0857
Adquisicion e 0,3000 0,1686 5,0571
Implantacion | Identificar soluciones automatizadas. 0 0,1571 | 0,0000

Facilitar la operacién y el uso. 1 0,3143 | 0,0629

Administrar cambios. 1 0,2143 | 0,0429

Instalar y acreditar soluciones y

cambios 1 0,3143 0,0629
Entregay 0,1857 0,2707 5,0282
Soporte Definir y administrar niveles de

servicio. 0 0,2177 0,0000

Administrar servicios de terceros. 3 0,0476 | 0,0286

Administrar desempefio y capacidad. 1 0,1497 | 0,0299

Garantizar la continuidad del servicio. 2 0,2041 | 0,0816

Garantizar la seguridad de los

sistemas. 3 0,2177 0,1306

Educar y entrenar a los usuarios. 0 0,1633 | 0,0000
Monitoreo y 0,1286 0,1905 2,4490
Evaluacion Monitorear y evaluar el desempefio

de TI. 0 0,3333 0,0000

Monitorear y evaluar el control

interno ! 0,3810 0,0762

Garantizar cumplimiento regulatorio. 2 0,2857 | 0,1143

[Fuente: Elaboracién propia]

ES

Fig. 3.1: Radar de control para los dominios. [Fuente: Elaboracién propia]
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6.3 Elaboracion del informe de evaluacion

A partir de los resultados anteriores el equipo de trabajo elaboré un informe de evaluacion

reflejando las mayores dificultades y sefialando los principales problemas que afectan la

gestion de Tl en el hotel Los Caneyes. A continuacion se listan los principales problemas:

No existe planificacién estratégica de Tl, predominando un enfoque reactivo. Las Tl no se

incluyen en la estrategia de negocio.

La identificacion de necesidades de nuevas aplicaciones o funciones no se administra

formalmente.

No se verifica formalmente que los cambios y las nuevas soluciones se ajusten a las

necesidades.
Nunca se revisa la calidad de los recursos y servicios de TI.

No existen manuales de operacion o documentacion de usuario para facilitar la operacion y

el uso de las TI.

No se administra la capacidad y el desempefio de los recursos de TI, formal ni

periédicamente para realizar prondsticos y evitar interrupciones.
No se monitorea ni evalla el desempefio de Tl y su contribucién a los objetivos de negocio.

No se han definido indicadores para medir las actividades de TI.

Etapa 7: Propuesta de medidas correctivas, preventivas y/o de mejora.

En este paso se procedi6, a partir de los resultados del diagndstico y la identificacion de los

problemas principales, a elaborar un conjunto de medidas que constituyen oportunidades de

mejora de la gestibn de Tl en el hotel Los Caneyes de Villa Clara, que contribuyan a

comprender y evaluar los riesgos y beneficios asociados con Tl y el impacto de las mismas en

el logro de los objetivos empresariales de esta entidad. Las principales medidas propuestas se

listan a continuacion:

Disefiar a partir de los resultados obtenidos un proceso Tl que permita estandarizar la

gestién de Tl en funcién de los objetivos de negocio del hotel.

Definir un plan estratégico de TI que incluya cdmo los nuevos avances tecnolégicos pueden

impulsar la creacion de nuevas capacidades de negocio y mejorar las ventajas competitivas.

Identificar las necesidades por grupos de usuarios y definir un programa para la imparticion
de entrenamientos, que puede incluirse en la planificacion de la capacitacion de los

trabajadores en la temporada de baja turistica.
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- Promover la elaboracién de documentacion de ayuda, incluyendo manuales de usuario y de

operacién para el uso de los sistemas.
- Disefar una herramienta para la medicion de la calidad de los servicios de TI.

- Establecer un sistema formal de reporte para registrar, comunicar y analizar todos los

incidentes, requerimientos de servicio y solicitudes de informacion.
- Definir indicadores para monitorear y evaluar el desempenfo de los recursos de TI.

- Establecer acuerdos de niveles de servicio basados en la criticidad del negocio que incluyan
consideraciones de disponibilidad, confiabilidad, desempefio, capacidad de crecimiento,
soporte al usuario, planeacion de continuidad y seguridad.

- Definir una metodologia para la identificacién y evaluacion de las soluciones de TI.

- Realizar periédicamente la evaluacion de los riesgos y asignar responsabilidades para los
planes de mitigacion.

3.2 Conclusiones parciales

1. La aplicacién del procedimiento general en el Hotel Los Caneyes permitié determinar los
problemas que afectan la gestién de las Tl en esta entidad, resultando que los dominios con

peor evaluacion fueron “Planificacion y Organizacion” y “Monitoreo y Evaluacion”.

2. Mediante el calculo del indicador propuesto lgT|, es posible evaluar la gestién de TI. En la
aplicacion del diagndstico, al calcular el indicador el Hotel, se obtuvo un resultado del 17,5%;
evaludndose entonces la gestion de Tl de nivel 1 INICIAL, denotando la existencia de

problemas en la mayoria de los dominios.

3. La aplicacién del procedimiento general para el diagndstico de la gestion de las Tl permitio
revelar que las principales dificultades de la gestion de Tl en Los Caneyes se centran en la
inexistencia de una planificacién estratégica de TI, la ausencia de una metodologia formal para
la identificacion de necesidades de nuevas aplicaciones o funciones y que no se cuenta con
indicadores que permitan evaluar el desempefio y la capacidad de los recursos e Tl asi como,

su contribucién a los objetivos de negocio.

4. La aplicacién del procedimiento permitié constatar su factibilidad como instrumento efectivo
para diagnosticar la gestion de las Tl, determinando oportunidades de mejora en el Hotel Los
Caneyes de Villa Clara, que contribuyen a comprender y evaluar los riesgos y beneficios
asociados con Tl y el impacto de las mismas en el logro de los objetivos empresariales de esta

organizacion. Todo esto permitié validar la hipotesis formulada en esta investigacion.
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Conclusiones Generales

1. La bibliografia utilizada para la construccion del marco teérico - referencial de la
investigacion confirma la presencia de una abundante base tedrica conceptual sobre la
gestion de las Tl asi como lo importante que es para una empresa y en particular los
hoteles, la evaluacion de la misma. Sin embargo son muy escasos los precedentes en la
bibliografia consultada de procedimientos e indicadores que permitan diagnosticar el estado
actual de la gestién de Tl en una organizacién, por lo cual se seleccioné el procedimiento
propuesto por Pérez Lorences (2010), que considera la alineacion de Tl a los objetivos de

negocio y la administracion de los riesgos y beneficios asociados.

2. Al analizar la situacion problematica fundamentada en esta investigacion se demostré la
necesidad de aplicar el procedimiento general para el diagndstico de la gestiéon de las Tl en
en el hotel Los Caneyes de Villa Clara, con vistas a su mejora para garantizar que las TI
soporten las metas del negocio y de esta forma contribuir al desarrollo de un enfoque de
mejora continua hacia la competitividad empresarial y el logro del perfeccionamiento
empresarial. Esto corroboré la correcta formulacion del problema cientifico planteado en
la tesis.

3. El célculo del indicador integral IGT| reveld que el nivel de gestion de Tl en la en el
hotel Los Caneyes es del 17,5%; evaluandose entonces la gestion de Tl de nivel 1 Inicial,
denotando la existencia de problemas en la mayoria de los dominios. Los principales
problemas se centran en los dominios “Planificacion y Organizacion” y “Monitoreo y
Evaluacién”; relacionados fundamentalmente a la inexistencia de una planificacion
estratégica de TI, la ausencia de una metodologia formal para la identificacion de
necesidades de nuevas aplicaciones o funciones y que no se cuenta con indicadores que
permitan evaluar el desempefio y la capacidad de los recursos e Tl asi como, su

contribucién a los objetivos de negocio.

4. La aplicacion del procedimiento general para el mejoramiento de la gestion de Tl en el hotel
Los Caneyes, permitio el andlisis de la alineacion de los recursos de Tl a los objetivos de
negocio, la determinacion de los problemas que afectan la gestion de las TI, la evaluacién
de dicha gestion a través de un indicador integral, asi como la determinacion de
oportunidades de mejora que contribuyen a comprender y evaluar los riesgos y beneficios
asociados con Tl y el impacto de las mismas en el logro de los objetivos empresariales de
esta organizacion. Todo esto permiti6 constatar su factibilidad como instrumento

metodoldgico y validar la hipotesis formulada en esta investigacion.
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Recomendaciones

Luego de llevar a cabo la presente investigacion se realizan las siguientes

recomendaciones:

1. A partir de los resultados del diagnostico obtenidos en el hotel Los Caneyes, disefiar un
proceso de gestibn de Tl que permita a la empresa formalizar adecuadamente las
acciones al respecto y aplicar las medidas propuestas en funcion de mejorar los

problemas detectados y garantizar una mejora continua.

2. Aplicar el procedimiento utilizado en la investigacion para el diagnostico de la gestion
de TI en otras empresas, valiéndose de los principios sobre los que se sustenta el
mismo, puesto que su flexibilidad y generalidad posibilita su extensibn como
instrumento metodologico para el mejoramiento de la gestion de Tl en otras
organizaciones con caracteristicas distintas a la seleccionada como objeto de estudio

de esta investigacion.
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Anexos

Anexo 1 a): “Diagnéstico para evaluar alineacion” de Weill & Broadbent [Fuente: Van

Grembergen, & De Haes, 2009].

Siempre Nunca

Verdadero Verdadero
1. La direccion no tiene visién del rol de las TI. 1 2 3 4 5
2. El grupo de TI dirige los proyectos de TI. 1 2 3 4 5
3. No existe componente de Tl en la estrategia de la division. 1 2 3 4 5
4. La informacion vital para tomar decisiones es a menudo ausente 1 2 3 4 5
5. Existen islas de automatizacion. 1 2 3 4 5
6. La administracién percibe un poco de valor de la informatica. 1 2 3 4 5
7. Prevalece la mentalidad “Ellos y Nosotros”. 1 2 3 4 5
8. las Tl no ayudan en las tareas dificiles. 1 2 3 4 5
9. Es dificil obtener financiamiento para los proyectos de Tl 1 2 3 4 5
10. La direccién considera la subcontratacion como forma de control de Tl 1 2 3 4 5

Promedio:

Anexo 1 b): “Indicador de desempeiio de gobierno” de Weill & Ross [Fuente: Van

Grembergen, & De Haes, 2009].

1. ¢Qué importancia tienen los siguientes resultados de su gestion de TI, en una

escala de 1 (no importante) a 5 (muy importante)?

No imp.

1

2

Importante.

3

4

5

Uso costo-efectivo de las TI.

Uso eficaz de Tl para el crecimiento.

Uso eficaz de Tl para la utilizacion de los activos.

Uso eficaz de Tl para la flexibilidad del negocio.

2. ¢Cual es la influencia de la gestion de Tl en su negocio en las siguientes medidas

de éxito, en una escala de 1 (no importante) a 5 (muy importante)?

No imp.

1

2

3

Importante.

4

5

Uso costo-efectivo de las TI.

Uso eficaz de Tl para el crecimiento.

Uso eficaz de Tl para la utilizacion de los activos.

Uso eficaz de Tl para la flexibilidad del negocio.

(2,21 g a(importancia de los resultados {Q1} * influencia de gestion de TI {Q2})) * 100

Yin=1q4(5 * (importancia de los resultados ))




Anexo 1 c¢): Modelo de madurez de Lufman [Fuente: Van Grembergen, & De Haes, 2009].

Atributo

Caracteristicas Nivel
1

Caracteristicas Nivel 5

Madurez de la comunicacion

Entendimiento de los negocios por Tl

Minimo

Generalizado

Entendimiento de TI por los negocios

Minimo

Generalizado

Conocimiento intra/inter-organizacional

Casual, ad hoc

Fuerte y Estructurado

Rigidez del protocolo

Mando y Control

Informal

Intercambio de conocimiento

Ad hoc

Extra-empresarial

Coordinacion esfuerzo/eficacia

Ninguno o Ad hoc

Extra-empresarial

Madurez de las medidas competitivid

ad/valor

Extendido a socios

Métricas de TI Técnicas
externos
s . Extendido a socios
Métricas de Negocio Ad hoc
externos
. . Métricas de negocios,
Métricas balanceadas Ad hoc, desvinculada. . 9
socios y Tl
. .. Presente Extendido a socios
Acuerdos de niveles de servicio L
esporadicamente externos

Benchmarking

No practicado
generalmente

Realizado rutinariamente
con los socios.

Evaluaciones/ revisiones formales Ninguna Realizado rutinariamente
Mejoramiento continuo Ninguna Realizado rutinariamente
Madurez de gestién

. . . Integrado a lo largo
Planeamiento de la estrategia de negocios | Ad hoc g 9oy

externo

. : Integrado a lo largo

Planeamiento de la estrategia de Tl Ad hoc g goy

externo

Estructura reportes/organizacion

CIO reportan a CFO

CIO reports to CEO

Control de presupuesto

Centro de costo, erratica.

Centro de inversion, centro
de beneficio

Gestion de inversiones de Tl

Basado en costo,
erratica.

Valor de negocio

Comité directivo Informal, regular Asociacion
Co . Valor afiadido a la
Proceso de priorizacion Reactivo L
asociacion

Madurez de la asociacion

Percepcion del negocio sobre el valor de Tl

TI percibido como costo

Tl se co-adapta con el
negocio.

Rol de Tl en la planificacion estratégica del

Tl no se incluye en la

Co-adaptado con el

negocio mesa de negocio negocio.

Objetivos, riesgo, beneficios / sanciones, . Riesgos y beneficios
. Tl asume los riesgos .

compartidos compartidos

Estilo relacion/confianza. Conflictos/Minimo Asociacion valorada

Negocios Patrocinador/Campedn Ninguna Al nivel CEO

Madurez de alcance y arquitectura




Tradicional, facilitador/conductor

Sistemas tradicionales

Facilitador/conductor de
estrategia de negocio

Articulacién estandar

Ninguno o Ad hoc

Estandares inter-
empresariales

Integracién arquitectural:

- Organizacién funcional

- Empresa

- Inter-empresarial

Sin integracién formal

Evolucionar con los socios

Integrado

Arquitectura empresarial

Con todo los socios

A través de la

. . i Ninguna .
Transparencia arquitectural, flexibilidad g infraestructura
Madurez de habilidades
Innovacién, espiritu empresarial Desanimado La norma

Centro de poder

En los negocios

Todos los ejecutivos,
incluyendo CIO

Estilo de gestion.

Mando y Control

Basado en relacién

Disposicion al cambio.

Resistencia al cambio

Alto, centrado

A través de toda la

Cruce de carreras Ninguna
empresa
L . . A través de toda la
Educacion, entrenamiento cruzado Ninguna
empresa

Atraer y retener los mejores talentos.

Sin programa

Programa efectivo para
contratacion y retencion.




Anexo 2: Propuesta de indicadores de alineamiento [Fuente: Jiménez Quintana, 2002].

Indicador Grado de Automatizacion (GrA)

GrA (nombre del proceso) = CAA/ CA
Este indicador describe qué tan automatizado esta un proceso de negocio.

- Se define la Capacidad de Automatizacién (CA) como el nimero total de las actividades
de un proceso, que por su haturaleza son consideradas automatizables. De esta
manera podemos encontrar procesos con un 100% de capacidad de automatizacion, lo
cual significa que el total de actividades podrian ser desarrolladas computacionalmente.

- Se define Capacidad Actual de Automatizacion (CAA) al nimero total de actividades
que poseen apoyo de TI/SI para su realizacion, al momento de realizar la evaluacion.
En este sentido se considera que una actividad es automatizable, independiente si lo es
parcial o totalmente.

- Se define Grado de Automatizacién (GrA) a la relacién entre la Capacidad Actual de
Automatizacion y la Capacidad de Automatizacion. Mientras mas cercano a uno sea
este valor, indicar4 un mayor nivel de alineamiento.

Su rango de valor es [0,1]. Un valor cercano a cero, indicara que el proceso practicamente
no tiene sistemas informaticos que lo apoyan, cuando sus actividades son de naturaleza
automatizable. Un valor cercano a uno, indicara que el proceso esta siendo apoyado por
sistemas informéticos acorde a la naturaleza de sus actividades.

Indicador Grado de Apoyo al Proceso ( GrAP)

GrAP (Nombre del proceso) = RS/ RP

- Se define como RP el nimero de requerimientos funcionales ligados al proceso vy,

- RS el nimero de los requerimientos efectivamente satisfechos por los sistemas
informaticos que apoyan a dicho proceso.

- El grado de apoyo al proceso (GrAP) es la relacion entre los requisitos del proceso y los
requisitos efectivamente satisfechos por los sistemas que lo apoyan. Un valor cercano a
uno indicard un mayor grado de apoyo al proceso y por lo tanto un mayor alineamiento.

Indicador Grado de Apoyo On-Line (GrAOL)

GrAOL(Nombre del proceso) = NFOL / NROL

Cada vez es mas frecuente que las actividades de los procesos necesiten de funciones de
informacion en el momento en que se requieran y en el lugar en donde ocurre el
requerimiento de éstas. Por ejemplo, ingresar informacion en el lugar en que se produzca
y en el momento en que se produzca. Este ejemplo, que parece simple, en la realidad no
siempre es logrado por los sistemas informaticos, principalmente por razones de costo y/o
tecnoldgicas.

- Se define NFOL como el numero de funcionalidades operativas en linea y,
- NROL como el numero de requerimientos de la actividad que necesitan estar en linea.

Mientras mas cercano a uno sea el valor de GrAOL, indicard& un mayor nivel de
alineamiento.



Anexo 3: Vision general de las amenazas humanas mas comunes [Fuente: elaboracion
propia a partir de NIST Special Publication 800-30, 2002].

Fuente de Amenaza Motivacion Acciones de amenaza
. - Hacking
Desafio n .
- Ingenieria social
Hacker, craker Ego L, . .
. - Intrusion a sistemas, break-ins
Rebelio

- Acceso no autorizado a los sistemas.

Criminal computacional

Destruccion de
informacion

Divulgacion ilegal de
informacion
Ganancia monetaria

Alteraciéon no autorizada
de datos

- Crimen computacional (ej. Cyber
acecho)

- Actos fraudulentos

- Soborno de informacion
- Spoofing

- Intrusién en sistemas

Terrorista

Blackmail
Destrucccion
Explotacion
Venganza

- Bombas/terrorismo
- Informacioén de armamento

- Ataque a sistemas (ej. Denial of
service)

- Penetracion de sistemas
- Manipulacion de sistemas

Espionaje industrial
(compaifiias, gobiernos
extranjeros, etc.)

Ventaja competitiva
Espionaje econémico

- Explotacién econémica

- Robo de informacion

- Intrusién a la privacidad personal
- Ingenieria social

- Penetracion de sistemas

- Acceso no autorizado a los sistemas.
(acceso a informacion clasificada,
propietaria y/o relativa a la tecnologia)

Miembros internos
(pobre entrenamiento,
descontento,
malicia,negligencia,
deshonestidad o
empleados despedidos)

Curiosidad

Ego

Inteligencia
Ganancia monetaria
Venganza

Errores no intencionales y
omisiones (ej, entrada de
datos, error de
programacion

- Asalto de un empleado

- Blackmail

- Biisqueda de informaién propietaria
- Abuso cmputacional

- Fraude y robo

- Soborno de informacion

- Entrada de falsificaciones, datos
corruptos.

- cédigo maligno (virus, bombas légicas,
troyanos)

- Venta de informacion personal

- Bugs de sistemas

- Intrusién en sistemas

- Sabotaje de sistemas

- Acceso no autorizado a los sistemas.




Anexo 4: Criterios sugeridos para la identificacion de vulnerabilidades [Fuente:
elaboracion propia a partir de NIST Special Publication 800-30, 2002].

Area de Seguridad Criterio de Seguridad

- Asignacion de responsabilidades

- Continuidad de soporte

- Capacidad de respuesta ente incidentes

- Revisién periddica de los controles de seguridad
- Investigaciones de fondo del personal

- Evaluacion de riesgos

- Entrenamiento técnico y de seguridad

- Separacién de deberes

- Autorizacién y reautorizacioén en los sistemas

- Plan de Seguridad

Seguridad de Gestion

- Control de contaminantes aéreos (huno, polvo, quimicos)

- Control de aseguramiento de la calidad del potencial de
suminstro eléctrico

- Acceso y desecho de los medios de datos
Seguridad Operacional - Etiguetado y distribucién de datos externos
- Proteccion de instalaciones

- Control de humedad

- Control de temperatura

- Estaciones de trabajo, laptops, y servidores

- Comunicaciones (dial-in, sistemas de interconeccién, routers)
- Criptografia

- Control de acceso discrecional

Seguridad Técnica - Identificacién y autenticacion

- Deteccion de intrusos

- Reuso de objetos

- Auditoria de sistemas




Anexo 5: Encuesta disefiada para caracterizar la satisfaccion del personal con los
recursos y servicios de TI.

Estimado compafiero(a): Estamos realizando una valoracion de la calidad de los recursos y
servicios de tecnologias de la informacion (TI) en su organizacién, con el fin de mejorar la
gestion de los mismos. Por favor marque una de las opciones de respuesta a las preguntas
planteadas. Agradecemos de antemano su colaboracién.

Nota: Considere que los recursos de Tl incluyen aplicaciones, infraestructura y el personal de soporte de TI.

Area de trabajo: Categoria ocupacional

DDefinicién de respuestas: S= Satisfecho, MS= Medianamente Satisfecho, I= Insatisfechd|

IDefinicién de respuestas: A= Alta, M= Media, B= Bajq]

1. Con relacién a la infraestructura de Tl, sefiale en qué medida se encuentra usted satisfecho
con:

a) La calidad de la infraestructura de Tl que usted utiliza. "Q‘
b) Disponibilidad de la infraestructura de TI para realizar su trabajo. O
¢) La correspondencia entre las caracteristicas de la infraestructura de Tl y sus necesidades de .
trabajo. W

2. Con relacién a los software facilitados por la empresa para apoyar su trabajo, sefiale en qué
medida se encuentra usted satisfecho con:

S
a) La calidad de los software de TI. J
b) La correspondencia entre las funcionalidades que brindan los software y sus necesidades de )
trabajo. ()‘
¢ Disponibilidad de la informacion que ofrecen los sistemas de Tl existentes. O
3. Valore de manera general la calidad de los siguientes servicios de Tl provistos por la
empresa.
A
a) Servicios de correo <:
b) Servicios de conectividad ";
c) Internet ";
d) FTP <:
e) Antivirus "\’:
f) Actualizaciones de SO Windows <:
g) Sefiale otros y valore C
4. Con relacion a los servicios de Tl que provee la empresa para apoyar su trabajo, sefiale en
gué medida se medida se encuentra usted satisfecho con:
a) Correspondencia entre los servicios que se ofrecen y sus necesidades de trabajo. \) '

b) La disponibilidad de los servicios. (
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C) La calidad de los mantenimientos que recibe su activo informético. \J‘ f; ‘(;/‘

. - . oo - YYD

d) La frecuencia de los mantenimientos que recibe su activo informatico. AN AN,
5. Sefiale en qué medida se encuentra usted satisfecho con los aspectos siguientes:

S MS |

a) La atencion que le brinda el personal de Tl a partir del tiempo que demora en dar respuesta a sus
solicitudes por interrupcion.

b) Los mecanismos para reportar los problemas e incidencias relacionados con TI.
C) La capacitacion que se le brinda para usar las Tl en su puesto de trabajo.
d) La correspondencia entre la capacitacion brindada y sus necesidades reales.
e) El interés de la direccion de la empresa con respecto a la capacitacion para el uso de TI.

f) La existencia de manuales de ayuda u otra documentacion para apoyar el uso de las aplicaciones de Tl
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6. ¢Su jefe inmediato superior acepta las sugerencias que Ud. y sus compaferos le hacen
respecto al uso y necesidad de Tl para su trabajo?

Siempre En ocasiones Nunca
O P O O

7. Laempresa ha evaluado antes su opinién sobre la calidad de los recursos y servicios de TI?
O s O No
8. Su satisfaccién con los recursos y servicios de Tl es:

O Alta O Media O Baja

9. A continuacion puede emitir cualquier sugerencia u opinion que Ud. desee expresar, con
relacion ala gestion de los recursos y servicios de Tl en su empresa.




Anexo 6: Guias de entrevista

Guia de entrevista para el dominio Planificacién y Organizacion
Definir el plan estratégico de TI.

¢ Existe un plan estratégico de TI?

¢, Se identifican las areas que dependen de forma critica de TI?

¢, Se evallta el desemperio de los recursos de Tl en términos de su contribucion a los objetivos
de negocio?

¢,Como se realiza la planeacion estratégica de TI?

Definir la arquitectura de la informacién

¢ Se ha definido la arquitectura de la informacion de la empresa?

¢ Esté definidas las reglas de sintaxis de los datos de la organizacion?
¢ Existe un esquema de clasificacion de datos?

¢ Estén definidos niveles de seguridad de los datos?

Determinar la direccion tecnolégica.

¢ Existe un plan de infraestructura tecnologica?
¢ Estan definidos planes de adquisicién, estrategias de mitigacion y contingencias?
¢, Se monitorean las tendencias tecnolégicas, de infraestructura, legales y regulatorias?

Definir procesos, organizacion y relaciones de TI.

¢ Esté ubicada la funcién de TI en la estructura organizacional de la empresa?
¢,Cual es la estructura organizacional de TI?
¢ Existen roles y responsabilidades definidas para la organizacién de TI?

Administrar la inversiéon en TI.

¢ Como se administra la inversién en TI?
. Se mide el ROI de las inversiones en TI?
¢,Como se planifica el presupuesto de TI?

Comunicar las aspiraciones y la direccion de la gerencia.

¢ La direccion define politicas, procedimientos, directrices y otra documentacién para controlar
las TI?

Administrar recursos humanos de TI.

¢,Coémo se administran los recursos humanos de TI?

¢, Se imparte entrenamiento al personal nuevo de TI?

¢, Se asignan roles en correspondencia con las habilidades?
¢,Se minimiza la dependencia de individuos?

¢, Como se evalla el desempefio del personal de TI?

Administrar calidad.

¢, Se mide la calidad de los servicios de TI?
¢ Existe un enfoque formal y continuo con respecto a la administracion de la calidad?
¢ Se revisa la calidad de los proyectos y las operaciones de TI?

Evaluar y administrar riesgos

¢ Se identifican los eventos con un impacto potencial sobre las metas de la organizacion?
¢se evallan los riesgos de TI?
¢ Existe un plan de accién de riesgos?

Administrar proyectos

¢,se emplean técnicas de administracién de proyectos en los proyectos de TI?
¢,como se administran los proyectos de TI?



Guia de entrevista para el dominio Adquisicion e Implantacién
Identificar soluciones automatizadas.
e ;COmo se analizan las necesidades de nuevas aplicaciones o funciones para satisfacer
requisitos de negocio en su empresa?
e (Se realizan estudios de factibilidad para las soluciones identificadas? ¢Qué tienen en
cuenta?
e Existe una metodologia establecida para la identificacion y evaluacion de las soluciones de
TI?
Adquirir y mantener el software aplicativo.
e ;Cbmo se lleva a cabo la compra y/o mantenimiento de los software aplicativos y basados en
gue parametros?
e ¢ Existe algun procedimiento definido? ¢ Qué contempla?
Adquirir y mantener la infraestructura tecnolégica
e ;Cbmo se realiza la adquisicion y mantenimiento de la infraestructura tecnoldgica?
e ¢ Cuales son los pardmetros a tener en cuento para adquirir las infraestructuras tecnologicas?
e ;Cbmo se planifica y se lleva a cabo el mantenimiento de las infraestructuras?
Facilitar la operacion y el uso.
e ¢ Existen manuales efectivos de usuarios para la operacion y el uso exitoso de los sistemas?
e (;Se realiza algun tipo de entrenamiento en la empresa para los usuarios de los servicios
brindados? ¢ Esporadicamente o con frecuencia fija?
e (Existe alguna documentacion donde esté plasmado los entrenamientos que se les
proporcionan a los usuarios?
o ¢ El material y programa de entrenamiento es actualizado?
Adquirir recursos de TI.
e ¢Laadquisicion de recursos de Tl forma parte del proceso de adquisicion de la empresa?
o ¢ Existen procedimientos definidos para la adquisicion de recursos de TI? ¢Cdmo se realiza
esta adquisicién?
e ;Qué parametros se tienen en cuenta?
Administrar cambios.
e Existe algun documento o procedimiento que estipule lo que ha de hacerse en caso de
realizarse algin cambio (incluyendo mantenimientos y parches)? ¢ Qué plantea?
e ¢ Estos cambios se realizan bajo la autorizacion y responsabilidad de una persona definida?
Instalar y acreditar soluciones y cambios.
e ¢ Se verifica que las soluciones se ajusten al propésito deseado?
o (Existe alguna metodologia para ello o se realiza bajo la iniciativa de alguien?
o ¢ Existen problemas posteriores a la implementacion de las soluciones? ¢ Como cuales?

Guia de entrevista para el dominio Entrega y Soporte
Definir y administrar niveles de servicio.

e ¢ Se definen acuerdos de niveles de servicio (SLA)?

e ;Los SLA se monitorean periédicamente y se reevalian?

e ¢ Se tiene en cuenta la satisfaccion del cliente? ;Cémo se mide esta?
Administrar servicios de terceros.

e ;Cbmo se administra la prestacion de servicios de terceros?

o (Bajo qué parametros, documentacion o proceso?

e ;Cbmo se seleccionan los proveedores de servicios?



Administrar el desempefio y la capacidad.

¢,Se monitorea el desempefio y la capacidad de los recursos de Tl para garantizar que
soporten los requerimientos del negocio?

¢, Se pronostica el desempefio y la capacidad de los recursos de Tl para minimizar el riesgo de
interrupciones del servicio originadas por falta de capacidad o degradacion del desempefio?

Garantizar la continuidad del servicio.

¢Existe algun plan para garantizar la continuidad del servicio y reducir el impacto de las
interrupciones?

¢ Se identifican los recursos criticos para priorizar la recuperacion del servicio?

¢El plan de continuidad estd documentado y basado en la criticidad de los sistemas y el
impacto al negocio?

Garantizar la seguridad de los sistemas.

¢ Los requerimientos de seguridad de Tl estan documentados?

¢Las responsabilidades sobre la seguridad estan asignadas, entendidas e implementadas?
¢ Existen procedimientos de seguridad definidos? ¢ Se define un plan de seguridad de TI?

¢ Se realiza la capacitacion en seguridad para Tl y para el negocio?

Identificar y asignar costos.

¢,Coémo se asignan los costos de TI?
¢Ladistribucién de los costos de Tl esta identificada?
¢ Existe un modelo definido y documentado de costos de servicios de informacion?

Entrenar y educar a los usuarios.

¢ Se identifican las necesidades de entrenamiento de los diferentes grupos de usuarios?
¢ Existe algun programa definido para la imparticion de entrenamientos y educacién?
¢ Se evallan los resultados de los entrenamientos realizados?

Administrar la mesa de servicios y los incidentes.

¢ Existen una funcién de “mesa de servicio” definida para registrar, comunicar, atender y
analizar todas las llamadas, incidentes reportados, requerimientos de servicio y solicitudes de
informacion?

¢ Se mide la respuesta oportuna a las consultas e incidentes reportados?

¢,Conocen los usuarios dénde y como reportar problemas e incidentes?

Administrar la configuracion.

¢, Se establece una linea base de elementos de configuracién para cada sistema y servicio?
¢Estdn documentados y estandarizados procedimientos para realizar la administracién de la
configuracién?

¢ Se revisa y verifica regularmente el status de los elementos de configuracion?

Administracion de problemas.

¢, Se definen cuales son los problemas existentes?
¢,Coémo los resuelven y quién o quiénes son los responsables?
¢,Los métodos y procedimientos estdn documentados y estandarizados?

Administracion de datos.

¢La informacion esta disponible cuando se necesita?
¢Los datos son protegidos y cuentan con respaldo, recuperacion y desecho?
¢ Existe algun tipo de entrenamiento respecto a la administracion de datos?

Administracién de ambiente fisico.

¢, Se implementan y monitorean los controles ambientales?
¢ Se les da mantenimiento a las instalaciones?



e ¢;Se regula el personal que se mueve dentro de estas?

e ¢ El mantenimiento y el control de personal esta estandarizado y documentado?
Administracion de operaciones.

o ;Existe alglin documento o proceso donde esté plasmado las operaciones de computo?

e ¢ Estas operaciones son del conocimiento de todo el personal?

e ¢ Se producen demoras o paros debido al desconocimiento de las operaciones a seguir?

¢ ¢El mantenimiento esta programado y estipulado?

Guia de entrevista para el dominio Monitoreo y Evaluacion
Monitorear y evaluar el desempeiio de TI.
e ;Cbmo y cuando se realiza el seguimiento y la evaluacion de las aplicaciones, sistemas y
procesos?
e ¢ Este proceso o procedimiento estd documentado y estandarizado?
Monitorear y evaluar el control interno.
e (Se llevan a cabo controles internos? ¢ Estos estan programados?

¢ ¢Responden a las necesidades de las Tl o se encuentran implicito en algin otro tipo de
control?
e (Através de que herramientas se lleva a cabo?
Garantizar cumplimiento regulatorio.
e ¢ Se conoce y cumple con los requisitos regulatorios contractuales y legales de TI? ¢ Cémo se
garantiza este cumplimiento?
e ¢ El conocimiento es general o de algunos individuos en especifico?
Proporcionar gobierno de TI.
e ¢ Conoce lo que es gestion de TI?
e (Se lleva a cabo en su empresa de manera formal?
e ¢ Es considerada como una ventaja competitiva?



Anexo 7: Organigrama de la estructura organizativa de direccion del Hotel Los Caneyes

Direccién General

Departamento Direccién de Direccién de Departamento Departamento
Gestion Contabilidad y Capital Humano Servicios de
Comercial Finanzas Técnicos Abastecimiento
Departamento Departamento Area de Area de Servicios Sala de Fiestas
Recepcion Ama de llaves Cocina Gastronémicos
Hotelera




Anexo 8: Mapa de procesos del Hotel Los Caneyes
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Anexo 9: Obtencién de los pesos de los dominios y objetivos de control

o Expertos W
Dominios E.lE |E I |EE & Resultados de la prueba de Kendall g-0S
Planificacion y Organizacion 3 4 4 4 4 4 4 | Ho: no existe concordancia entre el juicio de los expertos 0,3857
Adquisicion e Implantacion 4 3 3 3 3 3 2 Como: ) . 0,3000
d & S(195)> S*(75,7) se rechaza Hy, existe concordancia en el
Entrega y Soporte 2 2 2 1 1 2 3 juicio de los expertos. 0,1857
Monitoreo y Evaluacién 1 1 1 2 2 1 1 0,1286
Dominio Planificacion y Expertos W
Organizacion E,[E |E & |E & & Resultados de la prueba de Kendall g-0s
Definir plan estratégico de Tl 4 4 3 3 4 3 4 _ ) ) o 0,3571
Comunicar las aspiraciones y la ggr‘rr]]g. existe concordancia entre el juicio de los expertos
direcciéon de la gerencia. 3 1 1 1 1 1|3 : . ) 0,1571
Administrar cali?jad 5 3 2 2 5 > 1 2 S(107)> S*(75,7) se rechaza Hy, existe concordancia en el 02714
" juicio de los expertos. !
Evaluar y administrar riesgos 1 2 2 2 3 4 1 0,2143
Dominio Adquisicion e Expertos
Resultados de la prueba de Kendall W, _
Implantacién Ei | Eo | BEs | B4 | Bs | B | By P 9-08
Identificar soluciones
automatizadas. 2 |1 711111 1]4]H,:noexiste concordancia entre el juicio de los expertos 0,1571
Facilitar la operacion y el uso. 4 4 4 2 3 2 | 3 | Como: 0,3143
Administrar cambios. 1 2 2 3 2 4 1 | S(89)> S*(75,7) se rechaza Hy, existe concordancia en el 0,2143
Instalar y acreditar soluciones y juicio de los expertos.
cambios 3 3 314 |4)|3 ]2 0,3143




Expertos

Dominio Entrega y Soporte E, E, E, E, E. E. Resultados de la prueba de Kendall g-0S
Definir y administrar niveles de servicio. 3 6 3 2 6 6 Ho: no existe concordancia entre el juicio 0,2177
Administrar servicios de terceros 1 1 1 1 1 1 | delos expertos 0,0476
Administrar desempefio y capacidad. 2 5 4 3 2 4 \évo—m06§620 0,1497
Garantizar la Contin.uidad del servicio. 5 2 6 4 3 5 | S(455,5)> S*(221,4) se rechaza Ho, existe 0,2041
Garantizar la seguridad de los sistemas. 6 4 5 6 4 3 | concordancia en el juicio de los expertos. 0,2177
Educar y entrenar a los usuarios. 4 3 2 5 5 2 0,1633

. . L, Expertos W
Dominio Monitoreo y Evaluacién E, E, E, E, E. E. Resultados de la prueba de Kendall g-0S
Monitorear y evaluar el desempefio de TI. Ho: no existe concordancia entre el juicio
3 2 1 2 2 1 de los expertos 0,0000
Monitorear y evaluar el control interno de TI. 1 2 Como: 762
3 3 3 3 S(8)> S*(no existe) se rechaza Hy existe 0,076
Garantizar cumplimiento regulatorio. 2 1 3 1 1 2 concordancia en el juicio de los expertos. 0,1143




Anexo 10: Radares de control de cada dominio

PO1
5

PO4 PO2

PO3

Planificacion y Organizacion

All

Al4 Al2

Al3

Adquisicion e Implantacién

Entrega y Soporte

ME1

ME3 ME2

Monitoreo y Evaluacion




