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RESUMEN: Con el fin de garantizar la ciberseguridad aparejado con la creciente demanda de servicios de
acceso a internet en la que esta inmersa la Empresa de Telecomunicaciones de Cuba S.A (ETECSA), el
Departamento de Seguridad de Redes de la Direcciéon de Operaciones de Seguridad disefia e implementa una
plataforma para el analisis, monitoreo y control del trafico malicioso en los puntos de presencia de los servicios
de acceso a internet (PoP de Servicio). Los resultados y experiencias obtenidas durante la explotacién de esta
plataforma han sido el precedente del Cleaning Center: un nuevo servicio que ofrecerd ETECSA, el cual permitira
a las empresas emplear una proteccién sobre su red sin necesidad de comprar ni desplegar costosas soluciones
de hardware y software en sus instalaciones.

El Cleaning Center esta disefiado como parte del servicio de acceso a Internet, de forma que la proteccién frente
ataques, programas malignos, fuentes maliciosas, entre otros, sea su caracteristica esencial. Con este servicio,
las empresas obtendran una proteccion completa de acceso a internet y un analisis detallado de los eventos de
seguridad asociados a sus redes de servicios. Disefiado para facilitar el trabajo del analista de seguridad, el
Cleaning Center proveera a las entidades cuadros de mandos que ofrezcan una panoramica de las principales
amenazas. El Cleaning Center sera un servicio integrado a los que hoy se brindan y permitira el control del trafico
de la red ante las amenazas actuales y futuras como parte del proceso de mitigacion de riesgos presente en la
gestion de incidentes de seguridad informatica en cualquier empresa.

Palabras Clave: Amenazas, Seguridad, Monitoreo, Control, Trafico

ABSTRACT: In order to guarantee cybersecurity coupled with the growing demand for Internet access services
in which the Telecommunications Company of Cuba S.A (ETECSA) is immersed, the Department of Network
Security of the Security Operations Directorate designs and implements a platform for the analysis, monitoring
and control of malicious traffic in the points of presence of Internet access services (Service PoP). The results and
experiences obtained during the exploitation of this platform have been the precedent of the Cleaning Center: a
new service offered by ETECSA, which will allow companies to use protection over their network without having
to buy or deploy expensive hardware and software solutions in its facilities.

The Cleaning Center is designed as part of the Internet access service, so that protection against attacks, malign
programs, malicious sources, among others, is its essential characteristic. With this service, companies will obtain
complete protection of Internet access and a detailed analysis of the security events associated with their service
networks. Designed to facilitate the work of the security analyst, the Cleaning Center will provide the entities with
control panels that offer an overview of the main threats. The Cleaning Center will be an integrated service to
those currently offered and will allow the control of network traffic in the face of current and future threats as part
of the risk mitigation process present in the management of computer security incidents in any company.
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1. INTRODUCCION

El monitoreo de seguridad en las redes de servicio
de acceso a internet se hace necesario en todo tipo
de empresas debido a las demandas en las exigen-
cias de las operaciones y la complejidad en sus re-
des de computo. El andlisis, monitoreo y control de
trafico toma mayor importancia y debe tener un ca-
racter pro-activo, con el fin de evitar problemas a fu-
turo.

La Plataforma de Monitoreo y Control del Trafico Ma-
licioso (PMCTM) en las redes de servicio, constitu-
yen el soporte tecnoldgico fundamental para el cum-
plimiento de la misién y funciones de cualquier Cen-
tro de Operaciones de Seguridad (COS): “realizar el
monitoreo continuo del estado de la seguridad infor-
matica, la deteccidén oportuna de las amenazas, ata-
ques e incidentes de seguridad relacionados con es-
tas y la gestion de la respuesta ante las mismas”.

1.1 Antecedentes y problematica

En marzo de 2014 se realizan ataques de desconfi-
guracion de servicios a usuarios y entidades nacio-
nales con acceso a los servicios de Internet. Como
parte de la investigacion de estos incidentes de se-
guridad ocurridos, se evidencio la falta de visibilidad
del trafico malicioso en nuestras redes y la necesi-
dad de disponer de un sistema para el monitoreo de
dicho trafico.

Un mes mas tarde, se toma la decision de realizar un
monitoreo del trafico malicioso que constituyo el pri-
mer paso de un programa de trabajo para el desa-
rrollo de un sistema de inteligencia de amenazas,
que permitiera identificar indicadores de compro-
miso. Se desplegd un sensor con el IDS (Sistema de
Deteccion de Intrusos) Suricata, al que se le hizo lle-
gar, a través de la red privada de seguridad de la
DOPS, el tréfico de puertos espejos de los diferentes
Puntos de Presencia de los Servicios(PoP). Simulta-
neamente se anadieron el conjunto de reglas ETPro
(Emerging Threat Professional Ruleset), las cuales
se actualizan sistematicamente, para la deteccion de
amenazas con el este IDS.

En ese mismo afo, los servicios de navegacion con
tecnologia Wifi se trataron de expandir a las salas de
navegacion. Las necesidades de prestar dichos ser-
vicios a la poblacion en espacios publicos y con un
caracter extensivo hicieron que se modificaran algu-
nas de las premisas iniciales expandiendo la posi-
cion no solo a las salas de navegacion sino también

a sitios de alta concentracién de usuarios en los es-
pacios publicos del pais.

La necesidad de la proyeccion de un sistema de co-
municaciones que posibilite el acceso inaldmbrico a
Internet en diferentes puntos del pais, asi como el
despliegue de un conjunto de subsistemas que apo-
yen la operacion; hace que ETECSA expanda el Pro-
yecto WLAN con tecnologia Wi-Fi. La necesidad de
ETECSA de desplegar estos servicios con la mayor
rapidez posible, hizo necesario proponer una plata-
forma de monitoreo y control de trafico para la detec-
cion y mitigacién de amenazas e incidentes de segu-
ridad.

En enero del 2015 se le asigna al COS la responsa-
bilidad de conceptualizar los controles de cibersegu-
ridad necesarios para el servicio WLAN que la em-
presa estaba persiguiendo poner en marcha y que
carecia de las funcionalidades que dieran cumpli-
miento a los requerimientos de la Direccién de Ope-
raciones de Seguridad de ETECSA (DOPS).

Seis meses mas tarde el servicio WLAN se comienza
a brindar con esta plataforma. Con el transcurso del
tiempo, esta primera solucién resulto ineficiente te-
niendo en cuenta el crecimiento del trafico malicio-
sos a monitorear y controlar, en correspondencia con
la ampliacion de dichos servicios, por lo cual se ha
ido mejorando y constituye una tarea permanente del
COsS.

Para el lanzamiento del servicio WLAN, se adquirie-
ron recursos de hardware para comenzar la imple-
mentacion de un sistema para el monitoreo del tra-
fico malicioso asociado a dicho servicio. Adicional-
mente se conceptualizé y ejecutd una solucion de
control de trafico no deseado, basado en software li-
bre (pFsense y Suricata), conocida como Mambi1.0
para cumplir requerimientos de seguridad estableci-
dos para este servicio. Esta solucién a largo plazo se
veria afectada por el creciente nivel de trafico pro-
ducto del aumento de ancho de banda que se ofrece
para brindar una mejor calidad de servicio. Se pudo
comprobar que a partir de un trafico mayor de 1.5
Gbps esta solucion (pFsense) presentaba perdidas
de paquetes a procesar.

Para suplir esta deficiencia y que el servicio se si-
guiera ofreciendo con el nivel de seguridad reque-
rido, se implementa el Mambi2.0. Esta version esta
basada en un IDS Suricata con la funcionalidad de
IPS (Sistema de Prevencién de Intrusos) lo cual per-
mite continuar con las caracteristicas propias del fi-
rewall pFsense de la soluciéon anterior en cuanto a
bloqueo de paquetes y posibilita ademas trabajar
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con traficos de hasta 10 Gbps. Esta solucion que
esta integrada con herramientas como NETDATA y
Grafana para la visualizacion de los datos de interés
(trafico, paquetes bloqueados, rendimiento de RAM
y CPU, etc.), fue implementada en los PoP y hoy en
dia es la encargada del control del trafico malicioso
en estos puntos. Ademas, esta perfectamente inte-
grada con el stack de Elastic (ELK, Elasticsearch-
Logstash-Kibana) para la visualizacién de los even-
tos y alertas de seguridad detectados.

La PMCTM garantiza un nivel de seguridad en el mo-
nitoreo y control del trafico malicioso actualmente en
explotacion en redes de servicio Nauta y de acceso
Wifi en espacios publicos, asi como los nuevos ser-
vicios ADSL Hogar y el acceso a Internet desde re-
des moviles (3G).

2. CONTENIDO

Cuando hablamos de amenazas, segun [1], nos re-
ferimos a aquellos cambios del entorno por parte de
un humano, una maquina o simplemente, un suceso
que pueda comprometer la seguridad de determi-
nada empresa. Las amenazas pueden ser detecta-
das antes, después o durante el ataque. Para ello,
las intervenciones posibles son:

e Prevencion: se trata de mecanismos que ayudan
a mejorar la seguridad en un funcionamiento ruti-
nario.

o Deteccion: dispositivos encargados de revelar
posibles violaciones de las politicas de seguridad.

e Recuperacion: mecanismos preparados para
activarse cuando se produce un ataque y res-
taurarlo a su estado de funcionamiento normal.

Segun las amenazas, podemos clasificarlas segun:

e Origen:

- Amenazas Internas: pueden ser causadas por
un uso incorrecto por parte de la plantilla o por
personal técnico, que, por motivos de necesi-
dad en el trabajo, tienen acceso a partes criti-
cas de la red. Los sistemas de prevencién
contra intrusiones o los cortafuegos, no son
eficientes contra amenazas internas, ya que
no estan guiados al trafico interno.

- Amenazas Externas: son aquellas que proce-
den del exterior. No se tiene informacion evi-
dente sobre la redy los atacantes deben
primero entender como funciona para luego
buscar una manera para asaltarla. El analista
de seguridad, tiene la oportunidad de prevenir
de manera correcta este tipo de ataques.

o Efecto:

1 Lua es un lenguaje de programacion extensible dise-
fiado para una programacion procedimental general con

- Estafa, Robo de dinero

- Suplantacion de identidad

- Publicidad de datos personales

- DDOS de los sistemas

- Destruccion de informacion confidencial

e Medio:

- Virus: malware que intenta alterar la actividad
normal del dispositivo, sin el consentimiento
del usuario.

- Phising

- Ingenieria Social

- DDOS Spoofing

Las plataformas de seguridad actualmente en una
empresa estdn en constate cambio y desarrollo.
ETECSA como principal proveedor de servicios tiene
el deber, el compromiso y la misién de brindar servi-
cios de telecomunicaciones que satisfagan las nece-
sidades de los clientes y la poblacion. Por tanto, los
sistemas de analisis, monitoreo y control de trafico,
estan en contaste perfeccionamiento atendiendo a
los requerimientos a la hora de ofrecer un determi-
nado servicio. A continuacion, se presentan un con-
junto de herramientas utilizadas para llevar a cabo el
control del trafico malicioso en los puntos de presen-
cia de los servicios de acceso a internet, las cuales
constituyen la base del Cleaning Center.

21 Suricata

Suricata es un motor de deteccién de amenazas gra-
tuita de cdédigo abierto, una herramienta madura, ra-
pida y sdlida. Esta preparado para deteccion de in-
trusién en tiempo real (IDS), prevencién de intrusio-
nes en linea (IPS), monitoreo de seguridad de red
(NSM) y procesamiento de ficheros pcap sin cone-
xion.

Suricata inspecciona el trafico de la red utilizando po-
tentes y extensas reglas y lenguaje de firmas, y tiene
un poderoso soporte de secuencias de comandos
Lua' para la deteccién de amenazas complejas. Con
formatos estédndar de entrada y salida como YAML y
JSON, se vuelven faciles las integraciones con he-
rramientas existentes como los SIEM, Splunk, Logs-
tash/Elasticsearch, Kibana y otras bases de datos.
El desarrollo de Suricata impulsado por la comuni-
dad a un ritmo acelerado se centra en la seguridad,
la usabilidad y la eficiencia. El proyecto y el codigo
de este IDS-IPS es propiedad y esta respaldado por
Open Information Security Foundation (OISF), una
fundacion sin fines de lucro comprometida con ase-
gurar el desarrollo de Suricata y el éxito sostenido
como una herramienta de cédigo abierto.[2]

utilidades para la descripcion de datos. También ofrece un
buen soporte para la programacion orientada a objetos,
programacion funcional y programacion orientada a datos.
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2.1.1 Caracteristicas

Suricata implementa un completo lenguaje de firmas
para la correlacion con amenazas conocidas, viola-
cion de politicas y comportamiento malicioso. De-
tecta muchas anomalias en el trafico que inspec-
ciona y utiliza el conjunto de reglas especializadas
Emerging Threats y el conjunto de reglas VRTZ.

Alto rendimiento: Una sola instancia de Suricata es
capaz de inspeccionar el trafico de varios gigabits. El
motor esta construido alrededor de una base de cé-
digo multihilo, moderna y altamente escalable. Existe
compatibilidad nativa para la aceleracion de hard-
ware de varios proveedores a través de PF_RING y
AF_PACKET.

Deteccion automatica de protocolo: Suricata de-
tectara automaticamente protocolos como HTTP en
cualquier puerto y aplicara la I6gica adecuada de de-
teccidn y registro, ayudando enormemente a la loca-
lizacion de programas malignos y dominios C&C3.
NSM (mas que un IDS): También puede inspeccio-
nar solicitudes HTTP, registrar y almacenar certifica-
dos TLS, extraer archivos de flujos y almacenarlos
en el disco. Soporta de capturas completas de pcap
que permite un analisis sencillo. Todo esto hace que
Suricata sea un poderoso motor para su ecosistema
de Monitoreo de Seguridad de Red (NSM).

e Registro y andlisis TLS / SSL: no solo puede coin-
cidir con los aspectos de un intercambio SSL/TLS
dentro del conjunto de reglas gracias al TLS Par-
ser de Suricata, también puede registrar todos los
intercambios de claves para su analisis. Una ex-
celente manera de asegurarse de que su red no
sea victima de una autoridad certificadora menos
confiable.

o Registro HTTP: 4 Por qué agregar mas hardware
a su red solo para registrar la actividad http
cuando su IDS ya la ve? Suricata registrara todas
las conexiones HTTP en cualquier puerto para su
posterior analisis.[3]

La arquitectura de multiples hilos de Suricata es
Unica, ya que puede soportar sistemas multi-nucleo
y multiprocesador de alto rendimiento. Los principa-
les beneficios de un disefio de multiples hilos es que
ofrece mayor velocidad y eficiencia en el analisis de
tréfico de red y también puede ayudar a dividir la
carga de trabajo de IDS / IPS en funcién de las ne-
cesidades de procesamiento. Ademas de la acelera-
cion de hardware (con limitaciones de hardware y de
tarjeta de red), el motor esta disefiado para utilizar la
mayor potencia de procesamiento ofrecida por los ul-
timos chips de CPU multi-nucleo. Suricata se ha

2 Conjunto de reglas oficiales elaboradas y actualiza-
das por Vulnerability Research Team (Equipo de Investi-
gacion de Vulnerabilidades)

desarrollado con la idea de una facil implementacion,
acompafado de documentacién de inicio paso-a-
paso y un potente manual de usuario. El motor tam-
bién ha sido desarrollado en C, pensado desde los
inicios para escalar. Adicionalmente, para facilitar la
migracion a este producto, Suricata emplea las mis-
mas reglas y formatos de salida que Snort.[4]

2.2 ELK

Al combinar las herramientas masivamente popula-
res Elasticsearch, Logstash y Kibana (lo que se co-
noce como Elastic Stack o ELK), Elastic ha creado
una plataforma extremo a extremo que ofrece infor-
macion procesable en tiempo real de casi cualquier
tipo de fuente de datos estructurados y no estructu-
rados. Construido y respaldado por ingenieros detras
de cada uno de estos productos de cddigo abierto,
Elastic Stack hace que las busquedas y el andlisis
de datos sea mas facil que nunca. Miles de organi-
zaciones en todo el mundo usan estos productos
para una variedad infinita de funciones criticas para
determinadas empresas.[5]

2.2.1 Elasticsearch

Elasticsearch es un motor de busqueda y analisis de
texto completo altamente escalable y de cdédigo
abierto. Permite almacenar, buscar y analizar gran-
des volumenes de datos de forma rapida y casi en
tiempo real. Lo que esto significa es que hay una li-
gera latencia (normalmente un segundo) desde el
momento en que indexa un documento(dato) hasta
el momento en que se convierte en un dato a buscar.

Aqui hay algunos ejemplos de casos de uso para los
que Elasticsearch podria usarse:

e Dirige una tienda web en linea donde permite a
sus clientes buscar los productos que vende. En
este caso, se puede usar Elasticsearch para al-
macenar todos los catalogos de productos e in-
ventario y proporcionarles busquedas y sugeren-
cias de autocompletamiento a los clientes.

e Desea recopilar datos de registro o transaccién
para luego analizar y extraer estos datos y buscar
tendencias, estadisticas, resimenes o anoma-
lias. En este caso, puede usar Logstash (parte
del Elastic stack) para recopilar, agregar y anali-
zar sus datos, y luego debe alimentar estos datos
en Elasticsearch. Una vez estando los datos en
este ultimo, se podra ejecutar busquedas y agre-
gaciones para extraer cualquier informacién que
sea de su interés.[6]

Elasticsearch [7], es una base de datos NoSQL

3 Command & Control es una forma de referirse a los
servidores con la funcién de dar instrucciones al malware.
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orientada a documentos en formato JSON y basada
en Apache Lucene. Es una herramienta amplia-
mente utilizada en motores de busquedas de texto
en documentos de datos, proporcionando funcionali-
dades con muy baja latencia, dado que los datos es-
tan indexados. Elasticsearch permite configurar un
claster con distintos nodos a través del cual se distri-
buiran los datos, para después realizar busquedas
sobre ellos. En todo cluster debe haber un nodo de
datos y un nodo maestro. El primero, se encargara
de almacenar los datos y ejecutar las consultas y el
nodo maestro sera el encargado de dirigir el cluster,
ordenando la ejecucion de consultas, recuperando
indices corruptos, etc.

Los datos se introducen en Elasticsearch en indices
y las busquedas se restringen a un unico indice, es
decir, no se pueden realizar busquedas en los resul-
tados que provengan de dos indices distintos. Esto
da muchas veces lugar a redundancia de datos ya
que cada indice se genera exclusivamente a partir
de un documento. Para evitarlo, se pueden definir
alias, bajo los cuales se agrupan varios indices, de
tal forma que, realizando una busqueda sobre un
alias, se pueden realizar busquedas sobre varios in-
dices a la vez.

El almacenamiento de los datos en los nodos es ges-
tionado directamente por el cluster, por medio de dos
parametros configurables por el usuario. El primero
se denomina Shard y hace referencia al nUmero de
partes en que se dividird un conjunto de datos para
repartirlo por los nodos de datos del cluster. El se-
gundo parametro se denomina Factor de Replica-
cion, con el que se especifica cuantas réplicas en
otros nodos se hara de cada uno de los shards, para
no perder datos en caso de fallo en alguno de los
nodos de datos. Por ejemplo, en la siguiente figura
se muestra el esquema de un cluster Elasticsearch
con tres nodos de datos a través de los cuales se
almacena un indice, el cual se ha dividido en 3
shards. Cada uno de estos shards se ha distribuido
por los 3 nodos, y, por cada shard principal se ha
generado una réplica. Las réplicas de estos shards
también se han distribuido, pero por nodos distintos
al nodo con el shard principal.
3 Shards - 1 Replica - 3 Nodes

Node 1 Mode 2
H . [ :

@ Frimaryshard @) Replca shard

Figura 1 Almacenamiento de datos en shards y répli-
cas en Elasticsearch [7]

Elasticsearch se gestiona mediante una APl REST,
asi que todas las peticiones se realizaran por medio

de métodos HTTP. Estas peticiones tendran por ob-
jetivo afadir indices, afadir datos a un indice, borrar
un indice (nunca elementos individuales de un in-
dice), consultar datos de un indice, etc. Ademas, los
indices almacenados se podran consultar por medio
de un navegador web accediendo al servidor Elas-
ticsearch y navegando por la jerarquia de indices.
Elasticsearch tiene la posibilidad de afadir plugins
que proporcionan una interfaz grafica web con la que
realizar las peticiones sobre Elasticsearch, navegar
sobre los indices afiadidos o consultar cada una de
las entradas de los indices, por ejemplo, Plugin
Head, una interfaz muy simple que nos permite con-
sultar el estado del cluster, los indices creados, los
datos insertados en cada indice o realizar peticiones.
En la figura 2 se muestra la pagina principal de este
plugin.[7]

En ella aparece una entrada por cada nodo que com-
pone el cluster Elasticsearch. En la primera entrada,
cada columna representa un indice cargado en Elas-
ticsearch. En cada uno de los cruces nodo — indice
se indica que shard de ese indice se almacenan en
ese nodo.

Elasticsearch ‘hittp:// 00000000000 <9200/ Connect | CLUSTERTEST  cluster health: yellow (78 of 105)
Overview v | Indices = Browser Structured Query [+] || Any Request [+]
Cluster Overview |
parse-err- logstash- lo 2 4 = il 2
gstash logstash logstash filebeat
20171124 20171128 9017.91:23 2017.11.21
sz 3.0M size dze: 24K e 2
G.00i) 3 @254
docs 1 720 o he2s [ T
hensegis 2
=

Figura 2 Pagina principal de Plugin Head.

2.2.2 Logstash

Logstash es una aplicacion java de codigo abierto
con el objetivo de transportar, recolectar, filtrar e in-
dexar logs. La arquitectura de Logstash estd com-
puesta por tres componentes principales en forma de
plugins: Entrada, Filtro y Salida.

Los plugins de Entrada habilitan el soporte de Logs-
tash para diversas fuentes generadoras de logs. Los
plugins de Filtro permiten el procesamiento, incluidos
filtrado y normalizacion, de los logs recolectados en
las fuentes. Por ultimo, los de Salida, posibilitan el
envio de los logs recolectados y procesados a su
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destino final.[8]

Si bien Logstash originalmente impulsé la innovacién
en la recopilacion de registros, sus capacidades se
extienden mucho més alla de ese caso de uso. Cual-
quier tipo de evento puede ser enriquecido y trans-
formado con una amplia gama de entradas, filtros y
plugins de salida, con muchos cédecs nativos simpli-
ficando aun mas el proceso de la ingesta.

Esto permite modificar los registros para almacenar
toda la informacion necesaria, en el formato que mas
nos interese y de la forma mas éptima.

La aplicacion se encuentra basada en jRuby y re-
quiere de una “Java virtual Machine” para funcionar.
Gracias a esto la herramienta es multiplataforma, pu-
diendo ser ejecutada en cualquier sistema operativo
moderno como Linux, Mac OS X o Windows.

Otra ventaja de Logstash respecto a sistemas basa-
dos en syslog es que ha sido creada por el mismo
desarrollador que la base de datos. Esto asegura
que no habra incompatibilidad entre las diferentes
piezas de la implementacion.[4]

INPUTS FILTERS OUTPUTS
Grok » ElasticSearch
— " GeolP
el > Graphite
Date

Apache Logs

Anonymize > PagerDuty

Suricata Logs

Figura 3 Arquitectura de Logstash.

2.2.3 Kibana

Kibana es una herramienta de visualizacion y explo-
racion de datos. Entre las principales caracteristicas
que presenta se encuentran: integracién completa
con Elasticsearch, vistas personalizadas, analisis in-
corporado y soporte multiorigen.[8]

Kibana se puede usar para buscar, ver e interactuar
con los datos almacenados en los indices Elas-
ticsearch, de tal forma que se puede realizar facil-
mente analisis avanzados de datos y visualizar estos
datos en gran variedad de graficos, tablas y mapas,
todo ello por medio de una interfaz web.[7]
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Figura 4 Visualizaciéon con Kibana

2.3 Firewall

Este dispositivo, que es la primera capa de seguri-
dad, nos permite filtrar las conexiones entrantes a
nuestra plataforma de modo que seamos capaces de
definir politicas con respecto a qué tipo de protocolos
pueden utilizarse para consultar nuestras aplicacio-
nes publicadas.

Habitualmente en una plataforma dedicada a las pu-
blicaciones Web, estaran activadas las comunicacio-
nes contra el puerto en el que esté publicado el ser-
vicio HTTP y, si ademas tenemos conexiones segu-
ras, el puerto HTTPS.

De esta manera, somos capaces de restringir el ac-
ceso a nuestros equipos protegidos para que Unica-
mente se redireccionen peticiones hacia nuestros
equipos frontales cuando dichas comunicaciones
sean, supuestamente, legitimas.

No obstante, estas comunicaciones, aunque sean
conexiones licitas para la plataforma, pueden conte-
ner codigos maliciosos que podrian suponer un
riesgo para la plataforma si alguna de nuestras pu-
blicaciones sufre algun tipo de vulnerabilidad cono-
cida.

El firewall realmente nos define un filtro que Unica-
mente dejara pasar las comunicaciones que cum-
plan ciertos criterios (por ejemplo, comunicaciones
contra una direccién IP en concreto que vengan por
los puertos permitidos), es decir define una pequefia
ventana entre todos los servicios disponibles en In-
ternet.[9]

Entre las funciones mas habituales de los firewalls
tenemos[10]:

e Autorizacion o denegacion de tréaficos.

e Registro de las comunicaciones entre redes.

e Encaminamiento (“routing”) de paquetes entre re-
des.

e Segmentacion y securizacion de las grandes re-
des.

Esta labor se realiza a través de un motor de inferen-

cia basado en reglas. Estas reglas son configuradas
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por los administradores con el fin de autorizar o de-
negar comunicaciones.

24 Filtrado antispam

El filtrado antispam permite evitar que la empresa se
vea inundada por infinidad de fastidiosos mensajes
de correo electrénico no deseados, que consumen
tiempo y muchas veces resultan peligrosos.

El filtrado antispam es un componente imprescindi-
ble en todo kit de herramientas de seguridad de red.
Evita que los mensajes de correo electrénico no
deseados inunden las bandejas de entrada de los
empleados. Ademas, las soluciones antispam prote-
gen contra los virus mas recientes, los ataques de
phishing y otras amenazas que llegan por correo
electronico.

En condiciones ideales, conviene comprar un dispo-
sitivo antispam que:

e Detenga los mensajes de correo no deseados,
los virus y otro tipo de software malicioso antes
de que lleguen a los servidores de correo elec-
trénico.

e Ofrezca una instalacion sencilla, basada en un
navegador web, para poder instalarlo con rapi-
dez y facilidad, y comenzar a trabajar de inme-
diato.

e Brinde una defensa que se actualice de forma
constante y automética, por lo que protege a la
empresa contra amenazas emergentes de ra-
pida propagacion.

e Se adapta a las necesidades y al presupuesto
de su empresa.[11]

2.5 Resultados obtenidos hasta el mo-
mento

Como parte de las tareas de supervision de la segu-
ridad informatica durante la realizacion de eventos y
visitas de primer nivel en el pais, el COS establecid
un grupo para la respuesta a incidentes de seguri-
dad, dedicado al monitoreo del trafico malicioso en
los puntos de agregacion de los servicios. Como re-
sultado del mismo, se ha logrado tener una visibili-
dad de las amenazas, incidentes y hechos de fraude
asociados a estos servicios.

Figura 5 Grafico de eventos en los afios 2016 y 2017

2.6 Cleaning Center. Un nuevo servicio

Los resultados y experiencia adquirida en el proceso
de conceptualizacion e implementacién para el con-
trol de trafico malicioso en los puntos de presencia
de los servicios (PoP), ha arrojado la propuesta de
ofrecer un nuevo servicio destinado a las empresas.

Este servicio, denominado Cleaning Center, tiene la
funcionalidad de detectar y mitigar cualquier tipo de
amenaza, programas maliciosos, entre otros, y dar
respuesta ante este trafico no deseado.

Cleaning Center proveera a los clientes de un ac-
ceso a internet con una capa de seguridad adicional
para protegerlos de un entorno de amenazas en
constante evolucion detras del acceso. Con esta so-
lucion, todo el trafico de internet del cliente, entrante
y saliente se redirige a través de la red troncal MPLS
a la plataforma Cleaning Center, donde se filtra y se
bloquea cualquier malware y trafico no deseado.

Fuerza Bruta

{&

Malware

Filtrado del Trafico

Clientes

Figura 6 Proceso de Cleaning Center.

Cleaning Center se basa en el conjunto de herra-
mientas anteriormente expuestas trabajando como
un todo y perfectamente integradas, a fin de, ofrecer
una mayor seguridad los usuarios que dispongan la
contratacion de dicho servicio. Entre sus principales
caracteristicas se encuentran las siguientes:
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Ademas de las funcionalidades de proteccion, nues-
tros clientes cuentan con un portal de servicios
donde pueden visualizar la actividad del servicio a
través de cuadros de mando y reportes en tiempo
real. Ademas de tener acceso para ver sus politicas
de seguridad asociadas con los diferentes médulos

e Firewall (IPS/IDS): Mecanismos basados en fir-
mas que monitorean la red, detectan y detienen
actividades maliciosas permitiendo o dene-
gando el flujo de entradas y salidas, basandose
en protocolo, puerto y direccion IP.

¢ Filtrado web: Mecanismos de clasificacion de
URL junto con un potente motor de reglas que del servicio.
permite la creacién de politicas de acceso de in-
ternet. Limita la exposicion a contenidos mali-
ciosos e implanta politicas de uso de Internet
corporativas.

e Proteccion frente a amenazas: prevencion de
intrusiones y bloqueo de software malicioso. In-

cluye funcionalidad de prevencion de fuga de in-

formacion basada en tipos de archivo y patro- - 440

nes. “
e Proteccion Antispam: se basa en filtros de Q

spam en lista negras de direcciones IP y URL,
también sumas de verificacion de correos.

o Portal de servicio: integrado a la plataforma de
seguridad, con acceso a cuadros de mando en
tiempo real, informe y visualizaciones de politi-
cas de seguridad.

Figura 9 Cuadros de mandos Cleaning Center

2.7 ¢Porque usar Cleaning Center?
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Cleaning Center, gracias a su poderosos IDS, de-
tecta la existencia de computadoras vinculadas a re-
des botnet y programas malignos (incluidos ransom-
ware y otros principalmente asociados a sistemas
Em— operativos de dispositivos moviles).
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Tabla 1 Ejemplos de programas malignos detectados
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1 MUESTRA DE PROGRAMAS MALIGNOS DETECTADOS
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estadisticas del
tréficoy alertas

Figura 8 Funcionamiento del Cleaning Center
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Como elemento comun en las redes del pais esta la
existencia de vulnerabilidades, la mayoria de estas
conocidas desde hace varios afios. Estas brechas de
seguridad se encuentran en aplicaciones, sitios web,
configuraciones de equipos entre otros elementos
que interactuan en la red. El Cleaning Center permite
identificar cuando una red esta siendo objeto de es-
caneos en busqueda de vulnerabilidades, previendo
que sean explotadas posteriormente.

Los correos spam es otro de los comportamientos
comunes en las redes empresariales cubanas ya sea
como emisoras o receptoras del mismo, existiendo
deficiencias en las configuraciones de los servidores
de correo. Elfiltrado antispam realizado por Cleaning
Center permite filtrar los mensajes entrantes aho-
rrando tiempo en no leer correos no deseados o
spam Y filtra toda la basura antes de que comience
a consumir el ancho de banda ni utilizar el espacio
en su servidor.

El siguiente grafico muestra la cantidad de incidentes
que han sido detectados y sus categorias estos da-
tos sirven de ejemplo de lo que se podra lograr con
una implementacion de Cleaning Center

Integridad de la Informacion
Programa maligno
Botnet

Ataque por fuerza bruta
DDOS

Derecho de Autor
Comprometimiento
Scan

Phishing

Spam

Desfiguracion

Mala configuracion
Webshell

0.0-
2017-102017-9 2017-8 2017-7 2017-6 2017-5 2017-4 2017-3 2017-2 2017-12016-12016-11

Figura 10 Ejemplo de incidentes detectados

3. CONCLUSIONES

El panorama de amenazas se encuentra en cons-
tante cambio, los atacantes emplean diversas técni-
cas avanzadas para sortear las herramientas de se-
guridad. Las amenazas basadas en malware, tales
como ransomware, siguen siendo sumamente popu-
lares entre los atacantes. Ademas, las amenazas
que no contienen malware, como phishing de cre-
denciales, correos spam y vulneracion de correo
electronico de empresas, afectan cada vez a mas
entidades. El uso del servicio de Cleaning Center
permitira disminuir, e incluso erradicar este tipo de
amenazas mediante el filirado del trafico malicioso

Explotacion de vulnerabilidades

gracias a Suricata y a su funcién de IPS en el blo-
queo de dicho trafico.

Cleaning Center esta disefiado como parte del servi-
cio de acceso a Internet, de forma que la proteccién
frente amenazas sea una caracteristica esencial del
servicio de acceso.

Con la contratacion de dicho servicio, Cleaning Cen-
ter proveera a los usuarios de los siguientes benefi-
cios:

e Proporcionar un plan completamente transpa-
rente de “pago por uso” sin costo adicional. Per-
mite una drastica reduccion de costo, el cliente
no necesita invertir en hardware o software por
lo tanto puede evitar los costos de manteni-
miento, renovacion y desarrollos tecnolégicos.

e Garantizar el desarrollo continuo de actualiza-
ciones para proteger la empresa en cuestion de
las ultimas amenazas, con esto poder garanti-
zar la mejor tecnologia de seguridad en un en-
torno de constante evolucion de las amenazas
de internet.

e Proporcionar proteccion completa de acceso a
internet.

e Garantizar la disponibilidad de servicio cercana
al 100% gracias a la arquitectura de alta dispo-
nibilidad y geograficamente redundante.

e Brindar al cliente un portal con informes y cua-
dros de mando en tiempo real.

e Tiene facilidad en la implementacién, la gestion
y el mantenimiento.

e Los administradores de redes de las empresas
podran completar con rapidez y facilidad las ta-
reas de gestion, para que se centren en labores
mas estratégicas.

e El soporte técnico por parte de los especialistas
de ETECSA les dara a las empresas que con-
traten el servicio la tranquilidad de saber que
siempre recibiran ayuda especializada cuando
la necesiten.

e Los administrativos podran definir politicas de
acceso a internet para su empresa, como sitios
o contenidos no relacionados a su trabajo y que
no desean que sean accedidos durante el hora-
rio laboral.
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