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Resumen

Para lograr que las tecnologias de la informacion (TI) contribuyan de manera efectiva al
cumplimiento de los objetivos de negocio de una empresa, se hace necesario evaluar la
gestion de estos recursos. En la presente investigacion se aplica en las empresas UEB
Villa Clara TECNOAZUCAR vy Tecnologia de la Informacion y Automatizacion (ATI) de
Villa Clara, el procedimiento propuesto por Pérez Lorences (2010) para diagnosticar el
estado actual de la gestion de TI en una organizacion. Se calcula el indicador nivel de la
gestion de tecnologias de la informacion (IgTi) en ambas empresas que se basa en el
modelo COBIT y la evaluacion de madurez de procesos de Tl en una organizacién. La
aplicacion del procedimiento y los instrumentos metodoldgicos asociados permitio la
determinacion de los problemas que afectan la gestion de Tl en estas empresas, asi como
la determinacion de oportunidades de mejora que favorezcan la comprension y evaluacion
de los riesgos y beneficios asociados con T1 y el impacto de las mismas en el logro de sus

objetivos empresariales.



Summary

To ensure that information technology (IT) effectively contributes to meeting the business
objectives of a company, it is necessary to evaluate the management of these resources. In
this research applies the procedure proposed by Pérez Lorences (2010) to diagnose the
current state of IT management in an organization, in UEB Villa Clara TECNOAZUCAR
and Information Technology and Automation (ATI) of Villa Clara. It calculates the level of
the management of information technology (IGTI) in both companies based on the COBIT
model and evaluation of IT process maturity in an organization. The application of the
procedure and the associated methodological tools allowed the identification of problems
affecting the management of IT in these companies, as well as identifying opportunities for
improvement to promote the understanding and assessment of the risks and benefits

associated with IT and the impact of them in achieving their business goals.
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Introduccion

Las tecnologias de la informacion (TI) son un elemento imprescindible y en continuo
desarrollo dentro de cualquier empresa. Agregan valor a las actividades operacionales y de
gestion empresarial, permitiendo a las empresas obtener ventajas competitivas, permanecer
en el mercado y centrarse en su negocio. Utilizando eficientemente las Tl se pueden
obtener ventajas competitivas, pero es preciso encontrar procedimientos acertados para
mantener tales ventajas, asi como disponer de cursos y recursos alternativos de accion para

adaptarlas a las necesidades del momento, pues las ventajas no siempre son permanentes.

Las TI son esenciales para mejorar la productividad de las empresas, la calidad, el control y
facilitar la comunicacion y la toma de decisiones, entre otros beneficios; pero su aplicacion
debe llevarse a cabo de forma inteligente y por ende es vital una adecuada gestion ya que su
uso esta cambiando la forma tradicional de hacer las cosas. En ocasiones la existencia de
las TI determina totalmente la ejecucién de los procesos de negocio de una empresa, en
otras, pueden convertirse en un elemento diferenciador para los resultados obtenidos por el
negocio, aumentando la calidad y efectividad del bien o servicio brindado; o por otro lado,
pueden verse como un elemento para facilitar la realizacion de algunas actividades de

apoyo.

En un mundo tan cambiante, la alta direccion se estad dando cuenta del impacto significativo
que la informacién puede tener en el éxito de una empresa. La direccion espera un alto
entendimiento de la manera en que la tecnologia de informacion es operada y de la
posibilidad de que sea aprovechada con éxito para tener una ventaja competitiva. Es por
ello que la gestion efectiva de las T1 de una empresa ayuda a garantizar que T1 soporte las
metas del negocio, optimice la inversion del negocio en TI, y se administren de forma

adecuada los riesgos y oportunidades asociados a estos recursos.

Para las empresas es importante conocer el estado actual de la gestion de estos recursos en
funcién de identificar los problemas que tienen y como solucionarlos. De ahi que es

imprescindible llevar a cabo estudios que satisfagan esta necesidad.

En la empresa UEB Villa Clara TECNOAZUCAR, encargada de producir y comercializar
productos y servicios de excelencia, generados por el desarrollo y la diversificacion de la
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agroindustria azucarera, las Tl desempefian un rol importante y se han evidenciado

problemas con relacién a la gestion de estos recursos. Entre estos, es posible sefialar:
- la inadecuada capacitacion del personal para el manejo de estos recursos

- la falta de documentacion de ayuda que facilite el uso de los sistemas

- inadecuado control de acceso a los locales

- existen fallas de fluido eléctrico frecuentemente y no existen mecanismos para realizar
salvas de las informaciones. Esto puede provocar la pérdida de datos de los sistemas de
informacidn y dejar la empresa sin informacion vital para su funcionamiento, lo que puede
derivar en pérdidas financieras, de tiempo y de desarrollo empresa, asi como de su

seguridad fisica y gestion

- se evidencia falta de control de la aplicacion del plan de Seguridad Informatica y hechos

gue demuestran su violacion.

La empresa de Tecnologia de la Informacion y Automatizacion (ATI) de Villa Clara esta
encargada de prestar servicios integrales de ingenieria y proyectos en la rama de la
instrumentacion y la automatizacion industrial. En esta empresa los recursos de Tl son
imprescindibles y se ha establecido la necesidad de mejorar su gestion para lograr un mayor

alineamiento a sus objetivos de negocio y administrar adecuadamente sus riesgos.

Todo lo anterior evidencia la necesidad de llevar a cabo estudios diagnosticos de la gestion
de TI que permitan evaluar el nivel de gestion de TI en estas empresas y trazar estrategias
adecuadas de mejoramiento, por lo que la situacién problematica de esta investigacion
estara dada por los problemas antes sefialados que evidencian la contradiccion existente
entre la necesidad que tiene la direccion de las empresas UEB Villa Clara
TECNOAZUCAR vy Tecnologia de la Informacion y Automatizacion (UEB ATI), de
comprender y evaluar los riesgos y beneficios asociados con las Tl y la falta de estudios

para diagnosticar el estado actual de su gestion.

El problema cientifico queda conformado como sigue a continuacion: los directivos de la
empresa UEB Villa Clara TECNOAZUCAR vy la empresa de Tecnologia de la Informacion
y Automatizacion (UEB ATI) carecen de la aplicacion de herramientas, que permitan

caracterizar la situacion actual de ambas en la gestion de sus TI, teniendo en cuenta la
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alineacion de las mismas al negocio y la administracion de los riesgos y beneficios

asociados.

En correspondencia con lo planteado anteriormente se formul6 la siguiente hipotesis de la
investigacion: a través de la implementacion del procedimiento de diagnostico de la
gestion de TI, se pueden determinar los principales problemas que afectan dicha gestion en
las empresas UEB Villa Clara TECNOAZUCAR vy la Empresa de Tecnologia de la
Informacion y Automatizaciéon (UEB ATI); en funcién de erradicarlos y mejorar la

comprension y administracion de los riesgos y beneficios asociados con estos recursos.

Esta hipdtesis quedara comprobada si la aplicacion del procedimiento general y los

instrumentos metodoldgicos, en los objetos de estudio seleccionados; permite:

* Analizar los recursos de TI y su alineacion a los objetivos de negocio identificando

los problemas relacionados.
* Analizar los riesgos asociados a las Tl y los problemas relativos a su administracion.
» Evaluar la gestion de Tl a partir del diagndstico de sus objetivos de control.

* Proponer medidas que contribuyan a erradicar los principales problemas que se
identifiquen.

Conforme con la hipoétesis investigativa planteada, el objetivo general de la investigacion
consistié en diagnosticar el estado actual de la gestion de Tl en las empresas “UEB Villa
Clara TECNOAZUCAR” y “Empresa de Tecnologia de la Informacion y Automatizacion
(UEB ATI)”. El objetivo general fue desglosado en los siguientes objetivos especificos:

1. Establecer las bases tedricas que permitan dar solucion al problema cientifico

planteado, a partir de la literatura nacional e internacional mas actualizada.

2. Aplicar el procedimiento de diagnostico para la gestion de TI en la empresa
comercializadora UEB Villa Clara TECNOAZUCAR vy la Empresa de Tecnologia de

la Informacion y Automatizacion (ATI).

3. Proponer las medidas correctivas, preventivas y/o de mejora que contribuyan a
erradicar o mejorar los problemas detectados a partir de la implementacion del

procedimiento.
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En el desarrollo de esta investigacion se utilizaron métodos y técnicas empiricas como:
encuestas, entrevistas, analisis de documentos, analisis comparativos, observacion y
criterio de expertos. Ademés se emplearon métodos tedricos como el analitico sintético,
inductivo deductivo, la modelacion y el enfoque sistémico estructural. Al mismo tiempo se
aplicaron métodos estadisticos y matematicos entre los cuales se encuentran el ANP como
método para la asignacion de pesos, y el alfa de Cronbach y anélisis de frecuencias para
el procesamiento de encuestas. Para el tratamiento computacional de los datos se utilizo el

SPSS, el Microsoft Excel y el Super Decissions.

Para su presentacion, esta tesis se estructurd en tres capitulos. EI Capitulol define, en lo
fundamental, el marco tedrico - referencial de la investigacion sobre las tematicas:
tecnologias de la informacion (TI), gestion de TI, metodologias y buenas practicas para
la gestion de TI y su evaluacion. En el Capitulo 2 se describe el procedimiento para
diagnosticar el estado actual de la gestion de las Tl en una organizacion y la caracterizacion
de ambas empresas objetos de estudio. EI Capitulo 3 contiene la aplicacion del
procedimiento en las empresas. Ademas se presenta un cuerpo de conclusiones y
recomendaciones derivadas de la investigacion realizada, la bibliografia consultada y
finalmente un grupo de anexos de necesaria inclusion, como complemento de los resultados

expuestos.



Capitulo 1. Construccion del marco tedrico referencial

El presente capitulo muestra un andlisis critico de la literatura especializada y otras fuentes,
con vistas a precisar los principales aspectos conceptuales involucrados en la investigacion.
En este sentido se consultd bibliografia especializada y actualizada tanto nacional como
internacional sobre los temas a abordar acorde a lo planificado en el hilo conductor que se

muestra en la figura 1.1.
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CONSTRUCCION DEL MARCO TEORICO REFERENCIAL
Figura 1.1. Estrategia para la construccion del marco tedrico — referencial de la
investigacion.
1.1. Definicion de TI

Las TI han sido conceptualizadas como la integracion y convergencia de la computacion
microelectronica, las telecomunicaciones y la técnica para el procesamiento de datos, sus
principales componentes son: el factor humano, los contenidos de la informacion, el
equipamiento, la infraestructura material, el software y los mecanismos de intercambio
electronico de informacion, los elementos de politica y regulaciones y los recursos

financieros [Salazar, 2011].


http://www.monografias.com/trabajos11/funpro/funpro.shtml
http://www.monografias.com/Computacion/index.shtml
http://www.monografias.com/trabajos4/refrec/refrec.shtml

Capitulo 1. Construccién del marco tedrico referencial

Segun lo definido por la Asociacion de la Tecnologia de Informacion de América (ITAA,
2008) es “el estudio, disefio, desarrollo, implementacion, soporte o direccién de los
sistemas de informacion computarizados, en particular de software de aplicacion y

hardware de computadoras.”

Con este enfoque tecnologico, un poco mas abarcador, otro autor plantea: “Las Tecnologias
de la Informacién se encargan del disefio, desarrollo, fomento, mantenimiento y
administracion de la informacion por medio de sistemas informaticos, para informacion,
comunicacion o ambos. Esto incluye todos los sistemas informaticos no solamente las
computadoras, éstas son sélo un medio mas, el mas versatil, pero no el Gnico; también las
redes de telecomunicaciones, telematica, los teléfonos celulares, la television, la radio, los
periodicos digitales, faxes, dispositivos portéatiles, etc [Blogger. 2008; citado por Arias,
2009].

El concepto dado en el modelo COBIT 4.1 (2007) sin dejar de reconocer el componente
tecnoldgico, incluye los métodos y el factor humano como recursos de TI, el mismo
plantea: “Las TI han sido conceptualizadas como la integracion y convergencia de la
computacion microelectronica, las telecomunicaciones y la técnica para el procesamiento
de datos, sus principales componentes son: el factor humano, los contenidos de la
informacion, el equipamiento, la infraestructura material, el software y los mecanismos de
intercambio electronico de informacién, los elementos de politica y regulaciones y los
recursos financieros” [COBIT4.1, 2007].

COBIT define cuatro tipos de recursos Tl que pueden ser aplicados dentro de los procesos
de TI:

» La informacion: se refiere a los datos en todas sus formas manejadas por los sistemas

de informacion en cualquier forma que sea utilizada por la empresa.

» Las aplicaciones: son los sistemas de usuario automatizados y los procedimientos

manuales que procesan la informacion.

* La infraestructura: incluye la tecnologia y las instalaciones (equipo fisico,
funcionamiento de sistemas, las sistemas de administracion de base de datos, la
conexion en red, la multimedia, etcétera., y el ambiente que los aloja y respalda) y

permite el procesamiento de las aplicaciones.
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» Las personas: se hace referencia al personal exigido para planificar, organizar, adquirir,
repartir, sostener, monitorear y valorar los sistemas de informacion y los servicios

requeridos.

De manera similar segun Berea (2006) los elementos que componen las Tl son: hardware,

software, procedimientos, documentos y recursos humanos.

Servicio de TI es otro concepto muy relacionado que es importante definir. Varios autores
[ITIL, 2006; Reyes Retana, 2006; Berea, 2006] coinciden en que los servicios de TI son un
conjunto de funcionalidades, basadas en recursos de TI, que la organizacion ofrece a sus

clientes para llevar a cabo una funcion de negocio.

Las TI tienen el potencial no solamente para respaldar las estrategias existentes de la
empresa, sino también concebir las nuevas estrategias. En este modo de pensar, las Tl no
son solamente un factor de éxito para la supervivencia y prosperidad, sino ademas una
oportunidad de diferenciar y conseguir la ventaja competitiva [Van Grembergen & Haes,
2009].

1.2. Definicion de Gestion de T1 (GTI)

Numerosas definiciones del concepto gestion de TI han surgido a través de los afios, y
también se define el término gobierno de TI. En este epigrafe se realiza un analisis de las

principales tendencias en este sentido para sentar las bases de la presente investigacion.

Desde la década de los 90 el término ha recibido mucha atencién y son muchos los autores
que han dado desde su punto de vista diferentes definiciones acerca del mismo tales como
Van Grembergen et al., (2004) que focaliza su definicion en cuatro elementos basicos del
gobierno de TI: alineamiento estratégico entre TI y negocio, obtencion de valor de negocio
a través de TI, gestion del riesgo y gestion del rendimiento. Estos elementos pueden
complementarse con un quinto componente segun [Webb, Pollard, Ridley], el control de
cuentas. Finalmente definen gobierno de Tl como la alineacion estratégica de TI con el
negocio de tal manera que se obtenga el maximo valor de éste a través del desarrollo y
mantenimiento de efectivos controles de T1 orientados al control de cuentas, a la gestion del

rendimiento y con gestion del riesgo. El IT Governance Institute, (2007) introduce ademas

en esta definiciéon los procesos de negocio, las estructuras organizativas y el liderazgo
[Fernandez et al., 2011].
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Coincidiendo con lo anterior [ITGI, 2008; ISACA, 2007; itSMF, 2008; citados por Luna,
A. J. Hde O. et al., 2010] agregan que el mismo se concentra en las T1 y sus sistemas de

rendimiento y en la prevencion de riesgos.

La gestion de TI es utilizar y adaptar las tecnologias de forma que aporten un valor real
medible, o sea, incorporar Tl a la estrategia y la tactica del negocio, no solo a la operativa.
Gestionar TI, es igualmente tomar las decisiones estratégicas y técticas para aportar valor
que genere beneficio [Marcos Pascual, 2005].

Este autor plantea que la GTI esta en funcion de lograr el aporte de valor de las Tl a los
objetivos de negocio de la organizacion; pero no considera ademas el manejo del riesgo de
TI, que debe ser también considerado como parte de la gestion. Dicho enfoque se explicita
en el concepto planteado por COBIT, donde se hace referencia al término de “gobierno de
TI”. COBIT (2007) plantea que la necesidad del aseguramiento del valor de TI, la
administracion de los riesgos asociados a Tl, asi como el incremento de requerimientos
para controlar la informacion, se entienden ahora como elementos clave de la gestion de la

empresa.

La necesidad de los departamentos de TI de crear valor para el negocio, ha derivado en la
adopcion de una gran cantidad de arquitecturas, métodos y herramientas en lo que se ha
venido a denominar genéricamente como gobierno de TI. Mediante su progresiva adopcion,
las organizaciones estan en mayor o menor medida, reduciendo los costos, procurando la
ansiada alineacion entre negocio por un lado y sistemas y Tl por el otro [Fernandez et al.,
2008].

Segun LeClair (2005) las principales funciones que componen la GTI son: gestionar
riesgos, mejorar el servicio, gestionar costos y alinear las inversiones de T1 con el negocio.
Este autor plantea que para que exista una buena GTI estas funciones deben trabajar unidas
para lo cual se debe llevar a cabo optimizacién de los servicios de negocio, gestion de los

sistemas empresariales, gestion de la seguridad, gestion del almacenamiento.

Caporarello (2008) plantea que: “los objetivos del gobierno de TI son: definir las
estructuras, procesos, y mecanismos para definir los derechos de la toma de decisiones y las

responsabilidades sobre los principales problemas de TI; controlar y monitorear la
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efectividad de tales decisiones, y mitigar los riesgos relacionados con Tl en funcion de

lograr los objetivos de la organizacion.”

Gobierno de Tl y gobierno corporativo no pueden ser considerados como disciplinas puras
distintas, el gobierno de TI tiene que estar integrado en la estructura de gobierno de la
empresa en conjunto. [Guldentops, 2003; ITGI, 2001; Peterson, 2003; Duffy, 2002; citados
por Van Grembergen, 2004]. Por todo lo anterior es importante concluir en que gobierno de
TI, es una parte esencial del gobierno corporativo y de las direcciones de la definicion y la
puesta en practica de procesos, estructuras y mecanismos relacionales en la organizacion,
que permiten tanto a la empresa como a las personas de Tl ejecutar sus responsabilidades a
favor de la alianza de la empresa / Tl y la creacién del valor de la empresa a través de las
inversiones permitidas por Tl [Van Grembergen & Haes, 2009].

Una relacién de conceptos acerca del término de Gobierno de T1 se muestra en el Anexo 1.

En la literatura consultada se establece una comparacion entre gestion y gobierno de TI
donde se plantea que este Ultimo es la capacidad organizativa ejercitada por la direccion de
la empresa y los ejecutivos y que la gestion de Tl es controlar la formulacion y puesta en
practica de la estrategia de TI, y de este modo asegurar su fusion con la de la empresa.
Aunque estas definiciones difieren en algunos aspectos, el enfoque es sobre los mismos
asuntos: alcanzar el enlace entre la empresa y las Tl, y la responsabilidad principal de la
junta de directores, se demuestra también que la gestion de T1 debe estar involucrada en los
procesos de gobierno de TI. Sin embargo, hay una diferencia clara entre gobierno y gestion
de TI. La gestidn se concentra en el suministro eficaz de los servicios, los productos y la
direccion de las operaciones de TI. El gobierno es mucho méas amplio y se concentra en
funcionar y transformar las T1 para cubrir las demandas futuras actuales de la empresa y sus
clientes [Van Grembergen et al., 2009; Peterson, 2003].

Estos autores dan al concepto de gestion de Tl un significado méas operativo y al de
gobierno un enfoque estratégico. Con este significado operativo se relaciona el término
gestion de servicios de TI, también muy referido en la literatura, que segun itSMF (2005) e
ITIL (2007) se encarga de que la provision y soporte de servicios TI resulten apropiados a

los requerimientos de negocio de la organizacion.
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El término gestion se maneja en muchas fuentes con similar significado al de gobierno y en
otras se plantea como parte de este ltimo, 0 méas especificamente referido a la gestion de
los servicios de Tl. En muchas ocasiones estas discrepancias son ocasionadas mas por un
problema idiomatico y de traduccion que conceptual; pero al encontrarse diferentes
vertientes en la literatura es necesario aclarar que a efectos de esta investigacion, aunque se

reconoce Yy trabaja con las interpretaciones de ambos términos, se tratardn como sinénimos.
1.3. Metodologias, estandares y marcos de trabajo para la GTI

En la actualidad la variedad de metodologias presentes en el mercado es muy amplia y va
en ascenso con la aparicion cada vez mas numerosa de nuevas metodologias, sin embargo
en este epigrafe se muestran los principales y mas referenciados en la bibliografia
consultada.

1.3.1. Estandares 1SO de seguridad de la informacién

ISO/IEC 27001:2005 (Tecnologia de informacién — Técnicas de seguridad — Sistemas de

gestion de seguridad de la informacion — Requerimientos)

“Especifica los requisitos para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar un sistema de gestion de seguridad de la informacion en el contexto de
los riesgos de negocio generales de la organizacion. Especifica los requerimientos para la
aplicacion de controles de seguridad.” [ISO/IEC 27001, 2005]. Segun Alan Calder (2006)

siguiendo el conocido “Ciclo de Deming”.

Tiene como propdsito reducir la vulnerabilidad de una organizacion a riesgos de seguridad
de la informacién, mediante el uso de un Sistema de Gestion de la Seguridad de la
Informacion. Se puede aplicar a las organizaciones que deseen mantener los riesgos bajo

control y proteger sus activos.

ISO/IEC 27002:2005 (Tecnologia de informacion — Técnicas de seguridad — Cédigo de

practicas para la gestion de seguridad de la informacién)

Establece las directrices y principios generales para iniciar, implementar, mantener y
mejorar la gestion de seguridad de la informacion en una organizacion. Los objetivos
sefialados proveen una guia general sobre las metas cominmente aceptadas de la gestién de
seguridad de la informacion [ISO/IEC 27002, 2005].
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El objetivo de 27002:2005 de la ISO / IEC es proveer la informacion a los responsables de
implementar la seguridad de la informacion dentro de una organizacion. Puede ser una
buena practica para desarrollar y mantener los patrones de seguridad y las practicas de
direccién, y mejorar la confiabilidad sobre la seguridad de informacién en las relaciones
interorganizacionales. Define 133 estrategias de controles de seguridad, bajo 11

encabezamientos muy importantes [ITGl & OGC, 2008].

ISO/IEC 27005:2008 (Tecnologia de informacion — Técnicas de seguridad — Gestion de

los riesgos de seguridad de la informacion)

Proporciona directrices para la gestion de riesgos de seguridad de la informacion. Es
compatible con los conceptos generales especificados en la norma ISO/IEC 27001 y est&
disefiado para ayudar a la aplicacion satisfactoria de seguridad de la informacion basada en
un enfoque de gestion de riesgos. El conocimiento de los conceptos, modelos, procesos y
terminologias descritas en la norma ISO/IEC 27001 y ISO/IEC 27002 es importante para
una comprension completa de la norma ISO/IEC 27005:2008. Es aplicable a todo tipo de
organizaciones (por ejemplo, empresas comerciales, agencias gubernamentales,
organizaciones sin fines de lucro) que tengan la intencidén de gestionar los riesgos que
podrian comprometer la seguridad de la informacion de la organizacion [ISO/IEC 27005,
2008].

1.3.2. Estandares 1SO de Gestion de Tl

ISO/IEC 38500: 2008. Corporate governance of information technology (Gobierno

Corporativo de TI)

La Organizacién Internacional de Normalizacion (1ISO) publicé en el 2008 una nueva
norma internacional que se define como "Gobierno Corporativo de TI". En esta norma, la
ISO formula seis principios para el gobierno de las TI. Los principios expresan el
comportamiento preferido para orientar la toma de decisiones relacionadas con Tl y dirigir
los roles y responsabilidades del negocio y de TI. Los principios son los siguientes: la
estrategia, la responsabilidad, la adquisicion, el rendimiento, la conformidad y el

comportamiento humano.
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Beneficio del patron 1SO / IEC 38500:

* Eleva la importancia del gobierno de Tl debido a los riesgos involucrados y las

inversiones importantes requeridas.
* Anima a las empresas a usar patrones apropiados para apuntalar su gobierno de TI.

* Suministra una base de seis principios basicos de ayuda a los directores para cuando
evallen, dirijan y monitoreen el uso de TI en sus empresas. Seguir estos principios los

ayudara a balancear los riesgos y oportunidades alentadoras que surgen del uso de TI.

» Es aplicable para todas las empresas, desde la més pequefia hasta la mas grande, a

pesar de todo de la determinacidn, el disefio y la estructura de propiedad.

» Hace mas claro que el gobierno de Tl de una empresa pueda ayudar a los directores a
garantizar la conformidad con las obligaciones, con respecto al uso aceptable de Tly

asegurando que ese uso de TI colabora en el rendimiento de la empresa absolutamente.

* También hace méas claro que un sistema de TI inadecuado pueda exponer a los
directores al riesgo de no obedecer en un rango cada vez mas amplio de la legislacion
[ITGI, 2009].

Uno de los mensajes clave de este estandar es que, debido a los gastos, riesgos y valor
potencial de TI en los negocios, el consejo directivo de la empresa es responsable de
asegurar que T1 esté correctamente dirigido [IBM, 2008].

ISO/IEC 20000: 2005. Information technology - Service management. (Tecnhologia de

informacidn —Gestidn de servicios)

Segun Pérez Sanchez 2008 este es el primer estandar especifico para la gestién de servicios
de TI, y su objetivo es aportar los requisitos necesarios, dentro del marco de un sistema
completo e integrado, que permita que una organizacion provea servicios Tl gestionados,

de calidad y que satisfagan los requisitos de negocio de sus clientes.

Tiene como propdsito fomentar la adopcion de un planteamiento de procesos integrados
que garanticen la entrega de servicios bien gestionados que cumplan los requisitos del

negocio Yy los clientes. Se aplica a todas las organizaciones que sus proveedores de servicios
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de TI que deseen adoptar la norma global quieran demostrar que tienen la capacidad para

entregar servicios de T1 de calidad a clientes externos o internos.

ISO/IEC 20000-1:2005 define los requisitos para un proveedor de servicios para ofrecer
servicios gestionados. Se basa en la BS 15000-2, que ha sido sustituida. Se puede utilizar
(...) para proporcionar un enfoque coherente por todos los proveedores de servicios en una
cadena de suministro, (...) para demostrar la capacidad para satisfacer las necesidades del

cliente y para mejorar los servicios [ISO/IEC 20000-1, 2005].

ISO/IEC 20000-2:2005 representa un consenso de la industria sobre la orientacion a los
auditores y ofrece asistencia a los proveedores de servicios de planificacion de mejoras en
el servicio o para ser auditadas segun la norma ISO / IEC 20000-1 [ISO/IEC 20000-2,
2005].

1.3.3. Biblioteca de Infraestructura de Tecnologias de la Informacion (ITIL,

Information Technology Infrastructure Library)

Surge a finales de 1980, y se ha convertido en el estdndar mundial de facto en la Gestion de
Servicios Informaticos. (...). Hoy, ITIL es conocido y utilizado mundialmente [Colectivo,
2005].

ITIL fue desarrollada al reconocer que las organizaciones dependen cada vez mas de la
informatica para alcanzar sus objetivos corporativos. Esta dependencia en aumento ha dado
como resultado una necesidad creciente de servicios informaticos de calidad que se
correspondan con los objetivos del negocio, y que satisfagan los requisitos y las
expectativas del cliente [ITIL, 2006].

Se origina como una coleccién de libros que cubren practicas especificas de la Gestién de
Servicios de TI. La version 3 es la mas actual y fue lanzada en mayo del 2007. Esta
compuesta por 5 volimenes: estrategia del servicio, disefio del servicio, transicion del
servicio, operacion del servicio y mejora continda del servicio. ITIL provee uno
compresiva, consecuente y coherente base de buenas préacticas para el servicio de TI para
que la direccion y los procesos relacionados, promocionen un enfoque de buena calidad y
asi conseguir la eficacia de la empresa y la eficiencia en la direccion del servicio de TI.
[ITGI and OGC, 2008].
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1.3.4. Cuadro de mando integral de las T1. (IT BSC)

En el grupo de los framework estratégicos se encuentra el 1T balanced scorecard (IT-BSC

por sus siglas en inglés) centrado en traducir la estrategia Tl en objetivos e indicadores

conectados en relaciones causa/efecto y en términos operacionales.

El modelo estandar del BSC, debia ser modificado cuando se fuese a aplicar a las TI.
(...)La aplicacion de BSC a las TI fue descrita por Van Grembergen & Van Bruggen
(1997) y Van Grembergen & Timmerman (1998). [Van Grembergen, 2007]. Las

adaptaciones realizadas por estos autores, generaron un BSC genérico para las TI.

El IT BSC tiene dos elementos singulares en relacion con el BSC a un nivel organizacional
[ Kaplan and Norton 2006; citado por Lopez Paz]: (1) redefinir el concepto de las cuatro
perspectivas —financiera, clientes, procesos internos, aprendizaje y desarrollo—y (2)
concebirse en funcion de cuatro grupos de mapas estratégicos: mapas de las operaciones Tl
(1), mapas de los proyectos Tl (2), mapas conformados a partir del tributo de los grupos de
mapas 1 y 2 conformando los mapas de las Tl estratégicas (3) y, finalmente, la integracion
de estos 3 grupos con el clasico mapa estratégico a nivel organizacional (4). La integracion
de estos cuatro grupos de mapas se denomina BSC en cascada [Kaplan and Norton, 2004;
citados por Ldépez Paz]. El proceso de construir el IT BSC es, esencialmente, un proceso

colaborativo de definicién de la triada perspectiva/ objetivos/indicador.

El BSC de Tl es uno de los mas eficaces medios de ayuda a la junta y a la direccién para
lograr la alineacién del negocio y TI. Los objetivos son determinar un medio para que la
direccién informe a la junta; promueva el consenso entre los objetivos estratégicos de TI;
demuestre la eficacia y afiada el valor de TI; y se comunique sobre el rendimiento, los
riesgos y las capacidades de las Tl [ITGI, 2007].

1.3.5. Objetivos de Control para Tecnologia de Informacién (COBIT, Control

Objectives for Information and related Technology)

COBIT es una herramienta de las TI, lanzada inicialmente en 1996, que ha cambiado la
forma en que trabajan los profesionales de TI. Vinculando tecnologia informatica y
practicas de control, consolida y armoniza estandares de fuentes globales prominentes en
un recurso critico para la gerencia, los profesionales de control y los auditores. Es una base

mundialmente aceptada para el gobierno de TI sobre la base de los estandares de la
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industria y las buenas practicas. Una vez implementado, los ejecutivos pueden asegurar que
la Tl es alineada eficazmente con los objetivos de la empresa y pueden dirigir mejor el uso
de TI para la ventaja de la empresa. Provee un lenguaje comun a todos los ejecutivos para
comunicar objetivos de TI, y los objetivos y resultados de las auditorias [ITGl & OGC,
2008].

A continuacion se relacionan algunos elementos que describen y caracterizan a COBIT.

Misién: Investigar, desarrollar, publicar y promover un conjunto internacional y
actualizado de objetivos de control para tecnologia de informacidn que sea de uso cotidiano

para gerentes y auditores
Caracteristicas:

» Orientado al negocio

» Alineado con estandares y regulaciones "de facto"

» Basado en una revision critica y analitica de las tareas y actividades en TI

» Alineado con estandares de control y auditoria (COSO, IFAC, IIA, ISACA, AICPA)

Los beneficios de implementar COBIT como marco de referencia para la gestion de las Tl
incluyen: mejor alineacién, con base en su enfoque de negocios; una visién, entendible para
la gerencia, de lo que hace TI; propiedad y responsabilidades claras, con base en su
orientacion a procesos; aceptacion general de terceros y reguladores; y entendimiento

compartido entre todos los participantes, con base en un lenguaje comun.

El marco de trabajo de COBIT (figura 1.2) se basa en el principio de proporcionar la
informacién que la empresa requiere para lograr sus objetivos, la empresa necesita
administrar y controlar los recursos de Tl usando un conjunto estructurado de procesos que

ofrezcan los servicios requeridos de informacion [COBITA4.1, 2007].

El conjunto de lineamientos y estandares internacionales conocidos como COBIT, define
un marco de referencia que clasifica los procesos de las unidades de tecnologia de
informacion de las organizaciones en cuatro “dominios” principales, a saber: Planificacion
y organizacion, Adquisicion e implantacion, Entrega y soporte y Monitoreo y evaluacion.
Estos dominios agrupan objetivos de control de alto nivel, que cubren tanto los aspectos de

informacién, como de la tecnologia que la respalda, facilitando que la generacion y
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procesamiento de la informacion cumplan con las caracteristicas de efectividad, eficiencia,

confidencialidad, integridad, disponibilidad, cumplimiento y con fiabilidad.

OBJETIVOS DE NEGOCIO

OBJETIVOS DE GOBIERNO

CRITERIOS DE INFORMACION

ED3 Administrarla confizuradan.
EDID Administrarlos problemas
EDI11 Administrarlos datos.

EDI12 Administrar el ambiente fisico
ED13 Administrarlas operacionzs.

I 1
) |
i i
| PO1 Definirel plan estratégico de TI i
) Efectividad PO2 Definirla arquitectura dela nformacion ?
| Eficiencia P03 Determinarla direccién tecnologica !
! Confidendalidad PO4 Definirprocesos, organizacién yrelaciones de TL | |
! Integridad POZ Administrarla mversionen TL '
| Disponibilidad PO6 Comunicarlas aspiraciones v la direccién dala ,
| Cumplimiento gerencia. !
I | ME1Monitoraary evaluar el desempaio de TL. Confiabilidad POT Administrarrecurzos humanos de TI 1
i | ME2 Monitoreary evaluar el controlintema PO8 Admumistrar calidad i
|| ME3 Garantizar cunplimisntoragulaterio. P09 Evaluary administrariesgos 1
! | MEd Proporcionar gobizmo de TL RECURSOSDETI E
I

| '
! PLANIFICAR Y ,
! MONITOREAR Aplicaciones ORGANIZAR i
! ¥ EVALUAR Informacién \
! Infraestructura !
I Personal !
i !
| ENTREGARY ADQUIRIR E \
' DAR SOPORTE IMPLANTAR \
| i
| EDI Definiry administrarniveles de servicio. ATl Identificar soluciones automatizadas. \
! ED2 Administrar servicios de terceros. AIL Adquin y mantener el software aplicativo H
I ED3 Administrar desempefio v capacidad. AT3 Adquirir v mantenerla infraestuctiratecnaldgica 1
| EDd Garantizarla contimidad del servicio. Al4 Facilitarla operaciony elusa. i
1 ED2 Garantizarla sequridad de los sisternas. AT Adquirir recursos de TI H
! ED6 [dentificary asignar costos. AI6 Administrar cambios, !
i ED7 Educary entrenar a los usuarios. AI7 Instalary acreditar soluciones y cambios. 1
| EDS Administrarlamesa de servicio vlosincidentes. ;
I '
\ |
| |
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\ |
| '
\ |
) 1
i I
| |

Figura 1.2. Marco de trabajo general de COBIT [Fuente: COBIT4.1, 2007].

Asimismo, se deben tomar en cuenta los recursos que proporciona la tecnologia de
informacién, tales como: datos, aplicaciones, plataformas tecnolodgicas, instalaciones y
recurso humano. Cualquier tipo de empresa puede adoptar una metodologia COBIT, como
parte de un proceso de reingenieria en aras de reducir los indices de incertidumbre sobre
vulnerabilidades y riesgos de los recursos Tl y consecuentemente, sobre la posibilidad de

evaluar el logro de los objetivos del negocio apalancado en procesos tecnoldgicos.
1.4. Alineacion de la T1 al negocio

Por casi tres décadas, profesionistas, académicos, consultores y departamentos de
investigacion han identificado la carencia de alineacién TI/Organizaciébn como una
preocupacion fundamental de las organizaciones y un problema considerable. Debido a la

gran dependencia de los procesos del negocio con la tecnologia, tanto los lideres de TI
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como del negocio se encuentran buscando continuamente practicas gerenciales que los

ayude a alinear las estrategias de TI con la organizacién [Corona, 2010].

Explica el autor que la alineacion estratégica se enfoca en las actividades que la gerencia
lleva a cabo para lograr una cohesion en los objetivos a través del departamento de Tl y
otros departamentos funcionales de la organizacién (ej. Finanzas, Mercadotecnia, HHRR,
Manufactura). Por lo tanto, la alineacion debe cumplir con ambas perspectivas, como TI
estd en armonia con la organizacién, y como la organizacion deberia, o podria estar en

armonia con TI.

Los esfuerzos para integrar las Tl con el negocio se condensan en un &rea tematica

denominada alineacién de las TI con el negocio (Business IT Alignment). La condicién de
alinear las TI se esta convirtiendo mas que en una posibilidad en una imperiosa necesidad
[Lopez Paz, 2009].

Henderson y Venkatraman en fueron los primeros que describieron claramente la
interrelacién entre las estrategias de negocio y las estrategias de T1 en su conocido Modelo
de Alineamiento Estratégico (SAM, Strategic Alignment Model). El concepto del SAM

estd basado en dos bloques: el " Ajuste estratégico” y la " Integracion funcional.” EIl ajuste
estratégico reconoce que la estrategia de TI debe ser articulada en relacion con un dominio
externo (como la firma es colocada en el mercado de TI) y un dominio interno (cémo la
infraestructura de TI debe ser arreglada y dirigida). El ajuste estratégico es por supuesto
equitativamente relevante en el dominio de la empresa. Dos tipos de la integracion
funcional existen: integracion estratégica e integracion de operaciones. La integracion
estratégica es el enlace entre la estrategia de la empresa y la estrategia de Tl que debe
reflejar los componentes externos, lo que es importante para muchas compafiias ya que es
el un origen de una ventaja estratégica. La integracion de operaciones cubre el dominio
interno y se las arregla con el enlace entre infraestructura organizativa, los procesos y la
infraestructura de T1 para suministrar a profesionales la orientacion préactica en la alianza de

laempresa/ TI.

Argumentan que los dominios externo e interno son igualmente importantes, pero los
directivos tradicionales piensan en la estrategia de Tl en términos del dominio interno, ya

que histéricamente TI fue vista como una funcién de soporte que era poco esencial para el
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negocio. En sus resultados de investigacion Henderson y Venkatraman alertan sobre los
problemas que pueden aflorar cuando es considerado un enfoque bivariado con respecto al
equilibrio de los cuatro dominios (estrategia de TI, estrategia de negocio, infraestructura de
Sl e infraestructura organizacional). Por ejemplo, cuando solo los elementos externos
(estrategia de TI, estrategia de negocio) son considerados, una seria subestimacion de la
importancia de los elementos internos, como el redisefio requerido de los procesos claves

de negocio, puede ocurrir [Van Grembergen, & De Haes, 2009].

Segun Sarah Meyer (2007) la infraestructura de TI, para alinear sus actividades con los
objetivos empresariales, necesita optimizar los servicios segun las prioridades
empresariales y el éxito de los usuarios. Entre las ventajas se incluyen mejores servicios y
costes reducidos, ademas del establecimiento de la infraestructura de T1 como un proveedor
de servicios estratégicos que puede aportar valor a su empresa. EIl primer paso clave hacia
la alineacion empresarial es la adopcion de un enfoque centrado en procesos para la gestion
de TI.

En una economia como la actual, las organizaciones estdn demandando a sus gerencias de
TI que hagan inversiones “sabias” y que puedan demostrar su valor para el negocio. Dicha

demanda ha traido un concepto denominado como Business Service Management (BSM) el

cual se considera como el vinculo ideal entre los servicios de Tl y las necesidades del
negocio. Por ello se dice que BSM es una estrategia proactiva de la gestion de Tl que
permite a las organizaciones alinear sus recursos de Tl con sus prioridades de negocios e
incluso, a nivel operativo, detectar los problemas en los servicios de Tl antes que impacten

al usuario final del negocio [Espinosa, G].

En la practica, las organizaciones a menudo tratan de expresar un nimero de “principios de
alineacion negocio/TI”. Algunos ejemplo de principios usados en organizaciones de la vida

real son sefialados por Van Grembergen et al., (2009).

Para evaluar la alineacion se han desarrollado algunas propuestas. Entre estas Weill &
Broadbent [1998 citado por Van Grembergen et al., 2009] propone un indicador basado en
la calificacion de una grupo de preguntas sencillas. Posteriormente Weill & Ross [2004
citado por Van Grembergen et al., 2009] proponen un “indicador de desempeio de

gobierno”. Se basa en la puntuacion asignada a resultados percibidos de gobierno, en una
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escala de 1 (no importante) a 5 (muy importante). Se deben calificar en base a dos
preguntas, cuan importante es el resultado especifico de gobierno y cuan bien el gobierno
de TI contribuy6 a alcanzar el resultado. Basado en las puntuaciones es calculado el
indicador. Las respuestas de la primera pregunta son usadas para pesar las respuestas de la
segunda. También se pueden encontrar algunos modelos de madures de alineacion.
Ejemplo de estos modelos de madurez fueron desarrollados por Luftman (2000) y Duffy
(2002). Luftman define cinco niveles, a través de la definicién de un conjunto de criterios,
compuestos por una variedad de atributos. Duffy define cuatro niveles, donde en el primero
hay una desconexion entre los ejecutivos de tecnologia y el resto de la administracion
corporativa; y el nivel cuatro implica que Tl y el negocio estdn entrelazados

inseparablemente y existe solo una estrategia que incorpora ambos.
1.5. Gestion de riesgos

Las TI tienen un papel esencial en el mundo de los negocios de hoy. Los incidentes
cruciales en TI afectan los procesos de las empresas considerablemente y pueden resultar
en la pérdida de ingreso y dafio de ideas. La relevancia creciente de Tl cambia de lugar los
riesgos de TI, su deteccion y el manejo del enfoque de los responsables de TI. Ademas los
requisitos legales y reguladores para la prevencion de riesgos de operaciones estan

creciendo, exigiendo la prevencion de riesgos con un sistema de alerta avanzada.

Segun De Oro Gomez (2010) la medida del riesgo, la evaluacion y seleccion de opciones
para mitigarlo, gestionando las amenazas que pueden afectar al éxito del negocio, es una
disciplina por todos conocida como gestion del riesgo. Sin embargo, la propia definicion de
riesgo puede variar sustancialmente segun la experiencia y formacion de cada profesional o

del contexto dentro de la organizacion.

La ISO define el riesgo de Tl como: “La potencialidad de que una amenaza determinada
aproveche las vulnerabilidades de un activo o grupo de activos y por lo tanto pueda causar
dafio a la organizacion. Se mide en téerminos de una combinacion de la probabilidad de un
suceso y sus consecuencias” [ISO/IEC 13335-1: 2007].

De manera similar El Instituto Nacional de Estandares y Tecnologia de EU, plantea que:
“El riesgo relacionado a las TI, considera: (1) la probabilidad de que una fuente de amenaza

en particular actde (intencional o accidentalmente) sobre la vulnerabilidad de un sistema de
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informacién en particular y (2) el impacto resultante si esto ocurriera” [NIST 800-30:
2002].

El concepto de riesgo de TI puede definirse como el efecto de una causa multiplicado por la
frecuencia probable de ocurrencia dentro del entorno de TI. Surge asi, entonces la
necesidad del control que actle sobre la causa del riesgo para minimizar sus efectos.
Cuando se dice que los controles minimizan los riesgos, lo que en verdad hacen es actuar

sobre las causas de los riesgos, para minimizar sus efectos [Maxitana Cevallos, 2005].

El Framework de Riesgos de TI (2009) categoriza los riesgos de TI de tres modos: Riesgos
de entrega de servicios de TI, Riesgos de entrega / beneficio en la realizacion de soluciones

de Tl y Riesgos de beneficio de realizacion de TI.

La empresa Symantec, una de las mas importantes empresas de seguridad de la

informacién, en su Reporte de Gestion de Riesgos de TI [IT Risk Management Report

Volumen 2: 2008] diferencia cuatro clases de elementos de Riesgos de TI, acorde a sus

fuentes e impacto potencial en la organizacion, especificamente:

» Riesgos de seguridad, la informacién puede ser accedida, manipulada o usada por

partes no autorizadas.

* Riesgos de disponibilidad, la informacion o aplicaciones pueden hacerse inaccesibles

por fallos de procesos, personas o sistemas, o0 desastres naturales.

* Riesgos de desempefio, el bajo desempefio de sistemas, aplicaciones, personal u

organizaciones puede disminuir el valor o productividad del negocio.

* Riesgos de conformidad, la informacién manipulada o procesada puede no cumplir las

regulaciones apropiadas, principios de requerimientos de T1 o del negocio.

En la tabla 1.1 se muestra informacién adicional y ejemplos de fuentes, impactos
potenciales de los riesgos en cada una de las categorias y los valores fundamentales que se

comprometen en la empresa.
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Tabla 1.1. Riesgos de TI: Fuente, impacto potencial y valores fundamentales comprometidos.
FUENTE

CATEGORIA DE RIESGO

Seguridad

Compromiso de la informacion,
confianza en esta y tecnologias y
procesos para su gestion.

Disponibilidad

Fallo o demora en la entrega de
los procesos de TI o de
informaciones necesarias para las
transacciones comerciales y las
operaciones.

Desempefio
Operacién lenta o ineficiente de
los procesos de Tl que soportan
las transacciones y operaciones
del negocio

Conformidad

Penalizaciones, multas y pérdida
de reputacién por fallos en el
cumplimiento  de leyes vy
regulaciones, o consecuencias de
no conformidad con las politicas
deTI

- Proliferacion de plataformas y tipos de

Ataques externos
Caodigos malignos
Destruccion fisica
Accesos inapropiados
Empleados descontentos

mensajeria

- Métodos de proteccion internos de TI

Fallo de hardware

Interrupcion de redes

Gestion inadecuada de los cambios
Fallos de los data centers
Desastres regionales

De fuerza mayor

Pobre arquitectura de los sistemas
Congestion de redes

Caodigo ineficiente

Inadecuada capacidad

Inefectivo disefio de procesos.

Regulaciones alteradas o malentendidas
Acciones legales

para apoyar la conformidad

- Estandares de conformidad, de terceros,

inadecuados

Insuficientes capacidades de auditoria.
Politicas de TI ausentes o mal definidas

IMPACTO POTENCIAL

- Corrupcién de la informacion
- Fraudes externos

- Robo de identidad

- Robo de activos financieros

- Dafio a la reputacién y marca
- Dafio a los activos

- Transacciones
pérdida de ventas
- Reduccién de la confianza de
clientes, socios y empleados

- Interrupciébn o demora de los
procesos criticos de negocio.

- Disminucion de la productividad del
personal de Tl

- Reduccién de la satisfaccion de los
clientes

- Reduccién de la
clientes o socios

- Reduccion de la productividad de
los usuarios

- Interrupcion o demora de los
procesos criticos de negocio

- Pérdida de la productividad de TI

- Dafios a la reputacién

- Brechas en la confidencialidad de
los clientes

- Litigaciones

abandonadas vy

lealtad de los

[Fuente: Elaboracion propia a partir de 1T Risk Management Report VVolumen 2, 2008].

VALORES COMPROMETIDOS

- Confianza
- Reputacion de los clientes

- Financieros

- De Integridad de la cadena de
suministro

- Responsabilidad comercial

Eficiencia
Productividad

Integridad legal
Integridad financiera
Integridad operacional
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En un concepto mas amplio acerca de la gestion de riesgos la guia de administracion de
riesgos del Instituto Nacional de Estandares y Tecnologia de EU lo define como: el proceso
de identificar, controlar y mitigar los riesgos relacionados con los sistemas de informacion.
Este incluye la estimacion de riesgos, analisis costo beneficio; y seleccidn, implementacion,
prueba y evaluacién de la seguridad de medidas. Este sistema completo de revision de la
seguridad considera tanto la eficiencia como la efectividad, incluyendo el impacto en la
mision y las restricciones debido a politicas, regulaciones y leyes. [NIST 800-30: 2002]

Utilizando el lenguaje adecuado para hablar de riesgos y disponiendo de los instrumentos
adecuados para gestionarlos, las empresas pueden obtener un valor afiadido, ademas de
evitar los riesgos. Pueden servirse de la gestion de riesgos para introducir cambios que
también generan mayor eficacia de Tl y agilidad en el entorno corporativo en general. El
hecho es que la gestion de riesgos de Tl no es una cuestion técnica. Es de gestion. La

eficacia en este &ambito se consigue mejorando el modo de gestionar TI. [IBM, 2009]
1.6. Evaluacion de la GTI

La evaluacion de desempefio es la forma reconocida que compara la posicién actual con las
metas predeterminadas o usadas para la planeacion y seleccion de objetivos. Por lo tanto
estos primeros pasos en la implementacion de gobierno de TI en las organizaciones son
reconocidos, lo cual es la base de una correcta planeacion. EI reconocimiento de la
situacion presente puede ayudar a encontrar fortalezas y debilidades. Esto también ayuda a

ofrecer planes para el desarrollo de gobierno de Tl [Borousan, E. et al., 2011].

Sanchez Hilara (2008) define un conjunto de categorias de indicadores para evaluar la
calidad de los servicios de TI, que incluyen: indicadores tecnoldgicos, indicadores de
actividad funcional, indicadores de proceso, indicadores departamentales, indicadores de

servicio, indicadores de ventana de servicio y los indicadores de contexto.

Lo mas referido a evaluacion de gestion de Tl esta relacionado con las Auditorias de TI.
Existen numerosas empresas internacionales que brindan servicios de consultoria en este
sentido, pero por supuesto no es publico el como lo hacen y ademas son servicios
extremadamente caros. Dentro de los modelos “publicos” de auditoria se destacan las
Directrices de Auditoria propuestas por COBIT, cuyo propdsito es contar con una

estructura sencilla para auditar y evaluar controles, con base en practicas de auditoria
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generalmente aceptada y compatible con su esquema global. Estas directrices de auditoria
proporcionan guias para preparar planes de auditoria que se integran al framework de
COBIT. Sin embargo, las directrices no son exhaustivas ni definitivas. No pueden incluir
todo ni ser aplicables a todo, asi que deberan ajustarse a condiciones especificas [Colectivo,
2008].

La funcion de las auditorias de TI es basicamente una funcidén de soporte para el logro
convencional de sus objetivos. Las auditorias de T1 son el proceso de coleccionar y valorar
las pruebas, para determinar si un sistema de informacion protege la ventaja, mantiene la
integridad de datos, alcanza los objetivos organizacionales eficazmente, y consume los
recursos eficientemente. Dos de sus objetivos principales son averiguar la extension del
acatamiento con las politicas, los planes y los procedimientos de la organizacion vy
determinar la eficacia y la eficiencia de la informacion, los equipos y el software en la
organizacion [Pathak, 2005].

1.7. Experiencias en el mundo y Cuba

La gobernabilidad de las TI se ha convertido en un tema importante, debido al impacto del
mismo sobre las organizaciones. Para el afio 2008 el porcentaje de organizaciones que
estaban inmersas en el proceso de implementar o ya habian implementado practicas de
gobierno de TI en las diferentes regiones eran: Latinoamérica, 27%; Asia, 44%; Europa,
50% y Norteamérica, 50% [GOmez, 2008].

El estudio aplicado por el ITGI en el 2008 a diferentes organizaciones de todo el mundo
reflej6 que la importancia de TI sigue creciendo y ha aumentado significativamente el
interés por la adopcién y uso de las mejores practicas, pero persisten ain muchos incidentes
relativos a Tl. Aunque la seguridad y la conformidad constituyen elementos importantes

sefialados, las personas son el problema mas critico.

Los estudios actuales sobre el control de gestion de las Tl en los departamentos TI
reconocen, como una de las principales limitantes, que éstos no han ofrecido un verdadero
control orientado a servicios. En su lugar reflejan detalles limitados de como controlar y
localizar los costos de los departamentos de servicios basados en técnicas de reduccion de
costos [S. Son, 2006 citado por Lopez Paz, 2009].
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En América Latina existe un pobre desarrollo en cuanto a implantacion de modelos,
estandares y buenas practicas que permitan gestionar las TI, no tan fuerte como el que se
puede apreciar en la India, EUA y Reino Unido entre otros. Aunque algunos paises, ya han
comenzado a pronunciarse por la importancia de la gestion de TI; la Contraloria General de
la Republica de Costa Rica (CGR) emitié una normativa en la tematica de las Tl cuyo

proposito es orientar el fortalecimiento de la gestion de TI.

La investigacion de las practicas de GTI en cientos de compafiias en todo el mundo ha
revelado que la mayoria de las organizaciones no estan optimizando su inversion en TI.
Cuba no escapa de este fendmeno, la pobre gestion de los servicios de T en las empresas
del pais atentan contra el retorno de la inversion de las mismas. El factor diferenciador
entre los que lo consiguen y los que no, radica en la participacion de la direccién en las
decisiones clave de TI. La correcta participacion de la direccidn en dichas decisiones aporta

un valor real a la inversion en TI.

En enero del 2000 se crea el Ministerio de Informética y las Comunicaciones (MIC) en
nuestro pais. Una de sus prioridades es revitalizar y actualizar la estrategia de la
informatizacion de la sociedad cubana y las funciones ramales. Sin embargo este ministerio
no se ha pronunciado explicitamente por la gestion de las T en funcion de los objetivos del
negocio en el sector empresarial y se enfoca principalmente en aspectos relativos a la
seguridad de la informacidn y las redes. Por otra parte en el Decreto No. 281 “Reglamento
para la implantacion y consolidacion del sistema de direccion y gestion empresarial estatal”
se plantea en el Articulo 583 que “Los recursos de la tecnologia de informacion deben ser
controlados con el objetivo de garantizar el cumplimiento de los requisitos del sistema de
informacion que la empresa necesita para el logro de su mision.” En el afo 2009 se aprobo
la Ley No. 107 “Ley de la Contraloria General de la Reptblica de Cuba”, y en este mismo
afio se emite una guia de autocontrol del sistema de control interno, en la cual se incluyen
aspectos relativos a verificar al control de la tecnologia de informacion como son: la
existencia de un plan de seguridad informatica, la seguridad de los sistemas contables-
financieros, los mecanismos para el control y supervisiéon de los medios de computacion,
entre otros; en todos los casos referidos a la seguridad pero no al aporte real de Tl a los

objetivos empresariales.
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Las empresas cubanas reconocen la importancia de las Tl y su gestion, sin embargo,
contindan existiendo algunas concepciones erréneas en torno a esto, pues ha existido un uso
inadecuado de las mismas sin el logro de los resultados esperados, credndose asi
limitaciones en su uso. Muchas cuentan con recursos que no son explotados en toda su
magnitud en funcion de las necesidades de su negocio, entre las principales causas se puede
mencionar que la gestion no ha sido lo suficientemente acertada, pues la inversion en Tl no
garantiza su éxito, hay que saberlas utilizar para poder hacer un correcto uso de las mismas,
a través de buena gestion. Debido al desconocimiento, en estos momentos existen quienes
niegan su empleo pues no calculan la verdadera magnitud de sus beneficios. Algunas
organizaciones llevan ventaja en cuanto al manejo de las TI, tales como ETECSA, CIMEX,
DATYS, DESOFT, COPEXTEL, MINBAS (Empresa Eléctrica), Banco Nacional de Cuba
(BNC); que, aunque todavia no se han planteado una verdadera gestion de las TI, han

realizado algunos esfuerzos en este sentido.

Es de destacar un estudio realizado en el 2008 por la empresa CIMEX [GOomez, 2008].
Entre los resultados arrojados sobre el nivel de conocimiento que los ejecutivos tienen

acerca del proceso de Gestion de las Tl en estas empresas.

* Un 47% de los encuestados esperan gque la gobernabilidad de las tecnologias de la
informacion sea un éxito en la empresa y que de manera efectiva colabore con el
alcance de los objetivos estratégicos, asegurar mejoras en la eficiencia, asegurar que la
informacién critica para el negocio estd disponible cuando se necesita, que sea

confiable y confidencial.

» Se denotd que es necesario concientizar acerca del grado de importancia que la
empresa debe prestar a las Tl, ya que cerca de dos tercios (65% de los consultados)
indicaron que solo a veces son tratadas las Tl en las reuniones del consejo, dando al
traste también con la falta de alineacion existente en las Tl en la empresa como

consecuencia de la falta de un programa de gobernabilidad de TI.

* La seguridad de la informacion resulté ser el asunto que mas les preocupa a los

ejecutivos, identificandola el 48% de los encuestados como su principal prioridad.
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1.8.

Conclusiones parciales

. El andlisis del estado del arte evidencia aun mas la importancia de las Tl en el

desarrollo del ambito empresarial, asi como la necesidad de gestionarlas para alinear
sus objetivos con los de las empresas y obtener resultados que resulten en ventajas

competitivas.

. La gestion de TI para que sea efectiva debe abarcar la gestion de los riesgos, la mejora

de los servicios y la alineacion de las inversiones de TI con el negocio.

. Las inversiones en TI por si solas no garantizan el exito organizacional, éstas se deben

basar en una adecuada gestion de TI que permita alinear los objetivos de las TI con los
del negocio, por ende los estudios de dicha gestién son necesarios en aquellas empresas

que deseen mejorar continuamente.

El andlisis del estado de la practica demuestra la necesidad de elevar el numero de
herramientas que permitan la evaluacion y mejora de la GTI en las organizaciones, con
el proposito de que las TI garanticen las metas organizacionales tanto en Cuba como en

el mundo.
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El analisis del estado del arte y de la practica plasmado en el marco tedrico-referencial que
sustenta esta investigacion evidencidé la necesidad de aplicar un procedimiento para
diagnosticar el estado actual de la gestién de Tecnologias de la Informacion (TI) en las
empresas ATl y TECNOAZUCAR VC. En este capitulo se describen brevemente cada una
de las etapas y pasos en que esta dividido el procedimiento seleccionado, y se relaciona la

caracterizacion de las empresas objeto de estudio.
2.1. Procedimiento para diagnosticar el estado actual de la gestion de TI

El procedimiento esta estructurado en 8 etapas como se muestra en la figura 2.1 y tiene
como objetivo: evaluar la gestién de TI en una organizacion, considerando la alineacion de

Tl a los objetivos de negocio y la administracion de los riesgos y beneficios asociados.

1. Conformacion del equipo de trabajo

v

2. Caracterizacion general de la organizacion

v

3. Anélisis de los recursos de Tl y su alineacion
a los objetivos de negocio de la organizacién

v

4. Analisis de los riesgos de Tl

v

5. Caracterizacion del grado de satisfaccion de
los trabajadores con los recursos y servicios Tl

v

6. Realizacién del diagnéstico de madurez de los
objetivos de control

v

7. Evaluacion de la gestion de T1

v

8. Propuesta de medidas correctivas,
preventivas y/o de mejora

Figura 2.1. Procedimiento para diagnosticar el estado actual de la gestion de T1 (Pérez
Lorences, 2010)
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El procedimiento se inicia en la primera etapa con la conformacion del equipo de trabajo y
en la segunda etapa se procede a realizar la caracterizacion general de la organizacion que
se haya seleccionado para aplicar el diagnéstico. La tercera etapa estd dedicada a analizar la
alineacion de los recursos de Tl a los objetivos de negocio de la organizacion,
proponiéndose un conjunto de herramientas para llevar a cabo esta valoracion. En la cuarta
etapa se propone un procedimiento especifico para analizar la administracion de los riesgos
de TI que permite ademas obtener una valoracién de los riesgos en la organizacion. Por su
importancia como reflejo de las acciones de la gestion de Tl en la etapa cinco se caracteriza
el grado de satisfaccion de los trabajadores con los recursos y servicios de TI. La
realizacion del diagnostico de madurez se efectla en la sexta etapa y posteriormente se
evalla la gestion de TI utilizando la propuesta de calculo de un indicador integral de
gestion de TI que caracteriza el estado actual de la organizacion al respecto. El
procedimiento culmina con la propuesta de medidas correctivas, preventivas y/o de mejora,
en funcién de la evaluacion efectuada, creando las bases para la mejora continua de la
gestion de Tl en la organizacion. A continuacion se explican brevemente las etapas y pasos

del procedimiento:
Etapa 1: Conformacion del equipo de trabajo

La primera etapa esta dirigida a la conformacion del equipo de trabajo, el cual tendra como
funcién la aplicacion completa del procedimiento. Incluye: 1.1 Definir estructura del
equipo de trabajo, 1.2 Determinar cantidad de miembros y seleccionar el personal, 1.3
Asignacion de responsabilidades y tareas a realizar, 1.4 Capacitacion del equipo de

trabajo.
Etapa 2: Caracterizacion general de la organizacion objeto de estudio

Esta segunda etapa corresponde a la caracterizacion general de la organizacion objeto de
estudio, y debe comenzarse a apreciar el valor de las tecnologias de informacion para el
logro de los objetivos de su negocio. Esta etapa requiere considerar aspectos formales para
orientar el estudio a realizar posteriormente y se distribuye en los dos pasos siguientes: 2.1
Describir los datos generales de la organizacién y 2.2 Identificar los objetivos y procesos

del negocio.
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Etapa 3: Analisis de los recursos de T1 y su alineacion a los objetivos de negocio de la

organizacion

En esta etapa se analizard el impacto de TI en el logro de los objetivos de negocio y las
condiciones actuales de la empresa para satisfacer estos requerimientos. Esta etapa se

desagrega en los pasos siguientes:
3.1. Efectuar un inventario de los recursos de Tl de la organizacién

Deben identificarse: las aplicaciones, la infraestructura, y el personal. Para llevar a cabo el
inventario se propone que el registro de la informacion sea apoyado con el modelo
mostrado en la tabla 2.1. La clasificacion del recurso en funcién de su impacto en el

negocio sera asignada al concluir el paso 3.2.

Tabla 2.1. Modelo de inventario para los recursos de Tl

No | Recurso Clasificacion Descripcion Proceso(s) Impacto

Aplicacién [ Infraestructura | Personal breve relacionado(s) [ Fuerte | Medio | Débil

3.2. Clasificar los recursos de Tl en funcion de su impacto en el negocio

A partir del inventario de los recursos de TI de la organizacion se procede a efectuar la
clasificacion de éstos en funcion de su impacto en el negocio, que puede apoyarse en el

algoritmo de la figura 2.2.

Analisis del impacto de los recursos de
T1I ¢n el negocio

Importanciz actuzl para
Alta el(los) proceso(s) de Baia
negocio r=lacionado(s)

: Baia s Alta
i plo potencial para
ol mamncin
Débil =
Fuerte = Baia F_z:“_ll_lds# .de Alta
Baia Fiﬂ!.d.";:! _:ie Alta sustrincion
sustructon
Medio Déhbil
T Medio

Figura 2.2. Algoritmo para la clasificacion de los recursos de Tl en funcién de su
impacto en el negocio
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El mayor indice de cada tipo de recurso determinara su clasificacion, lo que permitird

valorar que tipo de recurso impacta en mayor medida en el negocio.

m

D> NC;

IRR; = - x 100 2.1)

n

D NR,

1

Donde:
IRRjj: Indice relativo del recurso tipo “1” segun clasificacion “j”

[13%2]

m
z NC;; : Valor total de clasificaciones “j” del recurso tipo “i”.
1

n
Z NR; : Valor total de recursos tipo “i”
1
i: tipo de recurso (aplicacion, infraestructura, personal)
J: clasificacion del impacto (fuerte, medio, débil)
Para obtener una vision global del impacto de los recursos de Tl en el negocio de la
organizacion objeto de estudio se propone el indice relativo global calculado mediante la

expresion 2.2:

m

SNe,

IRTI; =1 x100 (2.2)
D NRTI
1

Donde:
IRTI;: Indice relativo global de los recursos de TI segiin clasificacion “j”

Z NC; : Valor total de clasificaciones *j”
1

n
Z NRTI : Valor total de recursos de TI
1
j: clasificacion del impacto (fuerte, medio, débil)
De manera similar la clasificacién global estara dada por el mayor indice obtenido,
determinandose si el impacto de los recursos de T1 en el negocio es Fuerte, Medio o Débil.

3.3. Evaluar los procesos de negocio en funcion de su grado de dependencia de Tl

A partir de los elementos consultados y la valoracion préactica de algunas empresas, se
decidié para llevar a cabo la evaluaciéon de los procesos de negocio; definir el grado de

dependencia de T1 en tres niveles, de la forma siguiente:
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Fuerte: TI debe ser parte de la estrategia de negocio de la organizacion. La existencia de
las TI determina totalmente la ejecucion de los procesos de negocio. Son indispensables
para obtener el producto o servicio brindado. Las TI estan enfocadas en el cliente, los

clientes de la organizacion son clientes de TI.

Medio: Las TI pueden convertirse en un elemento diferenciador para los resultados
obtenidos por el negocio, aumentado la calidad y efectividad del producto o servicio
brindado. Pueden utilizarse en un gran nimero de actividades, y su interrupcion o ausencia
dificulta el alcance de los objetivos. Las Tl afiaden valor en el proceso de negocio, y son

enfocadas en productos y servicios que sirven de apoyo.

Débil: las Tl pueden facilitar la ejecucién de los procesos de negocio, apoyando la
realizacién de algunas actividades, pero su interrupcion no imposibilita el logro de los

objetivos planteados. Las Tl son enfocadas en los componentes de tecnologia.

3.4. Analizar la correspondencia entre los recursos de Tl y los requerimientos de la

organizacion en funcion de sus objetivos de negocio

Una vez realizada la clasificacion de los recursos en funcién de su impacto en el negocio y
la evaluacion de los procesos de negocio en funcion de su grado de dependencia de TI, en
este paso se procede a analizar la alineacion entre ambos aspectos para diagnosticar la
situacion actual de la organizacion al respecto. Para apoyar este analisis se desarrolld en

esta investigacién la matriz que se muestra en la figura 2.3.

8 Impacto de los recursos de Tl

2 FUERTE MEDIO DEBIL

§ w | Alineacion Alineacion inadecuada No hay alineacion

o E Mantener / Mejorar gestion de | Valorar  proyectos  de | Ejecutar proyectos de inversion
§ w | Tl inversion / Analisis costo - | / Analisis costo — beneficio
S|z beneficio

g Alineacion inadecuada Alineacion No alineacion

g © | Innovacién con TI / Identificar | Mantener/mejorar Valorar proyectos de inversion /
> a oportunidades que ofrecen los | gestion de Tl Analisis costo — beneficio

2 S | recursos de Tl para el negocio

S No alineacion No alineacion Alineacion

3 N Uso de TI poco estructurado y | Valorar mejoras de | Mejorar procesos / Identificar
S = | poco emprendedor / Identificar | procesos / Aprovechar las | oportunidades que TI puede
§' ~L|DJ mejoras de proceso potencialidades de Tl ofrecer al negocio

Figura 2.3. Matriz dependencia de procesos de negocio / impacto de recursos de TI,
andlisis de alineacion

30
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La matriz resulta util para analizar la alineacion y posibles estrategias a seguir. Para los
casos en que, tanto la dependencia de los procesos como el impacto de los recursos fueran
fuertes, existe una alineacion adecuada para satisfacer los requerimientos de la
organizacion, debe continuar potenciandose la gestion de estos recursos en beneficio del
negocio. Si el impacto de los recursos es fuerte y la dependencia media e incluso débil,
entonces no existe alineacion adecuada; deben identificarse las oportunidades que ofrece Tl
y valorar cdmo los procesos de negocio pueden aprovechar estas potencialidades. La
clasificacion en medio y débil de los recursos de TI siendo fuerte la dependencia de los
procesos refleja que los recursos de Tl no logran satisfacer plenamente las necesidades del
negocio y debe analizarse su uso actual y valorar proyectos de inversion en Tl, de manera
similar bajo un impacto débil es necesaria la adquisicion de recursos en funcion de los
requerimientos. Si es débil en ambos casos, puede clasificarse como alineacion pero se

propone realizar mejoras de proceso e identificar como TI puede apoyar al negocio.
Etapa 4: Andlisis de los riesgos de T1y su administracion

En esta etapa se procede a analizar la administracion de los riesgos de Tl en la empresa.
Para esto se emplea el procedimiento especifico (figura 2.4), que permite obtener una
valoracion de los riesgos de TI, e incluye en cada paso la pregunta clave a responder para
analizar como se lleva a cabo su administracion. El contenido de cada paso, por una parte
guia la ejecucion del diagnostico para obtener los riesgos, y por la otra brinda los elementos
necesarios para dar respuesta a la pregunta planteada, posibilitando el anélisis de su

administracion.

1. Establecer el contexto estratégico de riesgos

e Estan identificados los recursos criticos de TI1?

Es necesario primeramente establecer el alcance de la gestién de riesgos de Tl dentro de la
organizacion e identificar los recursos criticos de TI. A partir de la clasificacion realizada
en la etapa anterior, es posible determinar de los recursos que fueron clasificados como
impacto Fuerte sobre los objetivos del negocio, cuéles son criticos, en funcion de establecer
niveles de prioridad en el analisis posterior. La criticidad de los recursos de Tl puede
también estar basada en el nivel de proteccion que se requiere para mantener la

disponibilidad, confidencialidad e integridad de los mismos. Es importante sefialar que los
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duefios de los sistemas de TI son los responsables de determinar el nivel de impacto sobre

sus sistemas y la informacion asociada, por tanto este andlisis debe complementarse con

‘ 1. Establecer el contexto estratégico ‘

entrevistas a dicho personal.

v

‘ 2. ldentificar amenazas ‘

‘ 3. Identificar vulnerabilidades ‘

‘ 4. Analizar controles ‘
v

‘ 5.Determinar probabilidad ‘
v

‘ 6. Analizar impacto ‘
v

‘ 7. Determinar riesgo ‘
v

8. Recomendar controles

‘ 9. Documentar resultados ‘

FIN
Figura 2.4. Procedimiento especifico para la valoracion del riesgo de Tl

2. ldentificar amenaza

e /Estan identificadas las amenazas?

El objetivo de este paso es determinar las fuentes potenciales de amenazas. Deben revisarse
los historiales de reportes de violacion de la seguridad de los sistemas, reportes de
incidentes, etc.; ademas de entrevistar al personal de TI de la organizacién y a los usuarios.

Comunmente las amenazas se clasifican en tres tipos [NIST 800-30: 2002]:

-Amenazas naturales: inundaciones, terremotos, ciclones, desprendimientos de tierra,

avalanchas, tormentas eléctricas y otras.

-Amenazas medioambientales: fallas eléctricas a largo plazo, contaminacién, quimicos,

derrame de liquidos, y otras.

-Amenazas humanas: eventos que pueden ser facilitados o causados por seres humanos, ya

sean actos no intencionales o acciones deliberadas.
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Es importante considerar ademas las amenazas desde el punto de vista interno o externo

que puedan ocasionar riesgos de conformidad y/o desempefio.

3. Identificar vulnerabilidades

e ;Estan identificadas las vulnerabilidades?

Es necesario identificar el listado de vulnerabilidades de TI, técnicas o no, incluyendo las
relativas al personal, que pueden ser explotadas por las fuentes de amenazas. Basado en los
aspectos sefialados en la norma NIST 800-30: 2002, se recomienda para identificar las
vulnerabilidades:

-el uso de fuentes reconocidas de vulnerabilidades: por ejemplo publicadas en la web por

vendedores de los sistemas y otras empresas.

-la prueba del desempefio de la seguridad de los sistemas: pueden ser usadas herramientas
automaticas de escaneo de vulnerabilidades y poner a prueba la efectividad de los controles

de seguridad que estan siendo aplicados.

-el desarrollo de listas de chequeo de requerimientos de seguridad: considerando elementos

técnicos, operacionales y de gestion.

4. Analizar controles

e ;Qué controles estan implementados?

En este paso se procede a analizar los controles que han sido implementados, o planeados
para implementarse en la organizacién; para minimizar o eliminar la probabilidad de que
las amenazas actlen sobre las vulnerabilidades. Este analisis se realiza porque para estimar
la probabilidad de que una amenaza actle sobre una vulnerabilidad es necesario considerar

los controles que se han implementado o planeado, que pueden reducir estas posibilidades.

Los controles pueden ser técnicos o no. Los técnicos son incorporados al hardware o
software (ej. mecanismos de control de accesos, mecanismos de identificacion y
autentificacion, métodos de encriptacion, software de deteccion de intrusos y otros). Los no
técnicos son controles operacionales y de gestion, como politicas de seguridad,
procedimientos operacionales y medidas de seguridad de personal, instalaciones fisicas y el

medioambiente. Para ambos casos los controles pueden ser preventivos o de deteccion. Los
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controles preventivos inhiben los intentos de violar politicas de seguridad y los de

deteccion advierten sobre la violacion o intento de violar las politicas se seguridad.

En el analisis de los controles, de manera similar al paso anterior, la creacion de una lista de
chequeo puede ser util para apoyar el andlisis de manera sistematica, pero es esencial la
actualizacion periddica de este instrumento para garantizar su validez. El resultado de este

paso es una lista de los controles existentes o planeados y el andlisis de su efectividad.

5. Determinar nivel de probabilidad
e (Estan determinadas las probabilidades de que una amenaza actle sobre una

vulnerabilidad, considerando los controles existentes?

Para determinar la probabilidad de ocurrencia debe considerarse el resultado de los pasos
anteriores, o sea, las fuentes de amenazas, las vulnerabilidades, y la existencia y efectividad
de controles. Esta probabilidad generalmente es descrita en niveles mas o menos profundos.
En esta investigacion se propone el uso de la escala: Alto, Medio y Bajo para clasificar el
nivel de probabilidad; considerada a partir del analisis de los tres factores mencionados

anteriormente. La tabla 2.2 muestra la propuesta realizada.

Tabla 2.2. Escala de nivel de probabilidad para la valoracion del riesgo de Tl

Nivel de

Probabilidad Definicion

Alto La fuente de amenaza es altamente motivada y suficientemente capaz, y los controles para
prevenir las vulnerabilidades una vez sea ejercida la amenaza son inefectivos.

Medio La fuente de amenaza es motivada y capaz, pero los controles establecidos pueden impedir
que la amenaza actue exitosamente sobre la vulnerabilidad.

Bajo La fuente de amenaza carece de motivacion o capacidad, o los controles establecidos

previenen total o al menos significativamente que la vulnerabilidad sea ejercida.

6. Analizar impacto

e ;Se han analizado los impactos de que una amenaza actle sobre una vulnerabilidad?

Otro paso importante para la valoracion de los riesgos es determinar el impacto negativo
sobre el negocio, de que una amenaza actué exitosamente sobre una vulnerabilidad. Este

andlisis parte de la identificacion de recursos criticos realizada en el primer paso.

El impacto puede ser descrito en términos de pérdida o degradacion de alguno, o la
combinacion de algunos, de los cuatro elementos de riesgos ya descritos en el Capitulol,

que son: seguridad, disponibilidad, desempefio y conformidad. Algunos impactos tangibles
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pueden ser medidos en términos de pérdida de ingresos, costos de reparacion de sistemas, o
nivel de esfuerzo requerido para corregir el problema causado por la accién exitosa de una
amenaza. Otros impactos no pueden ser medidos en términos cuantitativos pero pueden ser
calificados o descritos en términos de impacto Alto, Medio y Bajo. En esta investigacion se

propone una escala general cualitativa, la cual se muestra en la tabla 2.3.

Tabla 2.3. Escala de magnitud de impacto para la valoracion del riesgo de Tl

!\/Iagmtud del Definicion
impacto
Alto Que la vulnerabilidad sea ejercida (1) puede resultar en pérdidas altamente costosas de

recursos importantes; (2) puede significativamente violar, dafiar o impedir la mision
organizacional, su reputacién u otro interés; o (3) puede resultar e en lesiones graves o
muerte de personas.

Medio Que la vulnerabilidad sea ejercida (1) puede resultar en pérdidas costosas de recursos; (2)
puede violar, dafiar o impedir la misién organizacional, su reputacién u otro interés; o (3)
puede resultar en lesiones leves a personas.

Bajo Que la vulnerabilidad sea ejercida (1) puede resultar en pérdidas de algunos recursos; (2)
puede perceptiblemente afectar la misién organizacional, su reputacién u otro interés.

7. Determinar nivel de riesgo

e ;Se han determinado los niveles de riesgo?

El objetivo de este paso es determinar el nivel de riesgo para cada evento identificado (par
amenaza / vulnerabilidad), en funcion del nivel de probabilidad y la magnitud del impacto.
En caso de que ambos elementos hayan sido cuantificables, se puede emplear la expresion
2.3 para determinar el nivel de riesgo, y es necesario definir las escalas correspondientes
para clasificar el resultado en Alto, Medio o Bajo; en funcidn del riesgo analizado y la

organizacion donde se aplique.
NR=NP*MI (2.3)
Donde:
NR: Nivel de Riesgo (1< NR <100)
NP: Nivel de Probabilidad (0< NP <1)
MI: Magnitud de Impacto (1< MI <100)

Si la determinacion del nivel de riesgo fuese solo cualitativa, a partir de las escalas
definidas en los dos pasos anteriores, se propone emplear la matriz de la figura 2.5. Si se
considera necesario, en funcion del nivel de detalle deseado para la clasificacion de los
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riesgos en la organizacion; la matriz propuesta puede ser extendida incorporando las

clasificaciones Muy Alto y Muy Bajo en las escalas definidas en los pasos 5 y 6.

Nivel de Magnitud del impacto
Probabilidad Bajo Medio Alto
Alto BAJO MEDIO ALTO
Medio BAJO MEDIO MEDIO
Bajo BAJO BAJO BAJO

Figura 2.5. Matriz para determinar nivel de riesgo de TI
Como se puede apreciar en la matriz definida el Nivel de Riesgo se clasifica segun la escala

siguiente:
-Alto: Existe una fuerte necesidad de establecer medidas correctivas inmediatamente.

-Medio: Se necesitan acciones correctivas, debe desarrollarse un plan para implementarlas

en un periodo razonable de tiempo.
-Bajo: Debe determinarse si se necesitan acciones correctivas o se decide aceptar el riesgo.
8. Recomendar controles

En este paso deben recomendarse los controles que puedan mitigar o eliminar los riesgos
identificados. El objetivo de estos controles es reducir los niveles de riesgo a un valor

aceptable. Los controles recomendados son resultado de la valoracion del riesgo realizada.
9. Documentar resultados

Los resultados de este procedimiento especifico deben documentarse como un breve
reporte que incluya las fuentes de amenaza y vulnerabilidades identificadas, los riesgos
evaluados Yy los controles recomendados. Este reporte puede ser Gtil para apoyar la toma de
decisiones del personal de Tl y administrativo. Para disefiar este reporte se propone que el

registro de la informacidn sea estructurado con el modelo mostrado en la tabla 2.4.

Tabla 2.4. Modelo de reporte de valoracion del riesgo de Tl

Nivel
de
Riesgo

Nivel de Controles

probabilidad

Controles
existentes

Categorial
de Riesgo

Descripcion
del riesgo

Magnitud

N Vulnerabilidad -
del impacto

Amenaza

recomendados
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Etapa 5: Caracterizacion del grado de satisfaccion de los trabajadores con los
recursos y servicios de Tl

La inclusion de esta etapa dentro del procedimiento de diagndstico esta dada por la especial
importancia que posee el grado de satisfaccion de los trabajadores con los recursos y
servicios de TI, para los procesos de gestion de Tl y por ende para su evaluacion. Para la

caracterizacion fue disefiada una encuesta.

Para la aplicacion de esta encuesta, en los casos en que no sea posible encuestar el total de
trabajadores, se puede realizar un tipo de muestreo estratificado proporcional por area y
categoria ocupacional de todos los trabajadores de la organizacion. La realizacion de este
tipo de muestreo permitird descubrir si existen diferencias estadisticas significativas entre
las opiniones emitidas por personal que pertenece a diferentes categorias ocupacionales y a

diferentes areas.

Etapa 6: Realizacion del diagnostico de madurez de los objetivos de control de Tl
Para la realizacion del diagndstico de madurez se realizan los pasos siguientes:

6.1. Definir los dominios y objetivos de control a diagnosticar

En este paso se definen los dominios a diagnosticar y los objetivos de control
correspondientes a cada dominio. Se propone partir del modelo COBIT 4.1 (2007) como
propuesta general, que debe ser adaptada por el equipo de trabajo considerando elementos
(dominios u objetivos de control) a incluir o eliminar en funcién de las caracteristicas de la

organizacion donde se aplique.
6.2. Realizar la recopilacion, verificacion y analisis de informacion

Debe aplicarse la guia de entrevista mostrada en el Anexo 2. La aplicacion de los
instrumentos disefiados debe estar apoyada por la observacion directa y la revision de

documentos.
6.3. Determinar el nivel de madurez de cada objetivo de control

En funcion de los resultados anteriores, en este paso el equipo debe asignar una calificacion
al comportamiento de cada objetivo de control diagnosticado, que estara dada en una escala

de medicién creciente de 0 (no existente) hasta 5 (optimizado). Esta calificacion estara



Capitulo 2. Procedimiento para diagnosticar la gestion de 11

basada en los modelos de madurez definidos por COBIT, estando definido un modelo para

cada objetivo de control.
Etapa 7: Evaluacion de la gestion de T1 en la organizacién

En esta etapa se realiza la evaluacion de la gestion de TI en la empresa a través del
indicador definido en esta investigacion, Nivel de la Gestion de Tl (lgt)). Los pasos para

desarrollar esta etapa son:
7.1. Determinacion de la importancia relativa de los dominios y objetivos de control

Para determinar el peso o importancia relativa de cada dominio y de cada objetivo de
control se pueden utilizar varios métodos de calculo subjetivos para la determinacion del
peso de cada criterio (Triangulo de Filler, Asignacién probabilistica de Rietveld, AHP de

Saaty, Tasacion Simple, Comparaciones sucesivas, Asignacion directa por ratios).
7.2. Evaluacién de los dominios y objetivos de control
Se propone la evaluacién de cada objetivo de control a través de la expresion siguiente:

Wy, XNM

EOC,, :

(2.4)

Siendo:
EOC ,, : Evaluacion del objetivo de control d correspondiente al dominio g.

W,, : peso del objetivo de control d correspondiente al dominio g.

NM , : Nivel de madurez del objetivo de control d correspondiente al dominio g.

La suma de las evaluaciones de los objetivos de control dara el resultado del dominio, esto
es:

RD, =Y EOC,, (2.5)
d=1

Siendo:
RD, : resultado del dominio g.
dzj,_mg Siendo m la cantidad de objetivos de control por cada dominio g.
La evaluacion de cada uno de los dominios se calcularé segun la expresion siguiente:

ED, =W, x RD, x100 (2.6)
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Siendo:

ED, : Evaluacion del dominio g.

W, : peso del dominio g.
7.3. Determinacion del indicador lgr. Representacion gréfica de los resultados

Para la evaluacion de la gestion de T1 se propone el indicador Nivel de la Gestion de TI

(Iem) sefialado en la expresion 2.7. Su escala se muestra en la tabla 2.5.

len =, ED, 2.7

Tabla 2.5. Escala para la evaluacion de la gestion de Tl

Intervalos de IgT; (%) Evaluacion de la gestion de T
(95< I <100) Nivel 5: OPTIMIZADO

(75< IgT1 <95) Nivel 4: ADMINISTRADO
(55< Ig7) <75) Nivel 3: REPETIBLE

(35< IgT1 < 55) Nivel 2: DEFINIDO

(15< IgT1 < 35) Nivel 1: INICIAL

(IgTi< 15) Nivel 0: NO EXISTENTE

Para analizar la evaluacién obtenida se recomienda representar graficamente los resultados.
Se propone el uso de radares de control para observar el nivel que representa la evaluacion
del dominio respecto a su evaluacion ideal y de manera similar la evaluacion de cada
objetivo de control dentro de su dominio. La observacion de los radares de control le
permitira a la empresa analizar las brechas existentes e incidir en aquellos elementos de
peores resultados, tratando de mantener un equilibrio entre todos los dominios. La figura
2.6 muestra ejemplos del empleo de este tipo de graficos.

PO-1
PO-3 Planificacion v
Organizacidn

(22.99%)

Adquisicién e
Implantacion
(37.52%)

PO-3

Monitoreo y
Evaluacidn

Entrega
(9.08%)

v Soporte

(46.13%)

PO-5

Figura 2.6. Ejemplos de radares de control

39
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Se recomienda ademas para graficar la influencia de cada dominio y sus objetivos de
control, la construccion de un grafico Causa — Efecto como el representado en la figura 2.7.
En el mismo, se reflejaran por dominio los objetivos de control que presentaron dificultades

considerando su nivel de madurez; pudiendo llegar a niveles mayores de detalle.

PLANIFICACION ¥ ADQUISICION E
ORGANIZACIGN IMPLANTACION
—
S
NIVEL DE LA
GESTION DE TI
ENTREGA ¥ MONITOREO ¥
SOPORTE EVALUACION

Figura 2.7. Diagrama Causa — Efecto del Nivel de la Gestion de TI
7.4. Elaboracion del informe de evaluacion

A partir de los resultados obtenidos en las etapas precedentes en este paso se debera
elaborar un informe donde se incluya la valoracién de: el analisis de los recursos de Tl y su
alineacion a los objetivos de negocio, el analisis de la administracion de los riesgos TI, el
andlisis de la caracterizacion de la satisfaccion de los trabajadores y una relacion de los
dominios y objetivos de control que reflejaron mayores dificultades en la evaluacion de la
gestion. Deben sefialarse los principales problemas que afectan la gestion de Tl en la

organizacion.

En este momento se cuenta con una evaluacion del estado actual de la gestion de Tl en la
organizacion y el analisis de los principales problemas que inciden en los resultados
obtenidos, finalizando la primera fase del estudio. En funcion de corregir o mejorar los
problemas analizados, se plantea la etapa 8 que constituye una interface que sienta las bases
para iniciar la fase correspondiente al disefio del proceso de gestion de TI en la

organizacion objeto de estudio.
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Etapa 8: Propuesta de medidas correctivas, preventivas y/o de mejora

Una vez realizada la evaluacion de la gestion de TI, el informe elaborado por el equipo de
trabajo puede indicar la necesidad de acciones correctivas, preventivas y/o de mejora, segin

sea aplicable. En esta etapa se procede a elaborar la propuesta de dichas acciones.
2.2. Caracterizacion de las empresas objeto de estudio
2.2.1. UEB de Ingenieriay Servicios Técnicos Azucareros (TECNOAZUCAR VC)

TECNOAZUCAR es una empresa cubana, fundada en 1982, por el Ministerio del Azucar
de Cuba, especializada en la exportacion al exterior y venta en el mercado interno de
azlcares y sus productos derivados, asi como la prestacion de servicios técnicos,
consultoria, asistencia técnica y transferencia de tecnologias hacia diversos paises del

mundo.

En conformidad con las leyes cubanas, TECNOAZUCAR es una empresa autofinanciada,
con personalidad juridica, administracion y capital propios, lo cual permite actuar con

independencia en la comercializacion de los servicios y productos que oferta.

Sus ofertas estan respaldadas por la experiencia y la fuerza técnica de la industria azucarera
cubana, organizada en 71 fabricas de azlcar, 14 centrales mieleras, 14 destilerias y fabricas
de ron, 12 fabricas de levadura torula y mieles deshidratadas, 4 fabricas de tableros de

bagazo y otras instalaciones que producen diversos derivados de la cafia.

La UEB de Ingenieria y Servicios Técnicos Azucareros (TECNOAZUCAR VC) fue creada
segun la Resolucion No 89 5/11/2010 la misma tiene domicilio en calle Aleman No 57

entre Rafael Tristd y Padre Chao, Santa Clara.

Su mision es producir y comercializar productos y servicios de excelencia generados por el
desarrollo y la diversificacion de la Agroindustria azucarera, logrando la plena satisfaccion
de nuestros clientes conscientes de nuestra responsabilidad social y medioambiental.
Tiene como vision ser una empresa perfeccionada de ler nivel, con un Sistema de Gestidn
de la Calidad Acreditado segun las normas internacionales exigidas para nuestra actividad,
que nos permita satisfacer las necesidades de nuestros clientes brindandoles servicios y

productos de excelencia.
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Principales Clientes: Los portales S.A, Cubaron (Ronera Central), todos los hoteles de la
Cayeria (Gaviota), Cadena de Tiendas CIMEX, Complejo de tiendas TRD, MINAL
(Cerveceria, Confiteria, Lacteos), CORACAN, CORALAC, PAPAS & Co, SUCHEL

Productos que comercializa:
- Mieles (miel final, miel B, otras mieles)

- Alcoholes (alcoholes finos, alcohol técnico “A”, alcohol técnico B, alcohol

desnaturalizado F5, gel de alcoholes, otros derivados del Alcohol)

- Caramelos (caramelos envueltos, caramelos desnudos, siropes saborisados, siropes
para cocteleria, tableros y derivados del bagazo, tableros de fibras, tableros de
particulas, otros derivados del bagazo, sorbitol, aztcar crudo granel, vinagre, productos

gydema, gas carbdnico, ceras fural)

- Productos carnicos (productos del ganado vacuno, embutidos y otros derivados del

cerdo, otros productos carnicos, conservas)

- Azlcares (azUcar crudo a granel, azucar crudo ensacado, azUcar refino “A", azucar

“Buen Dia", azlcar ecolégica, minidosis de azUcar, otros azucares)

- Bebidas alcohdlicas (Ron refino, Ron Silver Dry, Ron Carta Blancal, Ron Palma, Ron
Solera, Ron Afiejo Ambarino, Ron Afiejo Reserva, Ron Afiejo Oscuro, Aguardientes,

Vodka, Licores y Cremas, Elixir de Ron, Minidosis de Rones y Aguardientes)
2.2.2. Empresa de Tecnologia de la Informacion y Automéatica (ATI)

Perteneciente al ministerio de la industria basica y con domicilio en la calle Campo esq.
Central, Santa Clara, Villa Clara, la Empresa de Tecnologia de la Informacion vy
Automatica es una entidad prestadora de servicios que tiene como misién: prestar servicios
integrales de ingenieria y proyectos en la rama de competitividad al Sistema

Electroenergético Nacional y a otros clientes.

Su vision: ser un centro de servicios técnicos especializados de alto prestigio en la rama de
la Instrumentacion y la Automatizacion Industrial, que inspire seguridad y confianza a sus

clientes, y que sea lider en la aplicacion de la ciencia y la técnica en su trabajo.
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Principales clientes: Central termoeléctrica Antonio Guiteras, Central termoeléctrica
Carlos M. de Céspedes, Hidroeléctrica Hanabanilla, Hidroeléctrica Zaza, Empresas
eléctricas provinciales y municipales, Grupos electrogenos y otras entidades de la industria
bésica.

Servicios que presta:

- Mantenimiento y reparacion de equipos de medicion eléctricos, electronicos,

neumaticos, patrones eléctricos y digitales
- Control metrolégico
- Disefio y montaje de sistemas de protecciones eléctricas
- Servicios de ingenieria de automatizacién industrial

La UEB ATI Villa Clara, perteneciente a la Empresa de Tecnologia de la Informacion y

Automatica, se ha trazado como politica:

- Prestar servicios técnicos de alta calidad, orientando su trabajo hacia el logro de la

plena satisfaccion de los clientes y el mejoramiento continuo de los procesos internos.

- Trabajar por la preservacion del medio ambiente y la disminucién de los riesgos para la

seguridad y salud de los trabajadores.

Para este propdsito se ha implementado un Sistema de Gestidn de la Calidad basado en la
NC ISO 9001:2008 y se trabaja en la integracion progresiva con los sistemas de gestion de
medio ambiente y el de seguridad y salud en el trabajo, basados en las NC ISO 14001: 2004
y la NC 18001:2005 respectivamente.

Su cartera de servicios incluye:
e Servicios técnicos integrales en la especialidad de Automatizacion Industrial.
1. Disefio de ingenieria basica e ingenieria de detalle.
2. Ejecucion de los proyectos.
3. Servicios de postventa

4. Servicios integrales de asistencia técnica.
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e Proyectos “llave en mano” para la automatica y la electricidad de nuevas
instalaciones 0 modernizacion de las existentes, que pueden incluir desde los
estudios de factibilidad, la ingenieria bésica, la ingenieria de detalle, la gestion de
suministros, la ejecucion de los proyectos y la puesta en marcha.

e Servicios integrales de metrologia, que abarca la calibracién y las soluciones
técnicas necesarias a instrumentos de medicion, sensores y lazos de medicion de
parametros tecnoldgicos de los sistemas industriales de Instrumentacion y Control
(1&C).

e Servicios de verificacion de metros contadores industriales de energia eléctrica

e Ejecucion de auditorias y consultarias en las especialidades de calidad, automatica y

metrologia a las entidades de la UNE.

e Participacion en los procesos inversionistas de la UNE que realice nuestra Empresa

Nacional (estudios de factibilidad, contratacion, ejecucion y puesta en marcha).

e Disefio y fabricacion “a pedido” de equipos, instrumentos, accesorios o partes para

Sistemas de Instrumentacion y Control (1&C).

e Soluciones técnicas para garantizar la explotacion y el mantenimiento de equipos
especiales y sistemas de medicion y/o control de alta complejidad en la especialidad

de automética de las centrales eléctricas.
e Proyectos para suministro eléctrico de instalaciones industriales, hoteles y otros.

e Proyectos de aterramiento y proteccion contra sobre voltaje de instalaciones

industriales, hoteles y otros.

Esta empresa trabaja dentro del sector de la Ingenieria, el cual consideran en fase
emergente en la actualidad, después de haber sufrido una descapitalizacion provocada por
la brusca interrupcion de inversiones en el pais. Las tendencias de desarrollo de este sector
son evidentes, ya que el renacimiento del proceso inversionista y la aplicacion consecuente
de las indicaciones de la resolucion econdmica del V Congreso del PCC aseguran un
incremento en la demanda de servicios especializados de Ingenieria. Esta explosion de

necesidades de nuevos proyectos y servicios técnicos ofrece a ATI amplias posibilidades de
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nuevos trabajos, pero también la somete a una amenaza permanente con la aparicion de
nuevas organizaciones dedicadas a la ingenieria y el disefio, quienes constituyen

competidores fuertes dentro de este mercado de trabajo.
2.3. Conclusiones parciales

Una vez concluido el desarrollo de este capitulo se llegaron a las siguientes conclusiones

parciales:

1. El procedimiento general para el diagnéstico de la gestion de TI, permite analizar la
alineacion entre procesos de negocio y recursos de TI, analizar la administracion de los
riesgos y evaluar el nivel actual de gestion en funcion de la mejora continua en la
organizacion; llevando a cabo los procesos complejos que esto incluye, de forma
relativamente sencilla, el mismo puede ser aplicado por la propia organizacion como
herramienta de autoevaluacion, monitoreo y mejora, eliminando las limitantes vy

dificultades de aplicar auditorias externas con fines similares.

2. El procedimiento general permite la integracion del modelo COBIT con herramientas de
evaluacion de alineacion de recursos de TI, considerando la satisfaccion de los
trabajadores; lo que permite un diagndstico integral de la gestion de TI en la

organizacion.

3. El indicador integral (Igt) para la evaluacion de la gestion de Tl basado en el modelo
COBIT vy la evaluaciéon de madurez de procesos permite medir el nivel de la gestion de

TI en una organizacion, expresando una medida Unica e integral.
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Este capitulo tiene como objetivo principal la aplicacion de las etapas y pasos del
procedimiento para diagnosticar el estado actual de la gestion de TI, en las empresas
TECNOAZUCAR y ATI de la provincia de Villa Clara. A partir del estudio se
identificaron los principales problemas que presentan y las oportunidades de mejora de
la gestion de TI que contribuyen a comprender y evaluar los riesgos y beneficios asociados

con estos recursos en ambas organizaciones.
3.1. Aplicacion del procedimiento en las empresas objeto de estudio

El procedimiento general descrito en el Capitulo 2 fue aplicado en las empresas
TECNOAZUCAR y ATI Los resultados obtenidos a través de las distintas etapas se

muestran simultaneamente para ambas empresas.
3.1.1. Desarrollo de las etapas 1y 2

En esta etapa quedd definida la estructura del equipo de trabajo de cada empresa y la
cantidad de miembros de cada uno y fue seleccionado el personal, asignandose las
responsabilidades y las tareas a realizar. Ademas se conformé el grupo de expertos de

ambas empresas como se muestra en el cuadro 3.1.

Cuadro 3.1. Personal que integra el grupo de expertos en ambas empresas

Cargo o Nombre y apellidos | cargo o especialidad | Nombre y apellidos

especialidad ™" TECNOAZUCAR ATI
Director Mario E. Garcia Mufioz| Director Gustavo Choy Pérez
Calidad Dulce M. Pérez Calidad Emérita Veitia Alvarez
Comercial Livan Pérez Rodriguez | Administrador de red | Glenda Moreno
Informatica Danny Jiménez Sabina | Informatica Elismary Roque
Jefe Econdmico| Ania Ortis Campo Jefe Econémico Osmelvy Bermudez
Jefe de Leonardo Fernandez | Jefe de Recursos  Arbelo RUi
Recursos Alberto Humanos Sarai Arbelo Ruiz
Humanos

Las caracterizaciones de ambas organizaciones se muestran en el

Capitulo 2.




Capitulo 3. Aplicacién del procedimiento en las empresas

3.1.2. Etapa 3: Andlisis de los recursos de T1 y su alineacion a los objetivos de negocio

de la organizacion
3.1. Inventario de los recursos de Tl de la organizacion

Las empresas TECNOAZUCAR y ATI cuentan con un especialista y un jefe de seguridad
informatica siendo ambos los encargados de la actividad de TI en cada una. Poseen un total
de 25 computadoras, 3 servidores y 50 computadoras, 4 servidores respectivamente que
soportan todas las actividades, asi como la red interna y demas servicios. Por parte de
TECNOAZUCAR los principales sistemas de gestion son el VERSAT, RH EXPERT vy el
ENERGEST vy en el caso de ATI son el ASSET PREMIUM, CFT y GTP los cuales

automatizan todas las actividades de las entidades.
3.2. Clasificar los recursos de TI en funcion de su impacto en el negocio

A partir del inventario de los recursos de Tl de las organizaciones se procedio a efectuar
una clasificacion de los mismos en funcién de su impacto en el negocio, que se apoyo en
el algoritmo de la figura 2.2 del capitulo anterior y de la realizacion de entrevistas al
personal. En el Anexo 3 a) y b) se muestra el inventario realizado en ambas empresas.

Utilizando las expresiones propuestas (2.1 y 2.2) fue clasificado el impacto global y de
cada tipo de recurso. Los resultados de los mismos se muestran en la tabla 3.1.

Tabla 3.1. Clasificacion de los recursos de Tl

. _ Resultado de los indices segun clasificacion j
Indice relativo
TECNOAZUCAR | Clasificacion ATI Clasificacion
Débil =6.67% Débil =1.75%
Global (IRTIj) Medio =16.67% Fuerte Medio=56.14% Fuerte
Fuerte =73.33% Fuerte=57.89%
IRRjj i : Personal Medio =100% Medio Medio =100% Medio
IRRjj i : Medio =33.33% _ 0
Aplicaciones Euerte =66.67% Fuerte Fuerte =100 % Fuerte
IRRii i : Débil = 8% Débil =1.92 %
int t'J , Medio =16% Fuerte Medio=61.54% Medio
niraestructura Fuerte = 76 % Fuerte=36.54%

Puede apreciarse que el impacto global en ambas fue calificado de

Fuerte, al ser

clasificados asi 73.33% Yy el 57.89% del total de recursos respectivamente. El recurso que

tiene mayor cantidad de impactos fuertes en el caso de TECNOAZUCAR es el de
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infraestructura pues estos representan el 76% del total, siendo en ATI el de aplicaciones
con el 100%.

3.3. Evaluacién de los procesos de negocio en funcién de su grado de dependencia de TI

En ambas empresas se puede afirmar que los procesos de negocio poseen una dependencia
fuerte de las tecnologias de la informacion, pues son un elemento fundamental en la
estrategia de negocio de las organizaciones, debido a que determinan totalmente la
ejecucion de los procesos de negocio. Son indispensables para obtener los servicios

brindados.

3.4. Andlisis de la correspondencia entre los recursos de Tl y los requerimientos de la

organizacion en funcion de sus objetivos de negocio

Después de analizar la correspondencia existente entre los recursos de Tl y los
requerimientos de las organizaciones se observO que presentan una alineacion adecuada
para satisfacer los requerimientos de ambas, pues los recursos de Tl poseen un impacto
fuerte en las dos, mientras que los procesos de negocio poseen una dependencia Fuerte
de las tecnologias de la informacién.

3.1.3. Etapa 4: Andlisis de los riesgos de T1y su administracion

En las empresas se realiza la evaluacion de riesgos como parte fundamental de la actividad
de seguridad informaética, ésta se apoya ademas del Plan de Seguridad Informatica en el
cual queda plasmado todo el resultado de dicho analisis, asi como las politicas a seguir para
evitar que ocurran o mitigar dichos riesgos. Tienen identificados los recursos criticos de TI,
sin embargo en TECNOAZUCAR no se tienen declaradas todas las vulnerabilidades y las
amenazas que pueden ser origen a los riesgos identificados o provocar otros. Tienen
identificado ademas el nivel de riesgo, pero no asi la categoria correspondiente, este
analisis se pudo realizar en TECNOAZUCAR pero en ATI no, debido que ellos consideran
que esta informacion debe ser parte de la confidencialidad de la empresa. Poseen controles
técnicos como mecanismos de identificacion, y controles de accesos y controles no técnicos
como politicas de seguridad, medidas de seguridad de personal, etc. La documentacion de
los resultados obtenidos en esta etapa para la empresa TECNOAZUCAR se muestran en el

modelo de reporte de valoracién del riesgo de Tl en el Anexo 4.
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3.1.4. Etapa 5: Caracterizacion del grado de satisfaccion de los trabajadores con los

recursos y servicios de Tl

En esta etapa se aplico la encuesta para caracterizar el grado de satisfaccion de los
trabajadores. Siendo la plantilla total de 92 trabajadores en ATl y 75 en TECNOAZUCAR,
de los cuales 42 y 34 no interactian nunca con los recursos de TI, se decidid muestrear a

todo el personal restante.

En TECNOAZUCAR el 76% de los encuestados se encuentra satisfecho con la calidad de
la infraestructura de TI que utilizan, y el 24% se encuentra medianamente satisfecho. La
satisfaccion respecto a la disponibilidad de la infraestructura es del 40% siendo la mas baja,
quedando el 60% medianamente satisfecho. Con relacion a la correspondencia entre las
caracteristicas de la infraestructura de TI, a la correspondencia entre las funcionalidades
que brindan los software y la correspondencia entre los servicios que se ofrecen y las
necesidades de trabajo el 72% esta satisfecho en relacion a las dos primeras y el 76 % con
la Gltima, quedando el resto de cada una medianamente satisfecho. Cabe destacar que
respecto a la calidad de los mantenimientos y su frecuencia estan satisfechos solo el 68% y
60% respectivamente, 1o que no esta del todo mal pero se debiera aspirar alcanzar una
mejor porciento. La satisfaccion respecto a la atencion que brinda el personal de Tl es del
76%, el resto se encuentra medianamente satisfecho. El interés de la direccion de la
empresa con respecto a la capacitacion es del 64% de satisfaccion. Todas las preguntas de
esta encuesta fueron valoradas entre satisfecho y medianamente satisfecho La satisfaccion

general con los recursos y servicios de TI fue calificada de media en el 68% de los casos.

Sin embargo en ATI el 58% esta satisfecho y el 42% medianamente satisfecho en relacion
con la calidad de la infraestructura que utilizan. En relacién a la disponibilidad de la
infraestructura el 54% se encuentra satisfecho y el 46% medianamente satisfecho. La
calidad del servicio de Internet es del 38% de satisfaccion de los encuestados siendo la méas
baja de todas. La correspondencia entre las caracteristicas de la infraestructura de TI, la
correspondencia entre las funcionalidades que brindan los software y la correspondencia
entre los servicios que se ofrecen y las necesidades de trabajo el 52%, 66% y 58% se
encuentra satisfecho, respectivamente. La calidad de los mantenimientos, asi como las

frecuencias tienen el 66% y 64% de satisfaccion respectivamente, pudiendo aspirarse a
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mejor porciento. Respecto a la atencion que brinda el personal de TI el 66% esta satisfecho.
D e manera general la satisfaccion con los recursos de y servicios de ti es media siendo

55.1% de los casos.

Fue evaluada la fiabilidad del cuestionario para la totalidad de los items, obteniéndose un
Alfa de Cronbach de 0.879 en ATl y para 0.778 TECNOAZUCAR de un criterio bastante
extendido para interpretar este coeficiente es que ha de ser igual o superior a 0.70
(Nunnally, 1978), por lo puede afirmarse que el cuestionario tiene una fiabilidad

suficiente
3.1.5. Etapa 6: Realizacion del diagnostico de madurez de los objetivos de control
6.1. Definir los dominios y objetivos de control a diagnosticar

Los dominios y objetivos de control a diagnosticar que fueron definidos en ambas
empresas en funcion de sus caracteristicas se muestran en el cuadro 3.2. Seguidamente se

muestra un resumen de la informacion obtenida por cada objetivo de control.
3.1.5.1. Caso de estudio TECNOAZUCAR
Planificacion y Organizacion

Definir plan estratégico para TIl: Existe en la empresa un plan estratégico de TI, esta
establecido como y cuando realizar dicha planeacién la cual se discute y controla en las
reuniones del negocio, maximo 2 veces al afio. Incluye una definicién clara de los riesgos

que la empresa puede afrontar respecto a estos recursos.

Definir la arquitectura de informacion: La arquitectura de la informacién en la entidad se
entiende y acepta, y la responsabilidad de su aplicacion se asigna y se comunica de forma
clara. Se han desarrollado politicas basicas de arquitectura de informacion, existe una
funcion de administracion de datos definida formalmente que establece estandares para
toda la organizacién. Se definen, documentan y aplican actividades de entrenamiento de

manera formal.
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Cuadro 3.2. Dominios y objetivos de control

a diagnosticar

TECNOAZUCAR

ATI

Planeacion y

Organizacion

Definir un plan estratégico de Tl

Definir la arquitectura de la informacion
Determinar la direccion tecnoldgica

Definir los procesos, organizacion y
relaciones de Tl

Comunicar las aspiraciones y la direccion de
la gerencia

Administrar los recursos humanos de Tl
Administrar la calidad

Evaluar y administrar los riesgos de Tl

Definir un plan estratégico de Tl

Definir la arquitectura de la informacion
Determinar la direccion tecnoldgica
Definir los procesos, organizacién y
relaciones de Tl

Comunicar las aspiraciones y la direccién de
la gerencia

Administrar la inversion de Tl
Administrar la calidad

Evaluar y administrar los riesgos de Tl
Administrar proyectos

Adquisicion e

Implantacion

Identificar soluciones automatizadas
Adquirir y mantener infraestructura
tecnoldgica

Facilitar la operacion y el uso

Adquirir recursos de TI.

Administrar cambios

Instalar y acreditar soluciones y cambios

Identificar soluciones automatizadas
Adquirir y mantener software aplicativo
Adquirir y mantener infraestructura
tecnoldgica

Facilitar la operacion y el uso

Adaquirir recursos de Tl

Administrar cambios

Instalar y acreditar soluciones y cambios

Entrega y Soporte

Administrar el desempefio y la capacidad
Garantizar la continuidad del servicio
Garantizar la seguridad de los sistemas
Educar y entrenar a los usuarios
Administrar la mesa de servicio y los
incidentes

Administrar los problemas

Administrar los datos

Administrar el ambiente fisico
Administrar las operaciones

Definir y administrar los niveles de servicio
Administrar los servicios de terceros
Administrar el desempefio y la capacidad
Garantizar la continuidad del servicio
Garantizar la seguridad de los sistemas
Educar y entrenar a los usuarios
Administrar la mesa de servicio y los
incidentes

Administrar la configuracion

Administrar los datos

Monitoreo y Evaluacion

Monitorear y evaluar el desempefio de Tl
Monitorear y evaluar el control interno
Garantizar el cumplimiento regulatorio
Proporcionar gobierno de Tl

Monitorear y evaluar el desempefio de Tl
Monitorear y evaluar el control interno
Garantizar el cumplimiento regulatorio
Proporcionar gobierno de Tl
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Determinar la direccién tecnoldgica: Aunque no cuentan con un plan de infraestructura
tecnoldgica, la direccion reconoce la necesidad de poseer uno. La direccion tecnoldgica esta
impulsada por los planes evolutivos del hardware, software de sistema y de los proveedores

de software aplicativo.

Definir los procesos, organizacion y relaciones de TI: Existen roles y responsabilidades
definidas para la organizacion de TI. La organizacion se desarrolla, documenta, comunica y
se alinea con la estrategia de TI. Se define el ambiente de control interno y las auditorias
internas. Existen definiciones de las funciones a ser realizadas por parte del personal de Tl
y las que deben realizar los usuarios. La division de roles y responsabilidades esta definida

e implementada.

Comunicar las aspiraciones y la direccion de la gerencia: El proceso de elaboracion de
politicas es estructurado, mantenido y conocido por el personal, y las politicas,
procedimientos y estandares existentes son razonablemente sélidos y cubren temas clave.
La gerencia ha reconocido la importancia de la conciencia de la seguridad de Tl y ha
iniciado programas de concienciacion. Aungue existe un marco general de desarrollo para
las politicas y estandares de control, el monitoreo del cumplimiento de estas politicas y
estandares es inconsistente. Las técnicas para fomentar la conciencia de la seguridad estan

estandarizadas y formalizadas.

Administrar los recursos humanos de TI: El proceso de recursos humanos esta enfocado de
manera operacional en la contratacién y administracion del personal de TI. Se esta
desarrollando la conciencia con respecto al impacto que tienen los cambios rapidos de
negocio, de tecnologia y las soluciones cada vez mas complejas, sobre la necesidad de
nuevos niveles de habilidades y de competencia.

Administrar la calidad: Existe conciencia por parte de la direccidon de la necesidad de un
sistema de gestion de calidad. El sistema de gestion de calidad es impulsado por individuos

cuando este ocurre. La direccion realiza juicios informales sobre la calidad.

Evaluar y administrar los riesgos de TI: Existe un enfoque de evaluacion de riesgos
inmaduro y en evolucion. La administracion de riesgos se da por lo general a altos niveles y
se aplica de manera tipica solo como respuesta a problemas. Los procesos de mitigacién de

riesgos estan en implementacién donde se identifican riesgos.
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Adquisicién e Implementacion

Identificar soluciones automatizadas: Existen algunos enfoques intuitivos para identificar
que existen soluciones de Tl y que estas varian a lo largo del negocio. Las soluciones se
identifican de manera informal con base en la experiencia interna y en el conocimiento de
la funcidén de TI. Se usan enfoques no estructurados para definir los requerimientos e

identificar las soluciones tecnoldgicas.

Adquirir y mantener software aplicativo: La empresa cuenta con un claro, definido y
generalmente entendido proceso para dar mantenimiento a la infraestructura de TI. El
proceso respalda las necesidades de las aplicaciones criticas del negocio y concuerda con la

estrategia de negocio de TI. El mantenimiento se planea, programa y coordina.

Facilitar la operacion y el uso: Se cuenta con un esquema bien definido, aceptado y
comprendido para la documentacion del usuario, manuales de operacion y materiales de
entrenamiento. Las correcciones a la documentacion y a los procedimientos se realizan por
reaccion. Los procedimientos se encuentran disponibles fuera de linea y se pueden acceder
y mantener en caso de desastres. Existe un proceso que especifica las actualizaciones de los
materiales de entrenamientos. Se planea y programa tanto el entrenamiento del negocio

como de los usuarios.

Adquirir recursos de TI: La organizacion ha reconocido la necesidad de tener politicas y
procedimientos documentados que enlacen la adquisicion de TI con el proceso general de
adquisiciones de la organizacion. Los contratos para la adquisicion de recursos de Tl son
elaborados y administrados por gerentes de proyecto y otras personas que ejercen su juicio

profesional mas que seguir resultados de procedimientos y politicas formales.

Administrar cambios: El proceso de administracion de cambio se desarrolla bien y es
consistente para todos los cambios. El proceso se basa en manuales de procedimientos y
controles. La documentacion de administracion de cambios de TI esta vigente y correcta.
La planeacion e implantacion de la administracion de cambios de T se van integrando con
los cambios en los procesos de negocio para asegurar que se resuelven los asuntos

referentes al entrenamiento, cambio organizacional y continuidad del negocio.

Instalar y acreditar soluciones y cambios: Existe cierta consistencia entre los enfoques de

prueba y acreditacion pero no se basan en ninguna metodologia. Los equipos individuales
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de desarrollo deciden normalmente el enfoque de prueba y casi siempre hay ausencia de

pruebas de integraciéon. Hay un proceso de aprobacion informal.
Entrega y Soporte

Administrar los servicios de terceros: El proceso de supervision de los proveedores de
servicios de terceros, de los riesgos asociados y de la prestacion de servicios es informal. Se
utiliza un contrato pro-forma con términos y condiciones estandares del proveedor (por
ejemplo, la descripcion de servicios que se prestaran). Los reportes sobre los servicios

existen, pero no apoyan los objetivos del negocio.

Administrar el desempefio y la capacidad: Las necesidades de desempefio se logran por lo
general con base en evaluaciones de sistemas individuales y el conocimiento y el soporte de
equipos de proyectos. Algunas herramientas individuales pueden utilizarse para
diagnosticar problemas de desempefio y de capacidad. No hay evaluacién general de la
capacidad de desempefio de TI. Cualquier medicién de desempefio se basa en las

necesidades de TI.

Garantizar la continuidad del servicio: Las responsabilidades de la planeacién y de las
pruebas de continuidad de los usuarios estan claramente asignadas y definidas. El plan de
continuidad de TI estd documentado y basado en la criticidad de los sistemas y el impacto
del negocio. La gerencia comunica la necesidad de planear el aseguramiento de la

continuidad del servicio.

Garantizar la seguridad de los sistemas: Existe conciencia sobre la seguridad y es
promovida por la gerencia. Los procedimientos de seguridad de TI estan definidos y
alineados con la politica de seguridad de TI. Las responsabilidades de la seguridad de TI
estan asignadas y entendidas, ademas de contar con un plan de seguridad de T y algunas
soluciones motivadas por un analisis de riesgo. EXxiste capacitacion con respecto a

seguridad de TI la cual se programa y comunica de manera formal.

Educar y entrenar a los usuarios: El programa de entrenamiento y educacion se
institucionaliza y comunica, los empleados y gerentes identifican las necesidades de
entrenamiento. Para soportar el programa de entrenamiento y educacion se establecen
presupuestos, recursos, instructores e instalacion, se imparten clases formales sobre

conducta ética, conciencia y practicas de seguridad.



Capitulo 3. Aplicacién del procedimiento en las empresas

Administrar la mesa de servicio y los incidentes: Se reconoce y se acepta la necesidad de
contar con una funcién de mesa de servicio y un proceso para la administracion de
incidentes. Las consultas y los incidentes se rastrean de forma manual y se monitorean de
forma individual, pero no existe un sistema formal de reporte. No se mide la respuesta
oportuna a las consultas e incidentes y los incidentes pueden quedar sin resolucion. Los

usuarios han recibido indicaciones claras de donde y como reportar problemas e incidentes.

Administracion de problemas: Se estandarizan los procesos de escalamiento y resolucion
de problemas. EI registro y rastreo de problemas y de sus soluciones se dividen dentro del
equipo de respuesta, utilizando las herramientas disponibles sin centralizar. La informacion
se comparte entre el personal de manera formal y proactiva. La revision de incidentes y los

analisis de identificacion y resolucion de problemas son limitados e informales.

Administracién de datos: Se entiende y se acepta la necesidad de la administracion de
datos, tanto dentro de Tl como a lo largo de toda la organizacion. Se establece la
responsabilidad sobre la administracion de los datos y se asigna la propiedad sobre los
datos a la parte responsable que controla la integridad y la seguridad. Los procedimientos
de administracion de datos se formalizan dentro de Tl y se utilizan herramientas para
respaldar la recuperacion y desecho. Se imparten entrenamientos acerca de la

administracion de datos.

Administracion del ambiente fisico: Se entiende y acepta a lo largo de toda la organizacién
la necesidad de mantener un ambiente de computo controlados. Los controles ambientales,
el mantenimiento preventivo y la seguridad fisica cuentan con presupuesto autorizado. Se
aplican restricciones de acceso permitiendo el ingreso a las instalaciones de computo solo

al personal aprobado. Los visitantes se registran y acompafian dependiendo del individuo.

Administracién de operaciones: Se entiende y se acepta dentro de la organizacion la
necesidad de administrar las operaciones de computo. Se han asignado recursos y se lleva a
cabo alguna capacitacion. Las funciones repetitivas estdn definidas, estandarizadas,
documentadas y comunicadas de manera formal. Se desarrolla una politica formal para
reducir el nimero de eventos no programados. Los resultados de las tareas completadas y

de los eventos se registran con reportes limitados hacia la gerencia.
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Monitoreo y Evaluacion

Monitorear y evaluar el desempefio de Tl: Se han implantado programas educacionales y
de entrenamiento para el monitoreo. Se ha desarrollado una base de conocimiento

formalizada del desempefio histérico y se ha definido un guia para medir el desempefio.

Monitorear y evaluar el control interno: La direccion apoya el monitoreo del control
interno. Se han desarrollado politicas y procedimientos para evaluar y reportar las
actividades de monitoreo del control interno. Las politicas de evaluacion de riesgos de los
procesos de TI se utilizan dentro de los marcos de trabajo desarrollados de manera

especifica para la funcion de TI.

Garantizar el cumplimiento regulatorio: Existe un esquema formal de entrenamiento que
asegura que todo el personal esté consciente de sus obligaciones de cumplimiento. Existe
un mecanismo implantado para monitorear el no cumplimiento de los requisitos internos,
reforzar las préacticas internas e implantar acciones correctivas. Los eventos de no

cumplimiento se analizan de forma estdndar en busca de las causas.

Proporcionar gobierno de TI: Existe una conciencia sobre los temas de gobierno de TI. Las
actividades y los indicadores de desempefio del gobierno de TI estan en desarrollo. Los
procesos, herramientas y métricas para medir el gobierno de Tl son limitados y pueden no

usarse a toda su capacidad debido a la falta de experiencia en su funcionalidad.
3.1.5.2. Caso de estudio ATI
Planificacién y Organizacion

Definir un plan estratégico de TI: La planeacion estratégica de Tl sigue un enfoque
estructurado, el cual se documenta y se da a conocer a todo el equipo. El proceso de
planeacion de TI es razonablemente sélido y garantiza que es factible realizar una
planeaciéon adecuada. Las estrategias de recursos humanos, técnicos y financieros de Tl
influencian cada vez mas la adquisicion de nuevos productos y tecnologias. La planeacion

estratégica de TI se discute en reuniones de la direccion del negocio.

Definir la arquitectura de la informacién: Surge un proceso de arquitectura de informacion
y existen procedimientos similares, aunque intuitivos e informales, que se siguen por

distintos individuos dentro de la organizacion. Las personas obtienen sus habilidades al



Capitulo 3. Aplicacién del procedimiento en las empresas

construir la arquitectura de informacion por medio de experiencia practica y la aplicacion

repetida de técnicas.

Determinar la direccion tecnoldgica: Se difunde la necesidad e importancia de la
planeacion tecnoldgica. La planeacion es tactica y se enfoca en generar soluciones técnicas
a problemas técnicos. Las personas obtienen sus habilidades sobre planeacién tecnoldgica a
través de un aprendizaje practico y de una aplicacion repetida de las técnicas. Estan
surgiendo técnicas y estandares comunes para el desarrollo de componentes de la

infraestructura.

Definir los procesos, organizacion y relaciones de TI: La organizacion de TI se desarrolla,
documenta, comunica y se alinea con la estrategia de TI. Existen definiciones de las
funciones a ser realizadas por parte del personal de Tl y las que deben realizar los usuarios.
Los requerimientos esenciales de personal de Tl y experiencia estan definidos y satisfechos.

La divisidn de roles y responsabilidades esta definida e implantada.

Administrar la inversion en TI: Existe un entendimiento implicito de la necesidad de
seleccionar y presupuestar las inversiones en TI. La necesidad de un proceso de seleccion y
presupuesto se comunica. Surgen técnicas comunes para desarrollar componentes del

presupuesto de TI. Se toman decisiones presupuestales reactivas y tacticas.

Comunicar las aspiraciones y la direccion de la gerencia: La gerencia ha elaborado,
documentado y comunicado un ambiente completo de administracién de calidad y control
de la informacion, que incluye un marco para las politicas, procedimientos y estandares. La
gerencia ha reconocido la importancia de la conciencia de la seguridad de Tl y ha iniciado
programas de concienciacion.. Las técnicas para fomentar la conciencia de la seguridad
estan estandarizadas y formalizadas.

Administrar la calidad: EI QMS esta incluido en todos los procesos, incluyendo aquellos
gue dependen de terceros. Se esta estableciendo una base de conocimiento estandarizada
para las métricas de calidad. Se ha institucionalizado un programa de educacion y
entrenamiento para educar a todos los niveles de la organizacion en el tema de la calidad.

Se conducen encuestas de satisfaccién de calidad de manera consistente.
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Evaluar y administrar los riesgos de TI: La administracion de riesgos sigue un proceso
definido, el cual estd documentado. La decision de seguir el proceso de administracion de
riesgos y de recibir entrenamiento se deja a la discrecion del individuo. La metodologia
para la evaluacion de riesgos es convincente y sélida, y garantiza que los riesgos claves

para el negocio sean identificados.

Administrar proyectos: La alta direccion ha obtenido y comunicado la conciencia de la
necesidad de la administracion de los proyectos de TI. La organizacién esta en proceso de
desarrollar y utilizar algunas técnicas y métodos proyecto por proyecto. Los proyectos de

TI han definido objetivos técnicos y de negocio de manera informal.
Adquisicion e Implantacion

Identificar soluciones automatizadas: Existen enfoques claros y estructurados para
determinar las soluciones de TI. El enfoque para la determinacién de las soluciones de Tl
requiere la consideracion de alternativas evaluadas contra los requerimientos del negocio o
del usuario, las oportunidades tecnoldgicas, la factibilidad econdmica, las evaluaciones de
riesgo y otros factores.

Adquirir y mantener software aplicativo: Existe un claro, definido y generalmente
entendido proceso para adquirir y dar mantenimiento a la infraestructura TI. El proceso
respalda las necesidades de las aplicaciones criticas del negocio y concuerda con la
estrategia de negocio de TI, pero no se aplica en forma consistente. Se planea, programa y

coordina el mantenimiento. Existen ambientes separados para prueba y produccion.

Adquirir y mantener infraestructura tecnologica: Existe un claro, definido y generalmente
entendido proceso para adquirir y dar mantenimiento a la infraestructura TI. El proceso
respalda las necesidades de las aplicaciones criticas del negocio y concuerda con la
estrategia de negocio de TI, pero no se aplica en forma consistente. Se planea, programa y

coordina el mantenimiento.

Facilitar la operacion y el uso: Existe un esquema bien definido, aceptado y comprendido
para documentacion del usuario, manuales de operacion y materiales de entrenamiento. Los
procedimientos se encuentran disponibles fuera de linea y se pueden acceder y mantener en
caso de desastre. Se planea y programa tanto el entrenamiento del negocio como de los

usuario.
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Adquirir recursos de TI: La administracion establece politicas y procedimientos para la
adquisicién de TI. Las politicas y procedimientos toman como guia el proceso general de
adquisicion de la organizacion. La adquisicion de TI se integra en gran parte con los

sistemas generales de adquisicion del negocio.

Administrar cambios: Existe un proceso formal definido para la administracion del cambio,
que incluye la categorizacion, asignacion de prioridades, procedimientos de emergencia,
autorizacion del cambio y administracion de liberacion, y va surgiendo el cumplimiento. Se
dan soluciones temporales a los problemas y los procesos a menudo se omiten o se hacen a

un lado.

Instalar y acreditar soluciones y cambios: EXxiste cierta consistencia entre los enfoques de
prueba y acreditacion, pero por lo regular no se basan en ninguna metodologia. Los equipos
individuales de desarrollo deciden normalmente el enfoque de prueba y casi siempre hay

ausencia de pruebas de integracion. Hay un proceso de aprobacion informal.
Entrega y Soporte

Definir y administrar los niveles de servicios: El proceso de desarrollo del acuerdo de
niveles de servicio esta en orden y cuenta con puntos de control para revalorar los niveles
de servicio y la satisfaccion de cliente. Los servicios y los niveles de servicio estan
definidos, documentados y se ha acordado utilizar un proceso estandar. Los niveles de

servicio estan acordados pero pueden no responder a las necesidades del negocio.

Administrar los servicios de terceros: Hay procedimientos bien documentados para
controlar los servicios de terceros con procesos claros para tratar y negociar con los
proveedores. Cuando se hace un acuerdo de prestacion de servicios, la relacion con el
tercero es meramente contractual. La naturaleza de los servicios a prestar se detalla en el

contrato e incluye requerimientos legales, operativos y de control.

Administrar el desempefio y la capacidad: Los requerimientos de desempefio y capacidad
estan definidos a lo largo del ciclo de vida del sistema. Los prondsticos de la capacidad y el
desempefio se modelan por medio de un proceso definido. Los reportes se generan con
estadisticas de desempefio. Los problemas relacionados al desempefio y a la capacidad

siguen siendo susceptibles a ocurrir y su resolucion sigue consumiendo tiempo.
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Garantizar la continuidad del servicio: Se hacen cumplir las responsabilidades y los
estandares para la continuidad de los servicios. Se asigna la responsabilidad de mantener un
plan de continuidad de servicios. Se recopila, analiza y reporta documentacion estructurada

sobre la continuidad en los servicios y se acta en consecuencia

Garantizar la seguridad de los sistemas: Las responsabilidades sobre la seguridad de TI
son asignadas, administradas e implementadas de forma clara. Regularmente se lleva a cabo
un analisis de impacto y de riesgos de seguridad. El contacto con métodos para promover la
conciencia de la seguridad es obligatorio. La identificacion, autenticacion y autorizacion de

los usuarios esta estandarizada.

Educar y entrenar a los usuarios: El programa de entrenamiento y educacion se
institucionaliza y comunica, y los empleados y gerentes identifican y documentan las
necesidades de entrenamiento. Los procesos de entrenamiento y educacion se estandarizan
y documentan. Para soportar el programa de entrenamiento y educacion, se establecen

presupuestos, recursos, instructores e instalaciones

Administrar la mesa de servicio y los incidentes: La gerencia reconoce que requiere un
proceso soportado por herramientas y personal para responder a las consultas de los
usuarios y administrar la resolucion de incidentes. Sin embargo, se trata de un proceso no
estandarizado y so6lo se brinda soporte reactivo. La gerencia no monitorea las consultas de
los usuarios, los incidentes o las tendencias. No existe un proceso de escalamiento para

garantizar que los problemas se resuelvan

Administrar los datos: Se entiende y acepta la necesidad de la administracion de datos,
tanto dentro de TI como a lo largo de toda la organizacion. Se establece la responsabilidad
sobre la administracion de los datos. Se asigna la propiedad sobre los datos a la parte
responsable que controla la integridad y la seguridad. Los procedimientos de
administracion de datos se formalizan dentro de Tl y se utilizan algunas herramientas para

respaldos / recuperacion y desecho de equipo.

Administrar la configuracion: La gerencia esta conciente de la necesidad de controlar la
configuracién de Tl y entiende los beneficios de mantener informacion completa y precisa
sobre las configuraciones, pero hay una dependencia implicita del conocimiento y

experiencia del personal técnico. Las herramientas para la administracion de
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configuraciones se utilizan hasta cierto grado, pero difieren entre plataformas. Ademas no

se han definido practicas estandarizadas de trabajo.
Monitoreo y Evaluacién

Monitorear y evaluar el desempefio de TI: La gerencia ha comunicado e institucionalizado
un procesos estandar de monitoreo. Se han implantado programas educacionales y de
entrenamiento para el monitoreo. Las evaluaciones todavia se realizan al nivel de procesos

y proyectos individuales de Tl y no estan integradas a través de todos los procesos

Monitorear y evaluar el control interno: La organizacion utiliza reportes de control
informales para comenzar iniciativas de accion correctiva. La evaluacion del control interno
depende de las habilidades de individuos clave. La organizacion tiene una mayor
conciencia sobre el monitoreo de los controles internos. Los factores de riesgo especificos

del ambiente de T1 se identifican con base en las habilidades de individuos.

Garantizar el cumplimiento regulatorio: Se han desarrollado, documentado y comunicado
politicas, procedimientos y procesos, para garantizar el cumplimiento de los reglamentos y
de las obligaciones contractuales y legales, pero algunas quiza no se sigan y algunas quiza

estén desactualizadas o sean poco préacticas de implementar.

Proporcionar gobierno de TI: Se reconoce que el tema del gobierno de T1 existe y que debe
ser resuelto. El enfoque de la gerencia es reactivo y solamente existe una comunicacion
esporéadica e inconsistente sobre los temas y los enfoques para resolverlos. La gerencia solo

cuenta con una indicacién aproximada de como TI contribuye al desempefio del negocio.
6.3 Determinar el nivel de madurez de cada objetivo de control

De acuerdo con los resultados anteriores, en este paso el equipo determind una calificacion
al comportamiento de cada objetivo de control diagnosticado, basado en los modelos de
madurez definidos por COBIT para cada objetivo de control. Estos resultados se muestran
en la tabla 3.2.
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3.1.6. Etapa 7: Evaluacion de la gestion de T1 en la organizacion
7.1. Determinacion de la importancia relativa de los dominios y objetivos de control.

El método utilizado para determinar los pesos fue el ANP de Saaty, los expertos asignaron
la comparacion pareada a partir de la escala de Saaty y teniendo en cuenta la red del

indicador Igt, construida en el Super Decission (Ver Anexo 5) se determinaron los pesos de

los dominios y los objetivos de control. En las tablas 3.2 y 3.3 se ofrecen los pesos finales

calculados en cada empresa.
7.2. Evaluacién de los dominios y objetivos de control

La evaluacion de los dominios (EDg) y los objetivos de control (EOCdg) se obtuvo a

partir de las expresiones 2.4, 2.5y 2.6. Los resultados se muestran en las tablas 3.2 'y 3.3.
7.3. Determinacion del indicador Igr,. Representacion grafica de los resultados

De acuerdo con los resultados de las etapas anteriores se procedio a calcular el Indicador
nivel de la gestion de TI (Igt)) empleando la expresion 2.7. El indicador nivel de la gestion
de Tl en TECNOAZUCAR mostr6 un resultado de 49.3588% evaluandose la gestion de Tl
en un nivel 2: Repetible y en ATI de 55.2301% evaluandose la gestion de T1 en un nivel 3:
Definido.

En la figura 3.1 se muestran los radares de control para cada dominio. Es de destacar que en
todos los dominios, los objetivos de control estan de un nivel inicial en lo adelante, ninguno
es evaluado de 0: no existente. En TECNOAZUCAR el dominio Adquisicion e
Implantacion es el de peores resultados seguido por Monitoreo y Evaluacion, en ATl el de
peores resultados es Entrega y Soporte seguido por Planeacion y Organizacion. En
TECNOAZUCAR los objetivos de control de mas bajo nivel evaluados fueron: Administrar
recursos de T1, Administrar la calidad, Determinar la direccién tecnolégica y Proporcionar

gobierno de TI. Siendo en ATI Proporcionar gobierno de TI el de mas baja evaluacion.

Los radares correspondientes a los niveles de madurez de cada dominio se muestran en el
Anexo 6 a) y b).
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Tabla3.2. Pesos y evaluacion de los dominios y objetivos de control en la empresa

TECNOAZUCAR
Objetivos de control NM Pesos | EOC, | RD, ED, (%)
- 0. 3488 0.50084 | 17.46929
‘2 | Definir el plan estratégico de TI. 3 ] 0.2105 | 0.1263
_‘§ Definir la arquitectura de la informacion. 3 0.1261 | 0. 07566
é Determinar la direccion tecnologica. 1 | 0.0724 | 0.01448
5 Defir_1ir los procesos, organizacion y 3 | 0 2457 | 0. 14742
> | relaciones de TI.
;§ Comunic:dr las aspiraciones y la direccién de 3 |0 0576 | 0.03456
g | lagerencia.
%= | Administrar los recursos humanos de Tl 2 ] 0.0518 | 0.02072
& | Administrar 1a calidad 1 ] 0.0633 | 0.01266
% | Evaluar y administrar los riesgos de Tl 2 |1 0.1726 | 0.06904
0.1361 0.46304 | 6.30197
o < | !dentificar soluciones automatizadas. 2 | 0.0494 | 0.01976
% ?§ Adqui(ir_y mantener la infraestructura 3 | 0 0679 | 0. 04074
.2 £ | tecnoldgica
g_ ‘.g_ Facilitar la operacion y el uso 3 | 0.1669 | 0.10014
'g E | Administrar recursos de TI 1 | 0.2013 | 0.04028
Administrar cambios. 3 ] 0.2818 | 0.16908
Instalar y acreditar soluciones y cambios 2 ] 0.2326 | 0.09304
0.2149 0.63376 | 13.61950
Administrar los servicios de terceros 3 ] 0.1100 | 0.066
o ?Idministrar el desempefio y la capacidad de > | 0025 | 0.0098
§. Garantizar la continuidad del servicio. 4 10.1420 | 0.1136
U; Garantizar la seguridad de los sistemas. 3 | 0.1429 | 0.08574
s Educar y entrenar a los usuarios. 3 ] 0.1909 | 0.11454
3 — —
‘E ﬁ(ig;ler;:tset;ar la mesa de servicios y los 3 | 02235 | 0 1321
iT .
Administrar la configuracion. 3 | 0.1059 | 0.06354
Administrar los datos. 4 ] 0.0513 | 0.04104
Administrar el ambiente fisico 3 ] 0.0090 | 0.0054
> o 0. 3001 0.3988 | 11.96799
§ ‘2 | Monitorear y evaluar el desempefio de TI 2 | 0.5611 | 0.22444
2 c_g Monitorear y evaluar el control interno 2 0.3415 | 0.1366
é S Garantizar cumplimiento regulatorio 3 | 0.0457 | 0.02742
Proporcionar gobierno de Tl 1 | 0.0517 | 0.01034
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Tabla 3.3. Pesos finales y evaluacién de los dominios y objetivos de control de ATI

Objetivos de control ATI NM | Pesos | EOC,, RD, ED, (%)
- 0. 1784 0. 55346 9.87373
:8 Definir el plan estratégico de TI. 3 ]0.3039 | 0.18234
S | Definir la arquitectura de la informacion. 2 ]10.0925] 0.037
< | Determinar la direccion tecnoldgica. 2 |0.0455 | 0.0182
&N — ——
6 rDecle;l‘::ril(l)rnlec?ssdpergl_clesos, organizacion y 3 | o 1001 | 0 06006
> — — —
< | Administrar la inversion de T 2 | 0.0362 | 0.01448
?8 Comunicar las aspiraciones y la direccion 3 |0 0168 | 0. 01008
& | de la gerencia ' '
= | Administrar la calidad 4 [o0.1359 | 0.10872
&U Evaluar y administrar los riesgos de Tl 3 |10.0747 | 0.04482
Administrar proyectos 2 ]0.1944 1 0.07776
0. 2829 0.53682 | 15.18664
Identificar soluciones automatizadas. 3 ]0.1608 | 0.09648
"C’ & | Adquirir y mantener software aplicativo 3 ] 0.1482 | 0.08892
8 g Adquirir y mantener la infraestructura 3 |0 0539 | 0.03234
2 c tecnoldgica
= o | Facilitar la operacion y el uso 2 ]0.1489 | 0.05956
< E [ Administrar recursos de TI 3 [0.0907 [ 0. 05442
Administrar cambios. 3 ]0.2305] 0.1383
Instalar y acreditar soluciones y cambios 2 ]0.1670 | 0.0668
0. 1445 0. 60486 8.74023
Definir y administrar niveles de servicio 3 |0.1144 | 0.06864
o | Administrar los servicios de terceros 3 ]0.1869 | 0.11214
§_ g\dministrar el desempefio y la capacidad 3 |0 0595 | 0. 0357
2 | deTl
‘Q\ Garantizar la continuidad del servicio. 4 10.1681 | 0.13448
< Garantizar la seguridad de los sistemas. 4 10.1134 | 0.09072
® | Educar y entrenar a los usuarios. 3 10.0712 | 0.04272
E Administrar la mesa de servicios y los 5 |0 2221 | 0 03884
incidentes.
Administrar la configuracion. 2 ]0.0351 1] 0.01404
Administrar los datos. 3 ]0.0293 | 0.01758
> 0. 3942 0.54362 | 21.42950
Q 2 | Monitorear y evaluar el desempefio de Tl 3 | 0.7368 | 0.44208
§ § Monitorear y evaluar el control interno 2 10.1729 | 0.06916
'g c_g Garantizar cumplimiento regulatorio 3 ]0.0358 | 0.02148
S W | Proporcionar gobierno de Tl 1 |0.0545 )] 0.0109
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TECNOAZUCAR ATI
PO(17,47) PO(9,87)
25 25
ME(11,97) Al(6,30) ME(21,43) Al(15,19)
ES(8,74)
ES(13,62)

Figura 3.1. Radares de control de los dominios en cada empresa.
7.4. Elaboracion del informe de evaluacion

A partir del andlisis de los resultados anteriores, el equipo de trabajo elabord un informe de
evaluacion sefialando los principales problemas que afectan la gestion de TI en las
empresas, los que se muestran a continuacion. Se graficé en dos diagramas Causa — Efecto

mostrados en las figuras 3.2 y 3.3.
TECNOAZUCAR

—No existe un plan de infraestructura tecnolégica que establezca y administre las
expectativas realistas y claras de lo que la tecnologia puede ofrecer en términos de

productos, servicios y mecanismos de aplicacion.
— La funcion de TI no se encuentra en la estructura organizativa de la empresa.
— Andlisis de riesgos poco abarcador.
— No se mide la calidad de los servicios de TI.
— No existe un enfoque formal y continuo con respecto a la administracion de la calidad.

— No existe una metodologia, ni se tienen en cuenta parametros para verificar que las

soluciones se ajustan al proposito deseado.
—No se administra de manera rigurosa la prestacion de servicios de terceros
— No se tienen establecidos indicadores de continuidad y seguridad de los servicios de TI.

— Insuficiente administracion de la configuracion especifica de los sistemas.
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Adquisicién e Implantacion

No existe una
metodologia, ni se
tienen en cuenta
pardmetros para
verificar que las
soluciones se ajustan
al propdsito deseado

Identificar soluciones
automatizadas

No se realizan estudios de
factibilidad

iz

Planeacion y Organizacion
La funcion de TI no se encuentra en la
estructura organizativa de la empresa

No poseen plan de
infraestructura
tecnoldgica

Direccidn tecnolégica

No se mide la calidad de

—_— .
los servicios

No se han identificado o » .
Administracion de la calidad

todas las
vulnerabilidades y
amenazas No existe un enfoque formal
AN y continuo respecto a la
Anélisis de administracion de la calidad
riesgos poco

abarcador

» Bajo nivel

No existe metodologia

y no se mide la respuesta a
las consultas e incidentes
reportados.

Insuficiente
administracionde la ——»
configuracion de los
sistemas

Entrega y Soporte

 ———

El monitoreo de la GTI

del Los controles
internos no

responden en
su totalidad a

desempefio de
los recursos
de Tl noes

No se tienen establecidos
indicadores de
continuidad y seguridad
de los servicios de Tl

No se tienen establecidos
indicadores de desempefio
de Tl

Monitoreo y Evaluacién

Figura 3.2. Principales problemas de la gestion de Tl en la empresa TECNOAZUCAR
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Adquisicion e Implantacion Planeacion y Organizacion

\

No existe una metodologia, ni se
tienen en cuenta parametros para
verificar que las soluciones se
ajustan al propdésito deseado

. ., No se tienen definidas las reglas de
La instalacion y sintaxis de los datos
acreditacion de las
soluciones y cambios
no se basan en

e . ninguna metodologia.
Identificar soluciones g 9

automatizadas

No se emplean técnicas de
administracion de proyectos

Luego de la implantacion de las
soluciones ocurren problemas.

Bajo nivel
de la GTI

No existe metodologia
y no se mide la respuesta a
las consultas e incidentes
reportados.

El monitoreo y la evaluacion del
control interno no se realiza de
forma rigurosa y no responde a
las necesidades de TI.

El contenido de la
configuracion es
limitado.

No se tienen establecidos
indicadores de
continuidad y seguridad
de los servicios de Tl
Entrega y Soporte Monitoreo y Evaluacion

No se tienen establecidos
indicadores de desempefio de
TI

Figura 3.3. Principales problemas de la gestion de Tl en la empresa ATI



—No existe una metodologia y no se mide la respuesta a las consultas e incidentes

reportados.
— No se tienen establecidos indicadores de desempefio de TI relevantes.

— Los controles internos no responden en su totalidad a las necesidades de las TI.
ATI

—No se tienen definidas las reglas de sintaxis de los datos.
—No se emplean técnicas de administracion de proyectos.

—No existe una metodologia para verificar que las soluciones se ajusten al propdsito
deseado.

—Luego de la implantacion de las soluciones ocurren problemas.

—La instalacion y acreditacion de las soluciones y cambios no se basan en ninguna

metodologia.
—No se mide la respuesta a las consultas e incidentes reportados
—No se tienen establecidos indicadores de continuidad y seguridad de los servicios de TI.
—El contenido de la configuracién es limitado.
—No se tienen establecidos indicadores de desempefio de TI relevantes

—EI monitoreo y la evaluacion del control interno no se realiza de forma rigurosa y no

responde a las necesidades de TI.
3.1.7. Etapa 8: Propuesta de medidas correctivas, preventivas y/o de mejora

A partir de la etapa anterior se proponen una serie de medidas que ayudaran a la mejora de

la GTI en cada empresa.
TECNOAZUCAR

—Establecer un plan de infraestructura tecnolégica que establezca y administre las
expectativas realistas y claras de lo que la tecnologia puede ofrecer en términos de

productos, servicios y mecanismos de aplicacion.

— Realizar un analisis mas profundo respecto a los riesgos incluyendo todas las

vulnerabilidades presentes y posibles amenazas.



— Incluir la funcion de Tl en la estructura organizativa de la empresa.
— Medir la calidad de los servicios de TI.
— Establecer un enfoque formal y continuo con respecto a la administracion de la calidad.

— Establecer una metodologia y pardmetros que verifiquen que las soluciones se ajustan al

propdsito deseado de la entidad.
— Establecer indicadores de continuidad y seguridad de los servicios de TI.

— Establecer una linea base de elementos de configuracion especifica para cada sistema y

servicio.
— Establecer una metodologia y medir la respuesta a las consultas e incidentes reportados.

— Establecer indicadores de desempefio de T1 relevantes asi como identificar e implementar

acciones de mejoramiento del desempefio

— Mejorar el monitoreo y la evaluacion de los controles internos para que respondan a las

necesidades de las Tl y se satisfagan los objetivos de la empresa y de las TI.

— ldentificar acciones de mejoramiento para el control interno

ATI
— Definir las reglas de sintaxis de los datos segun las necesidades de la empresa.

—Emplear técnicas de administraciéon de proyectos que permitan tomar decisiones

oportunas.

— Establecer una metodologia y pardmetros que verifiquen que las soluciones se ajustan al

proposito deseado de la entidad.

— Establecer una metodologia de prueba que garantice pruebas de aceptacion suficientes

antes de liberar el cambio.
— Realizar de forma regular andlisis de tendencias de incidentes y consultas
— Establecer indicadores de continuidad y seguridad de los servicios de TI.

—Identificar todos los elementos de configuracion y mantener la informacion de la

configuracion.

— Establecer indicadores de desempefio de TI relevantes asi como identificar e implementar

acciones de mejoramiento del desemperio



—Mejorar el monitoreo y la evaluacion de los controles internos para que respondan a las

necesidades de las Tl y se satisfagan los objetivos de la empresa y de las TI.
3.2. Conclusiones parciales

1. Con la aplicacion del procedimiento general en las empresas TECNOAZUCAR y ATI
se pudo determinar los problemas que afectan la gestion de las Tl en esta empresa,
resultando que los dominios con peor evaluacion fueron Adquisicion e Implantacion y

Entrega y Soporte respectivamente.

2. A través del célculo del indicador propuesto IGTI, es posible evaluar la gestion de TI. Al
calcular el indicador en ambas empresas objetos de estudio, se obtuvieron los resultados
del 49.3588% 55.2301% evaluandose entonces la gestion de TI de nivel 2 Repetible en
TECNOAZUCAR y nivel 3: Definido para ATI.

3. El procedimiento general para el diagnostico de la gestién de las Tl arrojé que las
principales dificultades de la gestion de Tl en TECNOAZUCAR se centran en la no
existencia de un plan de infraestructura tecnoldgica, en no contar con una administracion
de la calidad, no tener establecidos parametros para la adquisicion de recursos de Tl y en
ATI no se tienen definidas las reglas de sintaxis de los datos, no existe una metodologia
para verificar que las soluciones se ajusten al propoésito deseado, la instalacion vy

acreditacion de las soluciones y cambios no se basan en ninguna metodologia.



Conclusiones generales

1. La bibliografia utilizada para la construccion del marco tedrico - referencial de la
investigacion confirma la presencia de una abundante base tedrica conceptual sobre la
gestion de las Tl asi como lo importante que es para una empresa la evaluacion de la
misma. Sin embargo son muy escasos los precedentes en la bibliografia consultada de
procedimientos e indicadores que permitan diagnosticar el estado actual de la gestion de
TI en una organizacion, por lo cual se selecciond el procedimiento propuesto por Pérez
Lorences (2010), que considera la alineacion de Tl a los objetivos de negocio y la

administracion de los riesgos y beneficios asociados.

2. Al analizar la situacién problematica fundamentada en esta investigacion se demostré la
necesidad de aplicar el procedimiento general para el diagnostico de la gestion de las Tl
en las empresas UEB TECNOAZUCAR y ATI de Villa Clara, con vistas a su mejora
para garantizar que las TI soporten las metas del negocio y de esta forma contribuir al
desarrollo de un enfoque de mejora continua hacia la competitividad empresarial. Esto

corrobord la correcta formulacién del problema cientifico planteado en la tesis.

3. El célculo del indicador integral lgt reveld que la gestion de Tl en la UEB
TECNOAZUCAR esta en el nivel 2 Repetible y en el caso de la empresa ATl en nivel 3
Definido. ElI comportamiento de la gestion de TI difiere significativamente en ambas
empresas, mientras para TECNOAZUCAR los dominios peores evaluados fueron
“Adquisicion e Implantacion” seguido de “Monitoreo y Evaluacion”; para ATI fueron
“Entrega y Soporte” y “Planificacion y Organizacion”. Se destacan como problemas
comunes los objetivos de control: Determinar la direccion tecnoldgica, Instalar y acreditar

soluciones y cambios, Monitorear y evaluar el control interno, y Proporcionar gobierno de TI.

4. La aplicacion del procedimiento propuesto por Pérez Lorences (2010) en las dos
empresas objeto de estudio, permitid el analisis de la alineacion de los recursos de Tl a
los objetivos de negocio, la determinacion de los problemas que afectan la gestion de las
TI, la evaluacién de dicha gestién a través de un indicador integral, asi como la
determinacion de oportunidades de mejora. Todo esto permitié validar la hipotesis

formulada en esta investigacion.



Recomendaciones

Continuar el desarrollo de la investigacion en las empresas objeto de estudio, a partir
de la implementacion de las propuestas de mejora, que pueden resumirse en el disefio e
implementacién de un proceso de gestion de Tl que permita a las empresas formalizar

sus actividades al respecto y monitorear adecuadamente el uso de tan valiosos recursos.

Aplicar el procedimiento utilizado en la investigacion para el diagnostico de la gestion
de TI en otras empresas, valiéndose de los principios de flexibilidad y generalidad

sobre los que se sustenta el mismo, para contribuir al mejoramiento de la gestién de Tl

en otras organizaciones.
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Anexos

Anexo 1. Tabla resumen de conceptos de gobierno de TI.

Autores

Conceptos

Marrén y Magill (1994)

El gobierno de T1 describe el punto de la responsabilidad para
las funciones de TI.

Luftman (1996)

El gobierno de TI es la autoridad para lo lograr las decisiones
de la direccion respecto a las Tl y fijar las prioridades de Tly
la asignacion de recursos de TI.

Sambamurthy y Zmud
(1999)

El gobierno de TI consulta las estructuras de la autoridad para
las actividades de TI.

Van Grembergen (2002)

El gobierno de Tl es la capacidad organizativa de la direccion
y los ejecutivos controlar la formulacion y la puesta en
practica de la estrategia de Tl y de este modo asegurar la
fusion de empresa y las TI.

Weill y Vitale (2002)

El gobierno de TI describe el proceso en conjunto para
compartir la decision de los derechos sobre la Tl y monitorear
el rendimiento de inversiones de TI.

Schwarz y Hirschheim
(2003)

El gobierno de IT consta de las estructuras de las
arquitecturas de TI, para implementar con éxito y lograr las
actividades de TI en respuesta a al ambiente estratégico en la
empresa

Instituto de Gobierno de Tl
(2004)

El gobierno de TI es la responsabilidad de los directorios y
los ejecutivos de direccién. Es parte esencial del gobierno de
la empresa y consta del liderazgo y las estructuras
organizativas y los procesos que aseguran que las Tl de la
organizacion sostengan y extiendan las estrategias y los
objetivos de la organizacion.

Weill y Ross (2004)

El gobierno de T1 esté especificando los derechos de decision
y la rendicion de cuentas en base de apoyar el
comportamiento deseable en el uso de las TI.

COBIT (2007)

Gobierno de TI es el aseguramiento del valor de TI, la
administracion de los riesgos asociados a las TlI, asi como el
incremento de requerimientos para controlar la informacién,
se entienden ahora como elementos clave de la gestion de la
empresa.

ITGI, 2008; ISACA, 2007,
ITSMF, 2008

Gobierno de TI es como un subconjunto de la disciplina de
gobierno corporativo o de la empresa, que se concentra en la
Tl y sus sistemas de rendimiento y en la prevencion de
riesgos
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Guia de entrevista para el dominio Planificacion y Organizacion.

Definir el plan estratégico de TI.
e ;Existe un plan estratégico de TI?
e Se identifican las areas que dependen de forma critica de TI?
e ;Se evalla el desempefio de los recursos de TI en términos de su contribucion a los
objetivos de negocio?
e Cbomo se realiza la planeacion estratégica de T1?
Definir la arquitectura de la informacion
e (Se ha definido la arquitectura de la informacion de la empresa?
e Esté definidas las reglas de sintaxis de los datos de la organizacion?
e ;Existe un esquema de clasificacion de datos?
o ;Estan definidos niveles de seguridad de los datos?
Determinar la direccion tecnoldgica.
e ;Existe un plan de infraestructura tecnologica?
e Estan definidos planes de adquisicion, estrategias de mitigacion y contingencias?
e ;Se monitorean las tendencias tecnoldgicas, de infraestructura, legales y regulatorias?
Definir procesos, organizacién y relaciones de TI.
e (Esta ubicada la funcion de Tl en la estructura organizacional de la empresa?
e ;Cudl es la estructura organizacional de TI1?
e ;Existen roles y responsabilidades definidas para la organizacion de T1?
Administrar la inversion en TI.
e ;CbOmo se administra la inversion en TI?
e ;Se mide el ROI de las inversiones en TI?
e Cbmo se planifica el presupuesto de TI?
Comunicar las aspiraciones y la direccién de la gerencia.
e ¢La direccion define politicas, procedimientos, directrices y otra documentacion para
controlar las T1?
Administrar recursos humanos de TI.
e ;Cbmo se administran los recursos humanos de TI?
e ;Se imparte entrenamiento al personal nuevo de TI?
e ;Seasignan roles en correspondencia con las habilidades?
e (Se minimiza la dependencia de individuos?
e ;Como se evalua el desempefio del personal de T1?
Administrar calidad.
e ;Se mide la calidad de los servicios de TI?
e ;Existe un enfoque formal y continuo con respecto a la administracion de la calidad?
e ;Serevisa la calidad de los proyectos y las operaciones de TI?
Evaluar y administrar riesgos
e ;Se identifican los eventos con un impacto potencial sobre las metas de la
organizacion?
e ;se evallan los riesgos de TI?
e ;Existe un plan de accion de riesgos?
Administrar proyectos
e ;se emplean técnicas de administracion de proyectos en los proyectos de TI1?
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e ;como se administran los proyectos de TI?

Guia de entrevista para el dominio Adquisicion e Implantacion.
Identificar soluciones automatizadas.
e ;Como se analizan las necesidades de nuevas aplicaciones o funciones para satisfacer
requisitos de negocio en su empresa?
e Se realizan estudios de factibilidad para las soluciones identificadas? ¢Qué tienen en
cuenta?
o ;Existe una metodologia establecida para la identificacién y evaluacion de las
soluciones de TI?
Adquirir y mantener el software aplicativo.
e ;COmo se lleva a cabo la compra y/o mantenimiento de los software aplicativos y
basados en que parametros?
e ;Existe algun procedimiento definido? ;Qué contempla?
Adquirir y mantener la infraestructura tecnoldgica
e Cbmo se realiza la adquisicion y mantenimiento de la infraestructura tecnoldgica?
e (Cudles son los parametros a tener en cuento para adquirir las infraestructuras
tecnoldgicas?
e ;Como se planifica y se lleva a cabo el mantenimiento de las infraestructuras?
Facilitar la operacion y el uso.
e ;Existen manuales efectivos de usuarios para la operacion y el uso exitoso de los
sistemas?
e (Se realiza algin tipo de entrenamiento en la empresa para los usuarios de los
servicios brindados? ¢ Esporédicamente o con frecuencia fija?
e (Existe alguna documentacion donde esté plasmado los entrenamientos que se les
proporcionan a los usuarios?
e (El material y programa de entrenamiento es actualizado?
Adaquirir recursos de TI.
e La adquisicion de recursos de TI forma parte del proceso de adquisicion de la
empresa?
e ;Existen procedimientos definidos para la adquisicién de recursos de TI1? ;Cémo se
realiza esta adquisicion?
e ;Qué parametros se tienen en cuenta?
Administrar cambios.
e ;Existe algin documento o procedimiento que estipule lo que ha de hacerse en caso de
realizarse algun cambio (incluyendo mantenimientos y parches)? ¢ Qué plantea?
e ;Estos cambios se realizan bajo la autorizacion y responsabilidad de una persona
definida?
Instalar y acreditar soluciones y cambios.
e ;Se verifica que las soluciones se ajusten al propésito deseado?
e ;Existe alguna metodologia para ello o se realiza bajo la iniciativa de alguien?
e ;Existen problemas posteriores a la implementacién de las soluciones? ; Como cuales?

Guia de entrevista para el dominio Entrega y Soporte.
Definir y administrar niveles de servicio.
e ;Se definen acuerdos de niveles de servicio (SLA)?
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e ;Los SLA se monitorean periddicamente y se reevallan?
e ;Setiene en cuenta la satisfaccion del cliente? ; Como se mide esta?
Administrar servicios de terceros.

e ;COmo se administra la prestacion de servicios de terceros?

e ;Bajo qué parametros, documentacion o proceso?

e ;Como se seleccionan los proveedores de servicios?

Administrar el desempefio y la capacidad.

e (Se monitorea el desempefio y la capacidad de los recursos de Tl para garantizar que
soporten los requerimientos del negocio?

e ;Se pronostica el desempefio y la capacidad de los recursos de Tl para minimizar el
riesgo de interrupciones del servicio originadas por falta de capacidad o degradacion
del desempefio?

Garantizar la continuidad del servicio.

e ;Existe algun plan para garantizar la continuidad del servicio y reducir el impacto de
las interrupciones?

e Se identifican los recursos criticos para priorizar la recuperacién del servicio?

e (El plan de continuidad estd documentado y basado en la criticidad de los sistemas y el
impacto al negocio?

Garantizar la seguridad de los sistemas.

e ;Los requerimientos de seguridad de T1 estdn documentados?

e Las responsabilidades sobre la seguridad estan asignadas, entendidas e
implementadas?

e (Existen procedimientos de seguridad definidos? ¢Se define un plan de seguridad de
TI?

e ;Serealiza la capacitacion en seguridad para Tl y para el negocio?

Identificar y asignar costos.

e Cdmo se asignan los costos de TI?

e ;Ladistribucion de los costos de Tl esta identificada?

e Existe un modelo definido y documentado de costos de servicios de informacion?

Entrenar y educar a los usuarios.

e ;Seidentifican las necesidades de entrenamiento de los diferentes grupos de usuarios?

e Existe algiin programa definido para la imparticion de entrenamientos y educacion?

e ;Se evallan los resultados de los entrenamientos realizados?

Administrar la mesa de servicios y los incidentes.

e ;Existen una funcién de “mesa de servicio” definida para registrar, comunicar, atender
y analizar todas las llamadas, incidentes reportados, requerimientos de servicio y
solicitudes de informacion?

e Se mide la respuesta oportuna a las consultas e incidentes reportados?

e ;Conocen los usuarios dénde y cdmo reportar problemas e incidentes?

Administrar la configuracion.

e ;Se establece una linea base de elementos de configuracion para cada sistema y
servicio?

e ;Estan documentados y estandarizados procedimientos para realizar la administracion
de la configuracion?

e ;Serevisay verifica regularmente el status de los elementos de configuracion?
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Administracion de problemas.

o ;Se definen cuales son los problemas existentes?

e ;Como los resuelven y quién o quiénes son los responsables?

e ;Los métodos y procedimientos estdn documentados y estandarizados?
Administracion de datos.

e ;Lainformacidn esta disponible cuando se necesita?

e ;Los datos son protegidos y cuentan con respaldo, recuperacion y desecho?

e ;Existe algun tipo de entrenamiento respecto a la administracion de datos?
Administracion de ambiente fisico.

¢Se implementan y monitorean los controles ambientales?
¢ Se les da mantenimiento a las instalaciones?
¢Se regula el personal que se mueve dentro de estas?
¢El mantenimiento y el control de personal esta estandarizado y documentado?
Administracion de operaciones.
e (Existe algn documento o proceso donde esté plasmado las operaciones de computo?
e . Estas operaciones son del conocimiento de todo el personal?
e ;Se producen demoras o paros debido al desconocimiento de las operaciones a seguir?
¢ (El mantenimiento esta programado Yy estipulado?

Guia de entrevista para el dominio Monitoreo y Evaluacion.
Monitorear y evaluar el desempefio de TI.

e ;Como y cuando se realiza el seguimiento y la evaluacion de las aplicaciones, sistemas
y procesos?

e Este proceso o procedimiento estd documentado y estandarizado?
Monitorear y evaluar el control interno.
e ;Se llevan a cabo controles internos? ¢ Estos estan programados?

e ;Responden a las necesidades de las T1 o se encuentran implicito en algin otro tipo de
control?

e ;Através de que herramientas se lleva a cabo?
Garantizar cumplimiento regulatorio.

e Se conoce y cumple con los requisitos regulatorios contractuales y legales de TI?
¢Como se garantiza este cumplimiento?

e ;El conocimiento es general o de algunos individuos en especifico?
Proporcionar gobierno de TI.

e ;Conoce lo que es gestion de TI?

e Se lleva a cabo en su empresa de manera formal?
¢ Es considerada como una ventaja competitiva?
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Anexo 3 a) Clasificacion de los recursos en la empresa TECNOAZUCAR

CLASIFI IMPAC-
No | Y508 | cacion 'DESCRIPCION PROCESO | TO

Al | P FElM
1 [crmaven | [ x| | TR soners Fos o e | orean | %
2 [oromeen | |x| | s eomes o | o
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26 | RH EXPERT | X Sistema que trabaja con el _expedlente laboral de Recursos X
cada trabajador humanos
27 | ENERGEST | X Sistema que controla el combustible Logistica X
Su uso permite la conexién con la intranet del
28 RED X MINAZ y de todas las demas UEB Entidad X
TECNOAZUCAR del pais
Administra- Se encarga del funcionamiento de los
29 X | servidores, asi como de la seguridad de lared y Entidad X
dor de red .
los equipos
Resp de o
30 seguridad X Encargado de velar por el cumpllml_ento del PSI Entidad X
. " y de la seguridad de los equipos.
informatica
Anexo 3 b) Clasificacion de los recursos en la empresa ATI
CLASIFI-
RECUR- £ ATI IMPACTO
No CACION PROCESO
SOS A | P DESCRIPCION ETMID
Procesador Celeron, Frecuencia 600MHz
1 PC X RAM 128 MB, HD 60 GB Abastec. X
Procesador Celeron, Frecuencia 2,4 GHz .
2 PC X RAM 256 MB, HD 80+80GB Automatica X
. Procesador Celeron, Frecuencia 1,4GHz .
3 Toshiba X RAM 448 MB, HD 40 GB Automatica X
.. Procesador Centrino Duo, Frecuencia .
4| Fuitsu X 1,8GHz x 2 RAM 1 GB,HD 160 GB Automatica X
.. Procesador Centrino Duo, Frecuencia .
5 | Fujitsu X 2.1GHz x 2 RAM 3 GB, HD 300 GB Automatica X
.. Procesador Centrino Duo, Frecuencia .
6 | Fuitsu X 1,8GHz x 2 RAM 1 GB, HD 160 GB Automatica X
. Procesador Pentium 1V, Frecuencia 2,8 GHz .
7 Toshiba X RAM 512 MB. HD 80 GB Automatica X
Procesador Celeron, Frecuencia 2,66GHz .
8 PC X RAM 1 GB, HD 150 GB Automatica X
Procesador Core 2, Frecuencia 2 X .
9 PC X 1,8GHzRAM 1 GB, HD 150 GB Calidad | X
Procesador Pentium M, Frecuencia 1,8 GHz . .,
10 HP X RAM 512 MB, HD 80 GB Direccion X
Procesador Pentium |1, Frecuencia 550MHz . .
11 PC X RAM 64 MB, HD 8 GB Direccion X
Procesador Celaron M, Frecuencia 1,73 GHz .
12 HP X RAM 1 GB. HD 80 GB Economia X
Procesador Core 2, Frecuencia 1,86 GHz p
13 PC X RAM 1 GB, HD 160 GB Economia X
Procesador Core 2, Frecuencia 1,86 GHz .
14 PC X RAM 1 GB, HD 160 GB Economia X
Procesador Pentium 111, Frecuencia 1.0 GHz .
15 PC X RAM 128 MB, HD 80 GB Economia X
Procesador Pentium 111, Frecuencia 733 .
16 PC X MHz RAM 256 MB, HD 20 GB Economia | X
Procesador Pentium IV, Frecuencia 3,4 GHz .
17 PC X RAM 512 MB, HD 160 GB Economia | X
18 PC X Procesador GPentium 1V, Frecuencia 3,4 Economia X
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GHz RAM 512 MB, HD 160 GB

Procesador Celeron, Frecuencia 2,4GHz

19 Toshiba RAM 256 MB, HD 40 GB Electrénica
. Procesador Pentium 1V, Frecuencia 2,8 GHz L
20 Toshiba RAM 512 MB Electrénica
Procesador Celeron, Frecuencia 2,4 GHz .
21 PC RAM 256 MB, HD 80GB Electrénica
Procesador Pentium 111, Frecuencia 733 .
22 PC MHz RAM 128 MB, HD 40 GB Electronica
. Procesador Celeron, Frecuencia 2,4GHz
23 | Toshiba RAM 256 MB, HD 40 GB GTP
Procesador Celeron, Frecuencia 3,0 GHz
24 PC RAM 224 MB GTP
Procesador Celeron, Frecuencia 1,8 GHz
25 PC RAM 512 MB, HD 80GB GTP
2 Fuiitsu Procesador Centrino Duo, Frecuencia Ina.eléctrica
I 2,1GHz x 2 RAM 3 GB, HD 300 GB g
27 HP Procesador Pentium M, Frecuencia 1,8 GHz Ina.eléctria
RAM 512 MB, HD 80 GB g
Procesador Celeron, Frecuencia 600 MHz .
28 PC RAM 64 MB, HD 17 GB Ing.eléctrica
29 PC Procesador Pentium 1V, Frecuencia 2,7GHz Ina.eléctrica
RAM 256 MB, HD 80 GB g
Procesador Pentium M, Frecuencia 1,8 GHz .
30 HP RAM 512 MB, HD 80 GB Laboratorio
Procesador Celeron, Frecuencia 2,66GHz .
31 PC RAM 192 MB, HD 150 GB Laboratorio
Procesador Celeron, Frecuencia 500MHz .
32 PC RAM 256MB, HD 40 GB Laboratorio
Procesador Celeron, Frecuencia 2,66GHz .
33 PC RAM 192 MB, HD 150 GB Laboratorio
Procesador Celeron, Frecuencia 466MHz .
34 PC RAM 128 MB. HD 2.4 GB Laboratorio
Procesador Celeron, Frecuencia 2,66 .
3 PC GHzRAM 256 MB, HD 80 GB Laboratorio
. Procesador Celeron, Frecuencia 2,4 GHz L
36 Toshiba RAM 256 MB. HD 40 GB M.eléctricas
. Procesador Pentium 1V, Frecuencia 2,8 MHz L
37 Toshiba RAM 512 MB. HD 80 GB M.eléctricas
Procesador Celeron, Frecuencia 600MHz L
38 PC RAM 128 MB, HD 60 GB M.eléctricas
Procesador Pentium, Frecuencia 100 MHz _
39 PC RAM 80 MB, HD 4,7 GB M.eléctricas
Procesador Pentium |1, Frecuencia 400MHz .
40 PC RAM 128 MB, HD 2,37GB Neumatica
Procesador Pentium, Frecuencia 200MHz L.
41 PC RAM 64 MB, HD 17 GB Neumatica
42 PC Procesador Pentium Il , Frecuencia 200 Neumética

MHz RAM 96 MB, HD 17GB
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Procesador Centrino Duo, Frecuencia

43 | Fujitsu 2.1GHz x 2 RAM 3 GB, HD 300 GB Proyectos
44 Fuiitsu Procesador Centrino Duo, Frecuencia Provectos
I 1,8GHz x 2 RAM 1 GB, HD 160 GB Y
45 Fuiitsu Procesador Centrino Duo, Frecuencia Provectos
J 1,8GHz x 2 RAM 1 GB, HD 160 GB y
46 Fuiitsu Procesador Centrino Duo, Frecuencia Provectos
I 1,8MHz x 2 RAM 1GB, HD 80 GB Y
47 Fuiitsu Procesador Pentium 1V, Frecuencia 2GHz Provectos
J RAM 256 MB, HD 30 GB y
Procesador Pentium |11, Frecuencia 450MHz .
48 PC RAM 128 MB, HD 60 GB Servidores
Procesador Pentium 1V, Frecuencia 1,7GHz .
49 PC RAM 256 MB, HD 160 GB Servidores
50 HP-Proliant Procesador Xeon, Frecuencia 3,0 GHz RAM Servidores
DL380G5 4 GB, HD 4x146G
51 HP-Proliant Procesador Xeon, Frecuencia 3,2 GHz RAM Servidores
ML350 1 GB, HD 160 GB
Resp de se Encargado de velar por el cumplimiento del
5p | ~eSP O€ Seq PSI de la entidad, asi como de los recursos Entidad
informatica . e
informaticos
Adminis- Encargado de velar por el funcionamiento de
53 trador de la red interna de la entidad, asi como de las Entidad
red conexiones dentro y fuera del pais
Grupo
ASSET . L. -
55 PREMIUM Control de la actividad econémica economico
laboral
Grupo
56 CFT Control de Produccién Técnico
Productivo
Grupo
57 GTP Control de Produccién técnico
productivo
58 RED Entidad




Anexo 4. Modelo de reporte de valoracién del riesgo

Categoria Vulnerabilida s . . Controles
g Amenaza Descripcion del Riesgo Controles existentes NP | MI [NR
del riesgo d recomendados
- . , . -Se realiza el mantenimiento
Pérdida de Si falla(n) algan(os) equipo(s) | ... . . y
Falta de . L limpieza a los equipos
. informacion esto puede provocar retrasos
equipos para - . o semestralmente.
o valiosa 0 en la entrega de informacién a ; Mantener los
la sustitucion ) L . . -Cada trabajador es el encargado A |B |B .
interrupcion en la | las diferentes areas y puede . : controles existentes.
en caso de B S de velar por el funcionamiento de
realizacion de comprometer el cumplimiento . .
roturas. - L . su equipo y reportar a su superior
cualquier proceso. | de la misién en la entidad. .
si éste presenta problemas.
- -En cada local instalar
Pérdidas de . . .
- -En el horario de trabajo se ha rejas tanto en ventanas
equipos :
a indispensables La entrada no autoriza da de dispuesto en la entrada del centro como en las puertas
< No se cuenta P L . un puesto de recepcion con un para asi aumentar las
@) . para la realizacién | usuarios al centro puede . . . .
= con sistema de o . libro de visitas. medidas de seguridad.
14 de la actividad comprometer la seguridad de S . B M | B -
D alarma contra . < h -En el horario diurno esta presente -Realizar
o : laboral en la la informacion, asi como la de : o -
T intrusos. ; . . . el trabajador de vigilancia. mantenimiento de los
) entidad, asi como | los propios equipos. . - .
- -Se tiene establecido el acceso a llavines de los locales
pérdidas de . iyl
' S los locales donde exista TI. y verificar su
informacion. . ;
funcionamiento.
La ocurrencia de accesos N "
. . -En el plan seguridad informatica
inapropiados puede . : .
. estan establecidas las medidas de Mantener un control
Cambio comprometer la . ~ s
o Accesos ) L . . cambio regular de contrasefias. periddico del estado
periddico de - . confidencialidad e integridad P - A A |A . ;
o inapropiados - < -Cada méaquina y usuario posee de las instalaciones
contrasefias de la informacién y el ~ ? .
funcionamiento de los contrasefia propia y se lleva a cabo eléctricas.
X el registro de uso.
sistemas.
-Pérdidas de La falta de pararrayos puede
No se cuenta equipos por alto ocasionar la pérdida de -En caso de descargas eléctricas, el .
. o . ; N Instalar un sistema de
con un sistema | voltaje o incendio | informacidn asi como de personal debe desconectar todo el .
. . o 8 o aterramiento y
fa) de en el sistema equipos de alto costo lo que equipamiento no imprescindibley | M | A | M
< . s mantener los controles
aterramiento eléctrico. compromete el en caso de ser severas desconectar .
@) A o ) . . . existentes.
5 eléctrico. -Pérdida de funcionamiento de los los servidores y los modems.
o informacion. procesos de la entidad.
= El no contar con todas las
& No todos los .
o equipos UPS necesarias puede Valorar propuestas de
) Fallas eléctricas ocasionar que las fallas No existen. A |B |B . .
a cuentan con P inversion.
eléctricas resulten en la
UPS P : .
pérdida de informacion.
No se cuenta Pérdida de El no contar con reguladores Desconectar los equipos cuando MM M Valorar propuestas de

con regulador

informacion por

de voltaje repercute en la

ocurran problemas con el voltaje.

inversion.
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de las actividades

de voltaje en pérdidas de realizacion de la actividad
los equipos. equipos laboral y pérdida de tiempo
importante.
Existencia de Un incendio puede resultar en | -Al final del pasillo de la empresa Mantener un control
7 instalaciones Incendio pérdidas costosas de activos hay un extintor disponible. periddico del estado
eléctricas en de TI, de informacion de la -Preservar todos los equipos de las instalaciones
los locales. entidad y de vidas humanas. posibles y las vidas humanas eléctricas.
-Solo el director autoriza las
cuentas de correo.
Existen 2 tipos -Se filtran los mensajes nacionales
de cuenta de . . como internacionales para detectar
Entradas de virus, | Los ataques de virus pueden . .
correo P X . cualquier anomalia. Mantener los
8 -~ pérdida de ocasionar la pérdida de la . . :
electrénico ' - . . - - -Se mantiene un registro de correo controles existentes.
- informacion. integridad de la informacion. . .
(nacional e internacional donde queda
internacional). explicito quién envia, para quién
va dirigido, motivo, pais, fecha,
hora.
No se cuenta .
con sisterna de Colocar extintores en
Pérdidas de vidas | Repercute en el cumplimiento . . cada area y realizar
alarma contra - Hay un balon y un area
. . humanas, de de la mision por parte de la . e . charlas acerca de
9 incendios y en . N . identificada para combatir los . .
equipos, y de organizacion y ocasiona . - cémo evitar y
los localesno | . 2 - incendios. . .
h . informacion. grandes pérdidas. combatir la ocurrencia
ay presencia de incendios
de extintores. :
Pérdida de . .
,% . it El funcionamiento de la UEB
& informacion, de . o
No se cuenta . . Repercute en el compromiso respecto a sus actividades
o tiempo importante - o . - Valorar propuestas de
S 10 con planta ...~ | detrabajo del hombre con la principales sera en el edificio de la . .
] L para la realizacion - - inversion.
T eléctrica. empresa. Delegacion Provincial del
w
a

laborales.

MINAZ.
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Anexo 5 Db) Red del indicador de NGTI en la empresa ATI



Anexo 6.Radares de los dominios en cada empresa

Anexo 6 a) Radares de los dominios de TECNOAZUCAR

Planeacion y Organizacion Adquisicion e Implantacion
PO1 All
PO9 PO2
Al7 Al3
PO8 PO3
Al6 Al4
PO7 /PO4
PO6 Al5
Entregay Soporte Monitoreo y Evaluacion
ME1

7\
%

ME3
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Anexo 6 b): Radares de los dominios de ATI

Planificacion y Organizacion Adquisicion e Implantacion
All
Al7 Al2
PO3
Al6 Al3
PO4
Al5 Al4
Entregay Soporte Monitoreo y Evaluacion
MEL
ES1 s

AN\
7,

ME3




