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RESUMEN

El uso actual de computadoras interconectadas a través de una red se hace imprescindible.
Mantener una adecuada gestion de dicha red para su correcto funcionamiento es objetivo
fundamental de todo administrador, para este propdsito puede ser muy util una herramienta
que sea capaz de analizar el comportamiento en tiempo real, asi como llevar un historial de
todos los cambios ocurridos, gestion de ancho de banda, conectividad de equipos entre
otras prestaciones acerca de la red en cuestion. Existen en la actualidad diversidad de
herramientas y técnicas dedicadas al monitoreo de la red y a la deteccidon de anomalias. Una
adecuada clasificacion y comprension de las mismas puede apoyar la gestion de redes, al
documentar que técnica emplear en cada escenario. En este marco se desarrolla el presente
trabajo, en el cual se estudian diversos métodos empleados para la deteccion de anomalias y
el monitoreo de la red proponiendo una herramienta capaz de monitorear determinados
dispositivos de la red (lista negra), con la cual podamos especificar bien las deficiencias y
anomalias a resolver o determinar fraudes en la red como cambios de IP o incremento de

flujo que entorpecen el correcto funcionamiento de la red.



Vi

TABLA DE CONTENIDOS

PENSAMIENTO ..o esssesses s esss s ssss s s sssnss s enssansssnsssessnsssnes i
DEDICATORIA ....ooooiveeieeeeseeeeeseeves s ss s sess s es s es s anssnssenens i
AGRADECIMIENTOS ...t ssses s sssessssssesss s ensssssass s ssesnssnneans iii
TAREA TECNICA ..ottt iv
RESUMEN ...oooooveieitsieessees e ssses s ssss s es s sss s n s s ssns s s ssen e v
INTRODUGCCION .....oooiivitieiete ettt 1

CAPITULO 1. Técnicas de Deteccion de Anomalias, vision general.jError!  Marcador

no definido.

1.1 Deteccion de Intrusos (IDS). ......cccccevveenne. iError! Marcador no definido.
1.2 Técnicas de Deteccion de Anomalias. ......... iError! Marcador no definido.
1.2.1 Premisas de la deteccion de anomalias......... iError! Marcador no definido.
1.2.2 Técnicas usadas en la deteccion de anomalias............. iError! Marcador no
definido.
1.2.2.1 Deteccidn estadistica de anomalias.......... iError! Marcador no definido.

1.2.2.2 Técnicas basadas en aprendizaje automatico.jError! Marcador no
definido.

1.2.2.2.1 Analisis secuencial basado en llamada al sistema.jError! Marcador

no definido.

1.2.2.2.2 Método de la ventana deslizante......... iError! Marcador no definido.



vii
1.2.2.2.3 Redes Bayesianas............c.cccecververrennn. iError! Marcador no definido.

1.2.2.2.4 Andlisis de los componentes principales.jError! Marcador  no
definido.

1.2.2.2.5 Modelos de Markov...........ccccceeveennne. iError! Marcador no definido.

1.2.2.3 Deteccién de anomalias basado en la mineria de datos.jError! Marcador

no definido.

1.2.2.3.1 Deteccion de intrusos basado en clasificacion.jError! Marcador no
definido.

1.2.2.3.2 Agrupamiento y deteccion de objetos aislados.jError! Marcador no
definido.

1.2.2.3.3 Descubrimiento de Reglas de Asociacién.jError!  Marcador no

definido.
1.3 Sistemas Hibridos. ........ccccoeveeievieeceeciene iError! Marcador no definido.
1.4 Principales retos: un camino por delante. .... jError! Marcador no definido.
CAPITULO 2. MATERIALES Y METODOS (u otro nombre de capitulo)........... iError!

Marcador no definido.
2.1 Primer epigrafe del segundo capitulo .......... iError! Marcador no definido.

2.1.1 Primera division (o sub-epigrafe) dentro del primer epigrafe ............. iError!

Marcador no definido.
2.2 Ponga aqui el segundo epigrafe ................... iError! Marcador no definido.

2.2.1 Primera division (o sub-epigrafe) dentro del segundo epigrafe........... iError!

Marcador no definido.

CAPITULO 3. RESULTADOS Y DISCUSION (u otro nombre de capitulo)......... iError!

Marcador no definido.
3.1 Primer epigrafe del tercer capitulo............... iError! Marcador no definido.

3.1.1 Primera division (o sub-epigrafe) dentro del primer epigrafe ............. iError!

Marcador no definido.



viii
3.2 Ponga aqui el segundo epigrafe.................... iError! Marcador no definido.

3.2.1 Primera division (o sub-epigrafe) dentro de este epigrafe.jError! Marcador

no definido.
3.3 ANAlisis €CONOMICO........cccvveeveriireirie e iError! Marcador no definido.
34 Conclusiones del capitulo ...........cccceeveveennnne iError! Marcador no definido.
CONCLUSIONES Y RECOMENDACIONES. .................. iError! Marcador no definido.
00101 [V TSy T0] o[- iError! Marcador no definido.
RECOMENUACIONES .......ccuveeecireeecree e iError! Marcador no definido.
REFERENCIAS BIBLIOGRAFICAS ....o.ooveeeeeeeene, iError! Marcador no definido.
ANEXOS ... s iError! Marcador no definido.

Anexo | Modelo generalizado de un sistema tipico de deteccion de intrusos. .. iError!

Marcador no definido.

Anexo Il Sumario de los sistemas estadisticos de deteccion de anomalias. ....... iError!
Marcador no definido.

Anexo Il Sumario de los sistemas de deteccion de anomalias basados en el

aprendizaje automatico. ...........ccocveveeeriennnn, iError! Marcador no definido.

Anexo IV  Fases de deteccion de intrusos y entrenamiento de ADAM. ............... iError!

Marcador no definido.

Anexo V  Sumario de los sistemas de deteccion de anomalias basados en la mineria de

datoS. ..o iError! Marcador no definido.



INTRODUCCION

INTRODUCCION

Hoy en dia, Internet junto con las redes corporativas juega un mayor papel en la creacién y
avance de vias de aprendizaje y negocios. En este sentido se necesita tener compafiias y
gobiernos motivados a través de todo el mundo para desarrollar sofisticadas y complejas
redes de informacion. Tales redes contemplan diversas series de tecnologias, incluyendo
almacenamiento de datos distribuidos, técnicas de encriptacion y autentificacion, voz y
video sobre IP, accesos remotos e inaldmbricos y servicios Web, permitiendo una mayor

accesibilidad para logar la interaccion directa con todos los servicios que se ofrecen.

Todos estos aspectos hacen a las redes de hoy muy vulnerables a los ataques asi como a los
intrusos. Ejemplo; en la encuesta anual de seguridad y cibercrimen del 2005, realizada por
el Computer Security Institute y el FBI en los Estados Unidos, se sefialé que las pérdidas
financieras debido a ataques e intrusiones en sus redes corporativas fueron de alrededor de
los $130 millones de ddlares [1].

Segun los estudios recientes de veinte a cuarenta nuevas vulnerabilidades en redes y
productos de computadoras cominmente usados son descubiertos como promedio cada
mes. Tales vulnerabilidades provocan una inseguridad en el ambiente de la informatica y
sistemas de redes. Todo este ambiente de inseguridad ha dado origen al desarrollo en todo
el mundo, del campo de la prevencion y deteccion de intrusos, o sea a la elaboracion de
sistemas de deteccidn de intrusos para complementar el trabajo de los firewall (cortafuego).

Estos sistemas de deteccion de intrusos de red (NIDS) pueden clasificarse ya sea como la
deteccion de firmas (huellas) o de anomalias en red. El enfogque basado en las firmas, que es
generalmente sobre la base de firmas ya conocidas de ataques o vulnerabilidades, es
ampliamente desplegado en diversos productos de la industria de seguridad. Mientras la
deteccion de anomalias, que trata de identificar los ataques basados en los perfiles de
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actividades normales de la red, se encuentra todavia, en muchos aspectos, en fase de

investigacion.

Anomalia de red tipicamente se refiere a las circunstancias cuando las operaciones de red
se apartan de la conducta normal de esta. Las anomalias pueden surgir debido a diversas
causas, tales como mal funcionamiento de los dispositivos de red, la mala configuracién en
los servicios de red y sistemas operativos, la sobrecarga de la red, ataques maliciosos de
denegacion de servicio, aplicaciones no recomendadas instaladas por los usuarios, un
elevado nivel de esfuerzo de los usuarios para descubrir la red y recabar informacion sobre
la misma y sus dispositivos y las intrusiones que perturban la prestacion normal de
servicios de red. Estos eventos andmalos perturban el comportamiento normal de algunos

datos mensurables de la red.

La definicion de la conducta normal para medir los datos de la red depende de varios
factores especificos tales como la dinamica de la red estudiada en términos de volumen de
trafico, tipo de datos de red disponibles, y los tipos de aplicaciones que se ejecutan en la
red. Diversas son las técnicas empleadas por los sistemas de deteccion de anomalias y
muchas de ellas se encuentran documentadas en nuestros dias, una revision de las
principales abordando sus ventajas e inconvenientes puede ser realizable y constituira de

relevante interés en dicho campo de investigacion.

Como resultado final de todas estas técnicas, seria presumiblemente, un “lista negra” que
incluye un conjunto de computadoras o usuarios los cuales serian presuntos agentes de
comportamiento anémalo, lograr un constante chequeo de estos seria de vital importancia
para conocer su actividad y avisar a los autoridades pertinentes para una completa gestion
de seguridad de red. Técnicas existentes de monitoreo de red son muchas, lograr la
utilizacion de una de estas en pro de dicho asunto seria de notable ayuda para los
encargados de mantener el correcto funcionamiento de su correspondiente red de

computadoras.

Precisamente, en ese sentido se dirige el trabajo que aqui se presenta, en cual se aborda en
el capitulo 1 el estudio y descripcion de las técnicas existentes para la deteccion de
anomalias y de intrusos como un aspecto general. Se revisa el estado del arte de estos, se

describe y se toma decisiones en cuanto a sus ventajas e inconvenientes. En el capitulo 2 se
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describe y analiza detalladamente las principales técnicas usadas en desarrollo de sistemas
de deteccion de anomalias. Observando sus particularidades y su aplicabilidad en nuestro
entorno de trabajo. Ya en el capitulo 3 de propone el disefio de la aplicacion de
monitorizacién especifica de dispositivos de red abordando las posibles implicaciones, se
implementa el sistema de analisis de red realizando pruebas que sustenten su aplicabilidad

y la validacion de los resultados, terminando asi con la documentacion de dicho Sistema.



CAPITULO 1. CONCEPTOS GENERALES.

Capitulo 1: CONCEPTOS GENERALES.

1.1 Introduccion.

El presente capitulo esta dedicado a realizar un analisis de los conceptos mas generales de los
MODEMs. Dicho andlisis incorpora los antecedentes histdricos, una caracterizacion de la
MODEM; asi como una descripcién del estado del arte a nivel mundial.

Se hara una referencia de los principales productores y una muestra de los productos que se

venden el mercado.

1.2 LINEAS A2 064 HILOS.

Una linea a 4 hilos (4W) es un par de lineas de 2 hilos (2W), una par para transmitir y un
para recibir, de esta forma es posible mantener separadas las sefiales que van en direcciones
diferentes. En algunos casos se combinan lineas 4W con 2W, el elemento que permite unir

los dos tipos de lineas se llama transformador hibrido.

1.3 LINEAS DEDICADAS Y CONMUTADAS.

Las lineas privadas, dedicadas, arrendadas o punto a punto (usualmente 4W) estan
disponibles todo el tiempo para el uso exclusivo entre dos modems. Si el medio de
transmision es una linea telefénica, las caracteristicas de esta linea seran garantizadas y
usualmente estables. Si el medio de transmisién incluye radio-enlaces, la calidad sera

variable como en caso de lineas no dedicadas.

Los modems con capacidad de discado (dial-up modems) pueden establecer conexiones
punto a punto dentro de la red publica telefonica conmutada (RPTC) discando el nimero
del abonado deseado. La calidad del circuito no estd garantizada y las lineas serdn una

combinacion de 2W 'y 4W.

1.4 SIMPLEX, HALF-DUPLEX, FULL_DUPLEX.



CAPITULO 1. CONCEPTOS GENERALES. 5

Estos términos describen tanto a modems como canales de transmision. Un modem full-
duplex no puede funcionar sobre un canal half-duplex y modems half-duplex pueden en

algunos casos funcionar en modo full-duplex.

Simplex: significa que las sefiales solo pueden transmitirse en una direccion solamente. Un

modem remoto empleado en un sistema de telemetria puede funcionar en modo simplex.

Half-Duplex: estos modems pueden transmitir sefiales en ambos sentidos, pero no en
ambos simultaneamente. Un canal telefénico via satélite con muy gran retardo, incluye a
veces dispositivos supresores de eco (ver Problematica de Redes) que permiten transmitir
en una sola direccion por vez, esto convierte al canal en half-duplex. Los supresores de eco
estan lentamente siendo reemplazados por circuitos canceladores de eco que son

tedricamente dispositivos full-duplex.

Cuando un modem no comparte circuiteria entre transmisor y receptor puede transmitir y

recibir simultaneamente si se usa una linea a 4 hilos.

Cuando un mddem es conectado a una linea de 2 hilos, su impedancia de salida
dificilmente sea idéntica a la impedancia de entrada de la linea, y una parte de la sefal
transmitida es reflejada hacia atras. Por esta razon los receptores full-duplex son

deshabilitados cuando su transmisor local esta operando.

Full-Duplex: cuando estos modems operan en una linea de 2 hilos deben ser capaces de
separar la sefial recibida de la sefial transmitida reflejada, como veremos méas adelante esto
puede conseguirse de dos formas: por FDM en la cual cada sefial en una diferente direccion
ocupa una banda de frecuencia diferente y es separada por filtrado, la segunda forma es por
cancelacion de eco (EC) en la cual una réplica de la sefial transmitida reflejada sintetizada
localmente es substraida de la sefial recibida.

Un modem 4800/4800 bps es full-duplex ya que puede transmitir y recibir simultaneamente
a la maxima velocidad. Uno de 4800/0 es half-duplex y uno 4800/300 de 4800 bit/s con un
canal de retorno de 300 bit/s se suele llamar full-duplex asimétrico.
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1.5 MODEMS SINCRONICOS Y ASINCRONICOS.

Sincrénico significa que los datos son acompafiados por una sefial de reloj. Los datos
sincronicos son siempre agrupados en blogues y es responsabilidad de la fuente de los datos
ensamblar esos bloques dentro de tramas y agregar bits extras para detectar y/o corregir
errores de acuerdo a alguno de los muchos protocolos existentes (BISYNC, SDLC, HDLC,
etc). La fuente de datos y el destino esperan que el modem sea transparente a este tipo de
datos. Al mismo tiempo el modem ignora la estructura que se use para empaquetar los

datos.

Los datos asincronicos no estardn acompafiados por ningdn tipo de reloj, y los modems
transmisor y receptor conocen solo la tasa nominal de datos. Para prevenir el deslizamiento
(slipping) de datos debido a la diferencia entre los relojes de los modems, los datos se
agrupan en blogues muy pequefios (caracteres) con bits de entramado (bits de arranque y
parada); el mas comdn de los cddigos usados es 7 bits definido por ANSI con paridad par;
este es un subset del alfabeto internacional nro. 5 definido por el CCITT en la

recomendacion V.3.

Mas alla del formato sincronico o asincronico en que los modems reciban los datos,
internamente, todos los modems actuales codifican y modulan esos datos en forma
sincronica. De esta forma si un modem acepta caracteres en formato asincronico, el
transmisor debe contar con algin modo de sincronizar estos datos. La forma mas comdn de
hacer esto es modificar la duracion de los bits de arranque y parada como modo de absorber
las diferencias de velocidades entre el reloj con el cual los bits fueron generados en la

fuente y el reloj interno del modem.

1.6 MODULACION.

Los MODEMs utilizan modulacién de amplitud, de fase, de frecuencia o una combinacion

de ellas. La forma mas simple y economica de modulacion es FSK.

1.6.1 MODEMS FSK.
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Estos MODEMs utilizan en su version mas sencilla cuatro frecuencias dentro del ancho de
banda utilizable del canal telefénico. Un modem tipico full-duplex de 2 hilos transmite a
1070Hz para representar un ‘0’ y a 1270 Hz para el 1’ y recibe a 2025Hz y 2225Hz ‘0’ y
‘1’ respectivamente. Esta técnica ha sido ampliamente utilizada para modems de baja
velocidad (hasta 1200 b/s). Modems FSK mas sofisticados utilizan maltiples portadoras en

lugar de solo dos.

1.6.2 MODEMS PSK.

Estos MODEMs alteran la fase de la portadora para representar al ‘0’y al ‘1’. Una mejora
de este esquema es codificar la sefial digital no en la fase de la portadora sino en los cambio
de fase de la misma (DPSK) esto reduce la complejidad en los circuitos de recuperacion de
portadora. La modulacion PSK hace un uso mas eficiente del espectro que FSK aunque su

implementacién implica mayor complejidad circuital.

Es normal emplear modulacion multinivel 4-PSK y 8-PSK en modems de alta velocidad.

1.6.3 MODEMS QAM.

QAM es una extension de la modulacién PSK multifase en la cual se manipula no solo la

fase de la portadora sino también su amplitud.

Muchos modems actuales de alta velocidad usan esta técnica.

1.7 DEMODULACION.

Demodulacién es el proceso de traslacion en frecuencia de la sefial recibida pasabanda a
bandabase. Hay tres tipos de demodulacién:

Demodulacién coherente o demodulacion sincronica:
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La fase de la sefal es deducida de su relacién con una portadora generada localmente,

puede usar demodulacion homodina o sincrodina.

La demodulacién homodina significa el uso de la misma portadora transmitida como un
piloto junto con la misma sefial, en cambio sincrodina implica el uso de una portadora
generada localmente que esta de alguna manera sincronizada con la portadora implicita en
la sefial. Un ejemplo de homodina es la demodulacion SSB (BLU) y de sincrodina es
QAM.

Las figuras siguientes muestran dos demoduladores coherentes, uno unidimensional y el

otro bidimensional (QM: modulacién en cuadratura).

El filtro pasabajo debe rechazar la banda lateral superior generada en el proceso de
demodulacion que comienza en fc-(1+0t) fs/2, aln para sistemas de banda ancha (fs/fc >
%) como en V.33, la atenuacién de 46dB necesaria para prevenir que la S/N a la entrada de
30dB sea reducida por el “ruido” de la banda lateral superior por mas de 0.1dB es facil de

consequir.

COS w.t iyl

Los multiplicadores son mas faciles de implementar si la portadora es una onda cuadrada.
Esto no impone una exigencia mayor sobre los filtros pasabajos debido a que los productos
de intermodulacién indeseados que se agregan, la banda lateral inferior de la tercera
armonica de la portadora, se superpone (9.5dB més abajo) con la banda lateral superior de

la fundamental.

La banda lateral superior puede ser eliminada también por el método de Hartley mostrado

en la figura siguiente.
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COs we 1

Se1 W, L

511 W, 1

=00

—p D2

Cos W, L

Demodulaciéon no coherente o demodulacion libre:

Este demodulador puede implementarse con cualquiera de los dos esquemas anteriores,
excepto que en este caso el oscilador es libre a la frecuencia de la portadora, por lo tanto es
un caso particular de demodulacion heterodina. Este proceso normalmente es seguido de un

ecualizador adaptativo y rotacion como describimos mas adelante.

Demodulacién diferencial:

Ya sea con demodulacion coherente 0 no coherente es necesario una etapa previa de
deteccion coherente. La figura siguiente muestra un demodulador diferencial bi-

dimensional convencional:
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¢
l

>

Una condicion importante en el demodulador diferencial es que la frecuencia de la
portadora fc debe ser un multiplo entero de la tasa de simbolo fs. El desplazamiento de fase

provocado por la red retardo de la parte superior del diagrama es:
Pp(m) ={nc-n) T +dbdc
Entonces:

b (I} 2 5 qu{ [']'.1J {IJL'

=T

)

Puede parecer que solo es necesario un retardo T, solo se ha dibujado de esa forma para
enfatizar las dos operaciones separadas. Si el defasador a -90° es combinado con el retardo,

el circuito puede expresarse como:

g (i) = (wc-m) T + dc - /2

Para entender el funcionamiento del circuito, supongamos que la sefial recibida se deriva de
uno de los cuatro patrones posibles: A®=0, 90°, 180°, 0 270°,

La sefial recibida sera:

f.+mf, f.— 1, +mf
)+ (1 - A, )cos 2a (———————)

sit)=A_ cos 2a(
4

[

Dondem=0,1,2,03
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Las salidas de los dos filtros pasa bajos parat = KT son:

ks
X, (kT)= cos(P, ——)

X, (kT)= cos(®, + ——)

Si las redes de retardo se disefian de forma tal que ‘’C = 0, entonces:

KT
X (kT)= cos({—)
P 3

KT
X (kT)= sen({—)
| B

i

Sin embargo los valores muestreados de xp y xq solo pueden valer +1, -1, 0 0. En la
practica es méas conveniente utilizar valores de P°C igual a cualquier méltiplo impar de /4,
Entonces en los instantes de muestreo Xxp Yy Xxq solo puede adoptar los

valorest1/v2 vy -1/72  y puede utilizarse un detector de cruce por cero para el detector.

La figura siguiente muestra un demodulador diferencial genérico con dos alternativas para
generar los multiplicandos en fase y cuadratura. Puede verse que la Unica diferencia con

respecto a un demodulador sincrénico es la fuente de la que se extrae la portadora.

En la practica, cada multiplicando debe limitarse para hacer méas sencilla la tarea del

multiplicador (es decir se envian muestras en lugar de sefiales continuas).
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Demoadulador QAM genérico con dos

fuentes de recuperacion de poriadora
1.7.1 Comparacion entre deteccion sincronica y deteccion no-coherente:

1.7.1.1 a. Ventajas de la demodulacion no coherente:

Para receptores simples que no requieren ecualizacion adaptativa, es menos costoso de

implementar.

Para modems que requieren una inicializacion muy rapida, el hecho de que no se requiera
tiempo para que el oscilador de la portadora local se enganche en fase es una ventaja

significativa.

1.7.1.2 b. Desventajas de la demodulacién no coherente:

Es inferior en rendimiento, ya que dos sefiales “con ruido” son empleadas en la deteccion
en lugar de una sefial con ruido y una sefial estable, se reduce por lo tanto la S/N. Para un
demodulador 4 PSK la diferencia de S/N entre ambos métodos es 2.3dB cuando el nimero

de fase crece este valor tiende asint6ticamente a 3dB.
Es mucho méas complicado de combinar con ecualizadores adaptativos.
1.7.2 Demodulacion muestreada.

Si se utilizan portadoras senoidales, no es necesario emplear filtros pasabajos. Se puede

usar un demodulador de Hartley seguido por un muestreador.
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Los muestreadores se colocan a la salida de los dos multiplicadores, aunque como los
multiplicadores son dispositivos sin memoria, también pueden moverse a la entrada de los

multiplicadores como muestra la figura siguiente:

=kT/n

00

—_—p —— -90e
COS w

‘_ -

COS wel

- /

i=kT/n =kT/n

La frecuencia de muestreo puede ser igual a la tasa simbolo o algun mdaltiplo entero
pequerfio de esa tasa. En la mayoria de los modems para linea telefénica, la frecuencia de la

portadora del transmisor es un multiplo racional de tasa de simbolos:
fc=Mfs/N
donde M y N son enteros pequefios.

En un receptor elemental la sefial analdgica es procesada (filtrada, etc), demodulada a
banda base y luego ingresa a un detector de umbral. La salida continua del detector es

muestreada digitalmente, y el resultado es pasado al decodificador.

1.8 NORMALIZACION y PROTOCOLOS.

Desde un punto de vista técnico existen innumerables soluciones a la hora de disefiar un
modem. Sin embargo, a fin de facilitar enlaces internacionales y evitar la proliferacion
innecesaria y antiecondmica de soluciones particulares, existen organismos nacionales (EIA
en USA) e internacionales (UIT-T) que han normalizado una serie de modems que cubren

practicamente todo el espectro de necesidades presentes.

Esta normalizacion permite que puedan conectarse entre si modems de diferentes

fabricantes.
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Los 3 parametros que definen un tipo de modem son:

e Velocidad de transmision.
e Tipo de linea de transmision.

e Tipo de modulacion.

Los protocolos son las reglas necesarias para la interaccion de los equipos de
comunicaciones y son generalmente implementadas por programas que se ejecutan en el
equipo terminal de datos (DTE) aunque algunas pueden estar implementadas en el

hardware.

Los protocolos establecen las reglas para:

Agrupacion de bits y caracteres - framing —

Deteccidn y correccion de errores - control de error —

Numeracion de mensajes - secuenciamiento -

Separacion de caracteres de control y de datos - transparencia —

<<sorting-out receiving and sending equipment >>- control de linea —

Acciones requeridas para establecimiento - control de establecimiento -

Acciones requeridas para la terminacion de la comunicacién - control de timeout —
Los protocolos pueden ser:

Orientados a caracteres como el BiSync (Binary Synchronous Data Transmssion - IBM).
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S|s
Y|Y|CL CcT FIR|S]| A |CRCL MMensaje CRC2
NN
bytes: 1 — 1 1 1 2 VARIABLE 2

CL: clase (tipo de mensaje) Fomimero de respuesta CRC: chequeo

CT: contador (cant.caracteres de mensaje) S: nimero de mensaje por redundan-

F: bandera A direccion destino cia ciclica

* Ornentados al bit como el SDLC (Synchonous Digital Link Control - IBM).

- : SOH: Comienzo de la cabecer:
q g EIB SOH: Comienzo de la cabecera
Ol cabecera |T] Mensaiettexto) |1l C STX: Comienzo del mensaje (texto)
H ¥ ' xlc ETX: Fin del mensaje
U Caracter de chequeo de blogue
BCC: Caracter de chequeo de blogu
caracteres 1 vanable I variahle [

¢ Onentados al byte como el DDCMP (Digital Data Communication Message Protocol - DIGITAL).

F1 A C Informacién FSC F2
bats: 8 8 8 multiplo de 8 16 8
F1: Indicador comienzo C:Control
trama (01111110) FSC: Secuencia de control de trama (CRC)
A Direccion destino F2: Indicador fin trama (01111110}

1.8.1 MODEM V.16.

MODEM para transmision de sefiales analégicas en medicina.

1.8.2 MODEM V.109.

MODEM para la transmision paralela de datos utilizando las frecuencias de sefializacion

telefdnicas.

1.8.3 MODEM V.20.
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MODEM para la transmision paralela asincronica, de datos de aplicacion universal sobre la

red
RTPC. Para explotacion half daplex.
Se utiliza modulacién multifrecuente con portadora en 920+8n Hz.

Interfaz con el ETD: V.30/V.31

1.8.4 MODEM V.21.

Estos MODEMs pueden trabajar en modo full-ddplex sobre lineas a 2 hilos, son de baja
velocidad (300 bit/s) y para transmision asincrdnica. El canal telefénico se divide en dos

mitades una para transmitir y la otra para recibir.

Esta recomendacion esta orientada a la transmision por red telefonica conmutada,

obviamente, pueden operar en lineas dedicadas a dos hilos.

1.8.5 MODEM V.22.

Esta orientada a la transmision a través de la red telefonica general conmutada (RTGC) o
por circuitos arrendados punto a punto, permitiendo comunicaciones full-duplex sobre 2

hilos en ambos casos. La tasa en la linea es 600 baudios (600 simbolos/seg).

Utiliza modulacién DPSK, con frecuencias portadoras de 1200Hz + 0.5Hz y 2400Hz + 1Hz
para el canal inferior y superior respectivamente. La velocidad binaria transmitida sera de
1200 bit/s £ 0.01% con una velocidad de simbolos de 600 bit/s + 0.01%

1.8.6 MODEM V.22 bis.

La recomendacion V.22 bis permite velocidades de 1200 y 2400 bit/s. A velocidad reducida
es compatible con la recomendacién V.22. Utiliza modulacion QAM. La tasa en la linea es
600 baudios.

1.8.7 MODEM V.23.
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Este tipo de modems es de amplia aplicacion en el servicio de videotexto (VIDEOTEX).
El método de modulacién es FSK como en el V.21, pero esta pensado para transmitir a
mayor velocidad. Dado el gran ancho de banda que implica utilizar FSK, cada canal de
transmision ocupa todo el canal telefonico. Para transmitir en modo duplex se requieren

lineas a 4 hilos.

No obstante, el canal de transmision no llega a ocupar toda la banda disponible, esta
recomendacion permite el uso de un canal secundario de baja velocidad (75 bit/s). El uso

del canal secundario es opcional y su aplicacién en general es para sefiales de control.

1.8.8 MODEM V.26.

Esta recomendacidn esté orientada a las comunicaciones punto a punto por linea dedicada
de 4 hilos. Utiliza modulacién 4-DPSK. Como puede observarse en la tabla siguiente se
han normalizado posibilidades de normalizacion que se identifican como “A” y “B”.
Opcionalmente puede incluirse un canal secundario con modulacion FSK idéntico al de la

recomendacion V.23.

DIBIT Cambio de fase Cambio de fase
SOLUCION “A™ SOLUCION “B”
00 0° F 450
01 +90° F 135°
11 - 1807 +225°
1) = 270° F315°

1.8.9 MODEM V.26 bis.

Es una modificacion de la norma anterior para utilizar estos modems sobre red conmutada o

dedicada a 2 hilos. EI modo de trabajo es half-duplex y se modula de acuerdo a la solucion

“B"_

Las siguientes son las principales caracteristicas:
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VELOCIDAD . 2400 bps
TRANSMISION . SINCRONICA

LINEA . DEDICADA o COMUN 2 HILOS
MODO - HALF DUPLEX

MODULACION . 4-DPSK

INTERFAZ LOGICO C V.24 y V.28

CANAL SECUNDARIO - IDENTICO A V.23

También tiene un modo de replegado de velocidad a 1200 bps, disefiado para cuando las
lineas no soportan 2400 bps. En este caso se modula en 2-PSK con 90° para el 0 y 270°

para el 1, de manera de conservar la compatibilidad.
1.8.10 MODEM V.26 ter.

Estd dedicado a las comunicaciones full duplex sobre circuitos de 2 hilos a 2400 bps en
modo sincrono, con modulacion 4-DPSK. Esto es posible gracias a la incorporacion de un

circuito de cancelacion de eco. Portadora a 1800 Hz.

1.8.11 MODEM V.27.

Esta recomendacion define las caracteristicas de los modems utilizados en transmision a
4800 bit/s por lineas dedicadas a 4 hilos. Utiliza modulacion 8-DPSK con la

correspondencia de fase indicada en la tabla siguiente:

TRIBIT 001 000 010 011 111 110 100 101
CAMBIO FASE | O° -45° | =90° | +135° | +180° | +225° 270° | =315°

Caracteristicas:

VELOCIDAD 4800 bps

TEANSMISION : SINCRONICA

LINEA : DEDICADA A 4 HILOS CALIDAD ESPECIAL
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MODO » FULL DUPLEX O HALF DUPLEX
MODULACION » 8-DPSK
PORTADORA » 1800 Hz
INTERFAZ LOGICO : V.24 vy V.28
CANAT SECUNDARIO » OPCIONAL COMO EN V.23

1.8.12 MODEM V.27 bis.

Se modifico la recomendacion anterior para poder trabajar sobre lineas de calidad normal

con modo de replegado a 2400 bps.

VELOCIDAD : 4800/ 2400 bps

LINEA : 204 HILOS CALIDAD NORMAL ¢ ESPECIAL ( 2 hilos: half-
duplex. 4 hilos: full-daplex)

MODULACION : 8-DPSK / 4-DPSK

CANAL SECUNDARIO : 75 bps (opcional)

1.8.13 MODEM V.27 ter.

Se fijan las condiciones para transmision por red RTPC a 4800 bit/s con posibilidad de
replegado a 2400 bit/s.

VELOCIDAD : 4800/ 2400 bps
LINEA : RED TELEFONICA CONMUTADA
Incluye un seudoaleatorizador con polinomio generador: 1 + x-6 + X-7

1.8.14 MODEM V.29.

Se define un modem para trabajar a 9600 bps sobre lineas privadas de calidad especial a 4

hilos en full duplex o 2 hilos en half duplex. Capacidad de replegado a 7200 y 4800 bps.

Se utiliza un método especial de modulacion 16 QAM. Al igual que en el 16 QAM
convencional se trata de sefiales octafase con modulacién de amplitud en dos niveles por

fase.

1.8.15 MODEM V.32
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VELOCIDAD 2 9600, 4800 bps
I RANSMISION CASINCRONICA 0 SINCRONICA
LLINEA CCONMUTADA 0 DEDICADA
MODO) FULL DUPLEX con cancelacion de eco
MODULACTOM 1O QAM
PORTADORA 1800 He

V.32 dispone de dos canales en sentido opuesto. Estos canales comparten aproximadamente
del mismo ancho de banda. Esto es posible ya que estos modem emplean cancelacién de
eco. Esto permite al modem distinguir la sefial recibida de su propia sefial transmitida.

1.8.16 MODEM V.32 bis (1991).

Este MODEM esta designado a las conexiones con la RTPC y en circuito dedicados (o
arrendados) de tipo telefénico a 2 hilos punto a punto, en modo full duplex. Se utiliza la
técnica de separacion de canales por cancelacion de eco. Es compatible con los modems
V.32 a 9600 y 4800 bit/s. La modulacion es QAM con transmisién sincrona en linea de
2400 simbolos por segundo, con portadora a 1800 Hz. VV32bis soporta 2 tasas de operacién
por encima de la tasa maxima de V32 (12kbps y 14.4kbps con 64 y128 puntos de sefial

respectivamente).

1.8.17 MODEM V.33.

Define un modem de 14400 bit/s para usar sobre linea dedicada a 4 hilos. Puede pensarse
como una version simplificada de la recomendacion V32 ya que si bien es full duplex no

incluye cancelador de eco porque no esta pensado para funcionar en circuitos de 2 hilos.

1.8.18 MODEM V.Fast y V32terbo.
Son MODEMs de transicion entre V.32 'y V.34.

V32terbo es la solucion adoptada por ATT, es en realidad una mejora a los modems

V32bis y por lo tanto mucho menos complejos que la generacion siguiente VV34. Permiten
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transmitir a 16.8kbps y 19.2kbps, todas las demas caracteristicas son iguales a la

recomendacion VV32bis.

VFC (V.Fast Class) (1993) es una solucion propietaria de Rockwell para transmitir a
28.8kbps. Se basa en las propuestas del UIT-T para la recomendacion V34 sin embargo no

es compatible con esta ultima. A esta norma también se la llamo V.Fast.

1.8.19 MODEM V.34 (1994).

La recomendacién V34 no solo significa un aumento importante en la tasa de operacion
respecto de V32bis sino también en cuanto a complejidad de funcionamiento. Entre las
nuevas funciones que incorpora V34 estan: capacidad de transmision asimétrica, canal de
transmision auxiliar, codificacion no lineal, precodificacion y un aumento significativo en
la cantidad de estados del codificador Trellis. Las tasas de operacion disponibles son
21.6kbps, 24kbps, 26.4kbps y 28.8kbps.

1.8.20 MODEM V.34bis (1995).

Es una extension del estandar VV34. Soporta dos nuevas tasas de operacion: 31.2kbps y
33.6kbps.

1.8.21 MODEM V.36.

Esta recomendacion define las normas para la transmision de sefiales digitales sobre una
linea constituida por un grupo primario de un sistema multiplex MDF, con ancho de banda
de 60- 180KHz.

La sefial transmitida corresponde a una modulacion de amplitud de banda lateral Unica de
una portadora de 100 KHz. Esta portadora se modula por una sefial en banda base sin

componente de continua.

Estos modems se instalaban en las centrales telefonicas pero estan desapareciendo en la

medida que la red de transporte es digitalizada bajo los sistemas PDH o SDH.
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VELOCIDAD : AR000/56000/64000 v 72000 bps
L RANSMISTON CSINCRONICA
LINEA CGRUPO PRIMARIO
MODO FULL DUPLEX
MODULACION s AM-BLU
PORTADORA 100 KHz

INTERFAZ LOGICO V.24, V.10 v V.11

1.8.22 Protocolos MNP.

Creados por la empresa Microcomm, los protocolos MNP (Microcomm Networking
Protocol) se han incorporado como parte del firmware de los modems de éste y otros

fabricantes.
MNP1: Protocolo de correccion de errores a nivel de byte para terminales asincronos.
MNP2: Idem MNP1 en modo full daplex.

MNP3: Protocolo de correccion a nivel de bit, en modo sincrono SDLC (Synchronous Data
Link Control, protocolo de control de enlace (similar al HDLC) para transmisiones
sincronas desarrollado por IBM) full duplex. EI ETD transmite en modo asincrono hasta el

modem y entre modems trabajan en modo sincrono. Emplea paquetes de longitud fija.

MNP4: Protocolo de correccion de errores a nivel de paquete de longitud variable y

adaptable en funcidn de la calidad de la linea, para ser empleado en modems asincronicos.

MNP5: Protocolo de correccién y compresion, para modems asincrénicos. Combina la
utilizacion de codificacion Huffman con la técnica run leng, consiguiendo una eficacia de

2:1. Unos niveles de compresion mas avanzada se definen en MNP7 y MNP8.

MNP6,9,10: Servicios extendidos; por ejemplo, para simular lineas full daplex sobre

enlaces half daplex.

1.9 Estado del arte a nivel mundial.

Dentro de los principales fabricantes de MODEM a nivel mundial se encuentran compariias

como:
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Cellution INC, Data-Linc Goup, MaxStream, Xstream, etc.

Entre los principales parametros de los MODEMSs se encuentran la potencia de salida, la
tasa de transferencia de datos, la frecuencia de operacién, sensibilidad del receptor,
distancia que alcanza, voltaje de alimentacién, etc.

Los productos que se venden actualmente tienen caracteristicas muy diversas que se
adecuan a las mas diversas aplicaciones y especificaciones adecuandose a los méas diversos
requisitos. Dentro del mercado se encuentran productos que pueden batir distancias que se
encuentran entre algunos metros y hasta 70 u 80 Km. Dentro de las potencias se
encuentran MODEM que trabajan con 10Mw (LinkWiser-400) y otros que alcanzan los 5W
(UAR500). Las razones de transferencia de datos han evolucionado mucho y llegan a los
Mbps. Dentro de las bandas de frecuencia existe una gran diversidad ya que muchas de
estas se encuentran restringidas a distintas zonas geograficas. Existen bandas como:
313/915 MHz; 2,4 GHz; 999MHz; 315/433 MHz etc. Con el apoyo de estas y otras

caracteristicas se hara una valoracion para el desarrollo de nuestro disefio.

1.10 Conclusiones.

En este capitulo hemos pretendido abordar los aspectos concernientes a los MODEM, muy
en particular a los conceptos mas generales. Luego de este analisis determinamos
desarrollar el disefio del hardware del MODEM. Esto implica el desarrollo de una serie de

disefios y de especificaciones que explicaremos en el capitulo siguiente.
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Capitulo 2: Harware.

2.1 Comunicaciones Inaldmbricas

Una comunicacion inalambrica es cuando la via de unién entre sistemas no son cables u
otro elemento fisico, solo se emplea un determinado segmento del espectro radioeléctrico.
Sus principales ventajas son que permiten una facilidad de emplazamiento y reubicacion,
evitando la necesidad de establecer un cableado y mejorando la rapidez en la instalacion.

Las técnicas utilizadas son: por Infrarrojos (IR), y por radiofrecuencia (RF).

Infrarrojos: S6lo permiten comunicaciones para pequefias distancias, los puntos de

conexion deben ser siempre visibles, el campo de aplicacion es limitado, su uso adn es muy

extendido.
O‘I ————————————————— [
. EQUIPO 2
Fijo / Portable
EQUIPO 1 » Half-Duplex
o> 1mis
Fijo / Portable + 24 kB- 119KkB/M4MB

Radio Frecuencia: Permite comunicaciones de corto y medio alcance, puede atravesar

obstaculos y paredes, el campo de aplicacién es muy grande.

En este trabajo s6lo se van a tratar los sistemas de Radio Frecuencia o “wireless RF”.

2.2 Analisis de las principales caracteristicas de los MODEM.

Las transmisiones de datos entre equipos electrénicos sin cables se estan aplicando cada
vez mas debido a los medios tecnoldgicos actuales, donde los sistemas empotrados que se

colocan en distintos dispositivos tipicamente afiaden esta prestacion gracias a los circuitos
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integrados que permiten hacer un disefio sin disponer de cara instrumentacion para RF, ya

que estos dispositivos requieren pocos componentes externos.

Para lograr el desarrollo de un producto con la mayor calidad posible, es necesario
investigar los mercados y las industrias para evaluar las necesidades cambiantes y las

nuevas tendencias, y desarrollar tecnologias que se enfrenten a esos retos.

» Seguridad, integridad de los datos y fiabilidad en ambientes con mucho ruido.

» Comunicaciones de alta calidad a gran distancia.

» Solidez industrial y compatibilidad con el medio ambiente.

* Facilidad de instalacion y un funcionamiento que no necesita servicio de mantenimiento.

La investigacion se ha enfocado en el desarrollo de tecnologias inalambricas para sistemas
industriales, de rendimiento probado sobre el terreno, que pueden funcionar en las

condiciones mas dificiles.

2.2.1 Tecnologias

Dentro de las comunicaciones inalambricas primero se usaron mdédulos de RF con
componentes discretos unidireccionales y precisamente para no tener que depender del
disefio de una circuiteria en RF. Posteriormente con la aparicion de circuitos transmisores
completamente integrados con las funciones de emisor y receptor, en diferentes bandas de
frecuencia que se fueron estandarizando en las diferentes zonas (Europa y USA), han
permitido poderlos utilizar en los diferentes campos de aplicacion industrial, comercial, y
medico, como: control remoto, transmision de datos en sensores o sistemas de adquisicion

de datos, en monitorizacién médica o de la salud, etc.

Existen un grupo de tecnologias para comunicacion inalambrica como por ejemplo: Wi-Fi,
Bluetooth, WiMax, ZigBee, etc. Para el desarrollo de nuestro producto se ha decidido
utilizar la tecnologia ZigBee. A continuacion se hara un andlisis del por que de nuestra

eleccién.

2.2.2 ZigBee
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La necesidad de empresas de informatica y de telecomunicaciones de desarrollar una
interfaz abierta y de bajo coste para facilitar la comunicacion entre dispositivos dio como
resultado la tecnologia ZigBee. La idea de ZigBee empez6 a finales de los 90 cuando
muchos ingenieros se planteaban que Wi-Fi y Bluetooth dejaban un hueco vacio para cierto

tipo de aplicaciones.

Bluetooth ofrece poca potencia de transmision por lo que no logra tener amplia cobertura

(maximo, cientos de metros).

Wi-Fi por su parte, presenta una pérdida de velocidad, debido a las interferencias y pérdidas
de sefial que el ambiente puede acarrear. La desventaja fundamental de estas redes existe en
el campo de la seguridad. Existen algunos programas capaces de capturar paquetes,
trabajando con su tarjeta Wi-Fi en modo promiscuo, de forma que puedan calcular la
contrasefia de la red y de esta forma acceder a ella. Uno de los puntos débiles (sino el gran
punto débil) es el hecho de no poder controlar el area que la sefial de la red cubre, por esto
es posible que la sefial exceda el perimetro del edificio y alguien desde afuera pueda
visualizar la red y esto es sin lugar a dudas una mano para el posible atacante. Hay que
sefialar que esta tecnologia no es compatible con otros tipos de conexiones sin cables como
Bluetooth, GPRS, UMTS, etc.

En la siguiente tabla se muestran las principales caracteristicas de cada una de las
tecnologias mencionadas: el estandar de comunicaciones, la maxima velocidad de

transmision, el consumo de corriente tipico en transmision y el consumo de corriente en

“standby”.
ZigBee (WPAN) Bluetooh (WLAN/WPAN) Wi-Fi (WLAN)
|IEEE 802.15.4 IEEE 802.151 IEEE 802.11x
250 kbps 1 Mbps Hasta 54 Mbps
TX: 35 mA TX: 40 mA TX: > 400 mA
Standby: 3 pA Standby: 200 pA Standby: 20 mA

Tabla 2.1 Comparativa de ZigBee, Bluetooth y Wi-Fi
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Por lo tanto si el objetivo es disefiar un sistema de bajo consumo el cual no necesite de altas
velocidades, nos quedan los sistemas ZigBee, pensados especificamente para este tipo de

conexiones.

En el afio 2000 se da a conocer el nuevo estandar para redes inalambricas de bajo consumo
y de bajo coste para aplicaciones domoticas e industriales, se conoce como el 802.15.4, o
mas conocido como ZigBee (se completd en 2003 y fue ratificado a finales de 2004.).
ZigBee es diferente de los otros estandares inalambricos, ha sido disefiado para soportar un

diverso mercado de aplicaciones con una conectividad mas sofisticada.

La razon de promover un nuevo protocolo como un estdndar es para permitir la
interoperabilidad entre dispositivos fabricados por compafiias diferentes. Este importante
estandar define el hardware y el software, el cual ha sido descrito en los términos de
conexion de redes, como las capas fisicas (PHY), y la capa de control de acceso al medio
(Mac). La alianza ZigBee ha afiadido las especificaciones de las capas red (NWK) vy

aplicacion (APL) para completar lo que se llama la pila o stack ZigBee.

Se pueden ver los reducidos requisitos de memoria de programa de ZigBee . Las
aplicaciones ZigBee son tipicamente muy simples. La potencia esta en la conexion de redes
y el hecho de que los dispositivos “end point” de ZigBee puedan "dormir”, es decir, caer en

modo modo de bajo consumo.

Los modulos ZigBee seran los transmisores inalambricos mas baratos jamas producidos de
forma masiva. Con un coste estimado alrededor de los 2 euros dispondran de una antena

integrada, control de frecuencia y una pequefia bateria.

En los Gltimos afios ZigBee ha logrado evolucionar un grupo de caracteristicas integrales

dentro de las que destacan:

e Escalabilidad de red -- Un mejor soporte para las redes mas grandes, ofreciendo mas
opciones de gestion, flexibilidad y desempefio.

e Fragmentacion -- Nueva capacidad para dividir mensajes mas largos y permitir la
interaccion con otros protocolos y sistemas.

e Agilidad de frecuencia -- Redes cambian los canales en forma dindmica en caso que

ocurran interferencias.
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e Gestibn automatizada de direcciones de dispositivos - El conjunto fue
optimizado para grandes redes con gestion de red agregada y herramientas de
configuracion.

e Localizacién grupal -- Ofrece una optimizacién adicional de trafico necesaria para
las grandes redes.

e Puesta de servicio inalambrico -- El conjunto fue mejorado con capacidades seguras
para poner en marcha el servicio inalambrico.

e Recoleccion centralizada de datos -- EI conjunto fue sintonizado
especificamente para optimizar el flujo de informacion en las grandes redes.

Dentro de los principales rivales de ZigBee se encuentra WiMax. Esta tecnologia

soporta varios cientos de usuarios por canal, con un gran ancho de banda y es adecuada

tanto para trafico continuo como a rafagas, siendo independiente de protocolo; asi,
transporta IP, Ethernet, ATM, etc. y soporta multiples servicios simultdneamente
ofreciendo Calidad de Servicio (QoS), por lo cual resulta adecuado para voz sobre IP

(VolP), datos y video. Por ejemplo, la voz y el video requieren baja latencia pero

soportan bien la pérdida de algun bit, mientras que las aplicaciones de datos deben estar

libres de errores, pero toleran bien el retardo.

Pero pierde con ZigBee en cuanto a la tolerancia a las interferencias. Esta tecnologia es

muy sensible a los cambios climéticos por lo que sus transmisiones sufren de mucho

ruido cuando las condiciones del clima no son favorables. ZigBee, ademas de ser mas
robusta a estas interferencias del clima y estar mas a nivel mundial implementada (que
esto siempre es una ventaja), su principal objetivo es el bajo consumo y el bajo coste.

También es bueno decir que no todo relacionado a WiMax esté claro. De acuerdo con

la consultoria Prince & Cook, los impulsores de la tecnologia WiMax (Intel, Nokia,

NEC y Alcatel) se han demorado en llegar a un acuerdo sobre las especificaciones de

un patron que permita certificar los equipamientos. Esto, sumado otras cuestiones,

atrasan la aceptacion de la tecnologia.

Uno de los aspectos mas caracteristicos de ZigBee son los servicios que ofrece para el

soporte de comunicaciones seguras. Se protege el establecimiento y transporte de

claves, el cifrado de trama y el control de dispositivos. Se apoya en el marco definido
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por IEEE 802.15.4; la seguridad depende de la correcta gestion de las claves simétricas
y la adecuada implementacion de los métodos y politicas de seguridad.
Basandose en estos argumentos expuestos anteriormente es que se decidio utilizar

ZigBee. En la tabla 2.2 mostramos el campo de aplicaciones de algunas tecnologias

inalambricas:
Range
1000m — Proprietary Low Power Radio
sGaming
*PC Peripherale
. ~Audio
100m ZigBee/802.15.4 =Meter Heading
~Building Mgt.
* Building Automztion =Avtamative
- Residential Gontral i
. ITnduil_:ial 20HE
= lracxin: 0
1om | | lecna _ Wi-Fi/802.11
* Home: Automation / Security € Bluctooth *PC Netwarking
- Meter Reading *Headsets “Home Netwarking Uwe
*FC Perigherals Wideo Distribution e e ep
] *PDAIFhone idensaudio inks
| | | I | ~
1k 10k 100k M 10M {Dbi‘:) Rate

Tabla 2.2 Aplicaciones de algunas tecnologias.

2.2.3 Comparacion de las caracteristicas de los MODEM.

Basados en estas tecnologias y empleando distintas bandas de frecuencia se han construido
distintos tipos de MODEM inalambricos. A continuacion mostramos un grupo de los
mismos gque nos permitiran hacer una comparacion de sus principales caracteristicas, lo que

nos darad una mejor vision a la hora de disefiar nuestro producto.

MODEM LinkWiser LRDM-4000 SRM6000 UAR500 XBee-PRO
-400 PKG
Compafiia Cellution INC Ring Line Data-Linc RF DataTech | MaxStream
Corporation Goup
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Frecuencia de
PSP 902-928MHz
transmision 2 4GHz
424-447MHz - opcional: 902-928 MHz 820 - 950MHz
866-868MHz y
460.2 -463.2MHz
Sensibilidad del -120dBm -106dBm -108dBm (-116dBm) | -100dBm
receptor
(-120dBm)
Interfase RS-232C, RS- RS485/422 RS232 RS232 RS232
485 -opcional: RS422y
AE485
I/0 data rate 1200 — 2400 2.4-19.2 144 -188 9600bps 250Kbps
bps Kbps Kbps
Espaciamiento 12. 5khz 200KHz 230KHz 125,206 -
entre canales 25KHz
Distancia que 1.6km 5 —20km 40-56km (25- 35 Km 1.6km
alcanza (1 milla) 35millas) (1 milla)
Potencia de 10mw 1w 1w 5Watts 100mw
salida
Voltaje de (-0.5) - (5vol) | 100-240VAC | 105-180VDC; | (10V-155DC); | (5)- (14 VDC)
. y: 12vDC
alimentacion 12VDC 12 vDC
Consumo de 35mA TX: 500mA TX: 650 mA TX:300mA- 2A TX: 300 mA
corriente RX: 50mA RX: 100 mA RX: 70mA RX: 80 mA

Temperatura de

(-20) — (65°C)

(-30) — (80°C)

(-40) - (75°C)

(-30)-(60°C)

(-40)~(85°C)
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operacion

Tabla 2.3: Caracteristica de los MODEM.

En la tabla 2.3 se relacionan un importante nimero de caracteristicas a tener en cuenta a la

hora de analizar un MODEM. Algunas de estas caracteristicas son:

- Banda de frecuencia empleada. Es la frecuencia central de transmisién veamos cémo se

distribuye el uso de las mismas a nivel mundial (figura 2.1

Global Freauencies

Figura 2.1: Distribucion de las frecuencia a nivel mundial.

Como podran observar la frecuencia de mayor aceptacion mundial es la de la banda de
2.4GHz. Aunque con otras bandas de frecuencias se pueden cubrir mayores distancias
(como 900MHZz) estas se encuentran limitadas en uso por regulaciones gubernamentales de

uso del espacio radioeléctrico en distintas zonas geograficas (Cuba es uno de esos casos).

-Distancia que alcanza: Es el radio de accion clasificado que puede cubrir en condiciones

Optimas.
-Espaciamiento entre canales: Es el espacio en frecuencia que ocupa cada canal.

- 1/O data rate: Velocidad de operacion. Es la velocidad con que el MODEM es capaz de

transmitir el tren de datos de informacién.
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-Sensibilidad del receptor:

- Potencia de salida:

2.4 Requerimiento que debe cumplir el MODEM.

Después de realizar un analisis detenido de las principales caracteristicas de este grupo de
MODEM, se enfoco la atencién en los requerimientos que pide el usuario, y que debe
cumplir el producto. EI MODEM debe trasmitir con 1 watt de potencia, en la banda de

2.4GHz, con una velocidad de transmisién de 19200 bps y con comunicacion RS232.

2.4.1 Comparacion con otros MODEM.

Dentro de los MODEM que se relacionan el la tabla 2.3 el XBee-PRO PKG cumple con
algunas de las caracteristicas que debe tener el producto en el que se esta trabajando.
Cumple con la banda de frecuencia (2.4GHz), con la velocidad de transmisién (250Kbps) y
con interfase RS232 aunque solo bate una 1 milla (1.6Km) de distancia. Este MODEM se
puede encontrar en el mercado con un precio de $110.00. A modo de comparacion, se
puede decir que nuestro producto debe batir una distancia superior a los 20 Km y su precio
debe estar alrededor de los $100. Como se observa, uno de los principales objetivos de este
trabajo es el ahorro de presupuestos, a demas de la creacion de un producto propio, por lo
que si se comprase un MODEM que bata esta distancia (superior los 20 Km) nos costaria

mucho mas que nuestro disefio.

Otro MODEM que podemos analizar es el LRDM-4000. Este no utiliza interfase RS232 y
trabaja en las bandas de 902-928MHz y de forma opcional en las de 866-868MHz y 460.2 -
463.2MHz, por lo que no cumple con estas especificaciones de nuestro producto, pero si
cumple con la velocidad de transmision (2.4 — 19.2 Kbps) y con lwatt de potencia de
salida, ademés de alcanzar una distancia maxima de 20 Km que es aceptable para nuestras

necesidades.
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2.5 Chips con los que se puede implementar el proyecto

Para el disefio de un MODEM se utilizan una serie de chips. Dentro del analisis que se

realiz6 a los distintos MODEM que se mostraron anteriormente, se hizo una seleccion de

los chips més utilizados y de mayor rendimiento con el objetivo de seleccionar el més

adecuado para realizar nuestro disefio. A continuacion se observara en la tabla 2.4 una

muestra de los que cumplen con las caracteristicas que se requieren para que nuestro

producto cumpla con los requerimientos del usuario:

chips Compaifiia Temperatura | Modulacion I/0 datarate | Alimentacion
de
operacion
MC13192 Motorola (-40)-(85 °C) 0O-QPSK 250kbps 20V-34V
(2.4GHz)
CC2400 Texas Intruments | (-40)-(85°C) FSK/GFSK | 10kbps/250kbps (1.8V)
(2.4GHz) /IMbps
CC2520 Texas Intruments | (-40) -(125°C) 0-QPSK 250kbps 1.8V -38V
(2.4GHz)
FLC800C DATA-LINC 0-50°C CCK, DQPSK 11Mbps 5VDC
0 DBPSK

(2.4GHz) GROUP

Tabla 2.4: Caracteristica de los chips.

Como podemos observar, todo este grupo de chips cumplen con los requerimientos que

debe tener el dispositivo. La eleccion para el disefio fue el CC2520 de la firma Texas

Instruments. Para esta seleccidn se tuvo en cuenta la facilidad de implementacion y la no

necesidad de gran nimero de componentes externos, esto hace menos complejo nuestro
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disefio y existe una amplia bibliografia con informacion sobre este chip. Este chip esta
disefiado para ser acoplado mediante comunicacién SPI a un Microcontrolador lo que lo
hace ideal para interfasearlo con el DsPIC que sirve de centro de la aplicacion de UAV de

nuestro usuario.

2.5 Hardware.

Como podemos observar, se requiere de muy pocos componentes externos para la

operacion del CC2520. Este es un circuito tipico de uso (figura 2.2).

Al usar una antena desequilibrada tal como un monopolo, se debe optimizar su
funcionamiento. EI balun se puede poner en ejecucién usando los inductores y los
condensadores discretos baratos solamente o conjuntamente con las lineas de la transmision

que substituyen los inductores discretos.
.2.5.1 Resistor de polarizacion.

El resistor de polarizacion R231 se utiliza para fijar una corriente de polarizacion exacta.

¢Una alta precision (x1%) 56k? el resistor debe ser utilizado.
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Figura 2.2 Disefio

2.5.2 Cristal

Un cristal externo 32MHz con dos condensadores de cargan (C121 y C131), se utiliza para

el oscilador.

Es posible alimentar una sefial single-ended al ping XOSC32M_QL1 y no utilizar asi un

cristal.
2.5.3 Regulador digital de voltaje.

Encendido el regulador de voltaje provee 1.8 V a la parte digital del CC2520. C271 es un
condensador de desemparejamiento para el regulador de voltaje. Observar que esto no se

debe utilizar para proporcionar energia al otro IC’s.

El desacoplamiento apropiado de la fuente de alimentacién se debe utilizar para el
funcionamiento 6ptimo. La colocacién y el tamafio de los condensadores de desacople y del
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filtro de la fuente de alimentacion son muy importantes para alcanzar el mejor

funcionamiento da la aplicacion.

2.5. # Elegir la interconexion mas conveniente con un microcontrolador.
Conectar las 4 sefiales de SPI; CSn, SCLK, Sl y SO al microcontrolador.

Se requieren estas sefiales para configurar CC2520 e intercambiar datos por él.

Conectar RESETn con el microcontrolador. Usar la sefial de RESETn es la manera
recomendada de reajustar CC2520 por ejemplo después de accionar para arriba. Si ahorrar

un pin es critico, el pin de RESETn se puede conectar con VDD.

Conectar VREG_EN al microcontrolador permitird poner CC2520 en LPM2 para ahorrar
energia. VREG_EN puede ser conectado con VDD vy dejar asi siempre el regulador
encendido. Si el ahorro de energia no es importante, ésta puede ser una manera aceptable de

ahorrar un pin.
Conectar uno o mas GP10s al microcontrolador es opcional.

El nimero de GPIOs a conectar depende del uso. Conectar mas GPIOs con el
microcontrolador da generalmente mas flexibilidad y menos trafico de SPI porque reduce la

necesidad de reconfigurar las GP10s para diversas aplicaciones.

Si CC2520 proporciona el reloj al microcontrolador, GPIOO se debe conectar con la
entrada de reloj del microcontrolador. Después de reajuste, GPIOO hara salir una sefial del
reloj del 1MHz con 50% de ciclo util.
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Capitulo 3:

3.1 Estados de CC2520

CC2520 tiene tres estados de funcionamiento (figura3.1). En todos estos estados se aplica

un voltaje de fuente al circuito.

LPM2 (bajo consumo): el regulador digital de voltaje es apagado (VREG_EN=0) y el
reloj no esta trabajando. No se conserva ningunos datos. Todos los modulos andlogos estan

en modo de bajo consumo.

LPM1 (bajo consumo): el regulador de voltaje digital estd encendido (VREG_EN=1),
pero ningun reloj estan funcionando. Se conservan los datos. Los modulos analdgicos son

controlados por la parte digital y estdn en modo de bajo consumo.

Modo Activo: el regulador de voltaje digital es encendido (VREG_EN=1) y el reloj del
oscilador de cristal esta funcionando. La sefial de bajo consumo es controlada por la parte

digital.

Existen dos modos de poner el chip en modo activo, pero se explicard el que es

recomendado por el fabricante que es el que utilizaremos:

Primeramente el pin RESETn debe ser punto bajo hasta que el regulador interno se halla
estabilizado. Esto toma tipicamente 0.1 ms, después el pin de RESETn es puesto 1y CSn a
0, entonces se esperara a que el oscilador de cristal de comienzo a su funcionamiento, esto
por lo general demora 0.2 ms (ver parametros del cristal en la referencia). Por ultimo se

pone CSn a 1y entonces el chip se encuentra en modo activo.

Para nuestro trabajo no se esta interesado en los modos de bajo consumo, por lo que se

configurara para que siempre esté en modo activo.

3.2 Sefales SPI (Serial Peripheral Interfase).
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La interfaz SPI se utiliza para dar instrucciones al CC2520 y transferir datos entre CC2520
y un microcontrolador. Esta interfaz auxiliar del CC2520 consiste en tres sefiales de entrada
(CSn, SCLK y SI) y una sefial de salida (SO).

3.2.1. CSn

Es la sefial de encendido del SPI y es controlado por el microcontrolador. Se utiliza como
un reset activo asincronicamente al modulo SPI. Debe ser puesto en bajo durante todas las

operaciones del SPI.

— N
Set RESETn=1 et unfl reguiator
Set VREG_EN=1 .

Use a timeout. J

" ™
SRES

i ™
Set RESETh=0

*| set VREG_EN=1
. o

Set VREG_EN=0
Set GPIO5=0
(Wait until regulatory " cO
has stabilized. 2o L

| | \ Use a timeout. ) \_ )
Set RESETh=0 (s tFEEtET 1] ¥ )
L= n (= =
[ Set CSn=1 ] [ SRES J Set CSn=0 \ Set CSn=0
.
y Y y Y I T

Y
A

p
SXOSCOFF I <
( LPD_ {(Radio must be idle)

)
SXOSCON Set CSn=0 and
SMNOP wait until S0O=1

.

Set CSn=1

Figura 3.1 Estados.

3.2.2SCLK



ANEXOS

39

Es controlado por el microcontrolador y es un reloj de entrada de informacion al CC2520.
Es asincrdnico al reloj interno del XOSC en el ship. La frecuencia maxima del SCLOK es

de 8 megaciclos. No hay requisitos minimos para la frecuencia.
3.2.38I

Es la entrada de datos en serie del microcontrolador al CC2520.Los datos seran enviados

con MSB (primero el bit 7 en cada octeto de comando de la instruccion).

Los datos se deben insertar en el borde negativo del SCLOK y seran registrados el CC2520

por el borde positivo siguiente del SCLOK.
3.24 S0

Es la salida de datos en seria del CC2520 al microcontrolador. Los datos se registran hacia
afuera en el borde negativo del SCLOK, asi que la sefial SO debe muestrearse en el borde
positivo siguiente del SCLOK. Los datos seran enviados con MSB. Se configurara SO

como entrada cuando CSn es alto o RESETn es bajo.
3.3 Transmision.
Existen tres modos de transmision:

1. No CSMA-CA.
2. Unslotted CSMA-CA.
3. Slotted CSMA-CA.

La forma de transmision se iniciara por las siguientes acciones:

e El comando STXON: [permite TX después de la calibracion (si no se ha realizado ya)
Si una trama se estd recibiendo actualmente se levanta una excepcion de
RX_FRM_ABORTED].

-La sefial de SAMPLED_CCA no es actualiza.

e EI comando STXONCCA: (Si CCA indica un canal despejado. Permitir la
calibracion, entonces TX si no, no hacer nada También muestrear el valor de la sefal de

estado CCA, y la almacena en registro de estado).
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- Aborta en curso de transmision / recepcion y obliga a hacer una calibracion de TX

seguida por la transmision.

-La sefial de SAMPLED_CCA es actualizada.

3.3.1 Modos de transmision.
3.3.1.1 No CSMA-CA (figura 3.2):

En este modo de transmisién se utiliza la instruccion STXON. Cuando se ejecuta la
instruccion no se actualiza la sefial SAMPLED_CCA, es decir, no se comprueba si existe
un canal despejado. La excepcion de SFD sera levantada cuando el campo de SFD de la
trama se haya transmitido. En el extremo de la trama, la excepcién de TX_FRM_DONE
sera levantada cuando la trama completa se haya transmitido con éxito. Si esto ocurre, se
tiene la opcién de la retransmisién. Para apoyar la retransmision simple de paquete, el
CC2520 no suprime contenido de TX FIFO mientras que se transmite. Después de que una
trama se haya transmitido con exito, el contenido del FIFO se deja sin cambios. Para
retransmitir el mismo paquete otra vez, recomenzar simplemente usando el comando
STXON (en el modo de transmision No CSMA-CA).

(o)

TE 15 aborted by
TX carmglatas? e SEXEON, STEON —
OF SEFOFF

Yas

TX_FRM_DONE TX_UNDERFLOW
¥
Frame ransmilled succassiilly Errar condiion Incomplete or no Fame Fansmission

Figura 3.2
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La transmision puede que no se complete por dos razones. Primeramente, estan las
condiciones de error por desbordamiento. El desbordamiento puede ocurrir cuando el TX
FIFO se llena y se procura escribir otro octeto, o cuando el TX FIFO esta vacio y CC2520
trata de traer otro octeto para la transmision. Cuando estas condiciones se producen se
levantan las sefiales TX_OVERFLOW y TX_UNDERFLOW. En el caso de que no se
levanten ninguna de estas sefiales, es posible que se haya sido interrumpida la transmision
por los comandos SRXON (activa la reseccién), STXON (activar nuevamente la

transmision) o SRFOFF (se desactiva la transmision o la recepcion).

Para limpiar el TX FIFO se utiliza el comando SFLUSHTX. Si se quiere retransmitir la
trama volver a copiarla en el TX FIFO o escribir la siguiente trama para continuar la

transmision.

3.3.1.2Unslotted CSMA-CA (figura 3.3):

Este modo de transmision se comienza con el comando STXONCCA. Si se indica que hay
despejado (SAMPLED_CCA 1),
(SAMPLED_CCA = 0), entonces no ocurre ninguna accion. En el caso de que la

un canal = comienza la transmision, si no
transmision comience y sea interrumpida por alguno de los factores analizados

anteriormente, se pueden ejecutar las mismas acciones que en el modo de transmision No

s oo =

Mo
(SAMPLED_CCA =)

Yes
{SAMPLED_CCA = 1)

T is aborted by

SRMOM, —»
STXOMN or SRFOFF

Yes

¥

C_ T¥_FRM_DONE J

|

‘ Frame trarnsmitied successiully

( T _UNDERFLOW )

} .

Error condiion

F

Incomplete or no rame farsmisson
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Figura 3.3

CSMA-CA, con la diferencia de que si se va a efectuar la retransmision se comienza con el
comando STXONCCA.

3.3.1.3 Slotted CSMA-CA (figura 3.4):

SSAMPLECCA

—— Yes vl
{SAMPLED_CCA = 1)

Mo
STXONCCA (SAMPLED_CCA=0)
w
e TX started? _
{SAMPLED_CCA = 1y {Su!'.MF'LED CCA =)

TX is aborted by
? Mo SRMOM, —
STXOM or SRFOFF
Yes
¥
TX_FRM_DOME ( TX_UNMDERFLOW )
¥

Frame transmitted successiully Error condiion Incomplete or no frame ransmission

Figura 3.4

En este modo se inicia la transmision con le sefial de SSAMPLECCA. Esta sefial muestrea
el valor de CCA y lo almacena el registro de estado. Si no se encuentra un canal despejado,
no se ejecuta ninguna accion, pero si CCA=1, se llama al comando STXONCCA el que
vuelve a muestrear el canal, y si se confirma el canal despejado, se calibra el canal y se

comienza la transmision.
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PARAMETER

CONDITIONS MIN TP MAX UNIT
Crystal frequency 32 MHz
Crystal frequency accuracy Including initial tolerance, aging and - 40 40 ppm
requirement temperature dependency, as specified by [2].

Can be relaxed using on-chip crystal tuning

(see below).
ESR 60 Chm
Cq 7 pF
Cy 16 pF
PARAMETER CONDITIONS MIN TYP MAX UNIT
Crystal tuning range (Cyne) Only adding capacitance is possible 7 pF
Crystal tuning step size 0.4 pF
Crystal tuning drift In % of applied tuning +/-10 on

CRYSTAL TUNING USING CC2520 EM 2.1 REFERENCE DESIGN (NX3225DA, C_ =16 pF) :
Start-up time 0.2 ms
Crystal tuning step size NDK crystal NX3225DA, C.=16 pF 3 ppm
Crystal tuning range -45 ppm
CRYSTAL TUNING USING OTHER CRYSTALS, ALL NUMBERS ARE ESTIMATES :

Start-up time 0.2 ms

MNDK crystal NX4025DA, C, =13 pF
Crystal tuning step size 8 ppm
Crystal tuning range -120 ppm
Start-up time 0.1 ms

NDK crystal NX50325A, C,=10 pF
Crystal tuning step size 10 ppm
Crystal tuning range -160 ppm
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Table 13: Status byte contents

Status byte (MSB clocked out firsf)

Bit no Signal Description

7 A0SC stable and running 0: XOSC off or not yet stable
1: X0OSC stable and running (Digital part has clock)

-] R35| valid 0: RS5| value is not valid
1: R35| value is valid

a EXCEPTION channel A 0: No exceptions selected in EXCMAS KANR has corresponding flag
im EXCFLAGH set

1: At least one exception selected in EXCMASKAR has
correspending flag EXCFLAGH set

4 EXCEPTION channel B 0: No exceptions selected in EXCMAS KB has corresponding flag
im EXCFLAGN set

1: At least one exception selected in EXCMASKEN has
correspending flag EXCFLAGH set

3 DPU H active 0: Mo high priority DPLU instruction is currently active.
1: A high pricrity DPU instruction is currently active.

2 DPU L active Q: No low pricnty DPU instructionis currently active.
1: Alow prionty DPU instruction is currently active.

1 TX active Q: Device is notin TX mode
1: Device is in TX mode

0 RX active 0: Device is notin RX mode
1: Device is in RX mode
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Conclusiones y Recomendaciones

Conclusiones

Las conclusiones deben estar en correspondencia con los objetivos planteados. Deben ser

breves, precisas y convincentes. Es importante destacar que las conclusiones no son un

recuento de lo que se realizé en el trabajo.

Para una mejor comprension pueden ser numeradas y si algun caso lo requiere, pueden ser

comentadas.
1 Conclusién 1
2 Conclusion 2

3 Conclusion 3

Recomendaciones

La posibilidad de incluir las recomendaciones permite al diplomante sugerir qué hacer con

sus resultados y aportes.
1 Recomendacion 1
2 Recomendacion 2
3 Recomendacion 3

La extension de estos aspectos no debe exceder de cinco péginas.
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